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»According to the Court’s case-law,

telephone calls from business premises are prima facie
covered by the notions of ‘private life’ and ‘correspondence’
for the purposes of Art. 8§ 1/...].

It follows logically that e-mails sent from work

should be similarly protected under Art. 8,

as should information

derived from the monitoring of personal internet usage.”*

EGMR, Urteil vom 03.04.2007, Copland vs. Vereinigtes Konigreich, Nr 62617/00, Rz 41-44

Der Europaische Gerichtshof fiir Menschenrechte, EGMR, Ubertragt seine bisherige Rechtsprechung, dass
Telefongesprache von Mitarbeitern am Arbeitsplatz ,Privatieben* und ,Korrespondenz* iSd Art 8 Abs 1 EMRK und
entsprechend durch die Européische Menschenrechtskonvention geschiitzt sind, mit der zitierten Entscheidung auf die
Nutzung von E-Mail und Internet. Der Schutzbereich des Art 8 Abs 1 EMRK umfasst nach der Entscheidung des EGMR
ausdricklich auch die Verkehrsdaten (Zeitpunkt und Dauer einer Kommunikation sowie speziell auch die angewéhlten

Nummern).
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1. Einflhrung

Die vorliegende Arbeit widmet sich der Frage, ob und inwieweit Arbeitgeber

die Internet- und E-Mail-Nutzung ihrer Mitarbeiter kontrollieren dirfen. Das

Thema erhélt aktuell durch verschiedene Entwicklungen eine besondere

Bedeutung:

Im Jahr 2007 waren 95 Prozent der Arbeitsplatze in Deutschland mit
einem Internetzugang ausgestattet.*

Zugleich surften im Jahr 2007 rund 30 Prozent der deutschen
Arbeitnehmer wéhrend der Arbeitszeit im Internet; dies ist fast eine

Verdoppelung innerhalb von fiinf Jahren.?

Abb. 1 (Quelle: BITKOM e.V., Presseinformation v 12.07.2007, S.1)?
Zugleich gerieten in den letzten Monaten namhafte deutsche Konzerne
in heftige (Presse-) Kritik, weil sie die E-Mail tausender Mitarbeiter
~gescannt“ haben sollen.*
Ob private Internetnutzung durch den Arbeitgeber kontrolliert werden
darf, richtet sich  regelmaRig nach Arbeits-, Datenschutz- und
Telekommunikationsrecht sowie nach grundrechtlichen Positionen.
Die angesprochenen Rechtsbereiche haben sich der gegensténdlichen
Fragestellung vorwiegend jeweils pro domo angenommen;
Schwierigkeiten an den Schnittstellen, die in der betrieblichen

Rechtsanwendung sichtbar werden, wurde bislang jedoch eher wenig

1 BITKOM e.V., Presseinformation v 03.08.2008, S. 1ff

2 BITKOM e.V., Presseinformation v 03.08.2008, S. 1ff

® Die Schatzung fiir 2007 hat sich zwischenzeitlich bestatigt, vgl. vorangehende FN

4 Angesichts der Skandale ua bei der Telekom und der Deutschen Bahn eine ,,Renaissance” der seit jeher
diskutierten Frage nach der Zulassigkeit der Mitarbeiteriiberwachung konstatierend Steinkiihler/Raif,
AuUA 2009, 213 (214); Haar, iX Nr. 6/2009, 90ff



Aufmerksamkeit geschenkt.”> Fast ,ausschlieRlich aus Sicht des
Arbeitsrechts diskutiert* worden sei die Frage, ob die Internetnutzung
der Arbeitnehmer kontrolliert werden diirfe, konstatiert Jahnel.®

e Mit dem rasanten Einzug des Internets in den betrieblichen Alltag
konnte das Arbeits- und Datenschutzrecht de lege lata in den letzten
Jahren nicht mithalten. ,Unterdeterminiert” ist nach Brodil die
Osterreichische Rechtsordnung im Hinblick  auf  den
Arbeitnehmerdatenschutz.” Insgesamt seien die Rechtsprobleme des
betrieblichen Internetzugangs ,,mannigfaltig und de lege lata nicht
einfach zu l6sen®, winschenswert wéren deshalb und ,,aufgrund der
enormen Bedeutung der IT in der modernen Arbeitswelt* naher
determinierte gesetzgeberische Vorgaben.®

e Seit Jahren werden auch in Deutschland eigene Regelungen fur den
Datenschutz von Arbeitnehmern gefordert.’ Ob es noch vor der
Bundestagswahl im September 2009 zu einer Novellierung des
Datenschutzrechts kommt, ist nicht absehbar; mit spezifischen
Gesetzesbestimmungen zum Arbeitnehmerdatenschutz ist aber wohl
nicht zu rechnen.'® In der deutschen Literatur wird weithin ein ,klarer

«ll

Regelungsbedarf fiir ein Arbeitnehmerdatenschutzgesetz** attestiert.

® Bundesbeauftragter fiir Datenschutz, Datenschutzrechtliche Grundsatze bei der dienstlichen/privaten
Internet- und E-Mail-Nutzung am Arbeitsplatz, S. 1

® Jahnel, Das Versenden von e-Mails aus datenschutzrechtlicher Sicht, in IT-LAW.AT (Hrsg), e-Mail —
elektronische Post im Recht, S. 97

" Brodil, ZAS 2009, 121 (126); vgl. dazu auch kursorischen Uberblick bei Mazal/Risak (Hrsg), Das
Arbeitsrecht — System und Praxiskommentar Kap X.6., Rz 61ff

8 Mazal/Risak (Hrsg), Das Arbeitsrecht — System und Praxiskommentar Kap X.6., Rz 68

® Schon im Jahr 2001 hielt die Artikel 29 Datenschutzgruppe fiir Deutschland fest: ,,Das Parlament hat —
einer Anregung des Bundesbeauftragten flir Datenschutz entsprechend — die Regierung wiederholt
aufgefordert, ein Gesetz Uber Datenschutz am Arbeitsplatz vorzulegen.” (Artikel 29
Datenschutzgruppe, Stellungnahme 8/2001 zur Verarbeitung personenbezogener Daten von
Beschéftigten, S. 5); stellvertretend fiir viele Schénfeld/Strese/Flemming, MMR 2001, 8 (11)

10 Ich sehe zum Beispiel noch Verbesserungsméglichkeiten beim Datenschutz von Arbeitnehmern. Hier

gibt es veritable Liicken. Ich will da noch vor der Bundestagswahl Fortschritte. Wenn es in dieser

Koalition nicht zu einem gemeinsamen Entwurf eines Arbeitnehmer-Datenschutzgesetzes reicht,

werde ich einen vorlegen. Dariiber kdnnen die Wéhler dann mitabstimmen®, so Bundesarbeitsminister

Olaf Scholz zuletzt in einem Interview des Magazins Focus am 25.05.2009 (Titel ,,Finger weg vom

Arbeitsrecht”); vgl auch Bundesministerium flr Arbeit und Soziales (Hrsg), BMAS plant

eigenstandiges  Arbeitnehmerdatenschutzgesetz ~ (Pressemitteilung v 16.02.2009)  sowie

Bundesministerium fiir Inneres (Hrsg), Bundeskabinett beschlieft Grundsatzregelung zum

Datenschutz der Arbeitnehmer (Pressemitteilung v 18.02.2009). Stellvertretend fiir die diese

Gesetzesinitiative in  Deutschland begleitenden Stimmen GDD e.V., Stellungnahme zur

Sachverstandigenanhdérung vor dem Ausschuss fiir Arbeit und Soziales des Deutschen Bundestages

am 11.05.2009, S. 1ff; Steinkihler/Raif, AuA 2009, 213ff

Jungst Haar, iX Nr. 6/2009, 90 (92). Der GDD e.V. mdchte datenschutzrechtliche Licken aus

rechtssystematischen Griinden hingegen im dBDSG geschlossen sehen, GDD e.V., Stellungnahme zur

Sachverstandigenanhérung vor dem Ausschuss fiir Arbeit und Soziales des Deutschen Bundestages

am 11.05.2009, S. 1ff. Auch Gola/Klug wenden sich gegen eine Minderung der ,,Rolle des BDSG als

Grundgesetz des Datenschutzes”, Gola/Klug, NJW 2008, 2481 (2483).

1
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Vor diesem Hintergrund ist es bemerkenswert, dass die Osterreichische
Regierung am 24.03.2009 eine Regierungsvorlage betreffend Bundesgesetz,
mit dem das Beamten-Dienstrechtsgesetz 1979, das
Vertragsbedienstetengesetz 1948, das Richter- und
Staatsanwaltschaftsdienstgesetz und das Bundes-Personalvertretungsgesetz
geandert werden soll (im Folgenden stets als ,,Gesetzesentwurf* bezeichnet),*?
vorgelegt hat. Zwar sind die recht detaillierten Regelungen nur fir
Beschéftigungsverhéltnisse im 6ffentlichen Dienst (zB Beamtendienstrecht)
vorgesehen. Weil sich in Osterreich erstmals ein Gesetzgeber an konkrete
bereichsspezifische Regelungen herantraut, erscheint es lohnenswert, sich

zumindest mit dem Gehalt des Gesetzesentwurfs naher zu befassen.

Die vorliegende Arbeit will bezilglich der Nutzung und Kontrolle von
Internetdiensten am Arbeitsplatz

1.) einen Uberblick Uber die geltende Rechtslage im Arbeits-, Datenschutz-
und Telekommunikationsrecht liefern (Kapitel 2, 3, 4.1., 4.2.,5.1. und 5.2)

und

2.) die rechtspolitischen Wertungen des osterreichischen Gesetzesentwurfs
einordnen und untersuchen, ob die eingebrachten Regelungen auch fir den
Arbeitnehmerdatenschutz im privatrechtlichen Bereich geeignet und
insoweit richtungweisend fiir weitere Gesetzesinitiativen in Osterreich und
Deutschland sein kénnen (Kapitel 4.3., 4.4. sowie ab Kapitel 5.3.).% Der
(ablehnenden) Stellungnahme der Wirtschaftskammer Osterreich zum
Gesetzesentwurf zufolge sind ,,auch Auswirkungen im Bereich des

privaten Arbeitsrechts zu erwarten (etwa tiber die Judikatur des OGH).“**

12160 d.B. (XXIV. GP), abgedruckt mit Erlauterungen und den zitierten Stellungnahmen im Anhang;
vorangegangener Ministerialentwurf: ME Beamten-Dienstrechtsgesetz 1979,
Vertragsbedienstetengesetz 1948 u. a., Anderung, 17/ME [XXIV. GP])

13 Beachte zum Modellcharakter, dass folgender Satz der Erlauterungen des Ministerialentwurfs (nach
dem Anhérungsverfahren) aus dem eingebrachten Gesetzesentwurf gestrichen wurde: ,,Nicht nur
denkbar, sondern auch erwiinscht ist, dass der vorliegende Entwurf Beispielcharakter sowohl
im offentlichen als auch im privaten Bereich entwickelt und somit zumindest indirekt die
Unternehmenskultur in Osterreich positiv beeinflusst.“ (ME Beamten-Dienstrechtsgesetz 1979,
Vertragshedienstetengesetz 1948 u. a., Anderung, 17/ME [XXIV. GP] Erlauterungen S. 1)

4 Wirtschaftskammer Osterreich, Stellungnahme, S. 1 (siehe Anhang)



2. Relevante Terminologie

2.1. Personenbezogene Daten
In den Anwendungs- und Schutzbereich des DSG 2000 fallen ausschliellich

personenbezogene Daten iSd § 4 Z 1 DSG. Es ist daher vorab zu prifen, ob
der Mitarbeiter bei der Nutzung insbesondere von Internetdiensten

personenbezogene Daten hinterldsst.

In der betrieblichen Praxis ist regelmaRig davon auszugehen, dass dem
einzelnen  Mitarbeiter  ein  individueller ~ Zugang  (Account)  zur
Computernutzung am Arbeitsplatz vom Arbeitgeber vorgegeben wird.
Innerhalb dieses — grundsatzlich mittels eines Benutzernamens und eines
Passwortes ausschlieBlich fur den jeweiligen Mitarbeiter zuganglichen —
Accounts®™ richtet sich der Mitarbeiter einen individuellen E-Mail-Dienst ein,
vergleichbar dem Briefpapier oder der Visitenkarte des Arbeitgebers, auf dem
etwa auch Name, Funktion, Abteilung und die individuellen
Kontaktmdglichkeiten des Mitarbeiters vermerkt sind.

Daneben bleibt flr die Nutzung anderer Internetdienste wie etwa dem World
Wide Web (www) festzuhalten, dass der Mitarbeiter mit der IP-Adresse des
Computers auf die Webseiten zugreift.'® Diese Zugriffe werden iiber sog log
files vom System protokolliert und kénnen anhand der IP-Adresse sowie des
individuellen Accounts des Mitarbeiters diesem eindeutig zugeordnet

werden.’

Im Ergebnis hinterldsst der Mitarbeiter bei der Nutzung von Internetdiensten
am Arbeitsplatz — also zB beim Surfen im WWW - Spuren in Form von log-
files, die personenbezogene Daten (Verkehrsdaten des Mitarbeiters) darstellen

und damit den Anwendungsbereich des DSG er6ffnen.

5 Spezielle Sonderfragen wie Zugriffsrechte von Systemadministratoren, Help Desks und anderen
besonders qualifizierten Stellen bleiben an dieser Stelle unbehandelt.

16 Zu dynamisch vergebenen IP-Adressen als personenbezogene Daten (arg ,.bestimmbar* iSd § 4 Z 1
DSG 2000): DSK v 11.10.06, GZ K213.000/0005-DKS/2006), dazu Leitner, lex:itec 2006, 23 (24)

7 DSK Bescheid v 20.06.08, GZ K121.358/0009-DSK/2008 (Bescheid beim VfGH angefochten, VfGH-
ZI. B 1440/08); DSK Bescheid v 20.07.07, GZ: K121.289/0006-DSK/2007 (arg. Verwendung von
Daten Uber bestimmbare Personen, vgl § 4 Z 1 DSG 2000); Kotschy/Reimer, ZAS 2004, 167,
Gerhartl, ASoK 2008, 147



Schon im Jahr 2001 stellte die Artikel 29 Datenschutzgruppe zur Verarbeitung

personenbezogener Daten von Beschéftigten fest:

,Fur die Uberwachung des E-Mail-Verkehrs ist die
Verarbeitung personenbezogener Daten unerlasslich.*®

Von der Lehre nur vereinzelt'® beachtet wurde bisher, dass eine E-Mail nicht
nur  personenbezogene Daten des  Mitarbeiters sondern  auch

personenbezogene Daten des Kommunikationspartners verursacht (vgl Abb. 2).

will emn Muster GmbH

Arbeitgeber —
L. . . Mitarbeiter Ader | =g Y

Einsicht in die Muster GmbH @ P  Kunde Z der

Muster GmbH

ersonenbezogenen

P g Abb. 2

Daten des E-Mail- Eine E-Mail — personenbezogene Daten von mind. zwei Personen

) Quelle: eigene Darstellung
Verkehrs eines

Mitarbeiters halten, so stellt dies grundsétzlich einen Eingriff in das Recht auf
Datenschutz des Mitarbeiters und zugleich einen Eingriff in das Recht auf
Datenschutz des Empfangers (zB Kunde Z in Abb. 2) bzw. Absenders der E-

Mail dar.°

Mit einer Zustimmungserklarung nach § 1 Abs 2 DSG 2000, § 8 Abs 1 Z 2
DSG 2000 und ggf § 10 AVRAG kann der Mitarbeiter nur in die Verwendung
seiner eigenen personenbezogenen Internetdaten einwilligen.”* Ein Ausweg
wird entlang des Gesetzeswortlauts insofern nur erblickt werden kdnnen,
wenn der Arbeitgeber die Kontrolle von E-Mail-Daten auch gegenuber dem
jeweiligen betriebsexternen (privaten) E-Mail-Empfanger bzw. -Absender mit
iiberwiegenden berechtigten Interessen rechtfertigen kann.?* Zu beachten ist

18 Artikel 29 Datenschutzgruppe, Stellungnahme 8/2001 zur Verarbeitung personenbezogener Daten von
Beschaftigten, S. 2

19 Kotschy/Reimer, ZAS 2004, 167

2 pje Kommunikationsdaten Dritter (zB von Bekannten und Familienangehérigen) seien ,,mit noch
mehr Vorsicht* zu behandeln als bei den Mitarbeitern, fordert Haar, iX Nr. 6/2009, 90.

2L Kotschy/Reimer, ZAS 2004, 167

22 |nteressant, aber leider ohne weitere Ausfilhrungen, ist die Feststellung in der Stellungnahme des
Bundesministeriums fiir Justiz, dass mit den nach § 79c Abs 2 Gesetzesentwurf vorgesehenen
KontrollmaBnahmen jedenfalls auch Eingriffe in die Personlichkeitsrechte Dritte mdglich bzw.
verbunden“ seien, ,weshalb den Bestimmungen des Datenschutzgesetzes auch auBerhalb der
Dienstverhéltnisses besondere Bedeutung zukommt (8 1 und 88 17ff DSG).” (Bundesministerium fir
Justiz, Stellungnahme zu 17/ME [XXIV. GP], S. 1)



auch der insoweit vergleichbare Ansatz des telekommunikationsrechtlichen
Vertraulichkeitsschutzes nach 8 93 Abs 3 TKG 2003, welcher nur bei

Zustimmung aller Benutzer zuriicktritt.?

2.2. Kommunikationsdaten

Bei einer Betrachtung der E-Mail- und Internetnutzung ist nach Verkehrs- und
Inhaltsdaten zu differenzieren. Die Begriffsbestimmung erfolgt im

Wesentlichen unter Heranziehung des TKG.

2.2.1. Verkehrsdaten

Bei den Verkehrsdaten?® einer E-Mail handelt es sich um die &uReren
Verkehrs- und Zugangsdaten, wie insbesondere die E-Mail-Adresse des
Empfangers, die Grolie der versendeten elektronischen Nachricht, die Zeit der
Versendung, die erfolgreiche Zustellung der elektronischen Nachricht.?® In
einem Vergleich mit der konventionellen Papierpost wirden Verkehrsdaten all
die Angaben umfassen, die auf dem Briefkuvert abzulesen sind, ohne dass

dieses dazu ge6ffnet werden musste.

2.2.2. Inhaltsdaten

Bei den Inhaltsdaten einer E-Mail handelt es sich um die inhaltliche Nachricht
der elektronischen Post. Bei der konventionellen Papierpost misste das

Briefkuvert zuerst ge6ffnet werden, ehe der Inhalt einsehbar waére.

Problematisch erscheint die Betreffzeile einer E-Mail, die in der klassischen
Papierpost keine Probleme bereiten wirde, da sie in der textlichen Umgebung
eines Briefes eingebunden und insofern gleichermallen von dem
Briefumschlag geschutzt ist. Bei einer E-Mail hingegen wird regelméfig die
Betreffzeile in dem Posteingangs- bzw. Postausgangsordnern zusammen mit

den Verkehrsdaten angezeigt. Brodil anerkennt den ,,Betreff* einer E-Mail

2 vgl dazu ndher unten Kap 3.1.3. und Kap 5.1.

2* Nach TKG 1997 ,,Vermittlungsdaten®

% EGMR, Urteil v 03.04.07, Copland vs. Vereinigtes Konigreich, Nr 62617/00, Rz 41-44 (Unter
Verweis auf seine Jud zu Telefongesprachen am Arbeitsplatz bestétigt der EGMR mit diesem Urteil
erstmals, dass auch Verkehrsdaten von E-Mail- und Internetnutzung am Arbeitsplatz unter den Schutz
des Art 8 Abs 1 EMRK fallen. Als Verkehrsdaten im Urteil genannt werden Dauer und Zeitpunkt der
Kommunikation sowie die angewahlte Nummer.)



zwar als Inhaltsdatum, zur Unterscheidung dienstlicher von privaten E-Mail
sei die Kenntnis der (ggf privat gewidmeten) Betreffzeile fur den Arbeitgeber
aber ,,unerlasslich und im Rahmen der vorzunehmenden Interessenabwéagung

26

gedeckt

2.3. Sensible Daten
Sensible Daten sind nach § 4 Z 2 DSG 2000 Daten naturlicher Personen uber

ihre  rassische und ethnische  Herkunft, politische = Meinung,
Gewerkschaftszugehorigkeit, religiose oder philosophische Uberzeugung,
Gesundheit oder ihr Sexualleben. Betrifft eine Datenverwendung sensible
Daten, so folgen deutlich erhohte Zul&ssigkeitsanforderungen. Unzweifelhaft
und insofern beim gegenstandlichen Thema ohne Besonderheit ist, dass
Inhaltsdaten etwa einer E-Mail sensible Daten enthalten kdnnen.

Kommunikationsdaten
Strittig hingegen ist bei einer E-Mail

der Internetnutzung die / \

Einordnung der URL
(wohl eher

Verkehrsdatum)®’,  die
Arbeitnehmer

anwahlen, wie zB

Verkehrsdaten Inhaltsdaten

Sensible Daten

www.oegb.at, (iSd DSG)?

www.buddhatempel.org . . _ .
Abb. 3 Einordnung der Kommunikationsdaten einer E-Mail

oder Quelle: eigene Darstellung

www.rheumaliga.at.®® Auch bei dem Versenden einer E-Mail konnen die

Verkehrsdaten grundsatzlich auf sensible Daten des Arbeitnehmers schliel3en

lassen, etwa wenn dieser eine E-Mail an recht@akwien.at oder

beratung@aidshilfe.at verschickt (vgl Abb. 3).%

% Brodil, ZAS 2009, 121 (125)

21 7witterstellung der URL", beschreibt treffend Hattenberger, Die Bedeutung des Datenschutzrechts
fur das Arbeitsrecht, in Resch (Hrsg), Die Kontrolle des Arbeitnehmers vor dem Hintergrund
moderner Medien, S. 27, 43f

2 Die URL sei geeignet, Uber Arbeitnehmer sensible Daten zu erheben, so Brodil, ZAS 2009, 121 (125);
aA Rotter, ASok 1999, 118

2Gruber, Uberwachung der dienstlichen Verwendung von Internet und E-Mail, in Osterreichische
Juristenkommission (Hrsg), Grundrechte in der Informationsgesellschaft, S. 167; Sacherer, RdAW
2005; 173; Dellisch, ASok 2001, 319 (Bsp xxxx@aknoe.at); solche E-Mail-Adressen als sensible
Daten des Arbeitnehmers einzuordnen, gehe zu weit, meint hingegen Brodil, ZAS 2009, 121 (125)



Bei einer (zulassigen) Kontrolle der Internet-und E-Mail-Nutzung kann der
Arbeitgeber ex ante nicht nach sensiblen und nichtsensiblen Daten
differenzieren. Nach der herrschenden Lehre soll eine Einordnung als sensible
Daten erfolgen, weil jedenfalls auch sensible Daten des Arbeitnehmers

tangiert sein konnten.*

Sicherlich ist ein besonderer Schutz der sensiblen Daten iSd 8§ 4 Z 2 DSG
2000 auch auf dem Gebiet des Arbeits- und Dienstrechts geboten. Zutreffend
ist insoweit das Beispiel der Artikel 29 Datenschutzgruppe: Die Verarbeitung
von genetischen Daten in einem Beschaftigungskontext ist eine Verarbeitung
sensibler Daten.** Auch ist mit dem EuGH davon auszugehen, dass die
Information, eine Person kénne wegen einer Fullverletzung temporér nicht

arbeiten, ein sensibles Datum ist.*?

Gerade aber im Zusammenhang mit den Verkehrsdaten erscheint es
Uberzogen, a priori samtliche Verkehrsdaten als sensibel zu betrachten. Zu
uberlegen ist deshalb eine teleologische Interpretation: Sensible Daten
bedirfen eines starken Schutzes, wenn sie zu einer Benachteiligung des
Mitarbeiters fuhren konnten. Es ist deshalb anzuerkennen, dass ein
Arbeitgeber die Religionszugehdrigkeit der Mitarbeiter speichert, um mit der

Personalplanung auf kirchliche Feiertage Riicksicht nehmen zu kénnen.*®

Bei einer (zulassigen) Kontrolle des betrieblichen Internetzugangs hat der
Arbeitgeber regelmdaBig nicht das Ziel, sensible (Nutzungs-)Daten des
Mitarbeiters auszuforschen und zu dessen Nachteil zu verwenden. Der

Arbeitgeber will vielmehr U(berpriifen, ob sich der Mitarbeiter an die

30 Potentiell sensible Daten“ — Brodil, ZAS 2009, 121 (125); Sacherer, RdW 2005, 173; Gruber,
Uberwachung der dienstlichen Verwendung von Internet und E-Mail, in Osterreichische
Juristenkommission (Hrsg), Grundrechte in der Informationsgesellschaft, S. 167; Gerhartl, ASoK
2008, 147 (148); Stiger, Protokollierung der Internetzugriffe von Dienstnehmern, in:
Forgd/Feldner/Witzmann/Dieplinger (Hrsg), Probleme des Informationsrechts, S. 4267; aA
Hattenberger, Die Bedeutung des Datenschutzrechts fur das Arbeitsrecht, in Resch (Hrsg.), Die
Kontrolle des Arbeitnehmers vor dem Hintergrund moderner Medien, S. 43f (Einmaliges Auffinden
von sensiblen Daten gebiete noch keine Einordnung in sensible Daten.)

3 Artikel 29 Datenschutzgruppe, Stellungnahme 8/2001 zur Verarbeitung personenbezogener Daten von
Beschéftigten, S. 18; dazu auch Léschnigg, Datenermittlung im Arbeitsverhéltnis, S. 157

%2 EuGH 6.11.03, Lindgvist, C-101/01; vgl Mayer-Schénberger/Brandl, Datenschutzgesetz, S. 33, 315

# RegelmaRig darf der Arbeitgeber auch die Gewerkschaftsmitgliedschaft eines Beschaftigten
speichern, um die Gewerkschaftsbeitrdge vom Gehalt einzubehalten und an die Gewerkschaft
abzufihren; weitere Beispiele fiir ein legitimes Interesse des Arbeitgebers am Vorhalten sensibler
Beschaftigtendaten von der Artikel 29 Datenschutzgruppe, Stellungnahme 8/2001 zur Verarbeitung
personenbezogener Daten von Beschaftigten, S. 18f



Nutzungsvereinbarungen des betrieblichen Internetzugangs hélt. Soweit der
Arbeitgeber nicht nach sensiblen Daten des Mitarbeiters sucht bzw. die
Internetnutzung genau danach auswerten beabsichtigt, sind Verkehrsdaten

nicht grundsatzlich als sensible Daten einzuordnen.*

3 Vorsichtig Ehmann/Helfrich, EG-Datenschutzrichtlinie Kurzkommentar, Art. 8 Rz 9
(Verwendungszusammenhang sei mafigebend)



3. Exkurs zur Anwendbarkeit des TKG 2003*°

Das Telekommunikationsrecht enthdlt in den 8§ 92 ff TKG 2003
sektorspezifische Datenschutzbestimmungen, die gemal § 92 Abs 1 TKG
2003 Anwendungsvorrang gegenuber dem DSG 2000 haben. Von
entscheidender Bedeutung ist flr die vorliegende Arbeit, ob der Arbeitgeber,
indem er einen Internetzugang zur Verfligung stellt, gegeniber seinen
Mitarbeitern zum Adressatenkreis des TKG 2003 gehort.

Anbieter ¢ffentlicher
Kommunikationsdienste
(8 92 Abs 3 Z 1 TKG 2003)

N

Betreiben 6ffentlicher Kommunikationsdienste

(8 3Z 3 TKG 2003):

Ausilibung der tatsachlichen oder rechtlichen Kontrolle
Uber die Gesamtheit der notwendigen Dienstfunktionen

Betreiber offentlicher Kommunikationsnetze
(8 3Z1TKG 2003)

Abb. 4 Adressatenkreis im TKG 2003
Quelle: eigene Darstellung

3.1. Auslegung nach dem Wortlaut

Es ist zu prifen, ob ein Arbeitgeber gegenuber einem Mitarbeiter
insbesondere den datenschutzrechtlichen Spezialvorschriften des TKG 2003
unterliegt. Die Normadressaten des relevanten 12. Abschnittes des TKG 2003

sind unterschiedlich® (vgl Abb. 4) und determinieren die folgende Einteilung:

% Zur abweichenden Rechtslage diesbeziiglich in Deutschland zB Bundesbeauftragter fiir Datenschutz,
Datenschutzrechtliche Grundsétze bei der dienstlichen/privaten Internet- und E-Mail-Nutzung am
Arbeitsplatz, S. 2f; ausflhrlich auch BITKOM e.V., Die Nutzung von E-Mail und Internet im
Unternehmen, S. 8ff (teils Subsidiaritdt des dBDSG zu dem deutschen Telekommunikationsrecht,
insbesondere bei privater Internetnutzung der Mitarbeiter)

* Missgliickt bzw. widersinnig seien die im TKG 2003 neuen Begriffsbestimmungen, meinen die
Fachkommentare: In richtlinienkonformer Interpretation seien die 8§ 92ff TKG 2003 auf die
Betreiber offentlicher Kommunikationsnetze und offentlich zuganglicher Kommunikationsdienste
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3.1.1. Diensteanbieter (8§ 94 Abs 1, 96, 101 TKG 2003)

Die Datenschutzbestimmungen der 8§88 94 Abs 1, 96, 101 TKG 2003 richten
sich an Anbieter iSd § 92 Abs. 3 Z 1 TKG 2003. Anbieter ist demnach ein

,,Betreiber von 6ffentlichen Kommunikationsdiensten®.

Ein ,,Kommunikationsdienst” ist geméall 8 3 Z 9 TKG 2003 ,,eine gewerbliche
Dienstleistung, die ganz oder tiberwiegend in der Ubertragung von Signalen
uber Kommunikationsnetze besteht (...)*. Es ist strittig, ob ein Arbeitgeber
eine gewerbliche Dienstleistung anbieten will, wenn er den Mitarbeitern einen

Internetzugang zur (auch privaten) Verfiigung stellt.*’

Weiterhin musste der Kommunikationsdienst 6ffentlich zugénglich sein.
Dieses Kriterium wird nach herrschender Meinung regelmaRig nicht erfillt
sein, weil der Arbeitgeber den Internetzugang nur einem geschlossenen
Benutzerkreis, namlich den Mitarbeitern, zur Verfugung stellen will.*®® Dies
gilt im Ubrigen unabhangig davon, ob ein Arbeitgeber eine private
Internetnutzung seiner Mitarbeiter toleriert oder diese sogar in einem

eingeschrankten Umfang ausdriicklich gestattet.*

Die Datenschutzbestimmungen der §8 94 Abs 1, 96, 101 TKG 2003 ist fur

den Arbeitgeber gegeniiber seinen Mitarbeitern folglich nicht einschlagig.*

anzuwenden, fordern Ruhle/Freund/Kronegger/Schwarz, Das neue oOsterreichische
Telekommunikations- und Rundfunkrecht, S. 471f; abstellen auf den Anbieter iSd § 92 Abs 3 Z 1
TKG 2003 wollen Parschalk/Otto/Weber/Zuser, Telekommunikationsrecht, S. 208f (insb FN 669);
keine konsequente Verwendung des Begriffs ,,Anbieter” in den 8§ 92ff TKG 2003 feststellend und fiir
eine richtlinienkonforme Klé&rung durch die Judikatur Singer, in Stratil (Hrsg), TKG 2003, §92 Anm4.

37 Ablehnend OGH 13.06.02, 8 Ob A 288/01p; Parschalk/Otto/Weber/Zuser, Telekommunikationsrecht,
S. 209 (insb FN 671); Zanger/Schéll, Telekommunikationsgesetz, § 96 Rz 15; Brodil, ZAS 2004, 17
(18); vorsichtig Sacherer, RAW 2005, 627; aA Thiele, ecolex 2001, 613; Hattenberger, Die
Bedeutung des Datenschutzrechts fiir das Arbeitsrecht, in Resch (Hrsg), Die Kontrolle des
Arbeitnehmers vor dem Hintergrund moderner Medien, S. 21ff; Pracher, Datenschutz in der
Telekommunikation, in Forgo/Feldner/Witzmann/Dieplinger ~ (Hrsg), Probleme  des
Informationsrechts, S. 353

® Jahnel, Das Versenden von e-Mails aus datenschutzrechtlicher Sicht, in IT-LAW.AT (Hrsg), E-Mail —
elektronische Post im Recht, S. 91f; Hattenberger, Die Bedeutung des Datenschutzrechts fiir das
Arbeitsrecht, in Resch (Hrsg), Die Kontrolle des Arbeitnehmers vor dem Hintergrund moderner
Medien, S. 21ff; Brodil, ZAS 2004, 17 (19); Parschalk/Otto/Weber/Zuser, Telekommunikationsrecht,
S. 209 (insb FN 671); so im Ergebnis auch OGH 13.06.2002, 8 Ob A 288/01p

% zanger/Scholl behaupten, der Arbeitgeber konne ,,die Anwendung der Verpflichtungen nach §§ 92ff
TKG ausschliefen”, wenn er eine Privatnutzung des dienstlichen Internetzugangs verboten habe
(2anger/Schéll, Telekommunikationsgesetz, § 96 Rz14).

4 Wohl veraltete Mindermeinung Thiele, ecolex 2001, 613, Pracher, Datenschutz in der
Telekommunikation, in Forgd/Feldner/Witzmann/Dieplinger ~ (Hrsg), Probleme  des
Informationsrechts, S. 353, jedenfalls falls der Arbeitgeber die private Mitbenutzung erlaubt habe
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3.1.2. Netzbetreiber (88 93 Abs 2, 97, 99 TKG 2003)

Die Datenschutzbestimmungen der 88 93 Abs 2, 97, 99 TKG 2003 richten
sich an Betreiber iSd § 3 Z 1 iVm § 92 Abs 3 TKG 2003. Betreiber ist
demnach ,,ein Unternehmen, das ein 6ffentliches Kommunikationsnetz oder
eine zugehdrige Einrichtung bereitstellt, oder zur Bereitstellung hiervon
befugt ist*.

Ein offentliches Kommunikationsnetz ist gemall § 3 Z 17 TKG 2003 ,.ein
Kommunikationsnetz, das ganz oder (berwiegend zur Bereitstellung

offentlich zuganglicher Kommunikationsdienste dient™.

Der Arbeitgeber wird regelmaRig kein Ubertragungssystem oder
Vermittlungs- und Leitwegeeinrichtungen sowie anderweitige technische
Infrastruktur iSd § 3 Z 11 TKG 2003 haben, allein indem er den Mitarbeitern
den Anschluss an ein solches Kommunikationsnetz bereitstellt bzw.
vermittelt. An die bereits oben (Kap 3.1.2.) dargestellte fehlende &ffentliche

Zuganglichkeit ist auch an dieser Stelle zu erinnern.

Die Datenschutzbestimmungen der 88 93 Abs 2, 97, 99 TKG 2003 sind fir

den Arbeitgeber gegeniiber seinen Mitarbeitern folglich nicht einschlégig.

3.1.3. Kommunikationsgeheimnis (893 Abs3 TKG 2003)

Nach § 93 Abs 3 S 1 TKG 2003 ist ,,das Mithoren, Abhoren, Aufzeichnen,
Abfangen oder sonstige Uberwachen von Nachrichten und der damit
verbundenen Verkehrs- und Standortdaten sowie die Weitergabe von
Informationen dariiber durch andere Personen als einen Benutzer ohne
Einwilligung aller beteiligten Benutzer* unzuléssig. Die Pflicht zur
Einhaltung der Vertraulichkeit der Kommunikation ist von jedermann zu

beachten, wenn die sonstigen Tatbestandsvoraussetzungen erfillt sind.*!

Im Unterschied zu den Fallgruppen der Kap 3.1.1. und 3.1.2. ist es fir die
Anwendbarkeit von 8§ 93 Abs 3 S 1 TKG 2003 nicht erforderlich, dass der

“1 OGH 13.06.02, 8 Ob A 288/01p; Parschalk/Otto/Weber/Zuser, Telekommunikationsrecht, S. 209;
Ruhle/Freund/Kronegger/Schwarz, Das neue  Osterreichische  Telekommunikations-  und
Rundfunkrecht, S. 473

12



Arbeitgeber selbst einen o6ffentlichen Kommunikationsdienst oder ein
offentliches Kommunikationsnetz vorhélt. MaRgeblich ist insoweit lediglich,
ob die E-Mail eines Mitarbeiters eine ,,Nachricht“ iSd § 92 Abs 3 Z 7 TKG
2003 vorliegt.*

Eine Nachricht ist nach § 92 Abs 3 Z 7 TKG 2003 jede Information, die
zwischen einer endlichen Zahl von Beteiligten (ber einen o6ffentlichen
Kommunikationsdienst ausgetauscht oder weitergeleitet wird. Die E-Mail
misste Uber einen Offentlichen Kommunikationsdienst ausgetauscht oder
weitergeleitet werden, wobei ein Kommunikationsdienst nach § 3 Z 9 TK
2003 eine gewerbliche Dienstleistung ist. Weiter zu prifen ist, ob es sich um

einen Offentlich zugénglichen Kommunikationsdienst handelt.

E-Mail der Mitarbeiter sind — unabhéngig davon, ob sie dienstlichen oder
privaten Charakter haben — dazu bestimmt, vom Anschluss des Arbeitgebers
uber ein offentliches Kommunikationsnetz (Internet) und einen 6ffentlichen
Kommunikationsdienst (Provider) an den Empfanger zu gelangen.”® Damit
sind samtliche E-Mail durch das Kommunikationsgeheimnis nach § 93 Abs 3
TKG 2003 geschitzt und zwar insbesondere vor einem Aufzeichnen oder
sonstigen Uberwachen des Arbeitgebers. Zu beachten ist, dass sich das
Kommunikationsgeheimnis seit der Neufassung des TKG im Jahr 2003
ausdricklich auch auf die Verkehrs- und Standortdaten der Nachrichten

erstreckt.**

Der sehr hohe Schutz des Kommunikationsgeheimnisses kann grundséatzlich
nur aufgehoben werden, wenn alle Benutzer eingewilligt haben. Zu beachten
ist in diesem Zusammenhang, dass eine Einwilligung des Absenders einer E-
w nicht ausreichend wére; notwendig ware zusatzlich auch eine Einwilligung

des bzw. der Empfanger der E-Mail. *®

“2 Sjehe ausfiihrlich Kap 3.4. und 5.4.

43 Es sei denn, der Arbeitgeber erbringt einen Kommunikationsdienst nur fiir Mitarbeiter im Rahmen
eigener Infrastruktur (zB Intranet, eigener Mailserver ohne Anbindung zum Internet); vgl ausfihrlich
dazu weiter unten Kap 3.4. und 5.4.

4 Bis zur Neufassung des TKG 2003 nicht; vgl § 88 Abs 3 TKG 1997 und OGH 13.06.02, 8 Ob A
288/01p; dazu auch Brodil, ZAS 2004, 17 (45)

5 Beachte aber die neueste Judikatur des deutschen Bundesarbeitsgerichts: Hort ein Dritter zufallig und
ohne Wissen der Gesprachspartner ein Telefonat von Arbeitgeber und Arbeitnehmer mit, so ist eine
entsprechende Aussage des Dritten in einem Prozess zum Beweis zugelassen. BAG, Urteil v 23.4.09,
Az 6 AZR 189/08
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Die insoweit eindeutige TatbestandsmaRigkeit des
Kommunikationsgeheimnisses des § 93 Abs 3 TKG 2003 beantwortet
indessen nicht abschlieBend die Relevanz flr Arbeitgeber. Denn Rechtsfolgen
bei einer Verletzung des § 93 Abs. 3 TKG 2003 sieht — zumindest im TKG
2003 selbst — nur § 108 TKG 2003 vor, der eine Strafbestimmung nur fur
Betreiber und dessen Personal vorsieht. Wie oben (Kap 3.1.2.) aufgezeigt, ist
der Arbeitgeber in diesem Sinn kein Betreiber. Er wirde sich demnach bei
einer Uberwachung von E-Mail zwar rechtswidrig verhalten, wire nach TKG
2003 aber nach TKG 2003 deshalb nicht belangbar. Ob der Arbeitgeber
diesfalls strafrechtlich zur Rechenschaft gezogen werden konnte, steht nicht
»automatisch* fest. Insbesondere muss bei § 119 StGB Absicht nachgewiesen
werden, der Schutzumfang des 8§ 119 StGB dirfte zudem auf Inhaltsdaten
begrenzt sein. Dariiber hinaus werden Rechtfertigungsgriinde zugunsten des
Arbeitgebers in Betracht zu ziehen sein, wenn dieser den Mitarbeitern die

private Internetnutzung ganz oder teilweise verboten hat.*®

3.2. Zwischenergebnis

De lege lata sind die sektorspezifischen Datenschutzbestimmungen des TKG
2003 nicht im Rahmen eines Beschéftigungsverhéltnisses anwendbar, auch
ein Versto3 gegen 8 93 Abs 3 TKG 2003 fiihrt jedenfalls nicht zu Sanktionen
des  Arbeitgebers nach dem TKG 2003, den Schutz des
Telekommunikationsgeheimnisses gewaéhrleistet die Rechtsordnung uber das
Verfassungs- und Strafrecht.*” Dies gilt unabhangig davon, ob bzw. inwieweit
der Arbeitgeber seinen Mitarbeitern eine private Nutzung des

Internetzuganges gestattet.

3.3. Teleologische, systematische, historische Auslegung

Das Telekommunikationsrecht hat drei Akteure vor Augen:

(1.) Zum einen den Netzbetreiber, der die notwendige technische Infrastruktur
zur Verfligung stellt, um die Basis fur Datenverkehr und somit

Dienstleistungen im modernen Informationszeitalter abzusichern.

46 Zu weiteren in Betracht zu ziehenden strafrechtlichen Tatbestanden (insb §§ 118, 118a, 119, 119a,
120 Abs 2a StGB) zB Reindl, Computerstrafrecht, S. 28ff, Laimer/Mayr, DRdA 2003, 410 (412)
47 parschalk/Otto/Weber/Zuser, Telekommunikationsrecht, S. 206ff
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Die physischen Telekommunikationsnetze unterliegen aus historischen
(Staatsbetriebe) und natdrlichen (ein Netz) Griinden einer hohen
Monopolneigung  und  bedirfen  in  Verfolgung  grundlegender
europarechtlicher Prinzipien einer sektorspezifischen
Wetthewerbsregulierung, welche das TKG 2003 vorsieht.

(2) Diese Kommunikationsnetze werden durch vielféltige
Kommunikationsdienste mit Leben gefihlt. Zu den bekanntesten
Dienstleistungen zéhlen die Internetdienste des World Wide Web sowie
Dienste zum Versenden elektronischer Nachrichten. Die
Distanziberbriickung, die Postunternehmen in der Befoérderung von Briefpost
erbringen,  Ubernehmen  fir  elektronische  Post  Anbieter von
Kommunikationsdiensten.  Diese sind  insbesondere  Adressat  von
Verhaltensregeln zB im TKG 2003, im ECG oder im KSchG, welche das

Auftreten gegeniiber ihren Nutzern ein Stlick weit vorgeben.

(3.) Die Nutzer, die aus welchen Motiven auch immer, die Infrastruktur und

die Dienste in Anspruch nehmen.

Angesichts dieser Ausgangslage bezweckt das TKG 2003 zuvorderst die
Forderung des Wettbewerbs im Bereich der elektronischen Kommunikation.*®
Mit Wirksamwerden im Jahr 2003 hat der Osterreichische Gesetzgeber die
Datenschutzrichtlinie  fur  elektronische ~ Kommunikation in  dem

sektorspezifischen Wettbewerbsgesetz TKG umgesetzt.

Vorliegend ist regelmalig davon auszugehen, dass sich ein Mitarbeiter der
elektronischen Kommunikationsdienste im Namen seines Arbeitgebers
bedient, um betriebliche Interessen wahrzunehmen. Der Arbeitgeber stellt
dazu den Mitarbeitern die Betriebsmittel Computer und Internetanschluss zur
Verfugung. Der Arbeitgeber erflllt insoweit weder die unter (1.) aufgezeigte
Rolle eines Netzbetreibers, noch will er iSv (2.) seinen Mitarbeitern (und

anderen Dritten) einen Internetzugang anbieten, um diesen zu betriebsfremden

8 S0 der zweifelsfreie europarechtliche Telos, meint zB Brodil, ZAS 2004, 17 (19)
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Zwecken zu nutzen.** Der Arbeitgeber ist also selbst lediglich
Anschlussinhaber und (einfacher) Nutzer der allgemein zugénglichen
Kommunikationsnetze und -dienste eines Providers und unterliegt daher
mitnichten den Schutzbestimmungen des TKG 2003, sondern ist durch diese
den Netzbetreibern und Diensteanbietern gegeniiber berechtigt. Dem

Arbeitgeber ist sein Personal insoweit grundsatzlich zuzurechnen.

Eine Trennung, wie in Deutschland zu beobachten ist, in dienstliche und
private Internetnutzung der Mitarbeiter ist mE unangemessen und uberzogen.
Zum einen erscheint eine Trennung in der betrieblichen Praxis fir den
Arbeitgeber nicht praktizierbar, so dass im Zweifel von privater
Internetnutzung auszugehen wére und damit eine umfassende Anwendung
auch des TKG 2003 weithin eroffnet ware, was aus den genannten
Erwagungen nicht gewollt sein kann.*® Vor allem aber ist darauf hinzuweisen,
dass eine private Internetnutzung in Ansehung des Wesens einer
Beschéftigung nur ein fir den Arbeitnehmer erfreulicher Nebeneffekt in klar
beschranktem Ausmal sein kann. Die berechtigten Datenschutzinteressen der
Beschaftigten werden — wie noch zu zeigen sein wird — hinreichend durch
arbeits-, datenschutz-, verfassungs- und andere rechtliche Bestimmungen
aullerhalb des TKG 2003 gewahrt. Die hohen Schutzstandards fir die
Beziehung eines Nutzers gegenuber den Diensteanbietern und Netzbetreibern
waren insoweit verfehlt. Zu beachten ist auch, dass eine solche
Rechtsanwendung gewdohnlich nicht im Sinne der Arbeitnehmerschaft sein
wird. Wirde etwa allein aus einer geduldeten Privatnutzung folgen, dass der
Arbeitgeber deshalb das TKG-Regime zu befolgen hat, so wére ihm juristisch
und 6konomisch zu raten, die private Nutzung des Internetzugangs jedenfalls

ausdricklich auszuschliefen.

Hinzu kommt, dass mehrere zentrale Bestimmungen fir die
Beschaftigungssituation sachlich nicht zutreffen konnen. Hierzu folgende

Beispiele:

49 Anderes ware nur dann anzunehmen, falls der Arbeitgeber das Internet Service Providing vollstandig
selbst  Obernimmt oder flr seine Mitarbeiter nur ein rein  unternehmensinternes
Kommunikationsnetzwerk vorsieht.

%0 vgl dazu unten eingehend Kap 5
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e Wirde man den Arbeitgeber als Betreiber iSd TKG 2003 qualifizieren, so
wirde er zu Zwangsabschlissen (Zusammenschaltungen) verpflichtet
werden.

e Weiter hatte der Arbeitgeber als Betreiber iSd TKG 2003 umfassende
telekommunikationsspezifische Anzeige- und Konzessionspflichten zu
erfullen.

e Der Arbeitgeber muss in dienstliche Korrespondenz Einsicht nehmen
kénnen. Hatte er zB die Datenverarbeitungsverbote  und
Loschungspflichten des TKG 2003 zu beachten, so wére er in seiner

allgemeinen unternehmerischen Betatigungsfreiheit empfindlich gestort.

Generell ist aber festzuhalten, dass allgemeine Prinzipien und
Verfassungsrechte von jedermann, also auch vom Arbeitgeber, zu beachten
sind. Zuerst zu nennen ist hier das Kommunikationsgeheimnis nach Art. 10a
StGG, das mit einer einfachgesetzlichen Ausformung in § 93 Abs 3 TKG
2003 zu finden ist.

3.4. Richtlinienkonforme Interpretation

Teilweise im Gegensatz zu den Bestimmungen des Osterreichischen TKG
2003 spricht die einschlagige EG-Datenschutzrichtlinie fir elektronische
Kommunikation®® konsequent von ,,éffentlichen Kommunikationsnetzen* und
»offentlich zugénglichen elektronischen Kommunikationsdiensten*. Es ist
insoweit mE eindeutig, das im Unterschied zu geschlossenen Netzwerken (zB
Intranet) europarechtlich nur offentlich zugéngliche Netze und Dienste

Gegenstand der Datenschutzbestimmungen des TKG 2003 sein sollen.

%! Richtlinie 2002/58/EG des Europaischen Parlaments und des Rates vom 12. Juli 2002 iber die
Verarbeitung personenbezogener Daten und den Schutz der Privatsphére in der elektronischen
Kommunikation (Datenschutzrichtlinie fir elektronische Kommunikation)

2 Dieses Ergebnis sei kurios, findet Pracher, Datenschutz in der Telekommunikation, in
Forgd/Feldner/Witzmann/Dieplinger (Hrsg), Probleme des Informationsrechts, S. 353
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3.5. Ergebnis
In Osterreich ist das TKG 2003 regelmaRig nicht anwendbar auf Arbeitgeber,

wenn diese ihren Mitarbeitern einen Internetzugang am Arbeitsplatz zur
Verfiigung stellen und evtl. auch eine Privatnutzung einraumen.*® Arbeitgeber
sind insoweit nicht mit typischen Internet-Providern vergleichbar, welche das
TKG 2003 als sektorspezifisches Wettbewerbsrecht vor Augen hat. Fir
jedermann, also auch fir den Arbeitgeber, zu beachten gilt es das
Kommunikationsgeheimnis, dessen Verletzung allerdings keine Sanktionen
nach dem TKG 2003 zur Folge hat. Es erscheint mit Brodil und Mazal/Risak
zumindest erwégenswert, im Sinne einer Einheit der Rechtsordnung die
grundlegenden Wertungen des Kommunikationsgeheimnisses uber 8§ 16
ABGB bzw. einer datenschutzrechtlichen Interessenabwégung einflielen zu

lassen.>

%% Ob der Reichweite des Fernmeldegeheimnisses in Deutschland beziiglich der Kontrollmdglichkeiten
des Arbeitgebers bestehe Rechtsunsicherheit, wenn im Betrieb keine Zuldssigkeitsregelung der
privaten Internetnutzung getroffen wurde, so jingst der GDD e.V. Stellungnahme zur
Sachverstandigenanhérung vor dem Ausschuss fiir Arbeit und Soziales des Deutschen Bundestages
am 11.05.2009, S. 5

5 Brodil, ZAS 2009, 121 (124); Mazal/Risak (Hrsg), Das Arbeitsrecht — System und Praxiskommentar
Kap X.6., Rz 62
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4. Zulassigkeit privater E-Mail- und Internetnutzung
4.1. Geltende Rechtslage

Fir die Arbeitgeber bestehen momentan drei Optionen (vgl Abb. 5), wie sie
mit der privaten Internetnutzung ihrer Mitarbeiter umgehen kénnen.® Der
Arbeitgeber kann erstens die private Nutzung von E-Mail und Internet am
Arbeitsplatz ausdriicklich verbieten. Zweitens kann der Arbeitgeber zu dieser
Thematik schweigen. Schlieflich kann der Arbeitgeber eine elaborierte
Regelung vorgeben, unter welchen Voraussetzungen den Mitarbeitern die

private Nutzung von E-Mail und Internet am Arbeitsplatz gestattet sein soll.

Private Nutzung von E-Mail und
Internet am Arbeitsplatz

Ausdrickliches Verbot Nichtregelung Regelung mit
des Arbeitgebers teilweiser Erlaubnis

Abb. 5 Regelungsoptionen Privatnutzung des betrieblichen Internetzugangs fur Arbeitgeber
Quelle: eigene Darstellung

4.1.1. Ausdrickliches VVerbot

Der Arbeitgeber kann den Mitarbeitern nach herrschender Auffassung
einseitig die private Nutzung von E-Mail und Internet verbieten. Dies folgt
aus allgemeinen arbeitsrechtlichen Grundsétzen. Demnach hat der Arbeitgeber
eine uneingeschrankte Verfligungsbefugnis Gber die Betriebsmittel, zu denen
der Computer einschlieBlich eines Internetzugangs gehort. Der Mitarbeiter
schuldet dem Arbeitgeber wahrend der Arbeitszeit seine volle Arbeitskraft
und hat insoweit — abgesehen von Notsituationen®® — keinen Anspruch auf

private Verrichtungen.”” Obereder vertritt in diesem Zusammenhang, dass ein

% |SPA, Internet sicher nutzen, S. 38; Laimer/Mayr, DRdA 2003, 410 (412f)

% Was darunter (bei Telefongesprachen) zu verstehen ist, thematisiert der OGH ausdriicklich nicht
(OGH 13.06.02, 8 Ob A 288/01p); Thiele, Internet am Arbeitsplatz, ecolex 2001, 613; Brodil, ecolex
2001, 853

5" OGH 10.1.1984, 4 Ob 164/83, DRdA 1985, 389; Mazal/Risak (Hrsg), Das Arbeitsrecht — System und
Praxiskommentar Kap X.6., Rz 51ff; BAG, Urteil v 31.05.07, Az 2 AZR 200/06=NJW 2007, 2653;
Harting, ITRB 2008, 88; Bundesheauftragter fiir Datenschutz, Datenschutzrechtliche Grundsatze bei
der dienslitchen/privaten Internet- und E-Mail-Nutzung am Arbeitsplatz, S. 4; GDD eV,
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Betriebsrat nach 8 97 Abs 1 Z 6 ArbVG mit einer erzwingbaren

Betriebsvereinbarung fiir einen Interessenausgleich sorgen kénne.>®

Beachtlich ist die Entscheidung eines deutschen Arbeitsgerichts: Wenn es im
Betrieb grundsatzlich verboten wird, privat Internet zu surfen, so sei diese
Anweisung nicht eindeutig und eine Kindigung des insoweit pflichtwidrig
handelnden Mitarbeiters ohne Abmahnung nicht zu rechtfertigen. Das
grundsatzliche Verbot kdnne von den Mitarbeitern wie im Rahmen des
juristischen Sprachgebrauchs verstanden werden, so dass damit nicht jegliche
private Nutzung von vornherein ohne Wenn und Aber verboten gewesen

ware.>®

Der Arbeitgeber ist deshalb auch dazu befugt, die Infrastruktur mit Hardware
und Software nur insoweit einzurichten, als sie zum Dienstbetrieb erforderlich
ist. So konnen sich mittels technischer  Zugriffsperren die
Nutzungsmdglichkeiten eines Internetanschlusses auf bestimmte, (wenige)
Internetseiten erschopfen.®® Auch die Kommunikation mittels E-Mail kann zB
auf die an das betriebliche Intranet angeschlossenen Mitarbeiter reduziert
werden. An diese Entscheidungsbefugnis des Arbeitgebers erinnert auch der
Gesetzesentwurf ausdriicklich, indem das Bestehen eines Rechtsanspruchs der

Mitarbeiter auf private IKT-Nutzung ausgeschlossen wird.*

Da die Informations- und Wissensgesellschaft auch die Arbeitswelt erfasst

hat, erscheint es allerdings regelmaRig fraglich, ob ein Verbot der

Stellungnahme zur Sachverstdndigenanhérung vor dem Ausschuss fur Arbeit und Soziales des
Deutschen Bundestages am 11.05.2009, S. 5; Gerlach, Der gesetzliche Schutz wvon
Arbeitnehmerdaten, S. 2; ISPA, Internet sicher nutzen, S. 38; Naderhirn, Kollektives Arbeitsrecht und
Arbeitnehmerkontrolle, in Resch (Hrsg), Die Kontrolle des Arbeitnehmers vor dem Hintergrund
moderner Medien, S. 109; nicht lickenlos durchsetzbar Freudhofmeier, taxlex 2006, 41;
Mindermeinung Thiele, ecolex 2001, 613; Laimer/Mayr, ecolex 2003, 114; unzeitgemaR und
sittenwidrig nach Stiger, Protokollierung der Internetzugriffe von Dienstnehmern, in
Forgd/Feldner/Witzmann/Dieplinger (Hrsg), Probleme des Informationsrechts, S. 419

% Obereder, RA 2001, 75

% LAG Niirnberg, Urteil v 26.10.04, Az 6 Sa 348/03 = CR 2006, 61; aber nach Revision beim BAG
zuriickverwiesen, da das LAG den VerhaltnismaRigkeitsgrundsatz tiberspannt habe, so BAG, Urteil v
12.01.06, Az 2 AZR 179/05 (insb Rz 50ff)

8 Gerhartl, ASoK 2008, 147 (151); technische Zugriffssperren des Arbeitgebers unterliegen insoweit
nur einem Willkirverbot. Problematisch ware wohl eine Anordnung, nach welcher alle
nichtgesperrten Internetseiten in bestimmtem Umfang auch nichtdienstlich genutzt werden konnten,
die Auswahl der nichtgesperrten Internetseiten aber nicht nach dienstlichen Gesichtspunkten, sondern
gezielt zugunsten bzw. zum Nachteil bestimmter Mitarbeiter erfolgen wirde (vgl arbeitsrechtliches
Gleichbehandlungsgebot, aber zB auch das Grundrecht auf Informationsfreiheit iSd Art 10 EMRK).

61§ 79d S 3 des Gesetzesentwurfs
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Privatnutzung unternehmenspolitisch adaquat ist: Geschuldete
Arbeitsleistungen werden zunehmend orts- und zeitunabhdngig von den
Arbeitnehmern erbracht; oftmals wird stillschweigend von Angestellten
erwartet, dass diese auch auBerhalb der Kernarbeitszeiten telefonisch
erreichbar sind, sich mittels Internet am Wochenende auf Besprechungen
vorbereiten oder abends dienstliche E-Mail beantworten. Der Gedanke eines
Fair-Use-Prinzips der dienstlichen IT-Gerdte drangt sich vor diesem
Hintergrund auf; es ist nicht ersichtlich, weshalb in einem solchen Rahmen ein
partnerschaftliches Miteinander von Arbeitgeber und Mitarbeiter ein absolutes
Verbot der Privatnutzung erfordern wirde. Vielmehr vermag ein Fair-Use-
Prinzip ein vertrauensvolles, den Mitarbeiter motivierendes und
eigenverantwortliches Arbeiten und insoweit ein insgesamt stimuliertes

Beschaftigungsverhaltnis zu befordern.®

4.1.2. Nichtregelung

Oftmals wird der Arbeitgeber sich nicht ausdriicklich im Wege einer arbeits-
oder kollektivvertraglichen Regelung bzw. einer sonstigen Anordnung dazu
geduBert haben, ob und ggf inwieweit die Mitarbeiter die dienstlichen
Computer auch zur privaten E-Mail- und Internetnutzung benutzen diirfen.®®

Gesetzliche konkrete Regelungen zur Zuldssigkeit einer privaten
Internetnutzung am Arbeitsplatz fehlen im Datenschutz- oder Arbeitsrecht. Es
wird unter Beachtung allgemeiner Rechtsnormen nach Uberwiegender
Auffassung der Lehre von einer stillschweigenden Duldung des Arbeitgebers
in eine die betrieblichen Interessen nicht zuwiderlaufenden Privatnutzung
auszugehen sein;** zugleich werden allerdings die Mitarbeiter in besonderer
Wese zur Einhaltung ihrer Treue- und Rucksichtspflichten angehalten sein.
Diese Betrachtung wird unterstutzt durch sich verdndernde Vorzeichen in der

82 Mit ahnlichen Uberlegungen Stiger, Protokollierung der Internetzugriffe von Dienstnehmern, in
Forgd/Feldner/Witzmann/Dieplinger (Hrsg), Probleme des Informationsrechts, S. 418ff

83 vgl dazu die unten (Kap 4.2.) angefihrte Studie

% OGH 2001/ARD 5323/8/2002; Freudhofmeier, taxlex 2006, 41; Laimer/Mayr, DRAA 2003, 410
(413); Naderhirn, Kollektives Arbeitsrecht und Arbeitnehmerkontrolle, in Resch (Hrsg), Die
Kontrolle des Arbeitnehmers vor dem Hintergrund moderner Medien, S. 107; BITKOM e.V., Die
Nutzung von E-Mail und Internet im Unternehmen, S. 18; ISPA, Internet sicher nutzen, S. 39; Thiele,
ecolex 2001, 613; LAG Kadln, Urteil v 11.02.05, Az 4 Sa 1018/04 rkr; aA strenge standige Rspr des
BAG Urteil v 31.05.07, Az 2 AZR 200/06; BAG, Urteil v 12.01.06, Az 2 AZR 179/05; BAG, Urteil v
07.07.05, Az 2 AZR 581/04: Demzufolge kann ausschweifendes privates Surfen ohne Genehmigung
des Arbeitgebers ein auBerordentlicher Kiindigungsgrund sein, beachte aber auch die Einschétzung
der BAG Prasidentin, Ingrid Schmidt: ,,Die derzeitige Rechtslage ist zu unklar. (...) Der Gesetzgeber
muss eine klare Ansage machen, was geht und was nicht.” (Quelle: Handelsblatt v 29.01.09)
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Arbeitswelt: Zusehends basieren Beschéftigungsverhéltnisse nicht mehr auf
reinen Arbeitszeitmodellen, vielmehr etablieren sich zielorientierte Kern- und

Vertrauensarbeitszeiten.

Hinzu kommt, dass Beschéftigte zwar zunehmend auch Betriebsmittel wie
Laptops oder Geschéftstelefone auBerhalb der Dienstraumlichkeiten benutzen
kénnen, damit aber zugleich auch die (oftmals unausgesprochene) Erwartung
seitens des Arbeitgebers verbunden sein wird, dass der Beschéaftigte auch im
nichtdienstlichen Bereich erreichbar ist bzw. von zu Hause aus E-Mail
beantwortet. Betriebsmittel wie Laptops sind weiters in den letzten Jahren
zunehmend gulnstiger geworden, eine malvolle private Internutzung
verursacht angesichts von Flat-Tarifmodellen wohl zumeist nur marginale
Zusatzkosten beim Arbeitgeber.%® Ferner ist vorstellbar, dass der Arbeitgeber
zB von privatem Internetsurfen auch profitiert, etwa wenn der Beschaftigte
von zu Hause aus eingehende auch betriebsbezogene Recherchen im
Wissenspool des weltweiten Internets durchfiihrt, betrieblich veranlasste
Administration abwickelt®® oder wenn zB Vertriebs- oder PR-Beschiftigten
durch eine stetige aktive Prasenz in sozialen Netzwerken im Internet Kontakt
zu wichtigen bzw. potentiellen Geschaftspartnern befordern.®” Es erscheint
insoweit im Rahmen einer Gesamtbetrachtung des
Beschaftigungsverhaltnisses nicht unbillig, dass im Zweifel, dh bei fehlenden
Vorgaben des Arbeitgebers, eine malvolle private Internetnutzung vom
Arbeitgeber stillschweigend toleriert wird und damit kein pflichtwidriges

Verhalten des Beschéftigten begriindet.®®

In diesem Kontext stufte es kirzlich das deutsche Landesarbeitsgericht
Rheinland-Pfalz als ,sozialtypisch® ein, wenn Geschéftsfihrer private

Telefongesprache auf dem dienstlichen Mobiltelefon fiihren, falls die

8 Insofern erscheint das Kostenargument zulasten des Arbeitgebers als kiindigungsrelevante
Pflichtverletzung Uberholt (BAG Urteil v 31.05.07, Az 2 AZR 200/06 = NZA 2007, 922ff);
Internetkosten geringer als Telefonkosten, meinte schon im Jahr 2001 Dellisch, ASoK 2001, 316

% vorsichtig Mazal/Risak (Hrsg), Das Arbeitsrecht — System und Praxiskommentar Kap X.6., Rz 56f
(die Ticketinformation und -einholung online bei der OBB kénne zB zu einer ,objektiv
nachvollziehbaren Entlastung des Arbeitgebers fiihren*)

57 Obereder erkannte schon im Jahr 2001, ,dass die elektronische Kommunikation bereits im hohen
Ausmal Alltagscharakter angenommen hat, ein Umstand, der sich in den néchsten Jahren weiter
steigern wird“. Seine Folgerung daraus, die Nutzung der Neuen Medien sei Ubliche Form des
Verkehrs mit Dritten, die nicht der ausschlieRlichen Disposition des Arbeitgebers iberlassen werden
konne, ist aber zu weitgehend (Obereder, RdA 2001, 75).

88 BITKOM e.V., Presseinformation v. 03.08.2008, S. 1 (2)
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Privatnutzung nicht ausdriicklich verboten wurde.® Ein ausdriickliches Verbot
lieRe sich nicht einer Arbeitsanweisung des Arbeitgebers entnehmen, wonach
die Mitarbeiter auf den Handy-Rechnungen ihre Privatgesprache zur
Verrechnung mit dem Gehalt zu markieren haben.” Diese Entscheidung ist
besonders bemerkenswert, da das deutsche Bundesarbeitsgericht bisher in
stdndiger Rechtsprechung umfangreiche unerlaubt und heimlich gefihrte
Privattelefonate auf Kosten des Arbeitgebers als wichtigen Grund fir eine
auRerordentliche Kiindigung anerkannte.”* Es bleibt somit abzuwarten, ob das
Urteil des Landesarbeitsgerichts Rheinland-Pfalz ein Ausreif3er ist, oder ob es
—auch im Wege der aufgezeigten verdnderten Rahmenbedingungen — zu einer

Anderung der Judikaturlinie kommen wird.

Unstrittig hingegen ist, dass der Beschaftigte jedenfalls nicht zu einer

exzessiven Privatnutzung  berechtigt ist.”?

Unzuldssig ist demnach
insbesondere, wenn der Beschaftigte strafbare und pornographische’
Internetseiten aufsucht’® oder privat erhebliche Datenmengen auf betriebliche
Datensysteme herunterladt, Anh&nge von E-Mail 6ffnet, die als Schadsoftware
die IT-Sicherheit beim Arbeitgeber (zB durch Computerviren)” gefahrden
kann.”® Auf einem dienstlichen Computer gespeicherte bebilderte
Scherzdateien (ber die polnische Bevdlkerungsgruppe oder Ménner sind nach
der Judikatur per se weder menschenverachtend noch ausléanderfeindlich,
haben keine konkreten Auswirkungen auf den Betriebsfrieden und
rechtfertigen deshalb keine fristlose Kiindigung.”” Der OGH sieht keinen

Entlassungsgrund, wenn ein Mitarbeiter ein bis zwei Scherz-E-Mail pro

8 | AG Rheinland-Pfalz, Urteil v 23.10.08, Az. 10 Sa 787/05 rkr (Zu beachten ist allerdings, dass das
LAG zwischen dem vorliegenden Fall eines Geschéftsfihrerdienstvertrages und einem
Arbeitsverhaltnis differenziert.)

| AG Rheinland-Pfalz, Urteil v 23.10.08, Az. 10 Sa 787/05 rkr

"I BAG Urteil v 31.05.07, Az 2 AZR 200/06 = NZA 2007, 922 ff; Besprechung von Raif/Kunze, SAE
01/2009, 19ff

2 |SPA, Internet sicher nutzen, S. 39

"8 Diffizile Abgrenzung von (kinder-)pornographischen und nichtpornographischen (geschmacklosen)
Internetinhalten bei LAG Rheinland-Pfalz, Urteil v 23.10.08, Az 10 Sa 787/05 rkr; Herunterladen
und geordnetes Speichern umfangreicher pornographischer Dateien als verhaltensbedingter
Kiindigungsgrund zB ArbG Frankfurt, Urteil v 02.01.02, Az 2 Ca 5340/01

™ Die magliche Rufschadigung des Arbeitgebers bei 6ffentlichem Bekanntwerden des Vorfalls ist dabei
insbesondere zu bedenken.

® Zur Haftung des Arbeitnehmers bei Virenbefall des EDV-Systems Laimer/Mayr, DRdA 2003, 410
(415f) mwN; zur Anwendung des DNHG Mazal/Risak (Hrsg), Das Arbeitsrecht — System und
Praxiskommentar Kap X.6., Rz 60; Freudhofmeier, taxlex 2006, 41

"6 Oftmals gefahrliche Dateiformate wie ,,.exe” oder ,,.bat* kénnten in E-Mail vom Systemadministrator
unterdriickt werden, so Bundesbeauftragter flir Datenschutz, Datenschutzrechtliche Grundséatze bei
der dienstlichen/privaten Internet- und E-Mail-Nutzung am Arbeitsplatz, S. 5

" LAG Rheinland-Pfalz, Urteil v 23.10.08, Az 10 Sa 787/05
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Woche an Kollegen weiterleitet.”® Weiterhin ist allerdings anerkannt, dass der
Beschéftigte beim (nicht nur kurzzeitigen) Betrachten von Videofilmen,
Computerspielen oder anderen Unterhaltungsinhalten des Internets nicht mehr

seine arbeitsvertraglich geschuldete Arbeitsleistung erbringen kann.”

4.1.3. Regelung mit teilweiser Erlaubnis

Der Arbeitgeber kann den Mitarbeitern nach freien Billigkeitserwégungen

erlauben, den dienstlichen Computer auch privat zu nutzen.

Eine solche Erlaubnis kann der Arbeitgeber einseitig verfligen und —
insbesondere infolge eines Widerrufsvorbehalts dann ohne Angabe von
Grinden — auch wieder aufheben. Zu denken wére in diesem Zusammenhang
etwa an ,,Nutzungsbedingungen fur betriebliche IT-Gerate” (IT-Policy), die
der Arbeitgeber vermége seiner Systemadministratoren erstellt und dann fur
den gesamten Betrieb vorgibt. Gleichsam vorstellbar ist auch eine
entsprechende Bestimmung im Arbeitsvertrag des einzelnen Beschéftigten;
insbesondere sind hier keine Anhaltspunkte fur eine Klausel in den
Formulararbeitsvertragen erkennbar, welche nach einer AGB-Inhaltskontrolle
grundsatzlich rechtswidrig ware. Allenfalls zu beachten sind auch an dieser
Stelle  allgemeine  arbeitsrechtliche  Prinzipen  wie  etwa  der
Gleichbehandlungsgrundsatz  in  einem Betrieb.®® Weiters kann der
Arbeitgeber Regelungen zur privaten Nutzung der IT-Infrastruktur auch im

Wege einer freiwilligen Betriebsvereinbarung implementieren.

Das Exzess- und Schadigungsverbot des Bediensteten gilt jedenfalls auch
dann, wenn die private Internetnutzung am Arbeitsplatz grundsétzlich
gestattet ist. Mitarbeiter durfen den dienstlichen Internetzugang zeitlich nicht

zu intensiv nutzen oder zB auf pornographische Internetseiten zugreifen.®*

8 OGH 9 Ob A 75/04a, ARD 5552/16/2004

" BAG Urteil v 31.05.07, Az 2 AZR 200/06 = NZA 2007, 922 ff; BAG Urteil v 07.07.05, Az 2 AZR
581/04 = MMR 2006, 94ff; der Arbeitgeber hat freilich einen konkreten Sachvortrag zu erbringen, in
welchem zeitlichen Umfang der Beschaftigte den Dienst-PC privat genutzt und seine Dienstpflichten
vernachléssigt hat, LAG Rheinland-Pfalz, Urteil v. 23.10.08, Az 10 Sa 787/05; bei der Darlegungs-
und Beweislast stecke fiir den Arbeitgeber der Teufel im Detail, meinen Raif/Kunze, SAE 01/2009, 19
(20)

8 vgl dazu auch unten Kap 5.1.1. (Verkniipfung von erforderlicher Zustimmung zu Kontrollen mit
Erlaubnis fur Privatnutzung)

8 BAG, Urteil v 07.07.05, Az 2 AZR 581/04; Mazal/Risak (Hrsg), Das Arbeitsrecht — System und
Praxiskommentar Kap X.6., Rz 55
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4.2. Zwischenergebnis und Wirdigung

Wie eine aktuelle Studie zeigt, hatte im Jahr 2008 fast jedes zweite
Unternehmen in Deutschland seinen Mitarbeitern verboten, den dienstlichen
Internetzugang zur privaten Kommunikation zu nutzen. Weitere 42 Prozent
der deutschen Unternehmen hingegen stellte es ihren Mitarbeitern frei, auch

privat das Internet am Arbeitsplatz zu nutzen und private E-Mail zu senden.®

Gerade die letztgenannte Situation ist aus rechtlicher Sicht sowohl flr den
Arbeitgeber als auch fiir die Mitarbeiter nicht ohne Gefahren. Fir den
Mitarbeiter fehlen klare Vorgaben, an denen er sein Handeln orientieren
kénnte.® Die oben Uberblicksartig vorgebrachten rechtlichen Abwégungen
sind teils hochkomplex und umstritten, die schmalen Grenzen fiir den
Mitarbeiter im Einzelfall nicht ohne weiteres erkennbar. Selbst wenn eine
rechtswidrige Privatnutzung des Mitarbeiters vorliegt, so wird man ihm
oftmals sein Handeln nicht vorwerfen konnen, da er die Rechtswidrigkeit bzw.
Schuldhaftigkeit nicht erkennen konnte.

Auch der Arbeitgeber lauft Gefahr, sich regelméBig zumindest in einem
rechtlichen Graubereich zu bewegen. Wie noch zu zeigen sein wird, richten
sich die Kontrollmoglichkeiten der Internetnutzung am Arbeitsplatz
mafgeblich auch danach, zu welchen Nutzungen die Mitarbeiter berechtigt

sind.

Besteht also der Verdacht, ein Mitarbeiter nutze den Computer in unzul&ssiger
Weise privat, so wird eine Verfolgung regelmaRig umso schwieriger, falls sich
der Arbeitgeber zu den Grenzen der im Betrieb erlaubten Privatnutzung nicht

geduBert hat.

8 studie ,,I T-Security 2008 von der Fachzeitschrift InformationWeek und Steria Mummert Consulting
AG, Quelle Steria Mummert Consulting AG, Pressemitteilung v. 29.01.09 und Jung/Bube, Fallstricke
beim Verbot privater Emails am Arbeitsplatz, in InformationWeek v 30.01.09; die weithin verbreitete
Nichtregelung als Risiko flr den Arbeitgeber darstellend Haar, iX Nr. 6/2009, 90 (91); BITKOM e.V.,
Die Nutzung von E-Mail und Internet im Unternehmen, S. 39

8 5o kiirzlich auch die Prasidentin des BAG, Ingrid Schmidt: ,,Die derzeitige Rechtslage ist zu unklar.
(...) Der Gesetzgeber muss eine klare Ansage machen, was geht und was nicht.“ Beim Blick in das
Bundesdatenschutzgesetz kdnnten Schmidts Aussage zufolge sowohl Arbeitnehmer als auch
Arbeitgeber nicht erkennen, was ihre Rechte und Pflichten seien. (Quelle: Handelsblatt v 29.01.09)
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Der osterreichische Gesetzgeber hatte sich bislang nicht dazu geduRert, ob und

ggf  unter  welchen

Voraussetzungen

Mitarbeiter  die

moder

ne

Informationsinfrastruktur des Arbeitgebers auch zu privaten Zwecken nutzen

kdnnen, gerade wenn dariiber keine Regelungen auf Betriebsebene errichtet

wurden.

4.3. Die Regelungen des Gesetzesentwurfs

Fur die Beschéaftigten im
oOsterreichischen

offentlichen Dienst® brachte
das Bundeskanzleramt am
24.03.2009

Gesetzesentwurf ein, der

einen

unter anderem einem neuen
8 79d BDG ,,Grundsatze der
IKT-Nutzung* beinhaltet.

Der Gesetzesentwurf gibt
zundchst den Wesenskern
eines

Beschéftigungsverhéltnisses
wieder: Die Arbeitnehmer
haben die Betriebsmittel
anhand der Weisungen des
Arbeitgebers zu nutzen und

durfen sie nicht zu privaten

Zwecken einsetzen,
verwenden, modifizieren
oder in sonstiger Weise
benutzen.

Missbrauch

Rufschadigung
Verhinderung eines

geordneten Dienstbetriebes

Gefahrdung IT-Sicherheit

Gefahrdung IT-Leistungsfahigkeit

Grundsatz:
Vorrang dienstlicher Zwecke

14

. a.
Un, fang

1. durch VO
(insb. Zeit, Art, Umfang)

2. ggf. ressort- und

arbeitsplatzspezifisch

Abb. 6 Privatnutzung des dienstlichen
Internetzugangs (nach Gesetzesentwurf)
Quelle: eigene Darstellung

8 Dass Lander und Gemeinden nicht eingebunden worden seien, kritisiert das Amt der
Niederosterreichischen Landesregierung, Stellungnahme, S. 2 (siehe Anhang)..
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Diesen Grundsatz kraft Gesetz lockernd dirfen Mitarbeiter die IKT-
Infrastruktur in eingeschranktem AusmaR auch privat nutzen.* Die Erlaubnis
bewirkt keinen Rechtsanspruch auf private Nutzung der betrieblichen
Informations- und Kommunikationstechnik und ist neben der generellen
Einschrankung des Ausmafes durch finf konkret benannte Interessen des
Arbeitgebers beschrankt (vgl Abb. 6).

a.) Missbrauchliche Privatnutzung

Die private Nutzung in eingeschranktem Ausmal} darf nicht missbrauchlich
erfolgen. Dieser Tatbestand ist in hohem Mal strafrechtlich sowie durch eine
subjektive Komponente gepréagt. Missbrauch in engerem Sinne erfolgt etwa
durch Amtsmissbrauch, der — falls nicht schon bereits durch andere straf- oder
dienstrechtliche Vorschriften geahndet — nicht von einer privilegierten,
privaten Internetnutzung protegiert sein soll. Daruber hinaus soll wohl auch
erfasst sein, wenn der Mitarbeiter betriebliche Informations- und
Kommunikationstechnik (vorsétzlich) nutzt, um seinen Arbeitgeber zu
schadigen. Zwar mag sich in diesem Fall der Arbeitgeber jedenfalls
zivilrechtlich an dem Mitarbeiter schadlos halten. Infolge des ausdriicklichen
gesetzlichen Verbots missbrauchlicher Privatnutzung dirfte sich der
Arbeitgeber grundsatzlich auch nicht dem Vorwurf eines Mitverschuldens

wegen fehlender Regelungen im eigenen Betrieb ausgesetzt sehen.

Wie den Erldauterungen zu entnehmen ist, soll der Missbrauchstatbestand auch
eine zeitlich und den Volumina nach (berschieBende Privatnutzung
umfassen.®® Ein solches ausdriickliches Exzessverbot wird allerdings
regelméRig schon durch die ausdrickliche Beschrankung der Privatnutzung
auf ein ,,eingeschranktes Ausmal3*“ deutlich. Allfallige Prazisierungen, zB
hinsichtlich des maximalen Datenvolumens, sind - so wie es die
Erlduterungen vorsehen — kann die Regierung per Verordnung in den
Nutzungsgrundsatzen festlegen.

8 Entschiedener Widerstand der Wirtschaftskammer Osterreich, Stellungnahme, S. 1 (siehe Anhang):
Die gesetzliche Zulassung der Privatnutzung von betrieblicher Hard- und Software sei hdchst
problematisch ,unter dem Aspekt der Sparsamkeit und Steuerzahlerkosten insbesondere fiir
widmungswidrige Verwendung von Dienstzeiten®.

% Erlauterungen zum Gesetzesentwurf, S. 3 (Anhang)
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b) Rufschadigung

Ein offenbar in der Praxis haufiger Fall ist es, dass in der Offentlichkeit
Mitarbeiter in einer den Arbeitgeber schadigenden Weise auftreten.
Mitarbeiter haben es daher zu unterlassen, am Arbeitsplatz auf rechtswidrige
oder sittlich verpOnte Internetseiten zuzugreifen. Regelméfig ist es fir den
Arbeitgeber ruf- und kreditschadigend, wenn Mitarbeiter zB Internetseiten mit
pornografischem Inhalt aufsuchen und die Zugriffe dann o6ffentlich dem

Arbeitgeber zugeordnet werden.

In diesem Zusammenhang enthalten der Gesetzesentwurf und die
dazugehorigen Erlauterungen keine Hinweise, wie sich der Mitarbeiter mit
seiner dienstlichen E-Mail-Adresse zu verhalten hat. Die heute typische
dienstliche E-Mail-Adresse (Max.Mustermann@firmal23.at) weist einerseits
eine hohe Mitarbeiterindividualitdt auf, auf der anderen Seite ist sie
regelmaRig unmittelbar der Firma des Arbeitgebers zuordenbar. Fraglich ist,
ob der Mitarbeiter mit dieser dienstlichen E-Mail-Adresse an
internetoffentlichen  Diskussionsforen,  Web-Bloggs und  &hnlichen
Meinungsplattformen teilnehmen darf. Ebenfalls zu priifen ist, inwieweit ein
Mitarbeiter fir (private) Kunden-Accounts zB bei Online-Auktionshausern,
im elektronischen Versandhandel oder bei Online-Banking seine dienstliche
E-Mail-Adresse soll hinterlegen dirfen. Diese Fragestellungen sind
regelmélig dazu geeignet, alle Mitarbeiter eines Betriebes gleichermalen zu
betreffen und wirden daher sinnvollerweise einer Dbetriebseinheitlichen
Regelung bedirfen. Vorliegend hat der Gesetzgeber fir den o6ffentlich-
rechtlichen Beschaftigungssektor diese Konstellation tatbestandlich nicht
ausdriicklich geregelt. Es ist aber von folgender Betrachtung auszugehen:

Dass privat veranlasste MeinungsaufRerungen unter erkennbarer Verwendung
dienstlicher E-Mail-Adressen unzuldssig sind, wird sich in der Regel unter
den Tatbestand einer mdglichen Rufschadigung fir den oOffentlichen
Dienstgeber subsumieren lassen. Dies gilt im 6ffentlichen Dienst erst recht,
weil insbesondere Beamte ex officio grundsatzlich zu (partei-)politischer

Neutralitat verpflichtet sind.
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Rechtsgeschaftliche  (private) Betdtigungen (ber den dienstlichen

Internetzugang werden hingegen grundsatzlich nicht unzul&ssig sein.

Es wird insbesondere zu beachten sein, ob die Regierung in den per
Verordnung zu erlassenden  Nutzungsgrundsatzen solche praktisch

bedeutsamen Fallgruppen erfassen wird.

c.) Aufrechterhaltung eines geordneten Dienstbetriebes, Gefdhrdung von
IT-Sicherheit und IT-Leistungsfahigkeit

Diese Tatbestdande stehen in engem sachlichen Zusammenhang, denn eine
instabile Systemsicherheit bzw. eine verminderte Leistungsfahigkeit des
Systems konnen regelméRig zu einer wesentlichen Beeintrdchtigung des
geordneten Dienstbetriebs fiihren.

Grundsatzlich kann eine private Nutzung dienstlicher Informations- und
Kommunikationstechnik qualitativ oder bzw. und quantitativ derart erfolgen,
dass es zu Stérungen der I1T-Sicherheit oder der 1T-Leistungsfahigkeit kommt.
Ein Mitarbeiter kann ein derart hohes Datenvolumen aus dem Internet
herunterladen, dass sich die Leistungsfahigkeit des IT-Servers insgesamt
verlangsamt. Aber auch allein durch das Offnen eines einzelnen Anhangs
einer E-Mail kann Schadsoftware in das System eindringen und seine
Funktionsfahigkeit behindern.

Das Gefahrdungspotential erscheint enorm und ist zugleich gekennzeichnet
durch eine hohe Komplexitat.®” Im Zweifel wird es allerdings fir den
Mitarbeiter eher schwierig sein zu erkennen, welche Nutzungen die IT-
Sicherheit und IT-Leistungsfahigkeit bedrohen kénnten. Es ist aber zugleich
darauf hinzuweisen, dass ein absolutes Verbot von Datenverkehr weder
bewerkstellighar noch sinnvoll wére: Auch durch Anhénge dienstlicher E-
Mail oder sonstige dienstliche Internetnutzung kann Schadsoftware in das

87 Jiingst stellten die Innenminister von Bund und Landern in Deutschland in einem Programm Innere
Sicherheit fest: ,,Angriffe auf die Integritdt und Sicherheit von Datensystemen bergen in unserer
modernen Informationsgesellschaft ein hohes Gefahrenpotential. (...) Eine zunehmende Bedeutung
haben internetgebundene Angriffe auf Rechnersysteme von Wirtschaftsunternehmen und
Regierungsstellen. (...) Deutsche Firmen stellen auf Grund der hohen Innovationskraft ein
iberdurchschnittlich attraktives Ziel fur fremde Nachrichtendienste dar. (...) Das Internet als Tatort
wird auch in der Zukunft nur begrenzt kontrollierbar sein.” (Quelle: Handelsblatt v 03.06.09)
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betriebseigene System eingeschleust werden und trotz der aktuellen Schutz-
und Datensicherheitsmallnahmen (zB Firewall, Antiviren-Tools) gegen
Angriffe aus dem Internet wird ein an das Internet angebundene
Firmennetzwerk nicht absolut sicher sein konnen. Ferner ist auch zu
berticksichtigen, dass Mitarbeiter Programme herunterladen und sodann
»gemischt* nutzen oder aber etwa dienstliche Programme einem notwendigen

und ggf die Systemsicherheit erhdhenden Update zufiihren.

Vorliegend ist es daher geboten, das Verbot systemgefédhrdender
Internetnutzungen mittels Anordnung zu konkretisieren und damit die
Mitarbeiter verstandlich zu instruieren.®® Sinnvoll erscheint ein abgestuftes
Vorgehen: ZB fur das Thema Anhdnge von E-Mail kénnte in den EDV-
Sicherheitsrichtlinien folgendes vorgegeben sein:

1.) Bestimmte Dateitypen (Geféahrdungstyp rot) werden systemseitig
vom E-Mail-Clienten entfernt. Der Mitarbeiter kann diese
(technisch) erst gar nicht 6ffnen.

2.) Bestimmte (und dem Mitarbeiter unbekannte) Dateitypen
(Gefahrdungstyp gelb) durfen erst nach Rucksprache mit dem
Absender und/oder mit der IT-Sicherheitsabteilung getffnet
werden.

3.) Dateitypen von dem Mitarbeiter unbekannten Absendern dirfen
solange nicht gedffnet werden, bis die (vertrauenswirdige)
Identitat des Absenders bestimmt werden konnte.

4.) Bei Zweifeln hat der Mitarbeiter vor Offnen der Datei den
zustandigen IT-Administrator oder den Vorgesetzten zu

unterrichten.

Abb. 7 Ausschnitt aus EDV-Sicherheitsrichtlinien bezuglich Anh&ngen von E-Mails
Quelle: eigene Darstellung

® Eine Dienstvereinbarung fiir technische und organisatorische Fragen empfiehlt dem Dienstherrn auch
der Bundesbeauftragte flir  Datenschutz, Datenschutzrechtliche  Grundsatze bei der
dienstlichen/privaten Internet- und E-Mail-Nutzung am Arbeitsplatz, S. 4
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4.4. Ergebnis und Wirdigung

Soweit keine besonderen Griinde in den individuellen Anforderungen eines
Arbeitsplatzes liegen und insoweit abteilungsspezifische Abweichungen
indizieren (zB bei Grundbuchbeamten, in der Finanzverwaltung oder in der
Justiz)®, ist das Reglement des Gesetzesentwurfs zu begriiRen. Es eroffnet
den offentlich Bediensteten zB die Mdglichkeit, sich rechtmaRig in Pausen in
Online-Ausgaben von Tageszeitungen zu informieren. Zugleich wird deutlich
vor Augen gefiihrt, dass private Internetnutzung zu unterbleiben hat, wenn
berechtigte Interessen des Dienstgebers bestehen. So durfen Mitarbeiter zB
nicht unbekannte Anh&nge privater E-Mail 0ffnen, wenn damit die

Funktionsfahigkeit der IT-Infrastruktur gefahrdet werden kann.

% Weitere Sonderbereiche des 6ffentlichen Diensts vgl unten Kap 6.
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5. Kontrolle der Internetnutzung durch Arbeitgeber
5.1. Geltende Rechtslage

Bei der Nutzung des betrieblichen Internetzugangs fallen personenbezogene
Verkehrs- und Inhaltsdaten des einzelnen Mitarbeiters an.*® Méchte der
Arbeitgeber auf diese personenbezogenen Daten zugreifen, so handelt es sich
regelmaRig um ein Verarbeiten von Daten iSd 8 4 Z 9 DSG 2000, dessen
Zulassigkeit sich insbesondere nach dem Grundrecht auf Datenschutz des § 1
DSG 2000 sowie nach den 8§88 6ff DSG 2000 richtet. Zugleich kdnnen — neben
dem Arbeitsvertrag — die arbeitsrechtlichen Bestimmungen insbesondere der
88 96 Abs. 1 Z 3, 96a ArbVG und § 10 AVRAG relevant sein.

5.1.1. Arbeitsrecht

Zu beachten ist in Betrieben, in denen ein Betriebsrat eingerichtet ist, vor
allem dessen zwingende Mitbestimmungskompetenz nach § 96 Abs 1 Z 3
ArbVG bei der Einfuhrung von KontrollmaRnahmen und technischen
Systemen zur Kontrolle der Arbeitnehmer, sofern diese Malinahmen
(Systeme) die  Menschenwiirde berihren®® Die Einfiihrung und
Aufrechterhaltung derartiger Kontrollmanahmen ohne den Abschluss einer

Betriebsvereinbarung ist demnach rechtswidrig.”

Nach herrschender Auffassung in der Literatur gentigt primar bereits die
abstrakte Eignung eines EDV-Systems zur Kontrolle der Mitarbeiter, um
einen notwendige Mitbestimmung auszulésen.”® Die Rechtsprechung sieht die
Menschenwiirde iSd 8 96 Abs 1 Z 3 ArbVG bei einer betrieblichen
Telefonanlage auch dann beriihrt, wenn durch eine Taste am Telefongerat die

Endziffern der Rufnummer im System unterdriickt werden kénnen.*

% \/gl oben Kap 2

%% ausfiihrlich Léschnigg, Datenermittlung im Arbeitsverhaltnis, S. 123ff, 232ff

%2 Gerlach, Der gesetzliche Schutz von Arbeitnehmerdaten, S. 1; Loschnigg, Datenermittlung im
Arbeitsverhdltnis, S. 229; Obereder, RdA 2001, 75; Naderhirn, Kollektives Arbeitsrecht und
Arbeitnehmerkontrolle, in Resch (Hrsg), Die Kontrolle des Arbeitnehmers vor dem Hintergrund
moderner Medien, S. 94

% Thiele, ecolex 2001; Loschnigg, Datenermittlung im Arbeitsverhdltnis, S. 230; Obereder, RdA 2001,
75; aA Sacherer, RdW 2005, 627: Allzu optimistisch erscheint aber sein Argument, dass ein
Arbeitgeber auch bei einem Verbot der Privatnutzung ausschlielich Daten protokolliert, die fir eine
sichere Abwicklung der Dienste technisch notwendig seien. Keine notwendige Mitbestimmung, falls
nicht speziell Kontrollmechanismen adaptiert wurden, fordert Dellisch, ASoK 2001, 316.

% OGH 13.06.02, 8 ObA 288/01p; dazu krit Besprechungsaufsatz von Brodil, ZAS 2004, 17
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Eine teleologische Reduktion dahingehend, dass § 96 Abs 1 Z 3 ArbVG nur
bei tatséchlich durchgefuhrten Kontrollmanahmen angewendet werden soll,
wird in der Lehre zwar angedacht, aber insbesondere eine Einschrankung des

Merkmals , Berithren der Menschenwiirde® %

angesichts der technischen
Moglichkeit eines glasernen Angestellten nicht gefordert.® Nicht ganz
wortgleich, da nicht nur die Einflhrung entsprechender Systeme, sondern
auch deren (fortdauernde) Verwendung unter einen Zustimmungsvorbehalt
gestellt wird, ordnet § 10 AVRAG fiir Betriebe ohne Betriebsrat ein

Zustimmungserfordernis der einzelnen Arbeitnehmer an.

8 10 AVRAG erscheint datenschutzrechtlich nicht unbedenklich. Eine
datenschutzrechtliche Einwilligung in eine Datenverwendung muss nach
eindeutiger europarechtlicher Vorgabe freiwillig erfolgen.”” Zu Recht steht
deshalb die herrschende Lehre in Deutschland und wohl auch in Osterreich
datenschutzrechtlichen Einwilligungen eines Arbeitnehmers skeptisch und
teils ablehnend gegeniber, da dem Arbeitnehmer aufgrund dem
Abhéngigkeitscharakter des Arbeitsverhadltnisses zumindest mittelbar

Nachteile bei einer Zustimmungsverweigerung drohen.*®

Dieser — wenn auch nur unterschwellige — Druck auf den Arbeitnehmer dirfte
regelméflig zu der dogmatischen Einschétzung fuhren, dass ein schriftliches
Einverstdndnis nach § 10 AVRAG keine hinreichende datenschutzrechtliche

Einwilligung sein kann, sondern nur die Kenntnisnahme des Arbeitnehmers

% Dieses Tatbestandsmerkmal besteht in Deutschland de lege lata nicht, vgl § 87 Abs 1 Z 6 dBetrVG:
,Der Betriebsrat hat, soweit eine gesetzliche oder tarifliche Regelung nicht besteht, in folgenden
Angelegenheiten mitzubestimmen: Einfiihrung und Anwendung von technischen Einrichtungen, die
dazu bestimmt sind, das Verhalten oder die Leistung der Arbeitnehmer zu tiberwachen*. Die Pflicht
zu einer erzwingbaren Betriebsvereinbarung wird demnach zB ausgeldst durch den Einsatz einer
Software zum Datenabgleich; vgl Steinkihler/Raif, AuA 2009, 213 (215). Ein Datenabgleich oder
eine Uberwachung anlasslich eines konkreten Verdachtsmoments sei schon von dem allg.
Uberwachungsrecht des Betriebsrats (§ 80 dBetrVG) erfasst, meint Haar, iX Nr. 6/2009, S. 90f;
ausfuhrlich zur Zusténdigkeit nach dBetrVG Trittin/Fischer, NZA 2009, 343ff; ahnlich auch
BITKOM e.V., Die Nutzung von E-Mail und Internet im Unternehmen, S. 15
Stiger ,Protokollierung der Internetzugriffe von Dienstnehmern, in

Forgd/Feldner/Witzmann/Dieplinger  (Hrsg), Probleme des Informationsrechts, S. 417
Eichinger/Kreil/Sacherer, Basiswissen Arbeits- und Sozialrecht, S. 94f; anders noch Rotter, ASoK
1999, 118
Art. 2 lit. h RL 95/46/EG (Datenschutzrichtlinie), Ehmann/Helfrich, EG-Datenschutzrichtlinie
Kurzkommentar, Art 2 Rz 66

Bergmann/Moéhrle/Herb,  Datenschutzrecht Kommentar, § 4a, Rz 5a; Bullesbach,
Beschéftigtendatenschutz, in RoRnagel (Hrsg), Handbuch Datenschutzrecht, Rz 13ff; Kotschy/Reimer,
ZAS 2004, 167; Hattenberger, Die Bedeutung des Datenschutzrechts fur das Arbeitsrecht, in Resch
(Hrsg), Die Kontrolle des Arbeitnehmers vor dem Hintergrund moderner Medien, S. 37f; aA
Eichinger/Kreil/Sacherer, Basiswissen Arbeits-und Sozialrecht, S. 95f; Léschnigg, Datenermittlung im
Arbeitsverhaltnis, S. 251; Brodil, Individualarbeitsrechtliche Fragen der Kontrolle des Arbeitnehmers,
in Resch (Hrsg), Die Kontrolle des Arbeitnehmers vor dem Hintergrund moderner Medien, S. 75

96

9
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von der gegenstandlichen Datenverwendung nach § 24 DSG 2000 bezeugt.
Empfindlich erhéht wird der Druck auf den einzelnen Mitarbeiter,
KontrollmaRnahmen nach 8 10 AVRAG zuzustimmen, wenn der Arbeitgeber
bestimmte Vorteile (insbesondere Privatnutzung) zum Ausgleich in Aussicht
stellt. Es ist nicht verstandlich, dass Ldschnigg trotz des so direkt erzeugten
Zustimmungsdrucks — ohne weitere Begrindung - keine unsachliche
Benachteiligung von nicht zustimmenden Arbeitnehmern erblicken will;*
Sacherer empfiehlt es Arbeitgebern sogar, die Zustimmung an die

Zulassigkeit der Privatnutzung zu binden.*®

5.1.2. Grundrecht auf Datenschutz
Jeder Mitarbeiter hat nach der Verfassungsbestimmung des § 1 Abs 1 DSG

2000 Anspruch auf Geheimhaltung der ihn betreffenden personenbezogenen

Daten, soweit ein schutzwirdiges Interesse daran besteht.

Daten von Arbeitnehmern werden nach 6sterreichischer Lehrmeinung generell
als besonders schutzwiirdig angesehen.™ Das Grundrecht auf Datenschutz
nach § 1 DSG 2000 ist eine 6sterreichische Besonderheit: Es handelt sich um
eine Verfassungsbestimmung mit unmittelbarer Drittwirkung auch im
Privatrechtsverkehr.’%? Verletzungen des Grundrechts auf Datenschutz kénnen
geméR 8 1 Abs 5 DSG 2000 auch gegen private Rechtssubjekte im
Zivilrechtsweg geltend gemacht werden'®; insbesondere wirkt es auch
unmittelbar zwischen Dienstgeber und Dienstnehmer.’® Ein Eingriff in das
Geheimhaltungsinteresse des Mitarbeiters ist demnach nur dann gerechtfertigt,

wenn die Datenverwendung durch den Arbeitgeber

% |_gschnigg, Datenermittlung im Arbeitsverhaltnis, S. 255

190 |m Satz zuvor noch betont er, dass der Arbeitnehmer | frei von Zwang zugestimmt* haben musse,
Sacherer, RdW 2005, 173

101 gschnigg, Datenermittlung im Arbeitsverhaltnis, S. 162 mwN

102 Kotschy/Reimer, ZAS 2004, 167; Starker, DSG, S. 26; Mazal/Risak (Hrsg), Das Arbeitsrecht —
System und Praxiskommentar Kap X.6., Rz 62; grundlegend Ld&schnigg, Datenermittlung im
Arbeitsverhiltnis, S. 120f: Eine unmittelbare Drittwirkung der Grundrechte komme nach hM in O
weitgehend nicht in Frage. Dazu und zur mittelbaren Drittwirkung Uber auslegungsbedirftige
Generalklauseln (§ 16 ABGB) auch Brodil, Kontrolle und Datenschutz im Arbeitsrecht, 121 (122);
Brodil, Individualarbeitsrechtliche Fragen der Kontrolle des Arbeitnehmers, in Rech (Hrsg), Die
Kontrolle des Arbeitnehmers vor dem Hintergrund moderner Medien, S. 71

103 jahnel, Datenschutzrecht, in Jahnel/Schramm/Staudegger (Hrsg), Informatikrecht, S. 251

lo4 Stiger, Protokollierung der Internetzugriffe von Dienstnehmern, in
Forgd/Feldner/Witzmann/Dieplinger (Hrsg), Probleme des Informationsrechts, S. 424f

34



1.) im lebenswichtigen Interesse des Mitarbeiters steht,
2.) aufgrund einer Zustimmung des Mitarbeiters erfolgt oder

105 stiitzt.

3.) sich auf Uberwiegende Interessen
Uber das Grundrecht des einzelnen Mitarbeiters kann nicht von Dritten
disponiert werden, dh eine Betriebsvereinbarung nach § 96 Z 3 ArbVG
bewirkt per se keine hinreichende Eingriffsgrundlage in das Grundrecht des §
1 DSG 2000; auch der disponible Bereich des Personlichkeitsschutzes
bestimmt sich grundsétzlich nicht nach betriebsverfassungsrechtlichen
Zulassungsvorschriften.’® Jedoch wird in einer hédchstgerichtlichen
Entscheidung der  Abschluss einer solchen  Betriebsvereinbarung
herangezogen, um Uberwiegende berechtigte Interessen des Arbeitgebers iSd
§ 1 DSG 2000 zu rechtfertigen.'”” Unabhangig vom Vorliegen einer
Betriebsvereinbarung darf der der Arbeitgeber keine Kontrollmanahmen
durchfiihren, welche den unverzichtbaren Kern des Personlichkeitsschutzes

des Arbeitnehmers beriihren bzw. verletzen wiirden.'%

Aulerordentlich  problematisch  erscheint, welcher  Qualitdt eine
Zustimmungserklarung des Mitarbeiters nach § 1 Abs 2 DSG 2000 bedarf.'%
Zu erinnern ist in diesem Zusammenhang insbesondere auch an § 10 AVRAG
sowie an § 8 Abs 1 Z 2 DSG 2000 bzw. fiir sensible Daten an § 9 Z 6 DSG
2000. Ident sprechen die drei Vorschriften von ,,Zustimmung®, welche der
Mitarbeiter zur Datenverwendung erteilen muss.'’® Gemessen an der
Reichweite der Zustimmungserklarung bzw. des Schutzzwecks sind an eine
datenschutzrechtlich wirksame Zustimmungserklarung (als Grundlage in den
Eingriff des Grundrechts auf Datenschutz iSd § 1 DSG 2000) hohere

105 v/gl dazu auch unten das nachste Kapitel zu den §§ 8 und 9 DSG 2000.

106 7y den dogmatischen Schwierigkeiten bzw. zur Rangordnung der hier einschlagigen Rechtsnormen
angesichts von Grundrecht, Mitbestimmungsrecht und einfachgesetzlichen Bestimmungen Léschnigg,
Datenermittlung im Arbeitsverhdltnis, S. 233ff (differenziert die Position des Arbeitnehmers vor
allem danach, ob die KontrollmaRnahme den unverzichtbaren Kern oder den disponiblen Bereich
seines Personlichkeitsbereichs betrifft.)

07 5o der OGH leider ohne weitere Begriindung fiir eine Telefonanlage mit elektronischem
Telefonkontrollsystem, wenn im Rahmen einer Betriebsvereinbarung nach § 96 Abs 1 Z 3 ArbVG ein
umfassender Interessenausgleich zwischen Arbeitgeber und Betriebsrat zustande gekommen ist (OGH
13.06.2002, 8 Ob A 288/01p).

108 | gschnigg, Datenermittlung im Arbeitsverhltnis, S. 233

109 Ausfiihrlich Reimer, Verfassungs- und europarechtliche Uberlegungen zur datenschutzrechtlichen
Zustimmung, in Jahnel/Siegwart/Fercher (Hrsg), Aktuelle Fragen des Datenschutzrechts, S. 183ff

110 Nur scheinbar folgerichtig benennt Dellisch daher in einem Atemzug, dass das Einvernehmen
schriftlich mit den ,,ausdrticklichen Zustimmungen des Dienstnehmers gemaR § 10 AVRAG und 8§ 1
und 9 Z 6 DSG 2000 vereinbart werden sollte, Dellisch, ASoK 2001, 316.
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Anforderungen zu stellen als an die arbeitsrechtliche Bestimmung des § 10
AVRAG. Dies gilt insbesondere beziglich der Informiertheit und der
Freiwilligkeit iSd § 4 Z 14 DSG 2000 des Mitarbeiters.™*

Grundsétzlich sind Datenverwendungen zul&ssig, wenn der Betroffene
zugestimmt hat. Es ware demnach zu Uberlegen, ob ein Mitarbeiter zB in
stichprobenartige  Kontrollen der Einhaltung einer Internet Policy
datenschutzrechtlich wirksam einwilligen kann. Eine datenschutzrechtliche
Zustimmung kann nur freiwillig, dh ohne Zwang, abgegeben werden. An der
Freiwilligkeit wirde es mangeln, wenn der Mitarbeiter infolge einer
Verweigerung oder spateren Rucknahme der Zustimmung tatséchliche oder
potentielle Nachteile zu befurchten hatte. Mit gleicher Argumentation mochte
die Artikel 29 Datenschutzgruppe die Einwilligung des Beschaftigten nur
dann als Ausweichmdglichkeit vorsehen, falls der Beschéftigte eine ,.echte
Wahl* habe, und bekraftigt die Erfordernisse an eine datenschutzrechtlich

gultige Einwilligungserklarung (vgl. Abb. 8).12

,»Angesichts  der  besonderen Merkmale  eines
Beschaftigungsverhaltnisses kann die Einwilligung im
Normalfall die Verarbeitung von Beschéftigtendaten nicht
rechtfertigen. Wird darauf zuriickgegriffen, muss die
Einwilligung stets freiwillig, muss die Einwilligung stetes
freiwillig, fur den konkreten Fall und in Kenntnis der
Sachlage erfolgen. <3

Der verbreiteten Auffassung tber eine informierte Einwilligungserklarung
folgend, die fiir bestimmte Datenarten und festgelegte Verarbeitungszwecke'**
bis auf Widerruf abgegeben werden kann, erscheint eine deutsche
Einzelmeinung verfehlt, die bei erlaubter Privatnutzung erkennen will, dass
der Arbeitgeber den Arbeitnehmer bei jeder (rechtmaiigen) Priifung einzeln
um Erlaubnis bitten musse, wenn der Arbeitgeber nicht ausdrticklich fir die

private Nutzung die Bedingung von stichprobenartigen Kontrollen gestellt

1l Loschnigg, Datenermittlung im Arbeitsverhdltnis, S. 252ff; Reimer, Verfassungs- und
europarechtliche Uberlegungen zur datenschutzrechtlichen Zustimmung, in Jahnel/Siegwart/Fercher
(Hrsg), Aktuelle Fragen des Datenschutzrechts, S. 183 (199ff)

112 Artikel 29 Datenschutzgruppe, Stellungnahme 8/2001 zur Verarbeitung personenbezogener Daten
von Beschéftigten, S. 27f; so auch DSK 08.03.06, ARD 5784/11/2007

3 Artikel 29 Datenschutzgruppe, Stellungnahme 8/2001 zur Verarbeitung personenbezogener Daten
von Beschéftigten, S. 34

4 OGH 27.01.99, 7 Ob 170/98w = ecolex 1999, 182
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hat!>  Weil nicht die gegenstandliche Ausgangslage beziiglich
Kontrollmdglichkeiten in einem Beschaftigungsverhaltnis vor Augen, vermag
eine abschlieBende Klarung fir das vorliegende Thema auch eine
Entscheidung des OGH nicht zu leisten, dass ein Betroffener iSd DSG 2000
»in Kenntnis der Sachlage fur den konkreten Fall“ wirksam zustimmen

konne.®

nachrangig

gof.

jederzeit ausdriicklich

widerruflich

hinreichende
Kenntnis

Grenzen des
Zustimmbaren

Zustimmung des/der
Kommunikationspartner(s

Abb. 8 Anforderungen an eine datenschutzrechtlich wirksame Zustimmungserklarung
Quelle: eigene Darstellung

Weiterhin ist insbesondere zu beachten, dass Arbeitnehmer ihre Zustimmung

h'"  jederzeit frei zuriicknehmen konnen™™® Allein auf

grundsatzlic
Zustimmungen begrundete Datenverwendungen erscheinen deshalb in einem
Betrieb kaum praktikabel. Der OGH verneint dariiber hinaus eine gultige
Zustimmung, wenn der Betroffene auf sein Widerrufsrecht nicht hingewiesen

wurde. '

115 Ohne weitere Begriindung jiingst Haar, iX Nr. 6/2009, 90 (91); zu konzedieren ist allerdings, dass
auch die Artikel 29 Datenschutzgruppe die Einwilligung nur ,,fir den konkreten Fall“ zulassen will
(vgl oben FN 113); aA Bundesbeauftragter fur Datenschutz, Datenschutzrechtliche Grundsétze bei
der dienstlichen/privaten Internet- und E-Mail-Nutzung am Arbeitsplatz, S. 4 und BITKOM e.V., Die
Nutzung von E-Mail und Internet im Unternehmen, S. 27f (Erlaubnis der Privatnutzung darf mit
angemessener Art der Kontrolle verknipft werden.)

16 OGH 22.03.2001 = ecolex 2001, 438

117 Es sei denn, die Zustimmungserklarung wurde nach § 10 Abs 2 AVRAG schriftlich und befristet
abgegeben; beachte aber auch weiter unten die jederzeitige Widerruflichkeit nach Datenschutzrecht.

118 Das fristlose Kiindigungsrecht der Zustimmung deutlich mit einem allg. Schikaneverbot bzw. mit den
MaRstében der Sittenwidrigkeit einschrénken, wollen Mazal/Risak (Hrsg), Das Arbeitsrecht — System
und Praxiskommentar Kap X.6., Rz 68

19 OGH 19.11.2002, 4 Ob 179/02f.
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5.1.3. Datenschutzgesetz 2000

Die Zuléssigkeit der Verwendung von Daten des Mitarbeiters zu
KontrollmaBnahmen des Arbeitgebers richtet sich nach den 8§ 6ff DSG 2000.
Stets zu beachten bei der Verwendung personenbezogener Daten hat der
Arbeitgeber die allgemeinen datenschutzrechtlichen Grundsatze der 8§ 6f
DSG 2000, das sind inshesondere eine strenge Zweckbindung, Beachtung der
Verhéltnisméligkeit sowie das Prinzip des gelindesten Mittels zur
Zweckerreichung.'?® Zulassigkeitsvoraussetzungen fiir eine Verwendung von
Internetnutzungsdaten durch den Arbeitgeber ergeben sich aus dem § 8 DSG
2000 (nichtsensible Daten) oder dem 8 9 DSG 2000 (sensible Daten).

8 9 DSG 2000 ist nur anzuwenden auf sensible Daten: Wie oben gezeigt, sind
entgegen der herrschenden Lehre Verkehrsdaten der Internetnutzung von
Mitarbeitern grundsatzlich nicht per se sensiblen Daten, wenn der Arbeitgeber
in zulassiger Weise die Internetnutzung seiner Mitarbeiter kontrolliert.*** Ist
ausnahmsweise doch von sensiblen Daten auszugehen, so ist nach 8§ 9 DSG
2000 ein grundsatzliches Verwendungsverbot sensibler Daten mit taxativem

Ausnahmenkatalog zu befolgen.

a) Ausdrickliche Zustimmung des Betroffenen (8 9 Z 6 DSG 2000)

Vorstellbar ist, dass der Mitarbeiter einer Kontrolle seines Internetzugangs
ausdrucklich zustimmt. Zu den Anforderungen an eine datenschutzrechtlich
wirksame Zustimmung gelten die vorherigen Ausfiihrungen.'” Bei § 9 Z 6
DSG 2000 tritt das Merkmal der Ausdriicklichkeit hinzu, infolge dessen die

Zustimmung nachstehende Kriterien zusatzlich zu erfiillen hat; %

e keine Klausel in AGB
e Hervorhebung

e gesonderte Unterzeichnung

120 Artikel 29 Datenschutzgruppe, Stellungnahme 8/2001 zur Verarbeitung personenbezogener Daten
von Beschéftigten, S. 2f; auch Brodil, ZAS 2009, 121 (122)

121 vgl oben Kap 2.3.

122 vgl oben Kap 5.1.1. und 5.1.2.

12 vgl zu Form und Inhalt einer ausdriicklichen Zustimmungserklarung insbesondere das
Rundschreiben des Verfassungsdiensts des BKA, 810.008/1-V/1a/85 v 10.8.1965. Entgegen des
gesetzlichen Wortlautes sei auch eine konkludente Zustimmung mdéglich, ist Mindermeinung von
Sacherer, RdW 2005, 173.
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o detaillierte Beschreibung der Datenanwendung
e Hinweis auf jederzeitige Widerrufsmoglichkeit

e Schriftform de facto erforderlich?

b) Spezialvorschrift Arbeits- und Dienstrecht (§ 9 Z 11 DSG 2000)

Die Bedeutung von § 9 Z 11 DSG 2000 ist wohl eher gering einzuschéatzen,
obgleich es sich prima facie um eine einschldagige Spezialvorschrift handeln
kénnte.'”® Nach einer héchstgerichtlichen Entscheidung bringe diese auf
Arbeitsverhdltnisse bezogene Sonderregelung eine Erleichterung fir
Unternehmen, wohl ist dies allerdings nicht auf den vorliegenden Kontext
beziehbar. Angesprochen werden namlich — ausweislich auch Art 8 Abs 2 lit b
der RL 95/46/EG —'?° gesetzlich vorgeschriebene Verarbeitungen und
Ubermittlungen sensibler Beschéftigtendaten wie zB nach
sozialversicherungsrechtlichen ~ Vorschriften ~ oder  fir  vorhandene
Lohnpfandungen'?’, die ohne § 9 Z 11 DSG 2000 nur mit ausdriicklicher
Zustimmung jedes Mitarbeiters zuldssig waren.® Genau dies fordert aber
Jahnel, der die ausdriickliche Zustimmung der einzelnen Mitarbeiter als
einzige Zulassigkeitsgrundlage einer Protokollierung des E-Mail-Verkehrs
anerkennt.'® Fiir Hattenberger ist das ein datenschutzrechtliches Problem, das

fur den Arbeitgeber nur durch Aufzeichnungsverzicht Iésbar sei.**°

Der explizit fir das Arbeits- und Dienstrecht vorgesehene § 9 Z 11 DSG 2000
erfahrt in der Lehre teils groBe Kritik, da der Tatbestand missverstandlich

sei.®! Die Verwirrung verstarkend ist eine hochstgerichtliche Entscheidung,

124 Dohr/Pollirer/Weiss, Datenschutzrecht, § 9 Anm 9 (Schriftform wird ,,dringend empfohlen®.)

125 Die Artikel 29 Datenschutzgruppe benennt als relevante 6sterreichische Datenschutzvorschriften for
Beschéftigte neben dem DSG 2000 und § 96 ArbVG den § 9 Z 11 DSG als ,,besondere Vorschrift*
(Artikel 29 Datenschutzgruppe, Stellungnahme 8/2001 zur Verarbeitung personenbezogener Daten
von Beschéftigten, S. 10).

126 \/gl auch Ehmann/Helfrich, EG-Datenschutzrichtlinie Kurzkommentar, Art 8 Rz 23ff

127 Brodil, ZAS 2004, 156 (159)

128 OGH 29.6.06, 6 Ob A 1/06z; so auch Léschnigg, Datenermittlung im Arbeitsverhéltnis, S. 173;
irrefihrend Brodil, der beim Tatbestand des § 9 Z 11 DSG 2000 von Interessenabwégung spricht
(Brodil, ZAS 2004, 156 (159)), denn der taxative Katalog an Erlaubnistatbestanden des § 9 DSG 2000
sieht gerade keine Uberwiegenden berechtigten Interessen des Auftraggebers vor; vgl zutreffend
Starker, DSG, S. 72f; Hattenberger, Die Bedeutung des Datenschutzrechts flr das Arbeitsrecht, in
Resch (Hrsg), Die Kontrolle des Arbeitnehmers vor dem Hintergrund moderner Medien, S. 50

128 jahnel, Das Versenden von e-Mails aus datenschutzrechtlicher Sicht, in IT-LAW.AT (Hrsg), E-Mail -
elektronische Post im Recht, S. 98

130 Hattenberger, Die Bedeutung des Datenschutzrechts fiir das Arbeitsrecht, in Resch (Hrsg.), Die
Kontrolle des Arbeitnehmers vor dem Hintergrund moderner Medien, S. 43f

131 Eingehend Brodil, ZAS 2004, 156 (158ff); Hattenberger, Die Bedeutung des Datenschutzrechts fiir
das Arbeitsrecht, in Resch (Hrsg), Die Kontrolle des Arbeitnehmers vor dem Hintergrund moderner
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die sich damit zu befassen hatte, ob sich auf 8 9 Z 11 DSG 2000 eine
Aktivlegitimation grinden lasst; dies wurde aus fur das DSG 2000

rechtssystematisch zweifelsfrei richtigen Uberlegungen abgewiesen.'*?

Zu verkurzt ist die Meinung von Dohr/Pollierer/Weiss, die fur die
Zuléssigkeit von Kontrollmallnahmen in den Bestimmungen des
Arbeitsverfassungsrechts ,,eine durchaus befriedigende Antwort” erblicken
und den § 9 Z 11 DSG 2000 insoweit offenbar erschopft sehen.’** ME sind
nach § 9 Z 11 DSG 2000 folgende zwei Voraussetzungen kumulativ zu

erfillen:

1.) Die Datenverwendung (zu Kontrollmalinahmen) muss erforderlich

sein, um den Rechten des Arbeitgebers Rechnung zu tragen.

Mit der Umschreibung von Rechten und Pflichten auf dem Gebiet des
Arbeits- oder Dienstrechts ist mE eine umfassende Betrachtung geboten,
d.h. der Arbeitgeber wird regelmaRig darzulegen haben, welche
schutzwirdigen Interessen aus dem Beschéftigungsverhéltnis er mit den
KontrollmaRnahmen verfolgt, weiters ob diese geeignet, erforderlich und
verhadltnismaRig sind und schlieflich, ob nicht schutzwirdige

Geheimhaltungsinteressen des Mitarbeiters Gberwiegen

2.) Die Datenverwendung muss nach ,besonderen Rechtsvorschriften*

zuléssig sein.

Ist eine KontrollmalRnahme nach 1.) zuléssig, so bedarf sie zusatzlich

noch einer besonderen Rechtsvorschrift. Eine solche ist inshesondere in

Medien, S. 49ff; Ldschnigg, Datenermittlung im Arbeitsverhéltnis, S. 173; Gerhartl, ASoK 2008, 147
(151)

%2 OGH 29.6.06, 6 Ob A 1/06z mit Anm Hattenberger

138 Dohr/Pollirer/Weiss, Datenschutzrecht, § 9 Anm 14; so offenbar auch Starker, DSG, S. 274 und
Gruber, Uberwachung der dienstlichen Verwendung von Internet und E-Mail, in Osterreichische
Juristenkommission (Hrsg), Grundrechte in der Informationsgesellschaft, S. 173

3% Im Ergebnis &hnlich Léschnigg, Datenermittlung im Arbeitsverhaltnis, S. 173; Hattenberger, Die
Bedeutung des Datenschutzrechts fiir das Arbeitsrecht, in Resch (Hrsg), Die Kontrolle des
Arbeitnehmers vor dem Hintergrund moderner Medien, S. 49ff mwN; aA Brodil, ZAS 2004, 159 FN
42 (sieht die beiden Voraussetzungen wohl alternativ)
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§ 96 Abs. 1 Z 3 ArbVG zu erblicken,"® mE — wenn auch mit groBen
Bedenken (vgl oben Kap 5.1.1. und 5.1.2.) — fur Betriebe ohne
Betriebsrat auch in § 10 AVRAG.

Ldschnigg lehnt eine Zustimmung nach § 10 AVRAG als ,,besondere
Rechtsvorschrift“ ab und will eine solche nur bei normativ wirkenden
Rechtsquellen (Betriebsvereinbarungen, Kollektivvertrage, Satzungen)
annehmen.’® Uberlagert wird diese Betrachtung mE aber von der
(ausdriicklich  gewollten) gesetzgeberischen Gleichstellung  bzw.
Auffanglosung des § 10 AVRAG fir Unternehmen und Mitarbeiter, die
offenbar auch im Ergebnis nicht bloR ob des Fehlens eines Betriebsrats
datenschutzrechtlich anders behandelt werden sollen. Dahin konnte
eventuell auch Loschniggs Aussage an anderer Stelle gedeutet werden,
dass die Bestimmung des 8 96 Abs 1 Z 3 ArbVG ,,inhaltlich fiir Betriebe
ohne Betriebsrat auch im § 10 AVRAG abgebildet* worden sei.**’

Zu beachten ist ferner in diesem Zusammenhang der genaue Wortlaut, der
darauf abstellt, ob die Voraussetzungen der einschldgigen besonderen
Rechtsvorschrift erfullt sind. Kontrollmafnahmen oder technische Systeme,
welche die Menschenwirde beriihren, sind nach § 96 Abs. 1 Z 3 ArbVG nur
zul&ssig, wenn der Betriebsrat ihrer Einflihrung zugestimmt hat. In Betrieben
ohne Betriebsrat ist nach 8 10 AVRAG die Zustimmung des Arbeitnehmers
erforderlich. Der insoweit von der Osterreichischen Lehre hinzugezogene
Vergleich mit der Rechtslage in Deutschland ist zutreffend:**® Nach § 4 Abs 1

dBDSG st die Erhebung, Verarbeitung und Nutzung personenbezogener

%5 Hattenberger, Die Bedeutung des Datenschutzrechts fiir das Arbeitsrecht, in Resch (Hrsg.), Die
Kontrolle des Arbeitnehmers vor dem Hintergrund moderner Medien, S. 51; Gruber, Uberwachung
der dienstlichen Verwendung von Internet und E-Mail, in Osterreichische Juristenkommission (Hrsg),
Grundrechte in der Informationsgesellschaft, S. 173f; aA Sacherer, RdW 2005, 173; Brodil, ZAS
2004, 156 (159): Die Rechtsvorschriften missten leges speciales auBerhalb des DSG und des ArbVG
bzw. des AVRAG sein.

1% |6schnigg, Datenermittlung im Arbeitsverhaltnis, S. 174; so auch Jahnel, Das Versenden von e-
Mails aus datenschutzrechtlicher Sicht, in IT-LAW.AT (Hrsg), E-Mail — elektronische Post im Recht,
S. 98; so vorsichtig auch Brodil, ZAS 2004, 156 (159); aA Gruber, Uberwachung der dienstlichen
Verwendung von Internet und E-Mail, in Osterreichische Juristenkommission (Hrsg), Grundrechte in
der Informationsgesellschaft, S. 173

137 |_schnigg, Datenermittlung im Arbeitsverhaltnis, S. 229, zum Ersetzungseffekt von § 10 AVRAG in
betriebsratslosen Betrieben auch auf S. 255; dhnlich Mazal/Risak (Hrsg), Das Arbeitsrecht — System
und Praxiskommentar Kap X.6., Rz 68; Laimer/Mayr, DRdA 2003, 410 (414f); Posch, Die e-Mail-
Nutzung aus arbeitsrechtlicher Sicht, in IT-LAW.AT (Hrsg), e-Mail — elektronische Post im Recht, S.
83

138 \ergleichend, aber im Ergebnis fiir Osterreich ablehnend Brodil, ZAS 2004, 156 (159)
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Daten ,,nur zul&ssig, soweit dieses Gesetz oder eine andere Rechtsvorschrift
dies erlaubt oder anordnet oder der Betroffene eingewilligt hat.* Unstrittig
sind in Deutschland Betriebsvereinbarungen  normativ = wirkende

Rechtsvorschriften im Sinne dieser datenschutzrechtlichen Vorschrift.*3®

8§ 9 Z 11 DSG 2000 unterstreicht also das Erfordernis einer
Betriebsvereinbarung (bzw. einer Zustimmung des Arbeitnehmers), ohne die
eine Datenverwendung jedenfalls nicht nach § 9 Z 11 DSG 2000 zuldssig ist.
Im Umkehrschluss kann als Beispiel fiir das Fehlen einer ,,besonderen
Rechtsvorschrift“ angefiihrt werden: Nach dem BDG idgF sind Systeme zu
KontrollmaBnahmen, welche die Menschenwirde berlhren, jedenfalls
unzuldssig (8 79c BDG idgF), dh im Beamtendienstrecht sind nach geltendem
Recht Kontrollmalinahmen und entsprechende technische Systeme auch
gemdal § 9 Z 11 DSG 2000 keinesfalls zuléssig.

¢) Zustimmung des Betroffenen (§ 8 Abs 1 Z 2 DSG 2000)
Grundsatzlich ~ kénnen  Betroffene in  die  Verwendung ihrer
personenbezogenen Daten einwilligen, wobei die Zustimmungserklarung

jederzeit pro futuro widerruflich ist.**°

Zur Problematik der Zustimmungserklarung im Beschéftigungsverhéltnis ist
auf obige Ausfiihrungen (lit a) dieses Kapitels sowie Kap 5.1.1. und 5.1.2.) zu

verweisen.

d) Zur Erfullung einer arbeitsvertraglichen Verpflichtung (8§ 8 Abs 1 Z 4
iVm 8 8 Abs 3 Z 4 DSG 2000)

Wirde der Arbeitgeber mit den Kontrollmalinahmen einer Verpflichtung aus
dem Arbeitsvertrag geniigen, so kdénnten diese nach § 8 Abs 1 Z 4 iVm § 8
Abs 3 Z 4 DSG 2000 rechtméalig sein. Es ware aber Uberschiellend, eine
Kontrolle der Internetnutzung zur Erfullung arbeitsvertraglicher Pflichten per
se als erforderlich einzustufen. Welche Datenarten und welche
Verwendungszwecke gewohnlich zur Erfillung arbeitsvertraglicher Pflichten

erforderlich sind, kann insbesondere der Standard-Datenanwendung ,,SA002

1% BAG 27.05.1986, 1 ABR 48/84 = DB1986, 2080
140 Ehmann/Helfrich, EG-Datenschutzrichtlinie Kurzkommentar, Art. 2 Rz 72f
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Personalverwaltung fir privatrechtliche Dienstverhéltnisse” der Standard- und
Muster-Verordnung 2004  (Anlage  1)**'  entnommen  werden.
Personenbezogene Daten Uber die Internetnutzung eines Mitarbeiters gehdren

regelmaRig nicht dazu.

e) Uberwiegende berechtigte Interessen des Arbeitgebers (§ 8 Abs 1 Z 4
DSG 2000)

Geboten erscheint eine umfassende Feststellung schutzwirdiger Interessen
des Arbeitnehmers und des Arbeitgebers, wobei zugunsten des Arbeitnehmers
stets das Grundrecht auf Datenschutz (§ 1 DSG 2000), das Recht auf Privat-
und Familiensphare (Art 8 EMRK) sowie das Kommunikationsgeheimnis
(Art.10a StGG iVm TKG 2003) zu bertcksichtigen sein werden. Auf Seiten
des Arbeitgebers sind neben arbeitsvertraglichen  Berechtigungen
(insbesondere Direktionsrecht) das in Art 5 StGG normierte Grundrecht der

Unverletzlichkeit des Eigentums einzubeziehen.**?

Umstritten ist in der Osterreichischen Lehre der grundlegende Ausgangspunkt
des Arbeitsrechts: Zur Beurteilung der Zulassigkeit von KontrollmalRnahmen
geht Brodil von einer fur ein Beschaftigungsverhaltnis wesenstypischen
umfassenden Kontrollunterworfenheit des Arbeitnehmers aus.**® Schadlich
und irreflhrend hingegen ist nach Meinung Hattenbergers eine Betonung der
Kontrollunterworfenheit, weil sie eine unbeschréankte Kontrollbefugnis des
Arbeitgebers suggeriere; Kontrolle durfe auch im Arbeitsrecht kein
Selbstzweck sein, vielmehr habe sich die Kontrollintensitdt nach den
datenschutzrechtlichen Priifschritten Erforderlichkeit und gelindestes Mittel
an den arbeitsvertraglichen Verpflichtungen des Arbeitnehmers zu orientieren

und insoweit auch zu beschranken.'**

Die Schutzwirdigkeit des Arbeitnehmers wird sich regelméf3ig auch daran zu
orientieren haben, welche (private) Internetnutzung dem Arbeitnehmer erlaubt

1“1 Verordnung des Bundeskanzlers iiber Standard- und Musteranwendungen nach dem
Datenschutzgesetz 2000 (Standard- und Muster-Verordnung 2004 - StMV 2004), BGBI. Il Nr.
312/2004

142 OGH 13.06.2002, 8 Ob A 288/01p; Kotschy/Reimer, ZAS 2004, 167

143 Brodil, ZAS 2009, 121f, so schon auch in ZAS 2004, 156, 166; dhnlich Sacherer, RDW 2005, 173

144 Hattenberger, Die Bedeutung des Datenschutzrechts fir das Arbeitsrecht, in Resch (Hrsg.), Die
Kontrolle des Arbeitnehmers vor dem Hintergrund moderner Medien, S. 42f
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ist (vgl Kap 4)."* AnschlieBend hat eine Abwagung der beiderseitigen
schutzwiirdigen Interessen fur den konkreten Einzelfall zu erfolgen. Dieser
Ansatz einer umfassenden Interessenabwagung ist dem Arbeits- und dem

Datenschutzrecht nicht fremd.

Auf Arbeitgeberseite mag eingewendet werden, dass Kontrollen damit de
facto nur eng anlassbezogen rechtmaRig durchfihrbar sein werden. Dem ist
entgegenzuhalten, dass eine willkiirliche Uberwachung nicht erwiinscht sein
kann. Vielmehr gilt, was schon ausgefuhrt wurde (Kap 4): Ist den
Arbeitnehmern durch gesetzliche oder bzw. und betriebliche Regelungen klar
verstandlich, welche Internetnutzung erlaubt ist, so hat eine Uberwachung

innerhalb der erlaubten Nutzung grundsétzlich hintenan zu stehen.

Umgekehrt wird der Arbeitgeber bei Ubertretungen klarer Vorgaben ein
berechtigtes Interesse an Kontrollen haben; die Interessen des Arbeitnehmers
treten diesfalls bei Missachtung klarer VVorgaben in den Hintergrund.**® Nicht
nachvollziehbar ist allerdings das Fazit des deutschen Branchenverbands
BITKOM e.V., dass wegen fehlender Judikatur zur Interessenabwagung
»uberwiegende Interessen des Arbeitgebers anzunehmen und dem Arbeitgeber
so einen grofen  Spielraum bei der Wahrnehmung  seiner

Datenverarbeitungsinteressen zu gewahren* sein soll.**’

Die datenschutz- und arbeitsrechtliche Interessenabwagung ist mE zumindest
fir den konkreten Einzelfall durch klare Zulédssigkeitsbestimmungen zur
Internetnutzung am Arbeitsplatz weithin determinierbar, was im Sinne von

allseitiger Transparenz und Rechtssicherheit zu begriiRen ist.**

Auf die besondere Problematik von Wirtschaftskriminalitat, Korruption und
anderen Compliance-Themen in Unternehmen kann in dieser Arbeit nicht

naher eingegangen werden; ob bzw. inwieweit in diesem Zusammenhang

145 Bundesheauftragter fiir Datenschutz, Datenschutzrechtliche Grundsétze bei der dienstlichen/privaten
Internet- und E-Mail-Nutzung am Arbeitsplatz, S. 1; sogar entscheidend nach Haar, iX Nr. 6/2009, 90
(91); Sacherer, RdW 2005, 173; und BITKOM e.V., Die Nutzung von E-Mail und Internet im
Unternehmen, S 39

148 50 auch Brodil, Kontrolle und Datenschutz im Arbeitsrecht, 121 (122); Eichinger/Kreil/Sacherer,
Basiswissen Arbeits- und Sozialrecht, S. 94

147 BITKOM e.V., Die Nutzung von E-Mail und Internet im Unternehmen, S. 39

148 Gegenmeinung zumindest fiir Deutschland Haar, iX Nr. 6/2009, 90 (92)
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praventive Mitarbeiterkontrollen sinnvolle und legitime Instrumente sein

kénnen, ist Gegenstand einer laufenden Diskussion.*°

5.1.4. Absolute Grenzen der Kontrolle

Zu beachten sind jedenfalls die beiden datenschutzrechtlichen Prinzipien, dass
eine Datenverwendung nur innerhalb der billigen Grenzen eines legitimen
Zwecks erfolgen darf und zugleich das schonendste Mittel zur Erreichung des
Zwecks darstellt.”™ Eine Totaliiberwachung (vergleichbar zB einer
permanenten Beobachtung mittels Videoliberwachung) und damit
Vollkontrolle der Beschaftigten ist jedenfalls unzulassig.*>*

Die Kontrolle der Internetnutzung kann dem legitimen Ziel dienen, die
Einhaltung der im Betrieb vereinbarten Nutzungsregelungen (ggof
ausdruckliches Verbot der Privatnutzung) des Betriebsmittels Internetzugang

zu gewahrleisten (vgl Abb. 9).1%

Abb. 9

14 vgl stellvertretend fiir viele jiingst Steinkiihler/Raif, AuA 2009, 213 (Jedes zweite Unternehmen sei
in Deutschland schon einmal Opfer von Wirtschaftskriminalitat geworden, durchschnittlicher Schaden
pro Unternehmen: 3,5 Mio. Euro.); Haar, iX Nr. 6/2009, S. 90

150vgl § 1 Abs 2 letzter Satz und § 6 DSG 2000; Artikel 29 Datenschutzgruppe, Stellungnahme 8/2001
zur Verarbeitung personenbezogener Daten von Beschaftigten, S. 2f, 30; Kotschy/Reimer, ZAS 2004,
167; Gerlach, Der gesetzliche Schutz von Arbeitnehmerdaten, S. 1; ISPA, Internet sicher nutzen, S.
39

151 Bundesbeauftragter fiir Datenschutz, Datenschutzrechtliche Grundsatze bei der dienstlichen/privaten
Internet- und E-Mail-Nutzung am Arbeitsplatz, S. 2; Ldschnigg, Datenermittlung im
Arbeitsverhdltnis, S. 124f

152 OGH 13.06.02, 8 Ob A 288/01p; Dellisch, ASoK 2001, 316
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Ein besonders wichtiges Anliegen aus Datenschutzsicht miissen in diesem

Zusammenhang aber folgende Hinweise fir die betriebliche Praxis sein:

1.) Selbst wenn der Arbeitgeber die private Nutzung des betrieblichen
Internetzugangs ausdriicklich verboten hat, so berechtigt ihn das gerade nicht
zu einer systematischen, fortdauernden Kontrolle oder etwa zu einem
willkirlichen Ausspdhen (,,Scannen®) bestimmter Inhalte bzw. bestimmter
Kommunikationspartner des Mitarbeiters. Im Gegensatz zu idR angemessenen
punktuellen  Stichproben wére es zB jedenfalls unzuldssig, das
Nutzungsverhalten des Mitarbeiters™® im Internet systematisch zu
analysieren,®® indem iiber einen langeren Zeitraum detailliert die
aufgesuchten Internetseiten hinsichtlich der privaten, ggf intimen Vorlieben
des Mitarbeiters ausgewertet wiirden."*® Eine solche Daueriiberwachung im
Stile ,,Big Brother am Arbeitsplatz* verletzt jedenfalls das allgemeine
Personlichkeitsrecht in Verbindung mit der Menschenwiirde des Mitarbeiters

und ware schon deshalb rechtswidrig.**®

2.) Selbst wenn der Arbeitgeber die private Nutzung des betrieblichen
Internetzugangs ausdricklich verboten hat, so berechtigt ihn das regelméaRig
nicht dazu, die privaten Inhalte von E-Mail zu lesen.*® Vielmehr wird
regelmaRig schon an den Empféngeradressen der E-Mail bzw. an den
Dateinamen heruntergeladener Internetinhalte die private oder betriebliche

Bestimmung zu erkennen sein.'*® Sollte eine E-Mail-Adresse eine Zuordnung

5% Der Einsatz von Software, die Arbeitsgewohnheiten der Mitarbeiter aufzeichnet, (,.Spionage
Software*) ist jedenfalls rechtswidrig, so die Materialien zum Gesetzesentwurf, S. 3 (siehe Anhang)

154 Unertraglich auch hinsichtlich Art 8 EMRK, meint OGH 13.06.02, 8 Ob A 288/01p

1% Gefahrlich und abzulehnen ist deshalb die folgende Zusammenfassung Brodils: Aus
datenschutzrechtlicher Sicht sei ,,die Erfassung sémtlicher Vermittlungs- bzw Verkehrsdaten (insb E-
Mail-Adressen, Logfiles) sowohl bei dienstlicher als auch privater Nutzung wegen der Uberwiegenden
Interessen des Arbeitgebers zuléssig.” (Brodil, ZAS 2004, 156 (162))

16 Zum Funktionsreichtum heimlich auf Betriebsrechnern operierender ,,Schniiffel-Software* Haar, iX
Nr. 6/2009, 90 (92), dass solche Programme aber unter Einbindung des Betriebsrats und bei einem
Verbot von Privatnutzung laut Haar eingesetzt werden durfen, ist aufgrund der weitgehenden
Durchleuchtung abzulehnen; so zutreffend auch Steinkihler/Raif, AuA 2009, 213; BITKOM e.V., Die
Nutzung von E-Mail und Internet im Unternehmen, S 12; Naderhirn, Kollektives Arbeitsrecht und
Arbeitnehmerkontrolle, in Resch (Hrsg), Die Kontrolle des Arbeitnehmers vor dem Hintergrund
moderner Medien, S. 111; Eichinger/Kreil/Sacherer, Basiswissen Arbeits- und Sozialrecht, S. 95

57 Gerlach, Der gesetzliche Schutz von Arbeitnehmerdaten, S. 1; Haar, iX Nr. 6/2009, S. 90 (91f);
ISPA, Internet sicher nutzen, S. 39; Hattenberger, Die Bedeutung des Datenschutzrechts fur das
Arbeitsrecht, in Resch (Hrsg), Die Kontrolle des Arbeitnehmers vor dem Hintergrund moderner
Medien, S. 53f

158 Als privat identifiziert sind zB die Endung ,pps“, der Dateiname ,,Ein Bauer braucht einen
Zuchtbullen* oder der Dateiordner ,,Eigene Bilder”, so LAG Rheinland-Pfalz, Urteil v 23.10.08, Az
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nicht erlauben, so kann dann noch aus der Betreffzeile auf das Thema und

damit die betriebliche oder private Veranlassung geschlossen werden.**

Der Arbeitgeber wird somit regelmdRig schon an der E-Mail-Adresse
erkennen konnen, ob der Mitarbeiter den dienstlichen Internetzugang
unberechtigt privat genutzt hat. Wird so — ohne die Inhalte der E-Mail zu lesen
— eine arbeitsrechtliche Pflichtverletzung des Arbeitnehmers festgestellt, so
wird der Arbeitgeber eine Abmahnung bzw. bei Wiederholung auch eine
Kiindigung erwirken kénnen.'® Ein Lesen der Inhalte der E-Mail ist demnach
regelmaRig nicht erforderlich und wirde gegen das Grundrecht auf

Datenschutz und gegen das Kommunikationsgeheimnis verstoRen.'®*

5.2. Zwischenergebnis und Wirdigung

Datenschutzrechtlich kann nach geltendem Recht nur im Rahmen einer
umfassenden Interessenabwagung festgestellt werden, ob ein Arbeitgeber die
Internetnutzung seiner Mitarbeiter kontrollieren darf.'®® Diese erforderliche
Abwdgung der Interessenlagen nach Verfassungs-, Datenschutz- und
Arbeitsrecht fuhrt — wie Kotschy/Reimer schon im Jahr 2004 festhielten — in

Judikatur und Schrifttum zu recht uneinheitlichen Ergebnissen.'®®

,,Jede Uberwachung muss (...) eine angemessene Reaktion
eines Arbeitgebers auf die Risiken sein, mit denen er
konfrontiert ist, wobei der legitime Anspruch auf Schutz der
Privatsphare und andere Interessen der Beschaftigten zu
beriicksichtigen sind.“***

10 Sa 787/05; Naderhirn, Kollektives Arbeitsrecht und Arbeitnehmerkontrolle, in Resch (Hrsg), Die
Kontrolle des Arbeitnehmers vor dem Hintergrund moderner Medien, S. 111

15 Freudhofmeier, taxlex 2006, 41 (Ein gleicher Name in Absender- und Empfanger-E-Mail-Adresse
biete Anhaltspunkte fir Familienpost, ,Rendevousz“ in der Betreffzeile deute ebenso auf
nichtdienstliche Veranlassung hin.)

80 wvgl dazu die bisher fiir Arbeitnehmer strenge BAG-Judikatur zu privater Computer- und
Internetnutzung als Kindigungsgrund: BAG Urteil v 31.05.07, Az 2 AZR 200/06 = NZA 2007, 922ff
(vgl dazu oben Kap 4, insb FN 54); Raif/Kunze, SAE 01/2009, 19ff; ISPA, Internet sicher nutzen, S.

161 Hattenberger, Die Bedeutung des Datenschutzrechts fir das Arbeitsrecht, in Resch (Hrsg), Die
Kontrolle des Arbeitnehmers vor dem Hintergrund moderner Medien, S. 53ff;Thiele, ecolex 2001,
614; Gruber, Uberwachung der dienstlichen Verwendung von Internet und E-Mail, in Osterreichische
Juristenkommission (Hrsg), Grundrechte in der Informationsgesellschaft, S. 172;; aA ISPA, Internet
sicher nutzen, S. 39 (arg falls der Mitarbeiter nur eine E-Mail-Adresse hat, so musse er damit rechnen,
dass auch private Nachrichten gelesen wiirden)

162 Gerlach, Der gesetzliche Schutz von Arbeitnehmerdaten, S. 1

163 K otschy/Reimer, ZAS 2004, 167

184Artikel 29 Datenschutzgruppe, Stellungnahme 8/2001 zur Verarbeitung personenbezogener Daten von
Beschaftigten, S. 29
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In Unternehmen mit Betriebsrat muss der Arbeitgeber jedenfalls zusatzlich
eine Betriebsvereinbarung nach § 96 Z 3 ArbVG einholen;*®® dies bedeutet
jedoch im Umkehrschluss nicht, dass Kontrollen datenschutzrechtlich zuléssig
sind, wenn eine einschlagige Betriebsvereinbarung eingeholt wurde.*®

Angesichts der Einschlagigkeit von Datenschutz- und
Betriebsverfassungsrecht konstatiert Hattenberger zutreffend flir die
Verarbeitung personenbezogener Daten im Arbeitsverhaltnis einen ,,doppelten

Filter.X’

In betriebsratslosen Unternehmen ist eine datenschutzrechtlich nicht
zufriedenstellende Situation festzustellen. Weil nach vorzugswirdiger Ansicht
eine Einwilligung von Mitarbeitern nach 8 10 AVRAG nicht automatisch
datenschutzrechtlich wirksame Zustimmungserkl&drung begrinden und im
Ubrigen wegen des jederzeitigen Widerrufsrechts des Arbeitnehmers dem
Organisationsbediirfnis des Arbeitgebers nicht gentigen kann,*®® erschpft sich
die datenschutzrechtliche Rechtsgrundlage diesfalls in einer umfassenden
Interessenabwagung fur den Einzelfall unter Beachtung der allgemeinen

Datenschutzprinzipien'®®.

Weithin nicht zielfihrend erscheint die Argumentation von Teilen in der
Literatur, die die Kontrollzul&ssigkeit zuvorderst nicht wie dargestellt am
Zweck der Datenverwendung sondern nach einer Unterteilung in private und
dienstliche Veranlassung gliedern wollen.*”® Was zunachst konsequent
anmutet, ist weder mit verhéltnisméaligem Aufwand fir den Arbeitgeber
durchfuhrbar noch mit rechtlichen Grundiberlegungen konform: Der
Arbeitgeber kann objektiv ex ante regelmé&fig nicht in private und dienstliche

165 | gschnigg, Datenermittlung im Arbeitsverhltnis, S. 229ff; Hattenberger, RAA 2007/45 (401)

166 Loschnigg, Datenermittlung im Arbeitsverhdltnis, S. 233f; so auch in Deutschland: Das dBDSG ist
nach § 1 Abs 3 dBDSG nicht subsididr zu dem dBetrVG, vielmehr ist eine Betriebsvereinbarung
danach zu prifen, ob sie 1.) die Mitbestimmungskompetenz nach § 87 Abs 1 Nr. 6 dBetrVG ausfullt
und, davon getrennt, ob sie 2.) eine datenschutzrechtliche Erlaubnisgrundlage iSd § 4 dBDSG setzt,
so Trittin/Fischer, NZA 2009, 343 (345); Mitbestimmung im Vorfeld von Datenschutz, meint
BITKOM e.V., Die Nutzung von E-Mail und Internet im Unternehmen, S. 14f (zeitlich umgekehrt:
Mitbestimmung konne erst bei datenschutzrechtlicher Zul&ssigkeit einsetzen, meint Sacherer, RAW
2005)

87Hattenberger, RdA 2007/45 (401)

168 Kotschy/Reimer, ZAS 2004, 167 mwN

89 Diese erlauternd Artikel 29 Datenschutzgruppe, Stellungnahme 8/2001 zur Verarbeitung
personenbezogener Daten von Beschaftigten, S. 2ff

17050 inshesondere Brodil, Kontrolle und Datenschutz im Arbeitsrecht, 121 (124ff); Sacherer, RdW
2005, 173; Dellisch, ASoK 2001, 316; aA Kotschy/Reimer, ZAS 2004, 167
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Nutzung unterteilen, so dass ein danach differenzierender Mafstab erst gar
nicht angelegt werden konnte.!”* Selbst wenn mit erheblichem Aufwand der
Mitarbeiter dazu verpflichtet wirde, am dienstlichen Internetzugang eine Art
Parallelstruktur fur die private Kommunikation anzulegen, so erhebt sich fur
den Arbeitgeber die Frage nach der Kontrollierbarkeit bzw. auch der
Verantwortlichkeit, falls der Mitarbeiter vom betrieblichen Internetzugang aus

dennoch rechtswidrig im Internet agiert.

Verscharfend macht die angefiihrte Judikatur zu privaten Telefongesprachen
am Arbeitsplatz deutlich, dass der durch das Kommunikationsgeheimnis teils
hochstpersonliche  Charakter von  Telefongesprachen  (und  anderer
vergleichbarer Kommunikation) den Arbeitgeber grundsétzlich zu keinem
Uberwachen berechtigt — ungeachtet der Veranlassung und auch bei
ausdriicklichem Verbot des privaten Telefonierens bzw. der privaten

Internetnutzung.'™

5.3. Regelungen des Gesetzesentwurfs

Fur Kontrollen des Internetverhaltens am Arbeitsplatz zieht der
Gesetzesentwurf ein  Modell stufenweiser Kontrollverdichtung™ heran.
Positiv hervorzuheben ist aus datenschutzrechtlicher Sicht, dass das Prinzip
des den Eingriff in das Datenschutzrecht schonendsten Mittels konsequent
gesetzlich vorgegeben wird. Im Gesetzesentwurf unverandert zum geltenden §
79c BDG Dbleibt, dass die Einfihrung und Verwendung von
KontrollmaBnahmen und technischen Systemen, welche die Menschenwirde
beriihren, unzulassig ist.’* Dieses bislang im 6ffentlichen Dienst absolute
Kontrollverbot fiir den staatlichen Arbeitgeber wird nun von zwei Ausnahmen
durchbrochen (Abb. 10): Der staatliche Arbeitgeber soll personenbezogene
Daten der Internetnutzung ausnahmsweise doch kontrollieren dirfen, wenn

die Funktionsfahigkeit des betrieblichen IT-Systems gefdhrdet ist oder bei

™ Haar, iX Nr. 6/2009, 90 (92); Freudhofmeier, taxlex 2006, 41

172 ygl oben Kap 5.1.1. (insb FN 94); zum abgestuften Kommunikationsgeheimnis auch Brodil, ZAS
2004, 156 (165f)

¥Nach Kotschy/Reimer, ZAS 2004, 167

174 Beachte ergénzend zu den obigen Ausfiihrungen, wann die Menschenwiirde (Kap 5.1.) beriihrt ist, fiir
das Beamtendienstrecht Fellner (Hrsg), BDG, § 79c: Ein strengerer MaRstab flir den staatlichen
Dienstgeber filhrt dazu, dass nach Fellner jede verdeckte KontrolimaBnahme als Mafnahme
anzusehen sei, die die Menschenwdirde berihre.
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Verdacht auf grobliche Dienstpflichtverletzungen. Eine hinzutretende echte
Mitbestimmungskompetenz der Personalvertretung fir die Einfuhrung und
Ausiibung von KontrollmaBnahmen vergleichbar insbesondere § 96 Abs 1 Z 3
ArbVG sieht auch der Gesetzesentwurf nicht vor: Ein ,absolutes*
Zustimmungsrecht der Personalvertretung zu KontrollmaBnahmen des
Dienstgebers, welche die Menschenwdirde berlhren, ist im 6ffentlichen Dienst

aus verfassungsrechtlichen Griinden nicht moglich.*”

Ausnahmen vom Verbot von KontrollmalRnahmen

I . Begriindeter Verdacht einer

Anlass '\ Gefahrdung IT-System gréblichen Dienstpflichtverletzung

Initiator / — IT-Stelle — Dienststellen-Leiter
Auswertung Art und Dauer der anonymisierte Auswertung geman
IKT-Nutzung (anonymisiert) Ermittlungsauftrag*

umgehende Information und Belehrung der
Mitarbeiter durch Dienststellen-Leiter (anonymisiert)

bei Fortbestehen innerhalb 4 Beobachtunqswochen*

Namentliche Mitteilung an
Dienststellen-Leiter

Bezugnahme auf Inhaltsdaten nur bei Keine Kontrolle von Inhaltsdaten!

(techn.) unbedingter Notwendigkeit! aber: Verfahren nur, wenn Verdacht nicht

Offnungsklausel fiir techn. Notfalle gegen einen bestimmten Beamten

* Mitwirkung der Personalvertretung

Abb. 10 Kontrollgrundsatze nach der Regierungsvorlage
Quelle: eigene Darstellung

5.3.1. Kontrolle wegen Gefahrdung des IT-Systems

Aus Datenschutzsicht erscheint es unbedenklich, wenn der Arbeitgeber zur
Abwehr von Schéden an der IT-Infrastruktur auch personenbezogene Daten
bendtigt. Der Anlass der Datenverwendung ist in diesem Fall nicht in der
Person des Arbeitnehmers, sondern in einer Fehlermeldung des IT-Systems zu
sehen. Initiator dieser Datenverwendung ist die IT-Stelle im Unternehmen.

Weiter durfen personenbezogene Nutzungsdaten von Mitarbeitern nach dem

75 Fellner (Hrsg), BDG, § 79c; Stiger, Protokollierung der Internetzugriffe von Dienstnehmern, in
Forgo/Feldner/Witzmann/Dieplinger (Hrsg), Probleme des Informationsrechts, S. 420ff
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Gesetzesentwurf nur unter Beachtung und nach Maligabe der folgenden

Schutzvorkehrungen verwendet werden:

e Generell dirfen Inhaltsdaten Ubertragener Nachrichten nicht
kontrolliert werden, es sei denn, es ist unbedingt notwendig.*"

e Die IT-Stelle hat zunachst alle Mdglichkeiten zur Fehlerbeseitigung
wahrzunehmen, die keiner personenbezogenen Daten bedirfen.

e Bleiben die Bemuhungen der |IT-Stelle erfolglos, kann der
Dienststellenleiter in anonymisierter Form tber Art und Dauer der
gefdhrdenden Internetnutzung informiert werden. Dieser hat sodann
umgehend die Mitarbeiter zu informieren und auf die Beseitigung der
indizierten Internetnutzung hinzuwirken.

e Erst wenn nunmehr die Gefahr noch fortbesteht, so kann tiber maximal
vier Wochen eine namentliche Zuordnung des Mitarbeiters zu der

geféhrdenden Internetnutzung erfolgen.

Auf dieses abgestufte Procedere’’” darf nur dann ausnahmsweise verzichtet
werden, wenn das IT-System aufgrund einer Internetnutzung von einer
konkreten, unmittelbaren Gefédhrdung bedroht ist. Ein solch unabdingbares
Notverfahren erfordert eine strikte Zweckbeschrankung und eine umgehende
Information des betroffenen Mitarbeiters. Weiters hat die IT-Stelle den
Vorfall zu protokollieren und dabei insbesondere die Gefahrdung des IT-

Systems sowie die verwendeten personenbezogenen Daten festzuhalten.

Die beschriebene Datenverwendung anlésslich einer technischen (drohenden)
Stérung hat in der betrieblichen Praxis méglicherweise einen Schwachpunkt:
die IT-Stelle. Die Funktion der IT-Stelle nach dem Gesetzesentwurf kénnte
mit einer Black Box verglichen werden: Die IT-Stelle nimmt fir den
Arbeitgeber weisungsabhangig Aufgaben wahr, zugleich ist sie dem

Arbeitgeber gegeniiber zur Verschwiegenheit verpflichtet. Nur als ultima ratio

176 Stellvertretend auch fiir andere zu dieser Formulierung die Stellungnahme (S. 2, siehe Anhang) des
Bundesministeriums fur Justiz: Neben dem Begriff einer ,,gréblichen Dienstpflichtverletzung* (s.u.
Kap 5.3.2.) lasse ,,unbedingt notwendig* einen derart grolen Interpretationsspielraum, der sich nur
schwer mit einem drohenden schwerwiegenden Eingriff in die Personlichkeitsrechte eines Beamten
und Dritter in Einklang bringen liefe.

77 Nicht nachvollziehbar ist daher die Befiirchtung der Gewerkschaft Offentlicher Dienst, dass mit
dieser Bestimmung jegliche dauerhafte KontrollmaBnahme gerechtfertigt werden konnte
(Stellungnahme, S. 1f, siehe Anhang).
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darf die IT-Stelle die personenbezogenen Nutzungsdaten an einen
Vorgesetzten herausgeben. Es ist zu hoffen, dass die datenschutzrechtlichen
Integritatsanforderungen an die Systemadministratoren, welche der

Gesetzesentwurf vor Augen hat, von den Arbeitgebern respektiert werden.'”

5.3.2. Kontrolle wegen Verdachts auf grdbliche

Dienstpflichtverletzung

Heikler als der soeben erlduterte technische Anlass ist die personenbezogene
Kontrolle der Internetnutzung am Arbeitsplatz wegen Verdachts auf eine
grobliche Dienstpflichtverletzung. In diesem Fall liegt der Anlass zur
Kontrolle unmittelbar im Verhalten des einzelnen Mitarbeiters; die
Kontrollmotivation des Arbeitgebers besteht darin, dass die Regeln zur
Nutzung des betrieblichen Internetzugangs im Betrieb auch befolgt werden.
Fur die nachstehenden Regelungen zur Zuldssigkeit personenbezogener
Kontrollen ist daran zu erinnern, dass nach dem Gesetzesentwurf den
Offentlich Bediensteten die Privatnutzung in eingeschranktem Ausmal

grundsatzlich erlaubt ist.

Nach dem Gesetzesentwurf dirfen personenbezogene Daten U(ber die
Internetnutzung am Arbeitsplatz nur unter folgenden Voraussetzungen

verwendet werden:

e Der begriindete Verdacht einer groblichen Dienstpflichtverletzung
muss vorliegen.

e Zunachst sind zeitliche, inhaltliche oder qualitative Beschrankungen
des dienstlichen Internetzugangs zu verhdngen, um die
Dienstpflichtverletzung durch technische Vorkehrungen zu verhindern.

e Verfahrensinitiator ist ausschlieRlich der Leiter der Dienststelle.t”

178 Ahnlich auch die Stellungnahme (S. 1f, siche Anhang) des Osterreichischen Gewerkschaftsbunds:
Schon bei der Besetzung der IT-Stelle misse verstarkt beachtet werden, dass es sich bei den
Aufgaben der IT-Stelle nach dem Gesetzesentwurf um ein hoch sensibles Gebiet handle.

' Nach Stellungnahme des Amtes der Salzburger Landesregierung (Stellungnahme, S. 2, siehe
Anhang) muss es auch zul&ssig sein, dass die 1T-Stelle den Dienststellenleiter beim Verdacht einer
groblichen Dienstpflichtverletzung (zB wenn in groBem MaR Internet-Domains ohne dienstlichen
Bezug angesurft wirden) informiert und so ein Kontrollverfahren ausgeldst werden kann; das
Bundesministerium flr Justiz (Stellungnahme, S.4, siehe Anhang) erinnert daran, dass eine solche
Ermittlungsfunktion und -entscheidung grundsatzlich der Disziplinarkommission im Wege eines
Disziplinarverfahrens obliege.
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e Die IT-Stelle ist schriftlich unter genauer Beschreibung des
Verdachtfalls zu beauftragen.

e Die IT-Stelle hat dem Dienststellenleiter zun&chst anonymisiert zu
berichten. Erst wenn nach der Information der Mitarbeiter und dem
Hinwirken auf Einhaltung der Dienstpflichten der Verdachtsfall
fortbesteht, darf die I1T-Stelle innerhalb von maximal vier Wochen
dem Dienststellenleiter namentlich in schriftlicher Form berichten.

e Legitimer Zweck ist neben der Verhinderung weiterer
Dienstpflichtverletzungen auch die Klarstellung des Sachverhalts.

e Zu beachten ist ein absolutes Verbot einer Kontrolle von Inhaltsdaten

tibertragener Nachrichten.*®

Durch das abgestufte Verfahren und die materiellen Voraussetzungen wird
das Recht auf Datenschutz und das Kommunikationsgeheimnis der
Mitarbeiter geschiitzt.'®! Relativiert wird das Verfahren allerdings durch
seinen Anwendungsbereich: Es kommt nur zum Einsatz, wenn sich der
begriindete Verdacht nicht gegen einen bestimmten Bediensteten richtet. Es ist
aber davon auszugehen, dass sich ein begriindeter Verdacht eines schweren
dienstlichen Fehlverhaltens regelméliig gegen einen bestimmten Mitarbeiter
wendet. Dann ist unter Beachtung von Verfahrens- und Transparenzpflichten
der sofortige Zugriff auf die personenbezogenen Daten des Mitarbeiters
zulassig.®> Anderes ist dann anzunehmen, wenn in einer Abteilung von
mehreren Bediensteten ein zumindest ahnliches grobes Fehlverhalten gesetzt
wird oder gar wissentlich Dienstpflichten in schwerwiegender Weise

missachtet werden.

180 Dies ist nach Meinung der Wirtschaftskammer Osterreich unvertretbar und nicht nachvollziehbar; es
wiirden dadurch Missbrauchsmaoglichkeiten er6ffnet, ,,die eigentlich in ihren Auswirkungen horrend
sind.” (Stellungnahme, S. 3, siehe Anhang)

181 praxisfremdes Verfahren im Hinblick auf die rasche Verbreitung von Schadlingen und die dadurch
drohenden immensen Schaden, meint das Amt der Salzburger Landesregierung, Stellungnahme, S. 2
(siehe Anhang); deshalb werde es fiir das Verfahren erst gar keine Anwendungsfélle geben, meint das
Amt der Niederdsterreichischen Landesregierung, Stellungnahme, S. 3 (siehe Anhang)

182 7usatzlich fordern das Bundesministerium fiir Wirtschaft, Familie und Jugend (Stellungnahme, S. 1f,
siehe Anhang) sowie das Bundesministerium fur Landesverteidigung und Sport (Stellungnahme, S. 2f,
siehe Anhang), dass bei einem konkreten Verdachtsmoment gegen einen bestimmten Beamten nach §
79e Abs 7 Gesetzesentwurf auf eine Groblichkeit der Dienstpflichtverletzung verzichtet werden sollte.
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Kommt das beschriebene Verfahren zum Einsatz, so ist der Ausgangspunkt
der begriindete Verdacht einer groblichen Dienstpflichtverletzung.'®® Der
Gesetzesentwurf sieht vor, dass ein Bediensteter nicht schon ob einer kleinen
Verfehlung eine Kontrolle seiner Internetnutzung befiirchten muss.*** Nach
den Materialien zum Gesetzesentwurf knupft der Begriff der groblichen
Dienstpflichtverletzung am Kiindigungsgrund des § 32 Abs2Z1VBG™® an.'®
Hinsichtlich des notwendigen begriindeten Verdachts ist — in Abwesenheit
einer Erlauterung in den Materialien — Klarzustellen, dass der begrindete
Verdacht schon vorliegen muss, ehe die KontrollmaBnahme eingeleitet
wird.®®" Der ,,Zweck der Klarstellung des Sachverhaltes* bedeutet also, dass
ein  Sachverhalt, der den begrindeten Verdacht einer grdblichen
Dienstpflichtverletzung verursacht, schon vorliegen muss, ehe die

d.®®® Das Kontrollverfahren kann dann

Internetnutzung kontrolliert wir
zweckgemal zu einer Erhdrtung oder zu einer Entkréftung des begriindeten
Verdachts fiihren. Nicht zuldssig wére es, wenn ein Sachverhalt ohne sachlich
hinreichend begriindeten Verdacht mithilfe einer Kontrolle der betrieblichen

Internetnutzung klargestellt werden soll.

5.4. Der Begriff ,,Nachricht* im Gesetzesentwurf

Einzugehen ist auf die Wirkung der geplanten Legaldefinition der Nachricht
in 8 799 Z 5 des Gesetzesentwurfs. Nachricht ist demnach definiert als ,,jede
Information, die zwischen einer endlichen Zahl von Beteiligten Uber einen
offentlichen Kommunikationsdienst ausgetauscht wird.” Nicht unberechtigt ist
der Hinweis in der Stellungnahme des Innenministeriums, dass damit die
Reichweite des Nachrichtenbegriffs unklar sei. Zu hinterfragen ist in der Tat,

ob ein Uber das Intranet versandtes E-Mail zwischen zwei Bediensteten Uber

182 K onkrete Verdachtsmomente fordert auch Haar, iX Nr. 6/2009, 90 (92)

184 50 auch das Verstandnis des Amts der Niederdsterreichischen Landesregierung, die allerdings eine
Prazisierung (und Lockerung) des Begriffs ,groblichen Dienstpflichtverletzung” fordert
(Stellungnahme, S. 2f, siehe Anhang).

185 Kasuistik ausfithrlich in Ziehensack, VBG Praxiskommentar, § 32 Rz 129ff (grobliche
Dienstpflichtverletzung  bejaht zB  bei erheblichen Ehrverletzungen, Verletzung des
Amtsgeheimnisses/Indiskretion, Fernbleiben vom Dienst oder bei dienstlichem Ungehorsam)

18 Erlauterungen zum Gesetzesentwurf, S. 3 (siche Anhang)

187 Gegen eine ,Suche ins Blaue hinein* ohne tatsdchliche Anhaltspunkte fur eine schwere
Pflichtverletzung Steinkiihler/Raif, AuA 2009, 213 (215)

188 Moglichkeiten effizienter, spontaner und stichprobenartige Ermittlungen fordert im Gegensatz dazu
die Wirtschaftskammer Osterreich, Stellungnahme, S. 3 (siehe Anhang); unklar bleibt es fiir das Amt
der Salzburger Landesregierung, auf welche Art der Leiter der Dienstelle den Verdacht gewonnen
haben muss (Stellungnahme, S.1f, siche Anhang).
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einen ,,0ffentlichen Kommunikationsdienst* abgewickelt wird. Wie oben (Kap
3) ausfihrlich aufgezeigt, erbringt der Dienstgeber selbst regelmaRig gerade
keinen dffentlichen Kommunikationsdienst.'®® Es muss daher erst recht gelten,
dass der Dienstgeber mit dem Betrieb eines Intranets keinen offentlich
zugénglichen Kommunikationsdienst anbietet. Wahrend die in Bezug
genommene Richtlinie 2002/58/EG durchgéngig von offentlich zugénglichen
Kommunikationsdiensten und -netzen spricht, so stellt sie zudem in
Erwagungsgrund 10 klar, dass fur nicht 6ffentliche Kommunikationsdienste
(zB Intranet) die Richtlinie 95/46/EG (umgesetzt im 6DSG 2000) gelten soll.

Dies bedeutet, dass der Schutz fiir Inhalte Gbertragener Nachrichten nach den
88 79c Abs. 3. 79d Abs 1 Satz 2 und Abs 4 Satz 2 des Gesetzesentwurf in
Ermangelung einer begriffsentsprechenden Nachricht nicht einschldgig ist,
wenn die E-Mail eines Bediensteten lediglich (behorden-)intern ohne

Inanspruchnahme des allgemein zugénglichen Internets versendet wird.

Das Ergebnis ist nicht zufriedenstellend, denn es wirde der Schutz von
Inhaltsdaten entfallen, der, wie bereits festgestellt, im Vergleich zu
Verkehrsdaten aus Datenschutzsicht besonders wichtig ist. Da gerade im
offentlichen Dienst eine fast nicht zu tberblickende Anzahl von Behdrden und
staatlichen Einrichtungen auch ohne das allgemein zugangliche Internet
digital miteinander vernetzt sind, erscheint das Uberwachungspotential dem
Umfang nach nicht gering. Die Mitarbeiter sind deshalb auch vor einer
unrechtmaBigen Kontrolle der in einem Intranet (oder zB in

Behdrdenverbundportalen) tbertragenen Inhaltsdaten gesetzlich zu schitzen.

18 Der Riickgriff auf die Besprechung der relevanten Normen des TKG 2003 erscheint nicht nur anhand
der Terminologie, sondern auch ausweislich der Erlauterungen zum Gesetzesentwurf unausweichlich:
Diesen zufolge orientiere sich der Begriff der Nachricht an § 92 Abs 3 Z 7 TKG 2003 und dessen
zugrunde liegender Begriffsbestimmung in Art 2 lit d RL 2002/58/EG, vgl Erlauterungen zum
Gesetzesentwurf, S. 3f (Anhang)
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5.5. Ergebnis und Wirdigung

Die Kontrollgrundsatze des Gesetzesentwurfs sind charakterisiert durch das
Modell der stufenweisen Kontrollverdichtung, das Eingriffe in den
Datenschutz stets nur in der notwendigsten Intensitat zulasst.'® Es ist klar
beschrieben, welchen Personen auf Arbeitgeberseite unter welchen

Voraussetzungen Kontrollméglichkeiten eingeraumt werden.***

Mit einem zwingenden Vorrang ausgestattet sind grundsatzlich anonymisierte
Auswertungen des Mitarbeiterverhaltens am dienstlichen Internetzugang.
Durch dazu korrespondierend vorgeschriebene Informationspflichten des
Arbeitgebers wird dem Mitarbeiter regelmaRig die Gelegenheit gegeben, sein
(nicht  grobliches) Fehlverhalten einzustellen, ehe es zu einer

personenbezogenen Ausforschung seines Nutzungsverhaltens kommt.

Zugleich sind weitere datenschutzrechtliche Grundbedingungen, die
erforderlich sind, damit betroffene Bedienstete ihre Rechte Uberhaupt
wahrnehmen kdnnen, expressis verbis legis vorgesehen: Nimmt der
Arbeitgeber eine (an sich zulassige)'®® Kontrolle der Nutzungsdaten eines
betrieblichen Internetzugangs vor,™ so hat er dies dem Mitarbeiter gegentiber

transparent zu stellen.

Flankierend ist auch die zustdndige Beschaftigtenvertretung davon in
Kenntnis zu setzen. Werden Kontrollverfahren durchgefiihrt, so sind
Dokumentationsverpflichtungen vorgesehen, um neben der Transparenz flr
den betroffenen Mitarbeiter auch die Rechtméliigkeit der Kontrolle tberprifen

zu koénnen.

1%0 50 schon das zentrale Petitum im Jahr 2004 von Kotschy/Reimer, ZAS 2004, 167

191 Aufbau von birokratischen Hirden fir den Dienstgeber* kritisiert das Amt der
Niederdstereichischen Landesregierung, Stellungnahme, S. 1 (siehe Anhang)

192 OGH 13.06.02, 8 Ob A 288/01p

198 \Weitgehend ist die Forderung Obereders, der den Arbeitgeber auch von einer Einsicht der
Verkehrsdaten des betrieblichen Internetzugangs ausschlieBen will mit Ausnahme der
Gesamtnutzungsdauer und der dadurch verursachten Kosten, vgl Obereder, RdA 2001, 75; &hnlich
auch Stiger, Protokollierung der Internetzugriffe von Dienstnehmern, in
Forgd/Feldner/Witzmann/Dieplinger (Hrsg), Probleme des Informationsrechts, S. 417
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Lobend hervorzuheben ist auch der eindeutig festgeschriebene umfassende
Schutz von Inhaltsdaten, der insoweit die va legistisch unprazise
osterreichische Rechtslage der 88 92ff TKG 2003 im Bereich von
Beschéftigungsverhéltnissen mit angemessenem Ergebnis konkretisiert und
damit das Kommunikationsgeheimnis der Mitarbeiter starkt.

Die diesbezugliche Rechtslage nach dem Gesetzesentwurf kénnte grob wie
folgt zusammengefasst werden: Inhaltsdaten der E-Mail- und Internetnutzung
am Arbeitsplatz sind fiir den Arbeitgeber in aller Regel tabu.'** Bei
berechtigtem Anlass genligen regelméBig die Verkehrsdaten, damit der

Arbeitgeber seine schutzwiirdigen Interessen wahrnehmen kann.**

184 Bei Einsicht in die inhaltlichen, personenbezogenen Daten ware wohl eine noch restriktivere, die
schutzwiirdigen Interessen der Betroffenen im Sinne der Bestimmungen des DSG und des Artikels 8
MRK sowie des Briefgeheimnisses berlcksichtigende Regelung einzufiuhren.” So das
Bundesministerium fiir Justiz, Stellungnahme, S. 3 (siehe Anhang); wiirde der éffentliche Dienstgeber
Inhaltsdaten der Internetnutzung protokollieren, so wére dies ein VerstoR gegen Art. 8 EMRK, meint
Stiger, Protokollierung der Internetzugriffe von Dienstnehmern, in
Forgd/Feldner/Witzmann/Dieplinger (Hrsg), Probleme des Informationsrechts, S. 421f

Vernichtende Bewertung des Bundesministeriums fiir ~ Finanzen: ,Das vorliegende
Normsetzungsverfahren erscheint widerspriichlich, normlogisch inhomogen und (...) rechtlich
systemwidrig.” (Stellungnahme, S. 2, siehe Anhang)

195
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6. Resimee: Modellcharakter des Gesetzesentwurfs

Zu bedenken ist, dass der Gesetzesentwurf nur Offentlich Bedienstete
(Beamte, Vertragsbedienstete, Richter, Lehrer ua) erfasst. Ob die geplanten
Gesetzesregelungen auch fir die Privatwirtschaft geeignet sein kénnen, ist wie

folgt zu behandeln:

Es ist festzuhalten, dass die geltende Rechtslage im Beamtendienstrecht nicht
mit der Situation im Arbeitsrecht der Privatwirtschaft zu vergleichen ist. Nach
8 79¢ BDG ist dem staatlichen Dienstgeber momentan jede
KontrollmaBnahme ausnahmslos verboten.'®® Private Arbeitgeber hingegen
konnen die Verwendung der Betriebsmittel kontrollieren, soweit die
Mitbestimmungsvorschriften, das DSG 2000 und die Grundrechte auf
Datenschutz und Kommunikationsgeheimnis der Mitarbeiter eingehalten
werden. Aufgrund dieser gegensatzlichen Ausgangslage ist eine (direkte)
Analogie von datenschutzrechtlichen Vorschriften des Beamtendienstrechts
auf datenschutzrechtliche Fragestellungen im privaten Arbeitsrecht

ausgeschlossen.

Davon zu unterscheiden st die Frage, ob die Regelungen des
Gesetzesentwurfs einen arbeitsrechtlich fairen Interessenausgleich betreffend
Nutzungs- und Kontrollmdglichkeiten bewirken und zugleich die
datenschutzrechtliche Position der Mitarbeiter wahren konnen. Fur einen
typischen Arbeitsplatz mit Internetzugang kann der Gesetzesentwurf
weitgehend (iberzeugen:'®" Arbeitgeber und Mitarbeiter kénnen jeweils ihre
Rechte und Pflichten im Umgang mit dem Betriebsmittel Internetzugang

deutlich erkennen.'®®

1% Unakzeptabler Zustand nach Meinung der Wirtschaftskammer Osterreich, Stellungnahme, S. 2 (siehe
Anhang); auch wegen einer regelméBig entsprechend kritischen Berichterstattung uber
Missbrauchsvorfalle  offentlicher ~ Bediensteter ~und  wegen ,,gegebenen  historischen
Begriffsverstdndnisses zum ,Dienstrecht’ sei der Amt der Niederdsterreichischen Landesregierung
zufolge eine auch ,,gegeniuber Dienstnehmern in anderen (privaten) Bereichen héhere Kontrolldichte*
im offentlichen Dienst grundsatzlich zulassig (Stellungnahme, S.2, siehe Anhang); offen bleibt
freilich mE, wie diese Analyse durch die geltende Rechtslage insb des § 79c BDG abgebildet ist.

97 Widerspriichlich erscheint die Stellungnahme der Wirtschaftskammer Osterreich: Einerseits diirfe
das, was der Bund als Dienstgeber fiir angemessen oder vertretbar halt, nicht zum zwingenden
Malstab flr die privaten Dienstgeber werden, zugleich wird aber eine Gleichbehandlung &ffentlich
Bediensteter und privat Beschéftigter eingefordert (Stellungnahme, S. 1ff, siehe Anhang).

1% vorsichtig fir die Rechtslage in Deutschland vergleichbar feststellend die GDD e.V., Stellungnahme
zur Sachverstdndigenanhorung vor dem Ausschuss fiir Arbeit und Soziales des Deutschen
Bundestages am 11.05.2009, S. 4 (in einzelnen Zweifelsfdllen kdnne es ,angezeigt sein,
gesetzgeberische Zielvorgaben fiir die Beurteilung der Zuldssigkeit des Einsatzes der modernen

58



Die Bestimmungen, ob und inwieweit private Internetnutzung am Arbeitsplatz
zul&ssig ist, Uberzeugen durch Augenmal3, sachliche Differenzierung und
Verstandlichkeit (Kap 4). Ebenso Uberzeugen die Regelungen, unter welchen
Voraussetzungen der Arbeitgeber Kontrollmalnahmen der Internetnutzung
durchfuhren kann mittels eines abgestuften Verfahrens, das insbesondere die

Verfassungsrechte der Beschaftigten angemessen berticksichtigt (Kap 5).

Der Gesetzesentwurf ware, so er zu Gesetzeskraft erwdachst, anzuwenden auf
den Staat als Arbeitgeber und auf dessen Gffentlichen Bediensteten. Uber
diesen Anwendungsbereich ist der Sachverhalt, den der Gesetzesentwurf als
Regelungsgegenstand vor Augen hat, zwar zunédchst eindeutig und
ausschlieBlich dem o6ffentlich-rechtlichen Dienstrecht gewidmet. Der
beamtendienstrechtliche Sachverhalt indessen scheint ganz (berwiegend mit
identischen Rechts- und Wertungsfragen auch im Arbeitsrecht der
Privatwirtschaft gegenstandlich zu sein.®® Es kénnen daher die 6ffentlich-
rechtlich Bediensteten mit privatrechtlich Beschaftigten auf der einen Seite
und der Staat in seiner Eigenschaft als Dienstgeber mit Arbeitgebern aus der
Privatwirtschaft auf der anderen Seite insoweit grundsétzlich verglichen
werden. Wesentliche Abweichungen davon ergeben sich allerdings

inshesondere,

e wenn die (private) Internetnutzung die Ausfuhrung hoheitlicher
Aufgaben unmittelbar beeintrachtigen konnte. Soweit also vom
Aufgabenfeld 6ffentlich Bediensteter Rechtsguter oder staatstragende
Prinzipien wie zB Innere und AuBere Sicherheit,”® Vertretung von
Verfassungsorganen oder Schutz richterlicher Unabhéngigkeit tangiert

sind, so kann nicht mehr von einer Vergleichbarkeit mit einem

Techniken im Arbeitsverhéltnis aufzustellen.”); kirzlich so auch die Présidentin des BAG, Ingrid
Schmidt: ,,Die derzeitige Rechtslage ist zu unklar. (...) Der Gesetzgeber muss eine klare Ansage
machen, was geht und was nicht.“ Beim Blick in das Bundesdatenschutzgesetz kdnnten Schmidts
Aussage zufolge sowohl Arbeitnehmer als auch Arbeitgeber nicht erkennen, was ihre Rechte und
Pflichten seien. (Quelle: Handelsblatt v 29.01.09)

199 50 auch der Verweis der RV zu § 79c BDG idgF auf § 96 ArbVG dazu, ob eine Kontrollmanahme
die Menschenwiirde beriihre; vgl Fellner (Hrsg), BDG, 8§ 79c

20 pahingehendes l4sst das Bundesministerium fiir Landesverteidigung und Sport (Stellungnahme, S.
3ff, siehe Anhang) erkennen, indem es auf sensibelste dienstliche Informations- und
Kommunikationsinfrastruktur (zB streng geheime EU-Dokumente) oder die Sicherstellung der
Bereitschaft des Bundesheers auch durch Kontrollen hinweist. Eine Sonderstellung haben auch 1T-
Stellen, die sich mit der militdarisch motivierten Sicherheit der IKT-Einrichtung befassen.
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privatrechtlichen Beschaftigungsverhaltnis ausgegangen werden.”®* Im
Vordergrund stehen vielmehr die besonderen Treuepflichten des
staatlich Bediensteten;

e weil bestimmte staatliche Einrichtungen (zB Verfassungsorgane)
verstarkt das Ziel von Hackerangriffen sind;*®> angesichts der
Manipulationsgefahr wére in diesen Bereichen ein restriktiveres
Reglement gerechtfertigt, das Uber die ministerielle Verordnung oder
ressortspezifische  Sicherheitsbestimmungen implementiert werden
konnte;

e durch die unmittelbare Bindung des Staates an das Verfassungsrecht:
Die Verfassungsrechte der 6ffentlich-rechtlich Bediensteten entfalten
gegeniiber dem staatlichen Dienstgeber unmittelbare Wirkung.?®® Eine
die  Menschenwurde beriihrende KontrollmaBnahme wére ein
unzuléssiger Eingriff des osterreichischen Staates als Dienstgeber in
durch die Européische Menschenrechtskonvention geschiitzte Rechte der
offentlich Bediensteten.?®® Ein staatlicher Dienstgeber unterliegt deshalb
einem strengeren Mal3stab als private Arbeitgeber, die grundsétzlich nur
eine mittelbare Wirkung der Verfassungsrechte erfahren (Ausnahme § 1
DSG 2000).%%

Der Gesetzgeber sollte in einem néchsten Schritt die Ansétze des nun fiir das
Arbeitsrecht im Offentlichen Dienst geplanten Regelungsmodells im
privatrechtlichen Arbeitsrecht beriicksichtigen; solche neuen
bereichsspezifischen Datenschutzregelungen waren ausdricklich als
dispositives Recht einzufuhren. Denn es ist daran zu erinnern, dass
Arbeitsrecht vorwiegend Arbeitnehmerschutzrecht und insoweit grundsatzlich
ius cogens ist, von dem nicht zum Nachteil der Arbeitnehmer abgewichen

werden darf.

201 Besondere Vorkehrungen gegen missbrauchliche Zugriffe bestehen zB auch im Bereich der
Finanzverwaltung (Steuergeheimnis), so dass ex officio die Pflicht zu einer anlassunbezogenen
laufenden Protokollierung beim Umgang mit Steuerdaten erwachst — vgl DSK E K1212.014/0008-
DSK/2005 und vgl Bundesministerium fur Finanzen, Stellungnahme (siehe Anhang), S. 3.

202 \/gl oben Kap 4.3. lit ¢) und FN 37

203 Beachte in diesem Zusammenhang insb auch den engen Legalititsvorbehalt des § 1 Abs 2 DSG
2000.

204 Fellner (Hrsg), BDG, § 79¢

25 Erforderlich sei deshalb eine grundlegende Differenzierung zum privatrechtlichen Bereich, meint
Stiger, Protokollierung der Internetzugriffe von Dienstnehmern, in:
Forgd/Feldner/Witzmann/Dieplinger (Hrsg), Probleme des Informationsrechts, S. 420ff
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Wie beschrieben, gehort ein Internetzugang zu den Betriebsmitteln, auf deren
Privatnutzung die Beschéftigten grundsétzlich keinen Anspruch haben. Dieser
arbeitsrechtliche Grundgedanke sollte nicht unterlaufen werden durch eine
den Arbeitnenmer beginstigende gesetzliche Regelung wie die des im
Gesetzesentwurf geplanten § 79d Satz 2 BDG.?* Der (private) Arbeitgeber
soll weiterhin die Mdglichkeit haben, die private Nutzung des Internetzugangs
ausdrucklich zu verbieten und deshalb eine gesetzliche Regelung wie die des
geplanten § 79d Satz 2 BDG abbedingen konnen. Ein entsprechendes Primat
fur eine Regelung auf Betriebsebene soll weiterhin gelten.?”’

In den zahlreichen Unternehmen allerdings, die auf betrieblicher Ebene
momentan keine Bestimmungen zur privaten Internetnutzung implementiert
haben, wuirde eine gesetzliche Regelung wie die des Gesetzesentwurfs
Transparenz und Rechtssicherheit bewirken kdnnen bzw. den Arbeitgeber
— gof mit dem Betriebsrat — dazu anregen kdnnen, betriebliche Bestimmungen

(Internet Policy, Betriebsvereinbarung) zu erarbeiten.

26 In einem eingeschrankten AusmaR ist auch die private Nutzung der fiir den Dienstbetrieb zur
Verfugung stehenden IKT-Infrastruktur erlaubt, (...).“
27 GpD e.V., Stellungnahme zur Sachverstandigenanhérung, S. 5
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Regierungsvorlage

Bundesgesetz, mit dem das Beamten-Dienstrechtsgesetz 1979, das
Vertragsbedienstetengesetz 1948, das Richter- und Staatsanwaltschaftsdienstgesetz und
das Bundes-Personalvertretungsgesetz gedndert werden

Der Nationalrat hat beschlossen:

Art.

A WN P

INHALTSVERZEICHNIS

Gegenstand

Anderung des Beamten-Dienstrechtsgesetzes 1979

Anderung des V ertragsbedienstetengesetzes 1948

Anderung des Richter- und Staatsanwal tschaftsdi enstgesetzes
Anderung des Bundes-Personalvertretungsgesetzes

Artikel 1
Anderung des Beamten-Dienstrechtsgesetzes 1979

Das Beamten-Dienstrechtsgesetz 1979, BGBI. Nr. 333, zuletzt gedndert durch das Bundesgesetz
BGBI. | Nr. XXX/XXXX und die Bundesministeriengesetz-Novelle 2009, BGBI. | Nr. 3, wird wie folgt
geadndert:

1. An die Stelle des § 79c samt Uberschrift treten folgende Bestimmungen samt Uberschriften:

»oa. Unterabschnitt
IKT-Nutzung und KontrollmaBnahmen

Begriffsbestimmungen

8 79¢. Im Sinne der 88 79d bis 79h bedeuten die folgenden Begriffe:

1.

»IKT* (Informations- und Kommunikationstechnologie oder -technik): alle Einrichtungen zur
elektronischen oder nachrichtentechnischen Ubermittlung, Speicherung und Verarbeitung von
Sprache, Text, Stand- und Bewegbildern sowie Daten,

. .1 T-Stelle": die fir die technische Ermoglichung oder die Sicherheit der IKT-Nutzung zustandige

Organisationseinheit,

. »|[KT-Infrastruktur”: alle Gerédte (,Hardware"), die vom Dienstgeber zur Verflgung gestellt

werden oder im Einvernehmen mit dem Dienstgeber fir dienstliche Zwecke benutzt werden und
der Informationsverarbeitung fir Zwecke des Dienstgebers dienen, sowie die darauf befindlichen
Programme und Daten (,, Software"),

. »|IKT-Nutzung“: Nutzung der IKT-Infrastruktur,
. » Korrekte Funktionsfahigkeit*: Wahrung der Vertraulichkeit, der Integritdt und Verfligbarkeit der

IKT-Infrastruktur,

. »Nachricht*: jede Information, die zwischen einer endlichen Zahl von Beteiligten Uber einen

offentlichen Kommunikationsdienst ausgetauscht oder weitergeleitet wird.



Grundsétze der IKT-Nutzung

8§ 79d. Die IKT-Infrastruktur darf von den Beamten grundsétzlich nur fur dienstliche Zwecke genutzt
werden. In einem eingeschrénkten Ausmald ist auch die private Nutzung der fir den Dienstbetrieb zur
Verfugung stehenden IKT-Infrastruktur erlaubt, sofern sie nicht missbréuchlich erfolgt, dem Ansehen des
offentlichen Dienstes nicht schadet, der Aufrechterhaltung eines geordneten Dienstbetriebes nicht
entgegensteht und sie die Sicherheit und die Leistungsfahigkeit der IKT-Infrastruktur nicht gefahrdet. Die
Beamten haben keinen Rechtsanspruch auf eine private IKT-Nutzung. Die Beamten sind verpflichtet, sich
an die durch Verordnung der Bundesregierung festzulegenden Nutzungsgrundsitze sowie alfélige
weltere ressort- oder arbeitsplatzspezifische Nutzungsregelungen fir eine private IKT-Nutzung zu halten.
Mit diesen Nutzungsgrundsétzen werden inhaltliche Vorgaben fur die Zuldssigkeit einer privaten IKT-
Nutzung festgelegt, wobei insbesondere der zeitliche Rahmen, der Umfang und die Art einer zuldssigen
privaten IKT-Nutzung geregelt werden.

Grundsatze der Datenverwendung, KontrollmaBnahmen

8 79e. (1) Die Einfuhrung und Verwendung von Kontrollmaf3nahmen und technischen Systemen,
welche die Menschenwiirde berthren, ist unzuldssig.

(2) Personenbezogene Daten der IKT-Nutzung dirfen nach Mal3gabe der 88 79f und 79g zu
Kontrollzwecken nur verwendet werden, wenn dies

1. zur Abwehr von Schaden an der IKT-Infrastruktur oder zur Gewéhrleistung ihrer korrekten
Funktionsfahigkeit oder
2. bei einem begrindeten Verdacht einer gréblichen Dienstpflichtverletzung Uber Auftrag des
Leitersder Dienststelle
a) zum Zweck der Verhinderung weiterer Dienstpflichtverletzungen, wenn zeitliche, inhaltliche
oder guantitative Beschrénkungen der bereitgestellten IKT-Nutzung dafur nicht ausreichen,
oder
b) zum Zweck der Klarstellung des Sachverhaltes
erfolgt.

(3) Inhalte Ubertragener Nachrichten dirfen fur die Zwecke des Abs. 2 Z 1 nur dann kontrolliert
werden, wenn dies fir deren Erreichung unbedingt notwendig ist. Sie durfen nicht Gegenstand von
Kontrollmal3nahmen im Sinne des Abs. 2 Z 2 sein.

(4) Kontrollma3nahmen dirfen sich nur auf Organisationseinheiten mit mindestens finf
Bediensteten beziehen. Bei Organisationseinheiten mit weniger als funf Bediensteten ist fur die
Durchfihrung einer  Kontrollma3nahme die jeweils (Ubergeordnete  Organisationseinheit
miteinzubeziehen. Wenn bestimmte Programme und Anwendungen auch unter Einbeziehung der
Ubergeordneten Organisationseinheiten weniger as finf Bediensteten zur Verflgung stehen, dirfen
Kontrollmal3nahmen auch auf diesen kleineren Bedienstetenkreis bezogen durchgefiihrt werden.

(5) In anderen Bundesgesetzen enthaltene Regelungen (iber die Zulassigkeit der Uberprifung der
ordnungsgemalien Verwendung von Daten bleiben unberihrt.

Kontrolle zur Abwehr von Schéden an der IKT-Infrastruktur und zur Gewahrleistung ihrer
korrekten Funktionsféhigkeit

8 79f. (1) Geht von einer IKT-Nutzung die Gefahr eines Schadens fur die IKT-Infrastruktur oder
eine Gefahr fur die Gewdhrleistung ihrer korrekten Funktionsféhigkeit aus, hat die I T-Stelle, wenn sie die
Gefahr nicht selbst abwenden kann, den Leiter der Dienststelle in anonymisierter Form Uber Art und
Dauer dieser IKT-Nutzung zu informieren. Auf Inhalte Ubertragener Nachrichten darf dabei nicht Bezug
genommen werden.

(2) Der Leiter der Dienststelle hat die von einer Kontrollmaf3nahme betroffenen Beamten Uber die
Information geméald Abs. 1 umgehend in Kenntnis zu setzen und

1. auf die Beseitigung der Gefahr gemé3 Abs. 1 hinzuwirken,

2. die betroffenen Beamten Uber die Mdglichkeit einer namentlichen Ausforschung innerhalb eines
vier Wochen nicht Ubersteigenden Beobachtungszeitraumes, wenn innerhalb dieses Zeitraumes
die Gefahr fortbesteht oder eine gleichgelagerte Gefahr auftritt, nachweidlich zu informieren und

3. dieIT-Stelle vom Zeitpunkt der Information gemal? Z 2 zu unterrichten.

(3) Ein langerer as der in Abs. 2 Z 2 vorgesehene Beobachtungszeitraum darf nur in begriindeten
Ausnahmeféllen festgesetzt werden.



(4) Besteht die Gefahr nach erfolgter Information geméi3 Abs. 2 weiter, hat die IT-Stelle dem Leiter
der Dienststelle die betreffenden IKT-Nutzungen namentlich und in schriftlicher Form zur Kenntnis zu
bringen. Auf Inhalte Ubertragener Nachrichten darf dabei nicht Bezug genommen werden.

(5) Besteht aufgrund einer IKT-Nutzung eine konkrete unmittelbare Geféhrdung fur die IKT-
Infrastruktur oder ihre korrekte Funktionsfahigkeit, darf die IT-Stelle abweichend von Abs. 1 bis 4 die
personenbezogenen Daten der IKT-Nutzung verwenden, soweit dies zur Behebung dieser Gefahrdung
unbedingt notwendig ist. Diese Daten dirfen nicht fir andere Zwecke verwendet werden. Der Beamte ist
Uber die Verwendung der Daten umgehend zu informieren. Die IT-Stelle hat Uber die Geféhrdung, die
verwendeten Daten und die erfolgte Information des Beamten Protokoll zu fuhren. Die den Beamten
betreffenden Daten des Protokolls sind ihm auf sein Verlangen zur Verfligung zu stellen.

Kontrolle bei begriindetem Verdacht einer gréblichen Dienstpflichtverletzung

8 79g. (1) Besteht der begriindete, aber nicht gegen einen bestimmten Beamten gerichtete Verdacht
einer groblichen Dienstpflichtverletzung, kann der Leiter der Dienststelle die I T-Stelle beauftragen, auf
diesen Verdachtsfall Bezug habende Daten der IKT-Nutzung zu ermitteln. Ein solcher Ermittlungsauftrag
hat schriftlich zu ergehen und den Verdachtsfall genau zu umschreiben.

(2) Die IT-Stelle hat dem Leiter der Dienststelle Uber die IKT-Nutzungen im Umfang des
Ermittlungsauftrags in anonymisierter Weise zu berichten.

(3) Der Leiter der Dienststelle hat die von einer Kontrollmaf3nahme betroffenen Beamten Gber den
Ermittlungsauftrag geméR Abs. 1 und die Information gemé&f Abs. 2 umgehend in Kenntnis zu setzen und

1. auf die Einhaltung der Dienstpflichten hinzuwirken,

2. die betroffenen Beamten Uber die Moglichkeit einer namentlichen Ausforschung innerhalb eines
vier Wochen nicht Ubersteigenden Beobachtungszeitraumes, wenn innerhalb dieses Zeitraumes
der im Ermittlungsauftrag gemél Abs. 1 genannte Verdachtsfall fortbestent oder ein
gleichgelagerter Verdachtsfall auftritt, nachweislich zu informieren und

3. die IT-Stelle vom Zeitpunkt der Information gemal3 Z 2 zu unterrichten.

(4) Ein langerer ds der in Abs. 3 Z 2 vorgesehene Beobachtungszeitraum darf nur in begriindeten
Ausnahmeféllen festgesetzt werden.

(5) Der Leiter der Dienststelle kann innerhalb des Beobachtungszeitraumes von der 1T-Stelle
Auskunft Uber Daten verlangen, die sich auf einen Verdachtsfall im Sinne des Abs. 3 Z 2 beziehen.

(6) Die IT-Stelle hat dem Leiter der Dienststelle Uber die IKT-Nutzungen im Umfang des
Verlangens nach Abs. 5 namentlich und in schriftlicher Form zu berichten. Der betroffene Beamte ist
vom Leiter der Dienststelle umgehend zu informieren.

(7) Besteht der begrindete Verdacht einer grdblichen Dienstpflichtverletzung gegen einen
bestimmten Beamten, kann der Leiter der Dienststelle abweichend von Abs. 1 bis 6 und § 79e Abs. 4 die
IT-Stelle beauftragen, auf diesen Verdachtsfall Bezug habende Daten der IKT-Nutzung des Beamten zu
ermitteln. Ein solcher Ermittlungsauftrag hat schriftlich zu ergehen und den Verdachtsfall unter Nennung
des Beamten genau zu umschreiben. Die IT-Stelle hat dem Leiter der Dienststelle Uber die IKT-
Nutzungen im Umfang des Ermittlungsauftrags in schriftlicher Form zu berichten. Der Beamte ist vom
Leiter der Dienststelle umgehend Uber den Bericht der 1T-Stelle und den diesem vorausgegangenen
Ermittlungsauftrag zu informieren.

Sonstige zuléssige Datenverwendungen

8 79h. Unbeschadet des § 79e darf die IT-Stelle Daten Uber die IKT-Nutzung eines Beamten
verwenden, soweit dies auf sein Ersuchen zum Zweck der Erbringung von Serviceleistungen im
Zusammenhang mit der IKT-Nutzung dieses Beamten erfol gt.

Ausnahmebestimmung

8 79i. Die 8879 Abs.2 bhis 5, 79f und 79g sind auf Beamte der Parlamentsdirektion nicht
anzuwenden.”

2. In §140 Abs. 3 treten an die Stelle der den Verfassungsgerichtshof betreffenden Zeile folgende
Bestimmungen:

»fur den leitenden Beamten des General sekretariats

des Verfassungsgerichtshofes General sekretér
fUr den leitenden Beamten des Présidiums

des Verfassungsgerichtshofes Prasidialdirektor”



3. Anlage 1 Z 1.3.8 lautet:
»1.3.8. der Generalsekretdr und der Prasidialdirektor im Verfassungsgerichtshof,”

Artikel 2
Anderung des Vertragsbedienstetengesetzes 1948

Das Vertragsbedienstetengesetz 1948, BGBI. Nr. 86, zuletzt geéndert durch das Bundesgesetz
BGBI. | Nr. XXX/XXXX und die Bundesministeriengesetz-Novelle 2009, BGBI. | Nr. 3, wird wie folgt
geadndert:

§ 29n samt Uberschrift lautet:
,»IKT-Nutzung und KontrollmaBnahmen
§ 29n. Die 88 79c bis 79 BDG 1979 sind anzuwenden.“

Artikel 3
Anderung des Richter- und Staatsanwaltschaftsdienstgesetzes

Das Richter- und Staatsanwaltschaftsdienstgesetz, BGBI. Nr. 305/1961, zuletzt geéndert durch das
Bundesgesetz BGBI. | Nr. XXX/XXXX, wird wie folgt geéndert:

§ 206 erster Satz lautet:

,Im Ubrigen ist der Allgemeine Teil des BDG 1979 mit Ausnahme des 5. Unterabschnitts und
5a. Unterabschnitts des 6. Abschnitts, des 7. und des 8. Abschnitts sinngemal3 anzuwenden.”

Artikel 4
Anderung des Bundes-Personalvertretungsgesetzes

Das Bundes-Personalvertretungsgesetz, BGBI. Nr. 133/1967, zuletzt gedndert durch das
Bundesgesetz BGBI. | Nr. XXX/XXXX und die Bundesministeriengesetz-Novelle 2009, BGBI. | Nr. 3,
wird wie folgt gedndert:

1. In 89 Abs. 2 wird am Ende der lit. m der Punkt durch einen Strichpunkt ersetzt und werden folgende
lit. n und o angefiigt:
»N) bei der Durchfihrung einer Kontrollmal3nahme unter VVerwendung von personenbezogenen
Daten der IKT-Nutzung bei enem begrindeten Verdacht einer groblichen
Dienstpflichtverletzung;
0) bei der Festsetzung eines léngeren Beobachtungszeitraumes as vier Wochen zur
Durchfiihrung einer Kontrollmainahme unter Verwendung von personenbezogenen Daten der
IKT-Nutzung.”

2.In 8 9 Abs. 3 wird am Ende der lit. n der Punkt durch einen Strichpunkt ersetzt und wird folgende lit. 0
angefigt:

,0) der Zeitpunkt der Information im Sinne des 879g Abs.3 Z2 des Beamten-
Dienstrechtsgesetzes (BDG 1979), BGBI. Nr. 333, die namentliche Auswertung der IKT-
Nutzungen nach 8 799 Abs. 6 BDG 1979 und der Datenzugriff nach 8 799 Abs. 7 BDG 1979
im Rahmen der Kontrolle bel begrindetem Verdacht einer  gréblichen
Dienstpflichtverletzung.”

3. 8§ 14 Abs. 3 letzter Satz entfallt.
4. In § 15 Abs. 5a entfallt der Zitatteil ,,, BGBI. Nr. 333,"
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Vorblatt
Problem:

Die zunehmende Ausstattung von Arbeitsplatzen mit moderner Informationstechnologie fuhrt zur
Fragestellung, in welchem Umfang und in welcher Weise die Kontrolle der Bediensteten durch den
Dienstgeber zuldssig ist. Auch viele Bedienstete im Bundesdienst haben bereits Zugang zu
Internetdienstleistungen, wie dem World Wide Web (WWW) oder E-Mail. Obwohl dadurch der
Aktionsradius ~ der  Bediensteten  wesentlich  erweitert  wird, bringen  die  neuen
Kommunikationstechnologien nicht nur Vorteile mit sich. Zum einen wird auf Seiten der Bediensteten ein
nicht zu unterschitzendes Missbrauchspotential geschaffen, zum anderen entstehen aufgrund der
Datenvernetzung bisher nicht vorhandene Kontrolimdglichkeiten auf Seiten des Dienstgebers.

Ziel:

Durch den vorliegenden Entwurf soll ein dem VerhaltnismaRigkeitsprinzip entsprechender Ausgleich
dieser diametral entgegenstehenden und teilweise grundrechtlich geschutzten Interessen auf Bediensteten-
und Dienstgeberseite betreffend Nutzungs- und Kontrollmdglichkeiten geschaffen werden.

Inhalt:

Schaffung einer gesetzlichen Grundlage fir die Zuldssigerklarung der privaten IKT-Nutzung,
insbesondere auch von Internet und E-Mail, durch die Bediensteten und fir die Festlegung von
Nutzungsgrundsatzen durch Verordnung der Bundesregierung; Festlegung von Kontrollgrundsatzen, mit
denen eine (berschiefende und damit unverhdltnismalige Kontrolle durch den Dienstgeber
hintangehalten werden soll.

Alternativen:
Keine.
Finanzielle Auswirkungen:

Keine. Es ist davon auszugehen, dass eventuell erforderliche Adaptierungen der Software aus den
laufenden Budgets bedeckt werden kénnen. Keine Zusatzkosten sollten auch durch die Zul&ssigerklarung
der privaten IKT-Nutzung entstehen, da diese nicht jene Kosten (ibersteigen sollte, die durch eine
bisherige — vom Dienstgeber tolerierte — private IKT-Nutzung entstanden sind.

Auswirkungen auf die Beschaftigung und den Wirtschaftsstandort Osterreich:
Keine.

Auswirkungen auf die Verwaltungslasten fir Unternehmen:

Es sind keine Informationsverpflichtungen fiir Unternehmen vorgesehen.
Auswirkungen in umweltpolitischer Hinsicht, insbesondere Klimavertraglichkeit:
Das Regelungsvorhaben ist nicht klimarelevant.

Auswirkungen in konsumentenschutzpolitischer sowie sozialer Hinsicht:
Keine.

Geschlechtsspezifische Auswirkungen:

Keine.

Besonderheiten des Normerzeugungsverfahrens:

Keine.

Verhéltnis zu Rechtsvorschriften der Europaischen Union:

Die vorgesehenen Regelungen sind mit dem Gemeinschaftsrecht, insbesondere der Richtlinie 95/46/EG
zum Schutz natirlicher Personen bei der Verarbeitung personenbezogener Daten und zum freien
Datenverkehr, ABI. Nr. L 281 vom 23. November 1995 S. 31, vereinbar.



Erlauterungen

I. Allgemeiner Teil

Die zunehmende Ausstattung von Arbeitsplatzen mit moderner Informationstechnologie fuhrt zur
Fragestellung, in welchem Umfang und in welcher Weise die Kontrolle der Bediensteten durch den
Dienstgeber zuldssig ist. Auch viele Bedienstete im Bundesdienst haben bereits Zugang zu
Internetdienstleistungen, wie dem World Wide Web (WWW) oder E-Mail. Obwohl dadurch der
Aktionsradius ~ der  Bediensteten  wesentlich  erweitert  wird, bringen  die  neuen
Kommunikationstechnologien nicht nur Vorteile mit sich. Zum einen wird auf Seiten der Bediensteten ein
nicht zu unterschitzendes Missbrauchspotential geschaffen, zum anderen entstehen aufgrund der
Datenvernetzung bisher nicht vorhandene Kontrolimdglichkeiten auf Seiten des Dienstgebers.

Durch den vorliegenden Entwurf soll ein dem VerhéltnismaRigkeitsprinzip entsprechender Ausgleich
dieser diametral entgegenstehenden und teilweise grundrechtlich geschitzten Interessen auf Bediensteten-
und Dienstgeberseite betreffend Nutzungs- und Kontrollméglichkeiten geschaffen werden.

Die Bediensteten sind vor GbermaRiger Kontrolle am Arbeitsplatz durch den Dienstgeber zu schitzen.
Eine Balance zwischen dem Schutz der Bediensteten und den berechtigten Interessen des Dienstgebers ist
in diesem Sinne zu gewahrleisten. Transparenz in Form von Grundsatzen fiir die private IKT-Nutzung ist
daher besonders wichtig, damit die Bediensteten ihr Verhalten zuldssig gestalten und somit eine Kontrolle
vermeiden kénnen. Sind Kontrollen aus den gesetzlich festgelegten Griinden dennoch erforderlich, so
sind diese dem gegenstandlichen Entwurf zufolge grundsétzlich einem Modell stufenweiser
Kontrollverdichtung entsprechend vorzunehmen (zu diesem Modell Kotschy/Reimer, Die Uberwachung
der Internet-Kommunikation am Arbeitsplatz, ZAS 2004, 169).

Der Entwurf legt Kontrollgrundsatze fiir den Dienstgeber fest, die eine (berschieBende und damit
unverhéltnisméRige Kontrolle der IKT-Nutzung durch die Bediensteten hintanhalten sollen. Im Verfahren
einer stufenweisen Kontrollverdichtung wird die Protokollierung von Daten aus technischen Griinden
zwar maschinen- und damit auch personenbezogen vorgenommen. Die Kontrolle erfolgt allerdings
vorerst nur durch die IT-Stelle. Erst und bloR im Fall des Weiterbestehens einer Gefahr fir die IKT-
Infrastruktur bzw. ihre korrekte Funktionsfahigkeit oder einer pflichtwidrigen Nutzung ist — in einem
zweiten Schritt — die Offenlegung der personenbezogenen Daten gegeniiber dem Leiter oder der Leiterin
der jeweils zustdndigen Dienststelle vorgesehen. Ausgenommen von diesem Verfahren einer
stufenweisen Kontrollverdichtung sind nur die Félle einer konkreten unmittelbaren Geféhrdung fir die
IKT-Infrastruktur oder ihre korrekte Funktionsfahigkeit und ein bereits vorliegender begriindeter
Verdacht einer groblichen Dienstpflichtverletzung gegen einen bestimmten Bediensteten oder eine
bestimmte Bedienstete. Durch die im Entwurf ebenfalls vorgesehene Anderung des PVG werden die
Mitwirkungsrechte der Personalvertretung bei der Durchfiihrung von KontrollmalRnahmen festgelegt.

Gleichzeitig wird eine gesetzliche Grundlage fir die Zuldssigerklarung der privaten Nutzung der IKT-
Infrastruktur, insbesondere auch von Internet und E-Mail, durch die Bediensteten und flr die Festlegung
von Nutzungsgrundsétzen durch Verordnung der Bundesregierung geschaffen.

Kompetenzgrundlage:

Die Zustandigkeit des Bundes zur Erlassung des vorgeschlagenen Bundesgesetzes ergibt sich hinsichtlich
der Art. 1 bis 4 (BDG 1979, VBG, RStDG, PVG) aus Art. 10 Abs.1 Z 16 B-VG (Dienstrecht und
Personalvertretungsrecht der Bundesbediensteten).

I1. Besonderer Teil
Zu Art. 1, Art. 2, Art. 3 (88 79c bis 79i BDG 1979, § 29n VBG, § 206 erster Satz RStDG):
Zu§79c Z1BDG 1979:

Der Begriff IKT ist die zusammenfassende Bezeichnung fir Computer- und Kommunikationstechnik. Er
erfasst alle Einrichtungen und Netze fiir die Ubertragung sowie die fir Empfang, Versand und
Verarbeitung erforderlichen Endgeréte.

Zu 8§ 79d BDG 1979:

Sowohl im 6ffentlichen Dienst als auch in der Privatwirtschaft ist es Realitat, dass die IKT-Infrastruktur,
die fur dienstliche bzw. betriebliche Zwecke zur Verfigung steht, von den Bediensteten bzw.
Arbeitnehmern auch privat genutzt wird. Diese Realitat wird im Regelfall in einem gewissen Ausmaf und
— sofern dies mit den in § 45 BDG 1979 und § 5b VBG normierten Dienstpflichten in Einklang gebracht




werden kann — vom Dienstgeber toleriert. Mit der gegenstandlichen Bestimmung soll klargestellt werden,
dass die IKT-Infrastruktur grundsatzlich nur dienstlichen Zwecken dienen soll, in einem eingeschrénkten
Ausmall und unter Einhaltung gewisser Nutzungsbedingungen aber auch privat genutzt werden darf.
Diese Nutzungsbedingungen, die — unbeschadet weiterer ressort- bzw. arbeitsplatzspezifischer
Nutzungsregelungen — durch Verordnung der Bundesregierung festzulegen sind, haben sich auf den
zeitlichen Rahmen sowie Art und Umfang einer zuldssigen privaten Nutzung zu beziehen. Sie haben
damit auch néher festzulegen, was unter einer missbrauchlichen Nutzung zu verstehen ist, womit
einerseits eine exzessive zeitliche und quantitative Nutzung gemeint ist, andererseits aber auch die Art der
Nutzung wie beispielsweise eine missbrauchliche Berufung auf die dienstliche Stellung eines Beamten
flr private Zwecke. Wie Beispiele aus der Vergangenheit gezeigt haben, schadet dem Ansehen des
offentlichen Dienstes der Zugriff auf rechtswidrige oder aus sittlichen Griinden verpdnte Internetseiten
wie z.B. Seiten mit pornografischem Inhalt. Die Aufrechterhaltung eines geordneten Dienstbetriebes und
die Sicherheit sowie die Leistungsfahigkeit der IKT-Infrastruktur sind schlieBlich ebenfalls einerseits
durch eine exzessive Nutzung, andererseits aber durch das Herunterladen von bestimmten, besonders fir
deren Anfalligkeit fir Schadprogramme bekannten, ausfihrenden Dateitypen beeintrachtigt bzw.
gefahrdet.

Die Beamten haben keinen Anspruch auf eine private Nutzung der fiir den Dienstbetrieb zur Verfligung
stehenden IKT-Infrastruktur. Da sich eine private Nutzung immer nur auf die fiir den Dienstbetrieb
bestehende IKT-Infrastruktur beziehen kann, steht es dem Dienstgeber frei zu entscheiden, ob bzw.
welche IKT-Infrastruktur zur Verfigung steht. Es steht ihm damit prinzipiell auch frei zu entscheiden,
welche Zugriffsmoglichkeiten er auf das Internet ermdglicht, da Ausgangspunkt immer die fir den
Dienstbetrieb erforderlichen Zugriffsmdglichkeiten sind. Er darf daher auch Filtersoftware zum Einsatz
bringen. Werden jedoch nicht nur fir den Dienstbetrieb erforderliche, sondern auch weitere
Internetangebote allgemein zuganglich gemacht, so ist bei einer Beschrankung nach sachlichen, durch
diese Bestimmung vorgezeichneten Motiven vorzugehen (vgl. in diesem Zusammenhang zum in
Art. 10 EMRK verbiirgten Grundrecht auf Informationsfreiheit EGMR 19. 12. 1994, JZ 1995/23).

Zu § 79e BDG 1979:

Abs. 1 entspricht dem Wortlaut des bisherigen § 79c. Die Datenverwendung in anderen als den in Abs. 2
genannten Féllen bzw. unter Nichteinhaltung der Vorschriften der §8 79f und 799 — sowohl durch den
Dienstgeber als auch durch die 1T-Stelle — zu Kontrollzwecken ist unzuléssig (zB. der Einsatz von
Software, die Arbeitsgewohnheiten der Bediensteten aufzeichnet [,,Spionage-Software*]). Vom Begriff
der Kontrolle nicht umfasst ist jedoch der Einsatz von Software-Programmen, die zur vollautomatischen
Abwehr von Computerviren oder Ahnlichem bzw. als Spamfilter dienen. Schon nach geltendem Recht
durfen Kontrollmanahmen nur dann eingefiihrt werden, wenn diesbeziglich ein Einvernehmen mit dem
Zentralausschuss im Sinne des § 10 PVG hergestellt wird (8 14 Abs. 3 erster Satz PVG).

Die 8§88 79 bis 799 BDG 1979 legen Kontrollgrundsatze fest, die eine 0berschiefende und damit
unverhaltnismaRige Kontrolle durch den Dienstgeber hintanhalten sollen. Ihre Nichteinhaltung wére nicht
nur allgemein rechtswidrig, sondern wirde gleichzeitig die Begehung einer Dienstpflichtverletzung durch
die die Kontrollen durchfiihrenden Bediensteten darstellen.

Im Hinblick auf das Vorliegen eines begriindeten Verdachtes der Begehung von
Dienstpflichtverletzungen soll ein GberschielRender Zugriff auf Daten der Bediensteten dadurch verhindert
werden, dass nicht jegliches pflichtwidrige Verhalten eine Kontrolle der IKT-Nutzung von
Bundesbediensteten legitimieren kann, sondern nur ein solches, das eine grébliche Verletzung von
Dienstpflichten bedeutet (Abs. 2 Z 2). Mit dem Begriff der gréblichen Dienstpflichtverletzung wird — da
diese Bestimmung fir Beamte und Vertragsbedienstete gleichermalen gelten soll — an den
Kiindigungsgrund des 8 32 Abs. 2 Z 1 VBG angeknupft.

Gemall Abs.3 durfen Inhalte (bertragener Nachrichten (Inhaltsdaten) nicht Gegenstand von
KontrollmaRnahmen sein, die im Hinblick auf das Bestehen eines begriindeten Verdachtes einer
groblichen Dienstpflichtverletzung erfolgen. Auch zur Abwehr von Schaden an der IKT-Infrastruktur und
zur Gewahrleistung ihrer korrekten Funktionsfahigkeit dirfen Inhaltsdaten nur dann kontrolliert werden,
wenn dies zur Erreichung dieser Zwecke unbedingt notwendig ist. Die zustdndige IT-Stelle hat daher
aufgrund ihres technischen Sachverstandes im Einzelfall jeweils zu priifen, ob es — in einer Betrachtung
ex ante — nicht maoglich ist, diese Zwecke anders als durch den Zugriff auf Inhaltsdaten zu erreichen.
Selbst fur diesen Fall wird im § 79f Abs. 1 und 4 jedoch festgelegt, dass diese Daten von der IT-Stelle
nicht an den Leiter oder die Leiterin der zustdndigen Dienststelle weitergegeben werden dirfen. Die
Definition des Begriffes ,,Nachricht* in § 79¢ Z 6 orientiert sich dabei am § 92 Abs. 3 Z 7 TKG 2003 und
damit ebenso wie diese Bestimmung (vgl. RV 128 BIgNR 22. GP, 17 f) an der entsprechenden
Begriffsbestimmung des Art. 2 lit. d der Richtlinie 2002/58/EG (iber die Verarbeitung personenbezogener




Daten und den Schutz der Privatsphére in der elektronischen Kommunikation (Datenschutzrichtlinie fur
elektronische Kommunikation), ABI. Nr. L 201 vom 12. Juli 2002 S. 37.

Bei der Durchfiihrung von Kontrollmalinahmen ist darauf Bedacht zu nehmen, dass davon nicht mehr
Bedienstete erfasst werden, als es zur Verfolgung einer der Zwecke des Abs. 2 erforderlich ist. Abs. 4
definiert den Kreis der von KontrollmaBnahmen potentiell betroffenen Bediensteten unter zwei
Gesichtspunkten: Zum einen soll dieser Kreis nicht zu klein sein, um die Anonymitéat der Bediensteten
nicht zu gefahrden. Zum anderen soll er aber auch nicht so umfangreich sein, dass eine zu groRe Zahl an
Bediensteten, die mit jenen IKT-Nutzungen, auf Grund derer ein Kontrollverfahren eingeleitet wird,
nichts zu tun haben, Adressat einer Kontrollmanahme wird. Der Entwurf legt daher als Minimum des zu
kontrollierenden Personenkreises flinf Bedienstete fest. Nur wenn eine Organisationseinheit diese Anzahl
an Bediensteten unterschreitet, dirfen die Bediensteten der ndchstgréReren Organisationseinheit in die
Kontrollmalnahme miteinbezogen werden. Ausnahmsweise darf jedoch auch ein kleinerer
Bedienstetenkreis kontrolliert werden, namlich dann, wenn eine bestimmte Anwendung oder ein
bestimmtes Programm, das von einer KontrollmaRnahme erfasst werden soll, selbst bei Ausdehnung der
KontrollmalRnahme auf die ubergeordneten Organisationseinheiten weniger als fiinf Bediensteten zur
Verfligung steht.

Abs. 5 nimmt schlieBlich darauf Bedacht, dass es gesetzliche Regelungen gibt, die die Uberpriifung des
Datenzugriffs von Beamten normieren (vgl. z.B. § 14 Abs. 2 Z7 DSG 2000). Mit dieser Bestimmung
wird klargestellt, dass derartige Regelungen vom gegenstandlichen Gesetzesentwurf unberuhrt bleiben
und somit die Protokollierung der Zugriffe von Bediensteten etwa auf Kundendaten oder die
generalpréventive auswertende Kontrolle der Protokolle zum Zweck der Feststellung und kiinftigen
Unterbindung unzuldssiger Zugriffe zur Verwirklichung der Datensicherheit im Rahmen dieser
Bestimmungen mdglich bzw. geboten ist. § 79e Abs. 5 erstreckt sich auch auf die 88 79f und 79g.

Zu 8§ 79f BDG 1979:

Durch die IKT-Nutzung kann es nicht nur zu einer Gefahr eines Schadens fur die IKT-Infrastruktur
kommen (zB Datenverluste, kompletter Ausfall durch Uberlastung u.a.), sondern auch zu einem
Fehlverhalten der IKT-Infrastruktur. Bei einer Infektion durch Schadsoftware kann es durchaus sein, dass
die IKT noch reibungslos funktioniert, jedoch Informationen an Dritte bermittelt (zB durch Trojaner, die
Passwort-Eingaben aufzeichnen und versenden) oder E-Mails mit problematischem Inhalt aus dem
Netzwerk nach auBen verschickt werden. Ebenso kann die Bedienung der IKT-Geréte durch eine grofie
CPU-Belastung wesentlich verlangsamt werden. IKT-Nutzungen im Sinne des § 79f Abs. 1 BDG 1979
mussen nicht notwendigerweise gleichzeitig auch Dienstpflichtverletzungen darstellen. Zu Beginn der
stufenweisen Kontrollverdichtung soll bei einer Gefahr eines Schadens fur die IKT-Infrastruktur oder
einer Gefahr fiir die Gewéhrleistung ihrer korrekten Funktionsfahigkeit eine anonymisierte Auswertung
Uber Art und Dauer der IKT-Nutzungen erfolgen. Damit wird garantiert, dass diesfalls keine
personenbezogenen Daten aus dem Einflussbereich des zustdndigen Systemadministrators Ubermittelt
werden. Das Verfahren nach § 79f BDG 1979 wird somit von der IT-Stelle initiiert, woraufhin der Leiter
oder die Leiterin der fir die betroffene Organisationseinheit zustandigen Dienststelle die Bediensteten
dieser Organisationseinheit Uber die Information der IT-Stelle in Kenntnis zu setzen, auf die Beseitigung
der Gefahr hinzuwirken und die Bediensteten uber die Mdglichkeit einer namentlichen Ausforschung bei
Fortbestehen der Gefahr innerhalb eines vierwdchigen Beobachtungszeitraumes nachweislich zu
informieren hat. Der Beobachtungszeitraum darf in begriindeten Ausnahmeféllen die Dauer von vier
Wochen (berschreiten (Abs. 3). Ein begrindeter Ausnahmefall wird dann vorliegen, wenn technische
Probleme nur zu gewissen — beispielsweise monatlichen — Stichtagen auftreten oder in einer
Organisationseinheit, in der sich Bedienstete l&ngere Zeit auf Urlaub oder im Krankenstand befinden. Die
Dauer fir eine Verlangerung muss sich daher immer aus einem sachlichen Grund heraus rechtfertigen
lassen, der eine auf maximal vier Wochen beschrankte Kontrolle als nicht zielfuhrend erscheinen lasst.
Die nachweisliche Information der Bediensteten ist ein wesentliches Element der stufenweisen
Kontrollverdichtung, um die VerhaltnismaRigkeit von Malinahmen, die der Abwehr von Schéaden an der
IKT-Infrastruktur und der Gewabhrleistung ihrer korrekten Funktionsfahigkeit dienen, zu sichern. Die
personenbezogene Ubermittlung bei Fortbestand der Gefahr darf daher erst dann erfolgen, wenn der
Dienststellenleiter oder die Dienststellenleiterin den zustdndigen Systemadministrator von der erfolgten
Information gemall Abs. 2 unterrichtet hat und nach diesem Zeitpunkt die Gefahr weiterbesteht. Liegt
hingegen eine konkrete unmittelbare Gefédhrdung fir die IKT-Infrastruktur oder ihre korrekte
Funktionsfahigkeit vor (Abs. 5), ist ein sofortiger Zugriff auf personenbezogene Daten gerechtfertigt,
soweit dies zur Behebung dieser Gefahrdung unbedingt notwendig ist. Uber einen derartigen Zugriff ist
ein Protokoll zu fuhren, das auf ein entsprechendes Verlangen dem oder der Bediensteten zur Verfligung
zu stellen ist.

Zu 8§ 799 BDG 1979:




Liegt ein begrundeter Verdacht einer grdblichen Dienstpflichtverletzung vor, so kénnen zwecks
Verhinderung allfalliger weiterer Dienstpflichtverletzungen und/oder zur Klarstellung des Sachverhaltes
in einem ersten Schritt wiederum anonymisierte Auswertungen ber Auftrag des Dienststellenleiters oder
der Dienststellenleiterin erfolgen. Sollen ausschlieSlich weitere Dienstpflichtverletzungen verhindert
werden, ist dabei jedoch — § 79e Abs. 2 Z 2 lit. a entsprechend — vorher zu iberpriufen, ob es mdglich ist,
diese durch zeitliche, inhaltliche oder quantitative Beschrénkungen der IKT-Nutzung hintanzuhalten.

Der Verdacht muss von der Dienststelle ausgehen, die IT-Stelle kann das Verfahren nicht initiieren. Der
anonymisierte Bericht der IT-Stelle im Umfang des Ermittlungsauftrages (Abs.2) kann auch eine
Leermeldung sein. Die Information der Bediensteten nach Abs. 3 erster Satzteil hat aber in jedem Fall
(auch im Fall einer Leermeldung) zu erfolgen. In den Anwendungsféllen des § 79g ist die IT-Stelle vom
Zeitpunkt der Information gemaR Abs. 3 Z 2 zu verstandigen. Fir die Festsetzung eines l&ngeren als
vierwdchigen Beobachtungszeitraumes gilt das zu § 79f Abs. 3 Ausgefilhrte (Abs. 4). Besteht innerhalb
einer Beobachtungsfrist ein Verdachtsfall im Sinne des Abs. 3 Z 2 (weiter), so sind dem Leiter oder der
Leiterin der Dienststelle auf dessen oder deren Verlangen (Abs. 5) die Daten tber die IKT-Nutzungen
personenbezogen zur Kenntnis zu bringen. Der oder die ausgeforschte Bedienstete muss nicht der- oder
diejenige sein, der oder die den urspriinglichen Verdachtsfall gesetzt hat. Das ist deshalb gerechtfertigt,
weil dieser MaRnahme eine allgemeine Information im Sinne der Ankindigung eines
Beobachtungszeitraumes vorangeht. Nach Ablauf des Beobachtungszeitraumes auftretende
Verdachtsfalle 16sen jeweils ein neues Verfahren aus. Der betroffene Beamte oder die betroffene Beamtin
ist Uber die namentliche Auswertung der IKT-Nutzungen im Umfang des Verlangens nach Abs. 5
umgehend zu informieren (Abs. 6). Liegt hingegen ein begrindeter Verdacht gegen eine bestimmte
Person wegen eines konkreten Vorfalls vor, muss das Verfahren einer stufenweisen Kontrollverdichtung
nicht eingehalten werden, sondern ist, da hier jedenfalls die Klarung des Sachverhaltes erforderlich ist,
unter Einhaltung der Verfahrensschritte des Abs. 7 der sofortige Zugriff auf die Daten der betreffenden
Person zuldssig. Auch in diesem Fall ist der betroffene Beamte oder die betroffene Beamtin lber den
erfolgten Datenzugriff und sein Ergebnis zu informieren.

Zu 8§ 79h BDG 1979:

In jenen Fallen, in denen ein Benutzer oder eine Benutzerin um Serviceleistungen im Zusammenhang mit
der IKT-Nutzung ersucht, handelt es sich nicht um Kontrollmanahmen gemal den 8§ 79e bis 79g. Unter
Serviceleistungen sind insbesondere die Hilfestellung durch die IT-Stelle bei der Wiederherstellung von
Dokumenten oder die Uberpriifung von technischen Ablaufen, die zur Verhinderung des Empfanges eines
E-Mails (etwa wegen Spam-Verdachtes oder Virenbefalles) gefiihrt haben, zu verstehen. Mit Ersuchen ist
eine datenschutzrechtliche Zustimmung im Sinne des § 4 Z 14 DSG 2000 gemeint.

Zu 8§ 79i BDG 1979:

Da im Bereich des Parlaments in der EDV-Verwaltung keine Trennung zwischen Bundesbediensteten
und Abgeordneten und deren Mitarbeitern und Mitarbeiterinnen gemél Klubfinanzierungsgesetz 1985
und Parlamentsmitarbeitergesetz vorhanden ist, kénnte eine Kontrollmalnahme gegeniiber Beamten und
Beamtinnen sowie Vertragsbediensteten der Parlamentsdirektion zu einer ungewollten Kontrolle der den
Abgeordneten und deren Mitarbeitern und Mitarbeiterinnen zur Verfiigung stehenden IKT-Infrastruktur
fihren. Um dieses Problem hintanzuhalten, sind die Bediensteten der Parlamentsdirektion von den
Bestimmungen betreffend die Kontrolle der IKT-Nutzung ausgenommen. Gelten sollen fir sie jedoch die
Begriffsbestimmungen des § 79c, die in 8 79d festgelegten Nutzungsgrundsatze sowie der dem friiheren
8 79c entsprechende 8§79 Abs.1, sodass insofern die bisherige Rechtslage fir die
Parlamentsbediensteten weiter gilt. Ebenso soll § 79h fiir Parlamentsbedienstete anwendbar sein; damit
wird klargestellt, dass Serviceleistungen im Zusammenhang mit der IKT-Nutzung auch fur
Parlamentsbedienstete nicht unter den Begriff ,,Kontrollmanahme* fallen.

Zu § 140 Abs. 3 und Anlage 1 Z 1.3.8 BDG 1979:

Organisatorische Anderungen im Verfassungsgerichtshof machen eine Anpassung der taxativ
aufgelisteten Richtverwendungen sowie der Verwendungsbezeichnungen erforderlich.

Zu 8§ 206 erster Satz RStDG:

Die Bestimmungen des BDG 1979 sind trotz der Zusammenfassung des Dienstrechtes von Richtern und
Staatsanwaélten im Richter- und Staatsanwaltschaftsdienstgesetz teilweise noch auf Staatsanwdlte
anwendbar. Die Neufassung des ersten Satzes bezweckt, dass Staatsanwélte vom Anwendungsbereich der
Bestimmungen des 5a. Unterabschnittes des 6. Abschnittes des BDG 1979 uber die IKT-Nutzung und
KontrollmalRnahmen nicht erfasst sind.

Zu Art. 4 (88 9 Abs. 2,9 Abs. 3 und 14 Abs. 3 letzter Satz PVG):
Zu 8§ 9 Abs. 2 PVG:




Als Pendant zu den dienstrechtlichen Vorschriften betreffend die Kontrolle der IKT-Nutzung der
Bundesbediensteten enthalten die neuen Bestimmungen in lit. n und o Regelungen Uber die Mitwirkung
der Organe der Personalvertretung bei derartigen Kontrollmafinahmen. Sowohl bei der Durchfiihrung
einer Kontrollmalinahme bei einem begriindeten Verdacht einer gréblichen Dienstpflichtverletzung
gemé&Rl § 79e Abs. 2 Z 2 BDG 1979 als auch bei der Festsetzung eines l&ngeren Beobachtungszeitraumes
zur Durchfihrung einer KontrollmaBnahme (88 79f Abs.3 und 799 Abs.4 BDG 1979) ist das
Einvernehmen mit dem jeweils zustdndigen Organ der Personalvertretung herzustellen. Im Fall einer
Kontrollmalnahme auf Grund des Verdachtes einer groblichen Dienstpflichtverletzung ist die
Personalvertretung somit sowohl hinsichtlich der beabsichtigten Durchfiihrung einer Kontrollmalinahme
als auch im Hinblick auf ihr Ergebnis (8 79g Abs.7 letzter Satz BDG 1979) in das Verfahren
eingebunden. Da gemal § 79e Abs. 5 BDG 1979 in anderen Bundesgesetzen enthaltene Regelungen uber
die Zulassigkeit der Uberpriifung der ordnungsgemaRen Verwendung von Daten von den
Kontrollvorschriften des BDG 1979 unberiihrt bleiben, bezieht sich auch das Mitwirkungsrecht der
Personalvertretung nicht auf diese Vorschriften.

Zu § 9 Abs. 3 PVG:

In den Anwendungsféllen des § 799 BDG 1979 ist zusétzlich zur IT-Stelle das zustdndige Organ der
Personalvertretung vom Zeitpunkt der Information gemaR 8 79g Abs. 3 Z 2 BDG 1979 zu verstandigen.
Neben dem betroffenen Beamten oder der betroffenen Beamtin (8§ 79g Abs. 6 BDG 1979) ist auch das
zustandige Organ der Personalvertretung Uber die namentliche Auswertung der IKT-Nutzungen im
Umfang des Verlangens nach § 79g Abs. 5 BDG 1979 zu informieren. Auch bei einer auf eine bestimmte
Person abzielenden Kontrollmalinahme gemdR § 79g Abs. 7 BDG 1979 ist das zustadndige Organ der
Personalvertretung tber den erfolgten Datenzugriff und sein Ergebnis zu informieren.

Zu 8§ 14 Abs. 3 letzter Satz PVG:

Die bisherige Verordnungserméchtigung entféllt, da sie aufgrund der umfassenden gesetzlichen
Regelungen (ber die Kontrolle der IKT-Nutzung in den dienstrechtlichen Bestimmungen entbehrlich ist.




Stellungnahmen zum vorangegangenen Ministerialentwurf

(Vorangegangener Ministerialentwurf: ME Beamten-Dienstrechtsgesetz 1979,
Vertragsbedienstetengesetz 1948 u. a., Anderung, 17/ME [XXIV. GP])

In der Arbeit zitierte Stellungnahmen:

Amt der Niederdsterreichischen Landesregierung,

Stellungnahme 1/SN-17/ME (XXIV. GP)

Amt der Salzburger Landesregierung, Stellungnahme 6/SN-17/ME (XXIV. GP)
Wirtschaftskammer Osterreich, Stellungnahme 7/SN-17/ME (XXIV. GP)
Gewerkschaft Offentlicher Dienst, Zentralsekretariat,

Stellungnahme 9/SN-17/ME (XXIV. GP)

Bundesministerium fur Landesverteidigung und Sport,

Stellungnahme 11/SN-17/ME (XXIV. GP)

Bundesministerium fur Finanzen, Stellungnahme 12/SN-17/ME (XXIV. GP)
Bundesministerium fur Wirtschaft, Familie und Jugend,

Stellungnahme 13/SN-17/ME (XXIV. GP)

Bundesministerium fur Justiz, Stellungnahme 14/SN-17/ME (XXIV. GP)
Osterreichischer Gewerkschaftsbund, Stellungnahme 15/SN-17/ME (XXIV. GP)

Alle Stellungnahmen abrufbar unter:
http://www.parlinkom.gv.at/PG/DE/XXIV/ME/ME_00017/pmh.shtml (zuletzt abgerufen am
23.06.2009)
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AMT DER NIEDEROSTERREICHISCHEN LANDESREGIERUNG
Gruppe Landesamtsdirektion

Abteilung Landesamtsdirektion/Verfassungsdienst
Postanschrift 3109 St. Polten, Landhausplatz 1

Amt der Niederosterreichischen Landesregierung, 3109

An das
Bundeskanzleramt
Ballhausplatz 2

1014 Wien

Beilagen Biirgerservice-Telefon 02742-9005-9005
LAD1-VD-12136/049-2009 In Verwaltungsfragen fiir Sie da. Natiirlich auch auRerhalb
Kennzeichen (bei Antwort bitte angeben) der Amtsstunden: Mo-Fr 07:00-19:00, Sa 07:00-14:00 Uhr

(0 27 42) 9005

Bezug Bearbeiterln Durchwahl Datum
BKA-920.196/0002- Dr. Josef Gundacker 14171 27. Janner 2009
[11/1/2009
Betrifft

Bundesgesetz, mit dem das Beamten-Dienstrechtsgesetz 1979, das
Vertragsbedienstetengesetz 1948, das Richter- und Staatsanwaltschaftsdienstgesetz, das
Bundes-Personalvertretungsgesetz, das Landeslehrer-Dienstrechtsgesetz und das Land-
und forstwirtschaftliche Landeslehrer-Dienstrechtsgesetz geandert werden

Die NO Landesregierung hat in ihrer Sitzung vom 27. Jénner 2009 beschlossen, zum
Entwurf eines Bundesgesetzes, mit dem das Beamten-Dienstrechtsgesetz 1979, das
Vertragsbedienstetengesetz 1948, das Richter- und Staatsanwaltschaftsdienstgesetz, das
Bundes-Personalvertretungsgesetz, das Landeslehrer-Dienstrechtsgesetz und das Land-
und forstwirtschaftliche Landeslehrer-Dienstrechtsgesetz geandert werden, wie folgt

Stellung zu nehmen:

1. Das im Vorblatt dargestellte Ziel der Schaffung eines ,dem VerhaltnismaRigkeitsprinzip
entsprechenden Ausgleichs der diametral entgegenstehenden und teilweise grund-
rechtlich geschutzten Interessen auf Bediensteten- und Dienstgeberseite betreffend die
Kontrollmoglichkeiten® scheint insofern nicht gelungen, als diese Moglichkeiten der
Kontrolle durch den Aufbau von burokratischen Hurden fur den Dienstgeber massiv

eingeschrankt werden sollen.

Parteienverkehr: Dienstag 8 - 12 Uhr und 16 - 18 Uhr; St. Polten, Landhausplatz 1, Haus 3 - Mistelbach
Zum Nahzonentarif erreichbar tiber ihre
Bezirkshauptmannschaft + Durchwahlklappe bzw. mit 109 die Vermittiung
Telefax (02742) 9005/13610 - E-Mail post.lad1@noel.gv.at — Internet http://www.noe.gv.at
DVR: 0059986
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Weiters ist der in den Erlauterungen geaullerte Wunsch, dass der vorliegende Entwurf
Beispielcharakter fur den 6ffentlichen und privaten Bereich entwickelt, nicht
nachvollziehbar. Dies gilt umso mehr, als eine Einbindung der Lander und Gemeinden

nicht erfolgt ist.

Bei allem notwendigen Schutz der Privatsphare der offentlich Bediensteten ist zu be-
denken, dass der Dienstgeber die IKT-Betriebsmittel den Bediensteten vorrangig zur
Erbringung einer 6ffentlichen Dienstleistung zur Verfligung stellt, die auch entspre-

chend zu kontrollieren ist.

Insofern bestehen eben im Vergleich zur Wirtschaft fur die Mitarbeiter des offentlichen
Dienstes wegen des berechtigten 6ffentlichen Interesses und des gegebenen
historischen Begriffsverstandnisses zum ,Dienstrecht” weitergehende Verpflichtungen,
da es hier um das Erscheinungsbild des offentlichen Dienstes in der Allgemeinheit

geht.

Dass die Sensibilitat der Offentlichkeit bei Missbrauch durch 6ffentlich Bedienstete eine
héhere ist als bei vergleichbaren Fallen in der Wirtschaft, manifestiert sich regelmafig

in einer entsprechend kritischen medialen Berichterstattung Uber derartige Vorfalle.

Da sich die 6ffentlichen Bediensteten dieser erhohten Dienstpflichten bewusst sind, ist
auch eine gegenuber Dienstnehmern in anderen (privaten) Bereichen gerechtfertigte

hohere Kontrolldichte grundsatzlich zulassig.

. Zu § 79¢ BDG:

Der in Abs. 2 verwendete unbestimmte Gesetzesbegriff ,grobliche Dienstpflichtverlet-

zung“ musste prazisiert werden.

Es stellt sich aber die Frage, ob mit dieser Einschrankung der Zulassigkeit einer Kon-
trolle auf ,uberschielendes” Verhalten eine Kontrolltatigkeit in der Praxis nicht
uberhaupt in der Uberwiegenden Anzahl der Falle ausgeschlossen wird. Surft ein
Mitarbeiter beispielsweise an einem einzigen Tag eine gewisse Zeit auf nicht

dienstlichen Seiten, so wird das keine ,grobliche“ Dienstpflichtverletzung darstellen, tut
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er dies jedoch fortgesetzt, dann wohl. Eine Feststellung dieses Verhaltens durch die
Dienststellenleitung (etwa durch Output-Vergleiche) wird aber in der Praxis in der
uberwiegenden Anzahl solcher Situationen nicht moglich sein, da ein Verdacht auf eine
nicht-grobliche Dienstpflichtverletzung fur die Setzung von Datenkontrollen nicht

ausreicht.

Die weiteren Beschrankungen in zeitlicher und quantitativer Hinsicht sind im Hinblick
auf den Zweck der bereitgestellten Medien und Systeme praxisfremd, in inhaltlicher
Hinsicht wird das auch bei einer erheblichen Zahl von Betroffenen wegen deren Tatig-

keitsbereich nicht moglich sein.

Letztlich wird es wohl erforderlich sein, die Mdglichkeit der Auftragserteilung nicht nur
der jeweiligen Dienststellenleitung, sondern auch Ubergeordneten Einrichtungen oder

sachlich zustandigen Kontrollstellen einzuraumen.

Bei dem im Abs. 3 festgelegten Verbot der Inhaltskontrolle stellt sich die Frage, wie
nach der Begriffsdefinition des § 799 Z. 5 des Entwurfes (Austausch uber einen ,6ffent-
lichen Kommunikationsdienst®) der Nachrichtenaustausch Uber die internen Kommuni-

kationsstrukturen zu sehen ist.

Eine Klarstellung ware erforderlich.

. Zu § 79d BDG:

Auch diese Regelung geht im Hinblick auf die rasche Verbreitung von Schadlingen und
die mdglichen immensen Schaden (vgl. zuletzt die Probleme in der Karntner Landes-
verwaltung) an der Praxis vollig vorbei. Schon bei der Verlangsamung der Infrastruktur
oder einer moglichen Gefahr von Datenverlusten ist unverzugliches Handeln geboten.

Fir die Bestimmungen der Abs. 1-4 wird es daher keine Anwendungsfalle geben.

Die Erfahrung hat gezeigt, dass ein Tatigwerden der IT-Stelle im Sinne der formulierten
Regelung des Abs. 5 in der Uberwiegenden Anzahl der Falle zur Feststellung von
(meist schweren) Dienstpflichtverletzungen gefuhrt hat. Es ist daher nicht

nachvollziehbar, wieso diese Daten ,nicht fur andere Zwecke“ verwendet werden
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durfen und welche Reichweite diesem Verbot zukommen soll. Ebenso ist nicht
verstandlich, wieso nach der geplanten Regelung zwar der Bedienstete, nicht aber

auch seine Dienststellenleitung informiert werden muss.

Zu § 79e BDG:

Neben den bereits zu § 79c dargestellten grundséatzlichen Uberlegungen ist anzuneh-
men, dass das hier geregelte, verdichtete formliche Verfahren aufgrund seines buro-
kratischen Aufwandes in sehr vielen Fallen auch bei einem zureichenden Verdacht da-
zu fuhren wird, dass die Dienststellenleitung, wegen der damit verbundenen Prozedur

von einem derartigen Verfahren Abstand nimmt.

Die Erfahrung aus den vergangenen Jahren zeigt namlich, dass zumeist ein Verdacht
gegen einen bestimmten Bediensteten im Zusammenhang mit der IKT-Nutzung zu-
nachst nicht vorgelegen ist (sondern eben ein genereller Verdacht aufgrund sachlicher
Indizien, wobei nicht einmal bestimmte Dienststellen ausgeschlossen werden konnten),
sodass es fur die vergleichsweise unburokratische, abweichende Regelung des Abs. 7

nur selten einen Anwendungsfall geben wird.

Aus systematischen Grunden sollten die Begriffsbestimmungen des § 79g zu Beginn
des Unterabschnittes eingefligt werden. Weiters sollte die in § 79g Z. 2 vorgesehene
Ausnahme der Fernsprechanlagen uberdacht werden, da diese Anlagen zunehmend

mit der sonstigen IKT — Infrastruktur verbunden sind.

Eine Ausfertigung dieser Stellungnahme wird unter einem dem Prasidium des National-

rates elektronisch Ubermittelt.

Ergeht an:

1.

OORWON

N

An das Prasidium des Nationalrates,

An das Prasidium des Bundesrates

An alle vom Lande Niederdsterreich entsendeten Mitglieder des Bundesrates

An alle Amter der Landesregierungen (zu Handen des Herrn Landesamtsdirektors)
An die Verbindungsstelle der Bundeslander, Schenkenstralle 4, 1014 Wien

An das Bundesministerium flr Gesundheit, Familie und Jugend, Radetzkystrasse 2,
1030 Wien

Landtagsdirektion
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NO Landesregierung
Dr.PROLL

Landeshauptmann
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SN
Land Salzburg

Fir unser Land!

Bundeskanzleramt e
Ballhausplatz 2 VERFASSUNGSDIENST

1014 Wien

E-Mail: stanislav.horvat@bka.gv.at

ZAHL DATUM CHIEMSEEHOF
2001-BG-65/55-2009 5.2.2009 0 POSTFACH 527, 5010 SALZBURG

landeslegistik@salzburg.gv.at

FAX (0662) 8042 - 2164
TEL (0662) 8042 - 2290

Herr Mag. Feichtenschlager
BETREFF

Entwurf eines Bundesgesetzes, mit dem das Beamten-Dienstrechtsgesetz 1979, das Ver-
tragsbedienstetengesetz 1948, das Richter- und Staatsanwaltschaftsdienstgesetz, das Bun-
des-Personalvertretungsgesetz, das Landeslehrer-Dienstrechtsgesetz und das Land- und
forstwirtschaftliche Landeslehrer-Dienstrechtsgesetz gedndert werden; Stellungnahme

Bezug: Z1 BKA-920.196,/0002-111/1/2009

Sehr geehrte Damen und Herren!

Zu dem im Gegenstand bezeichneten Gesetzentwurf gibt das Amt der Salzburger Lan-

desregierung folgende Stellungnahme bekannt:

Zu den §§ 79¢c und 79e BDG 1979:

1. Im Fall eines nicht gegen eine bestimmte Person gerichteten Verdachts einer groblichen
Dienstpflichtverletzung in einer Dienststelle diirfen personenbezogene Daten nur tiber
Auftrag des Dienststellenleiters verwendet werden (§ 79c Abs 2 Z 2 BDG 1979). Der Leiter
der Dienststelle kann die IT-Stelle beauftragen, auf diesen Verdachtsfall Bezug habende
Daten der IKT-Nutzung zu ermitteln. Die IT-Stelle hat dem Leiter der Dienststelle tiber
die IKT-Nutzungen im Umfang des Ermittlungsauftrags in anonymisierter Weise zu be-
richten (§ 79e Abs 1 und 2 BDG 1979). Die Erlduterungen zum geplanten § 79e BDG 1979
halten dazu fest, dass ,,der Verdacht von der Dienststelle ausgehen (muss) und die IT-
Stelle das Verfahren nicht initiieren (kann).” Unklar ist jedoch, auf welche Art der Leiter

der Dienststelle einen Verdacht auf eine Dienstpflichtverletzung gewonnen haben muss,

DAS LAND IM INTERNET: www.salzburg.gv.at

AMT DER SALZBURGER LANDESREGIERUNG « LANDESAMTSDIREKTION

< POSTFACH 527, 5010 SALZBURG « TEL (0662) 8042-0* » FAX (0662) 8042-2160 » MAIL post@salzburg.gv.at - DVR 0078182
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um einen Auftrag an die IT-Stelle zu rechtfertigen und um eine Datenverwendung im
Sinn des § 79¢c Abs 2 Z 2 BDG zuzulassen.

Soweit die geplanten §§ 79c Abs 2 Z 2 und 79e BDG einschrankend dahingehend zu ver-
stehen sind, dass Datenverwendungen im Sinn des § 79c Abs 2 Z 2 BDG nicht zul&ssig
sind, wenn diese ihren Ausgangspunkt in (an den Leiter der Dienststelle tibermittelte)
Beobachtungen oder Feststellungen der IT-Stelle, etwa im Rahmen der Leistungsabrech-
nung haben, kann dem nicht zugestimmt werden: Eine Datenverwendung im Sinn des

§ 79c Abs 2 Z 2 BDG 1979 muss auch dann moglich sein, wenn die IT-Stelle von sich aus
den Leiter der Dienststelle vom Vorliegen eines Verdacht einer gréblichen Dienstpflicht-
verletzung informiert, etwa dann, wenn diese feststellt, dass in grofiem Maf3 Internet-
Domains angesurft werden, die in keinem Bezug zur dienstlichen T&tigkeit stehen. Dar-
tiber hinaus sollte eine Datenverwendung im Sinn des § 79c Abs 2 Z 2 BDG 1979 auch auf
der Grundlage der von der IT-Stelle erstellten Leistungsabrechnungen und auf der
Grundlage von anonymisierten Statistiken zur Nutzung der IKT-Infrastruktur im Rah-

men der Dienstaufsicht zuldssig sein.

Nicht nachvollziehbar ist auch die im geplanten § 79d Abs 5 BDG 1979 enthaltene Ein-
schrankung, dass die im Rahmen einer Beseitigung einer konkreten unmittelbaren Ge-
fahrdung fur die IKT-Infrastruktur von der IT-Stelle gewonnenen personenbezogenen
Daten nur insoweit verwendet werden diirfen, als dies zur Behebung der Gefdhrdung
unbedingt notwendig ist (§ 79d Abs 5 BDG 1979). Auch diese Daten sollten zur Feststel-
lung von Dienstpflichtverletzungen herangezogen werden kénnen; § 79 Abs 5 BDG 1979
ist daher dahingehend zu ergénzen, dass die IT-Stelle auch den Leiter der Dienststelle

iiber die verwendeten Daten zu informieren hat.

2. Nicht geregelt ist die Frage, bis zu welchem Zeitpunkt Daten aus der Vergangenheit
zuldssigerweise verwendet werden diuirfen. Ist daftir ausschliefSlich der Ermittlungsauf-

trag des Leiters der Dienststelle an die IT-Stelle mafigeblich?

Zu § 79d BDG 1979:

Im Hinblick auf die rasche Verbreitung von Schadlingen und die dadurch bedingten im-

mensen Schédden erscheint das im Abs 1 bis 4 geregelte Verfahren praxisfremd.

Zu § 79g BDG 1979:

Die Begriffsbestimmungen sollten an den Beginn des geplanten neuen Abschnitts und
nicht an dessen Ende gestellt und um eine Bestimmung des in den §§ 79c Abs 3 und 79d
Abs 1 BDG 1979 verwendeten Begriffs der , Inhalte” (verstanden als Datenvolumina oder

Haufigkeiten genutzter Internet- oder Mail-Domains) ergénzt werden.
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Diese Stellungnahme wird der Verbindungsstelle der Bundesldnder, den anderen Amtern

der Landesregierungen, dem Prasidium des Nationalrates und dem Prasidium des Bun-

desrates ue zur Verfiigung gestellt.

Mit freundlichen GriifSen
Fiir die Landesregierung:
Dr. Heinrich Christian Marckhgott

Landesamtsdirektor

Ergeht nachrichtlich an:

1. - 8. E-Mail an: Alle Amter der Landesregierungen

9.

10.
11.
12.
13.
14.

E-Mail an: Verbindungsstelle der Bundesldnder vst@vst.gv.at
E-Mail an: Priasidium des Nationalrates begutachtungsverfahren@parlinkom.gv.at

E-Mail an: Priasidium des Bundesrates peter.michels@parlament.gv.at

E-Mail an: Bundeskanzleramt iiil@bka.gv.at

E-Mail an: Institut fiir Foderalismus institut@foederalismus.at
E-Mail an: Landesinformatik zu do Z1 2002-105/682-2009

zur gefl Kenntnis.
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Osterreichischer Gewerkschaftsbund

GEWERKSCHAFT OFFENTLICHER DIENST

1010 Wien, Teinfaltstrale 7, Telefon 01/53 454-0

An das
Bundeskanzleramt / Sektion il
z.Hd. Frau AL MR Dr. Anita Pleyer

Hohenstaufengasse 3

1010 Wien
Unser Zeichen lhr Zeichen Datum
ZI. 1.5698/2009 — Mag. Ab/Fé BKA-920.196/0001-111/1/2009 Wien, 5.2.2009

BKA-920.196/0002-111/1/2009

Betrifft: Verordnung der Bundesregierung iiber die private Nutzung der
Informations- und Kommunikationstechnik-Infrastruktur des Bundes durch
Bundesbedienstete (IKT-Nutzungsverordnung) sowie
BG mit dem das Beamten-Dienstrechtsgesetz 1979, das Vertragsbe-
dienstetendienstgesetz 1948, das Richter- und Staatsanwaltschafis-
dienstgesetz, das Bundes-Personalvertretungsgesetz, das Landeslehrer-
Dienstrechtsgesetz und das Land- und forstwirtschaftliche Landeslehrer-
Dienstrechtsgesetz gedandert werden;

Stellungnahme der GOD

Sehr geehrte Frau Ministerialratin!

Binnen offener Frist wird die Stellungnahme der Gewerkschaft 6ffentlicher Dienst zum
Begutachtungsentwurf betreffend ,Kontrolle der IT-Nutzung“ sowie der
-IKT-Nutzungsverordnung“ eingebracht.

Grundsétzlich begrit die Gewerkschaft Offentlicher Dienst (GOD) die Schaffung von
nachvollziehbaren Regelungen fiir Kontrolimanahmen beziglich Nutzung der IKT —
Infrastruktur sowie das Verankern der Méglichkeit der privaten Nutzung der IKT —
Infrastruktur des Bundes durch die Bundesbediensteten in der

IKT — Nutzungsverordnung. Das formulierte Ziel, die Dienstnehmer ,vor ibermafiger
Kontrolle am Arbeitsplatz durch den Dienstgeber zu schiitzen* wird ebenfalls begriif3t.

Zum vorliegenden Begutachtungsentwurf werden folgende Forderungen erhoben:

Beamtendienstrechtsgesetz:

§ 79c Abs. 2:

Die Ziffer 1 sollte dahingehend prézisiert und klargestellt werden, dass solche
Mafinahmen nur in begriindeten Einzelfallen gesetzt werden dirfen. Der derzeitige Text
Iasst einen erheblichen Interpretationsspielraum zu und kénnte in die Richtung

Gewerkschaft Offentlicher Dienst www.goed.at ZVR:576439352 DVR: 0046655

Dieses Dokument wurde mittels e-Mail vom Verfasser zu Verfigung gestellt. Fir die Richtigkeit
und Vollstandigkeit des Inhaltes wird von der Parlamentsdirektion keine Haftung Glbernommen.




2von?2

9/SN-17/ME XXIV. GP - Stellungnahme zum Entwurf elektronisch tbermittelt

missverstanden werden, dass mit dieser Bestimmung jegliche dauerhafte
KontrolimaRnahme gerechtfertigt wird.

Die Protokolle uber die KontrollmaRnahme sind dem jeweiligen
Personalvertretungsorgan zur Verfligung zu stellen.

§ 79¢ Abs. 4:

Die Begrenzung der Kontrollmalnahmen gem. Abs. 4 bei Organisationseinheiten mit
weniger als 5 Bediensteten dient dazu, die Anonymitét der Bediensteten nicht zu
gefahrden.

Diese Anonymitéat kann nach Ansicht der GOD aber auch nicht bei 5 Bediensteten
gewahrt werden, weshalb eine Erhéhung der Anzahl von Bediensteten auf mindestens
10 Bedienstete gefordert wird.

§ 79d Abs. 2, 4 und 5:

Die GOD fordert, dass der Dienststellenleiter verpflichtet wird, auch das jeweils
zustandige Personalvertretungsorgan unmittelbar tber die Kontrollimal3nahme zu
informieren.

§ 79e:

Die GOD fordert, dass sowohl in Abs. 1 und 2 als auch in Abs. 7 festgelegt wird, dass
eine Kopie des schriftlichen Ermittlungsauftrages sowie des Berichtes unverziglich dem
zustandigen Organ der Personalvertretung sowie im Abs. 7 dem betroffenen Beamten
zu Ubermitteln ist.

Bundes-Personalvertretungsgesetz:

Die GOD begrift die Normierung der Einvernehmenstatbestande in § 9 Abs. 2 n) und
0).

IKT-Nutzungsverordnung:

Die Schaffung von klaren Regelungen Uber die private Nutzung der IKT-Infrastruktur
wird von der GOD begriit.

Nach Auffassung der GOD muss jedoch klargestellt werden, dass Einschrankungen der
privaten Nutzung an bestimmte, klar zu definierende Griinde gebunden sein missen
(Ausschluss von Willkir).

Die Gewerkschaft Offentlicher Dienst ersucht um die Einarbeitung o.a. Forderungen

sowie um Bekanntgabe eines Termins fir die Schlussverhandiung.

Mit dem/Ausdruck vorziglicher Hochachtung

Vaorsitzender

Ergeht an: begutachtungsverfahren@parlament.gv.at sowie an
iif@bka.gv.at und an
stanislav.horvat@bka.gv.at

Gewerkschaft Offentlicher Dienst www.goed. at ZVR:576439352 DVR: 0046655
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Bundesministerium Sachbearbeiterin: )
fur Landesverteidigung und Sport Mag. Barbara FREISTATTER, MBA
Abteilung Fremdlegislative und Tel: 050201 10 21640
I nternational es Recht Mobil: 0664/622 1103

E-Malil: fleg.ref2@bmlv.gv.at
GZ S91043/3-FLeg/2009

Entwurf eines Bundesgesetzes, mit dem das BDG 1979 u.a geandert wird

Stellungnahme

An das

Préasidium des Nationalrates
Parlament

1017 Wien

Das Bundesministerium fUr Landesverteidigung und Sport beehrt sich nachstehend die
Ressortstellungnahme zu dem vom Bundeskanzleramt versendeten Entwurf eines
Bundesgesetzes, mit dem das Beamten-Dienstrechtsgesetz 1979, das
Vertragsbedienstetengesetz 1948, das Richter- und Staatsanwaltschaftsdienstgesetz,
das Bundes-Per sonalvertretungsgesetz, das Landeslehrer-Dienstrechtsgesetz und das
Land- und forstwirtschaftliche Landesehrer-Dienstrechtsgesetz gedndert werden
(GZ BKA-920.196/0002-111/1/2009), zu Ubermitteln.

Die gegenstandliche Stellungnahme wird ausschliefdlich auf elektronischem Weg an die
Adresse begutachtungsverfahren@parlament.gv.at Gbermittelt.

06.02.2009
FUr den Bundesminister:
i.V. MOSER
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Bundesministerium Sachbearbeiterin: )
fur Landesverteidigung und Sport Mag. Barbara FREISTATTER, MBA
Abteilung Fremdlegislative und Tel: 050201 10 21640
I nternational es Recht Mobil: 0664/622 1103

E-Mail: fleg.ref2@bmlv.gv.at
GZ S91043/3-FL eg/2009

Entwurf eines Bundesgesetzes, mit dem das BDG 1979 u.a geandert wird,;

Stellungnahme

Andas

BKA/Sektion |11
lii@bka.gv.at

z.Hd. Abt. 1
Hohenstauffengasse 3
1010 Wien

Zu dem Ubermittelten Entwurf eines Bundesgesetzes, mit dem das Beamten-
Dienstrechtsgesetz 1979, das Vertragsbedienstetengesetz 1948, das Richter- und
Staatsanwaltschaftsdienstgesetz, das  Bundes-Personalvertretungsgesetz, das
Landeslehrer-Dienstrechtsgesetz  und das Land- und forstwirtschaftliche
Landeslehrer-Dienstrechtsgesetz  gedndert werden  (do. GZ BKA-920.196/0002-
[11/1/2009), nimmt das Bundesministerium fir Landesverteidigung und Sport wie folgt
Stellung:

. Zum BDG 1979:

a) Aus ho. Sicht erscheint die im 8 79c Abs. 2 Z 2 gewahlte Formulierung ,, Verdacht
einer groblichen Dienstpflichtverletzung® nicht zielfihrend und sollte durch die
Formulierung ,, Verdacht einer Dienstpflichtverletzung” ersetzt werden.

Erstere Diktion wirde dazu fuhren, dass en welter Bereich von
Dienstpflichtverletzungen unterhalb der Qualifikation der Groblichkeit nicht
kontrolliert und nicht disziplindr geahndet werden durfte. Die Differenzierung zu
Dienstpflichtverletzungen, die nicht im Bereich der privaten Nutzung der
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Informations- und Kommunikationstechnik-Infrastruktur des Bundes verwirklicht
werden, erscheint sachlich nicht gerechtfertigt. ZB. konnten dadurch muindliche
Beschimpfungen zwischen Bediensteten disziplindr geahndet werden, gleichartige
Beschimpfungen per E-mail jedoch nicht. Darliber hinaus erscheint die
Formulierung , gréblich* fur die Anwendungspraxis der Disziplinarbehtrden zu
wenig determiniert.

b) Nach dem vorliegenden Entwurf ist die Verwendung personenbezogener Daten zu
Kontrollzwecken ausnahmslos an die normierten — oft langwierigen -
Kontrollverfahren gebunden. Insbesondere im ho. Ressorts wirde das bedeuten,
dass auch in Zusammenhang mit sensibelster dienstlicher IKT (zB. zur Bearbeitung
streng geheimer EU-Dokumente, etc.) eine ad hoc-Kontrollmoglichkeit auch dann
nicht gegeben ist, wenn die Gefahr der Vereitelung der Einsatzbereitschaft des
Bundesheeres oder der Einschrankung der Interessen der umfassenden
Landesverteidigung vorliegt. Aus diesem Grund erscheint es unumganglich, dassin
ausdrucklich definierten Ausnahmeféllen eine Verwendung dieser Daten zu
Kontrollzwecken moglich sein sollte. Aus ho. Sicht kdnnte dabei eine Anlehnung an
die Definition dieser Ausnahmefélle, zB. im Rahmen der Meldepflicht gemal? § 17
Abs. 3 des Datenschutzgesetz 2000, BGBI. | Nr. 165/1999, — DSG 2000, oder im
Rahmen der Auskunftserteilung gemal3 § 26 Abs. 1 DSG 2000, erfolgen.

Das ho. Ressort ersucht demgemaéald um Aufnahme des folgenden (neuen) Abs. 2 im
8 79¢ — unter gleichzeitiger Neunummerierung der Folgeabsatze:

» (2) Personenbezogene Daten der IKT-Nutzung dirfen zu Kontrollzwecken fur
Zwecke der Scherung der Einsatzbereitschaft des Bundesheeres oder der
Scherstellung der Interessen der umfassenden Landesverteidigung verwendet
werden.”

C) Zu 8 79g wird angemerkt:

I. Im ho. Ressort gibt es — neben der fir die Errichtung und den Betrieb der IKT-
Nutzung zusténdigen Organisationseinheit — auch eine fur die militérische
Sicherheit der IKT-Einrichtungen zusténdige Organisationseinheit. Diese wére
nach der vorliegenden Definition kein Teil der , IT-Stelle*. Aus diesem Grund
wird ersucht, Z 1 wie folgt zu formulieren:

» 1., IT-Selle* : die fir die technische Ermoglichung oder die Scherheit der
I KT-Nutzung zustandige Organisationseinheit,”

Dieses Dokument wurde mittels e-Mail vom Verfasser zu Verfligung gestellt. Fir die Richtigkeit
und Vollstandigkeit des Inhaltes wird von der Parlamentsdirektion keine Haftung tbernommen.



4von5 1U/SN-17/ME XXIV. GP - Stellungnahme zum Entwurf elektronisch tibermittelt Seite 4/5

li. Zur Herausnahme von Fernsprechanlagen aus der Definition der ,IKT-
Infrastruktur wird angemerkt, dass dies aus ho. Sicht ein alfalliges Problem in
Zusammenhang mit der Internettelefonie (zB. ,,VoIP — Voice over Internet
Protocol“) darstellen kann. Aus ho. Sicht ist in diesen Félen eine Trennung
zwischen Gerédten zur Datenubertragung und jenen zur Sprachtelefonie nicht
maoglich, weshalb aus ho. Sicht — zB. in den Erlauterungen — der Begriff
» Fernsprechanlagen” genauer zu definieren wére.

I[I. Zum PVG:

Die Verpflichtung, bei der Durchfiihrung von Kontrollmal3nahmen unter Verwendung
von personenbezogenen Daten der IKT-Nutzung bei einem begriindeten Verdacht einer
groblichen Dienstpflichtverletzung das Einvernehmen mit dem Dienststellenausschuss
herstellen zu miissen, wird auch aus der Sicht des BMLV S ausdrticklich beftrwortet.

Es wird jedoch darauf hingewiesen, dass ene verpflichtende zwewéchige
Vorausinformation des Dienststellenausschusses (810 Abs.2 PVG) und ein
~Abwarten“ auf dessen Zustimmung bei Gefahr in Verzug (zB. Virusgefahr, etc.)
einen nicht wieder gut zu machenden Schaden im Bereich der technischen und
betrieblichen Sicherheit verursachen kann. Aus diesem Grund wére aus ho. Sicht —
ausschliefdlich bei Gefahr in Verzug — abweichend von der vorgeschlagenen Regelung
eine unverzugliche Meldung an den Dienststellenausschuss sowie dessen Recht, nach
Prifung des Sachverhalts die sofortige Einstellung der Kontrollmal3nahme zu
verlangen, zu normieren. Ahnliche Konstruktionen finden sich in der geltenden
Rechtsordnung etwa bereitsin

8 2 Abs. 5 KSE-BVG: Zu Entsendungen zu Mal3nahmen der humanitéren Hilfe und
der Katastrophenhilfe ist dem Grunde nach die Bundesregierung (BReg) im
Einvernehmen mit dem Hauptausschuss des Nationalrates (HA) berufen. Bel
besonderer Dringlichkeit kann der Bundeskanzler zusammen mit dem
Bundesminister flr europaische und internationale Angelegenheiten und allfaligen
anderen zustandigen Bundesministern die unverzigliche Entsendung zur
humanitéren Hilfe und Katastrophenhilfe veranlassen. Darliber muss unverziglich
der BReg und dem HA berichtet werden, wobei der HA innerhalb von 2 Wochen
gegen die Entsendung Einspruch erheben kann — in diesem Fall ist die Entsendung
sofort zu beenden.

8§22 Abs. 8 MBG: Grundsétzlich ist eine Datenermittlung durch militérische
Organe nur mit ausdriicklicher Zustimmung des Rechtsschutzbeauftragten zuléssig.
Besteht jedoch die Gefahr eines nicht wieder gutzumachenden, schweren Schaden
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fur die nationale Sicherheit, insbesondere fir die Einsatzbereitschaft des
Bundesheeres oder fir die Sicherheit von Menschen, kann eine entsprechende
Datenermittlung sofort unter gleichzeitiger Information des
Rechtsschutzbeauftragten erfolgen. Diese Ermittlung ist bei Einspruch des
Rechtsschutzbeauftragten sofort zu beenden.

Aus ho. Sicht konnte somit dem 8§ 9 Abs. 2 folgender Satz angehangt werden:

» Eine KontrollmafRnahme nach lit. n darf jedoch sofort nach Kenntnisnahme durch
den Dienststellenausschuss begonnen werden, wenn bel weiterem Zuwarten ein nicht
wieder gutzumachender Schaden fir die nationale Sicherheit, insbesondere der
Einsatzbereitschaft des Bundesheeres eintreten wirde. Eine solche
Kontrollmafdnahme ist unverziiglich zu beenden, wenn der Dienststellenausschuss
dagegen Einspruch erhoben hat.”

Eine Ausfertigung der vorliegenden Stellungnahme wurde dem Pré&sidium des Nationalrates
auf elektronischem Weg Ubermittelt.

06.02.2009
FUr den Bundesminister:
i.V. MOSER
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BMF - 1/4 (1/4)
Hintere ZollamtsstraRe 2b
1030 Wien
Bundeskanzleramt Sachbearbeiterin:
Ballhausplatz 2 Mag. Beate Sternig
1014 Wien Telefon +43 (1) 514 33 501167

Fax 01514335901167
e-Mail Beate.Sternig@bmf.gv.at
DVR: 0000078

GZ. BMF-110500/0003-1/4/2009

Betreff: GZ BKA-920.196/0002-111/1/2009 sowie GZ BKA-920.196/0001-
111/1/2009 vom 9. Janner 2009; Entwurf eines Bundesgesetzes, mit dem
das Beamten-Dienstrechtsgesetz 1979, das Vertragsbedienstetengesetz
1948, das Richter- und Staatsanwaltschaftsdienstgesetz, das Bundes-
Personalvertretungs-gesetz, das Landeslehrer-Dienstrechtsgesetz und
das Land- und forstwirtschaftliche Landeslehrer-Dienstrechtsgesetz
gedndert werden sowie Entwurf einer Verordnung der Bundesregierung
uber die private Nutzung der Informations- und
Kommunikationstechnik-Infrastruktur des Bundes durch
Bundesbedienstete (IKT-Nutzungsverordnung — IKT-NV); Stellungnahme

des Bundesministeriums fur Finanzen

Das Bundesministerium fir Finanzen beehrt sich, zu den mit E-Mail vom 12. Janner 2009
unter den Geschaftszahlen GZ BKA-920.196/0002-111/1/2009 sowie GZ BKA-920.196/0001-
111/1/2009 dbermittelten und im Betreff naher bezeichneten Begutachtungsentwirfen

innerhalb offener Frist wie folgt Stellung zu nehmen:
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Zusammenfassende Feststellungen

Das vorliegende Normsetzungsvorhaben erscheint widersprichlich, normlogisch inhomogen
und mit mehreren, den weiteren Ausflihrungen dieser Stellungnahme zu entnehmenden
Feststellungen rechtlich systemwidrig. Insbesondere ist die im Vorblatt zum Ausdruck
gebrachte Intention der Schaffung einer gesetzlichen Grundlage fiir die Zulassigerklarung der
privaten IKT-Nutzung nicht durchgehend vorhanden, da einzelne Bestimmungen weit dartber
hinaus gehende Regelungsvorhaben erkennen lassen. Es darf in diesem Kontext auch auf die
nicht durchgangig nachvollziehbare, jedenfalls ohne Einbindung der Expertise des
Bundesministeriums fir Finanzen finalisierte Erstellung der vorliegenden Entwiirfe

hingewiesen werden.

Der zur Begutachtung vorgelegte Gesetzesentwurf und der Entwurf einer IKT-
Nutzungsverordnung ist daher aus rechtlichen Erwdgungen seitens des Bundesministeriums

fir Finanzen einer neuerlichen intensiven fachbezogenen Beratungsphase zu unterziehen.

Abgesehen von den nachstehend dargestellten rechtlichen Bedenken waére eine Aushahme
entsprechend der offenbar in Art. 3 des Entwurfes flr Bereiche des Justizressorts

intendierten Regelung auch frr Bereiche des Finanzressorts zu tberlegen.

Selbstverstandlich wirde auch bei Fortsetzung der Arbeiten am gegenstandlichen, wohl
redimensionierten Vorhaben und entsprechend zeitgerechter Einbindung die Expertise des

Bundesministeriums flr Finanzen aktiv eingebracht werden.

Zum Vorblatt des Gesetzesentwurfs

Die bereits angesprochene Intention des Normsetzungsvorhabens, eine gesetzliche
Grundlage fir die Zulassigerklarung der privaten IKT-Nutzung (insbesondere Internet und
E-Mail) durch die Bediensteten des Bundes zu schaffen, ist aus der Sicht des

Bundesministeriums fir Finanzen — wie nicht zuletzt auch die Erfahrungen in einem
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Verfahren vor der DSK im vergangenen Jahr gezeigt haben — aufgrund der damit
verbundenen Rechtssicherheit von Vorteil und somit die einzig nachvollziehbare
Zielausrichtung. So sollte der Anwendungsbereich der Vorschriften des BDG auch auf diesen

Bereich der Privatnutzung beschrankt werden.

Im Gegensatz zu dieser zentralen Themenstellung lasst der Wortlaut des Entwurfs aber eine
Einschrankung auf den Bereich der privaten Nutzung vermissen. 8§ 79c Abs. 2 des Entwurfs
enthalt vielmehr eine Regelung fur die Verwendung von personenbezogenen Daten der IKT-
Nutzung zu Kontrollzwecken, durch die nicht nur die Kontrolle der Privatnutzung, sondern

jegliche Kontrolltatigkeit seitens des Dienstgebers erfasst wird.

Die Problematik im Zusammenhang mit bestehenden gesetzlichen Verpflichtungen betreffend
die Gewahrleistung von Datensicherheit scheint vollig ignoriert. Gerade im Bereich der
Finanzverwaltung geniel3en der sorgsame Umgang mit Steuerdaten und das Steuergeheimnis
oberste Prioritat, ein Umstand auf den sich die Steuerpflichtigen schon bisher verlassen
konnten und der auch flr die Zukunft gewahrt bleiben muss. Um dieser Anforderung gerecht
werden zu kénnen, bedarf es einer adaquaten Kontrolltatigkeit auf der Grundlage des
§ 14 DSG 2000. Die Protokollierung der Zugriffe von Bediensteten der Finanzverwaltung auf
Steuerdaten von Blrgern und auswertende Kontrolle der Protokolle zum Zweck der
Feststellung und kinftigen Unterbindung unzulassiger Zugriffe, stellt ein nach dem Stand der
Technik allgemein anerkanntes Mittel zur Verwirklichung von Datensicherheit in Form von
Generalpravention gegen unzuldssige Zugriffe dar (vgl. K121.040/0018-DSK/2005). Die DSK
hat in diesem Zusammenhang festgehalten, dass aus & 14 DSG 2000 nicht nur die
Verpflichtung erkennbar ist, Abfragedaten zu protokollieren, sondern auch die Verpflichtung,
Protokolldaten iber die Uberpriifung der Zulassigkeit der Verwendung des Datensatzes

heranzuziehen.
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Zu den einzelnen Bestimmungen des Gesetzesentwurfes

1. Ad Art 1 - Anderung des Beamtendienstrechtsgesetzes 1979 (BDG)

a) Ad 8§ 79c BDG:

Der Erfullung der unter Punkt 11. dargestellten Verpflichtung steht nun aber der Wortlaut des

8 79c des vorgelegten Entwurfs entgegen. Da Protokolldaten im Sinne des 8 14 Abs. 1 Z 7
DSG 2000 gemal den Definitionen des Entwurfes fir 8 799 Z 2 und 3 BDG als
personenbezogene Daten der IKT-Nutzung zu verstehen sind, dirften diese nach
8§79c Abs.2 Z 2 ausschlieflich bei begrindetem Verdacht auf grobliche

Dienstpflichtverletzung herangezogen werden.

Bereits das Erfordernis eines begrindeten Verdachts ist bei praventiv gesetzten
DatensicherheitsmaRnahmen nicht in jedem Fall gegeben. Hinzu kommt, dass angesichts der
geforderten ,,groblichen Dienstpflichtverletzung® Kontrolle tberhaupt dann zu unterbleiben
hatte, wenn nicht von Vornherein feststiinde, dass ein in weiterer Folge allenfalls
feststellbarer unzulassiger Datenzugriff jedenfalls diese ,grobliche Verletzung” der
Dienstpflichten darstellt. Um ein erforderliches, adaquates Sicherheitsniveau fir die
Steuerdaten gewahrleisten zu kénnen, muss Kontrolle — in den heute bereits bestehenden
rechtlichen Grenzen - auch dort zugelassen werden, wo (noch) kein Verdacht besteht. Die
DSK fihrte dazu in der Entscheidung K121.014/0008-DSK/2005 aus, dass es sich bei der
generellen, laufenden Kontrolle der Protokolldaten um eine gesetzliche Verpflichtung des

Auftraggebers handelt, die ganzlich unabhangig von tatsachlichen Vorféallen besteht.

Die vorliegenden  Normansatze wirden die  Gewahrleistung des von  der
Bundesabgabenordnung und dem Datenschutzgesetz geforderten Schutzes der Steuerdaten

verhindern.
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b) Ad 879c Abs. 2 Z 2 iVm § 79e BDG:

Der Begriff der ,groblichen Dienstpflichtverletzung“ erscheint unklar und sollte vor dem

Hintergrund der § 53 BDG bzw. § 78 StPO zumindest um ,,strafrechtliche Verdachtsmomente“

erganzt werden.

Verdachtsmomente in Richtung von Dienstpflichtverletzungen kdnnten sich beispielsweise
auch bei wiederholter Herbeifilhrung von Gefahrdungen fir die IKT ergeben. Die
diesbezliglichen Sachverhaltsfeststellungen waren aber bei einer Beschrankung der

Verwendungsmdglichkeit der Daten im Sinne des § 79d Abs. 5 BDG nicht mdglich.

c) Ad 88 79c ff BDG:
Um begriffliche Unschéarfen zu vermeiden, waére eine exakte Legaldefinition des Begriffes IKT

zu ergdnzen. Aus dieser sollte sich eine klare Abgrenzung beispielsweise von der
Allgemeinheit zuganglichen IKT-Bereichen zu diversen im Dienstbetrieb verwendeten

Datenbanken mit eingeschrankten Zugriffsrechten auf hochsensible Daten ergeben.

Eine ganz grob gegliederte Gruppierung von Themen mit vo6llig unterschiedlichem
Regelungsbedarf kénnte aus den drei ,,Gruppen* Internetanwendungen, email-Anwendungen
und Datenbanken bestehen. Jede dieser Gruppen weist sowohl technisch als auch inhaltlich
gesehen einen vollig unterschiedlichen Regelungsbedarf auf, wobei es dabei um eine
moglichst pragnante Regelung von unterschiedlichsten vielschichtigen Themenstellungen

gehen muss.

Das Ergebnis der Neufassung des gegenstandlichen Gesetzesvorhabens wird jedenfalls auch
die Wahrnehmung von Verpflichtungen im Sinne des DSG zu bertcksichtigen haben. Ein
besonderes  Augenmerk wird auf die Erfordernisse einer rechtskonformen
Sachverhaltsdokumentation im Zusammenhang mit allfélliger missbrauchlicher Verwendung

von Datenbanken des Dienstgebers zu geben sein.
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d) Ad § 79c Abs. 3 BDG:

Der Grund fur die Verankerung einer Uber die bestehende Regelung in 8 9 Abs. 2 lit. f PVG
hinausgehenden Normierung einer Einvernehmensbestimmung gemal 8§ 10 PVG ist nicht

nachvollziehbar, weshalb diese Bestimmung abgelehnt werden muss.

Dariber hinaus ist diese sowie die mehrfach dem § 79e BDG des vorliegenden Entwurfs zu
entnehmende Normierung von personalvertretungsrechtlichen Bestimmungen in der
legistischen Konstruktion von leges fugitivae als rechtssystemwidrig und fragwirdig zu

bezeichnen.

Wie bereits oben ausgefiihrt, fehlt es dem gegenstandlichen Vorhaben aus Sicht der
Finanzverwaltung im Besonderen an der Zuladssigkeit generalpraventiv begrindeter
KontrollmaRnahmen; 8 79c Abs. 3 stellt sogar dies wiederum unklar — es ist nicht erkennbar,

was unter Kontrollsystemen fiir Kontrollmalinahmen zu verstehen ware.

e) Ad 8§ 79c Abs. 4 BDG:

Der gegenstandliche Regelungsversuch erscheint widersprichlich; es ist nicht klar, ob bei
Vorliegen einer so genannten ,groblichen Dienstpflichtverletzung* diese im System der
~Kontrollverdichtung® nur zuléassig ware, wenn es sich um Organisationseinheiten von mehr

als funf Bediensteten handelt.

f) Ad § 79e Abs. 3 Z 2 BDG:

Unklar scheint weiters die Verwendung des Begriffes ,belehren“. Die Belehrung ist in der
Systematik des BDG eine individuelle Malinahme im Sinne des § 109 Abs. 2 BDG und richtet
sich an einen konkreten Bediensteten. Wenn hier von ,belehren* gesprochen wird, sollte
dieser Umstand Bericksichtigung finden, um Missverstandnisse zu vermeiden. Eine
Belehrung als auf das Individuum ausgerichtete MaBnahme kann nicht im Verdachtsbereich

gegen eine namentlich nicht konkretisierte Gruppe von Bediensteten ausgesprochen werden.

g) Ad 8§ 79e Abs. 3 Z 3 BDG:

Zur fehlenden Systematik und Ausgestaltung als lex fugitiva wird auf die obigen
Ausfuhrungen verwiesen. Dartber hinaus ist aber die hier verankerte Information an die

Personalvertretung im Ermittlungsstadium als verfahrensrechtlich hdchst bedenklich

Dieses Dokument wurde mittels e-Mail vom Verfasser zu Verfligung gestellt. Fir die Richtigkeit
und Vollstandigkeit des Inhaltes wird von der Parlamentsdirektion keine Haftung tbernommen.

Seite 6



12/SN-17/ME XXIV. GP - Stellungnahme zum Entwurf elektronisch Ubermittelt

einzustufen. Inwieweit diese Informations- bzw. Befassungsverpflichtung mit 8 46 BDG in

Konflikt steht, ist zu prifen.

Insgesamt ist jedoch der Sinn der Mitteilung der Belehrung an die IT-Stelle und an die
Personalvertretung Uberhaupt nicht nachvollziehbar. Diesem auf die Zuordnung von
dienstbehordlichen bzw. dienstaufsichtsbezogenen Aufgaben an diese Stellen abgestellte

Ansatz ist nicht zu folgen.

h) Ad 8§ 79e Abs. 4 BDG:

Diese Bestimmung stattet wiederum die Personalvertretung (PV) mit Aufgaben und
Befugnissen aus, die ihr aufgrund der gesamten Systematik des Personalvertretungsrechts
nicht zukommen. Ein Grund, warum gerade in derart sensiblen Bereichen — noch dazu ohne
Gestaltungsmadglichkeit des bzw. der betroffenen Bediensteten — die PV (auch hier) mit
dienstbehordlichen bzw. dienstaufsichtsbezogenen Befugnissen auszustatten ware, ist nicht

erkennbar.

i) Ad 8 79e Abs. 6 und 7 BDG:

Die Absatze 6 und 7 im vorliegenden Entwurf des 8 79e BDG stehen in erheblichem
Widerspruch mit straf- bzw. verfahrensrechtlichen Bestimmungen. Durch die darin
vorgesehenen Berichtspflichten wirde — fur die Falle der erforderlichen Ermittlungen bei
groblichen Dienstpflichtverletzungen — in laufende Verfahrensschritte eingegriffen und die
Erforschung der materiellen Wahrheit beeintrachtigt, wenn nicht vereitelt. Dass mit den so
genannten ,gréblichen Dienstpflichtverletzungen® haufig auch in (ldeal)-konkurrenz die

Prifung von Tatbestanden des StGB verbunden sind, sei hier nur erganzt.

Eine Abstimmung dieser Regelung mit dem bestehenden § 109 BDG dirfte in der Erstellung

des gegenstandlichen Entwurfes nicht vorgenommen worden sein.

Besonders rechtlich bedenklich — gerade auch vom Gesichtspunkt des Schutzes der
Interessen der betroffenen Bediensteten — erscheint die auch in dieser Bestimmung
wiederum gewahlte Variante der Zuordnung dienstbehordlicher Agenden an die

Personalvertretung; dies ist, um es nochmals festzuhalten, jedenfalls abzulehnen.
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j) Ad § 799 BDG:

Wie bereits oben ausgefiihrt, sollte eine Definition und Scharfung des Begriffs , IKT"

vorgenommen werden.

Zur Definition des Begriffs ,IT-Stelle* gemaR 8 799 Z 1 BDG:

Der Gesetzesentwurf geht davon aus, dass es lediglich der fir ,die technische Ermdglichung
der IKT-Nutzung® zustadndigen Stelle mdglich ist, Kontrollmanahmen (Auswertungen von
Zugriffen, Datenermittlung) zu setzen und schlie8t andere Organisationseinheiten in diesem
Zusammenhang vom Ermittlungsverfahren aus. Im Bereich des Finanzressorts wurden
derartige Auswertungsmdoglichkeiten — in Anbetracht der bereits erwahnten Sensibilitat der
verwalteten Steuerdaten — zumindest in Teilbereichen auch dem ho. Buro fir Interne
Angelegenheiten (BIA) zur Verfiigung gestellt. Nachdem das BIA entsprechend dem Entwurf
der Legaldefinition nicht die IKT-Nutzung ermdoglicht, waren dessen (repressiven bzw.
praventiven) Ermittlungen hinkiinftig unzulassig. Es wird angeregt, entweder
- eine allgemeinere Formulierung zu finden, die auch Raum fir Ermittlungen anderer
Stellen eroffnet oder
- es den Ressorts selbst zu Uberlassen, wer derartige Datenermittlungen durchzufiihren
hat.
Es wird nochmals festgehalten, dass im Sinne der Rechtsklarheit und Rechtssicherheit eine
(Legal)Definition hilfreich ware. In einigen Ressorts wird die Festnetztelefonie Uber Internet
(»Voice over Internet Protocol - VOIP*) abgewickelt, was aber fur die Nutzer nicht erkennbar
ist. Fallt daher die Nutzung des Festnetzanschlusses auch unter den Begriff

»lnternetnutzung“?

Zur Definition des Begriffs , IKT-Infrastruktur* gemaR 8 79q Z 2 BDG:

Die Wortfolge , mit Ausnahme der Fernsprechanlagen* wéare dahingehend klarzustellen, dass

nur analoge Fernsprechanlagen gemeint sind.

2. Ad Art 4 — Anderung des Bundes-Personalvertretungsgesetzes (PVG)

Zu privaten Nutzung:

Als Eigentiimer wére es dem Dienstgeber unbenommen, direkt oder indirekt ein génzliches

Privatnutzungsverbot auszusprechen. In der einschlagigen Literatur wird Uberwiegend die

Seite 8
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Auffassung vertreten, dass die Variante einer Nutzungsregelung mit Kklaren

Pramissendefinitionen effizienter in der Handhabung ist.

Zu bedenken ist, dass ohne ausdrtckliches Verbot oder Regelung der Privatnutzung, ob bzw.
in welchem Umfang der Internetzugang fiir private Zwecke genutzt werden darf, davon

auszugehen sein wird, dass eine Privatnutzung im ,,iblichen” AusmaR gestattet ist.

Wie bereits zum Vorblatt ausgefiihrt, erscheint eine Regelung mit bundesweiter Gliltigkeit
und allfalliger Erweiterbarkeit durch die Ressorts entsprechend den spezifischen Bedirfnissen
zweckmaBig. Diese Regelung muss aber an ein von Vornherein klar ausgeschildertes,
transparentes Kontrollsystem im Sinne einer Uberwachungsmdglichkeit des Dienstgebers

hinsichtlich der in seinem Eigentum stehenden IKT gekoppelt sein.

Jedenfalls sollte eine derartige Regelung systematischer Weise im Bereich der

dienstrechtlichen Normen, nicht aber im PVG Verankerung finden.

Im Speziellen ist die Normierung einer Verordnungsermachtigung fur die Bundesregierung im
PVG - noch dazu mit diesem Regelungsinhalt — systemwidrig und rechtlich &auBerst
fragwuirdig, weshalb eine solche Regelung vom Bundesministerium fir Finanzen jedenfalls

abgelehnt wird.

Die derzeit geltende Bestimmung des 8 14 Abs. 3 PVG sieht eine Mitwirkung des
Zentralausschusses vor, deren Ausgestaltung durch Verordnung der Bundesregierung
vorzunehmen ist, was die Verordnungsgrundlage im PVG rechtfertigt. Bei der
vorgeschlagenen gesetzlichen Grundlage fehlt hingegen bei der Verordnungsermachtigung
jegliche AnknlUpfung an eine Mitwirkung der Personalvertretung, was die Verankerung der
gesetzlichen Grundlage fur die IKT-Nutzung im Bundesdienst im PVG als nicht zweckmaRig

erscheinen lasst.

V.
Zu den einzelnen Bestimmungen eines Entwurfs einer

IKT-Nutzungsverordnung
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Aufgrund obiger Ausfiihrungen wird auf eine umfassende Auseinandersetzung mit dem

Verordnungstext verzichtet. Zu einzelnen Punkten wird inhaltlich wie folgt ausgefuhrt:

1. Die Textfolge in § 2 ist sprachlich nicht vollig verstandlich, lassen die Satze 1 und 2 mit
den Worten ,Die Nutzung ... fUr private Zwecke ... hat ... am Arbeitsplatz zu erfolgen*“

doch einen inhaltlichen Widerspruch zur privaten Nutzung an sich erkennen.

2. Im nahezu gesamten Verordnungstext sind vollig unsystematisch begriffliche Verweise

auf das Beamten-Dienstrechtsgesetz erkennbar.

3. Es wird angeregt, im letzten Satz des § 2 das Wort ,eigenméachtige” aufznehmen,
sodass dieser lautet: ,Insbesondere ist eine eigenmdachtige Veranderung der zur

Verfligung gestellten IKT-Infrastruktur (Hard- und Software) unzulassig”.

4. In 8§ 3 Abs. 4 Z 4 wird die exemplarische Anfuhrung kostenpflichtiger Datenbanken
vorgeschlagen. Z 4 wirde demnach lauten: ,der Zugriff auf Seiten, die eine
Zahlungsverpflichtung des Dienstgebers (z.B. kostenpflichtige Datenbanken)

verursachen ....*

5.  Es scheint nicht ratsam, in § 3 Abs. 4 Z 5 undifferenziert das Herunterladen ,,groler
Datenmengen* anzuflhren. Besser ware es, stattdessen von ,nicht zu rechtfertigenden
Datenvolumina“ zu sprechen. In diesem Sinn sollten auch nicht Bilddateien genannt
werden, ohne auf deren GrofRe abzustellen. Es wird daher empfohlen, die Z 5 in
folgender Weise umzuformulieren: ,das Herunterladen nicht zu rechtfertigender

Datenvolumina (z.B. Videodateien, MP3-Dateien oder grof3e Bilddateien)*.

V.

Zu den Verwaltungslasten fur Unternehmen

Abschlielfend ist zu beiden Begutachtungsentwurfen hinsichtlich der Verwaltungslasten fir

Unternehmen festzuhalten, dass gemalR 8l4a Abs. 1 BHG ivm 8§ 2 Abs. 3

Seite 10
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Standardkostenmodell-Richtlinien, BGBI. Il  Nr. 233/2007 bei Gesetzes- und
Verordnungsentwiirfen die Auswirkungen auf die Verwaltungslasten fiir Unternehmen in den
Erlauterungen darzustellen sind.
GemaR dem Rundschreiben des Bundeskanzleramtes vom 6. November 2007, GZ BKA-
6000.824/0005-V/2/2007  betreffend die  Darstellung der  Auswirkungen  von
Rechtsetzungsvorhaben wird angeregt, in den Vorblattern eine Uberschrift ,Auswirkungen
auf die Verwaltungslasten fir Unternehmen“ und die Erlauterung ,Es sind keine
Informationsverpflichtungen fiir Unternehmen vorgesehen.” aufzunehmen.
Das Bundesministerium fir Finanzen ersucht um entsprechende Berlcksichtigung oben
stehender Ausfihrungen. Dem Prasidium des Nationalrates wurde diese Stellungnahme zum
gegenstandlichen Entwurf in elektronischer Form zugeleitet.
03.02.2009
Fur den Bundesminister:
i.V. Mag. Hans-Jirgen Gaugl|
(elektronisch gefertigt)
Seite 11
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Bundeskanzleramt, Sektion 111

Wollzeile 1-3

1014 Wien
Name/Durchwahl:
Mag. Lebschik / 5669
Geschaftszahl:
BMWA-12.010/0002-Pers/4/2009
lhre Zahl:

BKA-920.196/0002-111/1/2009
Antwortschreiben bitte unter Anfuhrung
der Geschéftszahl an die E-Mail-Adresse
post@pers4.bmwfj.gv.at richten.

Fremdlegistik; Bund; BKA; Bundesgesetz, mit dem das Beamten-
Dienstrechtsgesetz 1979, das Vertragsbedienstetengesetz 1948 und andere
Bundesgesetze geandert werden; ME; Begutachtung

Zu o.a. legistischem Vorhaben wird seitens des Bundesministeriums fur Wirtschaft, Familie

und Jugend wie folgt Stellung genommen:

Grundsatzlich wird die — mit ggstl. Entwurf verfolgte — Intention der Schaffung néherer
Regelungen betreffend Datenverwendung, KontrollmaBnahmen und der Ermdéglichung der

Festlegung von Nutzungsgrundséatzen der IKT-Infrastruktur mittels Verordnung begruft.

ad Begriff der ,,gréblichen Dienstpflichtverletzung®:

Das BDG kennt auRer im § 133 BDG 1979 (disziplinare Verantwortlichkeit der Beamten des
Ruhestands) den Begriff der groblichen Dienstpflichtverletzung nicht. Inhaltlich ist § 133 BDG
1979 (iwF bezieht sich jeder Paragraf auf das BDG 1979) bzw. dieser Tatbestand auf eine
Verletzung des Amtsgeheimnisses (8 46) und Verletzung bestimmter Meldepflichten (8 53
Abs. 2), bzw. bei unter sechzigjahrigen Ruhestandsbeamten noch Verletzung der
Meldepflicht von Nebenbeschéftigungen (8 56 Abs. 3) und Genehmigungspflicht bei
Erstellung aul3ergerichtlicher Sachverstandigen Gutachten (8 57) beschrankt. In diesem
Zusammenhang ist anzumerken, dass bei diesen Tatbestanden die Zuordnung zu einer
bestimmten Person leicht mdglich ist und dadurch die Schwere der Tat - auch im Vorfeld -
eher einschatzbar ist. Im Ubrigen ist das Verhéltnis zwischen Beamten und Dienstbehdrde

durch die Ruhestandsversetzung idR sehr ,gelockert”.

Abt. PERS/4 - BUNDES-BEDIENSTETENSCHUTZ

1011 Wien ¢ Stubenring 1 « Tel.: +43 (0)1 711 00 - 5304 « Fax: +43 (0)1 711 00 -
15304

E-Mail: post@pers4.bmwfj.gv.at « DVR 0037257
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Die disziplinare Verantwortlichkeit der Beamten des Aktivstandes richtet sich jedoch in der
Praxis primar nach den 88 43f (vgl. Kucsko-Stadlmayer, Das Disziplinarrecht der Beamten, 3.
Auflagen, Seiten 98 bis 176). Hier bedarf es gerade des Disziplinarverfahrens um
abschliel3end die Schwere der Tat zu beurteilen. Eine wie immer geartete
»Groblichkeitsprufung” — noch dazu im Vorfeld des Verfahrens - ist nicht vorgesehen. Der
Begriff ,,grébliche Dienstpflichtverletzung* wird daher aus Sicht des BMWFJ als zu
unbestimmt ansehen.

AuBerdem ist aus den EB ersichtlich, dass eine Verletzung der Kontrollgrundséatze eine
Dienstpflichtverletzung der die Kontrolle durchfiihrenden Bediensteten darstellen wiirde.
Somit ware, trotz des Verdachtes einer Dienstpflichtverletzung durch einen Bediensteten,
aufgrund von Zweifeln an der ,,Gréblichkeit* dieser Dienstpflichtverletzung, jede weitere
Vorgehensweise praktisch unmdglich.

Da der Begriff ,,grobliche Dienstpflichtverletzung* einen zu weiten Interpretationsspielraum

offen lasst, wird daher anempfohlen die Einschrankung (..grdbliche") zu streichen.

Jedenfalls wird jedoch um Streichung des Wortes ..grdblichert' im 8 79e Abs. 7 (konkreter

Verdachtsmoment gegen einen bestimmten Beamten) ersucht. Dies wirde auch der

Abstufung nach Kontrollverdichtung der EB entsprechen.

I1Sd § 9 PVG wird auch — anstelle der ,,allgemeinen Informationspflicht in § 79e Abs. 3 Z 3,
Abs. 6 und Abs. 7 letzter Satz — um konkrete Normierung der Pflicht zur schriftlichen
Verstandigung des zustandigen Personalvertretungsorgans, wie schon bisher bei

Disziplinaranzeigen (9 Abs. 3 lit. ¢ PVG) geboten, ersucht.

ergeht in Kopie an:

das Préasidium des Nationalrates

per Mail an: begutachtungsverfahren@parlament.gv.at

Mit freundlichen GrifRRen
Wien, am 05.02.2009

Fir den Bundesminister:
i.V. Mag.iur Gregor Lebschik

Elektronisch gefertigt.

Abt. PERS/4 - BUNDES-BEDIENSTETENSCHUTZ 2
1011 Wien ¢ Stubenring 1 « Tel.: +43 (0)1 711 00 - 5304 « Fax: +43 (0)1 711 00 -
15304

E-Mail: post@pers4.bmwfj.gv.at « DVR 0037257
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REPUBLIK OSTERREICH
BUNDESMINISTERIUM FUR JUSTIZ

BMJ-A231.00/0006-Pr 6/2009 MuseumstralRe 7
1070 Wien
An das Bundeskanzleramt Briefanschrift
Sektion 1l 1016 Wien, Postfach 63
e-mail
li@bka.gv.at Kzl.A@bmj.gv.at
Telefon Telefax
An das (01) 52152-0* (01) 52152 2727

Prasidium des Nationalrates - _
Sachbearbeiter(in): Mag. Gerhard Nogratnig

begutachtungsverfahren@parlament.gv.at *Durchwahl: 2289

Betrifft:  Entwurf eines Bundesgesetzes, mit dem das BDG
1979, das VBG und andere Bundesgesetze
geandert werden (IKT-Nutzung) — Stellungnahme

Das Bundesministerium fiir Justiz beehrt sich, zu dem in Rede stehenden

Begutachtungsentwurf folgende Stellungnahme abzugeben:

Eingangs ist anzumerken, dass im Entwurf (8 79c Abs. 2) lediglich Bestimmungen
zu KontrollmalBnahmen vorgesehen sind, sich jedoch keine Grundlage fir die
Zulassigkeit der Aufzeichnung der personenbezogenen Daten und deren Sammlung
an sich findet. Eine solche Datensammlung bildet jedoch die Voraussetzung fur die
Moglichkeit der Einsichtnahme, bevor in einem dritten Schritt deren weitere

Verwendung zu regeln ist.

In 8 79c Abs. 2 ist weiters von personenbezogenen Daten der IKT-Nutzung die
Rede, wobei sich die Frage stellt, ob darunter alle personenbezogenen Daten fallen
(auch dienstliche Emails) oder nur jene Daten, die der privaten Nutzung zuzuordnen
sind. Uberdies wird dabei nicht zwischen personlichen Daten des IKT-Nutzers
und jenen von dritten Personen, mit denen dieser in Kontakt steht, unterschieden.
Mit den vorgesehenen KontrollmaRnahmen sind jedenfalls auch Eingriffe in die
Personlichkeitsrechte Dritter moglich bzw. verbunden, weshalb den Bestimmungen
des Datenschutzgesetzes auch aul3erhalb des Dienstverhdltnisses besondere
Bedeutung zukommt (8 1 und 88 17ff DSG).
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Im konkreten Fall soll die Kontrolle einerseits Schaden an der IKT-Infrastruktur
vorbeugen andererseits im Fall eines begrindeten Verdachts einer ,groblichen®
Dienstpflichtverletzung zum Zweck der Verhinderung weiterer
Dienstpflichtverletzungen, = wenn  zeitliche, inhaltiche oder quantitative
Beschrankungen der bereitgestellten IKT-Nutzung dafir nicht ausreichen, oder zum
Zweck der ,Klarstellung“ des Sachverhalts eingesetzt werden dirfen (8 79c Abs. 2
BDG 1979 in der Fassung des Entwurfs).

Zur Kontrolle bei begrindetem Verdacht einer gréblichen Dienstpflichtverletzung

(8 79e BDG in der Fassung des Entwurfs) ist zu bemerken,

e dass damit — nicht nur Fall der Anordnung im Fall des Verdachts gegen einen
konkreten  Bediensteten gemald Abs.7 - der strafprozessuale
Regelungsbereich der Auskunft Gber Daten einer Nachrichtenibermittlung
sowie der Uberwachung von Nachrichten (88 134, 135 StPO) unterlaufen
wird, die grundsatzlich den Verdacht einer vorsatzlich begangenen Straftat
voraussetzt, die mit Freiheitsstrafe von mehr als einem Jahr bedroht ist;

e dass zwar in 8 79c Abs. 3 BDG 1979 in der Fassung des Entwurfs klargestellt
wird, dass Inhalte Ubertragener Nachrichten nicht Gegenstand von
KontrollmalZnahmen zum Zweck der Verhinderung weiterer
Dienstpflichtverletzungen oder zum Zweck der ,Klarstellung” des Sachverhalts
sein dirfen, jedoch im Ubrigen der Datenbegriff des Entwurfs ebenso wie der
zentrale Begriff der ,gréblichen Dienstpflichtverletzung” keiner inhaltlich
ausreichenden Determinierung zugefuhrt werden kann (nur als Beispiel: unter
welchen Bedingungen ware eine Verletzung der 88 2 bis 4 der IKT-
Verordnung als ,groblich® zu bezeichnen?). Ebenso wirft der Begriff
L,unbedingt notwendig“ Unklarheiten und Widersprtiche auf und schafft einen
grof3en Interpretationsspielraum. Ein derart schwerwiegender Eingriff in die
Personlichkeitsrechte eines Beamten und/oder Dritter bedarf einer genauen
Determinierung der Umstande, unter welchen die Interessen des
Dienstgebers unter Berlcksichtigung des VerhaltnismalRigkeitsprinzips die
schutzwirdigen Interessen der Betroffenen verdrangen. Insbesondere wird
erst nach Einschau in den Inhalt der Nachrichten beurteilt werden kénnen, ob
die inhaltliche Kontrolle ,unbedingt notwendig"“ ist, weshalb diese Bestimmung

einen unlésbaren inneren Widerspruch in sich birgt.
Auf beide Fragen gehen im Ubrigen auch die Erlauterungen nicht ein.
2
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Verfassungsrechtlich kbnnen Ermittlungsbefugnisse vergleichbarer Art wohl nur dann
gerechtfertigt werden, wenn man — wie die arbeitsrechtlichen Senate des OGH
(8 ObA 288/01p; 9 ObA 109/06d) — davon ausgeht, dass bestimmte Daten einer IKT-
Nutzung nicht dem Bereich des Fernmeldegeheimnisses unterliegen (Artikel 10a
StGG). Gerade dann ware es jedoch unentbehrlich, die angesprochenen

Datenkategorien im Gesetz genau zu umschreiben.

Der OGH erklart in diesen beiden Entscheidungen, welche nur die llickenlose
Erfassung ,aufRerer* und nicht inhaltlicher Grunddaten betreffen, dass solche
Kontrollsysteme (dort betreffend die Telefonanlage bzw. Fingerscanning) die
Menschenwirde berihren kdnnen, weshalb die Zustimmung des Betriebsrates iSd
§ 96a ArbVG einzuholen sei. Auch werde bei Verwendung der oben angeflhrten
Systeme das schutzwurdige Interesse an der Geheimhaltung personenbezogener
Daten gemall 81 Abs.1 DSG nicht bericksichtigt. In seiner Begrindung zur
Entscheidung zu 8 ObA 288/01p erklarte der OGH, dass es den beiderseitigen
Interessen  entsprache, eine  Betriebsvereinbarung  abzuschlieRen, wo
SchutzmalRnahmen vor Ubermaliger Kontrolle in folgender Weise festgeschrieben
werden sollten: Die Rufdatenerfassung sollte nur im Verdachtsfall unter
Einbeziehung des Betriebsrates getffnet werden kdnnen. Im Falle des
Weiterbestehens von Verdachtsmomenten sollten diese nach Information des
Betriebsrates mit dem jeweiligen Dienstnehmer erortert werden und weitere
Erhebungen sollten erst mdoglich sein, wenn der Dienstnehmer die

Verdachtsmomente nicht entsprechend entkréften konne.

Werden die vom OGH festgelegten Grundsatze auf den vorliegenden
Gesetzesentwurf tbertragen, wéare die Personalvertretung bereits vor und bei
Einsichtnahme in die aufgezeichneten ,dul3eren“ Daten einzubeziehen. Hier ware
zum Schutz auch eine automatische Protokollierung der Einschau
winschenswert, um — wie im Datenschutzrecht tblich - Missbrauch zu verhindern

bzw. nachvollziehbar zu machen.

Bei Einsicht in die inhaltlichen, personenbezogenen Daten wéare wohl eine noch
restriktivere, die schutzwirdigen Interessen der Betroffenen im Sinne der
Bestimmungen des DSG und des Artikels 8 MRK sowie des Briefgeheimnisses

bertcksichtigende Regelung einzufthren.

Die Strafsenate des OGH sehen das freilich grundsatzlich anders und beziehen

Vermittlungs- oder Verkehrsdaten regelmaRig in den Anwendungsbereich der

3
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Bestimmungen uber die Uberwachung einer Telekommunikation ein (13 Os 161/95;
zuletzt 11 Os 57/05z).

Das ist jedoch unabhangig von diesem Lehrenstreit deshalb von Bedeutung, weil
Verwertungsverbote damit auf dem Umweg eines Disziplinarverfahrens unterlaufen
werden konnen, wenn der Verdacht der Dienstpflichtverletzung zugleich den
Verdacht einer Straftat begriindet, die fir sich genommen keine Anordnung und
Bewilligung einer Mal3hahme nach den 88 134 und 135 StPO rechtfertigen wirde.
Dafir besteht aus Sicht des Bundesministeriums fur Justiz ausgehend von einem
~Stufenbau” der Strafrechtsordnungen (und dem Grundsatz der Verhaltnismagigkeit)
keine Rechtfertigung. Gleichzeitig besteht aber auch die Gefahr einer Verhinderung
sinnvoller strafprozessualer UberwachungsmaRnahmen, weil die betroffenen
Bediensteten umgehend von dem Ermittlungsauftrag in Kenntnis zu setzen sind
(8 79e Abs. 3 und 7 BDG 1979 in der Fassung des Entwurfs).

SchliefZlich wird dem Leiter der Dienststelle damit aber auch eine Ermittlungsfunktion
Ubertragen, die grundsatzlich den Disziplinarkommissionen obliegt; im Fall eines
begrindeten Verdachts ist wohl ein Disziplinarverfahren einzuleiten und von der
Kommission zu entscheiden, welche Ermittlungen zur Klarung des Verdachts

durchzufihren sind.

Soweit in 8 79e des Entwurfes davon ausgegangen wird, dass der Leiter einer
Dienststelle die IT-Stelle beauftragen kann, auf einen Verdachtsfall Bezug habende
Daten der IKT-Nutzung zu ,ermitteln“, ergibt sich die Frage, ob die daran geknipften
Pflichten (Abs 2 und Abs 3) auch ausgeldst werden, wenn die Zugriffsmdglichkeit des
Dienstgebers (der IT-Stelle) auf eine Datensammlung bereits — ohne Ubergabe eines
bestimmten Codes oder mittels Einschaltung einer dritten Person — besteht, weil sich
die Daten in seiner Gewahrsame befinden und keine Protokollierung der Nutzung

dieser Zugriffsmaoglichkeit stattfindet.

Weiters ergeben sich Zweifel, ob vom Begriff der IKT-Nutzung auch elektronische
Akten erfasst sind. Die Begriffsbestimmungen in § 79g geben dahingehend
Aufschluss, dass als IKT-Infrastruktur alle Gerate, die vom Dienstgeber zur
Verfigung gestellt werden oder im Einvernehmen mit dem Dienstgeber fir
dienstliche Zwecke benitzt werden und der Informationsverarbeitung fir Zwecke des
Dienstgebers dienen, sowie die darauf befindlichen Programme und Daten mit der
Ausnahme von Fernsprechanlagen zu verstehen sind. Elektronische Akten sind

jedoch weder vom Dienstgeber speziell dem Dienstnehmer zur Verfligung gestellt

4
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noch im Einvernehmen mit dem Dienstgeber fur dienstliche Zwecke zu benutzen,
sondern im Rahmen der Gesetze, der Approbationsbefugnisse, Zustandigkeiten und
des Weisungszuges. Daher durften elektronische Akten wohl nicht unter diese
Definition fallen. Dies sollte aber klargestellt werden. Bei der Einbeziehung
elektronischer Akten wirde sich wiederum das Problem stellen, ob die Grundsatze
der Datenverwendung auch auf jene Personen anzuwenden ist, denen

Einsichtsbefugnisse kraft ihrer Amtsstellung im Verfahren zukommen.

Zur Systematik des Entwurfs ist zu bemerken, dass die Bestimmungen zT nicht recht
klar geordnet sind. So soll gemal § 79e Abs. 1 ein schriftlicher Ermittlungsauftrag zu
ergehen haben, auf Grund dessen einerseits die IT- Stelle Gber die IKT-Nutzungen

im Umfang des Ermittlungsauftrags in_anonymisierter Weise (Abs. 2) zu berichten,

andererseits dem Leiter der Dienststelle tber die IKT-Nutzungen im Umfang des

Verlangens nach Abs. 5 namentlich und in _schriftlicher Form zu berichten (Abs. 6)

haben. Erst aus dem Zusammenhalt der Bestimmungen des Abs. 5 mit jener des
Abs. 3 Z 2 ergibt sich, dass diese namentliche Berichterstattung nur in dem Fall
zuldssig ist, dass der im Ermittlungsauftrag gemafR Abs. 1 genannte Verdachtsfall

fortbesteht oder ein gleichgelagerter Verdachtsfall auftritt.

Gleiches gilt auch fur die zulassige Dauer der Uberwachung, weil sich diese bloR aus
der verpflichtenden Mitteilung gemald 8 79e Abs. 3 BDG 1979 in der Fassung des
Entwurfs ergibt. Nach der Formulierung des Abs. 4 dieser Bestimmung (,Ein langerer
als der in Abs. 3 Z 2 vorgesehene Beobachtungszeitraum darf nur in begriindeten
Ausnahmeféallen festgesetzt werden.”) ist wiederum zweifelhaft, ob eine

Verlangerung zulassig ist.

Die Formulierung des Abs. 7 lasst wiederum nicht eindeutig bestimmen, ob der
Beamte nach Ubermittlung eines Berichts der IT- Stelle umgehend zu informieren ist
oder bereits vom Ermittlungsauftrag, die Formulierung des letzten Satzes lasst beide
Auslegungsvarianten offen (,Der Beamte und das zustandige Organ der
Personalvertretung sind vom Leiter der Dienststelle umgehend Uuber den
Ermittlungsauftrag und tber den Bericht der IT-Stelle zu informieren.”).

Zuletzt ware zu klaren, in welchem Verhdltnis die neuen Mitwirkungsrechte der
Personalvertretung gemalR 89 Abs.2 lit.tn und o PVG zum bestehenden
Mitwirkungsrecht nach lit. f stehen (bzw. weiter greifend, in welchem Verhéltnis die
da bzw. dort angesprochenen Mal3nahmen zueinander stehen).

Fekekokok
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Zusammenfassend wird angeregt, das Grundkonzept insbesondere im
Zusammenhang mit den Bestimmungen des Datenschutzes und der Judikatur zu
den Personlichkeitsrechten zu tUberdenken und zu verfeinern, eine Befugnis zur
.Klarstellung von Dienstpflichtverletzungen* (8 79c Abs. 2 Z 2 BDG 1979 idF des

Entwurfs) (i.S. eines blo3en Erkundungsbeweises) sollte damit nicht verbunden sein.

05. Februar 2009
Fur die Bundesministerin:
Dr. Anton Paukner

Elektronisch gefertigt
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