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Blockchain Hype?



Wenn heute jemand eine Wohnung kauft, kassieren zum 
Beispiel immer auch Notare, Städte und Gemeinden mit. Sie 
lassen sich den Aufwand, Wertübertragungen zu 
dokumentieren, teuer bezahlen. Auch die Art und Weise, wie 
heute Verträge zustande kommen oder Urheberrechte 
verwaltet werden, könnte sich dramatisch verändern. Digitale 
Verträge könnten ihre Aktionen in Zukunft selber ausführen. 
„Smart Contracts“ heißt das in der Fachsprache. Einen 
Oberaufseher für ihre Einhaltung bräuchte es dann nicht 
mehr.

Warum Blockchain?

https://www.datenschutzbeauftragter-info.de/smart-contracts-vertragsabwicklung-durch-computer/


„Die Blockchain ist ein digitaler Kontoauszug für 
Transaktionen zwischen Computern, der jede 
Veränderung genau erfasst, sie dezentral und 
transparent auf viele Rechner verteilt speichert. Damit 
ist die Information nicht (oder nur mit ungeheurem 
Aufwand) manipulierbar und verifiziert.“

Was ist die Blockchain

Johannes Kuhn



http://anders.com/blockchain/ 
https://www.youtube.com/watch?v=_160oMzblY8

Blockchain demo
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Grundeinheit: Transaktion 

=> Ich übertrage ein Stück “digitales Eigentum” an 
jemand anderen. Z.B. 0.05 BTC


oder auch: die Berechtigung meinen 
CT-Befund einzusehen.

Blockchain

https://de.wikipedia.org/wiki/Computertomographie#/media/File:CT-Nierentumor-rechts.jpg



Blockchain im Gesundheitswesen
Akteure der Gesundheitsbranche sollten eine aktive Rolle bei 
der Bildung neuen Infrastrukturen für die Industrie und ihre 
Benutzer spielen:


- Regierungsbehörden


- Arzneimittelentwickler


- Krankenhausadministratoren


- Pflegepersonal


- Ärzte


- Patientinnen und Patienten



Blockchain im Gesundheitswesen

http://www.cccinnovationcenter.com/challenges/block-chain-challenge/



Blockchain im Gesundheitswesen

https://www.cccinnovationcenter.com/challenges/blockchain-in-healthcare-code-a-thon/



Die Zukunft der IT im Gesundheitswesen liegt in der 
Interoperabilität, d.h. Schaffung offener Formate und 
Standards die in der Branche angenommen und 
ausgetauscht werden können.


Interoperabilität ist z.B. wichtig für die Implementierung 
von elektronischen Gesundheitsakten (EHR), wodurch 
de r Aus tausch von gesundhe i t sbezogenen 
Informationen zwischen den beteiligten Parteien 
effizienter wird. Auch die sichere Speicherung aller 
Informationen, die von Gesundheitsfachkräften unter  
Beachtung der Privatsphäre von Patienten gesammelt 
werden, ist wichtig.

Blockchain im Gesundheitswesen



Blockchain im Gesundheitswesen

Die möglichen Anwendungen der Blockchain im 
Gesundheitswesen lassen sich in fünf verschiedene 
Bereiche einteilen:


- Verwaltung der elektronischen Gesundheitsakte (EHR)


- Medikationsplanung und -management


- Ertragszyklus, Umsatz, Einahmen


- Logistik und Lieferkette im Gesundheitswesen 


- Medizinische Geräte



Die meisten Gesundheitssysteme auf der Welt leiden unter data 
siloing und mangelnder Interoperabilität zwischen den Domänen.


Fast alle aktuellen EHR-Sammlungen bestehen aus einer 
enormen Anzahl von getrennten Datenbanken. Die medizinische 
Historie wird geteilt und getrennt, so dass Ärzte und Patienten 
keine vol lständigen Krankenakten erstel len können. 
Aufzeichnungen sind in der Regel auf verschiedene Institutionen 
und Lieferanten verteilt, die häufig inkompatible Datenbanken 
verwenden. Viele Krankenhäuser, Apotheken und andere 
Benutzer in der Branche können Informationen nicht einfach und 
digital weitergeben. Der Fallback ist oft, dass der Patient ein 
Stück Papier trägt, z. B. einen schriftlichen Bericht, der dann in 
das digitale System eines anderen Anbieters eingegeben wird 
Dieser Mangel an Interoperabilität führt zu Ineffizienzen und 
Fehlern.

Elektronischen Gesundheitsakte (EHR)



In einer idealen Welt könnte es eine integrierte EHR geben, in 
der alle medizinischen Informationen eines Patienten 
gesammelt werden - und diese EHR würde vom Patienten 
kontrolliert werden. Er wäre jederzeit von jeder medizinischen 
Einrichtung aus zugänglich, sofern der Patient Zustimmung 
und Erlaubnis erteilt hat.


Realität: In Deutschland sollte 2006 eine voll funktionsfähige 
elektronische Gesundheitskarte (eGK) eingeführt werden, die 
unter anderem einen kryptographischen Schlüssel zu einer voll 
f unk t i ons fäh igen Te lemat i k - I n f r as t ruk tu r f ü r das 
Gesundheitssystem enthält. Im Jahr 2015 wurde sie verteilt 
und ersetzte die alten monofunktionalen Karten. Noch heute 
warten Patienten und Anbieter auf die ersten sinnvollen 
Anwendungen der eGK, wie zum Beispiel eine integrierte EHR.

Elektronischen Gesundheitsakte (EHR)



In Ländern die keine gesetzliche Krankenversicherung 
haben wie Deutschland, wird das Thema Sicherheit 
gegen böswillige Angriffe und Manipulation noch 
dringender: In den USA ist Gesundheitsbetrug ein 
großes Problem (Kosten durch Betrug ca. zehn 
Milliarden Dollar pro Jahr).


Es ist ein System erforderlich, das sowohl gegen 
externe Angriffe robust ist als auch den Patienten die 
volle Kontrolle über die Berechtigungen zur Nutzung 
ihrer Daten bieten kann.

Elektronischen Gesundheitsakte (EHR)



MedRec  
(MIT Media Lab und Beth Israel Deaconess Medical Center)

- Verwaltung von Zugriffsberechtigungen durch eine 
private Blockchain.


- Eigentliche Daten in einer externen Datenbank.


- Ärzte und Wissenschaftler übernehmen das Mining 
u n d w e rd e n d a f ü r m i t a n o n y m i s i e r t e n 
Patientendaten für die Forschung belohnt . 



Deloitte  
(Blockchain: Opportunities for Health Care) 



Der Einsatz von „Smart Contracts“ ermöglicht eine effiziente 
Automatisierung von Prozessen: Beispielsweise kann ein 
Patient bei Beginn einer neuen Arzt-Patienten-Beziehung 
automatisch einen Anamnese-bogen erhalten. Ein Patient 
kann automatisch Erinnerungen vom Arzt für bestimmte 
Präventivmaßnahmen erhalten, sobald eine bestimmte 
Diagnose in der Blockchain dokumentiert ist, zum Beispiel 
Ultraschalluntersuchungen bei Schwangerschaft oder eine 
Zahnuntersuchung vor der Herzklappenoperat ion. 
Mechanismen wie diese könnten auch in anderen 
Infrastrukturen implementiert werden - aber auf der 
Blockchain wird die Tatsache, ob diese Erinnerungen und die 
entsprechenden Untersuchungen stattgefunden haben, 
manipulationssicher in der Patientengeschichte dokumentiert.

Elektronischen Gesundheitsakte (EHR)

https://www.datenschutzbeauftragter-info.de/smart-contracts-vertragsabwicklung-durch-computer/


Die Medikamentenabstimmung ist sicherlich eine der 
wichtigsten Aufgaben im Zusammenhang mit dem 
Patientenmanagement. Selbst wenn die Patienten alle 
ihre Medikamente genau abrufen können, sind Fehler 
in den Rezeptdaten ein häufiges Ereignis.


Die Patientensicherheit ist nicht nur ein Anliegen der 
Qualität der Pflege. Vorfälle können zu schweren 
finanziellen Strafen für Krankenhäuser und andere 
medizinische Einrichtungen führen, die einen 
vermeidbaren Schaden für den Patienten nicht 
verhindern.

Medikamentenabstimmung und Patientensicherheit



Blockchain im Gesundheitswesen

https://www.cccinnovationcenter.com/challenges/blockchain-in-healthcare-code-a-thon/



Die Blockchain bietet insbesondere in Kombination mit 
“Smart Contracts“ mit erhebliches Potenzial, um den 
Rechnungszyklus manipulationssicher zu machen und durch 
Automatisierung von Prozessen effizienter zu machen.


Wenn Informationen zu Diagnosen und Prozeduren in der 
Blockchain oder in externen Datenbanken gespeichert 
werden und die Signaturen der Datensätze Teil der 
Blockchain sind, gibt es kaum eine Möglichkeit, diese 
Informationen zu manipulieren, um den Umsatz zu steigern. 
Wenn eine ausreichend gute Text Mining-Software verfügbar 
ist, könnte der gesamte Umsatzzyklus sogar so automatisiert 
werden, dass eine manuelle Dateneingabe über die direkte 
Dokumentation der Ergebnisse und Verfahren des Patienten 
in der EHR hinaus nicht erforderlich ist.

Umsatz Zyklus



Wie jede andere große Branche verfügt auch das 
Gesundheitswesen über eigene Lieferketten, die in 
großen Teilen analog oder, wenn auch digital, mit 
s c h l e c h t d e fi n i e r t e n P r o z e s s e n f ü r d e n 
Datenaustausch verwaltet werden.


Die Logistik einer Branche kann von der Blockchain-
Technologie profitieren, insbesondere wenn das 
Risiko besteht, dass gefälschte oder minderwertige 
Produkte in d ie L ie ferket te ge langen. D ie 
empfindlichsten Bereiche sind hier Pharma- und 
Medizinprodukte mit ihren Komponenten.

Logistik und Lieferkette im Gesundheitswesen



Auch im Gesundheitswesen gibt es ein Internet of Things (IoT): Medizinische 
Geräte kommunizieren über WLAN, Bluetooth und andere Schnittstellen 
untereinander. Dies führt zu neuen Schwachstellen, bei denen z.B. 
Infusionspumpen oder Implantate von Außenstehenden manipuliert werden 
können.


Eine Möglichkeit, die Interaktionen von angeschlossenen medizinischen 
Geräten zu sichern, ist eine Public-Key-Infrastruktur (PKI). Jedes 
angeschlossene Gerät erhält ein öffentlich-privates Schlüsselpaar. Die 
Identität des Geräts und sein öffentlicher Schlüssel sind bestätigt in einem 
Zertifikat. Geräte können nun Nachrichten mit ihrem privaten Schlüssel 
signieren und so ihre Identität und Herkunft gegenüber anderen Geräten im 
Netzwerk unter Beweis stellen.


Wenn jede Nachricht als Transaktion in der Blockchain gespeichert wird, 
bleibt der Verlauf der Nachrichten transparent und manipulationssicher. Bei 
einem kritischen Vorfall, der die Patientensicherheit beeinträchtigt, kann die 
Blockchain überprüft werden, um zuverlässig festzustellen, ob der Vorfall 
durch technische Fehlfunktionen verursacht wurde.

Medizinische Geräte
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