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Vorwort

Eine effektive internationale Telekommunikationsiiberwachung (TKU) ist fiir die
Strafverfolgung von grofler Bedeutung: Straftiter agieren global, so dass die Straf-
verfolgungsbehodrden nur eines Landes sie oft nicht erfolgreich verfolgen konnen.
Auch die meisten Kommunikationsdienste operieren transnational. Dariiber hinaus
haben Umfang, Formen und Bedeutung der elektronischen Kommunikation welt-
weit stark zugenommen.

Da die entsprechenden TKU-MaBnahmen die Privatsphire des Einzelnen und
andere rechtliche Garantien tangieren, unterliegen sie zu Recht besonderen Verfah-
rensbestimmungen. Das gilt — mit unterschiedlichen Begrenzungen — fiir den Zu-
griff auf Verkehrs- und Standortdaten, fiir die Uberwachung von Telekommunika-
tionsinhalten und fiir die Infiltration von IT-Systemen. Die Voraussetzungen fiir die
Uberwachung sind jedoch in den verschiedenen Staaten — selbst innerhalb der Euro-
pdischen Union — noch immer sehr unterschiedlich ausgestaltet. Zudem weichen
die Staaten bei der technischen Umsetzung — etwa der Dateniibermittlung — teil-
weise erheblich voneinander ab. Diese Unterschiede fithren dazu, dass die interna-
tionale Zusammenarbeit im Wege der Rechtshilfe heute oft kompliziert und lang-
sam ist und auch hinsichtlich des Schutzes der Verfahrensgarantien Defizite hat.

Gegenstand der vorliegenden Publikation ist daher die Entwicklung eines besse-
ren Systems der transnationalen Telekommunikationsiiberwachung fiir Inhaltsda-
ten. Das System soll technisch eine ,,unmittelbare Ausleitung” der TKU-Daten in
Echtzeit an die um Rechtshilfe ersuchende Stelle ermoglichen, ohne dass die Daten
— wie das heute noch die Regel ist — vorab aufgezeichnet und nach Abschluss der
spezifischen Maflnahme in Dateien oder gar auf korperlichen Datentrdgern zeitver-
zogert libermittelt werden. Es soll als generisches System konzipiert werden, das —
rechtlich und technisch — fiir die Rechtshilfe zwischen mdglichst vielen Landern
anwendbar ist und nicht individuell an die Besonderheiten der jeweils beteiligten
Staaten angepasst werden muss.

Methodisch beruht die Untersuchung nicht nur auf der — in dem vorliegenden
Band publizierten — Analyse des nationalen und internationalen Rechtshilferechts.
Da TKU-Rechtshilfe nach allen bestehenden internationalen und bilateralen Ab-
kommen nur zulissig ist, wenn die Uberwachung sowohl nach dem Recht des ersu-
chenden als auch des ersuchten Staates erlaubt ist, erfolgte eine umfassende rechts-
vergleiche Analyse der Ubereinstimmungen und Unterschiede des Rechts der
Telekommunikationsiiberwachung in 18 Rechtsordnungen. Das geschriebene Recht
wurde dabei zunéchst in 17 einzelnen Landesberichten analysiert, die auf der Basis
einer vorgegebenen Gliederungsstruktur von nationalen Spezialisten erstellt wur-



VI Vorwort

den. Ergénzende Informationen nicht nur zum law in the books, sondern auch zum
law in action und der Rechtswirklichkeit wurden in 14 Staaten zusitzlich in natio-
nalen Workshops mit Praktikern aus dem Rechtshilfe- und TKU-Bereich der ge-
nannten Rechtsordnungen gewonnen.

Ohne dieses Spezialwissen wire die vorliegende Untersuchung nicht mdglich
gewesen. Den Verfassern der Landesberichte sowie den mitwirkenden Praktikern
aus der TKU-Uberwachung und der Rechtshilfe sagen wir deswegen fiir ihre Un-
terstiitzung herzlichen Dank. Dank gilt auch unserer fritheren Mitarbeiterin Dr.
Tatjana Tropina fiir die Erstellung des vergleichenden Berichts, der zusammen mit
den Landesberichten in zwei separaten Banden verdffentlicht wurde.!

Die vorliegende Untersuchung wurde von der Zentralen Stelle fiir Informations-
technik im Sicherheitsbereich (ZITiS) gefordert, die als Forschungs- und Entwick-
lungsbehoérde fiir sicherheitsrelevante IT-Fragen im Geschéftsbereich des deut-
schen Bundesministeriums des Inneren tétig ist. Unser besonderer Dank gilt dabei
Herrn EKHK Christian Forster, der uns als Vertreter dieser Behorde nicht nur mit
seinen umfangreichen technischen und organisatorischen Kenntnissen der interna-
tionalen Telekommunikationsiiberwachung unterstiitzt hat. Mit seinem internatio-
nalen Netzwerk 6ffnete er uns dariiber hinaus auch die Tiiren zu den Praktikern im
Ausland und ermdglichte so die genannten Workshops in Briissel, Budapest, Gie-
Ben, Lissabon, London, Madrid, Paris, Prag, Rom, Stockholm, Tallin, Utrecht,
Wien und Ziirich.

Frau Ines Hofmann und Frau Petra Lehser danken wir fiir die hervorragende
Lektorierung des vorliegenden Buches. Sie waren nicht nur fiir die Publikation die-
ses Bandes und der beiden rechtsvergleichenden Bénde verantwortlich, sondern
betreuten iiber viele Jahre in hervorragender Weise das gesamte strafrechtliche For-
schungsproramm des Freiburger Max-Planck-Instituts zu den Fragen der Globali-
sierung, der Digitalisierung und der modernen Risikogesellschaft.

Wir wiinschen der vorliegenden Studie, dass sie zu einer effektiveren internatio-
nalen Telekommunikationsiiberwachung sowie einer besseren internationalen
Harmonisierung der erforderlichen Verfahrensgarantien beitrégt!

Freiburg, August 2021 Prof. Dr. Dr. h.c. mult. Ulrich Sieber
Dr. Nicolas von zur Miihlen
Thomas Wahl

L Ulrich Sieber/Nicolas von zur Miihlen/Tatjana Tropina (Hrsg.), Access to Telecom-
munication Data in Criminal Justice — A Comparative Legal Analysis, 2. Aufl. 2021,
2 Bde., 1526 Seiten (Bd. 156.1 und 156.2 der vorliegenden Buchreihe).
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Teil 1 — Einfiithrung
Gegenstand, Ziele und Methodik der Untersuchung

von

Ulrich Sieber und Nicolas von zur Miihlen

I. Problemstellung

Die Uberwachung der Telekommunikation spielt in der Praxis der Strafverfolgung
eine zentrale Rolle. Dies beruht zum einen darauf, dass moderne Kommunikations-
techniken in den letzten Jahrzehnten zu einem elementaren gesellschaftlichen Wan-
del beigetragen haben, der mit dem Schlagwort ,,Informationsgesellschaft be-
schrieben wird. Die digitale Vernetzung durchzieht mittlerweile nahezu alle
Lebensbereiche: Informationsaustausch, der zuvor iliberwiegend im direkten und
personlichen Kontakt vollzogen wurde, erfolgt immer Ofter iiber technische
Medien. Endgeréte wie Smartphones, Tablets und Smartwatches ermoglichen trotz
steigender Mobilitdt stindige Erreichbarkeit iiber variable Kommunikationskanéle.
In diesem Prozess spielt nicht nur die klassische Telekommunikation zwischen
Menschen eine groBe Rolle, auch die Kommunikation zwischen Computer-
systemen erhidlt eine immer weiter reichende Bedeutung. Dies manifestiert sich
derzeit insbesondere in der Verlagerung von Anwendungen, Rechenleistung und
Speicherplatz in die Cloud und wird in den néchsten Jahren noch zunehmen, wenn
Haushaltsgerite und andere Alltagsgegenstéinde, Fahrzeuge, Sensoren und Steue-
rungssysteme im sogenannten Internet der Dinge untereinander vernetzt sind.

Dieser technische und soziale Wandel stellt die Strafverfolgungsbehérden vor
eine Vielzahl neuer Herausforderungen, da auch Straftiter von moderner Kommu-
nikationstechnik Gebrauch machen. Insbesondere in der organisierten Kriminalitit,
im Terrorismus, der Computerkriminalitdt und in der Wirtschaftskriminalitit hat
die Nutzung moderner Telekommunikationstechniken fiir die Tatplanung und
-ausfithrung durch die meist dezentral und grenziiberschreitend agierenden Téter-
gruppen eine grofle Bedeutung.

Die von diesen Delinquenzbereichen ausgehenden neuen Risiken haben dariiber
hinaus das Bediirfnis nach einer besseren Prdvention hervorgerufen. Dazu sind
nicht nur weitergehende Maflnahmen der praventivpolizeilichen und der nachrich-
tendienstlichen Aufklarung erforderlich, sondern auch vorverlagerte Aufklarungs-
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mafBnahmen in strafprozessualen Ermittlungen, da neu geschaffene Vorfelddelikte
zunehmend — oft eigentlich neutrale — Vorbereitungshandlungen unter Strafe stel-
len, deren Tater bestimmte deliktische Absichten verfolgen oder ein entsprechendes
Wissen haben. Solche Absichten und Kenntnisse im Vorfeld der eigentlichen
Schiadigung konnen vor allem durch Telekommunikationsiiberwachung nachge-
wiesen werden.

Telekommunikationsiiberwachung ist dabei funktional mit neuen technischen
und rechtlichen Herausforderungen verbunden. Technische Probleme resultieren
vor allem aus der — bei einigen Programmen bereits standardméfig vorgesehenen —
Verschliisselung der Kommunikation sowie der Vielzahl der genutzten Dienste-
anbieter und Endgerite. Dies fiihrt zu neuen rechtlichen Problemen und Lésungen,
wie der Quelldateniiberwachung oder der zunehmenden Inpflichtnahme von Provi-
dern. Weitere Rechtsfragen ergeben sich aus der Tatsache, dass die — bisher fiir
entsprechende Eingriffsnormen der TKU zentrale — Differenzierung zwischen dem
Zugriff auf gespeicherte und dem Zugriff auf {ibermittelte Daten (z.B. bei zwi-
schengespeicherten E-Mails) im Internet verschwimmt. Unklar ist beispielsweise
auch, unter welchen Bedingungen die zur Telekommunikationsiiberwachung er-
méchtigenden Eingriffsnormen neben der Kommunikation zwischen Menschen
auch die Kommunikation von Mensch und Maschine (z.B. bei der Uberwachung
des Abrufs von Webseiten) oder den Datenaustausch zwischen zwei technischen
Geriten (z.B. im Internet der Dinge) einbeziehen.

Diese technischen und rechtlichen Probleme potenzieren sich auf der ferritoria-
len Ebene, wenn Straftiter grenziiberschreitend aktiv sind. Reist ein Verdéchtiger
ins Ausland, so ist die Uberwachung seiner Kommunikation rechtlich dadurch
erschwert, dass die Befugnisse der Ermittlungsbehdrden grundsétzlich auf das na-
tionale Territorium beschrinkt sind und die Uberwachung von Telekommunika-
tionssystemen in einem fremden Staat dessen Souverdnitét verletzen wiirde. Die
dadurch in Auslandssachverhalten erforderliche Rechtshilfe ist mit weiteren recht-
lichen Hiirden verbunden. Diese resultieren vor allem daraus, dass die Regelungen
zur Telekommunikationsiiberwachung — z.B. hinsichtlich der vorgenannten Kons-
tellationen oder in der Definition der von der TKU ausgenommenen Berufs-
geheimnistridger — in den verschiedenen nationalen Rechtsordnungen unterschied-
lich sind und dadurch einer Dateniibertragung entgegenstehen koénnen. Hinzu
kommen fiir die Strafverfolger organisatorische Probleme, die aus der Komplexitét
des Rechtshilferechts (das eine wenig bekannte und schwierige Spezialmaterie dar-
stellt), aus den damit einhergehenden komplexen Verfahren, aus Unklarheiten iiber
das jeweilige nationale Recht des ersuchten Staates und Ubersetzungsschwierig-
keiten resultieren. Nicht zuletzt bestehen auch technische Grenzen, etwa wenn die
zur Telekommunikationsiiberwachung eingesetzten Systeme der jeweiligen Natio-
nalstaaten unterschiedlich ausgestaltet sind und es dadurch zu Inkompatibilitdten
kommt. Diese Probleme potenzieren sich weiter, wenn Uberwachungsergebnisse
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nicht nur als aufgezeichnete ,,Konserven® in Dateien iibermittelt werden sollen,
sondern in Echtzeit iiber Datenleitungen, sodass die Ermittlungsbehdrden im ersu-
chenden Staat sofort auf die Ergebnisse reagieren konnen. Aus diesen Griinden
bilden in der Europdischen Union die nationalen Grenzen noch immer gravierende
Hindernisse fiir eine effektive transnationale Telekommunikationsiiberwachung.

Fragen stellen sich in diesen Féllen allerdings nicht nur beziiglich der Effektivitat
der Strafrechtspflege, sondern auch im Hinblick auf den Schutz der betroffenen
Biirger. Dies zeigt sich etwa, wenn die in Deutschland aufgezeichneten Datenpake-
te eines Routers, die moglicherweise auch die Kommunikation eines Geistlichen
oder Daten aus dem Kernbereich der Personlichkeitssphire enthalten (die in
Deutschland nicht iiberwacht und nicht ausgewertet werden diirfen) im Wege der
Rechtshilfe direkt nach Frankreich iibermittelt werden, wo keine derartigen recht-
lichen Privilegien bestehen. Ahnlich problematisch ist es, wenn in England eine
Telekommunikationsiiberwachung ohne richterlichen Beschluss angeordnet werden
kann und eine diesbeziigliche Anfrage im Wege der Rechtshilfe an deutsche Be-
horden iibermittelt wird. Werden die Ergebnisse der TKU in Echtzeit ins Ausland
ausgeleitet, so verkiirzen sich die Moglichkeiten der Kontrolle und Begrenzung der
ausgeleiteten Daten noch weiter. Damit entstehen neue Herausforderungen sowohl
fiir die Effektivitdt der Strafverfolgung als auch fiir den Schutz der Biirger.

II. Ziel der vorliegenden Untersuchung

Ziel der vorliegenden Untersuchung ist die Entwicklung eines effektiven Sys-
tems der transnationalen Telekommunikationsiiberwachung, das durch ein ange-
messenes Schutzniveau fiir die betroffenen Biirger mit den verfassungs- und men-
schenrechtlichen Garantien vereinbar ist. Das System soll eine ,,unmittelbare
Ausleitung® der TKU-Daten in Echtzeit an die um Rechtshilfe ersuchende Stelle
ermdglichen, ohne dass die Daten vorab aufgezeichnet und nach Abschluss der
spezifischen UberwachungsmaBnahme in Dateien oder gar auf kdrperlichen Daten-
trigern ibermittelt werden. Dabei soll es sich um ein generisches System handeln,
das — rechtlich und technisch — fiir die Rechtshilfe zwischen allen beteiligten Lan-
dern anwendbar ist und nicht individuell an die Besonderheiten der jeweils beteilig-
ten beiden Staaten angepasst werden muss. Das vorliegende Forschungsprojekt soll
hierzu sowohl auf der rechtlichen wie auch auf der technisch-praktischen Ebene
beitragen.
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II1. Methodik der Untersuchung
A. Identifikation der relevanten Regelungsbereiche

Zur Beantwortung der vorgenannten Frage analysiert die folgende Untersuchung
vor allem zwei Regelungsbereiche:

Zum einen geht es um die einschldgigen Bestimmungen der Rechtshilfe, die im
internationalen, europdischen und nationalen Recht normiert sind. Diese Vorschrif-
ten betreffen zunédchst — im zwischenstaatlichen Verhiltnis — die im Bereich des
internationalen Rechts angesiedelte Frage, inwieweit die Staaten der Européischen
Union einander zur Leistung von Rechtshilfe verpflichtet sind. Sodann sind im Be-
reich der Rechtshilfe — im Verhéltnis Staat-Biirger — die im nationalen Recht gere-
gelten Fragen relevant, ob, inwieweit und unter welchen Bedingungen der deutsche
Staat gegeniiber den betroffenen Biirgern zur Erhebung von Telekommunikations-
daten und insbesondere zu deren Ubermittlung ins Ausland oder aus dem Ausland
berechtigt und verpflichtet ist, vor allem wenn dort ein anderes rechtliches Schutz-
niveau besteht als in Deutschland.

Der zweite durch die Forschungsfrage angesprochene Regelungsbereich betrifft
das Strafprozessrecht und das Telekommunikationsrecht, das ebenfalls national
geregelt ist. Einschldgig sind hier sowohl die Eingriffsermdchtigungen des Straf-
prozessrechts zur TKU als auch die speziellen telekommunikationsrechtlichen Vor-
schriften liber die — in den meisten Staaten spezialgesetzlich oder in Verordnungen
geregelten — Mitwirkungspflichten der Provider. Diese Fragen miissen einbezogen
werden, weil die Leistung von Rechtshilfe eine rechtméfige Erlangung der jeweili-
gen Daten sowohl nach dem Recht des ersuchenden als auch des ersuchten Staates
voraussetzt. Die Moglichkeiten und Grenzen der TKU in den einbezogenen
Rechtsordnungen sind daher zentrale Vorfragen fiir die Ubermittlung dieser Daten
im Wege der Rechtshilfe. Diese Punkte sind ausfiihrlich in den Landesberichten
und in der separat verdffentlichten rechtsvergleichenden Studie ,,Access to Tele-
communication Data in Criminal Justice* dargestellt.!

B. Festlegung der einbezogenen Rechtsordnungen

Die vorgenannten Sachfragen werden in unterschiedlichen nationalen und inter-
nationalen Rechtsordnungen untersucht:

» Fiir die Analyse des nationalen Rechts wurden in einer ersten Phase der recht-
lichen Studie acht europdische Lander ausgewéhlt: Deutschland, Belgien, Eng-

U Ulrich Sieber/Nicolas von zur Miihlen/Tatjana Tropina (Hrsg), Access to Telecom-
munication Data in Criminal Justice, 2 Bde., Berlin 2. Aufl. 2021 (Bd. 156.1 und 156.2 der
vorliegenden Forschungsreihe).
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land, Frankreich, die Niederlande, Schweden, Spanien und Tschechien. Die ju-
ristischen Landesberichte aus dieser ersten Phase des Projektes wurden (bis auf
die Niederlande) in dem 2016 erschienen Publikationsband ,,Access to Tele-
communication Data in Criminal Justice: A Comparative Analysis of European
Legal Orders* veréffentlicht.?

» In der zweiten Phase der Studie wurden die Informationen zu den oben genann-
ten Lindern aktualisiert und die folgenden zehn Lénder hinzugefligt: Aus-
tralien, Estland, Italien, Kroatien, Osterreich, Polen, Portugal, Schweiz, Ungarn
und die Vereinigten Staaten von Amerika. Fiir 16 der damit insgesamt 18 Lén-
der wurden Landesberichte erstellt, die einer identischen Struktur folgen und in
der zweiten Auflage des zuvor genannten Publikationsbandes nunmehr zusam-
men mit einem kurzen Sonderbericht {iber das Recht in den USA und einer um-
fassenden vergleichenden Analyse verdffentlicht sind.

» Im internationalen Recht sind im Bereich der Rechtshilfe fiir diese Lénder die
Normen der Europdischen Union, des Europarats sowie bilaterale Vertrige
maBgeblich. Zentral war dahingehend bis vor wenigen Jahren das EU-Rechts-
hilfetibereinkommen vom 29. Mai 2000, dessen praktische Bedeutung durch
die 2014 verabschiedete Richtlinie {iber die Europdische Ermittlungsanordnung
in Strafsachen, die von den Mitgliedstaaten bis 2017 in nationales Recht umge-
setzt werden musste, jedoch stark abgenommen hat. Hinzukommen z.B. auch
das Rechtshilfeiibereinkommen des Europarats von 1959 sowie bilaterale
Rechtshilfeiibereinkommen.

C. Erlangung der relevanten Linderinformationen
1. Problemstellung

Der Gegenstand der vorliegenden Untersuchung muss daher als komplex und
schwer zu analysieren charakterisiert werden: Er betrifft nicht nur mehrere unter-
schiedliche nationale und internationale Rechtsordnungen, sondern (neben dem
Strafprozessrecht) mit dem Telekommunikationsrecht und dem Rechtshilferecht
auch zwei Spezialgebiete, die besondere Fachkenntnisse erfordern, vor allem auch,
weil die vorliegend relevanten Fragen der TKU-Rechtshilfe bisher noch kaum ge-
klart sind. Vor besondere Schwierigkeiten stellt die Verkniipfung der beiden Berei-
che, wenn — unter Einbeziechung des Verfassungsrechts — geklart werden muss,
inwieweit rechtliche Unterschiede zwischen den nationalen Strafprozess- und Tele-
kommunikationsrechten eine Rechtshilfe ausschlieen. Zusitzliches Fachwissen ist
dariiber hinaus erforderlich, weil mit Blick auf die — auch — praktische Zielsetzung

2 Ulrich Sieber/Nicolas von zur Miihlen (Hrsg), Access to Telecommunication Data in
Criminal Justice, 1. Aufl. Berlin 2016 (Bd. 156 der vorliegenden Forschungsreihe).
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der Arbeit nicht nur das geschriebene Recht untersucht werden soll, sondern zu-
sétzlich das gelebte Recht, um die in der Praxis auftretenden Probleme abzudecken.

Zur Erlangung verldsslicher Informationen iiber die verschiedenen Landesrechte
unter Einbeziehung des ,,law in action wurden deshalb zwei Erhebungsmethoden
kombiniert: Landesberichte von auslédndischen Rechtswissenschaftlern mit Spezial-
kenntnissen im Recht der TKU oder des Informationsrechts sowie Interviews und
Workshops mit Angehorigen von Polizei und Justiz, die im Bereich der Verfolgung
insbesondere organisierter Kriminalitit und der TKU-Rechtshilfe arbeiten.

2. Wissenschaftliche Landesberichte

Die Analyse des ,,law in the books* erfolgte vor allem auf der Grundlage eines
einheitlichen Fragebogens von Experten des TKU-Rechts der genannten Staaten,
Die Experten erstellten zu den einschldgigen Rechtsfragen Landesberichte, die in
der genannten zweiten Auflage der separaten Publikation ,,Access to Telecommu-
nication Data in Criminal Justice* zusammen mit einer vergleichenden Analyse
dargestellt sind.

» Landesbericht Australien von Catherine Smith, Beraterin und ehemalige leiten-
de Mitarbeiterin der Generalstaatsanwaltschaft Canberra.

> Landesbericht Osterreich von Assoz. Prof. Dr. Christian Bergauer, Dr. Diana
Bernreiter, Dr. Sebastian Golly und Prof. Dr. Gabriele Schmélzer, Universitit
Graz.

» Landesbericht Belgien von Gertjan Boulet und Prof. Dr. Paul De Hert, Vrije
Universiteit Briissel und Tilburg.

» Landesbericht Kroatien von doc. dr. sc. Marko Jurié, Assoc. Prof. Dr. Dr. h.c.
Suncana Roksandi¢, Universitit Zagreb.

» Landesbericht Tschechische Republik unter der Leitung von doc. JUDr. Prof.
Radim Poléak, Ph.D., Universitiat Briinn. Dieser Bericht enthélt auch eine ver-
gleichende Darstellung des slowakischen Rechts, das dem Recht der Tschechi-
schen Republik sehr dhnlich ist.

A\

Landesbericht Estland von Aare Kruuser, Universitit Tallinn.

» Landesbericht Frankreich von Dr. Estelle De Marco, Inthemis, Montpellier.

» Landesbericht Deutschland unter der Leitung von Prof. Dr. Dr. h.c. mult.
Ulrich Sieber und Dr. Nicolas von zur Miihlen von den Mitarbeitern Dr. Ben-
jamin Vogel, LLM. (Cantab.), Patrick Képpen und Thomas Wahl vom Max-
Planck-Institut fiir auslédndisches und internationales Strafrecht in Freiburg.

» Landesbericht Ungarn von Assist. Prof. Dr. Katalin Parti, Virginia Tech,
Blacksburg, VA.

» Landesbericht Italien von Assist. Prof. Dr. Roberto Flor, Universitit Verona,

und Assoc. Prof. Dr. Stefano Marcolini, Universitét Varese.
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» Landesbericht Niederlande von Niels van Buiten, Niederlindische Staats-
anwaltschaft.

» Landesbericht Polen von Dr. Hab. Sfawomir Steinborn, Universitit Gdansk,
und Dr. Stanistaw Tosza, Universitit Utrecht.

» Landesbericht Portugal von Pedro Verdelho, Generalstaatsanwaltschaft Lis-
sabon.

» Landesbericht Spanien von Prof. Dr. Dr. h.c. Lorena Bachmaier Winter, Uni-
versitdt Madrid.

» Landesbericht Schweden von Prof. lain Cameron, Universitit Uppsala.

» Landesbericht Grofibritannien von Elif Mendos Kuskonmaz, Ph.D. (als Nach-
folgerin von Prof. Dr. lan Walden, Ph.D. der den Bericht in der ersten Auflage
dieses Buches erstellt hatte), Portsmouth.

» Ein spezieller Landesbericht iiber die Rechtsentwicklung in den Vereinigten
Staaten von Amerika wurde von Prof. Joseph J. Schwerha IV, California Uni-
versity of Pennsylvania, verfasst.

3. Workshops mit Praktikern

Dariiber hinaus wurden — vor allem auch zur Einbeziehung des gelebten Rechts —
in 14 Staaten Praktiker der Polizei und der Justiz in Workshops zu rechtlichen und
praktischen Problemen befragt. An den intensiven Besprechungen der Workshops
nahmen jeweils mehrere im Bereich der Telekommunikationsiiberwachung erfah-
rene Ermittler und Staatsanwilte sowie Spezialisten fiir die Rechtshilfe teil. Uber
die oben genannten Staaten hinaus wurde auch die Schweiz mit in diese Analyse
einbezogen.

4. Strukturierte Fragebégen und Umfang der Analyse

Sowohl die Landesberichte der Wissenschaftler als auch die Befragungen der
Praktiker beruhten jeweils auf einem detaillierten Fragebogen. Die beiden Frage-
bogen, die von Prof. Dr. Ulrich Sieber unter Mitarbeit von Dr. Nicolas von zur
Miihlen strukturiert und ausgearbeitet wurden, sind — ebenso wie die Landesberich-
te der Wissenschaftler und die Zusammenfassungen der Praktikerbefragungen — im
Anhang der bereits genannten Publikation der Studie ,,Access to Telecommunica-
tion Data in Criminal Justice* abgedruckt.

Beide Fragebogen gingen im Bereich des Strafprozessrechts iiber den im Rah-
men dieser Studie relevanten Regelungsbereich der Telekommunkationsiiberwa-
chung hinaus und bezogen auch den Zugriff auf gespeicherte Kommunikations-
daten und weitere Fragen des Zugriffs auf computergespeicherte Daten (insb. im
Grenzbereich von Dateniibertragung und Datenspeicherung) ein. Dies hatte zwei
Griinde: Zum einen sollten fiir die Bearbeitung der vorliegenden Aufgabenstellung



8 Ulrich Sieber / Nicolas von zur Miihlen

alle Formen des Zugriffs auf — gerade iibertragene und gerade gespeicherte —
Kommunikationsdaten erfasst werden, damit im Rahmen eines breiten funktionalen
Ansatzes tiberpriift werden kann, ob sich aus den entsprechenden Regelungen Kon-
sequenzen fiir die Rechtshilfe im Bereich der Telekommunikationsiiberwachung
ergeben. Zum anderen sollte die Verfiigbarkeit der oben genannten Spezialisten aus
Wissenschaft und Praxis genutzt werden, um die Daten fiir weitergehende zukiinf-
tige Untersuchungen zu digitalen Ermittlungsmafnahmen mitzuerfassen.

D. Rechtsvergleichende Analyse

Da Ziel der Untersuchung nicht nur die Beurteilung der Rechtshilfe zwischen
einem oder mehreren Lindern war, sondern die Konzeption eines umfassenden
Kooperationssystems zur grenziiberschreitenden TKU (d.h. der o.g. generischen
strukturierten staateniibergreifenden Standardvorgehensweise fiir einen unmittel-
baren internationalen TKU-Datenaustausch), erfolgte auf der Grundlage der natio-
nalen Lénderinformationen eine rechtsvergleichende Untersuchung der verschie-
denen einbezogenen Rechtsordnungen. Diese ist in der genannten separaten
Publikation ,,Access to Telecommunication Data in Criminal Justice* abgedruckt.
Die Ergebnisse zu Art und Umfang der nationalen Regelungen erlaubte eine nicht
nur ldnderspezifische, sondern auch allgemeine und zusammenfassende Priifung
der moglichen Rechtshilfehindernisse.

Im Mittelpunkt der Rechtsvergleichung stand — entsprechend der Zielsetzung der
Untersuchung — das nationale Strafprozess- und Telekommunikationsrecht. Das —
aufgrund von internationalen Vertrdgen und anderen Instrumenten stark vereinheit-
lichte — Rechtshilferecht wurde primdr anhand der internationalen und der deut-
schen Rechtsordnung analysiert.

1. Vergleichung des Strafprozess- und Telekommunikationsrechts

Da die Rechtshilfe zu einer strafprozessualen EingriffsmaBnahme grundsitzlich
deren Durchfiihrbarkeit im ersuchenden und im ersuchten Staat voraussetzt, stan-
den die strafprozessualen und telekommunikationsrechtlichen Mdglichkeiten und
Grenzen der TKU im Fokus der rechtsvergleichenden Untersuchung. Die funk-
tional konzipierten und detailliert gegliederten Fragebdgen erlaubten eine gute
Vergleichbarkeit der Landerinformationen. Auf dieser Basis erstellte Dr. Tatiana
Tropina vom Freiburger Max-Planck-Institut fiir auslédndisches und internationales
Strafrecht eine rechtsvergleichende Analyse vor allem des nationalen Telekommu-
nikationsiiberwachungsrechts. Die Vergleichung zeigt, dass zwischen den ver-
schiedenen Rechtsordnungen der EU erhebliche Unterschiede bestehen, die im
Hinblick auf eine unkontrollierte Ubersendung von Ergebnissen der TKU nicht
unproblematisch sind.
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2. Regelungen der Rechtshilfe

Die nationalen Regelungen des Rechtshilferechts waren nicht Gegenstand einer
umfassenden Rechtsvergleichung. Der Verzicht darauf beruhte zum einen auf der
Uberlegung, dass sie durch internationale Rechtshilfevertriige, die gleiche Rah-
menbedingungen fiir alle Mitgliedstaaten schaffen, bereits weitgehend vereinheit-
licht sind. Hinzu kam, dass Ziel der Untersuchung die Kldrung der — vom aus-
landischen nationalen Rechtshilferecht nur wenig beeinflusste — Frage war, ob
Deutschland sich auf der Grundlage seines Rechtssystems an einem européischen
Rechtshilfesystem fiir die TKU beteiligen kann, insbesondere wenn die erhobe-
nen TKU-Daten bei ihrer Erhebung in Echtzeit unmittelbar an auslindische Stel-
len ausgeleitet werden.

Der vorliegend im Anschluss abgedruckte Teil 2 zur Rechtshilfe von Thomas
Wahl konzentriert sich daher auf das internationale und das deutsche Rechtshilfe-
recht. Der Teil gibt eine umfassende Einflihrung in die Grundlagen der Rechtshilfe
und untersucht die einschlidgigen Fragen sowohl fiir die Erbringung von Rechtshil-
fe (wenn Deutschland der ersuchte Staat ist) als auch fiir den Erhalt der Rechtshilfe
(wenn Deutschland der ersuchende Staat ist).

Die in diesem Teil behandelten Fragen des nationalen Rechtshilferechts wurden
sowohl in die Fragebogen fiir die Erstellung der {ibrigen Landesberichte als auch in
die Befragung der Praktiker aufgenommen. Da die mitwirkenden Wissenschaftler
primér im Hinblick auf ihre Kompetenz fiir TKU-Fragen ausgewihlt wurden, fielen
die Ausfiihrungen zum nationalen Rechtshilferecht in den Landesberichten aller-
dings weniger detailliert aus als in der Analyse des deutschen Rechts. Da das aus-
landische Rechtshilferecht nicht Gegenstand dieser Untersuchung war, wurde auf
zusitzliche und detailliertere Landesberichte verzichtet. Die aus der vorhandenen
Analyse gewonnenen Erkenntnisse wurden jedoch in den FuBnotenapparat des Be-
richts zum deutschen Rechtshilferecht aufgenommen. Sie bestitigt, dass das natio-
nale Rechtshilferecht der genannten auslédndischen Rechtsordnungen aufgrund der
teilweisen internationalen (insb. europarechtlichen) Regelungen sowie aufgrund der
bereits genannten Rechtsharmonisierung tatsdchlich nicht zu wesentlich anderen
Ergebnissen kommen diirfte.

IV. Gang der nachfolgenden Darstellung

Die nachfolgende Darstellung behandelt zunéchst in Teil 2 die einschldgigen
Rechtshilferegelungen in den oben genannten Mitgliedstaaten der Europdischen
Union. Teil 3 bringt diese Ergebnisse mit dem rechtsvergleichenden Studienteil
zum nationalen Strafprozess- und Telekommuniktionsrecht zusammen und unter-
sucht auf der Grundlage einer vertiefenden verfassungsrechtlichen Analyse, ob
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und wie ein generisches System einer europdischen und internationalen Tele-
kommunikationsiiberwachung mit unmittelbarer Dateniibermittlung in Echtzeit

moglich ist.



Teil 2 — Grundlagen

Internationale Zusammenarbeit in der
Telekommunikationsiiberwachung

von

Thomas Wahl

I. Rechtsgrundlagen fiir die Uberwachung der
Telekommunikation im Rahmen der Rechtshilfe

A. Rechtsgrundlagen hinsichtlich der allgemeinen Bestimmungen
zur Gewihrleistung der kleinen Rechtshilfe

1. Grundlegende Bemerkungen zum Rechtshilfesystem

Die internationale Zusammenarbeit in der Uberwachung der Telekommunikation
ist eine Form der sog. ,.kleinen“ oder sonstigen Rechtshilfe, manchmal — verengend
— auch ,,.Beweisrechtshilfe” genannt. Bi- und multilaterale volkerrechtliche Vertra-
ge oder EU-Recht statuieren fiir die Vertragsstaaten eine (gegenseitige volkerrecht-
liche) Pflicht zur Leistung von Rechtshilfe unter den im Vertrag oder EU-Rechtsakt
genannten Bedingungen. Hinsichtlich der Bedingungen ist zu unterscheiden zwi-
schen allgemeinen Voraussetzungen, die fiir jede Form der Rechtshilfe bestimmt
sind, und (etwaigen) detaillierten Regelungen zu einer besonderen Rechtshilfeform,
wie hier der TKU.! Die vélker- oder unionsrechtliche Verpflichtung, einander (so
weit wie moglich) Rechtshilfe zu leisten, legitimiert fiir sich allein noch keine in-
nerstaatlichen Zwangseingriffe. Unter welchen Voraussetzungen solche Zwangs-
eingriffe vorgenommen werden konnen, ergibt sich aus den weiteren besonderen
Bedingungen, die der volkerrechtliche Vertrag, das Unionsrecht oder ergéinzend
das nationale Rechtshilferecht vorsehen.

Bevor unter B. auf die besonderen Rechtshilfevoraussetzungen der TKU einge-
gangen wird, sollen zunéchst die Rechtsgrundlagen behandelt werden, welche die
allgemeinen Voraussetzungen fiir eine Rechtshilfe aufstellen. Solche Vorausset-
zungen miissen fiir jede Art von Rechtshilfe gegeben sein, also auch bei der Durch-
fiihrung grenziiberschreitender TKU. Sie werden generell unterteilt in formale

! Andere Formen sind z.B. die Beschlagnahme und Durchsuchung von Sachen, die
Zeugenvernehmung per Videokonferenz, verdeckte Ermittlungen oder die Uberwachung
von Bankgeschiften.
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Voraussetzungen, wie Anforderungen an Form, Inhalt und Sprache eines Ersuchens
oder Einhaltung der Geschiftswege, sowie materielle Voraussetzungen. Zu den
materiellen Voraussetzungen gehdren insbesondere die Rechtshilfeverweigerungs-
griinde. Als Griinde fiir die Verweigerung der Rechtshilfe lassen sich ganz grund-
sdtzlich u.a. anfiihren:

— Gegenseitigkeit;
— fehlende beiderseitige Strafbarkeit;

— Nichtvorliegen der Auslieferungsfahigkeit der Straftat, d.h. die dem Rechts-
hilfeersuchen zugrundeliegende Straftat muss eine bestimmte Grenze der ange-
drohten Strafe liberschreiten oder eine besondere Qualifizierung aufweisen;

— Bestehen eines politischen, fiskalischen oder militarischen Delikts;
— Eingreifen des Verbots der Doppelverfolgung (ne bis in idem-Prinzip);
— Vorbehalt der Extraterritorialitit, d.h. die Straftat ist nicht auf dem Gebiet des

ersuchenden Staates und/oder ganz oder teilweise auf dem Gebiet des ersuchten
Staates begangen worden;

— Eingreifen von Immunitédten und Vorrechten;
— VerstoB3 gegen ,,wesentliche Rechtsgrundsétze (ordre public-Ausnahme);

— Beeintrichtigung ,,wesentlicher” Interessen des ersuchten Staates (Interessen-
klausel);

— Gefahr der Todesstrafe;

— ungeniigende Darlegung des Tatverdachts und/oder von Beweismitteln (prima
facie case oder probable cause).

Auch die Frage nach der Einhaltung des Spezialitdtsgrundsatzes, der die Zweck-
bindung der geleisteten Rechtshilfe zum Ausdruck bringt, gehort zu den allgemei-
nen, materiellen Rechtshilfevoraussetzungen.

Da diese Voraussetzungen nicht spezifisch mit der MaBnahme der TKU zusam-
menhingen, werden sie im Folgenden nicht vertiefend behandelt.’> Die Bewilli-
gungsbehorde hat sie jedoch zu beachten, wenn im Einzelfall Anhaltspunkte fiir ihr
Nichtgegebensein bestehen. Inwieweit die genannten allgemeinen Voraussetzungen
fiir den konkreten Fall Geltung beanspruchen, hingt davon ab, ob bzw. wie sie in
der zugrundeliegenden rechtshilferechtlichen Rechtsgrundlage ausgestaltet sind.

2 Zum Inhalt des Spezialitdtsgrundsatzes in der sonstigen Rechtshilfe siehe Trautmann/
Zimmermann, in: Schomburg/Lagodny, Internationale Rechtshilfe in Strafsachen, 6. Aufl.
2020 (im Folgenden: S/L), § 59, Rn. 43; Vogel, in: Griitzner/P6tz/Krefl (Hrsg.), Internatio-
naler Rechtshilfeverkehr in Strafsachen, Vor § 1, Rn. 78.

3 Siehe weiterfithrend S/L, Einleitung, Rn. 57 ff.; Hackner/Schierholt, Internationale
Rechtshilfe in Strafsachen, 3. Aufl. 2017, Rn. 173; Riegel, FPR 2010, 502; Linke, OJZ 1968,
286 (288 ft.), ausfiihrlich auch Nagel, Beweisaufnahme im Ausland, 1988, S. 92 ft.; Schddel,
Bewilligung internationaler Rechtshilfe in Strafsachen in der Europdischen Union, 2005,
S. 80 ff.



Teil 2 — Grundlagen 13

Deshalb ist es entscheidend, sich mit den allgemeinen Rechtsgrundlagen der
Rechtshilfe und den verschiedenen Ebenen der Rechtshilfe vertraut zu machen.
Welche Rechtsgrundlage eingreift, hingt in einem ersten Schritt entscheidend da-
von ab, welche Staaten involviert sind. Jede Rechtshilfeleistung kann auf ein bilate-
rales Verhiltnis zuriickgefiihrt werden.

a) Rechtshilfe innerhalb der Europdischen Union

MaBgebliche Rechtsgrundlage fiir den Rechtshilfeverkehr zwischen Mitglied-
staaten der Europdischen Union ist die Richtlinie 2014/41/EU iiber die Européische
Ermittlungsanordnung in Strafsachen (RL EEA).* Die RL EEA ist ein weiterer
Rechtsakt der Europdischen Union im Bereich der justiziellen Zusammenarbeit in
Strafsachen auf der Grundlage des Grundsatzes der gegenseitigen Anerkennung.
Obwohl diesen Grundsatz propagierend (siche z.B. Art. 1 Abs. 2, Art. 9 Abs. 2 RL
EEA) setzt sich die RL nicht {iber die Hoheitsgewalt der Mitgliedstaaten hinweg.
Die EEA selbst stellt ein Rechtshilfeersuchen dar, die Vollstreckung einer EEA
bleibt damit Rechtshilfe.” Die RL weist jedoch vertraute Gestaltungsmerkmale be-
reits existierender Instrumente der gegenseitigen Anerkennung in anderen Berei-
chen der unionalen Justizkooperation auf, wie z.B.:*

— Verwendung der Begriffe ,,Anordnungs- und Vollstreckungsstaat* statt ,ersu-
chender und ersuchter Staat™;

— Reduktion von Formerfordernissen durch Verwendung vorgegebener Formulare;
— Erledigung von Ersuchen innerhalb vorgegebener Fristen;

— grundsitzlich keine Uberpriifung der beiderseitigen Strafbarkeit durch den
Vollstreckungsstaat mehr;

— Zuriickweisung von Ersuchen ist nur aufgrund ausdriicklich zugelassener
Ablehnungsgriinde moglich.’

Die EEA hat iibergreifenden Charakter und gilt fiir alle Ermittlungsmafinahmen,
die der Beweiserhebung dienen. Ziel der RL ist es unter anderem, fiir die Beweis-
rechtshilfe zwischen den EU-Mitgliedstaaten das bisherige (komplizierte) Ver-
tragskonstrukt (siehe unten b) abzulosen (Art. 34 Abs. 1 RL EEA).® Das bedeutet,
dass die RL einen einheitlichen, verbindlichen Rechtsrahmen bildet und nicht mehr

4 Richtlinie 2014/41/EU des Europdischen Parlaments und des Rates vom 3. April 2014
tiber die Europidische Ermittlungsanordnung in Strafsachen, ABlL. L 130, 1.5.2014, 1;
online zugénglich unter http://eur-lex.europa.ew/legal-content/EN/TXT/?uri=uriserv:OJ.L .
2014.130.01.0001.01.ENG [Stand Oktober 2020].

5 Schuster, Z1S 2016, 564 (565) m.w.N.

¢ Brahms/Gut, NStZ 2017, 388 (389); Mosna, ZStW 131 (2019), 808 (811f.).

7 Dazu noch ausfiihrlich unten I1.B.1.b.

8 Siehe auch Erwédgungsgrund 6 RL EEA; Oehmichen/WeifSenberger, StraFo 2017, 316.
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in einer Art konzentrischer Kreissuche’ mehrere vélkerrechtliche Instrumente nach
der richtigen Rechtshilfenorm durchforstet werden miissen. Im Unterschied zu vol-
kerrechtlichen Vertrdgen ist allerdings zu beachten, dass die RL nur einen Rahmen
vorgibt, der in nationales Recht umgesetzt werden muss. Grundlage fiir die Koope-
ration ist dann nicht ldnger der volkerrechtliche Vertrag mit ggf. self-executing
Normen, sondern die jeweiligen nationalen Umsetzungsgesetze.'’ Dabei konnen —
wie die Erfahrungen zum Rahmenbeschluss tiber den Européischen Haftbefehl zei-
gen — Friktionen entstehen, da die Mitgliedstaaten bei der Umsetzung de jure und
de facto Spielrdiume nutzen konnen. So konnen z.B. die noch in der RL aufgefiihr-
ten Rechtshilfeverweigerungsgriinde als mandatorische oder fakultative Ableh-
nungsgriinde umgesetzt werden — in deutsche Rechtssprache iibersetzt: als Zulés-
sigkeits- respektive Bewilligungshindernisse.!! Fiir einen reibungslosen, vor allem
rickfragefreien Rechtshilfeverkehr ist deshalb die Kenntnis der in den jeweiligen
Umsetzungsgesetzen der EU-Mitgliedstaaten gefundenen Losung erforderlich.!

Die Richtlinie gibt als Umsetzungsfrist den 22. Mai 2017 vor (Art. 36 Abs. 1 RL
EEA). Bis zu diesem Zeitpunkt hatten fiinf von 26 EU-Mitgliedstaaten (Belgien,
Frankreich, Deutschland, Lettland und Ungarn) die Richtlinie umgesetzt.!* Mitt-
lerweile haben alle teilnehmenden EU-Mitgliedstaaten die Umsetzung der Richt-
linie in ihr nationales Recht erklart.'*

Zu beachten ist, dass Didnemark, Irland und das Vereinigte Konigreich einen
Sonderstatus genieen, wenn Malinahmen zur justiziellen Kooperation in Straf-
sachen bzw. im Bereich von Titel V AEUV (Raum der Freiheit, der Sicherheit und
des Rechts) erlassen werden.'® Aufgrund des dénischen Opt-outs und einer fehlen-
den irischen Opt-in-Erklarung haben Danemark und Irland nicht die Pflicht, die RL
umzusetzen. Sie gelten als nicht teilnehmende EU-Staaten. Im Fall von Rechts-
hilfeleistungen im Verhéltnis zu diesen beiden Landern muss deshalb auf das bis-
herige — volkervertragliche — Instrumentarium zuriickgegriffen werden (siehe niher
unten b). Das Vereinigte Konigreich hat dagegen erklirt, dass es sich an der RL
EEA beteiligen werde und sie umgesetzt. Das nationale Umsetzungsgesetz trat am

9 Zum Bild siehe S/L, Schnelliibersicht, Rn. 12.
0 Dies stellt § 1 Abs. 4 IRG deklaratorisch klar.
' Dazu unten I11.B.1.b).

12 S/L, Einleitung, Rn. 126.

13 Siehe Wahl, eucrim 2017, 75.

14 Einen Uberblick iiber die Umsetzungsgesetze und weitere Informationen zur RL EEA
bietet die Website des EJN https://www.ejn-crimjust.europa.cu/ejn/NewsDetail.aspx?1d=
567. Auch abrufbar tiber eucrim ID 1702063 [Stand Oktober 2020].

15 Siehe Art. 1 Protokoll (Nr. 22) {iber die Position Danemarks, ABIL. C 326, 26.10.2012,
299; Protokoll (Nr. 21) iiber die Position des Vereinigten Konigreichs und Irlands hinsicht-
lich des Raumes der Freiheit, der Sicherheit und des Rechts, ABI. C 326, 26.10.2012, 295.
Siehe dazu auch Zeder, EuR 2015, 487 (489 f.).
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31. Juli 2017 in Kraft.'® Inwieweit das Vereinigte Konigreich die Vorschriften iiber
die EEA nach dem Austritt aus der EU anwendet, ist derzeit ungewiss.!”

Die Bundesrepublik Deutschland hat die RL EEA durch das ,,vierte Gesetz zur
Anderung des Gesetzes iiber die internationale Rechtshilfe in Strafsachen” vom
5. Januar 2017 umgesetzt.'® Das Gesetz trat am 22. Mai 2017 in Kraft. Die Umset-
zungsregelungen fiir die RL EEA sind der bisherigen Regelungstechnik folgend in
das Gesetz iiber die internationale Rechtshilfe in Strafsachen (IRG) eingewebt
worden (Zehnter Teil, Abschnitt 2, §§ 91a ff. IRG)." Der deutsche Gesetzgeber hat
sich im Wesentlichen fiir eine 1:1-Umsetzung der RL entschieden.”’ Einerseits
werden damit bewéhrte Grundprinzipien im Bereich der sonstigen Rechtshilfe bei-
behalten, z.B. im Hinblick auf die Zustandigkeiten der mit der Rechtshilfe befass-
ten deutschen Behorden und Gerichte und den Ablauf des Verfahrens (néher unten
C, II.B.1. und C.1.). Auch wird die bisherige rechtshilferechtliche Terminologie
beibehalten (,,Ersuchen® statt ,,Ermittlungsanordnung®, ,,ersuchender und ersuchter
Staat statt ,,Anordnungs- und Vollstreckungsstaat™). Andererseits fiithrt die Schaf-
fung eines eigenen Regelungskomplexes zugunsten der umfassenden Umsetzung
der Richtlinie dazu, dass sich die Umsetzungsnormen schwer von den fiir die ver-
tragliche oder vertragslose Rechtshilfe bereits bestehenden Normen abgrenzen las-
sen bzw. oftmals nur klarstellenden Charakter haben (ndher dazu unten I1.B.1.b.).
Darauf wird auch in Bezug auf die hier im Mittelpunkt stehende Frage der Filter-
pflichten und Verwertungsregelungen zuriickzukommen sein (unten IIL.).

b) Rechtshilfe innerhalb Europas (Europaratsstaaten)

Ausgangspunkt und Grundlage fiir die Verpflichtung zur Leistung von Rechts-
hilfe mit europdischen Staaten auBerhalb der EU ist das von den Staaten des Euro-
parats erarbeitete Europdische Ubereinkommen vom 20. April 1959 iiber die

16 Quelle: https://www.ejn-crimjust.europa.eu/ejn/EJN_Library StatusOflmpByCat.aspx?
Categoryld=120 [Stand Oktober 2020].

17" Siehe auch Elliot, “Brexit and the general election — UK misses implementation dead-
line for European Investigations Order Directive”, abrufbar unter: https://www.kingsley
napley.co.uk/insights/blogs/brexit-blog/brexit-and-the-general-election-uk-misses-implemen
tation-deadline-for-european-investigations-order-directive [Stand Oktober 2020]. Siehe
auch Ahlbrecht, StV 2018, 601 (602), der die Meinung vertritt, dass die RL EEA im Ver-
héltnis zum Vereinigten Konigreich so lange auszusetzen ist, wie es nicht die grundlegen-
den Richtlinien zur Stirkung der Verfahrensrechte umsetzt, da dadurch das gegenseitige
Vertrauen gestort sei.

18 BGBL I, S. 31. Zum Gesetzentwurf der Bundesregierung siche BT-Drucks. 18/9757
und BR-Drucks. 421/16. Nachfolgende Referenzen auf den Gesetzentwurf der Bundes-
regierung nehmen Bezug auf die BT-Drucks.

19 BT-Drucks. 18/9757, S. 54.

20 Brahms/Gut, NStZ 2017, 388 (389).
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Rechtshilfe in Strafsachen (im Folgenden: EuRhUbk).?' Es bildet den allgemeinen
europdischen Vertragsrahmen und legt die formalen und materiellen Voraussetzun-
gen bzw. Schranken fest, unter denen die Rechtshilfeverpflichtung zwischen den
europdischen Staaten besteht. Da zeitlich folgende Rechtshilfeilibereinkiinfte auf
diesem Ubereinkommen aufbauen und wegen der grofen Anzahl teilnehmender
Staaten wird es auch als ,,Mutterkonvention® bezeichnet. Es ist von allen der ge-
genwirtig 47 Staaten des Europarats ratifiziert worden. Da es sich um ein sog. of-
fenes Ubereinkommen handelt, kénnen auch Nichtmitgliedstaaten des Europarats
dem Abkommen beitreten. Dies ist bisher geschehen durch Chile, Israel und Siid-
korea.?? Fiir Deutschland ist das EuRhUbk am 1. Januar 1977 in Kraft getreten.

Die Bestimmungen des EuRhUbk sind jedoch nur lex generalis. Sie sind in den
Folgejahren durch weitere multilaterale und bilaterale Ubereinkiinfte modifiziert,
erginzt oder ersetzt worden. Findet sich darin eine Spezialvorschrift, hat diese als
lex specialis Vorrang vor der entsprechenden Bestimmung des EuRhUbk. Hinsicht-
lich der allgemeinen Voraussetzungen und Schranken der Rechtshilfeleistung sind
deshalb zu beriicksichtigen:

— das erste und zweite Zusatzprotokoll zum Europidischen Rechtshilfeiiberein-
kommen (im Folgenden ZP-EuRhUbk bzw. 2. ZP-EuRhUbk);*

— Artikel 40, 48, 49 b) bis f), 51 und 54-58 des Schengener Ubereinkommens
vom 19. Juni 1990 betreffend den schrittweisen Abbau der Kontrollen an den
gemeinsamen Grenzen (Schengener Durchfiihrungsiibereinkommen, im Fol-
genden SDU);**

— Titel L, IV und V des Ubereinkommens vom 29. Mai 2000 iiber die Rechtshilfe
in Strafsachen zwischen den Mitgliedstaaten der Européischen Union (im Fol-
genden EU-RhUbk)® i.V.m. Art. 5 ff. des Protokolls vom 16. Oktober 2001 zu
dem Ubereinkommen {iber die Rechtshilfe in Strafsachen zwischen den Mit-
gliedstaaten der Europaischen Union (im Folgenden ZP-EU-RhUbk).?®

21 BGBL. 11, 1964, S. 1369, 1386; 1976, S. 1799; 1982, S. 2071; vgl. ausfiihrlich S/L, 1I
B; Text des Ubereinkommens und weitere Informationen online zugénglich unter:
http://conventions.coe.int/Treaty/Commun/QueVoulezVous.asp?NT=030&CL=ENG
[Stand Oktober 2020].

22 Zum aktuellen Ratifikationsstand siche: https://www.coe.int/en/web/conventions/full-
list/-/conventions/treaty/030/signatures?p auth=xJiEEvb1 [Stand Oktober 2020].

2 Fiir die Bundesrepublik sind in Kraft getreten: das Zusatzprotokoll vom 17. Mirz
1978 (ZP-EuRhUbk) am 6. Juni 1991 und das zweite Zusatzprotokoll vom 8. November
2001 (2. ZP-EuRhUbk) am 1. Juni 2015.

24 Siehe BGBI. 1993 II S. 1010, 1013; 1994 II S. 631; 1996 II S. 242; 2000 II S. 1106,
1116; 2002 II S. 627, 628.

2> BGBL. 1I, 2005, S. 650; vgl. ausfiihrlich S/L, III B 1b.; online zugénglich unter
http://eur-lex.europa.eu/legal-content/DE/TXT/?qid=1424091979277 &uri=CELEX:42000
A0712(01) [Stand Oktober 2020].

26 BGBL. 1I, 2005, S. 661; vgl. ausfiihrlich S/L, III B lc.; online zugénglich unter
http://eur-lex.europa.eu/legal-content/ DE/ALL/?uri=CELEX:42001A1121(01) [Stand Ok-
tober 2020].
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Ob die Bestimmungen dieser das EuRhUbk weiterfithrenden Ubereinkommen
eingreifen, hingt wiederum davon ab, ob die jeweils involvierten Staaten Partei der
Ubereinkommen sind, was in der Regel deren Ratifikation nach MaBgabe des nati-
onalen Rechts voraussetzt. Alle genannten Ubereinkommen sind fiir Deutschland
in Kraft.?” Aus Sicht Deutschlands sind die Zusatzprotokolle zum EuRhUbk vor
allem im Verhéltnis zu Nicht-EU-Staaten relevant, welche Parteien des Mutteriibe-
reinkommens sind (insbesondere Europaratsstaaten) und welche zusitzlich die Zu-
satzprotokolle ratifiziert haben.”® Die Vorschriften des Schengener Ubereinkom-
mens sind durch das EU-RhUbk zwar weitgehend abgelost, konnen praktisch aber
weiterhin relevant sein im Verhéltnis zu den Schengen-assoziierten Staaten
Schweiz und Liechtenstein. Die praktische Relevanz des EU-RhUbk und dessen ZP
wird fiir die Rechtshilfe innerhalb der Européischen Union erheblich abnehmen, da
die RL EEA die Ubereinkommen ersetzt (Art. 34 Abs. 1 Buchst. ¢) RL EEA). Das
EU-RhUbk und dessen ZP werden jedoch in folgenden Fillen weiterhin eine
Rechtsgrundlage bilden:

— im Verhéltnis zu den EU-Staaten, die nicht an die RL EEA gebunden sind, aber
das EU-RhUbk ratifiziert haben (das ist gegenwiirtig fiir Ddnemark der Fall);

— im Verhiltnis zu den Schengen-assoziierten Staaten Norwegen und Island, da
die meisten Vorschriften des EU-RhUbk aufgrund von Art. 2 Abs. 1 und auf-
grund des Ubereinkommens zwischen der Europdischen Union sowie Island
und Norwegen iiber die Anwendung einiger Bestimmungen des EU-RhUbk und
des ZP-EU-RhUbk? auf Island und Norwegen ausgedehnt worden sind;>

— fiir vor dem 22. Mai 2017 eingegangene Rechtshilfeersuchen (Art. 35 Abs. 1
RL EEA);

27 Sie gelten auch im Verhiltnis zu den fiir das Projekt ausgewdéhlten Staaten, mit Aus-
nahme des 2. ZP-EuRhUDbk, das (Stand: 10/2015) bisher noch nicht von Spanien ratifiziert
worden ist. Allerdings ist zu beachten, dass das 2. ZP-EuRhUbk das EuRhUbk auf den
Stand des EU-Rechts bringt, d.h. die dort enthaltenen Regelungen finden meist eine Ent-
sprechung im EU-RhUbk bzw. dem SDU. Der praktische Anwendungsbereich des 2. ZP-
EuRhUbk im Verhiltnis zu EU-Staaten ist deshalb gering.

28 Beide ZPs haben z.B. neben Deutschland ratifiziert: Georgien, Montenegro, Serbien,
Nordmazedonien, Tiirkei, Ukraine, zudem auch Chile als auBereuropéischer Staat.

29 Siehe ABIL EU L 26, 29.1.2004, S. 3. Das Abkommen wurde zwischen der EU sowie
Island und Norwegen im Jahr 2004 geschlossen, nach Inkrafttreten des Lissabonner Ver-
trags aber durch Rat und Européisches Parlament nach dem im AEUV vorgesehenen Ver-
fahren fiir Vertrage der EU mit Drittstaaten neu behandelt. Der Vertrag ist am 1. Januar
2013 in Kraft getreten. Aufgrund der neuen Regelungen des AEUV (Art. 216) bindet es
die EU-Mitgliedstaaten unmittelbar, ohne dass es eines Ratifikationsverfahrens in den ein-
zelnen EU-Staaten bedarf. Gesonderte Umsetzungsvorschriften im IRG zur Anwendung
des EU-RhUbk auf Island und Norwegen sind nach Ansicht der Bundesregierung ebenfalls
nicht erforderlich. Siehe auch Riegel, in: S/L, Kurziibersicht III B 3¢, Rn. 1 ff.

30 Zur Geltung der speziellen Regelungen zur TKU des EU-RhUbk (Art. 17-20) im
Verhiltnis zwischen den EU Staaten sowie Island und Norwegen sieche unten B.1.
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— wenn die RL EEA keine entsprechenden Bestimmungen enthilt, d.h. z.B. fiir
die Beschuldigtenvernehmung mittels Telefonkonferenz.>!

Eine Sonderstellung nimmt wiederum der EU-Mitgliedstaat Irland ein. Da Irland
(bisher) das EU-RhUDbk nicht ratifiziert hat und fiir Irland als Nicht-Schengen-Staat
auch die rechtshilferechtlichen Regelungen des SDU nicht gelten, sind im Verhalt-
nis zwischen Deutschland und vielen anderen EU-Mitgliedstaaten zu Irland die
Abkommen des Europarats anwendbar, also das EuRhUbk i.V.m. dem ersten und
zweiten Zusatzprotokoll, welche Irland auch ratifiziert hat.3

Verkompliziert wird die Rechtshilfe dadurch, dass bei Anwendung des EuRhUbk
sowie der multilateralen, erginzenden, das EuRhUbk fortentwickelnden Uberein-
kommen zusétzlich die Vorbehalte und Erkldrungen der jeweils kooperierenden
Staaten zu beachten sind.** Eine Ubersicht iiber die anwendbaren Bestimmungen
und die Vorbehalte bzw. Erklérungen findet sich in Anhang II der Richtlinien fiir
den Verkehr mit dem Ausland in strafrechtlichen Angelegenheiten (RiVASt), dem
sog. Landerteil **

Ferner zu beachten sind bilaterale Ergéinzungsvertrige zum EuRhUbk.** Sie
bedingen regelmifBig Bestimmungen des Mutteriibereinkommens ab oder ergidnzen
es im Hinblick auf eine effizientere Durchfiihrung der Rechtshilfe zwischen den
beiden Staaten. Deutschland hat in der Vergangenheit bilaterale Ergdnzungsvertra-
ge zum BuRhUbk mit folgenden heutigen EU-Mitgliedstaaten geschlossen: Frank-
reich, Italien, Niederlande, Osterreich, Tschechische Republik und Polen. Nach
Art. 34 Abs. 1 lit. a) RL EEA werden die bilateralen Ergénzungsvertrage Deutsch-
lands mit EU-Staaten, die an die RL gebunden sind, nach Umsetzung der RL EEA
ersetzt. Allerdings hat Deutschland erklért, dass es beabsichtigt, die genannten bila-
teralen Ergénzungsvertrige gemil Art. 34 Abs. 3 und 4 RL EEA weiterhin anzu-
wenden.*® Zur Fortgeltung sollen bilaterale Absprachen mit den Vertragspartnern
erfolgen.

31 Zum Ganzen siehe Hackner/Schierholt, Internationale Rechtshilfe in Strafsachen,
3. Aufl. 2017, Rn. 171; vgl. auch Ahlbrecht, StV 2018, 601 (602).

32 Zur Frage, inwieweit noch der Rahmenbeschluss 2003/577/J1 des Rates vom 22. Juli
2003 tiber die Vollstreckung von Entscheidungen iiber die Sicherstellung von Vermdgens-
gegenstinden oder Beweismitteln in der Europdischen Union (RB Sicherstellung), ABL. L
196, 2.8.2003, S. 45, gegeniiber Irland anwendbar ist, siche unten B.7.a).

3 Siehe auch Landesbericht Belgien, V.A.1.

34 Abrufbar unter: http://www.bmj.de/DE/Service/StatistikenFachinformationenPublika
tionen/Fachinformationen/RiVASt/ node.html [Stand Oktober 2020].

35 Fiir manche Staaten, insbesondere BENELUX-Staaten untereinander, sind ferner sog.
regionale Rechtshilfevertrage relevant, wie z.B. der Benelux-Rechtshilfevertrag vom
27.6.1962. Siehe Landesbericht Belgien, V.A.1.c).

36 Erklarung der Standigen Vertretung der Bundesrepublik Deutschland bei der Europé-
ischen Union, Briissel, 14. Mérz 2017, abrufbar unter: https://www.ejn-crimjust.europa.eu/
ejn/libdocumentproperties.aspx?1d=1972 [Stand Oktober 2020].
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Nach hiesiger Ansicht verstoft dieses Ansinnen gegen den Wortlaut von Art. 34
Abs. 1 lit. a) RL EEA. Die Aufrechterhaltung der bilateralen Ergdnzungsvertrage
zum EuRhUbk hat auch rechtssystematisch wenig Sinn. Denn wenn die RL EEA
an die Stelle des europaratsrechtlichen Mutteriibereinkommens tritt, dann fallen
auch alle mit dem Mutteriibereinkommen verbundenen Zusatzvereinbarungen au-
tomatisch weg. Auch Sinn und Zweck der RL EEA spricht dagegen. Ziel der Richt-
linie ist es ja gerade, das Vertragsrechtshilfesystem durch ein einheitliches Instru-
ment abzuldsen. Im Ubrigen ist zu beachten, dass der Grundsatz der Meist-
begiinstigung, welcher der Aufrechterhaltung der zum EuRhUbk geschlossenen
bilateralen Vertrige durch die Erkldrung Deutschlands zugrunde liegen diirfte,
durch die RL EEA eine Grenze erfahrt: Nach Art. 34 Abs. 3 RL EEA konnen bila-
terale Ubereinkiinfte oder Vereinbarungen nur dann aufrechterhalten werden, wenn
das in der RL niedergelegte Schutzniveau gewahrt ist. Dies bedeutet, dass fiir eine
Beweisrechtshilfe dann nicht mehr auf eine bilaterale Vereinbarung zuriickgegrif-
fen werden kann, wenn sie auf der Grundlage der Vorschriften zur RL EEA als
unzuléssig angesehen wird.

Ein pauschaler Verweis auf die Weitergeltung der bilateralen Ergénzungsvertré-
ge wie sie der Erklarung der Bundesrepublik Deutschland zugrunde liegt, ist daher
abzulehnen. Eine weitere Anwendung der bilateralen Ergéinzungsvertrige zum
EuRhUbk mit den genannten EU-Mitgliedstaaten ist allenfalls fiir die Bereiche
denkbar, in denen der Anwendungsbereich der RL EEA nicht gegeben ist (sieche
oben). Fille im Bereich der Beweisrechtshilfe, einschlieBlich der hier zu priifenden
grenziiberschreitenden TKU, sind in diesem Zusammenhang aber kaum denkbar.

Unbeschadet dessen zu beachten sind jedoch noch die bilateralen Ergdnzungs-
vertrige zum EuRhUbk zwischen Deutschland und den Nicht-EU-Staaten Israel
bzw. der Schweiz.’’

¢) Vertragliche Rechtshilfe mit bestimmten Staaten
(insbesondere auflereuropdische Staaten)

Neben den genannten multilateralen Vertragskonstruktionen sowie der justiziel-
len Kooperation zwischen den meisten Mitgliedstaaten der Europdischen Union auf
der Grundlage der Handlungsform der Richtlinie hat Deutschland bilaterale
Rechtshilfevertrage mit bestimmten Staaten geschlossen. In der Praxis am wich-
tigsten sind die beiden Rechtshilfevertrige mit den aulereuropdischen Staaten USA
und Kanada.*® Daneben besteht ein Rechtshilfeabkommen mit der Sonderverwal-
tungsregion Hongkong der Volksrepublik China.*

37 Abgedruckt bei S/L, II B 4 und II B 8a/8b.
38 Abgedruckt bei S/L, VB laund VB 2.
3 BGBI. 2009 11, S. 62, 64, 75, 497. Abgedruckt bei S/L, V B 3.
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Auch ein édlterer Vertrag mit Tunesien regelt rudimentir Rahmenbedingungen
der sonstigen Rechtshilfe.** Werden andere als die beschriebenen Mafnahmen ge-
fordert, kann auf die allgemeinen Vorschriften des jeweiligen nationalen Rechts
zuriickgegriffen werden. Das gilt auch fiir dltere Vereinbarungen, die noch mit be-
stimmten Staaten bestehen, meist zu Geschéftswegregelungen, Formerfordernissen
oder sonstigen Absprachen zur Erledigung von Rechtshilfeersuchen. Sie sind als
allgemeiner Rahmen zu beachten und im Lénderteil der RiVASt aufgefiihrt.

Die Beziehungen zu Japan werden geregelt durch das Abkommen vom 11. Ok-
tober 2010 zwischen der Europdischen Union und Japan iiber die Rechtshilfe in
Strafsachen (RhAbk EU-Japan).*! Das Abkommen ist fiir die EU-Mitgliedstaaten
unmittelbar bilateral anwendbar.*?

Mit dem voélkerrechtlich nicht allgemein anerkannten Kosovo hat Deutschland
ein bilaterales Abkommen geschlossen, das die wesentlichen Bestimmungen des
EuRhUbk und des ZP-EuRhUbk fiir anwendbar erklirt und durch einige eigene
Regelungen erginzt.*’ Das Abkommen ist am 29. August 2016 in Kraft getreten.

d) Rechtshilfe aufgrund deliktsbezogener Ubereinkommen

Nach den bisher aufgefiihrten Ubereinkommen kann die Leistung von Rechtshil-
fe fiir alle Delikte verlangt werden (sog. deliktsneutrale Uberein-/Abkommen). Bei
der Beurteilung eines Rechtshilfeersuchens sind jedoch auch Rechtshilferegelungen
in sog. deliktsbezogenen Ubereinkommen zu beachten.** Diese Ubereinkommen
sind auf bestimmte Straftaten oder Deliktskategorien zugeschnitten und die hierin
vorgesehenen Rechtshilferegelungen sind auf diese beschridnkt. Dieser Typ von
Ubereinkommen kann umfangreiche Verpflichtungen zur Rechtshilfe, inklusive
Rechtshilfeverweigerungsgriinde enthalten. Die Regelungen konnen selbststindige
volkerrechtliche Grundlage fiir die Zusammenarbeit sein.*’ In diesem Zusammen-
hang sind fiir den hier zu untersuchenden Bereich insbesondere relevant:

— das in Palermo geschlossene Ubereinkommen der Vereinten Nationen vom
15. November 2000 gegen die grenziiberschreitende organisierte Kriminalitét

40 Vertrag vom 19. Juli 1966 zwischen der Bundesrepublik Deutschland und der Tune-
sischen Republik iiber die Auslieferung und Rechtshilfe in Strafsachen (TUN-AusIRhV),
BGBI. 1969 11 1157; BGBI. 1970 11 127. Abgedruckt bei S/L, V A 6.

41 ABL L 39, 12.2.2010, S. 20; ABIL. L 343, 29.12.2010, S. 1. Das Abkommen ist am
2.1.2011 in Kraft getreten.

42 Siehe Art. 216 AEUV sowie Hackner/Schierholt, Internationale Rechtshilfe in Straf-
sachen, 3. Aufl. 2017, Rn. 10.

4 BGBI 201611, S. 938. Siehe auch S/L, V D.
4 Sie werden auch ,bereichsspezifische“ oder ,,Patchwork“-Abkommen genannt.

45 Siehe dazu Hackner/Schierholt, Internationale Rechtshilfe in Strafsachen, 3. Aufl.
2017, Rn. 11.
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(VN-OK-Ubk oder englisch UN-TOC).*® Insbesondere Art. 18 enthilt umfang-
reiche Verpflichtungen zur sonstigen Rechtshilfe und kann als ,Rechts-
hilfevertrag im Vertrag® bezeichnet werden. Fiir Deutschland ist das VN-OK-
Ubk am 14. Juni 2006 in Kraft getreten. Mit gleichem Datum in Kraft getreten
sind die beiden Zusatzprotokolle zur Verhiitung, Bestrafung und Bekdmpfung
des Menschenhandels und dasjenige gegen die Schleusung von Migranten.*’
Die Rechtshilfebestimmungen des Grundiibereinkommens gelten auch fiir diese
Deliktsbereiche. Bisher nicht ratifiziert hat Deutschland dagegen das dritte
Zusatzprotokoll gegen die unerlaubte Herstellung von Feuerwaffen und den
Handel damit.*®

— Im Bereich der Cyberkriminalitiit enthilt das Ubereinkommen vom 23. No-
vember 2001 iiber Computerkriminalitit (EuCybercrimeUbk)* Pflichten zur
Rechtshilfe fiir ,,alle Straftaten im Zusammenhang mit Computersystemen und
-daten und beziiglich der Erhebung von Beweisen in elektronischer Form fiir
eine Straftat” (Art. 23, 25 Abs. 1). Zu beachten ist, dass Art. 27 (Verfahren fiir
Rechtshilfeersuchen) und Art. 28 (Vertraulichkeit und Beschrinkung der Ver-
wendung von iiberlassenen Informationen und Unterlagen in Erledigung eines
Ersuchens) nur subsidiar Anwendung finden, d.h. wenn das Ersuchen nicht auf
der Grundlage eines zwischen den Vertragsparteien geltenden Abkommens er-
ledigt wird. Soweit europdische Rechtshilfeiibereinkommen bzw. -regeln beste-
hen (Europarat und EU), greift diese Subsidiarititsklausel hier ein. Fiir die
Bundesrepublik ist das EuCybercrimeUbk am 1. Juli 2009 in Kraft getreten.
Ebenfalls ratifiziert hat die Bundesrepublik das Zusatzprotokoll vom 28. Januar
2003 (ZP-EuCybercrimeUbk),>® das am 1. Oktober 2011 fiir Deutschland in
Kraft getreten ist. Es befasst sich mit der Bekdmpfung der Verbreitung von
Rassismus und Fremdenfeindlichkeit mittels Computertechnologie. Die

4 BGBI. II, 2005, S. 954; vgl. ausfiihrlich S/L, IV B.; englischer Text abrufbar unter
http://www.uncjin.org/Documents/Conventions/dcatoc/final documents_2/convention_eng.
pdf [Stand Oktober 2020]; Umsetzungsstand und weitere Informationen online zugénglich
unter https://treaties.un.org/pages/ViewDetails.aspx?src=TREATY &mtdsg_no=XVIII-12&
chapter=18&lang=en [Stand Oktober 2020].

47 Siehe S/L,IVB 1 und B 2.

48 Zusatzprotokoll vom 31. Mai 2001 gegen die unerlaubte Herstellung von Feuerwaf-
fen, deren Teilen, Komponenten und Munition sowie gegen den unerlaubten Handel damit;
von der Bundesrepublik am 3. September 2002 unterzeichnet. Zum Ratifikationsstand:
https://treaties.un.org/pages/ViewDetails.aspx?srtc=TREATY &mtdsg_no=XVIII-12-c&
chapter=18&lang=en [Stand Oktober 2020].

4 BGBL. I, 2008, S. 1242; vgl. ausfiihrlich S/L, II D 1; Text des Ubereinkommens und
weitere Informationen online zuginglich unter http://conventions.coe.int/Treaty/
Commun/QueVoulezVous.asp?NT=185&CL=ENG [Stand Oktober 2020].

50 BGBL. 11, 2011, S. 290, 843; Text des Protokolls und weitere Informationen online
zuginglich unter http://conventions.coe.int/Treaty/Commun/QueVoulezVous.asp?NT=
189&CL=ENG [Stand Oktober 2020].
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Rechtshilfebestimmungen des EuCybercrimeUbk erstrecken sich auch auf das
Protokoll.”!

e) Vertragslose Rechtshilfe

Auch wenn mit einem Staat keine vertraglichen Beziehungen bestehen, kann
Rechtshilfe geleistet werden. Auf vertragsloser Basis wird z.B. sonstige Rechtshilfe
geleistet zwischen Deutschland und den siidamerikanischen Staaten, mit Australien
oder — soweit ,,Europa‘“ betroffen ist, mit WeiBrussland.” Grundlage fiir Rechtshil-
feersuchen, die an die Bundesrepublik Deutschland gerichtet werden, sind dann —
wie in vielen anderen Staaten auch — die nationalen Rechtshilferegeln, in Deutsch-
land also das Gesetz iiber die Internationale Rechtshilfe in Strafsachen (IRG). Kon-
kretisiert wird das IRG durch eine Verwaltungsvorschrift, die Richtlinien fiir den
Verkehr mit dem Ausland in strafrechtlichen Anwesenheiten (RiVASt), die sich
seit dem 1. Oktober 1984 aufgrund einer Bund-Lénder-Vereinbarung bundesein-
heitlich in Kraft befinden.”® Sie enthalten fiir Gerichte, Staatsanwaltschaften und
andere Behorden wichtige Hinweise und Leitlinien fiir die Bearbeitung von Vor-
géngen der strafrechtlichen Zusammenarbeit mit ausldndischen Staaten. Bei den
Richtlinien handelt sich um (untergesetzliche) Verwaltungsvorschriften, die nur
im Rahmen von Entscheidungen, die der richterlichen Unabhingigkeit unterlie-
gen, keine Verbindlichkeit haben. In der gegenwirtigen Fassung vom 23. Dezem-
ber 2016 sind sie seit dem 1. Januar 2017 in Kraft. Bei der vertragslosen Rechtshil-
fe besteht ein allgemeines auBenpolitisches Ablehnungsermessen.

2. Verhiltnis der Rechtsgrundlagen

Wie gesehen konnen bi- und multilaterale volkerrechtliche Vertrage im Rechts-
hilfebereich in einem Stufenverhiltnis stehen. Sie 16sen sich nicht gegenseitig ab,
sondern ergénzen einander. Fiir das Konkurrenzverhéltnis gelten zunéchst die all-
gemeinen volkerrechtlichen Grundsitze, dass speziellere Regelungen Vorrang vor
allgemeinen (lex specialis) haben und nachfolgende Vertrige Vorrang vor vorher-
gehenden (lex posterior). Diese Grundsdtze werden im Rechtshilferecht jedoch
eingeschrinkt durch ein zwischenstaatliches Meistbegiinstigungsprinzip:** Danach

31 Dazu sowie zu weiteren bedeutenden deliktsspezifischen Abkommen siehe Hackner/
Schierholt, Internationale Rechtshilfe in Strafsachen, 2. Aufl. 2012, Rn. 22 ff.

52 Alle 47 Europaratsstaaten haben zumindest das Grundiibereinkommen, das Eu-
RhUbKk, ratifiziert (http://www.coe.int/de/web/conventions/full-list/-/conventions/treaty/
030/signatures?p_auth=WUhJy3j3 [Stand Oktober 2020]). Sieche auch RiVASt-Lénderteil
(http://www.bmjv.de/SiteGlobals/Functions/ThemenIndex/themenIndex RiVASt.html?is
Overview=true&letter=W#themeW [Stand Oktober 2020]).

33 Die aktuelle Textfassung der RiVASt ist iiber die Internetseite des BMJV abrufbar.

5 Vogel, in: Griitzner/Potz/Kre/Gazeas (Hrsg.), Internationaler Rechtshilfeverkehr in
Strafsachen, Vor § 1 IRG, Rn. 61.
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sind im Rahmen der geltenden vertraglichen Beziehungen zwischen den beiden
kooperierenden Staaten die tatsdchlichen und rechtlichen Moglichkeiten stets aus-
zuschopfen, welche die Rechtshilfe am besten fordern bzw. am weitestgehenden
erméglichen.®® Deshalb ldsst ein spiterer Vertrag einen fritheren unberiihrt, wenn
letzterer weitergehende Moglichkeiten vorsieht, Rechtshilfe zu leisten. Ein delikts-
bezogenes Rechtshilfeiibereinkommen geht nicht notwendigerweise einem allge-
meinen vor, wenn das allgemeinere Rechtshilfe in weitergehendem Umfang ermdg-
licht als das ,,speziellere* Deliktsiibereinkommen.*®

Das Verhiltnis der volkerrechtlichen Rechtshilfevereinbarungen zum innerstaat-
lichen Recht fiir die Unterstiitzung eines ausldndischen Strafverfahrens (in
Deutschland: das IRG) bestimmt sich nach § 1 Abs. 3 IRG. Danach gehen Rege-
lungen in volkerrechtlichen Vereinbarungen, soweit sie unmittelbar anwendbares
innerstaatliches Recht geworden sind, den Vorschriften des IRG vor. Generell ist
eine Regelung ,,unmittelbar anwendbares innerstaatliches Recht* geworden, wenn

1. das Rechtshilfeiibereinkommen vélkerrechtlich {iberhaupt in Kraft gesetzt wor-
den ist (und noch in Kraft ist),

2. (bei multilateralen Ubereinkommen) die in Frage stehende Regelung gerade
zwischen dem betreffenden auslidndischen Staat und der Bundesrepublik
Deutschland bindend ist und

3. die Regelung keine blofe volkerrechtliche Staatenverpflichtung beinhaltet, son-
dern unmittelbar anwendungsféhig ist und durch ein Ratifikationsgesetz in un-
mittelbar geltendes innerstaatliches Recht transformiert worden ist.

Hinsichtlich der unter 3. genannten Voraussetzung der Anwendungsféhigkeit ist
Folgendes zu prézisieren: Ob eine Norm lediglich Staatenverpflichtungen begriin-
det oder unmittelbar anwendungsféhig ist (man spricht auch von ,,self-executing®),
ist durch Auslegung der Einzelnorm zu ermitteln.’’ Allgemein gilt: Eine Norm in
einem vdlkerrechtlichen Vertrag ist self-executing und damit anwendungs- bzw.
vollzugsfahig bzw. transformabel,*® wenn sie

1. klar und ausreichend bestimmt ist und

2. nach Wortlaut, Zweck und Inhalt Staatsorgane und Rechtsunterworfene ohne
Weiteres bindet bzw. berechtigt, ohne dass

3 Popp, Grundziige der internationalen Rechtshilfe in Strafsachen, 2001, Rn. 189;
Schidel, Die Bewilligung internationaler Rechtshilfe in Strafsachen in der Européischen
Union, 2005, S. 170.

56 Vogel, in: Griitzner/Potz/Kre3/Gazeas (Hrsg.), Internationaler Rechtshilfeverkehr in
Strafsachen, Vor § 1, Rn. 61.

57 BVerfG, Beschl. v. 21.6.2016 — 2 BvR 637/09 —, juris, Rn. 12; Vogel, in: Griitz-
ner/Potz/Kre3 (Hrsg.), Internationaler Rechtshilfeverkehr in Strafsachen, § 1 IRG, Rn. 22.

58 Zu den verwendeten Begrifflichkeiten Vogel, a.a.O.; Schweitzer, Staatsrecht, Volker-
recht, Europarecht, 10. Aufl. 2010, Rn. 438 ff.
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3. zu ihrer Durchfithrung noch genauere innerstaatliche Rechtsnormen notwendig
sind.”’

Aus diesen generellen Grundsétzen ergibt sich fiir die sonstige Rechtshilfe bzw.
die Rechtshilfe per TKU Folgendes:

— In der Regel sind die Bestimmungen zu den Rechtshilfevoraussetzungen und
-hindernissen im Rechtshilfevertrag self-executing.®

— Eine volkervertragsrechtliche Regelung geht nur dann vor, wenn sie speziell
und abschlieBend ist, d.h. eine Vorschrift des IRG ausdriicklich abbedungen
wird.

— Die Vorschriften des IRG sind anwendbar, wenn der Vertrag eine (bewusste
oder planwidrige) Liicke aufweist. So enthalten beispielsweise Rechtshilfe-
vertridge in der Regel keine Regelungen zu innerstaatlichen Verfahrens- oder
Zustindigkeitsfragen,®! die origindr im IRG oder zusitzlich in Verwaltungsvor-
schriften der Lander geregelt sind.

— Soweit der Vertragsinhalt nicht entgegensteht und die zwischenstaatliche
Voraussetzung keine Schutzwirkung gegeniiber den Betroffenen entfaltet, kann
die gesetzliche Regelung des IRG anwendbar sein, wenn sie die Rechtshilfe be-
giinstigt.®?

— Eine volkervertraglich vorgesehene Rechtshilfehandlung ist auch dann zu leis-
ten, wenn das deutsche Recht sie nicht kennt (vorausgesetzt der Vertrag wurde
ratifiziert).®

— Das IRG findet vollstindig Anwendung, wenn gegeniiber dem um Rechtshilfe
ersuchenden Staat keine volkerrechtliche Vereinbarung existiert (vertragslose
Rechtshilfe).

39 Schweitzer, Staatsrecht, Volkerrecht, Europarecht, 10. Aufl. 2010, Rn. 438.

60 Siche aber BVerfGE 46, 214, 220, das noch von der zweidimensionalen Sichtweise
des Auslieferungsrechts ausgeht. Zur Gegenposition unten 3.

61 Wichtige Ausnahme: Art. 4 EU-RhUbk (dazu niher unten).

62 Hackner/Schierholt, Internationale Rechtshilfe in Strafsachen, 3. Aufl. 2017, Rn. 19.
Dies gilt v.a. fiir die formalen Voraussetzungen der Rechtshilfe wie die Ubermittlung von
Ersuchen iiber den vorgesehenen Geschiftsweg oder die Vollstindigkeit der Unterlagen
(sieche OLG Karlsruhe NJW 1990, 2208). Im Einzelnen str.: siehe dazu Vogel, in: Griitz-
ner/Potz/KreB3/Gazeas (Hrsg.), Internationaler Rechtshilfeverkehr in Strafsachen, § 1 IRG,
Rn. 25 f. m.w.N. Letztlich liegt der Sache nach wiederum der Gedanke der Meistbegiinsti-
gung zugrunde. Dieser muss jedoch dann seine Grenze finden, wenn es um tatsdchliche
Eingriffe in Grundrechte geht, wie es bei den grenziiberschreitenden verdeckten Ermitt-
lungsmethoden der Fall ist. Deshalb gilt grundsétzlich: Steht der Inhalt eines Vertrags nicht
entgegen, enthélt das IRG 1.V.m. dem iibrigen deutschen Strafverfahrensrecht nicht nur die
Erméchtigung, die Informationen im Inland zu erheben, sondern iiber § 59 Abs. 1 IRG
auch, sie an das Ausland weiterzugeben, wenn und soweit die iibrigen Rechtshilfevoraus-
setzungen erfiillt sind (siehe Vogel, a.a.O., Rn. 26).

63 Hackner/Schierholt, Internationale Rechtshilfe in Strafsachen, 2. Aufl. 2012, Rn. 19.
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Auch die Leitlinien der RiVASt sind im vertraglichen Rechtshilfeverkehr anzu-
wenden, sofern sich aus volkerrechtlichen Ubereinkiinften nichts Entgegenstehen-
des ergibt (vgl. Nr. 1 RiVASY).

Die internationale Strafverfolgung und -vollstreckung basiert somit im Grund-
satz auf volkerrechtlichen Vereinbarungen und auf dem Gesetz iiber die interna-
tionale Rechtshilfe in Strafsachen (IRG) bzw. ergidnzend und prézisierend der
RiVASt.

Grundlage fiir Rechtshilfeersuchen anderer EU-Mitgliedstaaten auf der Grund-
lage der RL EEA ist jedoch grundsétzlich nur das IRG bzw. genauer gesagt dessen
besondere Normen, welche die RL EEA umsetzen (§§ 91b ff. IRG).%* Das Verhilt-
nis der Umsetzungsnormen zu den allgemeinen Bestimmungen des IRG ebenso
wie das Verhiltnis der Umsetzungsnormen zu den volkerrechtlichen Vereinbarun-
gen wird durch §§ 91, 91a Abs. 4 IRG bestimmt. Soweit die Umsetzungsnormen
(zehnter Teil des IRG, Abschnitt 2) keine Spezialregelungen enthalten, finden die
allgemeinen Bestimmungen des IRG (fiinfter und siebter Teil) Anwendung (§ 91
Abs. 1 IRG). Entsprechendes gilt fiir volkerrechtliche Vereinbarungen, d.h. sofern
der zehnte Teil abschlieBende Regelungen enthilt, kann nicht auf einen vdlker-
rechtlichen Rechtshilfevertrag zuriickgegriffen werden (§ 91 Abs. 2 IRG).

Zu beachten ist, dass nach herrschender Ansicht in Deutschland kein uneinge-
schrinkter Grundsatz der Meistbegiinstigung gilt. Das bedeutet, dass dann, wenn
ein Rechtshilfeersuchen aufgrund der Vorschriften zur RL EEA unzuléssig ist, die-
ses Ersuchen nicht nach Mafigabe der allgemeinen Vorschriften des IRG oder eines
volkerrechtlichen Vertrags, welche das Ersuchen als zuldssig ansehen mogen, aus-
gefiihrt werden kann.*® Dieses Ergebnis ldsst sich damit begriinden, dass die RL ein
bestimmtes Schutzniveau festlegt und dieses durch die nationalen Gesetze zum
Schutz des Beschuldigten umgesetzt wird, was folglich nicht durch den Grundsatz
der Meistbegiinstigung umgangen werden kann.°® Ferner spricht fiir eine einge-
schrinkte Geltung des Meistbegiinstigungsgrundsatzes, dass durch den EU-Rechts-
akt Klarheit und Ubersichtlichkeit erreicht werden sollen, mit der Folge, die bishe-
rigen Regelungen des tradierten Rechtshilfesystems génzlich auBen vor zu lassen.
Dies findet seinen Niederschlag beispielsweise in Art. 34 RL EEA.

64 Siehe klarstellend § 91a Abs. 1 IRG.

% Hackner, in: Schomburg/Lagodny/Glefl/Hackner, Internationale Rechtshilfe in Straf-
sachen, 5. Aufl. 2012 (im Folgenden S/L/G/H, § 91 IRG, Rn. 1, 2; Bdse, in: Griitz-
ner/P6tz/Krefl/Gazeas (Hrsg.), Internationaler Rechtshilfeverkehr in Strafsachen, § 91 IRG,
Rn. 1; siehe auch oben 1.b). A.A. Trautmann, in: S/L, § 91 IRG, Rn. 1.

% Siehe insbesondere auch Art. 34 Abs. 3 RL EEA. Zur entsprechenden Argumentation
beziiglich der Parallelregelung iiber den Europdischen Haftbefehl siehe Bése, in: Griitz-
ner/Potz/Kre3/Gazeas (Hrsg.), Internationaler Rechtshilfeverkehr in Strafsachen, § 78 IRG,
Rn. 2.
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§ 91a Abs. 4 IRG konkretisiert § 91 IRG. Er stellt klar, dass das Verfahren zur
Leistung sonstiger Rechtshilfe auf der Grundlage der RL EEA in den bereits beste-
henden Rechtsrahmen eingefiigt wird. Insbesondere bleibt es im Grundsatz bei der
Anwendbarkeit des § 59 Abs. 3 IRG (ndher hierzu unten). Ferner verbleibt es bei
der bisherigen Zusténdigkeitsverteilung fiir die Bewilligungs- und Zuléssigkeits-
entscheidung von eingehenden Ersuchen.®” Durch § 91a Abs. 4 IRG wird dariiber
hinaus prézisiert, wann die bisherigen Vorschriften der klassischen Rechtshilfe zur
Erledigung sonstiger Rechtshilfeersuchen anstelle der Umsetzungsvorschriften zur
RL EEA Anwendung finden, also vor allem im Verhiltnis zu den EU-Mitglied-
staaten, die nicht an der RL EEA teilnehmen. Ab beiderseitiger Umsetzung sind die
EU-Mitgliedstaaten jedoch verpflichtet, die RL EEA anzuwenden, also insbesonde-
re auch die Formblitter im Anhang der RL zu verwenden.

B. Spezielle Rechtsgrundlagen TKU-Rechtshilfe

Im Folgenden sollen Normen dargestellt werden, welche iiber die unter A.1. er-
wihnten allgemeinen Rechtshilfevoraussetzungen besondere Rechtshilfevorausset-
zungen fiir die Durchfiihrung der grenziiberschreitenden Zwangsmafinahme der
TKU aufstellen. Spezialregelungen sind selten. Eine detaillierte verbindliche Rege-
lung enthilt erstmals das EU-RhUbk aus dem Jahr 2000 (Art. 18 und 20 EU-
RhUbk). Diese Regelung ist auch Modell fiir die Sonderregelungen in der RL EEA
(Art. 30, 31). Zwar werden die Vorschriften der RL EEA in Zukunft den Rechts-
hilfeverkehr innerhalb der Européischen Union maBgeblich bestimmen und diirften
— im Gegensatz zum EU-RhUbk — auch stirkere Praxisrelevanz erhalten. Aller-
dings sind sie ohne Kenntnis ihrer Vorgingerregelungen im EU-RhUbk nicht ohne
Weiteres verstindlich. Ferner wird, wie unter A.1.b. erwihnt, das EU-RhUbk auch
in Zukunft Grundlage fiir die Kooperation mit einigen europdischen Staaten blei-
ben. Deshalb werden im Folgenden zunéchst die besonderen Vorschriften des EU-
RhUbk beleuchtet (1.), bevor dann auf die neue unionsrechtliche Regelung einge-
gangen wird (2.). Im Anschluss daran wird auf einige spezielle bilaterale Vereinba-
rungen Bezug genommen (3.). Inwieweit eine grenziiberschreitende TKU auch auf
Grundlage des EuRhUbk bzw. auf Grundlage von anderen Generalklauseln in
Rechtshilfevertragen moglich ist, wird unter 4. behandelt. Ob sich Spezialvor-
schriften in deliktsbezogenen Abkommen finden und inwieweit diese als Rechts-
grundlage herangezogen werden koénnen, steht im Mittelpunkt der Erérterungen
unter 5. Abschnitt 6. befasst sich mit dem Rechtsrahmen, welcher die Mdoglichkeit
der Durchfiihrung einer TKU auch mit denjenigen Staaten erdffnet, mit denen
Deutschland keine vertraglichen Beziehungen hat (,,vertragslose TKU*). Der Ab-
schnitt endet in Form eines Exkurses mit einigen Bemerkungen zu sonstigen

67 Vergleiche zum Ganzen auch BT-Drucks. 18/9757, S. 56 f.
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Rechtsgrundlagen im Zusammenhang mit einer Telekommunikationsiiberwachung,
die nicht auf die unmittelbare Durchfithrung der ErmittlungsmaBinahme im ersuch-
ten Staat gerichtet sind, insbesondere mit der Sicherstellung von Computerdaten
und der Herausgabe von fiir rein nationale Strafverfahren angefertigten TKU-
Protokollen (7. und 8.).

1. Die spezifische Regelung im EU-RhUbk

Neben den unter A.l. beschriebenen allgemeinen Rechtshilfevoraussetzungen
sind auch die besonderen Voraussetzungen einer rechtshilferechtlichen TKU zu
beachten, sofern diese geregelt sind. Eine solche Regelung findet sich — erstmalig
in einem multilateralen Vertrag — in Art. 17-20 EU-RhUbk.*® Ziel der Aufnahme
dieser Regelungen war es, eine gewisse Rechtssicherheit fiir die Rechtspraxis zu
geben. Zwar boten bereits die Generalklausel des Art. 1 Abs. 1 EuRhUbk und ins-
besondere die Empfehlung des Ministerrates Nr. (85) 10 die Mdglichkeit fiir die
Kooperation bei der grenziiberschreitenden TKU zwischen den europiischen Staa-
ten (siehe unten 4), eine echte Praxis wollte sich aber nicht recht entwickeln. Einige
Mitgliedstaaten erkannten Art. 1 Abs. I EuRhUbk nicht als einschligige Rechts-
grundlage an, um TKU-Ersuchen stattzugeben.®® Der Erliuternde Bericht zum EU-
RhUbk streicht zudem heraus, dass nicht nur die traditionelle internationale
Rechtshilfe bei der Uberwachung der Telekommunikation, in der eine Justiz-
behorde der anderen Unterstiitzung bietet, behandelt werden sollte, sondern — nach
den Technologieerkenntnissen bei Entstehung des EU-RhUbk — die Frage der TKU
in umfassenderer Weise angegangen werden sollte. Deshalb beriicksichtigen die
Regelungen des EU-RhUbk sogar nicht nur die damals aktuellen, neueren Entwick-
lungen, sondern die Bestimmungen sollten so allgemein gefasst werden, dass auch
kiinftige Weiterentwicklungen so weit wie moglich abgedeckt werden konnen.”

Im Folgenden werden die einzelnen Regelungen des EU-RhUbk zur TKU niiher
erldutert.

% Die Art. 17-20 gelten insbesondere auch im Verhiltnis zwischen den EU-Staaten
sowie Island und Norwegen (sieche Art. 1 Abs. 1 des Ubereinkommens zwischen der Euro-
pdischen Union sowie der Republik Island und dem Ké&nigreich Norwegen iiber die An-
wendung einiger Bestimmungen des Ubereinkommens vom 29. Mai 2000 iiber die Rechts-
hilfe in Strafsachen zwischen den Mitgliedstaaten der Europédischen Union und des
dazugehorigen Protokolls von 2001, ABIL. L 26, 29.1.2004, S. 3). Ebenfalls gelten sie wei-
terhin im Verhiltnis zu Danemark. Siehe auch oben A.1.b).

6 Siehe Erlduternder Bericht, ABI. C 297 vom 29. Dezember 2000, S. 7 (20). Siehe zur
Sensibilitdit von TKU-MaBnahmen als Rechtshilfeleistung auch Landesbericht Schweden
(V.B)).

70 Siehe Erlduternder Bericht, ABI. C 297 vom 29. Dezember 2000, S. 7 (20, 21).
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a) Zustindige Anordnungsbehdrde (Art. 17 EU-RhUDk)

Art. 17 EU-RhUbk geht davon aus, dass zustindige Behérde fiir die Anordnung
der TKU eine Justizbehdrde ist. Art. 17 triigt jedoch auch dem Umstand Rechnung,
dass in einigen Staaten, wie dem Vereinigten Konigreich, die Zusténdigkeit nicht
bei einer Justizbehorde liegt. Solche Behorden kdnnen nach Art. 24 Abs. 1 lit. ¢)
benannt werden.”! Folge ist, dass TKU-Anordnungen von solchen ,zustindigen
Behorden®, wie dem Secretary of State for the Home Department (in England und
Wales), von den anderen EU-Mitgliedstaaten bei Anwendung der Inhaltsartikel 18,
19, 20 zu akzeptieren sind.”

b) Uberwachung des Telekommunikationsverkehrs mit technischer Hilfe eines
anderen Mitgliedstaates (Art. 18 EU-RhUbk)

Kernnorm fiir die rechtshilferechtliche Uberwachung des ,, Telekommunikations-
verkehrs* ist Art. 18 EU-RhUbk. Die vélkerrechtliche Pflicht zur Durchfiihrung der
Uberwachung des Telekommunikationsverkehrs statuiert Art. 18 Abs. 5 EU-RhUbk.
Er regelt die Durchfiihrungsformen, die in drei in Art. 18 Abs.2 EU-RhUbk
genannten typischen Fallkonstellationen von Telekommunikationsiiberwachungs-
ersuchen Anwendung finden. Dabei geht das EU-RhUbk davon aus, dass die pra-
xisrelevantere und effektivere TKU ,,in Echtzeit“ die Regel sein soll (Art. 18
Abs. 5, 1. Hs. i.V.m. Art. 18 Abs. 1 lit a) EU-RhUbk). Nach Art. 18 Abs. 1 lit. a)
wird der zu iiberwachende Telekommunikationsverkehr unmittelbar an den ersu-
chenden Staat weitergeleitet, wo er von der dort zustdndigen Behorde abgehort
und/oder aufgezeichnet werden kann.”® Bei Ersuchen der zweiten Durchfiihrungsart
wird der Telekommunikationsverkehr aufgezeichnet und spéter an den ersuchenden
Mitgliedstaat weitergeleitet. Diese zweite Art von Ersuchen wird in Abs. 6 und 7
ndher behandelt. Nach dem Willen der Vertragsparteien soll sie kiinftig die Aus-
nahme darstellen.”

Art. 18 Abs.2 EU-RhUbk beschreibt die drei typischen Fallkonstellationen,
in denen ein Ersuchen um Rechtshilfe gestellt werden kann. Maf3gebend ist der
Aufenthaltsort der Zielperson:

71 Vgl. die Erklirung des Vereinigten Kénigreichs zu Art. 24 Abs. 1 lit. e) EU-RhUbk:
“In accordance with Article 24(1)(e), for the purpose of the application of Articles 18, 19
and 20, the competent authority for England and Wales is the Secretary of State for the
Home Department, for Northern Ireland is the Secretary of State for Northern Ireland and
for Scotland is the Scottish Ministers.”

72 Siehe Erlauternder Bericht, ABL. C 297 vom 29. Dezember 2000, S. 7 (21).

73 Erlauternder Bericht, a.a.O.

74 Erlduternder Bericht, a.a.O. Sie wird jedoch in der Praxis Spaniens bevorzugt (siche
Landesbericht Spanien, V.B.3.).
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1. die Zielperson befindet sich auf dem Hoheitsgebiet des ersuchenden Mitglied-
staates, dieser bendtigt aber die technische Hilfe des ersuchten Mitgliedstaates,
um die Kommunikation der Zielperson zu iiberwachen (lit. a));

2. die Zielperson befindet sich auf dem Hoheitsgebiet des ersuchten Mitgliedstaa-
tes und die Kommunikation der Zielperson in diesem Mitgliedstaat soll iiber-
wacht werden (lit. b));

3. die Zielperson befindet sich in einem dritten Mitgliedstaat, aber die technische
Unterstiitzung des ersuchten Mitgliedstaates ist notwendig, um die Uber-
wachung durchfiihren zu kdnnen (lit. c)).

Mit diesen drei Konstellationen, die zusammen mit Art. 19 und 20 EU-RhUbk zu
lesen sind, sollten insbesondere méglichst alle Situationen einer Uberwachung des
satellitengestiitzten Telekommunikationsverkehrs erfasst werden.”

Art. 18 Abs. 3 EU-RhUbk betrifft die Form des Ersuchens, d.h. es werden die
Anforderungen an den Inhalt eines Rechtshilfeersuchens aufgestellt. Art. 18 Abs. 3
EU-RhUbK tritt an die Stelle von Art. 14 EuRhUbk.

Art. 18 Abs. 4 EU-RhUDbk stellt in Erginzung von Abs. 3 weitere Anforderungen
an den Inhalt des Ersuchens auf, sofern ein Ersuchen in Fallkonstellation (2) ge-
stellt wird. Erforderlich ist insbesondere eine Sachverhaltsdarstellung.”® AuBerdem
gibt Abs. 4 dem ersuchten Mitgliedstaat das Recht, ergdnzende Informationen an-
zufordern, welche ihm eine Beurteilung ermdglichen, ob er die erbetene MafBnahme
in einem ,,vergleichbaren innerstaatlichen Fall* durchfiihren wiirde.

Letzteres hdngt zusammen mit den Bedingungen fiir die Durchfiihrung einer
TKU, wenn sich die Zielperson auf dem Hoheitsgebiet des ersuchten Staates befin-
det. Denn dann (und nur dann) ist der ersuchte Mitgliedstaat nach Art. 18 Abs. 5
lit. b) EU-RhUbk berechtigt,”” die Vereinbarkeit des Vorgangs mit dem inlin-
dischen Strafverfahrensrecht zu priifen.”® In dieser Fallkonstellation ist es dem er-
suchten Staat ferner erlaubt, seine Zustimmung zur Vornahme der TKU an die Ein-
haltung von Bedingungen zu kniipfen, die in einem vergleichbaren innerstaatlichen
Fall zu erfiillen wéren.

Liegt jedoch eine der Konstellationen (1) oder (3) vor, befindet sich die Zielper-
son also nicht auf dem Hoheitsgebiet des ersuchten Staates, so hat der ersuchte

75 Zu den einzelnen ,,Hypothesen* siche Weyembergh/de Bioley, 8 Eur. J. L. Reform
(2006), 285 (292 ft.).

76 Zur Frage, wie diese Sachverhaltsdarstellung auszusehen hat, verweist der Erldutern-
de Bericht auf Art. 12 Abs. 2 lit b) EuAlUbk und die danach durchzufiihrende Auslegung.

77 Rechtshilferechtlich aber nicht verpflichtet (sic!). Ob eine Verpflichtung besteht,
richtet sich nach der innerstaatlichen Rechtshilfedoktrin. Siehe dazu unten.

78 Zur Frage, was die in Art. 18 Abs. 5 lit b) EU-RhUbk verwendete Formulierung ,,in
einem vergleichbaren innerstaatlichen Fall“ (Hervorhebung durch Verf.) bedeutet, siche
unten III.A.1.c)dd).
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Mitgliedstaat die Uberwachung ,,ohne weitere Formalititen anzuordnen (Art. 18
Abs. 5 lit. a) EU-RhUbk). Einzige Bedingung ist, dass der ersuchende Staat die in
Abs. 3 vorgesehenen Informationen iibermittelt hat, also formale Rechtshilfe-
voraussetzungen erflillt. Nach dem Erlduternden Bericht soll mit dieser Formulie-
rung klargestellt werden, ,,dass ein derartiges Ersuchen von den Mitgliedstaaten
nicht einem konventionellen Rechtshilfeersuchen gleichgestellt werden, sodass von
bestimmten Formerfordernissen abgesehen werden kann, die fiir ein Ersuchen gel-
ten wiirden, das vom ersuchten Mitgliedstaat selbst im eigenen Hoheitsgebiet zu
erledigen wire*.” Es handelt sich hier nur um eine technische Hilfe, ohne Priifung,
ob die UberwachungsmaBnahme mit innerstaatlichem Strafverfahrensrecht in Ein-
klang steht.®

Allerdings kann der ersuchte Mitgliedstaat in den Fallkonstellationen (1) und (3)
das Rechtshilfeersuchen nicht dazu nutzen, eine eigene Telefoniiberwachung auf
seinem Hoheitsgebiet durchzufithren. Denn ein Staat kann nicht iiber den Rechts-
hilfeverkehr innerstaatliche Vorschriften umgehen. Es ldge ein Missbrauch vor. Fiir
Deutschland ergibt sich dies aus Art. 20 Abs. 3 GG, wonach die Staatsgewalt an
Recht und Gesetz gebunden ist.?!

Art. 18 Abs. 6 EU-RhUbk enthilt besondere Vorschriften in Bezug auf Ersuchen
um Uberwachung, Aufzeichnung und nachfolgende Ubermittlung der Aufzeich-
nung an den ersuchenden Staat (siehe oben Durchfiihrungskonstellation des Art. 18
Abs. 1 lit. b)). Die Mitgliedstaaten miissen derartige Ersuchen erst dann akzeptie-
ren, wenn die unmittelbare Weiterleitung nicht moglich ist. Dass dies der Fall ist,
kann auf den ersuchenden und/oder auf den ersuchten Mitgliedstaat zuriickzufiih-
ren sein.

Art. 18 Abs. 7 EU-RhUbk erlaubt einen Vorbehalt in Bezug auf die Anwendung
von Abs. 6. Abs. 7 trigt dem Anliegen des Vereinigten Konigreichs Rechnung,
nach dessen innerstaatlichem Recht eine systematische Aufzeichnung der iiber-
wachten Daten nicht vorgesehen ist.%?

Art. 18 Abs. 8 EU-RhUbk regelt den Fall, dass bei Durchfiihrung einer TKU in
Form der Aufzeichnung und anschlieBenden Ubermittlung (Art. 18 Abs. 1 lit. b))
der ersuchende Staat um eine schriftliche Ubertragung der Aufnahme ersucht. Hier-
fiir muss er besondere Griinde darlegen (z.B. Vorhandensein von Dolmetschern
und Ubersetzern im ersuchten Staat, die Sprache oder Dialekte der Zielpersonen
beherrschen).®? Der ersuchte Mitgliedstaat hat hier wiederum das Recht eines Priif-
vorbehalts nach seinem innerstaatlichen Recht.

7 Erlauternder Bericht, ABI. C 297 vom 29. Dezember 2000, S. 7 (23).
80 Fisenberg, Beweisrecht der StPO, 9. Aufl. 2015 (1), Rn. 473.

81 Glefs/Wahl, in: S/L, 111 B 1b, Art. 18, Rn. 18 m.w.N.

82 Erlduternder Bericht, ABI. C 297 vom 29. Dezember 2000, S. 7 (23).
83 Beispiel nach Erlduterndem Bericht, a.a.O.
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Art. 18 Abs. 9 EU-RhUbk verpflichtet zur Vertraulichkeit der aus einer Uber-
wachungsmafinahme gewonnenen Informationen.

Als Zwischenfazit ldsst sich festhalten, dass es sich nur im Fall (2) — Art. 18
Abs. 2 lit. b) — um eine klassische Rechtshilfe handelt. Er wird auch am restriktivs-
ten geregelt.* In diesem Fall wird mit der Voraussetzung eines ,,vergleichbaren
innerstaatlichen Falles* auch ein zusitzlicher Rechtshilfeverweigerungsgrund ge-
schaffen, der iiber das bisherige System des EuRhUbk (dort ist als substanzieller
Verweigerungsgrund eigentlich nur Art. 2 lit. b) vorgesehen) hinausgeht.®

c) Uberwachung des Telekommunikationsverkehrs im eigenen Hoheitsgebiet
durch Einschaltung von Diensteanbietern (Art. 19 EU-RhUbk)

Art. 19 EU-RhUbk regelt die Sonderkonstellation einer Uberwachung des Tele-
kommunikationsverkehrs im eigenen Hoheitsgebiet durch die Einschaltung von
ausldndischen Diensteanbietern. Die Vorschrift ist demnach keine solche, die eine
transnationale TKU regelt. Vielmehr soll der Zugang zu der fiir eine inlindische
TKU wesentlichen, aber in einem anderen Mitgliedstaat gelegenen Telekommuni-
kationseinrichtung sichergestellt werden.®® Hintergrund fiir die Regelung war, die
Uberwachung des iiber ein Satellitensystem abgewickelten Telekommunikations-
verkehrs zu ermoglichen. Die Mitgliedstaaten miissen ihre Diensteanbieter dazu
verpflichten, eine Art ,,Fernbedienung* einzurichten, damit der Telekommunika-
tionsverkehr iiber eine auf ihrem Hoheitsgebiet befindliche Bodenstation einem
anderen Mitgliedstaat direkt zuginglich gemacht werden kann (sog. remote ap-
proach).

Art. 19 Abs. 2 EU-RhUbk legt die Zwecke und Voraussetzungen fest, unter de-
nen ein Mitgliedstaat die ,,Fernbedienungen® benutzen kann. Es muss sich nach
Malgabe seines innerstaatlichen Rechts um eine strafrechtliche Ermittlung handeln
und die Zielperson muss sich auf dem Hoheitsgebiet des iiberwachenden Mitglied-
staates befinden. Der Mitgliedstaat, in dessen Hoheitsgebiet sich die Bodenstation
befindet, muss nicht eingeschaltet werden. Kubiciel fiihrt in diesem Zusammen-
hang an:

»Rechtsgrundlage fiir diesen Eingriff ist nicht das Recht des Staates, auf dessen Ho-
heitsgebiet Zugang zu einer wesentlichen Einrichtung verlangt wird, sondern das Recht
des die Ermittlungen fiihrenden Staates.“®”

Der Mitgliedstaat der Bodenstation hat lediglich seine Diensteanbieter dazu zu
verpflichten, den Datenstrom iiber einen Telekommunikationsbetreiber des anderen

84 Weyembergh/de Bioley, 8 Eur. J. L. Reform (2006), 285 (296).
85 Weyembergh/de Bioley, 8 Eur. J. L. Reform (2006), 285 (297).

86 Kubiciel, in: Ambos/Konig/Rackow (Hrsg.), Rechtshilferecht in Strafsachen, 2015,
HT 4, Rn. 334.

87 Kubiciel, a.a.0., Rn. 335.
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Mitgliedstaates zu leiten, sodass jener Mitgliedstaat dort nach seinem innerstaat-
lichen Recht die Telekommunikation iiberwachen kann. Art. 19 EU-RhUbk ver-
hindert damit, dass die Anordnung einer TKU selbst und unmittelbar gegeniiber
einem ausléndischen Diensteanbieter transnationale Geltung entfalten wiirde.®

Nach Art. 19 Abs. 3 EU-RhUbk kann die Fernbedienung auch von einem Mit-
gliedstaat benutzt werden, der fiir einen anderen Mitgliedstaat (der ersuchende
Staat) im Rahmen eines Rechtshilfeersuchens nach Art. 18 Abs. 2 lit. b) eine Tele-
kommunikation iiberwacht. In diesem Fall befindet sich die Zielperson also im
Hoheitsgebiet eines ersuchten Staates, der selbst iiber keine Bodenstation verfiigt,
sondern den Telekommunikationsverkehr mittels einer Fernbedienung aus einem
anderen als dem ersuchenden Mitgliedstaat iiberwacht.

Art. 19 Abs. 4 EU-RhUbk soll die Situation regeln, dass ein Mitgliedstaat, der
bereits iiber einen Fernzugang zu einer Bodenstation in einem anderen Mitglied-
staat verfiigt, diesem gleichwohl ein Rechtshilfeersuchen um TKU nach Art. 18
stellen kann. Hierfiir kann z.B. ein Bediirfnis bestehen, wenn die Zielperson mehre-
re Staaten durchreist und eine UberwachungsmaBnahme von einer Stelle iiber die
Bodenstation gesteuert werden soll.®’

d) Uberwachung des Telekommunikationsverkehrs ohne technische Hilfe
durch einen anderen Mitgliedstaat (Art. 20 EU-RhUbk)

Art. 20 EU-RhUbk schafft eine Rechtsgrundlage fiir die Uberwachung des Tele-
kommunikationsverkehrs von Personen, die sich im Hoheitsgebiet anderer Mit-
gliedstaaten aufhalten und die technische Hilfe des Aufenthaltsstaates nicht von-
néten ist. In der Literatur wird die Regelung als rechtshilferechtliches Neuland
beschrieben.” Letztlich handelt es sich hier um ein auf die TKU zugeschnittenes
Pendant der passiven Rechtshilfe, die in Form grenziiberschreitender, operativer
MaBnahmen wie der grenziiberschreitenden Nacheile (Art. 41 SDU) oder Obser-
vation (Art. 40 SDU) bekannt ist. In Anlehnung an diese Rechtsvorschriften wird
auch eine dhnliche Losung bereitgehalten: Die Aktionen sind zundchst unter vor-
laufiger Duldung des Aufenthaltsstaates zuldssig, dieser ist jedoch zu unterrichten
und hat das Recht nachtriglicher Verneinung inklusive der Aussprache eines Ver-
wendungsverbots.’! D.h. im Einzelnen:

Art. 20 Abs. 1 EU-RhUbk legt den Anwendungsbereich fest. In Abweichung von
Art. 19 erdffnet Art. 20 Abs. 1 EU-RhUbk dem Wortlaut nach den Anwendungs-

88 Brodowski, Verdeckte technische UberwachungsmafBnahmen, 2016, S. 376.
89 Siehe BT-Drucks. 745/04, S. 27.

% Grotz, in: Griitzner/Potz/Krell/Gazeas (Hrsg.), Internationaler Rechtshilfeverkehr in
Strafsachen, III A 3.5, Rn. 46; Kubiciel, in: Ambos/Konig/Rackow (Hrsg.), Rechtshilfe-
recht in Strafsachen, 2015, HT 4, Rn. 336.

91 Siehe auch Eisenberg, Beweisrecht der StPO, 9. Aufl. 2015 (!), Rn. 473.
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bereich jedoch nur fiir bestimmte strafrechtliche Ermittlungen.’ Die in Abs. 1 ver-
wendete Formulierung stellt keine Legaldefinition des im EU-RhUbk verwendeten
Begriffs ,,strafrechtliche Ermittlungen dar, wofiir TKUs angeordnet werden kén-
nen, sondern ist letztlich als Kompromisslosung anzusehen. Sie sollte dazu dienen,
strafrechtliche Ermittlungen von nachrichtendienstlichen Tétigkeiten abzugrenzen.
Hintergrund war, dass sich das Vereinigte Konigreich, wo die Geheimdienste auch
bei der Verfolgung bestimmter Straftaten neben ihren ,,origindren” Aufgaben TKU-
Befugnisse haben, bei den Verhandlungen zunichst gegen eine Regelung der Aus-
landsiiberwachung aussprach, weil es Nachteile aufgrund der Unterrichtungspflicht
fiirchtete. Der Kompromiss bestand darin, dass die ,,strafrechtlichen Ermittlungen®
bestimmte Merkmale aufweisen miissen. Durch diese materielle Begrenzung sollte
eine Abgrenzung zu nachrichtendienstlichen Titigkeiten erfolgen.”® Im Gegenzug
akzeptierten die Ubrigen EU-Mitgliedstaaten eine Erkldrung des Vereinigten
Konigreichs, wonach Art. 20 auch fiir TKU-Genehmigungen des Innenministers
gegeniiber dem britischen Geheimdienst (,,Security Service®) Anwendung findet,
soweit dieser nach dem innerstaatlichen Recht des Vereinigten Konigreichs im
Rahmen strafrechtlicher Ermittlungen tétig wird, welche die in Abs. 1 verwendeten
Merkmale aufweisen.**

Art. 20 Abs. 2 EU-RhUbk statuiert eine Unterrichtungspflicht des iiberwachen-
den Mitgliedstaates gegeniiber dem Mitgliedstaat, in dessen Hoheitsgebiet sich die
Zielperson und daher der iiberwachte Anschluss befindet. Unterschieden werden
zwel Zeitpunkte:

1. Vor der Uberwachung, wenn bereits bei Anordnung der Uberwachung Kenntnis
besteht, dass sich die Zielperson im Hoheitsgebiet des unterrichteten Mitglied-
staates befindet (lit. a)). In diesem Fall darf mit der Uberwachung — traditionel-
lem Rechtshilferecht entsprechend — erst begonnen werden, wenn die Mafinahme
von dem anderen Mitgliedstaat nach Mafigabe des Abs. 4 akzeptiert worden ist.

92 In Hs. 2 heif3t es: ,,[bei den strafrechtlichen Ermittlungen] muss es sich um Ermitt-
lungen handeln, die infolge der Begehung einer spezifischen Straftat, einschlie8lich ver-
suchter Straftaten, soweit diese nach dem innerstaatlichen Recht unter Strafe gestellt sind,
durchgefiihrt werden, um die dafiir Verantwortlichen festzuhalten und festzunehmen, An-
klage gegen sie zu erheben, sie strafrechtlich zu verfolgen oder abzuurteilen.

9 Der Erldauternde Bericht, ABIL. C 297 vom 29. Dezember 2000, S. 7 (24) stellt klar,
dass dadurch keine Definition der ,,strafrechtlichen Ermittlungen* einhergeht, sodass auch
keine Auswirkungen auf andere Bestimmungen des EU-RhUbk oder anderer Uberein-
kommen, die das EU-RhUbk ergéinzen, gezeitigt werden.

% Der Wortlaut der Erkldrung (abrufbar iiber die Internetseite des EJN) lautet wie folgt:
“In the United Kingdom, Article 20 will apply in respect of interception warrants issued by
the Secretary of State to the police service or HM Customs and Excise where, in accord-
ance with national law on the interception of communications, the stated purpose of the
warrant is the detection of serious crime. It will also apply to such warrants issued to the
Security Service where, in accordance with national law, it is acting in support of an inves-
tigation presenting the characteristics described in Article 20(1).” Zum Ganzen siehe auch
Grotz, in: Griitzner/Potz/Krell/Gazeas (Hrsg.), Internationaler Rechtshilfeverkehr in Straf-
sachen, III A 3.5, Rn. 46.
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2. Bei Uberwachungen, die im Gange sind, unmittelbar nachdem der iiber-
wachende Mitgliedstaat Kenntnis davon erhélt, dass sich die Zielperson im
Hoheitsgebiet des anderen Mitgliedstaates befindet (lit. b)).

Art. 20 Abs. 3 EU-RhUbk nennt die Informationen, die der iiberwachende Mit-
gliedstaat dem unterrichteten mitzuteilen hat. Unter den in Art. 20 Abs. 4 lit. ¢)
genannten Voraussetzungen kann eine kurze Sachverhaltsschilderung verlangt
werden.”

Art. 20 Abs. 4 EU-RhUbk regelt das weitere Verfahren, nachdem die nach
Art. 20 Abs. 2 und 3 erforderliche Unterrichtung erfolgt ist. Der unterrichtete Mit-
gliedstaat ist grundsétzlich verpflichtet, innerhalb von 96 Stunden zu antworten. Er
hat dann zwei Entscheidungsmoglichkeiten:

1. Bewilligung der Durchfiihrung und Fortfiihrung der Uberwachung. Der unter-
richtete Mitgliedstaat kann die Uberwachung zusitzlich an Bedingungen kniip-
fen, die in einem vergleichbaren innerstaatlichen Fall zu erfiillen waren (Abs. 4
lit. a) 1)).%

2. Forderung der Nichtdurchfiihrung (im Fall des Art. 20 Abs. 2 lit. a)) oder Been-
digung (im Fall des Art. 20 Abs. 2 lit. b)), wenn die Uberwachung nach dem
innerstaatlichen Recht des unterrichteten Mitgliedstaates oder aus einem der in
Art. 2 EuRhUbk aufgefiihrten Griinde (Verweigerung der Rechtshilfe aufgrund
politischer oder fiskalisch strafbarer Handlungen oder aufgrund ordre public)
nicht zuldssig wire (Abs. 4 lit. a) ii)).”” Der unterrichtete Staat kann gemiB
lit. a) iii) auBerdem verlangen, dass das bis zur Nichtbewilligung bereits ge-
sammelte Material
— nicht oder
— unter Bedingungen
verwendet werden darf. Der Erlduternde Bericht fiihrt in dem Zusammenhang
aus, dass von Verwendungsbeschrinkungen Ausnahmen gemacht werden soll-
ten, wenn das gesammelte Material
— zur Abwehr einer unmittelbaren und ernsten Bedrohung fiir die 6ffentliche

Sicherheit oder
— in Verfahren wegen Schadensersatzanspriichen
gebraucht wird.”®

Nach Art. 20 Abs. 4 lit. a) iv) EU-RhUbk kann der unterrichtete Staat eine Verlan-

gerung der 96-Stunden-Frist auf (hochstens) acht Tage verlangen, um ggf. nach sei-
nem innerstaatlichen Recht erforderliche interne Verfahren abschlie3en zu konnen.

9 Art. 20 Abs. 4 EU-RhUbk folgt der gleichen Logik wie Art. 18 Abs. 5 lit. b).
¢ Ebenfalls gleiche Regelungssystematik wie bei Art. 18 Abs. 5 lit. b).

97 Diese Forderung ist schriftlich zu begriinden.

%8 Erlauternder Bericht, ABI. C 297 vom 29. Dezember 2000, S. 7 (25).

©
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Nach Art. 20 Abs. 4 lit. b) EU-RhUbk soll Rechtssicherheit fiir die Phase ge-
schaffen werden, in der keine Entscheidung des unterrichteten Staates getroffen
worden ist. Solange der unterrichtete Mitgliedstaat ein an ihn gerichtetes Ersuchen
nach Ablauf der ersten Frist von 96 Stunden oder nach Ablauf der weiteren Frist
nach lit. a) iv) nicht beantwortet hat, darf der iiberwachende Mitgliedstaat

— die Uberwachung fortsetzen (Abs. 4 lit. b) 1)),
— aber das bereits gesammelte Material nicht verwenden (Art. 4 lit. b) ii)).

Von dieser Verwendungsbeschrankung sind jedoch zwei Ausnahmen vorgesehen:
1. die betreffenden Mitgliedstaaten haben etwas anderes vereinbart oder

2. die Verwendung des Materials erfolgt zur Ergreifung dringlicher Maflnahmen
zur Abwehr einer unmittelbaren und ernsthaften Gefahr fiir die 6ffentliche Si-
cherheit. Nach dem Erlduternden Bericht soll dieser Ausdruck nicht zu restrik-
tiv ausgelegt werden; die Ausnahmen sollen auch eingreifen fiir Malnahmen im
Zusammenhang mit Straftaten, bei denen Menschenleben gefihrdet werden,
Drogendelikten oder anderen #hnlich schwerwiegenden Fillen.”

Art. 20 Abs. 4 lit. d) EU-RhUbk enthilt die an die Mitgliedstaaten gerichtete
Staatenverpflichtung, Kontaktstellen einzurichten, die eine Entscheidung binnen
96 Stunden gewéhrleisten. Nach der Erklérung Deutschlands ist dies das BKA.

Art. 20 Abs. 5 und 6 EU-RhUbk behandeln die Frage der Vertraulichkeit der In-
formationen. Abs. 5 schreibt den Grundsatz fest, dass die {ibermittelten Informatio-
nen durch den unterrichteten Mitgliedstaat vertraulich zu behandeln sind. Dadurch
soll die Funktionsfahigkeit der laufenden Ermittlungen sichergestellt werden. Nach
Abs. 6 konnen diese Informationen, wenn sie besonders geheimhaltungsbediirftig
sind, {iber spezielle Behorden iibermittelt werden. Art. 20 Abs. 7 EU-RhUbk ist im
Hinblick auf die Staaten gefasst worden, die keine Informationen nach Art. 20
erhalten wollen. Jene Mitgliedstaaten konnen dazu eine entsprechende Erkldrung
abgeben.!?

2. TKU nach der RL Europiische Ermittlungsanordnung

Rechtsgrundlage fiir die grenziiberschreitende TKU innerhalb der Europiischen
Union sind nun die nationalen Umsetzungsvorschriften der Art. 30, 31 RL EEA.'"!
Der urspriingliche Entwurf der RL, die sog. belgische Initiative, sah eine deutliche
Verschlankung der bisherigen Regelung des EU-RhUbk vor und regelte in einem
einzigen und kurzen Artikel — Art. 27 des Entwurfs — allgemeine Voraussetzungen
fiir alle ,,ErmittlungsmaBnahmen zur Erhebung von Beweismitteln in Echtzeit, fort-

9 Erléuternder Bericht, ABl. C 297 vom 29. Dezember 2000, S. 7 (26).
100 Deutschland hat eine solche Erklarung nicht abgegeben.
101 Zum Verhiltnis zum EU-RhUbk oben A.2.
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laufend oder iiber einen bestimmten Zeitraum®.'”> Die Endfassung der RL EEA
lehnt sich nun wieder deutlicher an das EU-RhUbk an. Unterschieden wird zwi-
schen der TKU, fiir welche die technische Hilfe eines anderen Mitgliedstaates er-
forderlich ist (Art. 30 RL EEA), und einer TKU, fiir welche die technische Hilfe
nicht bendtigt wird (Art. 31 RL EEA). Art. 18 EU-RhUbk findet damit eine Ent-
sprechung in Art. 30 RL EEA, Art. 20 EU-RhUbk eine solche in Art. 31 RL EEA.
Was europarechtlich unter dem Begriff der Telekommunikationsiiberwachung ver-
standen wird, lisst die RL EEA — ebenso wie das EU-RhUbk — offen.!® Rekurriert
werden kénnte auf die Erlduterungen zum EU-RhUbk (siehe Exkurs unten in die-
sem Abschnitt).

Die RL EEA enthilt keine Bestimmungen mehr, die dem Vorbild des Art. 19
EU-RhUbk entsprechen wiirden. Fiir den in Art. 19 EU-RhUbk geregelten Fall
(Uberwachung des Telekommunikationsverkehrs im eigenen Hoheitsbereich durch
Einschaltung eines Diensteanbieters) enthilt lediglich Erwégungsgrund 33 der
Richtlinie den Appell an die Mitgliedstaaten, dafiir Sorge zu tragen, dass techni-
sche Hilfe von einem Diensteanbieter geleistet werden kann, ,,damit die Zusam-
menarbeit im Rahmens dieses Rechtshilfeinstruments in Bezug auf die rechtmiBige
Uberwachung des Telekommunikationsverkehrs erleichtert wird“. Nach den Erléu-
terungen im Regierungsentwurf zur Umsetzung der RL EEA wird dies in Deutsch-
land durch § 110 TKG i.V.m. der TKUV gewihrleistet.'®

Ebenfalls nicht iibernommen wurde eine Art. 17 EU-RhUbk entsprechende Re-
gelung zu den anordnenden Behérden. Die ,,Anordnungsbehorde® fiir eine TKU-
Ermittlungsanordnung ergibt sich bereits aus Art. 2 lit. ¢) der Richtlinie, der inso-

weit abschlieBend ist.'%

Im Folgenden werden kurz die besonderen Vorschriften der RL EEA zur TKU
erldutert, wobei vor allem die Gemeinsamkeiten und Abweichungen zur Vorgin-
gerregelung in Art. 18 EU-RhUbk herausgestrichen werden.

a) Uberwachung des Telekommunikationsverkehrs mit technischer Hilfe
eines anderen Mitgliedstaates (Art. 30 RL EEA)

Art. 30 Abs. I RL EEA stellt klar, dass eine EEA auch zum Zwecke der Uber-
wachung des Telekommunikationsverkehrs in dem Mitgliedstaat, dessen techni-
sche Unterstiitzung erforderlich ist, erlassen werden kann.

102 Ratsdok. 9145/10 v. 29.4.2010.

103 Siche auch Stellungnahme des Deutschen Richterbundes Nr. 07/2016, S. 4, wo an-
gedeutet wird, dass die Ubertragung rein nationaler Vorstellungen (zB. die deutsche
Rechtsansicht, auf Server abgelegte E-Mails als Sicherstellung zu behandeln) mit Vorsicht
zu genieflen sei.

104 BT-Drucks. 18/9757, S. 42.

105 Sjehe auch BT-Drucks. 18/9757, S. 42.
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Art. 30 Abs. 2 RL EEA hat bisher im EU-RhUbk kein Vorbild. Er regelt den
Fall, dass mehrere Mitgliedstaaten technisch in der Lage sind, in vollem Umfang
die gleiche Uberwachung zu gewihrleisten, und sieht vor, dass dann nur eine EEA
an einen Mitgliedstaat zu ergehen hat. Damit sollen konkurrierende Rechtshilfe-
ersuchen, die einer (moglicherweise zeitaufwendigen) Koordination bediirfen, von
vornherein vermieden werden. So kann auch eine gewisse Ressourceneffizienz
gesichert werden, zumal wenn man bedenkt, dass TKU-MaBnahmen kostenintensiv
sind und einen hohen Personaleinsatz erfordern. In der Vorschrift duflert sich letzt-
lich auch das in der RL EEA an mehreren Stellen zum Ausdruck kommende Ver-
haltnisméBigkeitsprinzip. Ist jedoch die technische Unterstiitzung durch mehrere
Mitgliedstaaten notwendig, um eine grenziiberschreitende TKU durchfiihren zu
konnen, ist eine EEA an jeden einzelnen dieser Staaten zu richten.!®® Zum Schutz
der Rechte des Betroffenen sieht Art. 30 Abs. 2 Satz 2 vor, dass die EEA vorrangig
an den Mitgliedstaat gehen muss, in dem sich die Zielperson befindet oder befinden
wird. Dadurch, dass die Malnahme an den Mitgliedstaat ergeht, der die geringsten
Voraussetzungen fiir die TKU vorsieht, wird eine Umgehung von Grundrechten
verhindert.'"’

Art. 30 Abs. 3 RL EEA betrifft die formale Voraussetzung, welchen Inhalts eine
EEA gerichtet auf TKU bedarf. Art. 30 Abs. 3 RL EEA ergiinzt Art. 5 Abs. 1 RL
EEA. Abs. 3 i.V.m. Art. 5 Abs. 1 RL EEA entspricht weitgehend Art. 18 Abs. 3
EU-RhUbk. Die jeweiligen Informationspflichten finden ihren Niederschlag in
Abschnitt H7 Nr. 2 des Formblatts in Anhang A der RL EEA.

Art. 30 Abs. 4 RL EEA verlangt zusitzlich von der Anordnungsbehérde (= ersu-
chende Behérde), dass sie die Griinde angibt, weshalb sie die angegebene TKU als
ErmittlungsmaBnahme fiir das betreffende Strafverfahren als relevant erachtet.
Durch diese Information soll die Vollstreckungsbehdrde in die Lage versetzt wer-
den zu beurteilen, ob die Mallnahme in einem vergleichbaren innerstaatlichen Fall
genehmigt wiirde.'® Abschnitt H7 Nr. 1 des Formblatts in Anhang A der RL EEA
sieht in Umsetzung dieser Bestimmung das entsprechende Feld vor.

Zentrale Vorschrift fiir die Priifung der Zulissigkeit einer TKU ist Art. 30 Abs. 5
RL EEA. Die Anerkennung und Vollstreckung einer ersuchten TKU kann abge-
lehnt werden, wenn
1. einer der Versagungsgriinde nach Art. 11 RL EEA eingreift (z.B. Immunititen

und Vorrechte nach dem Recht des Vollstreckungsstaates, wesentliche nationale
Sicherheitsinteressen, ne bis in idem, européischer ordre public), oder

106 Siehe auch Erwédgungsgrund 33 Satz 3 der RL EEA.
107 Zimmermann, ZStW 127 (2015), 143, 173.
108 Siehe Erwdgungsgrund 32 der RL EEA.
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2. die ErmittlungsmaBnahme in einem vergleichbaren innerstaatlichen Fall nicht
genehmigt wiirde (Art. 30 Abs. 5 Satz 1 RL EEA).!%®

Art. 30 Abs. 5 Satz 2 RL EEA sicht vor, dass der Vollstreckungsstaat seine Zu-
stimmung von der Erfiillung jeglicher Bedingungen abhingig machen kann, die in
einem vergleichbaren innerstaatlichen Fall zu erfiillen wéren. Die Vorschrift ist
bedeutsam, um die Zweckbindung von im Rahmen einer TKU erhobenen Informa-
tionen sicherzustellen, insbesondere im Hinblick auf die nicht unbegrenzte Verwer-
tung von Zufallsfunden, falls das Recht des ersuchenden Staates hier keine Grenzen
zieht.''"" Ferner konnen durch Bedingungen die Loschungs- und Loschungspriif-
fristen gesichert werden.!'!!

Art. 30 Abs. 6 RL EEA regelt die schon aus Art. 18 EU-RhUbk bekannte Art
und Weise der Vollstreckung einer ersuchten TKU. Entweder kann eine unmittel-
bare Ubertragung des Telekommunikationsverkehrs an den Anordnungsstaat erfol-
gen (Art. 30 Abs. 6 lit. a)) oder die MaBnahme wird durch Uberwachung, Auf-
zeichnung und anschlieBende Ubermittlung der Ergebnisse der Uberwachung des
Telekommunikationsverkehrs an den Anordnungsstaat durchgefiihrt (Art. 30
Abs. 6 lit. b)). Abs. 6 Unterabs. 2 sieht des Weiteren vor, dass Anordnungs- und
Vollstreckungsbehorde einander konsultieren, um zu vereinbaren, auf welche der
beiden Arten die TKU durchgefiihrt werden soll. Dadurch wird verdeutlicht, dass
TKU ,in Echtzeit“ und die klassische Form der TKU in der RL EEA als zwei
gleichberechtigte Alternativen angesehen werden. Folglich wird von der Intention
des EU-RhUbk abgewichen, welches die Aufzeichnung und nachfolgende Uber-
mittlung der Aufnahme als Ausnahmefall ansah (siche oben). Die ,,Alternativ-
16sung* anstelle der ,,Rangldsung® ist Folge der Erfahrungen aus dem EU-RhUbk,
wonach die TKU in Echtzeit von vielen Mitgliedstaaten wegen Bedenken hinsicht-
lich des erforderlichen Grundrechtsschutzes gescheut worden ist.!!?

Nach Art. 30 Abs. 7 RL EEA kann die Anordnungsbehdrde, vorbehaltlich der Zu-
stimmung der Vollstreckungsbehérde, bei Erlass einer EEA oder wihrend der Uber-
wachung auch um eine Transkription, eine Dekodierung oder eine Entschliisselung
der Aufzeichnung ersuchen. Sie muss dafiir aber besondere Griinde vorbringen.

Art. 30 Abs. 8 RL EEA sieht eine Regelung zur Ubernahme der Kosten vor und
ersetzt Art. 21 EU-RhUbk. Art. 30 Abs. 8 verweist zunichst auf die allgemeine
Kostenregelung nach Art. 21 der RL, macht aber eine Ausnahme fiir die Fille des
Abs. 7. Danach ergibt sich Folgendes:

109 Zu Redundanzen mit Art. 10 Abs. 1 lit. b), Art. 10 Abs. 5, Art. 11 Abs. 1 lit. h) RL
EEA siehe Schuster, StV 2015, 393 (397); Mosna, ZStW 131 (2019), 808 (825).

10 Schuster, a.a.O.
111 BT-Drucks. 18/9757, S. 43.
112 Sjehe BT-Drucks. 18/9757, S. 44.
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— Grundsitzlich hat der Vollstreckungsstaat die mit einer grenziiberschreitenden
TKU entstandenen Kosten zu tragen (Art. 30 Abs. 8 i.V.m. Art. 21 Abs. 2).

— Wenn die Kosten auBlergewohnlich hoch sind, kommt eine Aufteilung der Kos-
ten in Betracht, sofern sich Anordnungs- und Vollstreckungsbehorde dahin-
gehend einigen (Art. 30 Abs. 8 i.V.m. Art. 21 Abs. 2).

— Sind die Kosten auBlergewohnlich hoch und kommt keine Einigung zustande,
hat der Anordnungsstaat zwei Optionen: Entweder die EEA um TKU wird ganz
oder teilweise zuriickgezogen oder er erhdlt die EEA aufrecht. Ist der zuletzt
genannte Fall gegeben, muss er dann aber den Teil der Kosten tragen, der au-
Bergewdhnlich hoch ist (Art. 30 Abs. 8 i.V.m. Art. 21 Abs. 3 lit. a) und b)).

— Verlangt der Anordnungsstaat zusétzlich Transkription, Dekodierung oder Ent-
schliisselung des iiberwachten Fernmeldeverkehrs, muss er fiir diese MaBnah-
men die Kosten tragen (Art. 30 Abs. 8, 2. Hs.).

b) Uberwachung des Telekommunikationsverkehrs ohne technische Hilfe
eines anderen Mitgliedstaates (Art. 31 RL EEA)

Art. 31 RL EEA enthilt die Form der passiven Rechtshilfe.!'® Er ist Art. 20 EU-
RhUbk nachgebildet, es gibt aber Abweichungen vom bisherigen Verfahren. Bend-
tigt der Anordnungsstaat die technische Hilfe des anderen Mitgliedstaates gar nicht,
obwohl sich die Zielperson in dessen Hoheitsgebiet befindet, muss der iiberwa-
chende Mitgliedstaat die zustindige Behorde des Aufenthaltsstaates unterrichten
(Abs. 1). Die Unterrichtung wird formalisiert und richtet sich nach Formblatt C des
Anhangs der RL EEA (Art. 31 Abs. 2).

Die zustindige Behorde des unterrichteten Mitgliedstaates muss unverziiglich
oder spitestens innerhalb von 96 Stunden mitteilen, ob sie die Uberwachung ver-
bietet oder diese zu beenden ist. Die 96-Stunden-Frist ist strikt, eine Verldnge-
rungsmoglichkeit gibt es abweichend von Art. 20 Abs. 4 EU-RhUbk nicht mehr.
Fordert der Aufenthaltsstaat die Beendigung der Mallnahme, kann er dariiber hin-
aus verlangen, dass das bereits gesammelte Material nicht verwendet wird oder nur
unter von ihm festgelegten Bedingungen verwendet werden darf (Art. 31 Abs. 3).
Der unterrichtete Mitgliedstaat kann somit einem Beweisverwertungsverbot auch
Fernwirkung zusprechen.'" Als maiore ad minus wird es ebenfalls fiir zulissig
erachtet, dass (weiterhin)'"® die Moglichkeit besteht, die Durchfithrung oder Fort-
setzung der TKU (also nicht nur die Verwendung des bereits gesammelten Materi-

13 Schuster, StV 2015, 393 (398).
114 Schuster, a.a.0.
115 Siehe Art. 20 Abs. 4 EU-RhUbk.
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als) von Bedingungen abhéngig zu machen, welche in einem vergleichbaren inner-
staatlichen Fall zu erfiillen wiren.'®

Nach Art. 31 Abs. 4 i.V.m. Art. 5 Abs. 2 RL EEA konnen die Mitgliedstaaten
angeben, welche anderen Amtssprachen der EU sie aufler ihrer eigenen bei Erhalt
einer Unterrichtung akzeptieren werden.

¢) Umsetzung in Deutschland

Wie oben erwihnt wird Rechtsgrundlage fiir die Durchfithrung einer TKU nach
der RL EEA das jeweilige nationale Umsetzungsgesetz sein. Dieses ist jedoch im
Lichte der einschldgigen Vorschriften der RL auszulegen. Der deutsche Gesetz-
geber war der Ansicht, dass fiir die meisten Bestimmungen der Art. 30, 31 RL EEA
kein Umsetzungsbedarf besteht. Vielmehr seien die Voraussetzungen einer grenz-
iiberschreitenden TKU grundsitzlich bereits im IRG, dem Formblatt zur RL EEA
und der RiVASt, insbesondere in deren Nr. 77a, enthalten (zu Nr. 77a RiVASt so-
gleich unten 4).!'7 Aus diesem Grund wurde keine eigene Vorschrift in das IRG
aufgenommen, welche die TKU mit Mitgliedstaaten der Europiischen Union zu-
sammenfassend regelt. Umgesetzt wurden lediglich folgende Bestimmungen der
Art. 30,31 RL EEA:

— Der besondere Zuriickweisungsgrund des Art. 30 Abs. 5 RL EEA ist in § 9lc
Abs. 2 Nr. 2 Buchst. ¢) IRG umgesetzt. Danach kann die Uberwachung der Te-
lekommunikation versagt werden, wenn sie in einem vergleichbaren innerstaat-
lichen Fall nicht genehmigt wiirde.

— Die notwendige Verwendung des Formblatts C in Fillen der Uberwachung der
Telekommunikation ohne technische Hilfe (Art. 31 Abs. 2 RL EEA) ist in
§ 91d Abs. 1 (fiir eingehende Unterrichtungen) und § 91j IRG (fiir ausgehende
Unterrichtungen) umgesetzt.

— Die Reaktionsmoglichkeiten und Fristenregelung nach Art. 31 Abs. 3 RL EEA
sind in § 91g Abs. 6 IRG aufgenommen.

— Zusitzlich trifft § 92d IRG eine Regelung zur schnellen Bestimmung der zu-
stindigen Staatsanwaltschaft und des gesetzlichen Richters fiir eingehende Un-
terrichtungen von EU-Mitgliedstaaten im Fall der TKU ohne technische Hilfe.

— Die besondere Regelung in Umsetzung von Art. 20 Abs. 4 EU-RhUbk in
Nr. 77a Abs. 4 RiVASt wird fiir Telekommunikationsiiberwachungen nach
Art. 31 RL EEA fiir entsprechend anwendbar erklart und angepasst (Nr. 202
und 212 RiVASt).

116 BT-Drucks. 18/9757, S. 45.
117 Siehe im Einzelnen BT-Drucks. 18/9757, S. 42 ff.



Teil 2 — Grundlagen 41

Exkurs: Der Begriff,, Telekommunikation* in der RL EEA und im EU-RhUbk

Es ist allgemein anzumerken, dass weder die RL EEA noch das EU-RhUbk
(bzw. der dazu veréffentlichte Erlduternde Bericht) definieren, was unter ,,Tele-
kommunikation® zu verstehen ist.

Erwdgungsgrund 30 der RL EEA fiihrt lediglich aus, dass sich die Mdglichkeit
zur TKU nach der RL nicht nur auf den Inhalt des Telekommunikationsverkehrs
beschrinkt, sondern auch auf die Erhebung von Verkehrs- und Standortdaten im
Zusammenhang mit diesem Telekommunikationsverkehr.'"® Auch hierfiir kann
eine EEA erlassen werden. Historische Verkehrs- und Standortdaten sollen nach
Satz 2 des Erwédgungsgrundes 30 nicht in den Anwendungsbereich von Art. 30 RL
EEA fallen, sondern nach den allgemeinen Regelungen iiber die Vollstreckung
einer EEA behandelt werden. Dass der Vollstreckungsmitgliedstaat die Ubermitt-
lung solcher historischer Verkehrs- und Standortdaten gemifl seinem nationalen
Recht als invasive ErmittlungsmafBnahme beurteilt, bleibt unberiihrt.

In den den Art. 30, 31 RL EEA vorangegangenen Art. 18-20 EU-RhUbk wurde
eine Begriffsbestimmung bewusst offengelassen, um zukiinftigen Szenarien nicht
den Anwendungsbereich der Vorschriften zu versperren.'” Der Erlauternde Bericht
fiihrt dazu jedoch lediglich aus, dass der Anwendungsbereich der Normen nicht auf
Telefongespriche beschriinkt, sondern weit zu verstehen sei.'? Dariiber hinaus
miisse, so der Erlduternde Bericht weiter, der ersuchte Mitgliedstaat moglichst auch
die technischen Angaben zu jeder Telekommunikation, wie beispielsweise ange-
wahlter Anschluss, Uhrzeit und Dauer der Telekommunikation, sowie, wenn diese
Angabe verfiigbar ist, Ausgangs- und Empfangsort der Telekommunikation weiter-
leiten.'?! Was die Informationen betrifft, die iiberwacht und iibermittelt werden
diirfen, so galt deshalb bereits nach dem EU-RhUbk, dass nicht nur Nachrichten-
inhaltsdaten (Primérdaten), sondern auch die Sekundar- und Metadaten, insbeson-
dere Standortdaten, von Art. 18—20 EU-RhUbk erfasst werden.

118 Nicht Gegenstand im Folgenden ist die Frage nach einer neuen europdischen Rege-
lung zur Erlangung bestimmter Daten direkt vom Service Provider. Ein derartiger Zugriff
auf elektronische Beweismittel soll geregelt werden durch eine Verordnung tiber Europdi-
sche Herausgabe- und Sicherungsanordnungen fiir elektronische Beweismittel im Straf-
sachen und eine Richtlinie zur Festlegung einheitlicher Regeln fiir die Bestellung von Ver-
tretern zu Zwecken der Beweiserhebung in Strafverfahren. Zu den entsprechenden
Vorschlagen der Kommission (COM(2018) 225 und COM(2018) 226) siche Wahl, eucrim
2018, 35 f.; Tosza, eucrim 2018, 212. Zur Abgrenzung der Europdischen Herausgabe-
anordnung und der RL EEA siehe Tosza, NJECL 2020, 1.

119 Erlauternder Bericht, ABL. C 297 vom 29. Dezember 2000, S. 7 (22).
120 Erlauternder Bericht, a.a.O.
121 Erlauternder Bericht, a.a.O.
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Die deutsche Kommentarliteratur folgert aus dieser offenen Begriffsbestimmung,
dass unter Telekommunikationsverkehr ,jeglicher Austausch von Informationen
durch den technischen Transport von Signalen® erfasst sei.'”> Das schliefe ein:'?

— Festnetz- und Mobiltelefonie, auch mittels SMS und MMS;

— Internettelefonie;

— Datentransport in lokalen WLAN-Netzen;

— Datentransport durch das weltweite Internet, insbesondere per E-Mail.

Nicht eingeschlossen sollen sein:
— Zugriff auf bereits abgerufene E-Mails;

— Online-Durchsuchung.

Ebenfalls konnten Art. 30, 31 RL EEA nicht als Ermédchtigungsgrundlage fiir
eine Quellen-TKU in Betracht kommen.'** Damit werden letztlich die fiir § 100a
StPO entwickelten Kautelen iibernommen.

Zu beachten ist, dass die Stellungnahmen vor der aktuellen StPO-Reform ge-
macht worden sind. Ferner sind die Stellungnahmen in der Literatur vor dem Hin-
tergrund der damals gefiihrten Diskussion iiber die Einfiihrung neuer Zwangsmal-
nahmen in Deutschland zu sehen, sodass sich ihr Aussagegehalt dahingehend
reduzieren ldsst, dass Deutschland nicht iiber den Umweg einer unions- oder vol-
kerrechtlichen Grundlage (zur Rechtshilfe) verpflichtet wire, Zwangsmafnahmen
durchzufiihren, die das deutsche Strafverfahrensrecht gar nicht kennt.

Da die in Echtzeit durchgefiihrten ZwangsmalBnahmen sowohl nach der RL EEA
als auch dem EU-RhUbk unter dem Vorbehalt der Zuldssigkeit in einem vergleich-
baren innerstaatlichen Fall stehen und da der rechtshilferechtliche Grundsatz der
Gegenseitigkeit nach den beiden Rechtsgrundlagen fiir den sonstigen Rechtshil-
feverkehr innerhalb der Européischen Union nicht mehr gilt, konnen einem auslén-
dischen Staat alle ZwangsmaBnahmen zur Verfligung gestellt werden, die das
innerstaatliche Prozessrecht eines Mitgliedstaates vorsieht. Sofern die iibrigen Vo-
raussetzungen der Leistungserméchtigung vorliegen (dazu sogleich unten C und
ausfiihrlich unten I1.B), fielen nach gegenwirtiger Rechtslage auch die Online-
Durchsuchung nach § 100b StPO sowie die Quellen-TKU nach § 100a Abs. 1
Satz 3 StPO unter den Begriff der iiberwachungsmdglichen Telekommunikation.

122 Kubiciel, in: Ambos/Koénig/Rackow (Hrsg.), Rechtshilferecht in Strafsachen, 2015,
HT 4, Rn. 330 m.w.N.

123 Fiir das Folgende siche Kubiciel, a.a.O.

124 Leonhardt, Die Europdische Ermittlungsanordnung in Strafsachen, 2017, S. 89; Bro-
dowski, ZIS 2012, 558 (569).
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3. Besondere Regelungen zur TKU in bilateralen Abkommen
der Bundesrepublik

Regelungen zur besonderen Ermittlungsmethode der Uberwachung des Tele-
kommunikationsverkehrs sind auch in zwei moderneren bilateralen Rechtshilfe-
vertrdgen der Bundesrepublik mit der Tschechischen Republik aus dem Jahr 2000
bzw. Polen aus dem Jahr 2003 enthalten. Die Rechtshilfevertrige ergéinzen das
EuRhUbk in den Beziechungen mit diesen Staaten und nahmen als besondere
Rechtsgrundlagen zur TKU die Art. 17 CZ-ErgV EuRhUbk und Art. 16 PL-ErgV
EuRhUbk auf. Beide Artikel regeln im Wesentlichen identisch substanzielle Bewil-
ligungsvoraussetzungen fiir die Durchfiihrung einer grenziiberschreitenden TKU.
Nach herrschender Ansicht waren die Vorschriften nach dem Grundsatz der Meist-
begiinstigung neben Art. 17-20 EU-RhUbk anwendbar, insbesondere hatten sie
Vorrang vor Art. 18 EU-RhUbk.'?

Zu beachten ist, dass gemdB hiesiger Ansicht nach Umsetzung und Anwendung
der RL EEA durch Tschechien und Polen Rechtsgrundlage allein Art. 30, 31 RL
EEA in Form ihrer nationalen Umsetzung sind (siche oben A.1.b)). Denn auch die
bilateralen Ubereinkiinfte Deutschlands zur TKU — Art. 17 CZ-ErgV EuRhUbk
und Art. 16 PL-ErgV EuRhUbk — sind nicht mehr anwendbar, weil nach Art. 34
Abs. 1 lit. a) RL EEA die Richtlinie auch die bilateralen Ergénzungsvertrige zum
EuRhUbk ersetzt.'?® Die Voraussetzung, dass sich der Anwendungsbereich beider
Grundlagen deckt (Art. 34 Abs. 1 RL EEA), ist erfiillt: Die RL EEA regelt ebenso
wie Art. 17 CZ-ErgV EuRhUbk und Art. 16 PL-ErgV EuRhUbk sowohl die Durch-
fiihrung einer grenziiberschreitenden TKU als auch die Herausgabe bereits vorhan-
dener TKU-Protokolle. Die RL EEA ist demnach abschlieBend.'”’

Art. 12 RhV D-USA enthilt eine Bestimmung zu besonderen Ermittlungsmetho-
den. Unter Nr. 1 ist ausgefiihrt, dass jede Vertragspartei auf Ersuchen der anderen
Vertragspartei ,,die notwendigen Schritte fiir die Uberwachung der Telekommuni-
kation einleiten kann®“. Voraussetzung ist nach Art. 12, 1. Hs., dass die ersuchte
Vertragspartei dies ,,im Rahmen ihrer Moglichkeiten® tut und ,,die nach ihrem in-
nerstaatlichem Recht geltenden Bedingungen® zu beachten sind. Die Vorschrift
setzt also insbesondere die innerstaatliche prozessuale Legitimitdt der Maflnahme
im ersuchten Staat voraus. Die Regelung ist bewusst weich formuliert (,,einleiten
kann“), wodurch zum Ausdruck gebracht wird, dass eine Rechtshilfehandlung im
Bereich der TKU zwar grundsitzlich nicht ausgeschlossen ist, aber gerade keine

125 BGHSt 58, 32, 38 (Rn. 25); Hackner/Schierholt, Internationale Rechtshilfe in Straf-
sachen, 2. Aufl. 2012, Rn. 215.

126 Damit 16st die RL EEA fiir den sonstigen Rechtshilfebereich das Verhéltnis zu bila-
teralen Abkommen eindeutiger als Art. 31 RB EuHb. Zum Streit im européischen Auslie-
ferungsrecht sieche Hackner, in: S/L, § 78, Rn. 8.

127 So wohl auch Hackner/Schierholt, Internationale Rechtshilfe in Strafsachen, 3. Aufl.
2017, Rn. 215, insbesondere im Vergleich zur Vorauflage.
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rechtshilferechtliche, volkervertragliche Verpflichtung begriindet werden soll.'?®

Ebenfalls stellt Art. 12 RhV D-USA klar (,,im Rahmen ihrer Moglichkeiten®), dass
die ersuchte Vertragspartei das Rechtshilfeersuchen auch aus praktischen Erwé-
gungen ablehnen kann.'?

Andere bilaterale Vertrige der Bundesrepublik nehmen, soweit ersichtlich,
keinen gesonderten Bezug auf die Telekommunikationsiiberwachung als rechts-
hilferechtliche Mafinahme. Zu der Frage, inwieweit sich aus Generalklauseln in
rechtshilferechtlichen Vertridgen eine Rechtsgrundlage ergibt, sei auf den folgenden
Abschnitt 4 verwiesen.

4. Grenziiberschreitende TKU auf der Grundlage des Rechtshilfeiiber-
einkommens des Europarats — zugleich: Rechtshilfe auf der Grundlage
von Generalklauseln

Das EuRhUbk enthilt angesichts seiner Entstehungszeit (naturgemiB) noch kei-
ne genauen Regelungen zur TKU. Das 2. ZP-EuRhUbk von 2001 spiegelt zwar das
EU-RhUbk von 2000 in vielen Teilen sogar wortlich wider, enthlt aber keine Son-
dervorschriften zur grenziiberschreitenden TKU nach dem Vorbild der Art. 17 ff.
EU-RhUbk."*

Die Verpflichtung zur Durchfithrung einer TKU auf Ersuchen eines Vertragsstaa-
tes des EuRhUbk ist aber aus deutscher Sicht bereits im Ubereinkommen enthalten
(Art. 1 Abs. 1, Art. 3 Abs. 1), da das EuRhUbk keinen abschlieBenden Katalog mog-
licher Rechtshilfehandlungen vorgibt.!*! Dies bestitigt auch eine Empfehlung des
Ministerkomitees aus dem Jahr 1985, welche einen Leitfaden fiir die praktische
Handhabung der TKU auf der genannten Grundlage des EuRhUbk enthilt.'3? Als
wichtige Voraussetzung fiir die Zulissigkeit einer TKU verweist die Empfehlung
insbesondere auf die RechtméBigkeit der MaBBnahme nach dem Recht des ersuchten
Staates (Prinzip der beiderseitigen prozessualen Legalitit der TKU).'** Praktische

128 Siehe auch BR-Drucks. 10/07, S. 57.

129 BR-Drucks., a.a.0.

130 Weyembergh/de Bioley, 8 Eur. J. L. Reform (20006), 285 (288).

131 Zur Rechtsgrundlage des EuRhUbk zur Uberwachung des Fernmeldeverkehrs siche
Hackner/Schierholt, Internationale Rechtshilfe in Strafsachen, 2. Aufl. 2012, Rn. 216. Dies

war jedoch wohl nicht Konsens unter allen Vertragsstaaten des EuRhUbk (siehe Erldutern-
der Bericht, ABIL. C 297 vom 29. Dezember 2000, S. 7 (20)).

132 Siehe Recommendation No. R (85) 10, abrufbar unter: https://rm.coe.int/090000
16804¢e6b5Se [Stand: Oktober 2020].

133 No. 1 Rec. No. R (85) 10: “The execution of [...] letters rogatory [concerning the in-
terception of telecommunications] should be refused only for the following reasons:
a. if, according to the law of the requested Party, the nature or gravity of the offence or the
status of the person whose telecommunications are to be intercepted do not permit the use
of this measure;

w
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Relevanz fiir Deutschland kann deshalb das EuRhUbk in Verbindung mit dem Leit-
faden fiir die Durchfiihrung einer TKU mit solchen Staaten haben, die Vertrags-
partner des EuRhUbk sind und bei denen keine speziellere Rechtsgrundlage ein-
greift (insbesondere RL EEA und EU-RhUbk).

Auch iiber das EuRhUbk hinaus lsst sich — jedenfalls nach deutscher Sichtweise
— eine rechtshilferechtliche Méglichkeit zur grenziiberschreitenden TKU auf Gene-
ralklauseln in Rechtshilfevertrigen stiitzen.'** Die meisten Vertriige enthalten einen
»Auffangtatbestand dergestalt, dass die Staaten neben den im Vertrag aufgeliste-
ten Formen der Rechtshilfe jede andere Art von Unterstiitzung leisten kénnen. Vo-
raussetzung ist dann wiederum, dass die Unterstiitzung im Einklang mit dem Recht
des ersuchten Staates steht. Fiir die TKU heiBt dies insbesondere prozessuale Legi-
timitdt im ersuchten Staat. Solche Generalklauseln finden sich beispielsweise in
Art. 1 Abs. 5 lit h) RhV D-Kanada; Art. 1 Abs. 3 Nr. 9 RhAbk D-Hongkong; Art. 3
lit. k) RhAbk EU-Japan. Fiir eingehende Rechtshilfeersuchen nach Deutschland ist
in diesem Zusammenhang ferner Nr. 77a RiVASt zu beachten. Sie enthélt Leit-
linien fiir die Durchfiihrung einer grenziiberschreitenden TKU in Deutschland. Er-
génzend ist daran zu erinnern, dass Nr. 77a RiVASt grundsitzlich als Umsetzung
der substanziellen Bestimmungen des Art. 30 RL EEA betrachtet wird.'*

Nr. 77a Abs. 1 RiVASt stellt zunéchst klar, dass Ersuchen, die auf die Durchfiih-
rung einer Uberwachung des Telekommunikationsverkehrs gerichtet sind, sowohl
vertraglos (§ 59 Absatz 1 IRG) als auch auf der Grundlage einer volkerrechtlichen
Vereinbarung nach § 1 Abs. 3 IRG erledigt werden konnen. Ferner wird der bereits
in den vélkerrechtlichen Vertriigen niederlegte Grundsatz bestitigt, dass die Uber-
wachung des Telekommunikationsverkehrs geméll § 77 IRG nach MaBigabe der
Bestimmungen der StPO (§§ 100a, 100b, 101 — jetzt wohl: §§ 100a, 100d, 100e,
101) zuléssig ist, also nur durchgefiihrt werden kann, wenn sie im Einklang mit
dem deutschen (Strafprozess-)Recht steht. Hinsichtlich der weiteren Voraussetzun-
gen unterscheidet die RiVASt drei Konstellationen:

(1) Vertragliche Vereinbarungen gehen vor.'*® Damit sind die Spezialregelungen
zur TKU gemeint, wie sie insbesondere in Art. 18-20 EU-RhUbk bestehen. Hinzu-
gerechnet werden miissen nun ferner die einschldgigen Vorschriften in Umsetzung

b. if, in view of the circumstances of the case, the interception would not be justified ac-
cording to the law of the requested Party governing the interception of telecommunications
in that state.”

134 Aus der Generalklausel ergibt sich eine volkerrechtliche Verpflichtung zur Leistung
von Rechtshilfe; dagegen entsteht keine Verpflichtung, die spezifische Maflnahme auch
innerstaatlich zur Verfiigung zu haben, da die Rechtshilfeleistung nur so weit reicht, wie
das nationale Recht Ermittlungsmafnahmen erlaubt (siche Brodowski, Verdeckte techni-
sche Uberwachungsmalinahmen, 2016, S. 375)

135 Siehe oben 1.

136 In Nr. 77a RiVASt heif3t es: ,,Sofern sich aus einer Vereinbarung nichts anderes
ergibt [...].”
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und unter Beriicksichtigung der Art. 30, 31 RL EEA, welche das Vertragskonstrukt
des EU-RhUbk abldsen.

(2) Bestehen keine solchen Sonderregelungen, kénnen bei Ubermittlung der Erle-
digungsstiicke Bedingungen gestellt werden.

(3) Ist die ersuchte deutsche Behorde der Ansicht, dass das Stellen von Bedingun-
gen nicht ausreicht, kann sie bei der ersuchenden auslidndischen Behdrde Zusiche-
rungen einfordern. Nach Nr. 77a Abs. 1 RiVASt muss die Zusicherung umfassen,
dass

a) die Voraussetzungen der Telefoniiberwachung vorldgen, wenn diese im ersu-
chenden Staat durchgefiihrt werden miisste,

b) die gewonnenen Erkenntnisse nur zur Aufklérung der in dem Ersuchen genann-
ten Straftat(en) verwendet werden und

¢) die Uberwachungsprotokolle vernichtet werden, sobald sie zur Strafverfolgung
nicht mehr erforderlich sind.

Die Bewilligungsbehdrde kann dariiber hinaus die Zusicherung fordern, dass
d) die Gegenseitigkeit verbiirgt ist und
e) der ersuchende Staat die Kosten der Maflnahme trégt.

Fiir alle rechtshilferechtlichen TKUs gelten gemiB Nr. 77a Abs. 1 RiVASt be-
stimmte Hinweispflichten der deutschen Behorden: Der ersuchende Staat ist darauf
hinzuweisen, dass die deutsche Staatsanwaltschaft geméf § 101 StPO die Beteilig-
ten von der MaBnahme zu unterrichten hat, sobald diese beendet ist und die
Benachrichtigung ohne Gefdhrdung des Untersuchungszwecks, der offentlichen
Sicherheit und von Leib und Leben einer Person moglich ist. Der ersuchende Staat
ist auch darauf hinzuweisen, dass nach Ablauf einer zu bestimmenden Frist davon
ausgegangen wird, dass eine Benachrichtigung erfolgen kann, falls nicht entgegen-
stehende Tatsachen vor Fristablauf mitgeteilt werden.

Nr. 77a Abs. 2 RiVASt trifft Regelungen zur Ubermittlung von Erkenntnissen
aus Telefoniiberwachungen, die in einem deutschen Ermittlungsverfahren durchge-
fiihrt worden sind. Art. 77a Abs. 3 RiVASt betrifft die Herausgabe von Auskiinften
iiber Telekommunikationsverbindungsdaten. Art. 77a Abs. 4 RiVASt setzt Verfah-
rensfragen im Zusammenhang mit einer TKU nach Art. 31 RL EEA"*” und Art. 20
EU-RhUbk um. Auf die Bestimmungen von Nr. 77a RiVASt wird genauer an ent-
sprechenden Stellen im folgenden Text eingegangen.

137 Hier i.V.m. Nr. 212 RiVASt.
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5. Deliktsbezogene Ubereinkommen: Art. 33, 34 EuCybercrimeUbk
und Art. 20 UN-TOC als mogliche Rechtsgrundlagen?

a) EuCybercrimeUbk

Art. 33, 34 EuCybercrimeUbk verpflichten die Vertragsstaaten zur rechtshilfe-
rechtlichen Zusammenarbeit bei der Erhebung von Verkehrs- und Inhaltsdaten in
Echtzeit. GemdB Art. 33 Abs. 1 Satz 1 EuCybercrimeUbk leisten die Vertrags-
parteien einander Rechtshilfe bei der Erhebung von Verkehrsdaten in Echtzeit in
Zusammenhang mit bestimmten Kommunikationen in ihrem Hoheitsgebiet, die
mittels eines Computersystems {libermittelt werden. Voraussetzung ist, dass die
Rechtshilfe den nach innerstaatlichem Recht vorgesehenen Bedingungen und Ver-
fahren unterliegt. Letzteres verweist auf das Prinzip der prozessualen Legitimitét
nach dem Recht des ersuchten Staates. Grundsétzlich ist die Rechtshilfe nicht auf
die im EuCybercrimeUbk definierten Straftaten beschrinkt. Nach Art. 23 kann
Rechtshilfe auch fiir gewohnliche, nicht mittels eines Computersystems begangene
Straftaten, wie Mord, Korperverletzung etc. anwendbar sein, sofern die Erhebung
von Beweisen in elektronischer Form nétig ist. Nach Art. 33 Abs. 2 konnen die
Staaten aber die Rechtshilfe auf die Straftaten beschrinken, bei denen die Erhebung
von Verkehrsdaten in Echtzeit in einem gleichartigen inldndischen Fall moglich
wire. Auf der einen Seite regt der Wortlaut von Art. 33 Abs. 2 (,,leisten zumindest
Rechtshilfe [...]*) an, dass die Staaten bei der Erhebung von Verkehrsdaten auf den
rechtshilferechtlichen Grundsatz der beiderseitigen Strafbarkeit verzichten kon-
nen.'** Ob dies der Fall ist, richtet sich nach den Umsetzungsgesetzen oder dem
innerstaatlichen Rechtshilferecht der einzelnen Vertragspartei zum EuCybercrime-
Ubk. Auf der anderen Seite gelten die allgemeinen Modalititen der bestehenden
Rechtshilfevertriige.'** Die Vorschriften iiber die internationale Zusammenarbeit
nach Kapitel I1I des EuCybercrimeUbk ersetzen das bestehende Rechtshilferegime
somit nicht. Die Bedeutung von Art. 33 EuCybercrimeUbk reduziert sich daher im
Wesentlichen darauf, eine volkerrechtliche Verpflichtung vorzusehen, einander
Rechtshilfe bei der Erhebung und dem Austausch von Verkehrsdaten in Echtzeit zu
leisten. Es handelt sich letztlich um das rechtshilferechtliche Pendant zu Art. 20
EuCybercrimeUbk, der die Vertragsparteien verpflichtet, innerstaatlich Gesetze
oder Maflnahmen zu ergreifen, die die Erhebung von Verkehrsdaten in Echtzeit
ermdglichen.'*® Innerhalb der Europiischen Union werden die Vorschriften durch
Art. 28 RL EEA verdringt.'"!

SinngeméB gilt dies auch fiir Art. 34 EuCybercrimeUbk, welcher die Vertrags-
parteien verpflichtet, einander bei der Erhebung oder Aufzeichnung von Inhaltsda-

133 BT-Drucks. 16/7218, S. 96.

139 BT-Drucks. 16/7218, S. 87, 96.

140 Trqutmann, in: S/L, 11 D 1, Art. 33, Rn. 1.
141 Trautmann, a.a.0.
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ten bestimmter Kommunikationen, die mittels eines Computersystems iibermittelt
werden, Rechtshilfe in Echtzeit zu leisten. Es handelt sich hier um das rechtshilfe-
rechtliche Pendant zur entsprechenden innerstaatlichen Verpflichtung nach Art. 21
EuCybercrimeUbk. Im Gegensatz zu Art. 33 wird jedoch die Rechtshilfe im Rah-
men der Inhaltsdaten ausdriicklich unter die Voraussetzung gestellt, dass den
bestehenden Rechtshilferegelungen und innerstaatlichen Rechtsvorschriften in
Bezug auf das Ausmall und die Beschrinkung der Verpflichtung zur Rechtshilfe
Vorrang einzurdumen ist.

Die praktische Bedeutung der Art. 33, 34 EuCybercrimeUbk ist daher gering, da
in der Praxis der Rechtshilfeverkehr entweder auf Basis der Art. 30, 31 RL EEA
bzw. Art. 17 ff. EU-RhUbk oder auf Basis des EuRhUbk (und ggf. dessen Zusatz-
protokollen) in Verbindung mit der Empfehlung R(85) 10 abzuwickeln ist.'*?

b) UNTOC

Unter den deliktsbezogenen Ubereinkommen befasst sich Art. 20 UNTOC eben-
falls speziell mit der Rechtshilfe in Bezug auf ,,besondere Ermittlungsmethoden®,
wozu laut vertraglicher Regelung ,.elektronische oder andere Formen der Uber-
wachung® gezihlt werden. Dies umfasst also auch die grenziiberschreitende TKU.
Gemil Art. 20 Abs. 1 UNTOC wird zunéchst festgehalten, dass — sofern es die
wesentlichen Grundsitze seiner innerstaatlichen Rechtsordnung zulassen — jeder
Vertragsstaat im Rahmen seiner Moglichkeiten und unter den Bedingungen seines
nationalen Rechts die erforderlichen MaBnahmen zu treffen hat, um eine angemes-
sene Anwendung der besonderen Ermittlungsmethoden zum Zwecke der wirk-
samen Bekdmpfung der organisierten Kriminalitit zu gewdhrleisten. Die Leistung
von Rechtshilfe in Bezug auf die besonderen Ermittlungsmethoden, wie TKU, steht
nach Art. 20 Abs. 1 UNTOC ausdriicklich unter dem Vorbehalt, dass sie auch aus
ZweckmaBigkeitserwdgungen abgelehnt werden kann, der ersuchte Staat also ein
weites Ermessen bei der Bewilligung hat.

Soweit die TKU in zwei- oder mehrseitigen Vertrigen der beteiligten Staaten ge-
regelt ist, ist das UNTOC ohne Belang. Nach Art. 20 Abs. 2 und 3 gehen Regelun-
gen in zwei- oder mehrseitigen Ubereinkiinften , fiir die Anwendung solcher be-
sonderen Ermittlungsmethoden* im Rahmen der internationalen Zusammenarbeit
vor. Obwohl der Wortlaut von Art. 20 UNTOC nur von ,,Ubereinkiinften* spricht,
miissen neben Art. 17 ff. EU-RhUbk auch die entsprechenden Nachfolgevorschrif-
ten der RL EEA (Art. 30, 31) dazugezihlt werden, da die Handlungsform der EU-
Richtlinie gerade auf eine intensivere Integration der europdischen grenziiber-
schreitenden Zusammenarbeit in Strafsachen gerichtet ist und die TKU als lex spe-
cialis regeln will. Ebenfalls Vorrang einzuriumen ist wiederum dem EuRhUDbk in
Verbindung mit der Empfehlung R(85) 10.

142 BT-Drucks. 16/7218, S. 90, 96; Trautmann, a.a.O.
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Art. 20 UNTOC kann im Bereich der internationalen Zusammenarbeit zur Be-
kdmpfung der organisierten Kriminalitdt folglich insbesondere im Verhéltnis zu
den Staaten praktische Bedeutung erlangen, mit denen Deutschland bisher keine
vertraglichen Rechtshilfebeziehungen hat, Staaten also, welche bisher als vertrags-
los zu behandeln sind.'** Allerdings stellt sich dann die Frage, ob Art. 20 UNTOC
iiberhaupt eine volkerrechtliche Verpflichtung entnommen werden kann. Dagegen
spricht der Wortlaut von Art. 20 Abs. 1 UNTOC, der demjenigen von Art. 12 RhV
D-USA ihnelt (,,im Rahmen seiner Moglichkeiten®, ,,sofern es die wesentlichen
Grundsitze seiner Rechtsordnung zulassen®, ,,zu ermdglichen®). Auf der anderen
Seite konnen auf Grundlage von Art. 20 Abs. 3 Staaten, zwischen denen keine
bi- oder multilateralen Ubereinkiinfte zu den besonderen Ermittlungsmethoden
bestehen, Einzelvereinbarungen zur internationalen Kooperation in diesem Bereich
schlieBen, welche auch finanzielle Vereinbarungen und Absprachen im Hinblick
auf die Ausiibung der Gerichtsbarkeit umfassen sollen. Dies spricht dafiir, dass sich
die Staaten entscheiden konnen, im Einzelfall die Vorschriften iiber die internatio-
nale Zusammenarbeit nach dem UNTOC — insbesondere Art. 18 und Art. 20 Abs. 1
— als Rechtsgrundlage fiir eine grenziiberschreitende TKU zu vereinbaren.

Selbst wenn man aus dem systematischen Zusammenhang zwischen Art. 20
Abs. 1 und 3 UNTOC eine rechtshilferechtliche Verpflichtung herausliest, wire
eine grenziiberschreitende TKU Grenzen und weitgehenden Verweigerungsmog-
lichkeiten unterworfen. Zunéchst ist zu beachten, dass eine Rechtshilfe nur fiir
Straftaten geleistet werden kann, die in den Geltungsbereich des Abkommens und
— sofern von den beteiligten Staaten ratifiziert — der Zusatzprotokolle fallen. Nach
dem Rahmenabkommen muss z.B. dargelegt werden, dass eine in Art. 3 Abs. 1
lit. a) und b) UNTOC bezeichnete Straftat ,,grenziiberschreitender Natur® ist
(Art. 18 Abs. 1, 1. Alt. UNTOC). Rechtshilfe ist demnach auch zu leisten, wenn
anzunehmen ist, dass Opfer, Zeugen, Ertrage, Tatwerkzeuge oder Beweise der be-
zeichneten Straftaten der organisierten Kriminalitét sich im ersuchten Staat befin-
den. Dann muss jedoch dargelegt werden, dass an der Straftat eine organisierte
kriminelle Gruppe mitgewirkt hat (Art. 18 Abs. 1, 2. Alt. UNTOC). Ferner gilt
nach Art. 18 Abs. 9 UNTOC prinzipiell der Grundsatz der beiderseitigen Strafbar-
keit. Nach Art. 18 Abs. 21 lit. b) kann Rechtshilfe ,,zum Schutz wesentlicher natio-
naler Interessen® abgelehnt werden, worunter auch die Annahme fillt, dass die be-
troffene Person aus politischen oder diskriminierenden Griinden verfolgt wird.'**
Nach Art. 20 Abs. 1 UNTOC kénnte eine TKU nicht durchgefiihrt werden, wenn
sie nach dem Recht des ersuchten Staates nicht zuldssig wire oder die ersuchten
Behodrden die TKU nicht fiir zweckmiBig erachten. Damit wird auch hier wieder

143 Siehe auch Schomburg/Trautmann, in: S/L, Kurziibersicht zu IV B, Rn. 7. Zur ver-
tragslosen Rechtshilfe im Bereich grenziiberschreitender TKU siehe unten 6.

144 BT-Drucks. 15/5150, S. 82.
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das Prinzip der beiderseitigen Legitimitét zur Voraussetzung der Rechtshilfe ge-
macht (siche oben).

6. TKU bei vertragsloser Rechtshilfe

Die Bundesrepublik Deutschland ermoglicht auch gegeniiber Staaten, mit denen
keine voélkervertraglichen Rechtshilfebeziehungen bestehen, die Durchfithrung
einer TKU als RechtshilfemaBnahme. Grenziiberschreitende TKU ist also auch im
sog. vertragslosen Rechtshilfeverkehr méglich.'* Im Gegensatz etwa zum schwei-
zerischen Rechtshilfegesetz (dort: Art. 18a IRSG) enthélt das IRG keine speziellen
Bestimmungen hierfiir. Die RechtshilfemaBnahme richtet sich nach der General-
klausel des § 59 IRG in Verbindung mit den entsprechenden Bestimmungen der
Strafprozessordnung (§ 77 Abs. 1 IRG i.V.m. §§ 100a, 100d, 100e, 101 StPO).!*6
Fiir die Zusammenarbeit mit den ausldndischen Behdrden haben die zustindigen
deutschen Behorden zusitzlich Nr. 77a RiVASt zu beachten (siche oben 4.). Insbe-
sondere ist zu beachten, dass gegeniiber dem ersuchenden Staat die in Nr. 77a
Abs. 1 RiVASt erforderlichen Zusicherungen eingeholt werden.

Welche rechtshilferechtliche Grundlage mit welchen Staaten in Bezug auf TKUs
besteht, ist in der Ubersicht in Anhang zusammengestellt. Ausgeklammert bleiben
in dieser Ubersicht die deliktsspezifischen Abkommen.

7. Rechtsgrundlagen fiir bestimmte Rechtshilfemafinahmen
im Zusammenhang mit TKU

a) Uberblick

MaBnahmen im Zusammenhang mit der Uberwachung des Telekommunika-
tionsverkehrs miissen nicht notwendigerweise auf eine laufende TKU gerichtet
sein, sei sie in Form der Aufzeichnung und Ubertragung ,,in Echtzeit oder der
Aufzeichnung und anschlieBender Ubermittlung. Aus rechtshilferechtlicher Sicht
kommen daher noch andere Rechtsgrundlagen in Betracht, je nachdem welche
RechtshilfemaBnahme vom ersuchenden Staat verlangt wird.

Zielt die erbetene Rechtshilfemafinahme auf die Sicherstellung von Computer-
daten zu Beweiszwecken (vorldufige Sicherung, ,,Einfrieren” eines Beweismittels),
z.B. EDV-Daten auf Speichermedien, E-Mails auf dem Mailserver des Providers
etc.,'” richtet sich der Rechtshilfeverkehr innerhalb der Europaischen Union nach

145 Ebenso Belgien (siche Landesbericht, V.A.3.); Tschechien (siche Landesbericht,
V.A.3.); Schweden (siche Landesbericht, V.A.).

146 Entsprechend auch das schwedische Recht (siche Landesbericht Schweden, V.B.).

147 Zur Beschlagnahmefihigkeit in dieser Hinsicht siche Greven, in: KK, StPO, § 94,
Rn. 4.
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den nationalen Umsetzungsvorschriften der RL EEA (insbesondere von deren Art.
32).!*8 Die Sicherstellung von Computerdaten zu Beweiszwecken nach dem Ver-
fahren der RL EEA ersetzt den Rahmenbeschluss iiber die ,,europdische Sicherstel-
lungsanordnung® (RB Sicherstellung)'*."*® Der RB Sicherstellung hat nach An-
sicht des deutschen Gesetzgebers kiinftig auch dann keine Relevanz mehr, wenn
eine Sicherstellung zu Beweiszwecken im Zusammenhang mit solchen EU-
Mitgliedstaaten betroffen ist, die zwar nicht an der RL EEA teilnehmen, aber am
RB Sicherstellung.'*! Dies betrifft Dinemark und Irland. Eine eigenstindige Be-
deutung hat der RB Sicherstellung nur noch fiir Sicherstellungen von Gegenstédn-
den oder Vermdgenswerten zum Zwecke der Einziehung.'> Fiir Sicherstellungen
zu Beweiszwecken gelten gegeniiber Danemark und Irland folglich die klassischen
Rechtshilfekonventionen.'>?

Bei den deliktsbezogenen Abkommen ist vor allem das EuCybercrimeUbk zu
beachten. Es enthilt Sonderbestimmungen im Rahmen der internationalen Rechts-
hilfe zur

— umgehenden Sicherung von gespeicherten Computerdaten (Art. 29, 30),

— zur Ermoéglichung der Beschlagnahme von gespeicherten Computerdaten im
Rechtshilfeverkehr (Art. 31) und

— zum grenziiberschreitenden Zugriff auf Datenspeicher (Art. 32).

Die Anordnung von MaBnahmen der TKU sowie des Einsatzes technischer Mittel
zur Bestimmung des Aufenthaltsorts des Verfolgten kann sich schlieflich auch aus
einer Annexkompetenz fiir den Erlass eines Auslieferungshaftbefehls ergeben.!>*

b) Austausch von TKU-Daten im Rahmen der polizeilichen Rechtshilfe

Der Austausch von TKU-Daten kann auch Gegenstand der polizeilichen Rechts-
hilfe sein.'” Rechtsgrundlage fiir den Austausch zwischen Polizeibehdrden der
EU-Mitgliedstaaten sowie von Schengen-Staaten sind die Umsetzungsgesetze zum

148 Zur Umsetzung von Art. 32 RL EEA in Deutschland sieche BT-Drucks. 17/9757,
S.45f.

149 Rahmenbeschluss 2003/577/J1 des Rates vom 22. Juli 2003 iiber die Vollstreckung
von Entscheidungen iiber die Sicherstellung von Vermogensgegenstinden oder Beweismit-
teln in der Europidischen Union; online zugénglich unter http://eur-lex.europa.eu/legal-
content/DE/ALL/?uri=CELEX:32003F0577 [Stand Oktober 2020].

150 Siehe Art. 32, 34 Abs. 2 RL EEA.
151 Siehe § 91a Abs. 3 IRG sowie Wegfall von § 97 IRG.

152 Fiir eingehende Ersuchen bleiben deshalb §§ 94-96 IRG anwendbar. Zur Abgren-
zung, wann eine Sicherstellung zu Beweis- und eine solche zu Einziehungszwecken er-
folgt, siche BT-Drucks. 18/9757, S. 56.

153 Siehe die Gesetzesbegriindung in BT-Drucks. 18/9757, S. 47 und 83.
134 OLG Bremen, Beschl. v. 9.11.2018 — 1 Ausl. A 33/18 = BeckRS 2018, 31886.
155 Weyembergh/de Bioley, 8 Eur. J. L. Reform (2006), 285 (299).



52 Thomas Wahl

Rahmenbeschluss 2006/960/J1 ,,iber die Vereinfachung des Austausches von In-
formationen und Erkenntnissen zwischen den Strafverfolgungsbehdrden der Mit-
gliedstaaten der Europidischen Union“ (RB Infoaustausch).'*® Der RB ersetzt die
bis dato geltende Rechtsgrundlage der polizeilichen Rechtshilfe im Schengen-
Raum, d.h. Art. 39 und 46 SDU."”’ In Deutschland wird der RB in Bezug auf den
Datenaustausch zu repressiven Zwecken in §§ 92-92¢ IRG umgesetzt.158 Ferner zu
beachten sind §§ 477 Abs. 2 und 478 Abs. 1 Satz 5 StPO, die im Zuge der Umset-
zung Anderungen erfahren haben. Charakteristikum des RB ist seine Ausrichtung
am Grundsatz der Verfiigbarkeit und am Diskriminierungsverbot.'>

In Abgrenzung zur justiziellen Rechtshilfe enthdlt der RB jedoch einige Ein-
schriankungen im Hinblick auf seinen Anwendungsbereich:

— Er gilt nur fiir die Informationen/Erkenntnisse, welche ,,bei den Strafverfol-
gungsbehdrden verfiigbar sind“ oder ohne das Ergreifen von Zwangsmitteln erlangt
werden konnen (Art. 2 lit. d) RB Infoaustausch, § 92 Abs. 3 Nr. 2 IRG). Letzteres
bedeutet, dass Informationsbeschaffungen ausgeschlossen sind, die sich nicht auf
die Ermittlungsgeneralklausel der §§ 163 Abs. 1, 160 Abs. 4 StPO stiitzen las-
sen.'® Die Durchfiihrung einer TKU nach §§ 100a ff. StPO kann also nicht auf den
RB Infoaustausch gestiitzt werden. Moglich ist aber die Ubermittlung von Informa-
tionen aus einer in Deutschland bereits durchgefiihrten TKU.

— Die iibermittelten Daten diirfen nicht zu Beweiszwecken in einem Strafverfah-
ren verwendet werden (Art. 1 Abs. 4 RB Infoaustausch, § 92 Abs. 2 IRG). Méglich
ist die Verwendung der Daten als Spurenansatz fiir weitere Ermittlungen, zur
Begriindung eines Tatverdachts oder die Ermittlung des Aufenthaltsorts des Be-
schuldigten.'®" Ob sich die ,,Verwendung als Beweismittel“ nicht nur auf das
Hauptverfahren, sondern auch auf das gerichtliche Vorverfahren bezieht, z.B. die
Ausstellung eines Haftbefehls oder weitere ZwangsmaBnahmen, ist streitig.'®? Eine
Verwendung zu Beweiszwecken ist nur mit Zustimmung der rechtshilferechtlichen
Bewilligungsbehdorde moglich (§ 92 Abs. 2 i.V.m. § 74 IRG i.V.m. Bund/Léander
Zustindigkeitsvereinbarung 2004). Fiir die Zustimmung gelten dann die Regeln der
Beweisrechtshilfe, d.h. entweder die Regelungen des Umsetzungsgesetzes zur
RL EEA oder die sonstigen Rechtshilfegrundlagen, insbesondere das EU-RhUbk

156 ABL Nr. L 389 v. 29.12.2006, 89, Berichtigung L 75 v. 15.3.2007, 26.
157 Art. 12 Abs. 1 RB Infoaustausch.

158 Derjenige zu ebenfalls vom RB erfassten préaventiven Zwecken ist in den Polizei-
gesetzen der Lander umgesetzt sowie in den einschldgigen Rechtsgrundlagen des Bundes-
rechts, z.B. dem BKAG.

159 Trautmann, in: S/L, Kurziibersicht III B 2b, Rn. 8.
160 Trautmann, in: S/L, § 92, Rn. 22.
161 Trautmann, a.a.0., Rn. 13.

162 Trqutmann, in: S/L, Kurziibersicht III B 2b, Rn. 14, anders noch Vorauflage Glef,
Kurziibersicht 1II B 3d, Rn. 14.
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und Nr. 77a RiVASt. Im Anwendungsbereich der RL EEA ist bei nachtréglicher
Genehmigung das Formblatt in Anhang A der RL vom ersuchenden Staat zu ver-
wenden.'®

— Der im RB zum Ausdruck kommende Grundsatz der Nichtdiskriminierung
bewirkt nicht nur, dass einer ausldndischen Strafverfolgungsbehdrde gleichberech-
tigter Zugang zu Informationen wie innerstaatlichen Behdrden zu gewéhren ist,
sondern auch, dass die fiir die erteilende Behorde geltenden Rechte und Pflichten
im Hinblick auf die Verwendung und Nutzung der Daten genauso in Ansatz zu
bringen sind wie bei rein innerstaatlichen Fillen.'® Die Auskunft erteilende Stelle
ist deshalb nicht nur berechtigt, sondern sogar dazu verpflichtet, die entsprechen-
den Hinweise nach Nr. 77a (Abs. 2) RiVASt zu erteilen.

8. Rechtshilfeprobleme im Zusammenhang mit der Herausgabe
von TKU-Protokollen

Im rechtshilferechtlichen Kontext stellte sich in der Praxis weniger die Frage
nach Rechtsgrundlagen fiir spezifische Maflnahmen im Zusammenhang mit dem
Telekommunikationsverkehr, sondern diejenige, unter welchen Voraussetzungen
Protokolle einer bereits fiir ein nationales Strafverfahren durchgefiihrten TKU per
Rechtshilfe an einen anderen Staat herausgegeben werden konnen.'®> Aufgrund der
Praxisrelevanz soll auf diese Konstellation im Folgenden exkursartig ndher ein-
gegangen werden.

a) Die Herausgaberegelung in Sondervorschriften
(hier: Art. 17 Abs. 5 CZ-ErgV EuRhUbk)

Der BGH hatte 2012 iiber die Auslegung von Art. 17 Abs. 5 CZ-ErgV EuRhUbk
zu entscheiden. Danach gelten die fiir die Durchfithrung einer TKU aufgestellten
Voraussetzungen entsprechend auch fiir die Herausgabe der Unterlagen, die aus
MaBnahmen der Uberwachung der Telekommunikation in einem im Hoheitsgebiet
des ersuchten Staates gefiihrten Strafverfahren herrithren. Nach dem Wortlaut kann
eine Herausgabe nur erfolgen, wenn eine entsprechende Anordnung eines zustindi-
gen Gerichts der ersuchenden Vertragspartei vorgelegt wird oder aus einer Ersatz-
erklirung eines solchen Gerichts hervorgeht, dass die Voraussetzungen der Uberwa-
chung vorldgen, wenn eine derartige Maflnahme im Hoheitsgebiet des ersuchenden
Vertragsstaates durchzufiihren wire (Art. 17 Abs. 5 i.V.m. Abs.2 Nr. 1 CZ-ErgV
EuRhUDbk).

163 Trautmann, in: S/L, § 92, Rn. 15.
164" Trautmann, a.a.0., Rn. 16.

165 Zur Praxisrelevanz Landesbericht Tschechien, V.A.3.
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Nach Ansicht des BGH sei die Wendung ,,entsprechend — was den Gegenstand
der ,,gerichtlichen Bestitigung® betreffe — nicht eindeutig. Sie sei aber dahingehend
auszulegen, dass gepriift werden miisse, ob bei einem hypothetischen Inlandssach-
verhalt (,,wenn eine MaBinahme [...] durchzufiihren wire*) eine Verwendung der in
einem inldndischen Strafverfahren gewonnenen Erkenntnisse in einem anderen,
ebenfalls inlindischen Strafverfahren hitte erfolgen diirfen.'®® Nach Ansicht des
BGH erfasst Art. 17 Abs. 5 CZ-ErgV EuRhUbk die rechtshilferechtliche Konstella-
tion von aus TKU gewonnenen Zufallsfunden, sodass die spiegelbildlichen inléindi-
schen Grundlagen in der gerichtlichen Bestitigung gepriift werden miissten.'®’
Nicht darauf abzustellen sei dagegen auf die Priifung, ob hinsichtlich der bereits
iiberwachten Telekommunikation im ersuchten Staat (hypothetisch) im Zeitpunkt
des Rechtshilfeersuchens im ersuchenden Staat eine Uberwachung angeordnet
werden konnte. '

Entsprechendes muss hiesiger Ansicht nach auch fiir die Verweisung von Art. 17
Abs. 5 auf Abs. 2 Nr. 2 CZ-ErgV EuRhUbk gelten. Deshalb muss bei entsprechen-
der Auslegung zusitzlich zum ersuchenden Staat auch der ersuchte Staat priifen, ob
die Verwendung der Protokolle in einem anderen Strafverfahren nach seinem Recht
zuldssig wire. Priiffungsgegenstand muss also die Zufallsfundregelung sein, nicht
die Frage der RechtmiBigkeit der TKU.'® Dies ist auch sachgerecht, da durch die
Doppelpriifung sichergestellt ist, dass (1) der ersuchte Staat an einen anderen Staat
nicht mehr an Rechtshilfe leistet als er nach seinem innerstaatlichen Recht befugt
wire und (2) der ersuchende Staat die Rechtshilfe nicht dazu nutzen darf, mehr zu
bekommen als er in einem entsprechenden innerstaatlichen Fall diirfte.

b) Die Herausgabeproblematik bei der Rechtshilfe mit anderen Staaten

Art. 17 Abs. 5 CZ-ErgV EuRhUbk gilt nur fiir den Rechtshilfeverkehr zwi-
schen Deutschland und der Tschechischen Republik. Eine dhnliche Problematik
tritt auf, wenn es um die Leistung von Rechtshilfe mit anderen Staaten geht, so-
weit es sich um Staaten handelt, die nicht an der RL EEA teilnehmen. Da die
meisten Rechtshilfevertrage keine besonderen Regelungen iiber die Herausgabe
von Gegenstinden treffen, die sich in amtlichem Gewahrsam befinden,'” ist er-
ginzend auf das IRG zuriickzugreifen.!”! Rechtsgrundlage fiir die Herausgabe

166 BGHSt 58, 32, Rn. 43.

167 BGHSt 58, 32, Rn. 44. Ist Deutschland ersuchender Staat, betrifft dies § 477 Abs. 2
Satz 2 StPO.

168 BGHSt 58, 32, Rn. 42.

169 Ist Deutschland ersuchter Staat, ist demgeméal § 477 Abs. 2 Satz 2 StPO zu priifen.

170 So auch weder das EuRhUbk noch das EU-RhUbk (insbesondere auch nicht dessen
Art. 18).

171 Der Rahmenbeschluss {iber die Europdische Beweisanordnung (RB EBA) scheidet
als Rechtsgrundlage aus. Zwar war der RB EBA gerade auf die Erlangung von ,,Sachen,
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von TKU-Protokollen ist demzufolge fiir eingehende Ersuchen (Deutschland als
ersuchter Staat): § 59 IRG i.V.m. § 77 Abs. 1 IRG i.V.m. §§ 100a, 100d, 100e,
101, 477 Abs. 2 Satz 2 StPO. Dies wird in Nr. 77a Abs. 2 Unterabs. 2 RiVASt
bestitigt und wie folgt konkretisiert:'7?

Kopien der Protokolle der TKU, umfassende Vermerke iiber den Gesprichsin-
halt oder der Aufzeichnungsbinder diirfen entsprechend den Voraussetzungen des
Nr. 77a Abs. 1 RiVASt herausgegeben werden, wenn die Auskiinfte wegen dersel-
ben Tat oder einer anderen, in § 100a StPO bezeichneten Straftat, erbeten werden
(§§ 77 IRG, 477 Abs. 2 Satz 2 StPO). Nr. 77a Abs. 1 RiVASt sieht vor, dass so-
wohl beim vertragslosen als auch vdlkervertraglichen Rechtshilfeverkehr die
Uberwachung des Telekommunikationsverkehrs gemiB § 77 Abs. 1 IRG nach
MaBgabe der Bestimmungen der StPO (verwiesen wird auf §§ 100a, 100b, 101 —
jetzt: §§ 100a, 100d, 100e, 101) zuldssig ist. Ferner ist bestimmt, dass, ,,[sJoweit
sich aus einer Vereinbarung nicht etwas anderes ergibt [...] die auslidndische Be-
hoérde zusichern muss, dass

a) die Voraussetzungen der Telefoniiberwachung vorlidgen, wenn diese im ersuchenden
Staat durchgefiihrt werden miisste,

b) die gewonnenen Erkenntnisse nur zur Aufklirung der in dem Ersuchen genannten
Straftat(en) verwendet werden und

¢) die Uberwachungsprotokolle vernichtet werden, sobald sie zur Strafverfolgung nicht
mehr erforderlich sind.*

Schriftstiicken oder Daten®, die bereits in einer Dokumentation im Vollstreckungsstaat
(= ersuchter Staat) vorliegen (Art. 4 Abs. 1 und 4 RB EBA) zugeschnitten (siche im Ein-
zelnen auch Ahlbrecht, NStZ 2006, 70 (71)), er ist jedoch durch VO (EU) 2016/95 aufge-
hoben worden (Verordnung (EU) 2016/95 des Europdischen Parlaments und des Rates
vom 20. Januar 2016 zur Aufthebung bestimmter Rechtsakte im Bereich der polizeilichen
und justiziellen Zusammenarbeit in Strafsachen, ABlL. L 26 v. 2.2.2016, S. 9). Ferner hat
Deutschland, wie viele andere EU-Staaten, den RB in Reaktion auf die Verhandlungen des
umfassenderen Rechtshilfeinstruments der Europdischen Ermittlungsanordnung nicht um-
gesetzt. Aus Sicht Deutschlands hat der RB deshalb auch keine Bedeutung mehr im Ver-
héltnis zu Danemark und Irland, die an der RL EEA nicht teilnehmen. Zu einer Art ,,Vor-
wirkung“ des RB EBA auf die Interpretation der gegenwirtigen Rechtshilfevertrige mit
EU-Staaten (konkret Art. 17 CZ-ErgV EuRhUDbk) sieche jedoch BGHSt 58, 32, Rn. 35 so-
wie Swoboda, HRRS 2014, 10.

172 Nicht Rechtsgrundlage ist nach h.M. § 66 IRG, da die Norm nur die Herausgabe von
Gegenstinden behandelt, die in privater Hand sind, nicht jedoch Akten/Aktenausziige etc.
von Behdrden und Gerichten (Johnson, in: Griitzner/Potz/Kre3 (Hrsg.), Internationaler
Rechtshilfeverkehr in Strafsachen, § 66 IRG, Rn. 15). A.A. wohl Hackner/Schierholt, In-
ternationale Rechtshilfe in Strafsachen, 3. Aufl. 2017, Rn. 218, die fiir die Herausgabe der
Protokolle aus einer bereits in anderer Sache durchgefiihrten TKU-Mafinahme eine § 66
Abs.2 Nr. 2 Alt. 2 IRG geniigende Ersatzerkldrung ausreichen lassen. In diesem Fall
bediirfe es, so Hackner/Schierholt, auch nicht mehr der richterlichen Zustimmung und
der Unterrichtung des Betroffenen. Gerade Letzteres widerspricht aber Nr. 77a Abs. 2
RiVASt, der Abs. 1 fiir entsprechend anwendbar erklért, und dort eine Benachrichtigungs-
pflicht deutscher Behorden nach § 101 StPO nicht auBer Kraft gesetzt ist. Auch in der
Sache wire dies ansonsten eine unangemessene Verkiirzung der Individualrechte.
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Auch hier ist unklar, wie der Verweis in Nr. 77a Abs. 2 Unterabs. 2 RiVASt auf
die ,,entsprechende* Anwendung des Abs. 1 zu verstehen ist. M.E. miissen hier die
Uberlegungen des BGH zu Art. 17 Abs. 5 CZ-ErgV EuRhUbk analog herangezo-
gen werden. Das bedeutet, dass Gegenstand der Zusicherung nicht sein soll, ob im
ersuchenden Staat rechtmiBig eine TKU hitte durchgefiihrt werden kénnen, son-
dern, ob Protokolle oder Aufzeichnungen aus einer anderweitigen TKU nach dem
innerstaatlichen Recht des ersuchenden Staates fiir das gegenstindliche Strafver-
fahren verwendet werden diirfen. Trotz unterschiedlicher Rechtsgrundlagen beziig-
lich der Herausgabe von bereits vorhandenen Protokollen bzw. Aufzeichnungen
einer TKU diirften daher im Ergebnis die Anwendungen von Art. 17 Abs. 5 CZ-
ErgV EuRhUbk und der Verweisungskette iiber Rechtshilfevertrige in IRG und
RiVASt (z.B. iiber Art. I EuRhUbk) zu gleichen Ergebnissen fiihren.!” Zu beach-
ten ist, dass das deutsche Recht nicht notwendig eine gerichtliche Kontrolle vor
Herausgabe der Protokolle an das Ausland vorsieht.!™

¢) Losung der Herausgabeproblematik nach der Richtlinie
iiber die Europdische Ermittlungsanordnung

Ob die RL EEA hinsichtlich der Herausgabe von TKU-Protokollen eine substan-
zielle Anderung herbeigefiihrt hat, ist fraglich. Einigkeit diirfte dariiber bestehen,
dass die besonderen Rechtsgrundlagen fiir die Uberwachung des Telekommunika-
tionsverkehrs (insbesondere Art. 30 RL EEA) fiir die Herausgabe von bereits fiir
ein nationales Strafverfahren per TKU angefertigten Protokollen iiber Gesprichs-
inhalte nicht greifen.!”” Es wiirden dann die allgemeinen Vorschriften der RL EEA
gelten. Art. 11 Abs. 2 RL EEA sieht jedoch vor, dass auf die in Art. 10 Abs. 2 RL
EEA aufgefiihrten ErmittlungsmaBnahmen die in Art. 11 Abs. 1 lit. g) und h) ge-
nannten Ablehnungsgriinde keine Anwendung finden. Art. 10 Abs. 2 lit. a) betriftt
die Erlangung von Informationen oder Beweismitteln, die sich bereits im Besitz der
Vollstreckungsbehorde befinden. Zur Voraussetzung wird gemacht, dass die In-
formationen oder Beweismittel nach dem Recht des Vollstreckungsstaates im
Rahmen eines Strafverfahrens oder fiir die Zwecke der EEA hétten erlangt werden
konnen. Art. 11 Abs. 2 i.V.m. Abs. 1 lit. g) und h) RL EEA schlief3t aus, dass fiir
solche sich im Behordenbesitz befindliche Beweismittel erstens der rechtshilfe-
rechtliche Grundsatz der beiderseitigen Strafbarkeit gepriift wird, und auch zwei-
tens unbeachtlich ist, ob die in der EEA genannte Anlasstat unter eine Liste oder

173 Unklar in diesem Punkt Schuster, StV 2014, 198 (199). Die Herausgabe von Auskiinf-
ten iber Telekommunikationsverbindungen (§§ 100 g StPO) soll unter den Voraussetzungen
des § 66 IRG zuldssig sein (Nr. 77a Abs. 3 RiVASLY). Kritisch zu letzterer Verweisung Bro-
dowski, Verdeckte technische Uberwachungsmafinahmen im Polizei- und Strafverfahrens-
recht, 2016, S. 398 f.

174 Kritisch zu diesem Rechtsschutzdefizit Brodowski, a.a.O., S. 400.

175 Siehe auch BT-Drucks. 18/9757, S. 42 f.
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Kategorie von Straftaten fallt, die fiir den Erlass der Ermittlungsmafinahme nach
dem innerstaatlichen Recht des Vollstreckungsstaates notwendig wire. Uber diese
Verweisungskette wire es folglich rechtlich moglich, dass — sofern keiner der Ab-
lehnungsgriinde von Art. 11 Abs. 1 lit. a) bis f) eingreift — eine deutsche Behorde
TKU-Protokolle, die sie anlésslich eines deutschen Strafverfahrens gefertigt hat,
auch dann an einen anderen EU-Mitgliedstaat herausgeben muss, wenn die Anlass-
tat weder nach deutschem Strafrecht strafbar ist noch einer der in § 100a StPO ge-
nannten Katalogtaten (in der Terminologie der RL: , Listendelikte*) unterfallen
wiirde. Da die RL auch keine weiteren Entsprechungsklauseln enthilt (wie etwa
Art. 17 Abs. 5 CZ-ErgV EuRhUbk), bliebe ferner unbeachtlich, ob die MaBnahme
etwa einer Zufallsfundregelung im ersuchenden Staat entsprechen wiirde oder gar
die entsprechenden Anordnungsvoraussetzungen im ersuchenden Staat hypothe-
tisch gegeben gewesen wiren.

Der Gesetzentwurf der Bundesregierung zur RL EEA erortert diese Problematik
nicht. Er erldutert lediglich die Ubermittlung historischer Verkehrs- und Standort-
daten. In diesem Zusammenhang geht die Bundesregierung davon aus, dass die
Regelung von Nr. 77a Abs. 3 RiVASt weiterhin gilt, d.h. sich die Auskunft {iber
Telekommunikationsverbindungsdaten nach § 66 IRG richtet.'’® Im Gegenschluss
lieBe sich daraus ableiten, dass fiir die invasivere MaBnahme der Ubermittlung von
Gesprichsinhaltsprotokollen weiterhin von der Geltung der strengeren Vorausset-
zungen von Nr. 77a Abs. 2 RiVASti.V.m. § 59 IRG i.V.m. § 77 Abs. | IRGi.V.m.
§ 100a StPO ausgegangen wird. Dies ergibt sich auch aus dem Hinweis in den Er-
lauterungen des Gesetzentwurfs, dass die Herausgabe von Gegenstdnden im Behor-
denbesitz nicht den Herausgabevorschriften des IRG (§§ 66, 67 IRG) unterfalle.'”’

Diese Auslegung lédsst die Richtlinie jedoch nicht zu. Zu beachten ist, dass die
Richtliniennormen autonom und nationale Normen richtlinienkonform auszulegen
sind. Gespréchsprotokolle im Behordenbesitz lassen sich unter ,,Informationen oder
Beweismittel”“ subsumieren, ,,die sich im Besitz der Vollstreckungsbehorde* befin-
den (Art. 10 Abs. 2 lit. a), 1. Hs. RL EEA). Geht man davon aus, dass die TKU
rechtméBig war, konnte sie auch im Rahmen eines Strafverfahrens nach dem Recht
des Vollstreckungsstaates erlangt werden, wie es Art. 10 Abs. 2 lit. a), 2. Hs. vo-
raussetzt. Bei richtlinienkonformer Auslegung wiirde es sich auch um ,,Gegenstén-
de* handeln, die als Beweismittel fir ein ausldndisches Verfahren dienen konnen,
sodass § 66 IRG anwendbar wire. Damit wiirde das eingeschrinkte Priifprogramm
der RL EEA gelten. Das Priifprogramm des § 66 Abs. 2 IRG (insbesondere beider-
seitige Strafbarkeit) wiirde aufgrund von Art. 11 Abs. 2 RL EEA richtlinienkon-
form weitgehend unbeachtet bleiben miissen. Die Folge wire, dass TKU-Protokolle

176 BT-Drucks. 18/9757, S. 43 mit Verweis auf Erwdgungsgrund 30 der RL.

177 BT-Drucks. 18/9757, S. 28; siche ferner Johnson, in: Griitzner/P6tz/Kref3 (Hrsg.),
Internationaler Rechtshilfeverkehr in Strafsachen, § 66, Rn. 15; Schierholt, in: S/L, § 66
IRG, Rn. 7a.
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im beschriebenen Szenario auch dann {ibermittelt werden miissten, wenn die An-
lasstat entweder in Deutschland nicht strafbar ist oder keine der Katalogtaten des
§ 100a Abs. 2 StPO betrifft.

Dieses Ergebnis widerspricht jedoch Sinn und Zweck der Vorschrift des Art. 10
Abs. 2 RL EEA. Bezweckt werden soll mit der Regelung, dass Rechtshilfemal3-
nahmen mit geringer Eingriffsintensitit erleichterten Bedingungen unterworfen
werden. Allerdings kann — ebenso wie die Ubermittlung von Verbindungs- und
Standortdaten, bei denen die RL selbst nicht abspricht, dass sie als invasive Ermitt-
lungsmaBnahme betrachtet werden kann'’® — auch die Ubermittlung von Protokol-
len iiber Gesprachsinhalte einen (schwerwiegenden) Eingriff in die Grundrechte
des Betroffenen darstellen.'”

Ginge man davon aus, dass die Grenzen der Strafbarkeit und des Gegebenseins
einer Katalogtat nach § 100a StPO fiir ,,Konserven™ der TKU nach der RL EEA
wegfallen, so birgt dies zudem erhebliche Missbrauchsgefahren. Anstatt die stren-
gen Voraussetzungen des Art. 30 RL EEA fiir die Durchfithrung einer laufenden
TKU fiir das auslindische Strafverfahren beachten zu miissen, konnte der ersu-
chende Staat unter weniger strengen Voraussetzungen auf eine entsprechende, be-
reits vorhandene Konserve zuriickgreifen. Noch zugespitzter wird das Szenario,
wenn ein ersuchter Staat bei Vorliegen entsprechender Ankniipfungspunkte ein
eigenes Strafverfahren erdffnet, die TKU fiir dieses durchfiihrt und anschlieend
die TKU-Protokolle als Konserve an den ersuchenden Staat iibermittelt, der dann
ein neues Strafverfahren mit einem verénderten Tatvorwurf gegen den Betroffenen
erdffnet. Die Rechtspraxis wird zeigen, ob zukiinftig die Herausgabe von TKU-
Protokollen auf der Grundlage einer entsprechenden europdischen Ermittlungs-
anordnung tatsdchlich, wie geschildert, unter weit weniger strengen Voraussetzun-
gen gehandhabt werden wird als es bisher der deutschen Rechtspraxis entspricht.

C. Grundstrukturen des materiellen Rechtshilferechts —
die Unterscheidung zwischen Leistungs- und Vornahme-
erméchtigung, insbesondere im Zusammenhang
mit volkerrechtlichen Vertrigen

In der Darstellung der rechtshilferechtlichen Rechtsgrundlagen ist bisher nur die
Frage beantwortet worden, ob eine vdlkerrechtliche Pflicht zur Leistung der
Rechtshilfe (hier: TKU) besteht (,,volkerrechtliches Miissen* bzw. — im Fall ver-
tragsloser Rechtshilfe — ,,volkerrechtliches Konnen®). Eine andere Frage ist es, ob
auch innerstaatlich gesehen Rechtshilfe geleistet werden darf, mit anderen Worten:
Ob und inwieweit bedarf es fiir die Leistung der Rechtshilfe einer Erméchtigungs-

178 Siehe Erwdgungsgrund 30 a.E.
179 Siehe unten C.a).
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grundlage (,,innerstaatliches Diirfen)?'*" In diesem Zusammenhang muss man sich
grundrechtliche Vorfragen bewusst machen. Grundlegend ist hier fiir das deutsche
Recht die Unterscheidung zwischen ,,Vornahme- und Leistungserméchtigung®.
Hierzu sollen einige allgemeine Vorbemerkungen gemacht werden, zunichst bezo-
gen auf eingehende (unten a), dann auf ausgehende Ersuchen (unten b). Anschlie-
Bend wird ndher darauf eingegangen, inwieweit insbesondere Regelungen in
volkerrechtlichen Vertrdgen eine geeignete Ermichtigungsgrundlage darstellen
konnen (unten ¢) und welche weiteren Erméchtigungsgrundlagen fiir die Verwert-
barkeit im Ausland gewonnener Beweismittel im deutschen Strafverfahren not-
wendig sind (unten d). Angemerkt sei an dieser Stelle, dass die Ausfiihrungen in
diesem und den folgenden Abschnitten den in der Praxis relevantesten Fall der
Uberwachung der TKU aufgrund eines auslindischen Rechtshilfeersuchens mit
technischer Hilfe der Behorden des ersuchten Staates in den Blick nehmen.

a) Grundlagen in Bezug auf eingehende Ersuchen

In der deutschen Rechtshilfedoktrin besteht heute Einigkeit dariiber, dass bei
eingehenden Ersuchen die Geltung des Gesetzesvorbehalts (Art. 1 Abs. 3, Art. 20
Abs. 3 GG) nicht nur hinsichtlich des ,,Wie“ der Durchfiihrung der erbetenen
Rechtshilfe (innerstaatliche Beweisgewinnung), sondern auch hinsichtlich des
,Ob®, d.h. der Leistung von Rechtshilfe nach auflen gilt.181 Das ,,Wie‘ betrifft die
Befugnis zur Vornahme der begehrten Rechtshilfe und wird deshalb auch als ,,Vor-
nahmeerméchtigung™ bezeichnet. Zentrale Vorschrift im Bereich der sonstigen
Rechtshilfe beziiglich des ,,Wie* (mit anderen Worten: mit welchen innerstaat-
lichen [Zwangs-]Mitteln der rechtshilferechtlich verwertbare Beweis erlangt wer-
den kann) ist § 59 Abs. 3 IRG. Danach kann Rechtshilfe nur geleistet werden,
wenn die Voraussetzungen vorliegen, unter denen deutsche Gerichte oder Behor-
den einander in entsprechenden Fillen Rechtshilfe leisten konnten. Uber § 59
Abs. 3 IRG werden die strafprozessualen Regelungen ins Rechtshilferecht einbezo-
gen.'®? Damit wird klargestellt, dass hinsichtlich von Zwangsmafnahmen, die zur
Vornahme erforderlich sind, grundsétzlich dieselben materiell-rechtlichen Erméch-
tigungsvoraussetzungen bestehen, wie bei einem vergleichbaren Zwangseingriff
zugunsten eines rein innerstaatlichen Strafverfahrens.'®* Hinter der Generalverwei-
sungsklausel des § 59 Abs. 3 IRG steckt deshalb auch das rechtshilferechtliche
Prinzip der ,,beiderseitigen Legalitét®.

Die Ermichtigung ergibt sich fiir die ZwangsmaBnahme der TKU in concreto
aus §§ 100a, 100d, 100e StPO. Besonderheiten fiir die Geltung von Grundrechten

180 S/L, Einl. Rn. 75.

181 Siehe dazu auch Ahlbrecht/Schlei, StraFo 2013, 265 (267).
182 Trautmann/Zimmermann, in: S/L, Vor § 59 IRG, Rn. 21.
183 Trautmann/Zimmermann, a.a.0., Rn. 55.



60 Thomas Wahl

fiir den Vornahmeakt bestehen nicht, handelt es sich doch aus Sicht des Betroffe-
nen um das typische Eingriffsszenario Staat — Biirger.'"®* Dass Anlass der MaB-
nahme ein auslindischer Akt war (Rechtshilfegesuch um TKU), ist unerheblich. Im
Gegensatz zu rein innerstaatlichen strafverfahrensrechtlichen MaBinahmen &ndern
sich nicht die Voraussetzungen, sondern nur die Zielrichtung des Ergebnisses der
MafBnahme.

Dariiber hinaus entfaltet nach heute allgemeiner Ansicht nicht nur der Vornah-
me-, sondern auch der Ubergabe- bzw. Ubermittlungsakt innerstaatliche Rechts-
wirkung (hier: Ubermittlung des erhobenen Beweises an das Ausland).'® Auch
dieser stellt als Rechtshilfe-Vollzugsakt einen Eingriff in die Individualrechte des
Betroffenen dar (in Betracht kommt bei TKU v.a. Art. 10 GG, zumindest aber das
Auffanggrundrecht des Art. 2 Abs. 1 GG), der die Bindung nach Art. 1 Abs. 3 GG
auslost.'®® Deshalb bedarf auch das ,,Ob* der Rechtshilfeleistung der sog. inner-
staatlichen Leistungserméichtigung. Damit ist die Priifung der Voraussetzungen
gemeint, ob die Rechtshilfe ,,zuldssig™ ist oder in den Worten des IRG, ob ,,die Vo-
raussetzungen fiir die Leistung der Rechtshilfe* gegeben sind.'®” Diese Vorausset-
zungen ergeben sich entweder aus den Bestimmungen des vdlkerrechtlichen Ver-
trags, nachdem er durch das Zustimmungsgesetz nach Art. 59 Abs. 2 GG in das
deutsche Recht transformiert worden ist und diese Bestimmungen self-executing
sind (siche oben), oder aus dem IRG. Das IRG ist heranzuziehen, wenn sonstige
Rechtshilfe vertragslos geleistet werden soll oder wenn es um eine Rechtshilfeleis-
tung an einen Staat der Europdischen Union auf der Grundlage der RL EEA geht.
In letzterem Fall bilden die Umsetzungsvorschriften zur RL EEA im IRG die ent-
sprechende Leistungsermachtigungsgrundlage.

Die Notwendigkeit einer innerstaatlichen Erméachtigungsgrundlage sowohl fiir
die Vornahme als auch fiir die Leistung der Rechtshilfe in der deutschen Rechts-
hilfedogmatik ist letztlich Ergebnis der sog. dreidimensionalen Sichtweise der
Rechtshilfe. Danach muss die Rechtshilfe nicht nur die beiden in Rede stehenden
zwischenstaatlichen Interessen, sondern auch die grundrechtlichen und sonstigen

184 S/L, Einl. Rn. 82; Schaffner, Das Individuum im internationalen Rechtshilferecht in
Strafsachen, 2013, S. 27.

185 Diese Theorie wurde anhand des Auslieferungsrechts entwickelt, gilt aber sinn-
gemdl auch fiir die sonstige Rechtshilfe (S/L, Einl., Rn. 79); siehe auch Rackow, in: Am-
bos/Konig/Rackow (Hrsg.), Rechtshilferecht in Strafsachen, 2015, 1, Rn. 108.

186 Wegweisend Lagodny, Die Rechtsstellung des Auszuliefernden in der Bundesrepub-
lik Deutschland, 1987, S. 18, 28; S/L/G/H, Einl., Rn. 86 ff.

187 S/L/G/H, Einl., Rn. 80. Rechtstheoretisch begriindet Lagodny diesen Schluss damit,
dass der generelle Auslieferungsvertrag als Vorvertrag zu einem Verpflichtungsvertrag zu
qualifizieren sei. Der Verpflichtungsvertrag werde durch die Einzelauslieferung erfiillt,
wozu es eines innerstaatlichen Aktes bediirfe, eben der amtlichen Ubergabe. Siehe Lagod-
ny, Die Rechtsstellung des Auszuliefernden in der Bundesrepublik Deutschland, 1987,
S.21 ff.
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Individualinteressen des von der Rechtshilfeleistung Betroffenen in Einklang brin-
gen.'® Diese Sichtweise steht in Kontrast zu der friiher im deutschen Sprachraum,
namentlich von Vogler vertretenen Lehre, dass die Ubergabe ein ,,neutraler Akt“
sei, welcher nicht selbststindig in Grundrechte eingreifen konne.'® Basis dieser
Uberlegungen war die Ansicht, dass es sich bei der Rechtshilfe um ein rein zwei-
seitiges Verhiltnis zwischen ersuchendem und ersuchtem Staat handle und dieses
allein an volkerrechtlichen Mafistdben zu messen sei (,,zweiseitige Vertragstheo-
rie*)."*® Mit der Unterscheidung zwischen Vornahme- und Leistungserméchtigung
wird damit auch der notwendige Ausgleich der Interessentrias — Schutz staatlicher
Souverénitidt — extraterritoriale Strafverfolgung — Rechte des Individuums — auf
mehreren Ebenen des Rechtshilferechts in einem international-arbeitsteiligen Straf-
verfahren vor Augen gefiihrt. Die Unterscheidung setzt sich letztlich im Rechts-
hilfeverfahren fort (unten II.).

Leistungs- und Vornahmeerméchtigung stehen in einem Wechselverhéltnis. Die
Vornahme einer Maflnahme kann — mangels Geeignetheit — nicht durchgefiihrt
werden, wenn es fiir die Leistung der ersuchten Rechtshilfe im AuBenverhiltnis an
der erforderlichen Erméchtigung fehlt. Umgekehrt fiihrt eine fehlende Grundlage
im Innenverhiltnis, d.h. das Fehlen bzw. Nichterfiilltsein der gesetzlichen Grund-
lage fiir die Vornahme der erbetenen MaBinahme dazu, dass die Erbringung der
Rechtshilfeleistung nach aufien ausscheidet.'”! Dies zeigt, dass sich im Bereich der
sonstigen Rechtshilfe (anders etwa als bei der Auslieferung'®?) die Unterscheidung
zwischen Leistungs- und Vornahmeerméchtigung nicht stringent durchhalten ldsst,

188 Rackow, in: Ambos/Konig/Rackow (Hrsg.), Rechtshilferecht in Strafsachen, 2015,
HT 1, Rn. 106); instruktiv auch Fabbri/Furger, ZStrR 2010, 394.

189 Ebenfalls entwickelt anhand des Auslieferungsrechts. Siehe Vogler, 140 Jahre Aus-
lieferungsrecht in Goltdammer’s Archiv. Ein Riickblick auf die Anfinge, in: Wolter
(Hrsg.), FG Poétz, 1993, S. 251 (258); Vogler, Auslieferung bei drohender Todesstrafe und
Europédische Menschenrechtskonvention (EMRK) — Der Fall Soering vor dem Européi-
schen Gerichtshof fiir Menschenrechte (EGMR), in: Geppert/Dehnicke (Hrsg.), GD Meyer
1990, S. 477 (487).

190 Vogler, Auslieferungsrecht und Grundgesetz, 1970, S. 332. Rechtsdogmatisch be-
griindet Vogler dies damit, dass — angelehnt an das Zivilrecht — der generelle Ausliefe-
rungsvertrag einen Verpflichtungsvertrag bilde, die Auslieferung des Einzelnen also einen
Verfiigungsvertrag darstelle, der durch die Ubergabe erfiillt werde. Die Ubergabe sei ledig-
lich die zweckgebundene Verfligung liber Hoheitsrechte, nimlich zur Unterstiitzung frem-
der Strafrechtspflege. Ausf. zur dogmatischen Begriindung Vogler, Auslieferungsrecht und
Grundgesetz, 1970, S. 43 ff.; zusammenfassend Vogler, Auslieferung und Asylrecht, in:
Wilke (Hrsg.), Festschrift zum 125 jahrigen Bestehen der Juristischen Gesellschaft zu Ber-
lin 1984, S. 829, (831 f.). Zu einem Anwendungsfall BVerfGE 46, 214.

91" Rackow, in: Ambos/Konig/Rackow (Hrsg.), Rechtshilferecht in Strafsachen, 2015,
HT 1, Rn. 108.

192 Dort: Auslieferungshinderungsgriinde im Bereich der Leistungserméchtigung vs.
,,Haft“ des Auszuliefernden als ,,Vornahme* der MaBBnahme.
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sondern das Modell der beiderseitigen Legalitit Auswirkungen auch auf die Leis-
tungserméchtigung hat.'*

b) Grundlagen in Bezug auf ausgehende Ersuchen

Bei ausgehenden Ersuchen bildet die Anordnungserméchtigung das Pendant zur
Vornahmeerméchtigung und die sog. Anforderungserméchtigung das Gegenstiick
zur Leistungsermichtigung. Das Vorgehen ist spiegelbildlich zu eingehenden Ersu-
chen. Deshalb héngt nach deutscher Auffassung die Zuldssigkeit eines ausgehenden
Rechtshilfeersuchens zunéchst davon ab, ob fiir die Mallnahme, auf die es gerichtet
ist, die einschldgigen innerstaatlichen Eingriffsvoraussetzungen erfiillt sind. D.h.
die Stelle, welche das Rechtshilfeersuchen stellen will, muss priifen, ob die ent-
sprechenden materiellen und formellen innerstaatlichen Voraussetzungen erfiillt
sind, wire die Maflnahme im Inland durchzufiithren. Im AuBlenverhéltnis wirkt sich
dies dahingehend aus, dass das Vorliegen einer entsprechenden Entscheidung in
der Regel Voraussetzung fiir die Leistung der Rechtshilfe durch den ersuchten
Staat ist. In einem zweiten Schritt ist die Frage zu beantworten, ob die Leistung der
Rechtshilfe vom ersuchten Staat angefordert werden kann, d.h. ob die einschligi-
gen Rechtshilfevoraussetzungen (die sich wiederum entweder aus dem vollzugs-
fihigen Rechtshilfevertrag oder dem IRG ergeben) erfiillt sind.'**

¢) Ermdchtigungsgrundlagen in concreto

Gesetzliche Grundlagen fiir die Leistung von Rechtshilfe im Anwendungs-
bereich der RL EEA ergeben sich aus §§ 91a ff. IRG i.V.m. den subsidiir anwend-
baren allgemeinen Bestimmungen des Fiinften bis Siebten Teils des IRG. Ggf. sind
die deutschen Umsetzungsvorschriften richtlinienkonform sowie im Lichte des
Grundsatzes der gegenseitigen Anerkennung justizieller Entscheidungen auszulegen.

Ermichtigungsgrundlage fiir die Leistung von Rechtshilfe konnen auch voélker-
vertragliche Regelungen sein. Dies soll anhand von Art. 18 EU-RhUbk als der der-
zeit einzigen umfassenden vélkervertragsrechtlichen Regelung zur TKU, bei der
die technische Hilfe des ersuchten Staates notwendig ist, veranschaulicht werden.
Art. 18 EU-RhUDbk ist klar und hinreichend bestimmt. Nach seinem Wortlaut,
Zweck und Inhalt begriindet die Norm unmittelbar Rechte und Pflichten fiir die
Staatsorgane bzw. Rechtsunterworfenen. Etwas anderes ergibt sich auch nicht aus
den ,Kann-Bestimmungen® der Norm (wie etwa Art. 18 Abs. 4 Satz 2, Abs. 5
lit. b) Satz 2). Diese stellen sog. Fakultativklauseln dar, welche den ersuchten Be-
willigungsbehérden einen Ermessensspielraum einrdumen. Stehen grundrechtliche

193 Diese Doppelnatur des § 59 Abs. 3 IRG andeutend, Lagodny, in: S/L/G/H, Vor § 59
IRG, Rn. 9; Trautmann/Zimmermann, in: S/L, Vor § 59, Rn. 21, 24.

194 Zum Ganzen siehe auch Rackow, in: Ambos/Konig/Rackow (Hrsg.), Rechtshilfe-
recht in Strafsachen, 2015, HT 1, Rn. 108, 115 f.
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Belange auf dem Spiel, konnen solche Ermessensspielrdume nach innerstaatlichem
Recht auch zu einer Ermessensreduzierung auf Null fiihren. Es dndert sich jedoch
nichts daran, dass solche Fakultativklauseln keiner Umsetzung in das innerstaat-
liche Recht bediirfen, sondern vielmehr unmittelbar anwendbar sind. Art. 18 EU-
RhUbk stellt deshalb eine taugliche Ermichtigungsgrundlage fiir die Leistung der
Rechtshilfe dar. Allerdings kommt die Norm als Ermédchtigungsgrundlage nur so
weit in Betracht, wie ihr Anwendungsbereich geht. Art. 18 EU-RhUbk ermichtigt
deshalb zur Stellung von Rechtshilfeersuchen zur Durchfiihrung einer TKU seitens
der deutschen Behorden'” sowie zur Durchfithrung einer von einem Vertragsstaat
beantragten TKU in den nach Art. 18 Abs. 2 genannten Alternativen. Einer geson-
derten innerstaatlichen Ermichtigungsgrundlage bedarf es insoweit nicht mehr.'*
Zusiétzlich zu Art. 18 EU-RhUbk ist das Vorliegen der allgemeinen Rechtshilfe-
voraussetzungen in den Blick zu nehmen, insbesondere der Rechtshilfehindernisse
(sieche oben A.), sofern sie von Art. 18 nicht abbedungen sind. Die Voraussetzun-
gen sind ebenfalls self-executing (siche oben A.1.).

d) Ermdchtigungsgrundlagen fiir die Verwertbarkeit im Ausland
gewonnener Beweismittel

Davon zu trennen ist die Frage, inwieweit bei ausgehenden Ersuchen Deutsch-
lands dariiber hinaus eine Erméchtigungsgrundlage notwendig ist. Es stellt sich in
dem Zusammenhang vor allem die Frage, inwieweit es einer gesonderten Erméch-
tigungsgrundlage fiir die Verwertung und Verwertbarkeit der aus der TKU gewon-
nenen Informationen bedarf.'” Dies ist umstritten. Der Streit wurde vor allem um
die (unmodifizierende) Anwendung der in der StPO gesondert geregelten Verwen-
dungsbeschrankung des § 100b Abs. 5 StPO a.F. (jetzt § 477 Abs. 2 Satz 2 SPO)

195 Zur Notwendigkeit einer Erméchtigungsgrundlage bei der Stellung eines Rechtshil-
feersuchens an das Ausland siehe Scheller, Ermichtigungsgrundlagen fiir die internationa-
le Rechts- und Amtshilfe zur Verbrechensbekdmpfung, 1997, S. 230 ff.

19 Im Ergebnis ebenso Kubiciel, in: Ambos/Ko6nig/Rackow (Hrsg.), Rechtshilferecht in
Strafsachen, 2015, HT 4, Rn. 329. Im Ergebnis wie Deutschland auch Tschechien (siche
Landesbericht Tschechien, V.B.4.). Anders wohl nach belgischem Recht. In Belgien wurde
die TKU nach Art. 20 EU-RhUbk in nationales Recht umgesetzt, nicht jedoch die TKU
nach Art. 18, 19 EU-RhUbk. Die Durchfiihrung einer TKU auf der Grundlage von Art. 18
und 19 EU- RhUbk ist aufgrund dessen nach Einschitzung des ,,Board of Prosecutors Ge-
neral“ nicht moglich (siehe Landesbericht Belgien, V.B.3.). Hintergrund diirfte ein anderes
Verstindnis in Belgien beziiglich des Verhiltnisses von vdlkerrechtlicher (self-executing)
Verpflichtung und nationalem Recht als Rechtsgrundlage fiir Rechtshilfe sein. Auch Spa-
nien sieht wohl Art. 18 EU-RhUDbk nicht als ausreichende Rechtsgrundlage an (siche Lan-
desbericht Spanien, V.B.4.).

197 Glef3/Wahl, in: S/L, IIl B 1b, Art. 18 EU-RhUbk, Rn. 25. Nicht erértert wird, soweit
ersichtlich, im deutschen Schrifttum der Fall, dass die anldsslich eines eingehenden Ersu-
chens gewonnenen Beweise auch in einem deutschen Strafverfahren verwendet werden
diirfen. In Tschechien sieht das dortige Rechtshilferecht eine ausdriickliche gesetzliche
Regelung vor (siche Art. 42 Abs. 2 ZMIJS und Landesbericht Tschechien, V.B.1.).
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gefiihrt. Dieser Streit diirfte allerdings nach der Entscheidung des BGHSt 58, 32
nur noch theoretischen Wert haben. Obwohl sich der BGH in seiner bisherigen
Rechtsprechung zur Verwertung auslédndischer Beweismittel nicht eindeutig dazu
positioniert hat,'*® ob fiir die Verwertung eine gesonderte Ermichtigungsgrundlage
erforderlich ist, stellt er fest, dass im Rahmen eines Rechtshilfeersuchens von dem
zustidndigen Ermittlungsrichter zu priifen ist, ob bei einem Inlandssachverhalt eine
Verwendung bereits gewonnener Informationen aus einer TKU gemiB § 477
Abs. 2 Satz 2 StPO zulissig wire.'” Implizit geht der BGH von einer analogen,
vollstaindigen Anwendung der gesonderten Verwendungsregelungen der StPO fiir
den Auslandsbeweis aus. Zum gleichen Ergebnis kommt die Gegenauffassung, die
vor allem Bdse vertritt. Er sieht auch in der Verwertung ausléndischer Beweismittel
einen selbststdndigen Grundrechtseingriff und verlangt eine gesonderte gesetzliche
Grundlage.” Voriibergehend will er jedoch § 100b Abs. 5 StPO a.F. (jetzt § 477
Abs. 2 Satz 2 SPO) analog auch auf die Verwertung von Erkenntnissen aus einer
Telefoniiberwachung durch auslindische Behorden anwenden.>”!

Einigkeit diirfte darin bestehen, dass eine Rechtsgrundlage, sofern man sie ver-
langt, in den innerstaatlichen Verwendungsregelungen zu suchen ist und nicht etwa
in Art. 18 EU-RhUbk oder Art. 30 RL EEA gesehen werden kann, da diese in ihren
Anwendungsbereichen die Frage der Verwertung gar nicht regeln.**> Hinzuzuneh-
men wire insbesondere auch § 100d Abs. 2 Satz 1 StPO (§ 100a Abs. 4 Satz 2
StPO a.F.). Der BGH musste diese Frage in seiner Entscheidung zwar nicht beant-
worten. Allerdings muss hier der Grundgedanke gelten, dass deutsche Verwen-
dungsregelungen, die einen besonderen grundrechtlichen Schutz zum Ausdruck
bringen, nicht durch die bloBe Beweiserhebung durch eine auslédndische Behorde
umgangen werden konnen.?”® Zudem ergébe sich ein Widerspruch zu eingehenden
Ersuchen: Verlangt man fiir die Herausgabe von TKU-Protokollen, dass die Vo-
raussetzungen des § 477 Abs. 2 Satz 2 StPO auch im Hinblick auf das ausldndische
Strafverfahren erfiillt sein miissen (siche oben und Nr. 77a RiVASt), kann die
Schutzwirkung des § 477 Abs. 2 Satz 2 StPO nicht allein deshalb unterlaufen wer-
den, weil es sich um ein ausgehendes Ersuchen einer deutschen Behorde handelt.
Dieser Gedanke ist aber auf alle sonstigen Verwendungsbeschrankungen der StPO
iibertragbar.

198 BGHSt 58, 32, Rn. 21; Bése, ZStW 114 (2002), 148 (150 £.).
199 BGHSt 58, 32, Rn. 44.
200 Bise, ZStW 114 (2002), 148 (162) mit Verweis auf BVerfGE 100, 313, 363 .

200 Bése, a.a.0.; siche auch Scheller, Ermichtigungsgrundlagen fiir die internationale
Rechts- und Amtshilfe zur Verbrechensbekdmpfung, 1997, S. 317 ff.

202 GleB/Wahl, in: S/L/G/H, I B 1b, Art. 18 EU-RhUbk, Rn. 24.

203 Fiir die volle MaBigeblichkeit anderer in der StPO geregelter Verwendungsbeschran-
kungen auch Bdse, ZStW 114 (2002), 148 (162 f.).
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II. Rechtshilfeverfahren

Im Folgenden sollen die Fragen nach der Zustindigkeit der Behérden (Rechts-
hilfeverfahren) sowohl fiir eingehende als auch fiir ausgehende Ersuchen zusam-
men behandelt werden. Die Fragen nach der Ausfilterung privilegierter Informatio-
nen — sowohl wenn Deutschland ersuchter als auch ersuchender Staat ist — werden
wegen der thematischen Zusammengehorigkeit im Anschluss (gesondertes Kapi-
tel I11.) beantwortet.

Unabhéngig von der Richtung des Rechtshilfeersuchens werden iibergreifend
zundchst allgemeine Bemerkungen zu den Verfahrensarten und Bund-Lénder-
Zustindigkeiten im Rechtshilferecht gemacht (A.). Bei den anschlieBenden Aus-
fiihrungen fiir eingehende (B.) bzw. ausgehende (C.) Ersuchen findet zunichst eine
Trennung zwischen der Darstellung des Rechtshilfeverfahrens (B.1. bzw. C.1.) und
derjenigen des Rechtsschutzverfahrens gegen RechtshilfemaBnahmen statt (B.2.
bzw. C.2.). Hierbei wird jeweils das ,,iibliche Verfahren* dargestellt, das allgemein
fiir jede TKU-Rechtshilfe, sei sie auf vertraglicher oder vertragsloser Rechtsgrund-
lage geleistet, Anwendung findet. Jeweils im Anschluss daran erfolgt der Hinweis
auf Besonderheiten im Zusammenhang der EEA, welche ohne Verstdndnis der
Verfahrensgiinge bzw. Rechtsschutzmdglichkeiten der konventionellen Rechtshilfe
nicht versténdlich wire.

A. Allgemeine Vorbemerkung

Die Unterscheidung zwischen Leistungs- und Vornahmeerméchtigung (siche
I.C.) setzt sich im deutschen Rechtshilfeverfahren fort. Wie im Auslieferungsrecht
ist das Verfahren bei der sonstigen Rechtshilfe grundsitzlich zweistufig, wobei es —
im Unterschied zur Auslieferung — bei eingehenden Ersuchen kein eigenes, geson-
dertes Zuldssigkeitsverfahren gibt (unten B). An dieser Zweiteilung des Verfahrens
hat der Gesetzgeber auch bei der Rechthilfe im Rahmen der EEA festgehalten. Die
Entscheidungen von Behorden eines anderen EU-Mitgliedstaates sind nicht — wie
man aufgrund der Idee der gegenseitigen Anerkennung meinen mag — unmittelbar
zu vollstrecken, sondern bediirfen der Priifung und Umsetzung durch die deutschen
Justizbehorden und Gerichte.?* Die RL EEA wurde durch den deutschen Gesetz-
geber in das IRG nur eingewoben, ersetzt aber nicht die grundsétzlichen Verfah-
rensstrukturen. Die Umsetzung der RL EEA in das deutsche Recht bringt deshalb
nur punktuelle Anderungen.

204 Hackner/Schierholt, Internationale Rechtshilfe in Strafsachen, 3. Aufl. Rn. 178.
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Grundsitzlich zu differenzieren ist zwischen dem Bewilligungsverfahren, fiir wel-
ches die Leistungserméchtigung relevant ist, und dem Vornahmeverfahren, in dem
primir die Vornahmeermichtigung zu priifen ist.>> Demgemi konnen fiir das
Bewilligungsverfahren und das Vornahmeverfahren unterschiedliche Behorden
zustindig sein. Hinsichtlich der Bestimmung der Bewilligungsbehorde gilt § 74
IRG. Da eingehende auslédndische Rechtshilfeersuchen sowie die Stellung von Er-
suchen an auslidndische Staaten um Rechtshilfe als Pflege der Bezichungen zu aus-
landischen Staaten i.S.d. Art. 32 GG angesehen werden, trifft grundsitzlich die
Bundesregierung die Bewilligungsentscheidung. RessortméBig zustindig ist nach
§ 74 Abs. 1 IRG im Regelfall das Bundesministerium der Justiz bzw. seit 2007 das
Bundesamt fiir Justiz*”® im Einvernehmen mit dem Auswirtigen Amt.*"’

Die Bundesregierung hat die Ausiibung der genannten Befugnisse fiir den sons-
tigen Rechtshilfeverkehr mit EU-Mitgliedstaaten im Wege von § 74 Abs. 2 IRG
1.V.m. Nr. 1 der Zustdndigkeitsvereinbarung vom 28. April 2004 weitgehend den
Landesregierungen iibertragen.”’® Auch die sonstige Rechtshilfe mit Nicht-EU-
Staaten ist an die Lander iibertragen.””

Die Landesregierungen haben ihrerseits die Ausiibung der Befugnisse durch Er-
lasse, Verordnungen, Verwaltungsvorschriften, Anordnungen etc. weiter dele-
giert. ! An welche Stelle die weitere Delegation genau erfolgt, ist aufgrund der
unterschiedlichen Erlasse und Behordenstrukturen zwischen den Bundeslédndern
nicht notwendigerweise einheitlich. Unterschieden wird in der Regel zwischen ein-
gehenden und ausgehenden Ersuchen (Néheres hierzu unter B.1.a. und C.1.a.).

Wichtig ist die Feststellung, dass die Delegationen nicht die Befugnisse des
Bundes iibertragen, sondern nur deren Ausiibung. Es handelt sich um einen Fall der
Organleihe.?!! Das hat vor allem zwei Konsequenzen:

205 Trautmann/Zimmermann, in: S/L, Vor § 59, Rn. 18.

206 Erlass des BMJ vom 2.1.2007 (abgedruckt bei S/L, Anhang 1).

207 Soweit die Leistung der Rechtshilfe im Einzelfall auch den Geschéftsbereich anderer
Bundesministerien betrifft, werden diese ebenfalls an der Vorbereitung zur Findung der
Entscheidung beteiligt (§ 74 Abs. 1 Satz 1 IRG). Ein anderes Bundesministerium tritt an
die Stelle des BMJ/BfJ, wenn fiir die Leistung der Rechtshilfe keine Justizbehdrde, son-
dern eine andere Behorde zustindig ist, die in dessen Geschiftsbereich féllt (z.B. Zoll-
behorden > Bundesfinanzministerium — § 74 Abs. 1 Satz 2 IRG).

208 Die Zustandigkeitsvereinbarung vom 28. April 2004 ist abgedruckt bei: S/L, An-
hang 2.

209 Nr. 2 lit. ¢) der Zustiandigkeitsvereinbarung. Ausnahme: Durchbeférderung von Zeu-
gen (§ 64 IRG) und Durchbeforderung zur Vollstreckung (§ 65 IRG). Beachte auch die
Einschrankungen der Ubertragung in Nr. 5 der Zustdndigkeitsvereinbarung.

210 Nr. 4 Zusténdigkeitsvereinbarung.

21 Hackner, in: S/L, § 74, Rn. 14; Rackow, in: Ambos/Konig/Rackow (Hrsg.), Rechts-
hilferecht in Strafsachen, 2015, HT 1, Rn. 139.
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Die erste Konsequenz ist, dass der Bund Herr des Rechtshilfeverfahrens bleibt
und jederzeit eine Sache an sich ziehen kann. Dies gilt auch in der gesamten Dele-
gationskette fiir die jeweils hohere Behorde.?!'> In der Praxis zu beachten sind in
diesem Zusammenhang die Berichtspflichten der jeweiligen untergeordneten Be-
willigungsbehdrde. Diese hat vor Ausfiihrung eines eingehenden oder der Weiter-
leitung eines ausgehenden Ersuchens der obersten Landesjustiz- oder Verwaltungs-
behorde zu berichten und deren AuBerung abzuwarten, wenn das Ersuchen aus der
Sicht des ersuchenden oder ersuchten Staates in politischer, tatsdchlicher oder
rechtlicher Beziehung von besonderer Bedeutung sein konnte (Nr. 13 RiVASt). Die
Landesregierungen miissen sich in diesen Féllen ihrerseits mit der Bundesregierung
rechtzeitig ins Benehmen setzen (Nr. 8§ Zustindigkeitsvereinbarung). Bedenken der
Bundesregierung miissen sie Rechnung tragen. Die Einschétzung, ob eine besonde-
re Bedeutung vorliegt, liegt bei der zustindigen Bewilligungsbehdrde. Im Zweifel
wird sie der Berichtspflicht nachkommen. Gerade bei TKUs kann eine besondere
Bedeutung hiufig anzunehmen sein, da sie meistens groBere Strafverfahren betref-
fen und auch die Interessen des Bundes an seiner AuBBenwirkung tangiert sein kon-
nen. In solchen Fillen ist, sofern die Malnahme mit einem gewissen Vorlauf ver-
bunden werden kann, deshalb ggf. vor Durchfiihrung die Stellungnahme der
nichsthoheren Behorde abzuwarten.?'

Die zweite Konsequenz ist, dass der von der Rechtshilfemalnahme Betroffene
eine etwaige Klage gegen die Bewilligungsentscheidung — unabhéngig von der
Frage, ob und inwieweit dagegen iiberhaupt Individualrechtsschutz zu erlangen ist
— nicht gegen die Landesbehérde richten muss, sondern gegen den Bund, vertreten
durch das Bundesministerium der Justiz.*"*

Wer Vornahmebehorde ist, richtet sich danach, welche deutsche Stelle eine ent-
sprechende Verfahrenshandlung auch in einem rein innerstaatlichen Verfahren vor-
nehmen wiirde. Ist zur Vornahme der erbetenen Rechtshilfehandlung ein Gericht
zustindig oder eingeschaltet (wie bei ErmittlungsmaBnahmen der Ermittlungsrich-
ter nach § 162 StPO), wird das Gericht als ,,Vornahmegericht“ bezeichnet.>!> Im
Detail ist wiederum die Unterscheidung zwischen eingehenden und ausgehenden
Ersuchen maBgeblich.

212 Hackner, a.a.O.

213 Zu Berichtspflichten in Belgien zum foderalen Justizministerium siche Landes-
bericht Belgien, V.B.1.c.

214 Rackow, in: Ambos/Konig/Rackow (Hrsg.), Rechtshilferecht in Strafsachen, 2015,
HT 1, Rn. 139.

215 Trautmann/Zimmermann, in: S/L, Vor § 59, Rn. 22.
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B. Eingehende Ersuchen um TKU
(Deutschland als ersuchter Staat)

1. Ubliches Verfahren
a) Bewilligungs- und Vornahmeverfahren bei der sonstigen Rechtshilfe

Das Verfahren bei eingehenden Ersuchen ist, wie oben dargelegt, zweistufig. Es
setzt sich aus Bewilligung und Vornahme zusammen. Dies gilt auch, wenn im
Rahmen einer EEA um eine TKU ersucht wird.

Die meisten Bundesldnder sehen nach ihren Delegationserlassen im Ergebnis
vor, dass der Leitende Oberstaatsanwalt bzw. ,,Behordenleiter” der Staatsanwalt-
schaften bei den Landgerichten {iber eingehende Ersuchen um Rechtshilfe nach
einer TKU zustindige Bewilligungsbehérde ist. Die Mehrzahl der Linder macht
die Zustindigkeit fiir sonstige Rechtshilfe davon abhingig, ob in einer Uberein-
kunft der unmittelbare Geschéftsverkehr gegeben ist.?!® Das ist fiir Ersuchen auf
der Grundlage einer RL EEA oder aufgrund des EU-RhUbk der Fall.>'” Andere
Lander wie Hessen, Nordrhein-Westfalen und Schleswig-Holstein, sehen die Zu-
stindigkeit der ortlich zustédndigen Staatsanwaltschaft unabhéngig vom Geschéfts-
weg fiir alle eingehenden Ersuchen um sonstige Rechtshilfe vor (sei es von Mit-
gliedstaaten der Europaischen Union oder von Drittstaaten).?'®

Die Bewilligungsbehorde priift in einem ersten Schritt — in der Regel summa-
risch —, ob die Voraussetzungen der Leistungsermachtigung vorliegen, d.h. ob eine
Pflicht zur Leistung der Rechtshilfe aufgrund der vélkerrechtlichen Ubereinkunft
besteht und ob die Rechtshilfevoraussetzungen offensichtlich gegeben sind. Liegen

216 Siehe z.B. II. Nr. 1 ¢) der Gemeinsamen Verwaltungsvorschrift des Justizministe-
riums und des Innenministeriums iiber die Ausiibung der Befugnisse im Rechtshilfe-
verkehr mit dem Ausland in strafrechtlichen Angelegenheiten, Baden-Wiirttemberg, GABI.
1994, S. 835; I. Nr. 3 lit. b) Gemeinsamer Runderlass des Ministeriums der Justiz und des
Ministeriums des Innern des Landes Brandenburg vom 27.10.2006; 1.3.3.1 Gem. RdErl.
des Ministeriums der Justiz und des Ministeriums des Innern Niedersachsens vom
13.10.2005, Nds MBI. Nr. 42/2005, 858; Nr. 1.2 der Verwaltungsvorschrift des Ministe-
riums der Justiz Rheinland-Pfalz vom 9.8.2004 (9350-4-62); § 1 Abs. 3 Nr. 3 der saarlén-
dischen Verordnung iiber die Ubertragung von Zustindigkeiten und die Errichtung von
Priifungsbehdrden im Rechtshilfeverkehr mit dem Ausland in strafrechtlichen Angelegen-
heiten vom 23.2.2005, Amtsblatt 2005, S.500; § 6 Abs.2 Rh-ZuVO Sachsen vom
9.11.2004; 1.1 Uabs. 3 c) bb) RdErl. des MJ und MI Sachsen-Anhalt v. 23. 8. 2004, MBI.
LSA. 2004, 526; § 4 Nr. 3 ThirZustVSRH vom 25.8.1993.

217 Zum EU-RhUbk, siehe dessen Art. 6, der den unmittelbaren Geschiftsverkehr auch
bei TKUs als Regelfall vorsieht. Zu beachten ist, dass die Frage, auf welchem Geschifts-
weg ein Rechtshilfeersuchen zu iibermitteln ist, strikt zu trennen ist von der Frage, welche
Behorde zustindige Bewilligungsbehorde ist. Die erste Frage betrifft den volkerrechtlichen
Rechtshilfeverkehr, die zweite ist eine Sache des innerstaatlichen Rechts.

218 Siehe § 2 Nr. 3 lit. b) u. c¢) der hessischen Zustindigkeitsbestimmungsverordnung,
GVBI. 12004, 285; Nr. 4. Gem. RdErl. des Justizministeriums und des Innenministeriums
NRW, JMBIL. NRW, S. 171; 5.3.3. AV d. MJF Schleswig-Holstein vom 2.11.2004, SchlHA
2005, S. 14.
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die Voraussetzungen ersichtlich nicht vor, hat sie ggf. weitere Informationen von
der ersuchenden Behorde einzuholen, die eine Zuldssigkeitsbeurteilung ermdg-
lichen, oder das Gesuch abzulehnen.

Hilt sie das Ersuchen fiir zuldssig, geht das Verfahren in das Vornahmeverfahren
iiber. Die zustéindige Stelle fiir die Vornahme der Rechtshilfe ist diejenige, die eine
entsprechende Verfahrenshandlung auch nach rein innerstaatlichem Recht vorneh-
men wiirde. Da es sich bei der TKU in der Regel um das Stadium des Ermittlungs-
verfahrens handeln wird, beantragt die Staatsanwaltschaft bei dem Landgericht
beim zustéindigen Ermittlungsrichter (im Regelfall beim Amtsgericht) die Anord-
nung der TKU. Im Fall von Gefahr im Verzug kann die Staatsanwaltschaft die
Anordnung selbst treffen, muss sie jedoch innerhalb einer Frist von drei Tagen vom
Gericht bestitigen lassen. Die Zusténdigkeit des Ermittlungsrichters beim AG
ergibt sich aus § 77 Abs. 1 IRG i.V.m. § 100e Abs. 1 i.V.m. § 162 Abs. 1 StPO.2"’
Der Ermittlungsrichter fungiert nun als Vornahmegericht im rechtshilferechtlichen
Sinne.

Nach § 61 Abs. 1 Satz 1 IRG muss der Ermittlungsrichter jedoch nicht nur die
Voraussetzungen der Vornahmeermdchtigung priifen, sondern auch, ob die
»Voraussetzungen fiir die Leistung der Rechtshilfe* vorliegen, d.h. er muss die
vertraglichen Zuldssigkeitsvoraussetzungen oder anders ausgedriickt: die Leis-
tungserméchtigung priifen.??® Damit wird nach dem deutschen Rechtshilfesystem
im Bereich der sonstigen Rechtshilfe ein gerichtliches prdventives Feststellungs-
verfahren nur fiir den Fall integriert, wenn, wie hier, ein Vornahmegericht in die
ErmittlungsmaBnahme einzuschalten ist.”?! Kommt der Ermittlungsrichter zu dem
Ergebnis, dass die Rechtshilfe unzuldssig ist oder hat er Zweifel an der Zuldssig-
keit, muss er die Entscheidung des Oberlandesgerichts (OLG) einholen (§ 61
Abs. 1 Satz 1 IRG). In diesem Fall besteht also eine Vorlagepflicht. Nicht vorlage-
berechtigt ist jedoch der Ermittlungsrichter, wenn er die Voraussetzungen der Vor-
nahmeerméchtigung verneint, z.B. wenn er der Ansicht ist, dass keine Katalogtat in
Rede steht oder der Subsidiaritéitsgrundsatz nicht erfiillt ist.”*? Ferner entscheidet er
selbststandig, wenn er der Ansicht ist, dass die Voraussetzungen fiir die Leistung
der Rechtshilfe vorliegen.

Die Generalstaatsanwaltschaft hat ebenfalls das Recht (nicht aber die Pflicht),
eine Zuléssigkeitsentscheidung des OLG herbeizurufen (§ 61 Abs. 1 Satz 2, Alt. 1

219 Siehe auch Meyer-Gofiner/Schmitt, Strafprozessordnung, 61. Aufl. 2018, § 100e,
Rn. 4.

220 Zum deutschen System des Rechtsschutzes im Bereich der sonstigen Rechtshilfe
siche Vogel, in: Griitzner/Potz/Krel (Hrsg.), Internationaler Rechtshilfeverkehr in Straf-
sachen, Vor § 1, Rn. 104,

221 Im Bereich des Auslieferungs- und Vollstreckungshilferechts ist das Zuldssigkeits-
verfahren als stindiges, gesondertes Oftizialverfahren ausgestaltet.

22 Lagodny/Zimmermann, in: S/L, § 61, Rn. 10; Giintge, in: Ambos/Konig/Rackow
(Hrsg.), Rechtshilferecht in Strafsachen, 2015, HT 4, Rn. 50.
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IRG). Die Bewilligungs- bzw. Vornahmebehorde (in der Regel Staatsanwaltschaft
beim Landgericht) hat kein Antragsrecht, kann aber, etwa wenn sie Zweifel an der
Zuldssigkeit des Ersuchens hat oder die auenpolitische Riickendeckung durch das
hoherrangige und in Rechtshilfesachen als sachnidher angesehene OLG erhalten will,
einen entsprechenden Antrag bei der Generalstaatsanwaltschaft anregen. Einer sol-
chen Anregung wird in der Regel entsprochen.?”® Insoweit kann die Generalstaats-
anwaltschaft auch als ,,Stellvertreter eines Individualrechtsschutzes* fungieren.224

Das OLG kann seinerseits den Bundesgerichtshof anrufen (§ 61 Abs. 1 i.V.m.
§ 42 Abs. 1 IRG). Die Anrufung ist nur moglich, wenn das OLG die Entscheidung
des BGH fiir geboten hilt, um eine Rechtsfrage von grundlegender Bedeutung zu
kldren (sog. Rechtsfragen-Vorlegung) oder von der Entscheidung eines anderen
OLG abweichen will (sog. Abweichungs-Vorlegung). Zur Kldrung einer Rechts-
frage kann auch der Generalbundesanwalt oder der Generalanwalt den BGH an-
rufen (§ 61 Abs. 1 i.V.m. § 42 Abs. 2 IRG). Eine Zustindigkeit des BGH kann
jedoch unmittelbar weder von der Bewilligungsbehorde, der Vornahmebehdrde
bzw. dem Vornahmegericht noch vom Betroffenen begriindet werden.”?

§ 61 Abs. 3 und 4 IRG regelt die Rechtsfolgen der Entscheidungen des OLG.
Die Entscheidung des OLG bindet das Vornahmegericht und die Vornahmebehor-
de. Das Vornahmegericht muss also sowohl eine die Zulédssigkeit der Rechtshilfe
bejahende als auch eine solche verneinende Entscheidung des OLG akzeptieren.
Die Bewilligungsbehorde ist jedoch nur an eine negative Entscheidung des OLG
gebunden. Die Bewilligungsbehdrde kann deshalb die Rechtshilfe (theoretisch)
ablehnen, auch wenn das OLG sie fiir rechtlich zuldssig befunden hat.??® In der
Praxis folgt jedoch die Bewilligungsbehdrde regelmiflig dem positiven Votum des
OLG.

Die Durchfiihrung der angeordneten TKU nach § 100a Abs. 4 StPO fillt in den
Zustandigkeitsbereich der Staatsanwaltschaft (§ 36 Abs. 2 StPO). Sie teilt dem
Telekommunikationsanbieter die Anordnung mit und benachrichtigt die Polizei,
welche die Abhorstelle einrichtet.?” Im Auftrag der Staatsanwaltschaft kann auch
die Polizei den Kontakt mit dem Telekommunikationsanbieter herstellen.

b) Besonderheiten bei der EEA

Am unter a. beschriebenen Verfahren 4ndert sich auch bei Ersuchen um TKU,
welche im Wege der EEA eingehen, nichts. Die Umsetzung der RL EEA lésst

223 Lagodny/Zimmermann, a.a.0., Rn. 14.
224 Lagodny/Zimmermann, a.a.0., Rn. 2.
225 Lagodny/Zimmermann, a.a.0., Rn. 40.

226 Giintge, in: Ambos/Konig/Rackow (Hrsg.), Rechtshilferecht in Strafsachen, 2015,
HT 4, Rn. 59.

27 Meyer-Gofsner/Schmitt, Strafprozessordnung, 61. Aufl. 2018, § 100a Rn. 23.
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auch die bereits existierenden Zustindigkeiten fiir den Rechtshilfeverkehr mit
EU-Mitgliedstaaten unberiihrt. Wie eingangs erldutert, bleibt auch das zweistufige
Bewilligungs- und Vornahmeverfahren erhalten.

aa) Arten von Zuriickweisungsgriinden in der RL EEA

Die Umsetzung der RL EEA bringt im Bereich der Leistungserméachtigung durch
die Unterteilung in Zuléssigkeitsgriinde (§§ 91b und ¢ IRG) und Bewilligungshin-
dernisgriinde (§ 91e IRG) aber eine Klarstellung mit sich. Dadurch wird ein klares
Priifprogramm fiir die involvierten Akteure in Deutschland als Vollstreckungsstaat
auferlegt. Die Zuriickweisungsgriinde sind durch die RL EEA abschlielend festge-
legt. Im Lichte des Grundsatzes der gegenseitigen Anerkennung sind diese Griinde
grundsitzlich eng auszulegen.??® Der deutsche Gesetzgeber unterscheidet wie folgt:

— Zwingende allgemeine Zuldssigkeitsablehnungsgriinde sind in § 91b IRG gere-
gelt; sie spiegeln zum Teil Art. 11 RL EEA wider;

— Zulassigkeitsablehnungsgriinde fiir besondere Mafinahmen, einschlieBlich der
TKU nach Art. 30, 31 RL EEA, ergeben sich aus § 91¢ IRG;

— Bestimmte in der RL vorgesehene Ablehnungsgriinde hat der deutsche Gesetz-
geber als sog. Bewilligungshindernisse in § 91e IRG ausgestaltet, d.h. sie stehen
im pflichtgemédBen Ermessen der Bewilligungsbehorde. Dadurch soll erreicht
werden, dass Rechtshilfe gegeniiber einem Mitgliedstaat der Européischen Union
auch trotz Vorliegens eines Hinderungsgrundes geleistet werden kann.

— Ferner ist zu beachten, dass ein Ersuchen aus formalen Griinden abgelehnt wer-
den kann (§ 91d IRG).

Danach ergibt sich speziell fiir den Fall der TKU folgendes Bild:

(1) Ein Ersuchen um TKU kann aus formalen Griinden abgelehnt werden, wenn

— nicht das in Anhang A der RL EEA wiedergegebene Formblatt verwendet
wird;?%

— das Ersuchen nicht von einer justiziellen Stelle i.S.v. Art. 2 lit. ¢) Ziff. 1 RL EEA
ausgestellt wurde oder nicht von einer justiziellen Stelle validiert wurde.*

Ferner ist die Durchfiihrung der beantragten Mafinahme faktisch aufzuschie-
ben,”®! wenn das Formblatt unvollstindig oder offensichtlich unrichtig ausgefiillt

228 Diese Pramisse griindet vor allem auf die Rechtsprechung des EuGH zum Européi-
schen Haftbefehl (instruktiv EUGH, Urt. v. 6.12.2018, Rs. C-551/18 PPU (,,/K*), Rn. 41
m.w.N.). Sie kann auf die anderen Instrumente der gegenseitigen Anerkennung, wie die
EEA, iibertragen werden.

229 §91d Abs. 1 IRG.
230 § 91d Abs. 1 Nr. 1 und Nr. 2 IRG.
21 Brahms/Gut, NStZ 2017, 388, 392.
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ist und deshalb Rechtshilfe nicht geleistet werden kann (§ 91d Abs. 3 IRG).>*? In
diesen beiden Fillen ist dem Ausstellungsstaat zundchst Gelegenheit zur Nachbes-
serung zu geben.

Fraglich ist, wie zu verfahren ist, wenn eine EEA ohne deutsche Ubersetzung
eingeht. Nach der Erkldrung der Bundesrepublik Deutschland zur Umsetzung der
RL EEA v. 14.3.2017% ldsst Deutschland fiir eingehende Ersuchen nur die deut-
sche Sprache zu.?** Die RL EEA hat diese Frage offengelassen. Sie sicht weder ein
Riickgaberecht noch eine Unterrichtungspflicht vor.?*® Vertreten wird, diesen Fall
dem des ,,unvollstindig* ausgefiillten Formblatts nach § 91d Abs. 3 IRG gleichzu-
setzen.>® Dem ist mit der Einschrinkung zuzustimmen, dass aufgrund der fehlen-
den Ubersetzung Rechtshilfe nicht geleistet werden kann, wie es der Zusatz in §
91d Abs. 3 IRG vorsieht. Sind die Entscheider in der Bewilligungs- und Vornah-
mebehorde sprachlich in der Lage, das Ersuchen zu verstehen und ist deren Inhalt
so vollstandig, dass das entsprechende Priifprogramm nach dem IRG durchgefiihrt
werden kann, kann das Ersuchen um TKU, welches nicht in deutscher Sprache vor-
liegt, auch ausgefiihrt werden. In Zweifelsfillen ist jedoch eine Ubersetzung nach-
zufordern.?’

Fiir die inhaltliche Bewertung einer EEA zur TKU ist Folgendes zu beachten:

(2) Ein Ersuchen um TKU ist zwingend abzulehnen, wenn innerstaatliche Ein-
griffsvoraussetzungen fiir besondere ErmittlungsmaBinahmen in Bezug auf beson-
ders bezeichnete Straftaten oder bestimmte Erheblichkeit fehlen (§ 91b Abs. 1
Nr. 1 IRG).?*® Dadurch wird klargestellt, dass besondere Eingriffsvoraussetzungen
fiir sensible Ermittlungsmafinahmen der StPO auch bei Vollstreckung einer EEA
eingehalten werden miissen.”* Diese Voraussetzung ergibt sich bereits aus § 59
Abs. 3 IRG, wonach die Zuldssigkeit der Vollstreckung eines Rechtshilfeersuchens
grundsétzlich davon abhéngt, ob die Voraussetzungen vorliegen, unter denen deut-
sche Stellen einander in entsprechenden Féllen Rechtshilfe leisten konnten. Dieser
fiir das deutsche Rechtshilferecht eherne Grundsatz der ,,beiderseitigen Legalitdt®
(oben 1.C. a)) bleibt auch im Rahmen der RL EEA unberiihrt.>** Eine Ermittlungs-

232 Vgl. bereits Nr. 18 RiVASt.

233 Abrufbar unter https://www.ejn-crimjust.europa.eu/ejn/libdocumentproperties.aspx?
1d=2096 [Stand Oktober 2020].

234 Vgl. Art. 33 Abs. 1 lit. b) i.V.m. Art. 5 Abs. 2 RL EEA. Damit tritt die Sprachrege-
lung in der EEA sogar hinter das Europaratsiibereinkommen zur Rechtshilfe von 1959
zuriick, wonach auch die Europaratssprachen Englisch und Franzdsisch fiir die Abwick-
lung des Rechtshilfeverkehrs akzeptiert sind.

35 Brahms/Gut, NStZ 2017, 388, 392.

236 Brahms/Gut, a.a.O.

7 Zur Problematik auch Schierholt, in: S/L, § 91d, Rn. 15f.
238 Vgl. auch Art. 11 Abs. 1 lit. h) RL EEA.

239 BT-Drucks. 18/9757, S. 58.

240 BT-Drucks. 18/9757, S. 57.
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mafBnahme wie die TKU kann von deutschen Behorden nicht vorgenommen wer-
den, wenn sie nach innerstaatlichem Recht nicht zuldssig ist.2*! Insofern handelt es
sich bei § 91b Abs. 1 Nr. 1 IRG lediglich um eine Konkretisierung dieser allgemei-
nen Bestimmung. Konkret fiir die TKU bedeutet dies, dass eine der in § 100a
Abs. 2 StPO genannten Katalogtaten vorliegen muss. Die Hiirde der ,.erheblichen
Bedeutung® muss bei der Erhebung von Verkehrsdaten nach § 100g Abs. 1 Satz 1
Nr. 1 StPO genommen werden. Mit der Regelung des § 91b Abs. 1 Nr. 1 IRG wird
klargestellt, dass die Priifung der beiderseitigen Strafbarkeit in diesen Fillen nicht
entfallt, auch dann nicht, wenn es sich um ein in der RL aufgefiihrtes sog. Listen-
delikt handelt (Art. 11 Abs. 1 lit. g) i.V.m. Anhang D der RL EEA).*** Ggf. ergibt
sich Deckungsgleichheit zwischen dem deutschen und ausldndischen Straftat-
bestand ,,nach sinngemifBer Umstellung des Sachverhalts™ (sieche § 91b Abs. 1
Nr. 1 IRG). Es gelten dann dieselben MaBstibe wie im Auslieferungsrecht.”*?

(3) Ferner ist eine EEA zwingend abzulehnen, wenn Zeugnis-, Auskunftsverweige-
rungs- oder Immunititsrechte entgegenstehen (§ 91b Abs. 1 Nr. 2 IRG).** Auch
dieser Ablehnungsgrund wurde lediglich aus Transparenzgriinden aufgenommen.
Er ergibt sich bereits aus § 91 Abs. 1 1.V.m. § 77 Abs. 1 und 2 IRG i.V.m. den ent-
sprechenden Vorschriften der StPO und des GVG.

(4) Nach § 91b Abs. 2 IRG ist die Rechtshilfe auch zuldssig, wenn bei einem Ersu-
chen in Steuer-, Abgaben-, Zoll- oder Wihrungsangelegenheiten das deutsche
Recht keine gleichartigen Steuer-, Abgaben-, Zoll- oder Wéhrungsbestimmungen
enthilt wie das Recht des ersuchenden Mitgliedstaates. Hier handelt es sich nicht
um ein Zulédssigkeitshindernis i.e.S., sondern um eine Zuldssigkeitserweiterung.
Die Norm dréngt das traditionelle Rechtshilfehindernis des fiskalischen Delikts
zuriick.?*® Sie hingt mittelbar mit der Priifung der beiderseitigen Strafbarkeit zu-
sammen. Bei der TKU kann § 91b Abs. 2 IRG Bedeutung erhalten, wenn eine TKU
wegen Steuerhinterziehung nach § 100a Abs. 2 Nr. 2 lit. a) StPO verlangt wird.

(5) § 91b Abs. 3 IRG erklért die Vollstreckung einer EEA fiir unzuldssig, wenn
berechtigte Griinde fiir die Annahme bestehen, dass ihre Erledigung mit europi-
schen Grundrechten unvereinbar wére. Auch diese Norm hat lediglich klarstellen-
den Charakter, da dieser europdische ordre public-Vorbehalt bereits in § 73 Satz 2
IRG geregelt ist. Nach deutscher Auffassung ist die allgemeine Vorschrift des § 73
Satz 2 IRG, wonach Erledigungen von Ersuchen unzuldssig sind, wenn sie zu den
in Art. 6 EUV enthaltenen Grundsétzen in Widerspruch stehen, auf alle Formen der

241 Brahms/Gut, NStZ 2017, 388 (390).
242 Brahms/Gut, a.a.0., (391).

23 Vgl. ausf. Vogel/Burchard, in: Griitzner/P6tz/Krell/Gazeas (Hrsg.), Internationaler
Rechtshilfeverkehr in Strafsachen, § 3 IRG, Rn. 33 ff.

244 Vgl. auch Art. 11 Abs. 1 lit. a) RL EEA.

245 Siehe Art. 2 lit. a) EuRhUbk. Zur Zuriickdringung im -vertraglichen Rechtshilfe-
verkehr siche Art. 1 und Art. 2 ZP-EuRhUbk, Art. 8 ZP-EU-RhUbk und Art. 50 SDU.



74 Thomas Wahl

Rechtshilfe mit EU-Mitgliedstaaten anwendbar, seien es Auslieferung, Vollstre-
ckungshilfe oder — die hier in Rede stehende — sonstige Rechtshilfe. Die ,,Wieder-
holung® in den Umsetzungsvorschriften zur RL EEA ist dem Umstand geschuldet,
dass die RL EEA im Gegensatz zu den einschligigen Rechtsakten der gegenseiti-
gen Anerkennung in anderen Bereichen — namentlich dem Européischen Haftbefehl
— den Zuriickweisungsgrund zum Schutz von Grundrechten ausdriicklich vorsieht
(Art. 11 Abs. 1 lit. f)). Substanzielle Unterschiede zu § 73 Satz 2 IRG ergeben sich
dadurch aber nicht. Eine Ablehnung aufgrund eines Grundrechtsverstoles kann
sich aus folgenden Griinden ergeben:

— Die Umstiinde der Vornahme verstoBen gegen Grundrechte, z.B. Uberwachung
des Telefonanschlusses eines Journalisten, um die Identitdt eines Informanten zu
ermitteln, der dem Geheimnisschutz unterfallende Unternehmensinterna ,,gele-
akt“ hat,?*® oder ein anwaltliches Mandatsgesprich zwischen dem Beschuldigten
und seinem Verteidiger soll abgehort werden.?’

— Das Ersuchen selbst ist grundrechtlich problematisch, z.B. die TKU wird zwar
fiir eine Katalogtat verlangt, der Schaden, den diese Katalogtat angerichtet hat,
ist aber gering, sodass Zweifel an der VerhdltnismaBigkeit der Mafinahmen be-
stehen.

— Umstédnde im ersuchenden Staat, die nach Erledigung der EEA prognostiziert
werden koénnen, sind grundrechtlich bedenklich, z.B. weil Méngel des Justizwe-
sens im ersuchenden Staat ein faires Strafverfahren nicht gewéhrleisten.?*®

Die Priifung des GrundrechtsverstoBes wird bereits ausgeldst, wenn die deut-
schen Stellen plausible Zweifel anhand der vorliegenden Informationen haben; eine
abstrakte Gefahr eines GrundrechtsverstoBes reicht dagegen nicht aus.>*

(6) Fiir besondere Formen der Rechtshilfe ergeben sich besondere Zulédssigkeits-
voraussetzungen aus § 91c IRG. Zu beachten ist im hier zu erdrternden Zusam-
menhang § 91c Abs. 2 Nr. 2 lit. ¢) dd), wonach Ersuchen um Uberwachung der
Telekommunikation nur erledigt werden kdnnen, wenn die Voraussetzungen vor-
liegen, unter denen deutsche Gerichte und Behérden nach § 59 Abs. 3 IRG Rechts-
hilfe leisten. Auch diese Norm hat letztlich nur klarstellenden Charakter, da der
deutsche Gesetzgeber die besonderen Bestimmungen der RL EEA fiir besondere
Ermittlungsmafinahmen (Art. 22 ff. der RL) umsetzen wollte. § 91c Abs. 2 Nr. 2
lit. ¢) dd) IRG geht iiber § 91b Abs. 1 Nr. 1 IRG fiir den Bereich der TKU insoweit

246 Vgl. hierzu BVerfGE 107, 299, insbesondere 336.
247 Hierzu Ahlbrecht, StV 2018, 601 (605).

248 Zur aktuellen Rechtsprechung des EuGH in diesem Zusammenhang im Bereich des
Europdischen Haftbefehls, sieche das Urt. des EuGHs v. 25.7.2018, Rs. C-216/18 PPU
(,,LM*); vgl. auch OLG Karlsruhe, Beschl. v. 17.2.2020 — Ausl 301 AR 156/19 und OLG
Karlsruhe, Beschl. v. 7.1.2019 — Ausl 301 AR 95/18.

249 BVerfG StV 2016, 220.
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hinaus, als dass er alle materiell-rechtlichen Tatbestandsvoraussetzungen fiir die
Ermittlungsmafinahme, wie sie sich aus §§ 100a ff. StPO ergeben, flir anwendbar
erklart und sich nicht auf die straftatbezogenen Voraussetzungen (Stichwort: Kata-
logtat und ,,erhebliche Bedeutung® der Tat) wie in § 91b IRG beschréankt. Fiir die
TKU mit Mitgliedstaaten der EU nach der RL EEA ergeben sich aus § 91c IRG
folgende Konsequenzen:

— Klargestellt wird, dass fiir die in der RL EEA gesondert aufgefiihrten ,,Echtzeit-
mafBnahmen* § 59 Abs. 3 IRG uneingeschrénkt gilt.

— Durch den Wortlaut (,,insbesondere*) wird ferner klargestellt, dass unter die
Norm auch weitere Ermittlungsmafinahmen auflerhalb des klassischen Verstand-
nisses von TKU i.S.v. Art. 30 RL EEA subsumiert werden konnen, wie z.B. die
Erhebung von Verkehrs- und Standortdaten. Nicht erfasst werden soll durch die
Norm laut Gesetzesbegriindung jedoch die Ubermittlung historischer Verkehrs-
und Standortdaten (siche oben 1.B.8.c)).

— Fiir die klassische TKU selbst stellt § 91c Abs. 2 Nr. 2 ¢) dd) IRG klar, dass es
auch auf der neuen Grundlage der RL EEA keine Besonderheiten oder Abwei-
chungen im Vergleich zu den schon bei der traditionellen Rechtshilfe geltenden
Voraussetzungen gibt, wie sie in Nr. 77a RiVASt zusammengefasst sind.

— Die Zuriickweisungsméglichkeiten sind bereits aus dem EU-RhUbk bekannt.*°

— Das Prinzip der doppelten Legalitiit gilt ungeachtet dessen, ob fiir die TKU die
technische Hilfe Deutschlands erforderlich ist oder nicht.

(7) Uber diese Zulissigkeitsgriinde hinaus sieht § 91e Abs. 1 IRG folgende Griinde
vor, aufgrund derer die Bewilligung der Rechtshilfe abgelehnt werden kann (Be-
willigungshindernisse):

1. Durch die Bewilligung wiirden wesentliche Sicherheitsinteressen des Bundes
oder der Léinder beeintrdchtigt, Informationsquellen gefdhrdet oder eine Ver-
wendung von Verschlusssachen iiber spezifische nachrichtendienstliche Tatig-
keit erforderlich.?!

2. Die verfolgte Person wurde wegen derselben Tat, die dem Ersuchen zugrunde
liegt, bereits von einem anderen als dem ersuchenden Mitgliedstaat rechtskraf-
tig abgeurteilt und im Fall der Verurteilung ist die Sanktion bereits vollstreckt
worden, wird gerade vollstreckt oder kann nach dem Recht des Urteilsstaates
nicht mehr vollstreckt werden 2>

250 So auch Brahms/Gut, NStZ 2017, 388 (392); zum Gleichklang der in der RL EEA
geregelten grundrechtssensiblen Ermittlungsmafnahmen mit den &lteren Rechtshilfein-
strumenten auch Zimmermann, ZStW 127 (2015), 143, 175; Ahlbrecht, StV 2013, 114,
119 f.

251 Umsetzung von Art. 11 Abs. 1 lit. b) RL EEA.
252 Umsetzung von Art. 11 Abs. 1 lit. d) RL EEA, ne bis in idem.
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3. Die dem Ersuchen zugrunde liegende Tat

a) wurde auBerhalb des Hoheitsgebiets des ersuchenden Mitgliedstaates und
ganz oder teilweise im Inland oder in einem der in § 4 StGB genannten
Verkehrsmittel begangen und

b) ist nach deutschem Recht weder als Straftat mit Strafe noch als Ordnungs-
widrigkeit mit GeldbuBe bewehrt.?*?

Ferner kann nach § 91e Abs. 2 IRG die Bewilligung der EEA aufgeschoben wer-
den, wenn durch die Rechtshilfe Rechtsdurchsetzungsinteressen der deutschen Stel-
len beeintrachtigt wiirden. Ein Aufschub ist méglich, wenn

1. die Rechtshilfe laufende strafrechtliche Ermittlungen beeintrdchtigen konnte
oder

2. die Beweismittel, um die ersucht wird, bereits in einem anderen Verfahren ver-
wendet werden.

(8) Im Gegensatz zum bisherigen Rechtshilfeinstrumentarium sieht die RL EEA
auflerdem einen Mechanismus zum Riickgriff auf andere Ermittlungsmafinahmen
vor (Art. 10 RL EEA).?** Nach § 91f IRG ist dies u.a. der Fall, wenn eine weniger
einschneidende Ermittlungsmafinahme als die in der RL EEA angegebene das glei-
che Ergebnis erzielen wiirde (dann Riickgriff auf die erstere, § 91f Abs. 1), oder
wenn die genannte Ermittlungshandlung in einem vergleichbaren innerstaatlichen
Fall nicht zur Verfiigung stiinde (§ 91f Abs. 2 Nr. 2). Uber § 91 Abs. 5 wird im Fall
des § 91f Abs. 2 Nr. 2 ein zusédtzlicher Ablehnungsgrund geschaffen: Kann das
gleiche Ergebnis nicht durch eine alternative Ermittlungsmafinahme erzielt werden,
ist das Ersuchen abzulehnen. Nach der Gesetzesbegriindung ist § 91 Abs. 5 1.V.m.
Abs. 2 Nr. 2 IRG als umfassender Ablehnungsgrund konzipiert. D.h. die Ermitt-
lungsmafinahme ist abzulehnen, wenn in einem vergleichbaren innerstaatlichen Fall
die Voraussetzungen der Eingriffsnorm nicht vorliegen.?>® Praktische Relevanz soll
die Vorschrift nach der Gesetzesbegriindung insbesondere dann haben, wenn —
unter Zugrundelegung deutscher Malistdbe — die Maflnahme als unverhéltnisméBig
erscheint.?*® In der Literatur werden weitere Beispiele fiir die Anwendung des Me-
chanismus nach § 91f Abs. 2 i.V.m. Abs. 5 in Bezug auf die TKU genannt. Die
Zuriickweisung wire danach moglich, wenn das besondere Gewicht der zugrunde
liegenden Tat im konkreten Einzelfall nicht besteht (§§ 100a Abs. 1 Nr. 2; 100b

253 Umsetzung von Art. 11 Abs. 1 lit. ) RL EEA, sog. Territorialitatsklausel.

254 Art. 10 RL EEA ist sowohl Ausdruck des VerhéltnismaBigkeitsprinzips als auch
eines allgemeinen Gleichbehandlungsgebots, vgl. Mosna, ZStW 131 (2019), 808 (818).

255 BT-Drucks. 18/9757, S. 72; Brahms/Gut, NStZ 2017, 388, 390; Bdse, ZIS 2014,
152, 155 £.; vgl. auch Bachmaier, Mutual Recognition and Cross-Border Interception of
Communications: The Way Ahead for the European Investigation Order, in: Briere/
Weyembergh (Hrsg.), The Needed Balances in EU Criminal Law, Oxford 2018, S. 313
(317), wonach bereits in der RL ein ,,verkappter Ablehnungsgrund* angelegt war.

256 BT-Drucks. 18/9757, S. 72.
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Abs. 1 Nr. 2; 100g Abs. 1 Nr. 1, Abs. 2 Satz 1, 100i Abs. 1 StP0O).%’ Ebenfalls
einschliagig wire die Norm bei der negativen RechtsméBigkeitsvoraussetzung einer
Beriihrung des Kernbereichs privater Lebensgestaltung (§ 100d Abs. 4 StP0O).>*

(9) Zu beachten ist, dass § 91f IRG durch Art. 10 Abs. 2 RL EEA eingeschrinkt
wird. Danach besteht eine sog. Positivliste fiir bestimmte Ermittlungsmafinahmen,
die fiir die Ausfithrung einer EEA stets zur Verfiigung stehen miissen.”>® Dazu ge-
hort gemél Art. 10 Abs. 2 lit. e) RL EEA die Ermittlung eines Telefonanschlusses
oder einer bestimmten IP-Adresse.?®® Auf das deutsche Recht bezogen ist damit
§ 100; StPO i.V.m. §§ 95, 111 TKG (Bestandsdatenauskunft) gemeint, wo der
deutsche Gesetzgeber bereits jetzt keine besondere Eingriffsschwelle voraus-
setzt.2%!

bb) Konsequenzen fiir das Rechtshilfeverfahren

Fiir das Verfahren hat die durch den deutschen Gesetzgeber vorgenommene Un-
terteilung folgende Konsequenzen. Zunichst ist zu eruieren, ob die Norm das ,,Ob*
der Rechtshilfe (Leistungsermichtigung) oder das ,,Wie* (Vornahmeerméchtigung)
betrifft. Zur ersten Kategorie sind die in § 91b und § 91e IRG enthaltenen obligato-
rischen und fakultativen Verweigerungsgriinde zu zéhlen. Die Bewilligungsbehor-
de, d.h. die Leiter der Staatsanwaltschaften bei den Landgerichten bzw. die o6rtlich
zustindige Staatsanwaltschaft (siche oben a)) haben bei Eingang einer EEA — zu-
mindest summarisch — auch die zwingenden Zuldssigkeitsablehnungsgriinde in
§ 91b IRG zu priifen. Ist ein solcher Grund gegeben, ist die ausstellende Behorde
zu unterrichten, ggf. das Ersuchen zuriickzuweisen. Gleiches gilt, wenn das bei der
EEA zu verwendende Formblatt unvollstindig oder offensichtlich unrichtig ist
(§ 91d Abs. 3 IRG). Das Ersuchen ist dagegen aus formalen Griinden zuriickzu-
geben, wenn die in § 91d Abs. 1 IRG bestimmten Voraussetzungen nicht vorliegen.
Wird eines der Bewilligungshindernisse in § 91e IRG fiir einschlédgig erachtet, steht
den Leitern ein Ermessensspielraum dahingehend zu, ob trotzdem Rechtshilfe ge-
leistet werden soll.

Die iibrigen Griinde gegen die Durchfiihrung einer TKU sind von der ,,Vornah-
mebehdrde* zu priifen. Die besonderen Zulissigkeitsvoraussetzungen fiir die TKU
nach § 91c IRG sowie die Ersetzungs- und Zuriickweisungsmoglichkeiten nach
§ 91f IRG richten sich an die ,,Vornahmebehdrde, im Regelfall also den Ermitt-

257 Zimmermann, ZStW 127 (2015), 143, 167.
258 Bose, ZIS 2014, 152, 155.

259 Der deutsche Gesetzgeber sah hier keinen Umsetzungsbedarf (BT-Drucks. 18/9757,
S. 26).

260 Zu Art. 10 Abs. 2 lit. a) [Frage der Herausgabe von TKU-Protokollen] siche bereits
oben 1.B.8.

261 Siehe Bose, ZIS 2014, 152 (155); eine Ablehnung soll jedoch unter Verhiltnis-
mafigkeitsgesichtspunkten moglich bleiben (BT-Drucks. 18/9757, S. 27).
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lungsrichter beim Amtsgericht oder bei Gefahr in Verzug den zustidndigen Staats-
anwalt. Dass durch die RL EEA keine Richtervorbehalte nach dem innerstaatlichen
Recht des Vollstreckungsstaates umgangen werden konnen, stellt § 91h Abs. 1 IRG
nochmals ausdriicklich klar.?%?

Das Vornahmegericht hat inzident auch erneut die allgemeinen Zuldssigkeits-
voraussetzungen zu priifen, d.h. die moglichen Verweigerungsgriinde nach § 91b
IRG und die formale Richtigkeit einer EEA nach § 91d Abs. 1 und 3 IRG. Eben-
falls kann das Vornahmegericht die Bewilligungshindernisse nach § 91e IRG
priifen. Hat es Zweifel an der Zulédssigkeit der EEA (d.h. an der Leistungserméch-
tigung), muss es die Entscheidung des OLG gemél § 61 Abs. 1 Satz 1 IRG einho-
len. Das gleiche Recht steht auch der Generalstaatsanwaltschaft zu (§ 61 Abs. 1
Satz 2 IRG).

Nach einem Urteil des OLG Frankfurt a.M. miissen jedoch vor einer Vorlage
durch den Ermittlungsrichter zunichst die durch die RL EEA vorgegebenen Kon-
sultationsmechanismen mit dem beantragenden ersuchenden Mitgliedstaat genutzt
werden. Im konkreten Fall hatte der Ermittlungsrichter Zweifel an der formalen
Zulassigkeit einer lettischen EEA (unzureichende Beschreibung der vorgeworfenen
Straftaten). Die Durchfiihrung eines Nachfrageersuchens auf der Grundlage von
§ 91d Abs. 3 IRG sei jedoch, so das OLG, zwingende Zuldssigkeitsvoraussetzung
fiir eine Vorlage nach § 61 IRG. Nur wenn das Vorlagegericht (hier: AG) den
Sachverhalt vollstindig ermittelt habe, ergebe das priaventive Feststellungsverfah-
ren nach § 61 IRG Sinn. 2%

Gemil § 91i Abs. 1 IRG iiberpriift das OLG auf Antrag auch die Entscheidung
fiir oder gegen die Bewilligung der EEA bzw. diejenige des Aufschubs der Bewil-
ligung nach § 91e Abs. 1 und 2 IRG. Die Priifung ist auf Ermessensfehler der Be-
willigungsbehdrde beschriankt. Gleichfalls iiberpriifen kann das OLG die Erset-
zungsentscheidung nach § 91f Abs. 1 und 2 IRG. Diese Entscheidung ist vom OLG
unbeschrénkt iiberpriifbar, da es sich nicht um eine Ermessensentscheidung han-
delt, sondern der Vornahmebehé6rde nur ein Beurteilungsspielraum zusteht.®* In
welchen Konstellationen es zur Uberpriifung der Ersetzungsentscheidung kommt,
ist weitgehend unklar, da das Vornahmegericht § 91f IRG ohnehin zu priifen hat.
Denkbar ist eine Vorlage, wenn es um die Kldrung grundlegender Rechtshilfe-
fragen im Sinne einer einheitlichen Rechtsanwendung geht.

262 Tiegen die Voraussetzungen fiir die Leistung der Rechtshilfe vor, ist das Ersuchen
nach § 91d Absatz 1 nach denselben Vorschriften auszufiihren, die gelten wiirden, wenn
das Ersuchen von einer deutschen Stelle gestellt worden wire; dies gilt auch fiir Zwangs-
maBnahmen, die bei der Erledigung des Ersuchens notwendig werden.” Damit wird letzt-
lich Art. 2 lit. d) S. 2 RL EEA umgesetzt. Vgl. auch Mosna, ZStW 131 (2019), 808 (816)
mit Hinweisen zur entsprechenden franzosischen und italienischen Umsetzung.

263 Siehe OLG Frankfurt a.M. NStZ-RR 2019, 62.
264 Brahms/Gut, NStZ 2017, 388 (394).



Teil 2 — Grundlagen 79

Zu beachten ist ferner, dass die Uberpriifungen zu §§ 91e und 91f IRG nur ,,auf
Antrag” durch das OLG vorgenommen werden und es sich ausweislich des Wort-
lauts (,,auch®) nur um akzessorische Priifungen handeln kann. Das vorlegende Vor-
nahmegericht oder die Generalstaatsanwaltschaft miisste also ,,zumindest auch®
Zweifel an der Zuldssigkeit der EEA i.S.v. § 91b IRG geltend machen. Wie mit
Verfahren umgegangen werden soll, bei denen ,,nur* die Ermessensausiibung der
Bewilligungsbehdrde oder die Frage nach ersetzenden Alternativmafnahmen durch
das OLG gepriift werden soll, hat der Gesetzgeber offengelassen.

cc) Zwischenbewertung im Hinblick auf die TKU

Fiir den hier zu untersuchenden Fall der TKU ist zunéchst festzuhalten, dass die
(Umsetzung der) RL EEA nicht an den Grundfesten des deutschen Rechtshilfe-
rechts riittelt. Weiterhin klargestellt ist, dass fiir Telekommunikationsiiberwachun-
gen nach § 100a StPO, aber auch nach § 100g oder § 100i StPO das Prinzip der
,beiderseitigen Legalitit®, wie es in § 59 Abs. 3 IRG verankert ist, gilt. Auch fiihrt
die RL EEA nicht zu einer Anderung des im deutschen Recht {iblichen Bewilli-
gungs- und Vornahmeverfahrens.

Fiir Verwirrung sorgt jedoch die Vermischung von Leistungs- und Vornahme-
ermichtigung durch die Umsetzungsvorschriften.?®® Teile der sich bereits aus § 59
Abs. 3 IRG — welcher nach Ansicht des deutschen Gesetzgebers durch die RL EEA
nicht beriihrt, sondern nur ,konkretisiert“ werden soll — ergebenden Vornahme-
ermichtigung werden zu Zuléssigkeitsgriinden erhoben (§ 91b Abs. 1 Nr. 1 IRG)
oder werden an verschiedenen Stellen des Gesetzes wiederholt (§ 91c und § 91f
Abs. 2 Nr. 2 i.V.m. Abs. 5 IRG). Das fiihrt dazu, dass in einem Fall mehrere Zu-
riickweisungsgriinde gegeben sein konnen.?*® Dass z.B. die TKU auf der Grundlage
einer EEA durch einen deutschen Richter angeordnet werden muss, ergibt sich so-
wohl aus § 91c Abs. 2 Nr. 2 ¢) dd) i.V.m. § 59 Abs. 3 IRG als auch aus § 91f
Abs. 2 Nr. 2 IRG und schliellich aus § 91h Abs. 1 IRG. Die Ablehnung einer EEA,
weil die Straftat auch im Einzelfall nicht besonders schwer wiegt, liele sich stiitzen
auf § 91b Abs. 1 Nr. 1 oder § 91c Abs. 2 Nr. 2 ¢) dd) i.V.m. § 59 Abs. 3 IRG oder
§ 91f Abs. 2 Nr. 2 i.V.m. Abs. 5 IRG.

Im Anwendungsbereich des EU-RhUbk ergibt sich dies bereits allein aus dem
unmittelbar anwendbaren Art. 18 Abs. 5 lit. b), im vertragslosen Rechtshilfever-

265 Auch Brahms/Gut, NStZ 2017, 388 (390) geben zu, dass sich die Ergebnisse der
rechtshilferechtlichen Priifungen bereits aus § 59 Abs. 3 IRG ggf. i.V.m. § 77 IRG erge-
ben. Die Abbildung der Zuriickweisungsmdglichkeiten sollte dem Rechtsanwender aber
den Uberblick und die Handhabung erleichtern sowie die Funktionalitit des Systems ge-
wihrleisten. Ferner sollte das Verfahren fiir die von einer Rechtshilfemafinahme betroftfe-
nen Personen transparenter werden (vgl. BT-Drucks. 18/9757, S. 18).

266 Welche dann gegeniiber der Anordnungsbehorde geltend gemacht werden, obliegt
dem Ermessen der zustdndigen deutschen Stellen (BT-Drucks. 18/9757, S. 62).
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kehr aus § 59 Abs. 3 IRG bzw. Nr. 77a RiVASt. Zu erklédren ist die Regelungstech-
nik wohl damit, dass der deutsche Gesetzgeber einen doppelten Boden einbauen
wollte und mit der Umsetzung klarstellt, dass die RL EEA keiner blinden Anerken-
nungsautomatik folgt.”®” Geschuldet sind die Redundanzen schlieflich auch der RL
EEA selbst, welche als typische EU-Kompromisslésung Uberschneidungen impli-
ziert bzw. die verschiedenen Verweigerungsgriinde nicht kohérent voneinander
abgrenzt. 2%

Verkompliziert wird die Handhabung letztlich jedoch dadurch, dass der deutsche
Gesetzgeber die Vorgaben aus der RL in Zuldssigkeits- und Bewilligungshinder-
nisse aufteilt. Eine weitere Verkomplizierung ergibt sich dadurch, dass die in der
RL EEA vorgesehene Moglichkeit von ErsatzmaBnahmen (Art. 10) durch § 91f
Abs. 51.V.m. Abs. 2 Nr. 2 IRG de facto zu einem allgemeinen Anerkennungsver-
weigerungsgrund wird. Die Zuriickweisungsmdglichkeiten sind teilweise an die
Bewilligungsbehorde und teilweise an das Vornahmegericht adressiert. Diese Auf-
teilung schlégt sich letztlich auf das gerichtliche Priifverfahren nach § 61 IRG nie-
der, das im Rahmen der RL EEA zu zusétzlichen Unklarheiten fiihrt.

dd) Sonstige Verfahrensmodalitéiten durch die RL EEA

Im Vergleich zum traditionellen Rechtshilfeverfahren bringt die Umsetzung der
RL EEA noch folgende wesentliche Anderungen mit sich:

(1) In formaler Hinsicht fiihrt die RL EEA zu einer erheblichen Vereinfachung fiir
die Justizbehorden dadurch, dass einheitliche Formulare zu verwenden sind. Diese
sind im Anhang der RL abgedruckt und in ausfiillbarer Form auf den Internetseiten
des EJN bereitgestellt.?® Der deutsche Gesetzgeber schreibt die Verwendung der
Formblitter A und C zwingend fiir eingehende Ersuchen vor (§ 91d Abs. 1 IRG).
MaBgebend fiir die Priifung sind allein die in den Formblittern enthaltenen Angaben.

267 Das Bestehen mdglicher paralleler Ablehnungsgriinde soll nach der Intention der
Bundesregierung bewusst bestehen bleiben (BT-Drucks. 18/9757, S. 62).

268 Vgl. auch Bése, ZIS 2014, 152 (156), der darauf hinweist, dass die Doppelungen und
Redundanzen voraussichtlich darauf zuriickzufiihren sind, dass die allgemeine Gleichstel-
lungsklausel nach Art. 10 Abs. 1 RL EEA erst zum Ende der Verhandlungen hin einge-
fiihrt und eine Abstimmung mit den Sonderregelungen wohl versdumt worden ist. Wichtig
ist darauf hinzuweisen, dass die Grenze der Katalogtat (Art. 11 Abs. 1 lit. h) RL EEA)
nicht fiir die in der Positivliste von Art. 10 Abs. 2 RL EEA genannten Maflnahmen gilt
(siche Art. 11 Abs. 2 RL EEA); siche dazu auch oben 1.B.4.ee). Siche auch Bachmaier,
Mutual Recognition and Cross-Border Interception of Communications: The Way Ahead
for the European Investigation Order, in: Briere/Weyembergh (eds.), The Needed Balances
in EU Criminal Law, Oxford 2018, S. 313 (315), die darauf hinweist, dass die in den Spe-
zialvorschriften wie Art. 30 Abs. 5 RL EEA enthaltenen Ablehnungsgriinde nicht notwen-
dig gewesen wiren, da sie sich bereits aus den allgemeinen Bestimmungen (Art. 11 der
RL) ergeben.

269 https://www.ejn-crimjust.europa.eu/ejn/libcategories.aspx?Id=120 [Stand Oktober
2020].
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(2) Ein Hauptziel der RL EEA war, die Rechtshilfe zwischen EU-Staaten zu be-
schleunigen. Dies wird erreicht durch die Festlegung von Fristen (siche Art. 12 RL
EEA). Umgesetzt werden die Fristenregelungen der RL in § 91g IRG. Danach soll
iiber die Bewilligung ,,unverziiglich®, spdtestens aber 30 Tage nach Eingang des
Ersuchens bei der zustidndigen Stelle entschieden werden (§ 91g Abs. 1 Satz 1 IRG
i.V.m. Art. 12 Abs. 1 und 3 RL EEA). Davon zu unterscheiden ist die ,,Durchfiih-
rungsfrist®, d.h. die Vornahme der beantragten Maflnahme ist ebenfalls unverziig-
lich, spétestens 90 Tage nach Bewilligung umzusetzen (§ 91g Abs. 2 IRG i.V.m.
Art. 12 Abs. 4 RL EEA). Zu beachten ist, dass die ausstellende Behorde in Ab-
schnitt B des Formblatts A im Anhang der RL EEA Dringlichkeitsgriinde angeben
und eine kiirzere Frist bestimmen kann. Die Behorden bzw. Gerichte im Vollstre-
ckungsstaat haben dieser Frist ,,mdglichst zu entsprechen” (§ 91g Abs. 3 IRG
i.V.m. Art. 12 Abs. 2 RL EEA). Gleiches gilt, wenn die Anordnungsbehdrde um
die Durchfithrung der ErmittlungsmaBinahme zu einem bestimmten Zeitpunkt bittet.
Dies wire z.B. der Fall, wenn innerhalb einer internationalen Operation gegen or-
ganisierte Kriminalitit die Durchfiihrung einer TKU koordiniert werden soll. In
solchen Fillen wird jedoch nur der ,,Vornahmezeitpunkt™ aufgeschoben. D.h. das
Ersuchen ist innerhalb der 30-Tage-Frist zu bewilligen, lediglich die 90-Tage-Frist
fiir die Durchfiihrung ist aufgehoben.

Bei den genannten Fristen handelt es sich jedoch nur um Sollvorschriften. Die
Nichteinhaltung bzw. Uberschreitung hat keine rechtlichen Konsequenzen.*”

(3) Umfangreiche Unterrichtungs- und Konsultationspflichten sind schlielich ein
weiteres wesentliches Charakteristikum, das die RL EEA von den bisherigen
rechtshilferechtlichen Instrumenten unterscheidet. Dadurch soll die Kommunika-
tion der beteiligten Behdrden im Einzelfall gestérkt werden. Insbesondere bei
Schwierigkeiten der Anerkennung und Vollstreckung erbetener Maflnahmen muss
der ersuchte Staat den ersuchenden Staat in Kenntnis setzen, um mdglichst nach
Losungen zu suchen.?”! Unterrichtungspflichten bestehen in folgenden Fallen:

— nach Empfang der EEA und ggf. bei Abgabe des Ersuchens an eine andere Stel-
le (§ 91d Abs. 2 IRG i.V.m. Anhang B der RL EEA);

— Dbei unvollstindig oder offensichtlich unrichtig ausgefiilltem Formblatt (§ 91d
Abs. 3 IRG);

— Dbei Unzuldssigkeit der Leistung der Rechtshilfe (§ 91b Abs. 5 IRG);

— Dbei Vorliegen eines Bewilligungshindernisses (§ 91e Abs. 4 IRG);

— bei Aufschub der Bewilligung (§ 91e Abs. 4 IRG);

— vor Riickgriff auf eine andere Ermittlungsmafnahme (§ 91f Abs. 4 IRG);

270 Zur wichtigen Ausnahme bei TKUs ohne technische Hilfe, siehe unten II1.C.
210 Brahms/Gut, NStZ 2017, 388, 393.
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bei Unmoglichkeit des Riickgriffs auf eine vergleichbare MaBnahme (§ 91f
Abs. 5 IRG);

bei Nichteinhaltung der Fristen oder bestimmter fristbezogener Wiinsche des
ersuchenden Mitgliedstaates (§ 91g Abs. 4 u. 5 IRG);

bei Unmdglichkeit der Einhaltung bestimmter Form- und Verfahrensvorschrif-
ten, die der Ausstellungsstaat angegeben hat (§ 91h Abs. 2 Satz 2 IRG);

wenn Rechtsbehelfe in der Bundesrepublik Deutschland eingelegt wurden
(§ 911 Abs. 3 IRG);

bei Durchfiihrung weiterer ErmittlungsmaBnahmen, die zunéchst nicht vorgese-
hen waren oder die zum Zeitpunkt des Erlasses der EEA nicht angegeben wer-
den konnten (Art. 16 Abs. 2 lit. b) RL EEA, Nr. 208 (1) Nr. 1 RiVASt);

wenn Vertraulichkeit nicht gewdhrleistet werden kann (Art. 19 Abs. 2 RL EEA,
Nr. 208 (1) Nr. 2 RiVASY)

Dariiber hinaus ergeben sich folgende Konsultationspflichten aus der RL EEA,

die bisher nur teilweise in der RiVASt umgesetzt worden sind:

Die Vollstreckungsbehorde hat Grund zu der Annahme, dass die in Art. 6
Abs. 1 RL EEA genannten Bedingungen fiir den Erlass einer EEA nicht erfiillt
sind (Art. 6 Abs. 3 RL EEA);

Die Effizienz der Anerkennung und Vollstreckung der EEA kann erleichtert
werden (Art. 9 Abs. 6 RL EEA);

Bevor die EEA ganz oder teilweise nicht anerkannt oder vollstreckt wird
(Art. 11 Abs. 4 RL EEA);

Beweismittel wurden nur voriibergehend iibergeben und sind vom Anordnungs-
staat wieder zuriickzugeben (Art. 13 Abs. 4 RL EEA, Nr. 207 (2) RiVASY);

Die Vollstreckungsbehdrde ist der Auffassung, dass Kosten der Vollstreckung
der EEA auBergewdhnlich hoch sind, so dass eine Kostenteilung oder Ande-
rung der EEA vereinbart werden kann (Art. 21 Abs. 2 RL EEA, Nr. 209 (2)
RiVASt);

Die Ausgestaltung der Uberwachung der Telekommunikation ist zu vereinbaren
(Art. 30 Abs. 6 RL EEA).

Fiir die Unterrichtung ist regelmifBig eine Form zu verwenden, die ,,einen schrift-

lichen Nachweis ermdglicht”, was alle gingigen Kommunikationsmittel wie E-
Mail oder Fax umfasst.

2. Rechtsschutzmoglichkeiten des Betroffenen

a) Das deutsche Rechtsschutzsystem bei der sonstigen Rechtshilfe

Der von einer TKU-MaBnahme Betroffene hat nach h.M. kein eigenes Antrags-
recht zum OLG. Zwar sieht § 61 Abs. 1 Satz 2, Alt. 2 IRG ein Antragsrecht des
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von einer RechtshilfemaBnahme ,,Betroffenen vor, beschrénkt dies jedoch auf die
Fille des § 66 IRG, wo es um die Herausgabe von Gegenstianden geht. Nach h.M.
findet § 66 IRG aber nur auf die Herausgabe von (korperlichen) Gegenstédnden aus
privater Hand Anwendung, nicht auf heimliche Ermittlungsmethoden wie die TKU.
Die h.M. argumentiert, dass der Individualrechtsschutz zum OLG im Bereich der
sonstigen Rechtshilfe abschliefend in § 61 IRG geregelt sei, die Bestimmung also
nicht analog auf andere Formen der Rechtshilfe auller auf die Herausgabe von Ge-
genstinden anwendbar ist. Dies entspreche dem gesetzgeberischen Willen.?”
AuBerdem sieht die h.M. lediglich den ,,Dritten” i.S.v. § 66 Abs. 2 Nr. 3 IRG, der
geltend macht, durch die Herausgabe in seinen Rechten verletzt zu sein, als an-
tragsberechtigt an, nicht aber auch die von der Rechtshilfe unmittelbar betroffene
Person.”

Die deutsche Rechtsprechung hat jedoch fiir andere Formen der sonstigen
Rechtshilfe als der Herausgabe von Gegenstinden Rechtsschutz des von der
Rechtshilfe unmittelbar Betroffenen nicht ausgeschlossen. Anderes wére mit dem
Grundrecht auf Gewihrung effektiven Rechtsschutzes (Art. 19 Abs. 4 GG) nicht
vertretbar.2’* Folgende Losung ist auf der Basis der Rechtsprechung des Bundes-
verfassungsgerichts entwickelt worden:*”* Der Betroffene kann gegen die Vornah-
meerméchtigung nach den strafprozessualen Vorschriften vorgehen, und zwar
unbeschadet davon, dass die Rechtshilfemal3nahme fiir ein auslidndisches Strafver-
fahren durchgefiihrt worden ist. In diesem Rechtsschutzverfahren kann er dann auch
Einwinde gegen die sog. Leistungsermichtigung geltend machen, d.h. er kann die
Unzulissigkeit der Rechtshilfe (,,0b*) riigen.?’® Das angerufene Gericht hat den Ein-
winden nachzugehen. Dieses Verfahren wird auch als , Integrationslosung® bezeich-

272 Zum Ganzen siche BVerfG EzSt IRG § 61 Nr. 2; OLG Miinchen, in: Eser/Lagodny/
Wilkitzki, Internationale Rechtshilfe in Strafsachen — Rechtsprechungssammlung, 2. Aufl.
1993 — U 108; Johnson, in: Griitzner/Potz/Krefl/Gazeas (Hrsg.), Internationaler Rechts-
hilfeverkehr in Strafsachen, § 61 IRG, Rn. 14; Lagodny/Zimmermann, in: S/L, Vor § 59,
Rn. 55 und § 61, Rn. 19; Giintge, in: Ambos/Konig/Rackow (Hrsg.), Rechtshilferecht in
Strafsachen, 2015, HT 4, Rn. 53.

213 OLG Niirnberg, Beschl. v. 4.9.2012, 1 OLG Ausl 166/11, juris Rn. 13; OLG Stutt-
gart, wistra 2016, 127; Johnson, in: Griitzner/Potz/Krell/Gazeas (Hrsg.), Internationaler
Rechtshilfeverkehr in Strafsachen, § 61 IRG, Rn. 12; Mertens, NStZ-RR 2015, 270 (273);
a.A. Lagodny/Zimmermann in: S/L, § 61, Rn. 16; Lagodny, ZWH 2016, 127.

214 Johnson, in: Griitzner/P6tz/Krefl/Gazeas (Hrsg.), Internationaler Rechtshilfeverkehr
in Strafsachen, § 61 IRG, Rn. 15.

275 BVerfG EzSt IRG § 61 Nr. 2; BVerfG, Beschl. v. 24.6.1997 — 2 BvR 1581/95; OLG
Dresden, NStZ-RR 2011, 146; VG Hamburg, in: Eser/Lagodny/Wilkitzki, Internationale
Rechtshilfe in Strafsachen — Rechtsprechungssammlung, 2. Aufl. 1993 — U 147.

276 OLG Koblenz, Beschl. v. 23.1.2012 — 1 Ausl S 184/1. Eine Uberpriifung der Bewil-
ligungsentscheidung wird von der h.M. abgelehnt (Johnson, in: Griitzner/Potz/Kref3/
Gazeas (Hrsg.), Internationaler Rechtshilfeverkehr in Strafsachen, § 61 IRG, Rn. 15; zwei-
felnd Trautmann/Zimmermann, in: S/L, Vor § 59, Rn. 64 ff.).
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net?’”7 Uber diesen Hebel erfasst der Vornahmerechtsschutz auch den Leistungs-
rechtsschutz des Einzelnen auBerhalb der §§ 61 Abs. 1 Satz 1 und 2, 66 IRG.?’

Das BVerfG hat diese Grundsétze fiir die kommissarische Beschuldigten-
vernehmung entwickelt.?”” Sie miissen jedoch sinngemiB auch fiir MaBnahmen der
Rechtshilfe in Form der TKU Anwendung finden. Zu beachten ist allerdings, dass
die TKU in der Regel ohne Wissen des Betroffenen durchgefiihrt wird, und die
Vornahmehandlungen sowie ggf. auch die Rechtshilfeleistungshandlungen schon
erledigt sind. Bei der TKU in Echtzeit i.S.v. Art. 30 RL EEA, Art. 18 Abs. 1 lit. a)
EU-RhUbk fallen sogar Vornahmehandlung (Uberwachung der TK) und Leis-
tungshandlung (Ubermittlung der TK) zusammen. Rechtsschutz ist regelmiBig
deshalb nur als nachtréiglicher Rechtsschutz gegen die Ermittlungsmafnahme mog-
lich. Diese Besonderheit ist in die vom BVerfG aufgestellten Grundsétze zu integ-
rieren. Der Rechtsschutz entfdllt jedoch nicht nur weil die Rechtshilfehandlung
erledigt ist.”*” Danach ergibt sich im Einzelnen Folgendes:

— Die deutsche Staatsanwaltschaft hat bei Ubermittlung der TKU die ersuchenden
Behorden darauf hinzuweisen, dass sie den Betroffenen gemal3 § 101 StPO zu
unterrichten hat, wenn die Maflnahme beendet ist und nicht einer der Zuriickstel-
lungsgriinde (Gefahrdung des Untersuchungszwecks, der 6ffentlichen Sicherheit
und von Leib und Leben einer Person) gegeben ist. Sie stellt der ersuchenden
Behorde eine AuBerungsfrist. Falls nicht entgegenstehende Tatsachen vor Frist-
ablauf mitgeteilt werden, erfolgt die Benachrichtigung (siehe Nr. 77a RiVASt).

— Der Betroffene hat innerhalb von zwei Wochen nach der Benachrichtigung ge-
mifB § 77 Abs. 1 IRGi.V.m. § 101 Abs. 7 Satz 2 StPO die Moglichkeit gegen die
Vornahme der TKU vorzugehen. Einwinde gegen die Vornahme konnen sein:
die Rechtmifigkeit der Mafinahme oder die Art und Weise des Vollzugs. In die-
sem Verfahren kann er auch gleichzeitig Einwdnde gegen die Zuldssigkeit der
Bewilligung der Rechtshilfe geltend machen. Eines gesonderten Feststellungsin-
teresses bedarf es hierfiir m.E. nicht. Denn auch die Bewilligung der Rechtshilfe
einer TKU stellt einen tiefgreifenden Grundrechtseingriff dar, sie perpetuiert so-
gar die vorgingige Uberwachung des Telekommunikationsverkehrs auf deut-
schem Hoheitsgebiet.?®! Der Gesetzgeber ging jedoch in § 101 StPO, der freilich

217 Trautmann/Zimmermann, a.a.0., Rn. 55; Giintge, in: Ambos/Koénig/Rackow (Hrsg.),
Rechtshilferecht in Strafsachen, 2015, HT 4, Rn. 53.

218 Ahlbrecht in: Ahlbrecht/Bohm/Esser/Eckelmans, Internationales Strafrecht in der
Praxis, 2. Aufl. 2018, Rn. 1327.

279 BVertG EzSt IRG § 61 Nr. 2.
280 OLG Karlsruhe NJW 1990, 2208, 2209.

281 Mit Verweis auf BVerfG, Beschl. v. 9.8.1990 — 1128/88 sehen auch Vogel/
Burchard den Betroffenen durch die Bewilligung der Rechtshilfe als beschwert an (Griitz-
ner/Potz/Kre3/Gazeas (Hrsg.), Internationaler Rechtshilfeverkehr in Strafsachen, § 77 IRG,
Rn. 53).
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nur die Vornahme der TKU erfasst, davon aus, dass schon allein wegen der auf-
gefiihrten heimlichen Ermittlungsmethoden ein spezielles Rechtsschutzinteresse
unwiderlegbar vermutet wird.?®> Dieser Grundgedanke trifft aber gleichermafien
fiir die Leistung der Rechtshilfe zu. Selbst wenn man ein Feststellungsinteresse
verlangt, wird dieses regelméfig anzunehmen sein, weil der Betroffene ein Inte-
resse daran hat, dass das tibermittelte Material in dem gegen ihn gefiihrten aus-
landischen Strafverfahren nicht verwendet wird.”®

Waurden die Erledigungsstiicke schon iibermittelt, wie bei der klassischen TKU
regelmiBig, bei der TKU in Echtzeit immer der Fall, sollte die deutsche Behorde
bei der Ubermittlung die Auflage machen, dass der ersuchende Staat (Ge-
richt/Behorde) das iibermittelte Material noch nicht als Beweismittel im gegen
den Betroffenen gerichteten Strafverfahren verwertet, bevor nicht eine abschlie-
Bende Beurteilung durch das Gericht in der Bundesrepublik erfolgt.”** Dies ist
unabhéngig davon, ob tatsdchlich Rechtsmittel durch den Betroffenen eingelegt
werden oder nicht. Wiirde diese Benachrichtigung unterlassen, liefe der Rechts-
schutz des Betroffenen gegen die RechtshilfemaBnahme ins Leere. Die Effektivi-
tit des Rechtsschutzes wiére nicht mehr gegeben. Die spezifischen Auflagen soll-
ten in der Praxis in Form einer Garantieerklirung erfolgen, in der die
Behorde/das Gericht des ersuchenden Staates zusichert, dass sie die erhaltenen
Informationen nicht als Beweismittel verwendet.”®> Innerhalb der hier in Rede
stehenden Abwégung zwischen Effektivitdt des Rechtsschutzes und Effektivitat
der Strafverfolgung erscheint es aber zuldssig, dass das {ibermittelte Material zu
Fahndungs- und Ermittlungszwecken genutzt wird.”®® Die Abgrenzung zwischen
,»Ermittlungs- und Beweiszwecken* kdnnte dahingehend vorgenommen werden,
dass alle zur Sicherung der Durchfiihrung eines Strafprozesses und zur Begriin-
dung einer Untersuchungshaft dienenden Handlungen nicht als Beweise im Sin-
ne der Garantieerkldrung angesehen werden, sondern eher als solche zu Ermitt-
lungszwecken.”®” Dies erscheint auch deshalb sachgerecht, weil eine Person
nicht davor gefeit ist, bei entsprechendem begriindetem Tatverdacht in Untersu-
chungshaft genommen zu werden, allerdings Sicherungsmechanismen eingebaut
werden miissen, damit gegeniiber ihr nicht eine ungerechtfertigte Strafe ergeht.

282 Beulke/Swoboda, Strafprozessrecht, 14. Aufl. 2018, Rn. 327a.

28 Trautmann/Zimmermann, in: S/L/, Vor § 59, Rn. 74; Nelles/Ahlbrecht, Grenziiber-
schreitende Strafverfolgung, in: Volk (Hrsg.), Miinchener Anwaltshandbuch, Verteidigung
in Wirtschafts- und Steuerstrafsachen, 2. Aufl. 2014, § 16, Rn. 230.

284 Zu dieser Moglichkeit siche auch OLG Karlsruhe NJW 1990, 2208, 2211. Das OLG
Karlsruhe war jedoch der Ansicht, dass das Setzen von Bedingungen eine ,,wiinschenswer-
te Moglichkeit* sei, aber in das auBenpolitische Grundsatzermessen der Bewilligungsbe-
horde falle und daher einer gerichtlichen Uberpriifung nicht zugénglich sei.

285 Fabbri/Furger, ZStrR 2010, 394 (406).
286 Fabbri/Furger, a.a.0.
287 Fabbri/Furger, a.a.0., (408).
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Die Verwendung der rechtshilfeweise erhobenen Informationen in einer Ankla-
geschrift oder in einem Anklagezulassungsverfahren stellt dagegen eine vorzeiti-
ge Verwendung zu Beweiszwecken und somit einer Verletzung der abgegebenen
Garantie dar.?*®

Die Zusténdigkeit fiir den Antrag auf nachtréglichen Rechtsschutz weist der Ge-
setzgeber nach § 77 Abs. 1 IRG i.V.m. § 101 Abs. 7 Satz2 StPO demjenigen
Gericht zu, das fiir die Anordnung der TKU urspriinglich zustindig war. In der
Regel wird also wiederum der Ermittlungsrichter beim Amtsgericht (§ 162
Abs. 1 StPO) iiber den Antrag des Betroffenen entscheiden.”® Der Ermittlungs-
richter wiirde dann — in der Logik des IRG — erneut als Vornahmegericht fungie-
ren, weshalb ihm eine Vorlagepflicht zum OLG geméall § 61 Abs. 1 StPO zu-
kommt, etwa wenn ihn der Betroffene von der Unzuldssigkeit der Rechtshilfe
iiberzeugt.””* Im Einzelnen sind jedoch hier viele Fragen ungeklirt und offen.
Erstens ist noch unklar, ob die Vorlagepflicht beschrénkt ist, d.h. der Ermitt-
lungsrichter nur solche Vorlagefragen stellen kann, die die Zuléssigkeit (,,Vo-
raussetzungen fiir die Leistung der Rechthilfe) betreffen,”®' oder ob nicht viel-
mehr das OLG iiber den gesamten dem Vornahmegericht vorliegenden
Prozessgegenstand entscheidet, also auch iiber alle strafprozessualen Gesichts-
punkte der Vornahme.?*? Zweitens ist nicht geklirt, ob das beschriebene Verfah-
ren nur dann zur Anwendung kommen kann, wenn das Vornahmegericht nicht
bereits im Zeitpunkt der Anordnung der TKU ein Vorlageverfahren an das OLG
initiiert hat. Ist das OLG bereits tétig geworden, liefe sich mit guten Argumenten
vertreten, dass — auch dann, wenn die RechtshilfemaBnahme erledigt ist — eine
Zustandigkeitskonzentration beim OLG eingetreten ist. Ndhme man dieses an,
stellen sich wiederum die Folgefragen, ob iiberhaupt noch ein Rechtsschutzbe-
diirfnis des Betroffenen besteht und wenn ja, ob das OLG umfassend iiber den
Prozessgegenstand entscheiden kann oder (erneut) nur iiber die Fragen der Zu-
lassigkeit der Rechtshilfe. Nahme man Letzteres an, miisste man sich mit der
Frage auseinandersetzen, ob die Zersplitterung des Rechtsschutzes in Kauf ge-
nommen werden soll, da der von der TKU betroffene weiterhin Rechtsschutz nur
bei den Vornahmegerichten suchen kann, wenn er die Vornahmeerméchtigung

288 Fabbri/Furger, a.a.0. (408) mit Verweis auf zwei Entscheide des schweizerischen

Bundesstrafgerichts.

289 In Betracht zu ziehen wire auch, ob nicht sofort das Rechtsmittelgericht (LG) Ein-

gangsinstanz wire, da bereits eine Anordnungsentscheidung des AG vorliegt (dazu tendie-
rend moglicherweise Johnson, in: Griitzner/Potz/Kre3/Gazeas (Hrsg.), Internationaler
Rechtshilfeverkehr in Strafsachen, § 61 IRG, Rn. 15).

290 OLG Hamburg, in: Eser/Lagodny/Wilkitzki, Internationale Rechtshilfe in Strafsa-

chen — Rechtsprechungssammlung, 2. Aufl. 1993 — U 109; OVG Hamburg, in: Eser/
Lagodny/Wilkitzki, a.a.0. — U 118; Trautmann/Zimmermann, in: S/L, Vor § 59, Rn. 77.

21 So OLG Hamburg, in: Eser/Lagodny/Wilkitzki, Internationale Rechtshilfe in Straf-

sachen — Rechtsprechungssammlung, 2. Aufl. 1993 — U 109.

292 So BReg., BT Drucks. 9/1338, S. 118 f.
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angreift. SchlieBlich ist drittens nicht abschlieBend geklért, welche Stellung und
Befugnisse das Beschwerdegericht hat. Nach § 101 Abs. 7 Satz 3 StPO ist die
gerichtliche Entscheidung des Ermittlungsrichters durch die fristgebundene so-
fortige Beschwerde anfechtbar. Zusténdig ist das LG. Uneins sind sich deutsche
Rechtsprechung und Literatur, ob das Beschwerdegericht als ,,Vornahmegericht*
betrachtet werden kann und es deshalb a) Fragen der Zuléssigkeit der Rechtshilfe
(die Leistungserméchtigung) priifen kann?** und b) nach § 61 Abs. 1 Satz 1 IRG
gegeniiber dem OLG vorlageberechtigt ist.?>*

— Einigkeit besteht jedenfalls darin, dass Entscheidungen des OLG nach § 61 IRG
nicht mehr anfechtbar sind. Dies wird aus einem Erst-recht-Schluss zu § 13
Abs. 1 Satz 2 IRG gefolgert. Danach ist die Anfechtbarkeit der Entscheidungen
des OLG in Auslieferungssachen ausgeschlossen. Im Hinblick auf die weniger
grundrechtsintensive sonstige Rechtshilfe konne deshalb, so die h.M., nichts an-
deres gelten. Auch § 304 Abs. 4 StPO, der iiber § 77 Abs. 1 IRG Anwendung
finden konnte, sei nicht einschligig.?>> Maglich bleibt dem Betroffenen aber, mit
dem auBerordentlichen Rechtsbehelf der Verfassungsbeschwerde die Verletzung
seiner Grundrechte durch die OLG-Entscheidung zu riigen.?*®

b) Besonderheiten bei der EEA

Im Gegensatz zu den bestehenden vdlkerrechtlichen Rechtshilfeinstrumenten
macht die RL EEA Vorgaben im Hinblick auf den Rechtsschutz des Betroffenen.
Hervorzuheben sind an dieser Stelle Art. 14 Abs. 1 und 2 RL EEA. Nach Art. 14
Abs. 1 sorgen die Mitgliedstaaten dafiir, dass gegen die in der RL angegebenen
Ermittlungsmafinahmen Rechtsbehelfe eingelegt werden kénnen, die den Rechts-
behelfen gleichwertig sind, die in einem vergleichbaren innerstaatlichen Fall zur
Verfligung stehen. GemédB Art. 14 Abs. 2 RL EEA konnen die sachlichen Griinde
fiir den Erlass einer EEA nur durch eine Klage im Anordnungsstaat angefochten
werden. Nach Halbsatz 2 ldsst dies aber die Garantien der Grundrechte im Voll-
streckungsstaat unbertihrt.

293 Bejahend OLG Hamburg, in: Eser/Lagodny/Wilkitzki, Internationale Rechtshilfe in
Strafsachen — Rechtsprechungssammlung, 2. Aufl. 1993 — U 109; VG Hamburg, a.a.O. —
U 147; verneinend KG JR 1998, 83; OLG Miinchen, in: Eser/Lagodny/Wilkitzki, a.a.O. —
U 108.

294 Fiir eine (auf die Leistungserméichtigung beschrénkte) Vorlagepflicht Trautmann/
Zimmermann, in: S/L, Vor § 59, Rn. 79; implizit bejahend m.E. auch BVerfG, Beschl. v.
24.6.1997 — 2 BvR 1581/95.

295 Johnson, in: Griitzner/P6tz/Krefl/Gazeas (Hrsg.), Internationaler Rechtshilfeverkehr
in Strafsachen, § 61 IRG, Rn. 25; Giintge, in: Ambos/Konig/Rackow (Hrsg.), Rechtshilfe-
recht in Strafsachen, 2015, HT 4, Rn. 61; Lagodny/Zimmermann, in: S/L, § 61, Rn. 41.

296 Vel. nur Schierholt, in: S/L, § 13, Rn. 9; Trautmann/Zimmermann, in: S/L, Vor § 59,
Rn. 62.
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Gibt es im Anordnungsstaat gegen die angeordnete Ermittlungsmafinahme keine
Rechtsbehelfe, fiihrt dieser Umstand nicht zur Unzuldssigkeit einer EEA. Dies hat
der EuGH implizit in der Rechtssache Gavanozov entschieden.”®” Danach verlange
das Formblatt in Anhang A der RL EEA nur, dass Rechtsbehelfe eingetragen wiir-
den, die im konkreten Fall gegen die Ermittlungsanordnung eingelegt worden sei-
en, nicht dagegen die Rechtsbehelfe, die gegebenenfalls eingelegt werden kon-
nen.”® Generalanwalt Yves Bot hatte in dem Verfahren die weitergehende Ansicht
vertreten, dass der Mechanismus der EEA gegeniiber einem Mitgliedstaat, der ent-
gegen Art. 14 der Richtlinie keine Moglichkeiten vorsieht, den Sachgrund der An-
ordnung anzufechten, einzufrieren sei.>”

In diesen Vorschriften ist jedoch keine Kompetenzaufteilung des gerichtlichen
Rechtsschutzes zu sehen.*” Fiir die unter a) beschriebenen Rechtsschutzméglich-
keiten des von einer TKU-MaBnahme Betroffenen ergeben sich keine Besonder-
heiten. Die in Art. 14 Abs. 1 RL EEA enthaltene Regelung ist aus deutscher Sicht
dquivalent zu der schon immer bestehenden Uberpriifung der Vornahmeermichti-
gung, die sich aus § 77 IRG ergibt. Auch Art. 14 Abs. 2 RL EEA ist letztlich nur
eine Bestétigung der bisherigen Kompetenzaufteilung in der traditionellen Rechts-
hilfe.**! Nach dem ausgestalteten Rechtsschutzsystem kann in Deutschland nur die
Zulassigkeit der Rechtshilfe tiberpriift werden, d.h. die Zuldssigkeit der Anerken-
nung eines Ersuchens sowie die Art und Weise der Vornahme der erbetenen
Zwangsmafinahme. Einwédnde gegen die Grundentscheidung sind — wie bisher — im
ersuchenden Staat geltend zu machen, wozu der — ohnehin in Deutschland grund-
sétzlich nicht zu {iberpriifende — Tatverdacht, die RechtmaBigkeit und die Verhélt-
nisméBigkeit der fraglichen Maflnahme im ersuchenden Staat (in der Terminologie
der RL EEA: Anordnungsstaat) gehdren.

Neu ist in diesem Zusammenhang, dass die RL EEA einen — allerdings unver-
bindlichen — Mechanismus aufstellt, wonach die Vollstreckungsbehdrde Informa-
tionen iiber Einwénde von einem Beteiligten im Vollstreckungsstaat in Bezug auf
Sachgriinde fiir den Erlass der EEA an die Anordnungsbehdrde iibermittelt und der
Beteiligte entsprechend informiert wird. Die Vollstreckungsbehdrde fungiert damit
als ,,Briefkasten”, um den Rechtsschutz effektiver zu machen und Schwierigkeiten,
die der Betroffene wegen der Aufspaltung des Rechtsschutzes gegeniibersteht (z.B.
Unkenntnis der zustindigen Behorden und Gerichte, fremde Sprache), zu mildern.
Betroffene sollen so ziigig Informationen iiber Rechtsbehelfsmoglichkeiten im An-
ordnungsstaat erhalten kdnnen, da die Vollstreckungsbehdrde etablierte Kontakte

297 EuGH, Urt. v. 24.10.2019, Rs. C-324/17 (Ivan Gazanozov).
298 EuGH, a.a.O., Rn. 33.

299 Schlussantrage vom 11. April 2019, Rs. C-324/17, Rn. 90.
300 Ebenso Bdse, ZIS 2014, 152 (159 f.).

301 Vel. auch Leonhardt, Die Europdische Ermittlungsanordnung in Strafsachen, 2017,
S. 94; Mosna, ZStW 131 (2019), 808 (828).
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nutzen kann.*” Dieses auch als ,,Briickenkopfmodell“ (bridgehead model) be-
zeichnete Verfahren geht auf eine Initiative der Bundesrepublik Deutschland wéh-
rend der Verhandlungen der RL im Rat zuriick.>* Es ist, wie gesagt, nur eine Soll-
bestimmung, da das Modell nicht wie von Deutschland befiirwortet in den Richt-
linientext, sondern nur in die Erwagungsgriinde der RL aufgenommen worden ist
(Nr. 22 Satz 3). Ferner wird die Unverbindlichkeit durch den Wortlaut des Erwé-
gungsgrundes nochmals herausgestrichen, indem es dort heifit, dass es bei entspre-
chenden Einwénden ,,angebracht ist®, dass die Vollstreckungsbehérde die Informa-
tionen iibermittelt.

Mit Art. 14 Abs. 2, 2. Hs. wird vor allem erneut die Bedeutung von Richtervor-
behalten im ersuchten Staat (Vollstreckungsstaat) hervorgehoben. Ferner soll damit
— aus den Erfahrungen des Europdischen Haftbefehls heraus — klargestellt werden,
dass die VerhéltnisméBigkeit des staatlichen Handelns der Anordnungsbehdrde
auch im Vollstreckungsstaat {iberpriifbar ist.*** Diese Vorschrift ldsst sich auch als
Grundlage heranziehen, dass die RL EEA die Uberpriifung der Leistungsermich-
tigung im Vollstreckungsstaat unberiihrt ldsst. Es bleibt also auch nach der RL
EEA bei der oben unter a) erlduterten Integrationslosung.>%

Neuland betritt der deutsche Gesetzgeber aber damit, dass nun erstmalig im Be-
reich der sonstigen Rechtshilfe auch Bewilligungsentscheidungen gerichtlich iiber-
priifbar sind. Dies ist letztlich die Konsequenz der Aufteilung der Anerkennungs-
verweigerungsgriinde in der RL in Zuldssigkeits- und Bewilligungshindernisse.
Obwohl zunichst angedacht, fiihrte diese Strukturverdanderung nicht zu einer Neu-
regelung der Rechtsbehelfe beziiglich der Zusammenarbeit innerhalb der Europaii-
schen Union. Vielmehr ist die Justitiabilitdt auch im Rahmen der Integrations-
16sung zu beachten.3%

Sollte im Rahmen der Integrationslosung das OLG durch das Vornahmegericht
angerufen werden, kann das OLG auf Antrag auch in dem unter 1 b) bb) beschrie-
benen Umfang die Entscheidung der Bewilligungsbehorde auf Ermessenfehler bei
der Nichtgeltendmachung von Bewilligungshindernissen nach § 91e IRG iiberprii-
fen. Auflerdem ist die Ersetzungsentscheidung nach § 91f Abs. 1 und 2 IRG
anfechtbar. Fraglich ist nur, welchen Einfluss der Betroffene auf das Verfahren
nehmen kann. Zunédchst ist er — wie bisher — vom Willen des Vornahmegerichts
abhédngig, Einwinde gegen die Leistungsermichtigung dem OLG vorzulegen.
Rechtsschutz hat er insoweit — wie bisher — also nur mittelbar. Erfolgt eine Vorla-

302 BT-Drucks. 18/9757, S. 31.

303 Ratsdokument 9927/11 vom 10. Mai 2011, S. 10; BT-Drucks. 18/9757, 31. Siehe
auch Leonhardt, Die Europdische Ermittlungsanordnung in Strafsachen, 2017, S. 297 ff.

304 BT-Drucks. 18/9757, S. 31; Leonhardt, a.a.0., und S. 97; Mosna, ZStW 131 (2019),
808 (816).

305 So ausdriicklich auch BT-Drucks. 18/9757, S. 30.
306 Brahms/Gut, NStZ 2017, 388 (394).
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ge, ist zusdtzlich die Frage zu stellen, ob der Betroffene isoliert einen Antrag auf
Priifung der Bewilligungs- oder Ersetzungsentscheidung stellen kann, wenn das
Vornahmegericht lediglich wegen Zweifel an der Zuléssigkeit der Rechtshilfe ge-
méB § 91b IRG an das OLG vorgelegt hat. Ferner stellt sich die Frage, ob der Be-
troffene mit seinen Einwinden prékludiert ist, wenn bereits vor Durchfiihrung der
TKU ein Vorlageverfahren vor dem OLG stattgefunden hat. Auch im Rahmen der
EEA haben sich also Zweifelsfragen am Rechtsschutzverfahren nicht geldst, viel-
mehr sind zusétzliche hinzugekommen.

Auch an der hier vertretenen Notwendigkeit, bereits bei Durchfiihrung der TKU,
d.h. vor Einlegung etwaiger Rechtsbehelfe, eine Garantieerklarung von der Anord-
nungsbehérde zu verlangen, dass die Ergebnisse der TKU zuniichst nicht zu Be-
weiszwecken verwendet werden, dndert sich durch die RL EEA nichts. Zwar ent-
hdlt Art. 13 Abs. 2 RL EEA eine konkrete Beschriankungsregelung iiber die
Ubermittlung von Beweismitteln bis iiber einen Rechtsbehelf entschieden worden
ist (umgesetzt in § 911 Abs. 2 IRG). Allerdings ist die Norm nicht auf die heimlich
durchgefiihrten ErmittlungsmaBnahmen anwendbar.**” Im Ubrigen ist der in Art.
13 Abs. 2 RL geregelte Sachverhalt zu trennen von der hier zu beurteilenden Kons-
tellation, ob bei der besonderen und grundrechtssensiblen ErmittlungsmaBnahme
der TKU zum Schutz effektiven Rechtsschutzes bereits vor Einlegung von Rechts-
behelfen, Beschrankungen zur Verwendung von Beweismitteln getétigt werden
konnen. Diese Frage behandelt die RL EEA nicht. Zudem enthalten Art. 14 Abs. 3,
4 und 7 der RL Vorgaben an die Mitgliedstaaten, damit der Rechtsschutz des Be-
troffenen effektiv ausgeiibt werden kann. Dieser Ansatz der RL, wonach Wert auf
die Wirksamkeit des Rechtsschutzes gelegt wird, bestirkt den oben erlduternden
Vorschlag zur Garantieerklarung, dass bereits im Vorfeld einer etwaigen Rechts-
behelfsausiibung MaBnahmen zu ergreifen sind, damit der Rechtsschutz nachtrag-
lich effektiv ausgeilibt werden kann. Sollte durch den Betroffenen tatséchlich ein
Rechtsbehelf im Wege des nachtriglichen Rechtsschutzes gegen die durchgefiihrte
TKU eingelegt werden, diirfte sich das Ermessen in § 91i Abs. 2 IRG sogar dahin-
gehend auf Null reduzieren, dass die Verwendungsbeschrinkung von den deut-
schen Behorden aufrechtzuerhalten ist.

¢) Zusammenfassung

Zusammenfassend kann hinsichtlich des Rechtsschutzes gegen TKU-MaB-
nahmen Folgendes festgehalten werden:
1. Das Rechtsschutzsystem des deutschen Rechtshilferechts hindert nicht, die
Leistung der Beweisrechtshilfe bei der TKU vorzunehmen bzw. zu erledigen

307 Eisenberg, Beweisrecht der StPO, 10. Aufl. 2017, Rn. 490; Swoboda, HRRS 2014,
10 (18); Bdse, ZIS 2014, 152 (161).
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bevor ein Gericht tiber Einwinde des von der TKU Betroffenen entscheidet.’®

Allerdings sollte im Hinblick auf die Wahrung effektiven Rechtsschutzes vor
der Ubermittlung des TKU-Materials eine Garantieerklirung des ersuchenden
Staates (Gericht oder Behorde) eingeholt werden, dass die {ibermittelten Infor-
mationen nicht zu Beweiszwecken im gegen den Betroffenen gefiihrten Straf-
verfahren des ersuchenden Staates verwendet werden diirfen. Eine Verwendung
zu Fahndungs- und Ermittlungszwecken ist nach hiesiger Ansicht grundsitz-
lich®” zulissig. Dies gilt auch, wenn ein TKU-Ersuchen mittels einer EEA ge-
stellt wird.

2. Der Betroffene kann die Zuldssigkeit der Rechtshilfe (Leistungserméchtigung)
nur angreifen, indem er gegen die Vornahme der TKU vorgeht (,,Integrations-
16sung*). Dies muss bei TKU-MaBnahmen wegen der ihnen innewohnenden
Heimlichkeit tiber nachtraglichen Rechtsschutz angegangen werden. Nach der
hier vertretenen Ansicht muss er seine Riigen gegeniiber dem Anordnungs-
gericht (= Vornahmegericht i.S.d. IRG) vorbringen. In der Regel ist dies der
Ermittlungsrichter beim Amtsgericht am Sitz der fiir die TKU verantwortlichen
Staatsanwaltschaft (§ 77 Abs. 1 IRG i.V.m. §§ 101 Abs. 7 Satz 2, 162 Abs. 1
Satz 1 StPO). Der Betroffene hat nur indirekten Zugang zum Oberlandesge-
richt, indem er das Vornahmegericht davon iiberzeugt, dass die ,,Voraussetzun-
gen fiir die Leistung der Rechtshilfe” (= Zuldssigkeitsvoraussetzungen) nicht
vorliegen und dadurch eine Vorlage durch das AG auslost.’!? Dieses Verfahren
gilt auch, wenn ein Rechtshilfeersuchen als EEA iibermittelt wird.

3. Bei der EEA besteht verfahrensméBig die Besonderheit, dass das OLG sowohl
die Entscheidung iiber die Bewilligung oder den Aufschub der Bewilligung
nach § 91e Abs. 3 IRG als auch die Entscheidung fiir oder gegen die Ersetzung
der vom ersuchenden Staat erbetenen TKU nach § 91f Abs. 1 u. Abs. 2 IRG
iiberpriifen kann. Offen ist, ob der von der Rechtshilfemafinahme Betroffene im
Rahmen der Integrationsldsung ein auf solche Uberpriifungen gerichtetes eige-
nes Antragsrecht hat, wenn das Vornahmegericht lediglich wegen Zweifeln an
der Zuléssigkeit der Rechtshilfe nach § 91b IRG vorlegt.

4. Die Entscheidung des OLG ist unanfechtbar. Der Betroffene hat aber die Mog-
lichkeit, mit dem auflerordentlichen Rechtsbehelf der Verfassungsbeschwerde
vor das Bundesverfassungsgericht zu ziehen.

308 Siehe Fabbri/Furger, ZStrR 2010, 394 (397), die darauf hinweisen, dass das Rechts-
schutzsystem im schweiz. IRSG in diesem Zusammenhang strenger ist, weshalb verschie-
dene Probleme bei der Durchfiihrung von TKUs, insbesondere der Direktausleitung entste-
hen. Vgl. zur deutschen Rechtslage auch Trautmann/Zimmermann, in: S/L, Vor § 59,
Rn. 46 ff., 73 1.

309 Siehe zu weiteren Grenzen unten IILA.

310 Siehe zusammenfassend auch Giintge, in: Ambos/Koénig/Rackow (Hrsg.), Rechtshil-
ferecht in Strafsachen, 2015, HT 4, Rn. 53.
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C. Ausgehende Ersuchen um TKU
(Deutschland als ersuchender Staat)

1. Ubliches Verfahren
a) Zweiteilung

Auch fiir ausgehende Ersuchen ist wiederum die dem deutschen Recht innewoh-
nende Zweiteilung zu beachten. Zuerst ist zu fragen, welche Stelle fiir die ge-
wiinschte TKU-MaBnahme zustindig ist und welche Voraussetzungen sie fiir deren
Anordnung beachten muss. Als Zweites ist zu fragen, wer iiber das ausgehende
Ersuchen selbst entscheidet.’!' Die erste Frage richtet sich allein nach deutschem
Strafverfahrensrecht, die zweite betrifft die Bewilligungszustindigkeit bzw. das
Bewilligungsverfahren. Hinsichtlich der einzelnen Schritte ergibt sich danach {ibli-
cherweise Folgendes:

— Die ein konkretes innerstaatliches Strafverfahren fiihrende Staatsanwaltschaft
entscheidet, ggf. in Absprache mit der Polizei als Hilfsbeamte, ob eine TKU als
Rechtshilfeleistung zweckdienlich ist. In der Regel ist dies die Staatsanwalt-
schaft bei den Landgerichten, in ihrem Zustindigkeitsbereich kann dies auch
die Generalstaatsanwaltschaft oder der Generalbundesanwalt sein. Die Polizei
oder andere Ermittlungspersonen konnen also ein Rechtshilfeersuchen lediglich

anregen.’'?

— Nach deutscher Auffassung kann ein Rechtshilfeersuchen immer nur dann ge-
stellt werden, wenn die innerstaatlichen Eingriffsvoraussetzungen vorliegen.'>
Das bedeutet, dass der deutsche Staatsanwalt die rechtliche Zuléssigkeit einer
TKU zu priifen hat, wenn sie im Inland im konkreten Fall durchzufiihren wire.
Dabei miissen nicht nur die relevanten materiellen Voraussetzungen, sondern
auch die formellen Voraussetzungen vorliegen.’!* Die TKU muss also vom Er-
mittlungsrichter angeordnet werden;*'> im Fall der Zustindigkeit der Staatan-
waltschaft bei den Landgerichten ist dies der Ermittlungsrichter beim AG
(§ 100e Abs. 1 Satz 1 i.V.m. § 162 StPO). In Féllen der Gefahr im Verzug kann
die Anordnung durch den Staatsanwalt selbst erfolgen. Die TKU-Anordnung
hat nicht die Wirkung eines Vollstreckungsbefehls fiir die ausldndische Behor-
de/das ausldndische Gericht, sondern dient der Erfiillung der formalen Voraus-

311 Siehe auch Vogel, in: Griitzner/P6tz/Krell/Gazeas (Hrsg.), Internationaler Rechts-
hilfeverkehr in Strafsachen, Vor § 1 IRG, Rn. 108, 109.

312 Das gilt auch fiir die EEA; siche Ahlbrecht, StV 2018, 601 (603).

313 Rackow, in: Ambos/Konig/Rackow (Hrsg.), Rechtshilferecht in Strafsachen, 2015,
HT 1, Rn. 115; Ahlbrecht, a.a.O.

314 Rackow, a.a.0.; Vogel, in: Griitzner/Potz/Krell/Gazeas (Hrsg.), Internationaler Rechts-
hilfeverkehr in Strafsachen, Vor § 1 IRG, Rn. 108; fiir die TK-Verbindungsdaten explizit
auch Schomburg/Hackner, in: S/L/G/H, Vor § 68, Rn. 17.

315 Dies erfolgt in der Regel als Feststellungsbeschluss.
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setzung in den Rechtshilfevertrigen, die eine entsprechende Uberwachungsan-
ordnung erforderlich machen (siche Art. 18 Abs. 3 lit. b) EU-RhUbk).3!¢

— Falls die rechtlichen Voraussetzungen vorliegen, bereitet die Staatsanwaltschaft
das Rechtshilfeersuchen vor. In groBeren Staatsanwaltschaften stehen hierfiir
fiir Rechtshilfesachen zustdndige Staatsanwilte zur Verfiigung. Zu beachten
sind insbesondere die Formalia. Die in Art. 18 Abs. 3 und 4 EU-RhUbk erfor-
derlichen Informationen miissen enthalten sein. Bereits bei der Vorbereitung
des Ersuchens konnen sich weitere niitzliche Hinweise in den Bestimmungen
fiir ausgehende Rechtshilfeersuchen in der RiVASt ergeben (siehe vor allem
Nr. 25-31).

— Die Staatsanwaltschaft legt nun das Rechtshilfeersuchen der Bewilligungsbe-
horde vor. Diese ergibt sich wiederum aus § 74 IRG i.V.m. den Delegationser-
lassen der Lander. Fiir den sonstigen Rechtshilfeverkehr mit Mitgliedstaaten der
Européischen Union ist in der Regel die Bewilligungszustindigkeit an den
Behordenleiter/Prasident derjenigen Behdrde delegiert worden, von der das
Ersuchen ausgeht. Fiir die von der Staatsanwaltschaft bei den Landgerichten
ausgehenden Rechtshilfeersuchen ist dies der Leitende Oberstaatsanwalt/die
Leitende Oberstaatsanwiltin.*'” Geht das Ersuchen vom Generalbundesanwalt
aus, ist Bewilligungsbehorde das Bundesamt fiir Justiz. Die Bewilligungs-
behorde priift erneut die innerstaatliche Zuldssigkeit der Mainahme, um die er-
sucht werden soll, sowie die im jeweiligen zwischenstaatlichen Verhdltnis ein-
schligigen Rechtshilfevoraussetzungen.’’® Die Bewilligungsentscheidung ist
eine Ermessensentscheidung. Leitgesichtspunkt ist die Wahrheitsermittlung im
innerstaatlichen Strafprozess.’'®

316 Siehe auch Vogel, a.a.0.; Rackow, a.a.0. Nach Auffassung in Tschechien ist eine in-
nerstaatliche TKU-Anordnung nur dann notwendig, wenn der ausléndische (ersuchte) Staat
diese verlangt (siehe Landesbericht Tschechien, V.B.2.).

317 Siehe z.B. II Nr. 2 b) cc) der Gemeinsamen Verwaltungsvorschrift des Justizministe-
riums und des Innenministeriums iiber die Ausiibung der Befugnisse im Rechtshilfe-
verkehr mit dem Ausland in strafrechtlichen Angelegenheiten, Baden-Wiirttemberg, GABI.
1994, S. 835; II. Nr. 3 lit. b) Gemeinsamer Runderlass des Ministeriums der Justiz und des
Ministeriums des Innern des Landes Brandenburg vom 27.10.2006; § 2 Nr. 5 lit. a) der
hessischen Zustdndigkeitsbestimmungsverordnung, GVBI. 1 2004, 285; 1.8.2.2 Gem.
RdErl. des Ministeriums der Justiz und des Ministeriums des Innern Niedersachsens vom
13.10.2005, Nds MBI. Nr. 42/2005, 858; (Teil IT) Nr. 1. Gem. RdErl. des Justizministeri-
ums und des Innenministeriums NRW, JMBI. NRW, S. 171; Nr. 2.2 der Verwaltungsvor-
schrift des Ministeriums der Justiz Rheinland-Pfalz vom 9.8.2004 (9350-4-62); § 1 Abs. 7
Nr. 2 der saarléndischen Verordnung iiber die Ubertragung von Zustandigkeiten und die
Errichtung von Priifungsbehdrden im Rechtshilfeverkehr mit dem Ausland in strafrecht-
lichen Angelegenheiten vom 23.2.2005, Amtsblatt 2005, S. 500; § 7 i.V.m. § 6 Abs. 2 der
Rh-ZuVO Sachsens vom 9.11.2004; 6.2.2. AV des MJF Schleswig-Holstein vom
2.11.2004, SchlHA 2005, S.14; § 5 Nr. 2 b) i.V.m. § 4 Nr. 3 ThiirZustVSRH vom
25.8.1993.

318 Rackow, in: Ambos/Konig/Rackow (Hrsg.), Rechtshilferecht in Strafsachen, 2015,
HT 1, Rn. 116.

319 Rackow, a.a.0.; eingehend Vogel, in: Griitzner/P6tz/Kre/Gazeas (Hrsg.), Internatio-
naler Rechtshilfeverkehr in Strafsachen, Vor § 1 IRG, Rn. 109.
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— Bejaht die Bewilligungsbehorde die Stellung des Rechtshilfeersuchens, iiber-
mittelt sie das Ersuchen auf dem vorgesehenen Geschiftsweg an die zustindige
ausldandische Stelle. Haufig gilt nun der unmittelbare Geschéftsweg, wie z.B.
nach Art. 18 i.V.m. Art. 6 EU-RhUbk oder der justizministerielle Geschiifts-
weg; im vertraglosen Rechtshilfeverkehr gilt weiterhin der diplomatische iiber
das Auswirtige Amt.

b) Besonderheiten bei der EEA

Wie bei eingehenden Ersuchen édndert sich auch bei ausgehenden Ersuchen an
den unter a) aufgezeigten Grundstrukturen nichts, wenn ein TKU-Ersuchen auf der
Grundlage einer EEA gestellt wird. Weiterhin gelten die Zweiteilung des Verfah-
rens sowie die sachlichen Zustindigkeiten.?® Wie bei Rechtshilfeersuchen in tradi-
tioneller Weise ist auch bei ausgehenden Ersuchen per EEA an das allgemeine
Strafverfahrensrecht anzukniipfen.**! Deshalb enthélt das deutsche Umsetzungsge-
setz fiir ausgehende Ersuchen nur eine knappe Regelung in § 91j IRG. Diese wird
erginzt durch Nr. 213-215 RiVASt n.F.

aa) Form und Sprache

In formaler Hinsicht ist hervorzuheben, dass der Gesetzgeber auch fiir die aus-
gehenden Ersuchen die Verwendung der in Anhang A und C der RL EEA wieder-
gegebenen Formblitter zwingend vorschreibt (§ 91j Abs. 1 IRG).>* Zu beachten
ist, dass die EEA in eine der vom Vollstreckungsstaat zugelassenen Sprachen zu
libersetzen ist. Das EJN hélt eine Zusammenstellung bereit, welche Sprachen ak-
zeptiert werden, insbesondere ob neben der Amtssprache des Landes auch Englisch
akzeptiert wird (z.B. Belgien, Niederlande, Estland, Litauen, Finnland, Schweden,
Griechenland, Ruménien).>?

320 Derzeit unklar ist, welche Auswirkungen das Urteil des EuGHs vom 27. Mai 2019
(verb. Rs. C-508/18 (OG) u. C-82/19 PPU (PI)) zur Unzuldssigkeit der Ausstellung Euro-
paischer Haftbefehle durch deutsche Staatsanwaltschaften auf die Europdische Ermitt-
lungsanordnung hat. Eine entsprechende auf die RL EEA bezogene Vorlagefrage hat das
Landesgericht fiir Strafsachen in Wien dem EuGH gestellt. Das Verfahren wird gefiihrt
unter der Rs. C-584/19.

320 Brahms/Gut, NStZ 2017, 388, 395.

322 Siehe auch Nr. 213 (1) RiVASt. Zur Ergénzung fritherer Ersuchen, siche Nr. 213 (3)
RiVASt, wonach insoweit auf Abschnitt D des Formblatts in Anhang A der RL EEA ver-
wiesen wird.

323 Eine Fassung vom Februar 2018 ist 6ffentlich zugénglich unter: http://www.ejtn.eu/
Documents/About%20EJTN/Criminal%20Justice%202018/CR201802-BCN/Competent-
authorities-and-languages-accepted-EIO-26-February-2018.pdf [Stand Oktober 2020]. Die
Ubersicht wurde jedoch zuletzt am 12.9.2018 aktualisiert. Das Dokument ist passwortge-
schiitzt enthalten auf: https://www.ejn-crimjust.ecuropa.eu/ejn/libdocumentproperties.aspx?
1d=2120 — EJN registry document [Stand Oktober 2020]. Ungarn akzeptiert in Eilfdllen
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bb) Bedingungen fiir den Erlass der EEA und Verwendungsbeschrinkung

Die Ankniipfung an das deutsche Strafverfahrensrecht auch bei Erlass einer EEA
bedeutet vor allem auch, dass weiterhin die innerstaatliche RechtméaBigkeit bei Er-
lass der EEA feststehen muss. Art. 6 Abs. 1 lit. b) RL EEA stellt dies noch einmal
klar,>** indem von der Anordnungsbehorde verlangt wird, dass sie die EEA nur
erlassen kann, wenn die in der EEA angegebene(n) Ermittlungsmafinahme(n) in
einem vergleichbaren innerstaatlichen Fall unter denselben Bedingungen angeord-
net hitte(n) werden konnen. Damit konnen die Strafverfolgungsbehdrden nicht
innerstaatliche Bindungen umgehen, indem sie um Vornahme einer nach ihrem
Recht unzuldssigen Mallnahme in einem anderen EU-Mitgliedstaat ersuchen (Ver-
meidung eines ,,Befugnis-shoppings®).’?

Dies bedeutet vor allem, dass neben den materiellen Voraussetzungen einer TKU
z.B. gemiB § 100a StPO**° die deutsche Staatsanwaltschaft einen richterlichen Be-
schluss zur Vornahme der TKU einholen muss.>*” Im Gegensatz zum EU-RhUbk
muss dieser Beschluss nicht mehr beigefiigt werden (vgl. Art. 30 Abs. 3 und Ab-
schnitt H7 des Formblatts in Anhang A der RL EEA). Eine Beifiigung — dann al-
lerdings ggf. in iibersetzter Form — kann in der Praxis gleichwohl sinnvoll sein, da
dem Vollstreckungsstaat damit eine zusitzliche Grundlage gegeben wird, um die
RechtmiBigkeit der MaBnahme im Anordnungsstaat (insbesondere im Hinblick auf
die VerhiltnisméBigkeit) zu beurteilen (vgl. auch Art. 6 Abs. 3 RL EEA). Damit
konnen ggf. Nachfragen seitens der Vollstreckungsbehorde, die wiederum zu Ver-
fahrensverzogerungen fiihren, vermieden werden.

cc) Validierungsverfahren bei Steuerstrafermittlungen

Eine Besonderheit der RL EEA ist schlielich, dass sie erstmalig im Bereich der
justiziellen Zusammenarbeit in Strafsachen ein sog. Validierungsverfahren einfligt,

oder wenn die Ubersetzung in das Ungarische extreme Schwierigkeiten bereitet, neben
Englisch sogar Deutsch. Kroatien akzeptiert Englisch in Eilféllen unter Vorbehalt der Ge-
genseitigkeit.

324 Bachmaier-Winter, Z1S 2010, 580, 583.

325 Bése, Z1S 2014, 152, 153; Bhm, NJW 2017, 1512 (1514); Zimmermann, ZStW 127
(2015), 143 (146 f.). Zur Entsprechung im traditionellen Rechtshilferecht siche Vogel/
Burchard, in: Griitzner/P6tz/Kref3/Gazeas (Hrsg.), Internationaler Rechtshilfeverkehr in
Strafsachen, § 77 IRG, Rn. 38.

326 Ferner hat nach der RL die Anordnungsbehérde auch eine VerhéltnisméBigkeitsprii-
fung vorzunehmen, d.h. nach Art. 6 Abs. 1 lit. a) RL EEA muss gepriift werden, ob der
Erlass einer EEA ,,unter Beriicksichtigung der Rechte der verddchtigen oder beschuldigten
Person notwendig und verhéltnismafBig® ist. VerhéltnisméaBigkeitserwidgungen sind aber
bereits bei der Anordnung einer MaBinahme nach § 100a StPO vorzunehmen. Zudem stellte
Nr. 25 Abs. 1 Satz 3 RiVASt bereits zuvor ausdriicklich klar, dass bei der Stellung des
Rechtshilfeersuchens der VerhéltnisméiBigkeitsgrundsatz zu beachten ist. Art. 6 Abs. 1
lit. a) RL EEA diirfte im Rahmen der TKU keine gesonderte Bedeutung zukommen.

27 Bohm, NJW 2017, 1512 (1514).
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wenn die EEA nicht von einem Richter, (Straf-)Gericht, Ermittlungsrichter oder
Staatsanwalt gestellt wird. Anordnungsbehdrde kann gemal Art. 2 lit. ¢) ii) RL
EEA auch jede andere vom Anordnungsstaat bezeichnete zustindige Behorde sein,
die in dem betreffenden Fall in ihrer Eigenschaft als Ermittlungsbehdrde in einem
Strafverfahren nach nationalem Recht fiir die Anordnung der Erhebung von Be-
weismitteln zusténdig ist. Nach der RL miissten solche Ersuchen von einer justizi-
ellen Stelle (Richter, Gericht, Ermittlungsrichter oder Staatsanwalt) zunachst besté-
tigt (,,validiert) werden. Umgesetzt ist dieses Validierungsverfahren in § 91j
Abs. 2-4 IRG. Bei der TKU kénnte diese Regelung auf die Finanzbehorden bei der
Verfolgung von Steuerstraftaten im Rahmen von § 386 Abs. 2 AO zutreffen. Auch
diese konnten eine TKU-MaBnahme veranlassen.*?® Nach der deutschen Erklarung
zur Umsetzung der RL vom 14.3.2017°% sollen Ersuchen von deutschen Finanzbe-
horden, die ein strafrechtliches Ermittlungsverfahren nach § 386 Abs. 2 AO eigen-
stindig fithren, jedoch nicht dem Validierungsverfahren unterfallen. Argumentiert
wird damit, dass die Finanzbehdrden in diesem Fall gemaf § 399 Abs. 1 AO i.V.m.
§ 77 IRG die Rechte und Pflichten einer Staatsanwaltschaft wahrnehmen und somit
selbst als justizielle Behorde im Sinne von Art. 2 lit. ¢) RL EEA handeln.

Diese besondere Stellung der Finanzbehorden als eigentliche Verwaltungs-
behorden im deutschen Steuerstrafverfahren scheint jedoch nicht von allen Mit-
gliedstaaten akzeptiert zu werden. Ggf. muss deshalb die EEA durch die zustin-
dige Staatsanwaltschaft (nach)validiert werden. Das Validierungsverfahren ist eine
Zuléssigkeitsvoraussetzung. Ersuchende Stelle bleibt aber die Verwaltungsbehorde,
die das Ersuchen an die zusténdige Stelle im Vollstreckungsmitgliedstaat tibermit-
telt. Ein Geschiftsweg iiber die (validierende) Justizbehorde wird damit nicht er-
oftnet.

2. Rechtsschutz

Eine § 61 IRG entsprechende Regelung {iber den Rechtsschutz bei ausgehenden
Ersuchen existiert im IRG nicht. Der Rechtsschutz bei ausgehenden Ersuchen der
Beweisrechtshilfe, welche heimliche Ermittlungsmethoden zum Gegenstand haben,
ist, soweit ersichtlich, in der deutschen Rechtsprechung und Literatur noch nicht
vertiefend erdrtert worden.**® Generell gilt nach h.M., dass der Betroffene durch
die jeweils zustdndige Stelle Rechtsschutz gegen die innerstaatliche Anordnung der

328 7.B. gemdB § 100a Abs. 2 Nr. 2 StPO i.V.m. § 399 Abs. 1 i.V.m. § 386 Abs. 2 AO
i.V.m. § 77 IRG.

329 Abrufbar unter https://www.ejn-crimjust.europa.eu/ejn/libdocumentproperties.aspx?
1d=2096 [Stand Oktober 2020].

30 Vgl. Rackow, a.a.0., Rn. 117; Nelles/Ahlbrecht, Grenziiberschreitende Strafverfol-
gung, in: Volk (Hrsg.) Miinchener Anwaltshandbuch Verteidigung in Wirtschafts- und
Steuerstrafsachen, 2. Aufl. 2014, § 16, Rn. 223 ff.; Béhm, in: Ahlbrecht/Béhm/Esser/
Eckelmans, Internationales Strafrecht in der Praxis, 2. Aufl. 2018, Rn. 732.
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MaBnahme erhalten kann.**! Die RL EEA stellt dies in Art. 14 Abs. 2 klar (siche
oben). Anwendung finden — entweder unmittelbar oder iiber § 77 Abs. 1 IRG — die
in der Strafprozessordnung und im Gerichtsverfassungsgesetz vorgesehenen
Rechtsbehelfe.*> Ubertragen auf die TKU stiinde dem Betroffenen der nachtrigli-
che Rechtsschutz nach § 101 Abs. 7 Satz 2 StPO offen, sobald er von der MaB-
nahme benachrichtigt wurde.

Sehr streitig ist, ob der Betroffene auch gegen die Stellung des Ersuchens vorge-
hen und die Unzulissigkeit der Bewilligung der TKU-MaBnahme durch die ent-
sprechende deutsche Stelle (in der Regel: LOStA) riigen kann. Im Anwendungsbe-
reich der EEA besteht diese Problematik fort, da § 91i IRG den Rechtsschutz in
Bezug auf die Bewilligungsentscheidung nur fiir eingehende Ersuchen regelt und
das fiir die traditionelle Rechtshilfe geltende Rechtsschutzsystem weder durch die
RL noch durch den deutschen Umsetzungsgesetzgeber angetastet worden ist.33

Nach h.A. scheidet eine (verwaltungsgerichtliche) Klage gegen die Rechtshilfe-
bewilligung aus. Argumentiert wird damit, dass der von der Rechtshilfemafnahme
Betroffene durch die Bewilligungsentscheidung nicht in eigenen Rechten verletzt
sei bzw. kein Rechtsschutzinteresse haben konne. Ferner wird argumentiert, dass
das Rechtshilfeermessen nicht justiziabel sei, da es in erster Linie nicht individual-
rechtsschiitzende Belange des Betroffenen betreffe, sondern sich auf auflen- und
kriminalpolitische ZweckmaBigkeitserwigungen beziche.>**

Davon ist das BVerfG im Vollstreckungshilfeverkehr abgewichen. Dort kann
nach der volkerrechtlichen Vertragslage der Betroffene, d.h. derjenige, der die
Vollstreckung seiner im Ausland zu verbiilenden Strafhaft in Deutschland erbittet,
gegeniiber den deutschen Behdrden nur die Stellung eines entsprechenden Ersu-
chens an den ausldndischen Staat anregen. Das BVerfG hat die Argumentation, die
Staatsanwaltschaft als Vollstreckungsbehorde habe ein unbegrenztes Ermessen fiir
die Vornahme der Maflnahme, zuriickgewiesen und stattdessen eine gerichtliche
Uberpriifung auf fehlerfreie Ermessensentscheidung nach Art. 19 Abs. 4 GG fiir
notwendig gehalten, ,,wenn das Entscheidungsprogramm des Gesetzes der Behorde
aufgibt, bei der Ermessensausiibung rechtlich geschiitzte Interessen des Betroffe-
nen zu beriicksichtigen*.>* Dieses ,,Entscheidungsprogramm® hat das BVerfG im
gesetzlich enthaltenen Resozialisierungsanspruch des Verurteilten gesehen, wel-
cher neben dem Sffentlichen Interesse an Strafverfolgung zu beriicksichtigen sei.>*

31 OLG Celle NStZ 2010, 534; Vogel, in: Griitzner/Potz/Kre3/Gazeas (Hrsg.), Inter-
nationaler Rechtshilfeverkehr in Strafsachen, Vor § 1 IRG, Rn. 133; Béhm, a.a.O., Rn. 732.

32 Vogel, a.a.0.; Bohm, a.a.O.
33 Brahms/Gut, NStZ 2017, 388, 394.

34 Siehe dazu die Darstellung bei Vogel, a.a.0., Rn. 136 (und Rn. 137 zu den Gegen-
auffassungen).

35 BVerfGE 96, 100 (Leitsatz Nr. 1).
36 BVerfGE 96, 100, 1138.
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Der Anspruch auf gerichtliche Entscheidung der Ermessensausiibung gelte auch, so
das BVerfG in einer neueren Entscheidung, wenn die Bewilligungsbehorde die
individualrechtlichen, vollstreckungshilferechtlichen Belange nach Anregung der
Staatsanwaltschaft iiberpriift.*” Ebenfalls abgewichen ist das BVerfG im Bereich
des Europédischen Haftbefehls. Die fehlende Anfechtbarkeit der Bewilligungsent-
scheidung kritisierte das BVerfG deshalb, weil die Bewilligungsbehorde jetzt nicht
mehr nur iber unbenannte auflen- und allgemeinpolitische Aspekte entscheide,
sondern auch in einen Abwagungsprozess einzutreten habe, in dem auch individu-
alschiitzende Belange eine Rolle spielen.**®

Ob diese Grundsitze auf die sonstige Rechtshilfe in Form der grenziiberschrei-
tenden TKU sinngemiB iibertragbar sind, erscheint fraglich. Dafiir kénnte spre-
chen, dass die Bewilligungsbehorde ebenfalls die Voraussetzungen der §§ 100a,
100e StPO in ihrem Priifungskanon hat, welche letztlich die grundrechtlichen Be-
lange des Art. 10 GG umsetzen. Ebenso konnen die allgemeinen Zuléssigkeitsvo-
raussetzungen der Rechtshilfe individualschiitzenden Charakter haben.>** Insoweit
gehoren hier individualrechtliche Belange ebenfalls zum ,Entscheidungspro-
gramm‘ der Bewilligungsbehdrde. Dagegen spricht, dass bei der Vollstreckungs-
hilfe das zweistufige Verfahren anders ausgestaltet ist als bei der sonstigen Rechts-
hilfe oder Auslieferung. Die Bewilligungsbehdrde wird bei der Vollstreckungshilfe
unmittelbar titig, wenn ein Gesuch um Vollstreckungsiibernahme von der Staats-
anwaltschaft als Vollstreckungsbehorde gestellt wird; Gerichte miissen hier nicht
notwendigerweise eingeschaltet sein.

Dagegen unterliegen grundrechtliche Belange bei der sonstigen Rechtshilfe um
Zwangsmafnahmen und der Auslieferung vor Stellung des Ersuchens einer gericht-
lichen Kontrolle, und zwar indem die Anordnung nicht ohne gerichtliche Zustim-
mung ergehen kann (Erlass eines nationalen Haftbefehls oder — wie hier — Erlass
einer nationalen TKU). Insofern ist auch die Entscheidung des BVerfG zum Euro-
pdischen Haftbefehl nicht iibertragbar, da sie sich nur auf den Rechtsschutz bei
eingehenden Ersuchen bezieht. Ferner hat das BVerfG in den mafigeblichen Ent-
scheidungen zur Vollstreckungshilfe darauf abgestellt, dass die Anregung der Voll-
streckungsbehdrde um Vollstreckungsiibernahme eine unmittelbare Aulenwirkung
habe, welche sich unmittelbar auf das grundrechtliche geschiitzte Resozialisie-
rungsinteresse des Verurteilten auswirkt.** Eine solche unmittelbare Auswirkung
besteht bei der sonstigen Rechtshilfe oder der Auslieferung dagegen m.E. nicht,
denn hier muss dem Umstand, dass die Wirkungen des Ersuchens erst iiber die Ent-
scheidung des ersuchten Staates vermittelt werden, erhdhtes Gewicht zukom-

v
@

37 BVerfG NStZ-RR 2005, 182.

38 BVerfGE 113, 273 (313 f.).

9 Siehe S/L, Einl., Rn. 57 ff.; im Einzelnen str.
0 BVerfG NStZ-RR 2005, 182.
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men.**! Dementsprechend hat das OLG Celle entschieden, dass das Ersuchen um

Auslieferung und Festnahme mittels eines Europdischen Haftbefehls keine unmit-
telbaren Rechtswirkungen fiir den Betroffenen entfalte und insoweit ein gericht-
licher Rechtsschutz ausscheide.*** Der Fall um Stellung eines Ersuchens um grenz-
iiberschreitende TKU kann nicht anders beurteilt werden. Somit muss weiterhin
davon ausgegangen werden, dass Bewilligungsentscheidungen bei ausgehenden
Ersuchen um sonstige Rechtshilfe nicht anfechtbar sind.>*

In der Praxis wird es jedoch weniger darum gehen, ob im Wege nachtriglichen
Rechtsschutzes auch die Bewilligungsentscheidung gerichtlich iiberpriifbar ist,
sondern darum, ob die durch die TKU im Ausland gewonnenen Informationen in
deutschen Strafverfahren als Beweis verwertet werden konnen.*** Die Frage des
Rechtsschutzes verlagert sich deshalb meist auf die Frage eines etwaigen Beweis-
verwertungsverbots im deutschen Hauptsacheverfahren. Diesem Fragenkreis wird
sogleich unter III.B. nachgegangen.

III. Filterpflichten und Verwertungsfragen

Mit der Frage zu den Filterpflichten im Fall ,,privilegierter Informationen* sind
die Grenzen der Rechtshilfe angesprochen. Entsprechend dem Rechtshilfeverfahren
wird im Folgenden zwischen eingehenden und ausgehenden Ersuchen unterschie-
den. Auf Besonderheiten der EEA wird im jeweiligen Kontext eingegangen. Die
Ausfithrungen unter A. und B. gehen von der Priamisse aus, dass es sich um eine
Rechtshilfe zur TKU im eigentlichen Sinne handelt, d.h. die technische Hilfe
Deutschlands ist erforderlich und die Zielperson befindet sich auf deutschem Ho-
heitsgebiet. Deutschland hat somit ein die Grenze der Rechtshilfe absteckendes
Gegenrecht in Form der erforderlichen Zuldssigkeit in einem ,,vergleichbaren in-
nerstaatlichen Fall“. Dies entspricht den Fillen des Art. 30 Abs. 2 Satz 2 i.V.m.
Abs. 5 RL EEA bzw. Art. 18 Abs. 2 lit. b) i.V.m. Abs. 5 lit. b) EU-RhUbk (siehe
auch oben [.B.1./1.B.2.).

Auf Besonderheiten und Abweichungen im Zusammenhang mit einer TKU, fiir
welche die technische Hilfe Deutschlands nicht erforderlich ist und welche insbe-
sondere eingehende Ersuchen betrifft (Unterrichtungsverfahren nach den Féllen des
Art. 31 RL EEA und Art. 20 EU-RhUbk) wird unter C. eingegangen.

341 Rackow, in: Ambos/Koénig/Rackow (Hrsg.), Rechtshilferecht in Strafsachen, 2015,
HT 1, Rn. 117.

342 OLG Celle NStZ 2010, 534.

343 Gegen eine Ubertragung der Rspr. zur Vollstreckungshilfe auf die sonstige Rechts-
hilfe auch Schomburg/Hackner, in: S/L/G/H, Vor § 68 IRG, Rn. 97.

344 So wohl auch Nelles, in: Volk (Hrsg.), Miinchener Anwaltshandbuch Verteidigung
in Wirtschafts- und Steuerstrafsachen, 1. Aufl. 2006, § 15, Rn. 130, 221 a.E.
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A. Eingehende Ersuchen um TKU (mit technischer Hilfe) —
Deutschland als ersuchter Staat

Im Zusammenhang mit eingehenden Ersuchen sind zwei Konstellationen bzw.
Fragenkomplexe zu unterscheiden:

1. Welche Grenzen gelten fiir die Durchfithrung der Rechtshilfe in Deutschland im
Hinblick auf die Vornahme? Und inwieweit schlagen diese Grenzen auf die
Leistung der Rechtshilfe durch? Diese Konstellation betrifft vor allem die Fra-
ge, ob deutsche Beweiserhebungsbeschrankungen zu beachten sind und wie
diese nach aufien hin ggf. durchzusetzen wiren, wie z.B. liber eine Pflicht zur
Filterung und/oder Léschung bestimmter Informationen.

2. Welche Grenzen bestehen, wenn Grundsétze der deutschen Rechtsordnung im
ausldandischen Verfahren nicht eingehalten werden bzw. das auslédndische Ver-
fahren gegen diese Grundsétze verstoft (z.B. wenn die Verfolgung im ersu-
chenden Staat politisch motiviert ist, das auslédndische Verfahren gegen Art. 3
EMRK oder den fair trial-Grundsatz verstofit)? Diese Grenze bezieht sich auf
die Leistungsermichtigung. Es fragt sich hier, ob die Grundrechte der deut-
schen Verfassung als Rechtshilfegegenrechte und Teil der Rechtshilfevoraus-
setzung des ordre public zum Tragen kommen.

In der aufgeworfenen Fragestellung zu den Filterpflichten ist nur der erste Fra-
genkomplex betroffen. Auf ihn wird im Folgenden ndher eingegangen. Die zweite
Frage wird nicht gesondert behandelt, da sie nicht speziell auf die TKU zugeschnit-
ten ist, sondern die Grenzen der sonstigen Rechtshilfe im Zusammenhang mit der
Zuléssigkeitsvoraussetzung des ordre public betrifft. Sie spielt aber mittelbar fiir
die hier vorgeschlagene Losung eine Rolle, weshalb sie auch im Rahmen des ersten
Fragekomplexes inzident erértert wird.

Um hier besser auf die Durchfiihrbarkeit moglicher Filterpflichten eingehen zu
kénnen, soll zunichst der Fall einer TKU in klassischer Form betrachtet werden,
d.h. der Aufzeichnung einer ersuchten TKU gegeniiber einer auf deutschem Ho-
heitsgebiet befindlichen Zielperson durch die deutschen Behorden und nachfolgen-
der Ubermittlung der Aufnahme an die ersuchende auslindische Behorde; in die-
sem Fall haben also die deutschen Behorden noch reale Eingriffsmoglichkeiten vor
der Ubermittlung, um z.B. Loschungen vornehmen zu kénnen (unten 1.). Als zwei-
ter Fall sollen die Besonderheiten einer TKU in Echtzeit, in der Aufzeichnung und
Ubermittlungsvorgang zeitlich zusammenfallen, behandelt werden (unten 2.). Die
RL EEA stellt beide Modalitdten alternativ gegeniiber (Art. 30 Abs. 6), wéhrend
das EU-RhUbk die letzte Variante als Regelfall vorsieht (Art. 18 Abs. 1, 6 und 7).

345 Dazu bereits oben 1.B.1. und 2.
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1. TKU in Klassischer Form
a) Allgemeine Grundsdtze

Oben wurde auf die Wechselwirkung zwischen Leistungs- und Vornahme-
ermichtigung eingegangen sowie auf die Bindung deutscher Amtstrager an die
Grundrechte des Grundgesetzes auch bei der Kooperation in Strafangelegenheiten
mit auslindischen Behdrden. Sowohl der Durchfiihrungs- als auch der Ubermitt-
lungsakt stellen keinen grundrechtsfreien Raum dar, was sich aus dem Postulat des
Gesetzesvorbehalts aus Art. 20 Abs. 3 GG ergibt. Fiir die Vornahme einer TKU
durch deutsche Behorden gegeniiber einer auf deutschem Hoheitsgebiet befind-
lichen Zielperson gilt der rechtshilferechtliche Grundsatz locus regit actum. Da-
nach erbringt der ersuchte Staat eine Leistung im sonstigen Rechtshilfeverkehr als
eigene Verfahrenshandlung. Sie richtet sich nach der Verfahrensordnung des um
Rechtshilfe ersuchten Staates.**® Weder Art. 30 RL EEA noch Art. 18 EU-RhUbk
andern nichts an diesem Grundsatz. Art. 30 Abs. 5 und Art. 18 Abs. 5 lit. b) EU-
RhUbk verweisen auf die Durchfiihrung der TKU nach innerstaatlichem Recht.**’
Damit wird der Grundsatz locus regit actum letztlich bekriftigt. Welche Konse-
quenzen daraus im Einzelnen fiir eingehende Ersuchen zu ziehen sind, ist bislang
wenig erortert.

Einig ist man sich darin, dass die materiellen Anordnungsvoraussetzungen des
§ 100a StPO gegeben sein miissen. Es wird demnach zunéchst fiir erforderlich
gehalten, dass das im Ersuchen geschilderte Verhalten einer Katalogtat nach § 100a
Abs. 2 StPO entsprechen muss.**® Bereits uneinheitlich gesehen wird, welche Priif-
pflichten bestehen bzw. welche Priifintensitit die justiziellen Stellen in Deutsch-
land walten lassen miissen, um erstens den Tatverdacht, zweitens die besondere

346 Glefs, Das Verhiltnis von Beweiserhebungs- und Beweisverwertungsverboten und
das Prinzip "locus regit actum", in: Samson (Hrsg.), FS Griinwald, 1999, S. 197 (201).

347 Zur Bedeutung der Einschrankung ,,in einem vergleichbaren innerstaatlichen Fall®,
siche unten dd). Wie hier auch die Auffassung Schwedens (siehe Landesbericht, V.B.).

348 Schuster, NStZ 2006, 657 (659); Hackner/Schierholt, Internationale Rechtshilfe in
Strafsachen, 3. Aufl. 2017, Rn. 216 f.; Vogel/Burchard, in: Griitzner/Potz/Krefl/Gazeas
(Hrsg.), Internationaler Rechtshilfeverkehr in Strafsachen, § 77 IRG, Rn. 33. Ungeklért ist,
nach welcher Methode die Priifung der Katalogtat vorzunehmen ist, d.h. ob — entsprechend
den geregelten Fillen der Voraussetzung der beiderseitigen Strafbarkeit (bei der sonstigen
Rechtshilfe: §§ 66, 67 IRG, bei der Auslieferung: § 3 IRG) — eine sinngeméfe Umstellung
des Sachverhalts einzustellen ist (befiirwortend: Vogel/Burchard, in: Griitzner/P6tz/Kref3
(Hrsg.), Internationaler Rechtshilfeverkehr in Strafsachen, § 77 IRG, Rn. 30; Brodowski,
Verdeckte technische Uberwachungsmafnahmen im Polizei- und Strafverfahrensrecht,
2016, S. 401). Beurteilungsgrundlage der Annahme einer Katalogtat ist nach deutschem
Verstindnis demzufolge die faktische Beschreibung des Tatvorwurfs im Ersuchen. Folge
ist ferner, dass es nicht ankommt auf die Normidentitit zwischen auslédndischem und in-
landischem Straftatbestand, den Geltungsbereich des deutschen Strafrechts (§§ 3 ff. StGB)
oder auflerstrafrechtliche Vorfragen nach deutschem Recht (eingehend dazu Schierholt, in:
S/L, § 3, Rn. 3 ff.).
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Schwere der Tat im Einzelfall, drittens die Subsidiarititsvoraussetzungen und vier-
tens die VerhiltnisméBigkeit der ErmittlungsmaBinahme zu bejahen (§ 100a Abs. 1
StPO).}¥

Im Detail unerértert ist, soweit ersichtlich, in der Rechtsprechung und in der Li-
teratur bislang die hier entscheidende Frage geblieben, ob und inwieweit die in der
deutschen StPO geltenden Beweiserhebungsbegrenzungen und Verwertungsverbo-
te einer nationalen TKU fiir den Kernbereichsschutz (§ 100d Abs. 1 und 2 StPO)
und beziiglich Berufsgeheimnistridgern (§ 160a StPO) zu beachten sind und wie
diese gegeniiber dem Ausland durchgesetzt werden miissen. Fiir eine mogliche
Losung muss auf die allgemein entwickelten Grundsétze zuriickgegriffen werden.

Generell bezieht sich die h.M. in Deutschland hinsichtlich der Verpflichtungen
der um Rechtshilfe ersuchten deutschen Organe im Grundsatz auf § 59 Abs. 3 IRG.
Im Anwendungsbereich der RL EEA findet diese Vorschrift iiber § 91¢c IRG expli-
zit bei der Uberwachung der Telekommunikation direkt Anwendung (siehe oben).
Auflerhalb dessen gilt die Vorschrift unmittelbar nur fiir den vertragslosen Rechts-
hilfeverkehr,° ihr wird jedoch, soweit ersichtlich, ein verallgemeinerungsfihiger
Rechtsgedanke entnommen. Rechtshilfe kann danach nur geleistet werden, wenn
die Voraussetzungen vorliegen, unter denen deutsche Gerichte oder Behorden ei-
nander in entsprechenden Fillen Rechtshilfe leisten konnen. Gemeint ist damit,
dass zur Umsetzung angefragter Rechtshilfe den deutschen Behdrden die Instru-
mentarien zur Verfligung stehen, derer sie sich auch bei der Leistung von Amtshil-
fe fiir ein deutsches Strafverfahren bedienen konnen. Damit wird gleichzeitig zum
Ausdruck gebracht, dass die innerstaatlichen Grenzen der Vornahmeerméchtigung

349 Vogel/Burchard pladieren dafiir, dass mit Ausnahme des Tatverdachts die Einschét-
zungen des ersuchenden Staates ,,zu beriicksichtigen™ sind (Vogel/Burchard, in: Griitz-
ner/Potz/KreB3/Gazeas (Hrsg.), Internationaler Rechtshilfeverkehr in Strafsachen, § 77 IRG,
Rn. 33). Mehrheitlich wird wohl angenommen, dass der von der ausldndischen Behdrde
angenommene Tatverdacht von den deutschen Justizbehorden bzw. Gerichten eigenstidndig
nachgepriift werden kann (OLG Hamm NStZ 2000, 666; Schuster, a.a.O.; Brodowski, Ver-
deckte technische UberwachungsmaBnahmen im Polizei- und Strafverfahrensrecht, 2016,
S. 402; Vogel/Burchard, in: Griitzner/P6tz/Kre3 (Hrsg.), Internationaler Rechtshilfeverkehr
in Strafsachen, § 77 IRG, Rn. 30). Die Gegenansicht argumentiert mit einem Erst-recht-
Schluss aus dem Auslieferungsrecht, wo nach kontinental-europédischer Tradition eine Tat-
verdachtspriifung nur ausnahmsweise durchgefiihrt wird (§ 10 Abs. 2 IRG) und in einem
System international-arbeitsteiliger Strafverfolgung das Vertrauen so weit reichen muss,
dass das Ergebnis der Verdachtspriifung durch den ersuchenden Staat anerkannt wird (sie-
he Bdse, in: Griitzner/Potz/Krell/Gazeas (Hrsg.), Internationaler Rechtshilfeverkehr in
Strafsachen, Vorbem. III A. 3.9, Rn. 16; ders., ZIS 2014, 152, (157)). In der Praxis diirften
speziell bei der TKU im Regelfall keine Probleme auftauchen, da das deutsche Recht kei-
nen qualifizierten Tatverdacht voraussetzt und sich in der Regel aus dem Ersuchen die auf
bestimmte Tatsachen beruhenden Grundlagen des Verdachts ergeben werden. In Zweifels-
féllen ist nach Nr. 18 RiVASt zu verfahren (siehe auch unten IV.C.4.). Zum Priifprogramm
auf der Grundlage einer EEA siehe oben 11.B.2.b).

350 Johnson, in: Griitzner/P6tz/Krefl/Gazeas (Hrsg.), Internationaler Rechtshilfeverkehr
in Strafsachen, Vor § 59 IRG, Rn. 4.
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insbesondere dann, wenn sie — wie bei der Informations- und Beweisgewinnungs-
rechtshilfe — Grundrechte umsetzen, auch auf die Leistung der Rechtshilfe durch-
schlagen.*! Rechtshilfe kann deshalb nur umgesetzt werden, wenn sie sich in Ein-
klang mit der deutschen Rechtsordnung befindet.**> Mit anderen Worten: Einer
ausldndischen Behorde kann grundsétzlich nicht mehr an Rechtshilfe geleistet wer-
den, was innerstaatlich mdoglich ist. Das deutsche Strafprozessrecht bildet die Gren-
ze des Leistbaren an Rechtshilfe.’> Letztlich wird m.E. mit § 59 Abs. 3 IRG fiir das
deutsche Recht das locus regit actum-Prinzip der sonstigen Rechtshilfe noch einmal
ausdriicklich aufgenommen und dessen Grenzen in der deutschen Auffassung zur
Leistung der Rechtshilfe an auslidndische Staaten konturiert. Insoweit gilt § 59 Abs. 3
IRG auch im vertraglichen Rechtshilfeverkehr, es sei denn, der vertragliche Rechts-
hilfeverkehr verschiebt diese Grenzen durch ausdriickliche Regelungen, wie es z.B.
Art. 4 EU-RhUDbk tut, der das forum regit actum-Prinzip etablieren will*>*

Aus den von § 59 Abs. 3 IRG bestimmten Grundsitzen wird gefolgert, dass Be-
weiserhebungs- und Beweisverwertungsverbote, die nach deutschem Strafverfah-
rensrecht bestehen, sich auch auf die Weitergabe an das Ausland auswirken. Sich
explizit auf die verdeckten technischen Ermittlungen beziehend, fithrt Brodowski
aus, dass tiber § 59 Abs. 3 IRG insbesondere die Vorschriften zum Schutz des
Kernbereichs privater Lebensgestaltung und die insoweit begrenzte Verwendbar-
keit zu beachten seien; dies wirke sich hier in Form der unzuldssigen Weitergabe
der Erkenntnisse an das Ausland aus.>%

Explizit sich auf die TKU und akustische Wohnraumiiberwachung beziehend,
scheint auch Oehmichen davon auszugehen, dass die Rechtshilfe nicht geleistet
werden kann, wenn Verletzungen des Kernbereichs privater Lebensgestaltung im
Raum stehen, und zwar auch im Rahmen der Rechtshilfe innerhalb der Europii-
schen Union nach dem Grundsatz der gegenseitigen Anerkennung.>%

Aus dem rechtshilferechtlichen Schrifttum lassen sich ferner folgende Stellung-
nahmen anfithren: Nach Giintge stelle § 59 Abs. 3 IRG klar, dass Beweisverbote
die Beweisgewinnung und die Weitergabe der Beweisergebnisse ans Ausland sper-
ren.>” Zu beachten ist in diesem Zusammenhang, dass der Begriff ,,Beweisverbot*

31 Giintge, in: Ambos/Konig/Rackow (Hrsg.), Rechtshilferecht in Strafsachen, 2015,
HT 4, Rn. 2.

32 Giintge, a.a.0.
353 Siehe auch Giintge, a.a.0., Rn. 2, 9, 18.

354 Naher dazu unten dd); siche zum Zusammenspiel auch instruktiv Giintge, a.a.O.,
Rn. 20, 21.

355 Brodowski, Verdeckte technische UberwachungsmaBnahmen im Polizei- und Straf-
verfahrensrecht, 2016, S. 402 f.

356 Oehmichen, StV 2017, 257, 260.
37 Giintge, a.a.0., Rn. 20.
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in Deutschland formell als Oberbegriff fiir Erhebungs- und Verwertungsverbote
verwendet wird.3*® Ebenso vertritt Lagodny:

,Liegt nach dem Strafprozessrecht der Bundesrepublik Deutschland ein strafprozessua-
les Verwertungsverbot vor, so darf schon die zugrunde liegende Information nicht an
das Ausland weitergegeben werden.***

Diese Ansicht wird explizit fiir den ausnahmsweise im IRG ausdriicklich gere-
gelten Rechtshilfefall der Herausgabe und der Beschlagnahme von Gegenstinden
bejaht (§§ 66, 67 IRG). Es miissten die Beweiserhebungs- und Verwertungsverbote
nach einfachem deutschem Recht beachtet werden (insbesondere §§ 96, 97 StPO
sowie die Beweiserhebungsverbote nach deutschem Verfassungsrecht).>*

Zum Fall von Mitteilungen behordlich geheim gehaltener Zeugen (V-Mann)
fithrt Lagodny im Zusammenhang mit der Beachtung der deutschen Beweisverbote
weiter aus, dass grofite Zuriickhaltung bei der Weitergabe geboten sei. Im Einzel-
fall konne die Fiirsorgepflicht gegeniiber einem deutschen Staatsangehdrigen die
Weitergabe derartiger Informationen verbieten, wenn sie seine rechtliche oder tat-
sdchliche Stellung in einem ausléndischen Strafverfahren gerade wegen der Nicht-
tiberpriifbarkeit und der damit verbundenen Einschrinkungen der Verteidigungs-
moglichkeiten verschlechtere. Auch der Schutz der personlichen Integritit des
V-Mannes diirfe bei der erforderlichen Abwiagung nicht aufler Betracht gelassen

werden.?¢!

Eine Ausnahme wird freilich gemacht, wenn es um Rechtshilfemainahmen
gegeniiber nach deutschem Recht Strafunmiindigen geht, wie z.B. im Fall der
Beschuldigtenvernehmung eines zur Tatzeit 11-Jahrigen. Argumentiert wird da-
mit, dass die in § 19 StGB gezogene Altersgrenze nicht aufgrund des GG oder
der EMRK geboten sei und deshalb von anderen Staaten durchaus anerkennens-
werte Grenzen gezogen werden konnen.**? Rechtshilfe fiir einen solchen Aus-
nahmefall diirfte bei der RechtshilfemaBnahme der TKU in der Praxis regelmi-
Big ausscheiden.

358 Gropp, StV 1989, 216 (217); Eisenberg, Beweisrecht der StPO, 9. Aufl. 2015 (!),
Rn. 335 m.w.N.

359 Lagodny, in: S/L/G/H, § 59, Rn. 34.

360 Johnson, in: Griitzner/P6tz/Krefl/Gazeas (Hrsg.), Internationaler Rechtshilfeverkehr
in Strafsachen, § 67 IRG, Rn. 7; Schierholt, in: S/L, § 66, Rn. 13; siehe auch LG Stuttgart
wistra 1990, 282, 283.

36l Lagodny, in: S/L/G/H, § 59, Rn. 34; zust. Trautmann/Zimmermann, in: S/L, § 59,
Rn. 53.

362 Lagodny, in: S/L/G/H, § 59, Rn. 35 f. m.w.N.; Trautmann/Zimmermann, a.a.O.,
Rn. 63; krit. Giintge, in: Ambos/Koénig/Rackow (Hrsg.), Rechtshilferecht in Strafsachen,
2015, HT 4, Rn. 20.
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b) Ergebnis einer stringenten Sichtweise

Im Bereich der repressiven TKU hat der deutsche Gesetzgeber auf der Grundlage

der Rechtsprechung des Bundesverfassungsgerichts zu den besonderen Schutz-
anforderungen bei heimlichen Uberwachungsmethoden bestimmte Mechanismen
zum Schutz des Kernbereichs privater Lebensgestaltung sowie zum Schutz von
bestimmten Berufs- und Personengruppen, deren Tétigkeit von Verfassungs wegen
eine hohe Vertraulichkeit voraussetzt, in die Strafprozessordnung eingefiigt. Wen-
det man die im genannten rechtshilferechtlichen Schrifttum aufgestellten Grundsét-
ze auf die in der Fragestellung aufgeworfenen privilegierten Informationen an,
miisste bei der TKU nach dieser Ansicht gelten,

a)

b)

d)

dass die TKU nicht durchgefiihrt werden darf, wenn aufgrund der auf tatséich-
lichen Anhaltspunkten beruhenden Prognose von vornherein ausschlieBlich Er-
kenntnisse aus dem Kernbereich privater Lebensgestaltung zu erwarten sind
(Erhebungsverbot nach § 100d Abs. 1 StPO),

Aufzeichnungen nicht weitergegeben werden diirfen, soweit bei der Auswer-
tung der angefallenen Erkenntnisse festgestellt wird, dass der Kernbereich
iiberwacht wurde (Verwertungsverbot nach § 100d Abs. 2 StP0O),3%

dass die TKU nicht durchgefiihrt werden darf, wenn ein Geistlicher, Verteidi-
ger, Abgeordneter oder Rechtsanwalt, eine nach § 206 BRAO in eine Rechts-
anwaltskammer aufgenommene Person oder einen Kammerrechtsbeistand Ziel-
person oder Nachrichtenmittler ist und ihnen aufgrund einer Prognose im
Zusammenhang mit ihrer Berufsausiibung Tatsachen anvertraut werden (Erhe-
bungsverbot nach § 160a Abs. 1 Satz 1 StPO),

Aufzeichnungen nicht weitergegeben werden diirfen, wenn sich wéhrend der
Durchfithrung der TKU oder nach deren Auswertung zweifelsfrei Hinweise er-
geben, dass geschiitzte Erkenntnisse in den Féllen c) angefallen sind (absolutes
Verwertungsverbot nach § 160a Abs. 1 Satz 2 StPO)*** oder sich herausstellt,
dass die genannten Berufsgeheimnistrager zuféllig betroffen waren und die Er-
kenntnisse das besagte Vertrauensverhiltnis betreffen (gleichartiges Beweis-
verwertungsverbot nach § 160a Abs. 1 Satz 5 StPO),

dass die TKU nicht durchgefiihrt werden darf, wenn sonstige Berufsgeheimnis-
trager 1.S.d. § 53 Abs. 1 Nr. 3 bis 3b, 5 StPO (insb. Angehorige von Beratungs-
und Heilberufen und Journalisten) betroffen sind und im Wege einer Prognose-
entscheidung eine VerhéltnismaBigkeitspriifung gemdB § 160a Abs. 2 StPO
dazu fiihrt, dass eine TKU nicht angeordnet werden kann,

dass Aufzeichnungen nicht weitergegeben werden diirfen, wenn sich erst spéter
eine Fallkonstellation unter e) herausstellt oder sich im weiteren Verfahren die

363 Zur Systematik sieche Bruns, in: KK, StPO, § 100a, Rn. 39.
364 Siehe auch Griesbaum, in: KK, StPO, § 160a, Rn. 7.
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Tatsachengrundlage der Abwégung gedndert hat (relatives Verwertungsverbot
nach § 160a Abs. 2 Satz 3 StPO).3%

Ebenfalls miissten als logische Konsequenz dieser Ansicht die in der StPO nor-
mierten Loschungspflichten gelten (fiir den Kernbereich privater Lebensgestaltung:
§ 100d Abs. 2 Satz 2 StPO, § 160a Abs. 1 Satz 2 StPO). Dies bedeutet konkret fiir
den Fall der grenziiberschreitenden TKU in ihrer klassischen Form, dass der geeig-
nete und betraute Ermittlungsbeamte vor Weitergabe der Aufzeichnung an die er-
suchende Behorde die Aufzeichnung durchgehen und die unverwertbaren Erkennt-
nisse 16schen muss.**® In der Tat kimen dann fiir die deutschen Stellen erhebliche
Filter- und Kontrollpflichten zu.

Fiir die Ansicht einer strengen Bindung der deutschen Ermittlungsorgane an die
deutschen Beweisverbote spricht die Unterscheidung zwischen Vornahme- und
Leistungsermédchtigung einerseits und volkervertraglicher Verpflichtungen anderer-
seits. Dies griindet auf der in Deutschland h.A., dass nationales Recht und Voélker-
recht zwei verschiedene Rechtsordnungen bilden.**” Die Nichterfiillung einer vol-
kerrechtlichen Verpflichtung wegen entgegenstehenden innerstaatlichen Rechts
wird bewusst in Kauf genommen, insbesondere dann, wenn Grundrechte entgegen-
stehen >

Als Argument fiir die strenge Beachtung der deutschen Parameter fiir den Schutz
privilegierter Informationen spricht die Rechtsprechung des Bundesverfassungsge-
richts zu den verfassungsrechtlichen Anforderungen bei Anwendung heimlicher
Uberwachungsmethoden wie der Wohnraumiiberwachung, dem Zugriff auf infor-
mationstechnische Systeme oder der Telekommunikationsiiberwachung. In seinem
Urteil vom 20. April 2016 zur Verfassungswidrigkeit des BKA-Gesetzes mahnte
das Gericht — seine bisherige Rechtsprechung zu verdeckt technischen Ermitt-
lungsmaBnahmen zusammenfithrend — erneut an, dass erstens auf der Ebene der
Datenerhebung zumutbare VorsorgemaBinahmen zu treffen sind, damit die Erfas-
sung von kernbereichsrelevanten Situationen oder Gesprichen ausgeschlossen
bleibt.>® Gespriche mit Personen hochstpersonlichen Vertrauens, deren Umstinde

365 Zu diesem relativen Verwertungsverbot sieche Bruns, in: KK, StPO, § 100a, Rn. 44.

366 Zur Loschungspflicht allg. Meyer-Gofsner/Schmitt, StPO, 61. Aufl. 2018, § 100d,
Rn. 8, 101, Rn. 29, § 160a Rn. 5. Eine Filterpflicht besteht auch nach schwedischem Recht,
wonach Daten, die einem innerstaatlichen ,legal privilege unterliegen, nicht libermittelt
werden diirfen (siche Landesbericht Schweden, V.B.). Ginzlich anders wohl in Belgien,
wo keine gesetzliche Filterpflicht im Hinblick auf die Ubermittlung von TKU-Inhalten
angenommen wird (sieche Landesbericht Belgien, V.B.1.d)). Ebenso bestehen keine Filter-
pflichten ,,privilegierter Informationen“ bei eingehenden Ersuchen nach tschechischem
Recht (Landesbericht Tschechien, V.B.1.).

367 Schweitzer, Staatsrecht, Volkerrecht, Europarecht, 10. Aufl. 2010, Rn. 31.

368 Lagodny, Die Rechtsstellung des Auszuliefernden in der Bundesrepublik Deutsch-
land, 1987, S. 156.

369 BVerfG NJW 2016, 1781, Rn. 126, 128.
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typischerweise auf eine vertrauliche Situation hinweisen, diirfen nicht tiberwacht
werden. In jedem Fall sei der Abbruch der Mallnahme vorzusehen, wenn erkennbar
werde, dass eine Uberwachung in den Kernbereich privater Lebensgestaltung ein-
dringe.’’" Zweitens legt das Gericht den Behorden die grundsitzliche Pflicht auf,
auf der Ebene der Auswertung und Verwertung kernbereichsrelevante Informatio-
nen herauszufiltern, sofern diese Informationen unvermeidbar erhoben worden
sind.”' Obwohl die Rechtsprechung des Bundesverfassungsgerichts nur auf rein
nationale Verfahren Bezug nimmt, liee sich — § 59 Abs. 3 IRG folgend (und auf
den Aussagen des BVerfG aufbauend) — vertreten, dass das, was die deutschen
Sicherheitsbehdrden fiir sich selbst beachten miissen, auch im Fall der TKU, die fiir
Zwecke der Unterstiitzung eines auslédndischen Strafverfahrens durchgefiihrt wird,
zu gelten habe.

SchlieBlich spricht fiir eine strenge Bindung an die deutschen Beweisverbote der
hinter den Beweisverboten stehende allgemeine Rechtsgedanke, dass es keine
Wahrheitserforschung um jeden Preis geben kann. Beweisverbote haben ihren Sinn
darin, dass die strafverfahrensrechtliche Aufklarungspflicht hinter anderen Werten
zuriicktreten muss.>”* Zur Durchsetzung dieser Gedanken kann nichts anderes gel-
ten, wenn statt fiir ein eigenes Strafverfahren der Beweis zugunsten eines auslandi-
schen Strafverfahrens erhoben wird. Bezogen auf die Rechtshilfe dient schlieBlich
das Beweisverbot dazu, dass die deutsche Strafverfahrensordnung nicht fiir sach-
fremde Zwecke genutzt wird, sondern die Rechtshilfe im Wertesystem des ersuch-
ten Staates bleibt.

¢) Moglichkeiten einer flexibleren Losung

Fraglich ist, ob die strenge Anwendung der deutschen Beweisverbote (Beweis-
erhebungs- und Beweisverwertungsverbote) wie sie fiir rein nationale Strafverfah-
ren gelten auch im Bereich rechtshilferechtlicher Leistungen vollzogen werden
muss oder ob nicht andere, flexiblere — auch noch mit der Verfassung vereinbare —
Losungen denkbar sind.

aa) Negativfolgen einer stringenten Sichtweise und Wertungswiderspriiche

Negative Konsequenz einer engen Ansicht ist, dass sémtliche Beweisverbote der
deutschen Rechtsordnung bei der Beweisaufnahme fiir die Rechtshilfe in irgendei-
ner Weise zu beriicksichtigten wiren. Dies wiirde zu einem Totalexport deutschen
Beweisrechts fiihren — ein Ergebnis, das nicht gewollt sein kann. Denn in Deutsch-

370 BVerfG NJW 2016, 1781, Rn. 128.

371 BVerfG NJW 2016, 1781, Rn. 129. Bei der TKU sei, so das Gericht, anders als bei
der Wohnraumiiberwachung oder der Online-Durchsuchung, nicht unbedingt die Sichtung
der erfassten Daten durch eine unabhéngige Stelle erforderlich (BVerfG, a.a.O., Rn. 240).

372 Eisenberg, Beweisrecht der StPO, 10. Aufl. 2017, Rn. 330.
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land ist die Annahme von Beweisverwertungsverboten duBerst komplex. Sie folgen
keiner einheitlichen Dogmatik. Einigkeit besteht nur hinsichtlich der Nomenklatur
der Beweisverwertungsverbote, nicht jedoch hinsichtlich ihres Eingreifens. Haufig
fiihrt erst ein Bewertungsakt zu deren Annahme. Dieser wird in der Regel erst in
einem spéteren Stadium der Beweisaufnahme durch das erkennende Gericht in der
Hauptverhandlung oder sogar erst im Revisionsverfahren vollzogen,’” z.B. indem
gepriift wird, ob es sich bei den Erkenntnissen wirklich um solche des Kern-
bereichs privater Lebensgestaltung handelt oder ob die VerhéltnisméaBigkeit gegen
die Verwertung von Erkenntnissen spricht, die bei den nur relativ geschiitzten Be-
rufsgeheimnistragern des § 160a Abs. 2 StPO entstanden sind. In vielen Féllen
kann der Beweis deshalb erhoben werden und erst in der spéteren Phase der Be-
weiswiirdigung wird {iber die Verwertbarkeit entschieden. Fiir die TKU hat es das
BVerfG ausdriicklich fiir verfassungsrechtlich zuléssig erachtet, dass die Tele-
kommunikation zundchst automatisiert aufgezeichnet und erst zu einem spiteren
Zeitpunkt ausgewertet wird, selbst wenn dadurch vorab (auch) kernbereichsrele-
vante Gespriache aufgezeichnet und erst dann geloscht werden, wenn deren Kernbe-
reichsrelevanz erkannt wird.3’* In konsequenter Anwendung des § 59 Abs. 3 IRG
diirfte deshalb der Beweis nicht nur erhoben, sondern auch an die ausldndische
Behorde iibermittelt werden, da in einem rein innerstaatlichen Fall dasselbe mog-
lich wire.

Dieser Gleichbehandlungsgedanke muss insbesondere im Anwendungsbereich
der RL EEA gelten. Hier gibt der Grundsatz der gegenseitigen Anerkennung die
Marschrichtung vor. Zum Ausgangspunkt des Grundsatzes der gegenseitigen An-
erkennung gehért implizit, dass der angeordneten ZwangsmaBnahme (hier:) TKU
zu entsprechen ist, egal ob eine entsprechende MafBinahme nach rein innerstaat-
lichem Recht unzuldssig wire.*”® Art. 9 Abs. 1 der RL bringt den Grundsatz der
gegenseitigen Anerkennung nochmals besonders zum Ausdruck, wonach die Voll-
streckungsbehdrde die Vollstreckung einer EEA in derselben Weise und unter den-
selben Modalititen gewéhrleistet, als wire die betreffende Ermittlungsmafinahme
von einer Behdrde des Vollstreckungsstaates angeordnet worden. Eine Nichtvoll-
streckung oder ein Aufschub ist nur unter den in der RL EEA gegebenen Griinden
moglich. Eine Nichtweitergabe aufgrund grundrechtlich bedingter Beweisverbote
gehort aber gerade nicht zu den Versagungsgriinden.

Fiir eine (vorldufig) erlaubte Weitergabe der Informationen spricht ferner, dass —
wollte man alle deutschen Beweisverwertungsverbote vor der Ubertragung priifen
— die Funktionsfahigkeit der Rechtshilfe gefdhrdet wire. Denn es miissten u.U.
lange Priifprozeduren vorgeschaltet sein, bis eine Ubermittlung des Beweismate-

313 Vgl. Bruns, in: KK, StPO, § 100a, Rn. 39.

374 BVerfGE 129, 208 (245 ff.); Brodowski, Verdeckte technische UberwachungsmalB-
nahmen im Polizei- und Strafverfahrensrecht, 2016, S. 190.

375 Zimmerman/Glaser/Motz, EuCLR 2011, 56 (60).
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rials erfolgen kann. Die Frage ist dann auch, wer dariiber entscheiden soll (Bewilli-
gungsbehdrde? /Vornahmegericht?). Aus praktischer Sicht besteht das Problem,
dass deutsche Stellen moglicherweise wegen der verwendeten Sprache gar nicht in
der Lage sind, das (mitunter umfangreiche) aufgenommene Beweismaterial seinem
Inhalt nach zu priifen, sondern erst im Zusammenwirken mit den ausldndischen
Beamten und von diesen bestellten speziellen Dolmetschern oder Ubersetzern eine
sachgerechte Beurteilung der Kommunikationsinhalte moglich ist.

Zu beriicksichtigen ist schlieBlich, dass eine stringente Sichtweise zu zwei Wer-
tungswiderspriichen fiihrt. Erstens widerspricht sie den Aussagen zum Charakter
der internationalen Zusammenarbeit in Strafsachen (1), und zweitens den Leitlinien
zum Umgang mit im Ausland erhobenen Beweismitteln im Fall der ausgehenden
Rechtshilfe, also dem hier in Rede stehenden umgekehrten Fall (2).

1. Eine Eins-zu-eins-Ubertragung der strengen MaBstibe fiir ein deutsches Straf-
verfahren auf die grenziiberschreitende Zusammenarbeit widerspricht den Aus-
sagen des Bundesverfassungsgerichts zur internationalen Zusammenarbeit
in Strafsachen. Zwar betont das Gericht, dass die deutsche Staatsgewalt bei der
Leistung von Rechtshilfe bzw. der Ubermittlung personenbezogener Daten
an auslindische Stellen an die Grundrechte gebunden ist (Art. 1 Abs. 3 GG).>¢
Allerdings weist das Gericht im Gegenzug darauf hin, dass mit Blick auf die
Achtung fremder Rechtsordnungen und -anschauungen eigene verfassungs-
rechtliche Bedingungen und Grenzen der Dateniibermittlung gelten.*”” Begriin-
det wird dies einmal mit dem Argument der Volkerrechtsfreundlichkeit und Of-
fenheit des Grundgesetzes, das an mehreren Stellen (Prdaambel. Art. 1 Abs. 2, 9
Abs. 2, Art. 16 Abs. 2, Art. 23-26 und Art. 59 Abs. 2 GG) von der Einbindung
der Bundesrepublik Deutschland in die internationale Gemeinschaft ausgehe.*’®
Ferner seien verfassungsrechtliche Maf3stibe wegen des gegenseitigen Interes-
ses am bestehenden zwischenstaatlichen Rechtshilfeverkehr sowie der auenpo-
litischen Handlungsfreiheit der Bundesregierung einzuschréinken.’”

Konkret folgert das BVerfG daraus, dass eine Rechtshilfeleistung unzuldssig
ist, wenn im ersuchenden Staat der nach Art. 25 GG in Deutschland verbind-
liche volkerrechtliche Mindeststandard und die unabdingbaren verfassungs-
rechtlichen Grundsétze ihrer offentlichen Ordnung nicht mehr gewéhrleistet
sei.3® Im Fall der Ubermittlung von Daten an das Ausland stellte das BVerfG
klar, dass diese unterbleiben miissen, wenn elementare rechtsstaatliche Grund-

376 BVerfG NJW 2016, 1781, Rn. 326.
377 BVerfG NJW 2016, 1781, Rn. 324, 327 ff,

378 BVerfGE 63, 332 (337), E 75, 1 (16, 19); NJW 2005, 3483; NJW 2016, 1781,
Rn. 325; siehe auch Pohl, Vorbehalt und Anerkennung, 2009, S. 105.

9 BVerfG NVwZ 2003, 1499; NJW 2016, 1781, Rn. 325.
3% BVerfGE 59, 280 (283); E 63, 332 (337); E 75, 1 (16, 19).
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sitze verletzt werden. Keinesfalls diirfe der Staat seine Hand zu Verletzungen
der Menschenwiirde reichen. ™!

Zwar ist die Rechtsprechung auf die Frage der Behandlung des Betroffenen
nach einer Rechtshilfeleistung durch die Bundesrepublik Deutschland (z.B.
Ubergabe einer auszuliefernden Person) bzw. den Umgang personenbezogener
Daten nach Ubermittlung im ausléndischen Staat gerichtet, aus den Aussagen
lasst sich jedoch ableiten, dass das Gericht die Frage, wie deutsche Grund-
rechtsstandards im grenziiberschreitenden Rechtshilfeverkehr zur Geltung
kommen konnen, bisher noch nicht konkretisiert hat. Das Gericht forderte zwar
Schutzmechanismen fiir rein inldndische Verfahren, iibertrug diese aber bisher
nicht auf auslandsbezogene Fallkonstellationen. Ferner geht das Gericht in
seiner rechtshilferechtlichen Rechtsprechung davon aus, dass nur ein ein-
geschrinkter Priifungsmalstab anzuwenden ist, d.h. deutsche Stellen miissen
lediglich die Gewihrleistung grundrechtlicher Mindeststandards — die unab-
dingbaren Grundsitze der deutschen verfassungsméBigen Ordnung — sicherstel-
len.*® Ob sogar eine weitere Abschwichung der MaBstiibe denkbar ist, wenn
mit Mitgliedstaaten der Europdischen Union kooperiert wird, bleibt zudem un-
geklart. 38

Verallgemeinernd muss in diesem Zusammenhang letztlich der Blick auf die
Rechtsnatur der Rechtshilfe gerichtet werden. Davon hingt es auch ab, wie
stark man den Individualschutz im Rahmen der Dreidimensionalitit der
Rechtshilfe (ersuchender Staat — ersuchter Staat — betroffenes Individuum) posi-
tioniert.*®* Sieht man die Rechtshilfe als Akt der eigenen Strafrechtspflege,’®’
so fiihrt dies naturgeméll zu einem Export des im deutschen Strafverfahrens-
recht verankerten Individualschutzes. Eine dhnlich starke Position des Indivi-
duums sieht das von Schomburg und Lagodny entwickelte Modell des ,,interna-
tional-arbeitsteiligen Strafverfahrens* vor.*® Die h.M. in Deutschland sicht
dagegen die Rechtshilfe als Unterstiitzung eines ausldndischen Strafverfahrens

31 BVerfG NJW 2016, 1781, Rn. 328.

382 Siehe auch Argumentation der Bundesregierung in BVerfG, Beschl. v. 21.6.2016 —
2 BVR 637/09 —, juris, Rn. 9.

383 Ausdriicklich offen gelassen in BVerfG NJW 2016, 1781, Rn. 323; zur Ubertragung
der neueren Rechtsprechung des BVerfG zur Identititskontrolle im Rahmen des Europii-
schen Haftbefehls auf die sonstige Rechtshilfe auf der Grundlage der EEA siehe Meyer,
HRRS 2016, 332, 337.

384 Die herrschende neuere Lehre geht (insoweit) {ibereinstimmend vom sog. dreidimen-
sionalen Ansatz der Rechtshilfe aus. Danach ist das Individuum nicht nur formell-
verfahrensmaBig als Objekt der Rechtshilfe zwischen den beteiligten Staaten zu betrachten
(so der frithere klassische zweidimensionale Ansatz), sondern ist materiell-rechtlich auch
Rechtssubjekt. Das Individualschutzprinzip ist deshalb zu beachten.

35 Grundlegend im deutschen Sprachraum Lammasch, Auslieferungsrecht und Asyl-
recht, 1887, S. 29, 36.

386 S/L, Einleitung, Rn. 145 ff.



weiserhebungs- und Beweisverwertungsverboten und das Prinzip ,,locus regit actum®, in:

Teil 2 — Grundlagen 111

an (,,Rechtshilfetheorie®).®” Sie versucht, in rechtshilferechtlichen Fragen stir-
ker einen Ausgleich zwischen vdlkerrechtlichen Verpflichtungen, Grund- und
Menschenrechtsschutz, staatsrechtlichen Erwédgungen und der Einhaltung straf-
verfahrensrechtlicher Dogmen anzustreben.*®® In diesem Zusammenhang wird
deshalb auch davon gesprochen, dass in der Rechtshilfe pragmatische Losungs-
ansitze zu fordern sind.** Inwieweit der Individualschutz jedoch konkret aus-
zugestalten ist, ist im Einzelnen bisher im Schrifttum ungeklirt.>*° Das Bundes-
verfassungsgericht hat sich, soweit ersichtlich, noch nicht dezidiert zu den
rechtshilferechtlichen Modellen gedufert, seine Rechtsprechung zu den eigenen
verfassungsrechtlichen Bedingungen und Grenzen im Falle des Eintretens der
Bundesrepublik Deutschland in den Verbund internationaler Strafverfolgung
deutet jedoch in die Richtung der ,,Rechtshilfetheorie*.

. Ein weiterer Wertungswiderspruch ergibt sich, wenn man sich den umgekehrten
Fall der ausgehenden Rechtshilfe (Deutschland als ersuchender Staat) betrach-
tet. Hier ist es nach einhelliger Auffassung so, dass sich die Zuldssigkeit der
Verwertung eines im Wege der Rechtshilfe gewonnenen Beweises nach der fiir
das erkennende Gericht geltenden Verfahrensordnung richtet.*! Die Verwert-
barkeit eingehender Beweise richtet sich also nach dem Prinzip forum regit ac-
tum. Die h.M. folgert daraus auch, dass die Verletzung oder Einhaltung des aus-
landischen Verfahrensrechts grundsétzlich unerheblich fiir die Bewertung eines
Verwertungsverbots nach deutschem Recht ist.**> Die Grenze zieht der BGH
dadurch, dass er verlangt, dass die Beweiserhebung im Ausland grundlegenden
rechtsstaatlichen Anforderungen geniigt, d.h. in der Sache nach kein Wider-
spruch zum deutschen ordre public (entsprechend § 73 IRG) besteht.>*

Dies fiihrt dazu, dass stirker zwischen Erhebungs- und Verwertungsphase un-
terschieden werden sollte. Wenn sich Deutschland das Recht zugesteht, die
Beweiserhebung im Ausland als grundsétzlich unbeachtlich anzusehen, und
diese durch eigene Wertungen des deutschen Rechts iiberlagert,*** fragt sich,
warum dieses Recht nicht auch dem auslédndischen Staat zuzugestehen ist, wenn

37 Siehe Base, Z1S 2014, 152 (152 f.).
388 Fabbri/Furger, ZStrR 2010, 394 (401); siche auch Glef3, Das Verhiltnis von Be-

Samson (Hrsg.), FS Griinwald, 1999, S. 197 (199).

389 Glef3, a.a.0.
39 Zum Meinungsspektrum der konkreten Positionierung des Individualschutzprinzips

in der dreidimensionalen Sichtweise, sieche auch Fabbri/Furger, ZStrR 2010, 394 (401-
403).

31 St. Rspr. BGH NStZ 1992, 394; Glefs, a.a.0., (202) m.w.N.
392 Bise, ZStW 114 (2002), 148 (150 f). Fiir den Bereich der TKU nun ausdriicklich so-

gar BGHSt 58, 32. Siehe auch Brodowski, Verdeckte technische UberwachungsmaBnah-
men im Polizei- und Strafverfahrensrecht, 2016, S. 392 f.

393 Siehe auch Brodowski, a.a.O.
394 Bése, a.a.0. (151).
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sich dieser in derselben Position wie Deutschland befindet, also ersuchender
Staat ist. Diese Sichtweise flihrt dazu, dass stiarker Schutzmechanismen fir die
Verwertungsphase als fiir die Erhebungsphase in den Blick zu nehmen sind.

bb) Zwischenfazit und Parameter

Als Zwischenfazit ldsst sich festhalten, dass gegenwiértig die genauen Grenzen
einer Informationsiibermittlung per Telekommunikationsiiberwachung an ausléndi-
sche Stellen kaum durchdacht worden sind. Insbesondere bleibt unklar, welche
Schutzpflichten deutsche Stellen haben, deutsche Beweisverbotsstandards auch im
Rahmen der grenziiberschreitenden Zusammenarbeit durchzusetzen bzw. wie diese
Schutzpflichten auszugestalten sind.**> Das Bundesverfassungsgericht hat diese
Frage, soweit ersichtlich, bisher nicht entscheiden miissen.’®® Die rechtshilferecht-
liche Literaturansicht der stringenten Anwendung deutscher Beweisverbote mit der
Folge einer Weitergabesperre ist vornehmlich fiir offene Ermittlungsmainahmen
entwickelt worden. Hier kann der Betroffene vor Beweiserhebung noch Einfluss
auf die Beweisaufnahme nehmen, wie z.B. bei einer Beschlagnahme oder bei einer
Zeugenvernehmung, bei der einer Person ein Zeugnisverweigerungsrecht zusteht.
Mogliche Beweisverbote konnen hier im Vorfeld iiber den Rechtsschutz nach § 61
IRG oder die Integrationslosung des BVerfG gerichtlich festgestellt werden. Keine
Rolle spielte hier die fiir die heimlichen Uberwachungsmethoden wichtige Frage,
zu welchem Zeitpunkt das Beweisverbot betrachtet werden soll: ex ante zur Zeit
der Anordnung der MaBnahme, ex ante zum Zeitpunkt vor Ubermittlung oder gar
erst ex post nach Weitergabe (z.B. bei gerichtlicher Feststellung eines Beweisver-
wertungsverbots nach Benachrichtigung des Betroffenen und dessen anschlieen-
der Einlegung eines Rechtsbehelfs)?

Feststellen lassen sich lediglich einige Parameter, innerhalb derer ein Ausgleich
zwischen den widerstreitenden Interessen bei konkreter Anwendung der Malinah-
me zu suchen ist. Diese Parameter lassen sich wie folgt skizzieren:

— Rechtshilferechtlich:

— Die Funktionsfahigkeit der Rechtshilfe, die Notwendigkeit zwischenstaat-
licher Beziehungen sowie das Interesse an internationaler Verbrechens-
bekdmpfung sind ebenso als Werte zu beachten, wie die grund- und men-
schenrechtliche Position des Individuums.**’

395 Auf das Problem sinngeméf hinweisend auch Trautmann, in: S/L, 11 D 1, Art. 34,
Rn. 3.

3% Konkret offen gelassen auch bei BVerfG, Beschl. v. 21.6.2016 — 2 BvR 637/09 —,
juris, Rn. 35.

397 Siehe auch BVerfG NJW 2016, 1781, Rn. 102; BVerfG, Beschl. v. 18.2.2016 —
2 BvR 2191/13, Rn. 21; BT-Drucks. 18/9757, S. 79.
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— Beachtung der unionsrechtlichen und sogar volkerrechtlichen Verpflichtung,
grenziiberschreitende TKUs sowohl in klassischer Form als auch in Echtzeit
durchzufiihren (Art. 30 RL EEA und Art. 18 EU-RhUbk).

— Bei der internationalen Kooperation in Strafsachen ist von einem Vertrau-
ensprinzip auszugehen, das die rechtshilferechtlichen Beziehungen zwi-
schen den Staaten beherrscht und vor allem dann eine Leitmaxime darstellt,
wenn sich Staaten durch einen Rechtshilfevertrag gebunden haben.*’® Im
Anwendungsbereich der RL EEA ergibt sich das Vertrauensprinzip als im-
manenter Bestandteil des Grundsatzes der gegenseitigen Anerkennung.

— Aufgrund dieser Interessen sowie der Vdlkerrechtsfreundlichkeit und
Offenheit des Grundgesetzes kdnnen Abstriche vom strengen Grundrechts-
schutz fiir rein nationale Strafverfahren gemacht werden, wenn mit auslén-
dischen Staaten kooperiert wird. Die Eigenstindigkeit der anderen Rechts-
ordnung ist zu beriicksichtigen. Dass die deutsche Rechtsordnung bei
ausldandischen Rechtshilfeersuchen auf eine andere Rechtsordnung trifft, de-
ren Abgrenzungslinien, Kategorien und Wertungen mit denen der deutschen
Rechtsordnung und auch des Grundgesetzes nicht identisch sind, steht einer
Informationsiibermittlung nicht von vornherein entgegen.’® Deutsche Be-
horden koénnen den Empfingerbehdrden bei der Ubermittlung Verwen-
dungsbeschrinkungen klar und ausdriicklich mitteilen.**

— Verletzungen von Grundrechten wihrend der Beweisaufnahme in Deutsch-
land konnen durch die Rechtshilfe nicht unbeachtlich werden. Grundrechts-
verstofle konnen durch die internationale Rechtshilfe in Strafsachen nicht
perpetuiert werden. Deutschland ist auch fiir die Datennutzung und -ver-
wendung im Ausland verantwortlich.*®! Durch die rechtshilferechtliche
MaBnahme, die Ubermittlung von Informationen und deren Verwendung im
Ausland darf der deutsche Grundrechtsschutz nicht in seiner Substanz aus-
gehdhlt werden. 0

— Elementare rechtsstaatliche Grundsiétze diirfen im Empféngerstaat nicht ver-
letzt werden.*”® Keinesfalls darf der deutsche Staat seine Hand zu Verlet-

398 BVerfG NVwZ 2004, 1499 = JZ 2004, 141; siche zur Bedeutung des Vertrauens-
prinzips auch Glefs/Wahl/Zimmermann, in: S/L, § 73 IRG, Rn. 10.

3% BVerfGE 108, 238 (247 f.); BVerfG NJW 2016, 1781, Rn. 331; BVerfG, Beschl. v.
21.6.2016 — 2 BvR 637/09 —, juris, Rn. 33.

400 BVerfG NJW 2016, 1781, Rn. 331.

401 Sjehe dazu auch BVerfG NJW 2016, 1781, Rn. 104 ff.; BVerfG, Beschl. v.
21.6.2016 — 2 BVR 637/09 —, juris, abweichende Meinung (Richter Huber), Rn. 28, wo-
nach die Rechtshilfe einen Hebel gibt, den Wertungen des Grundgesetzes zum Durchbruch
zu verhelfen. Offen gelassen kann bleiben, ob sich die Bundesrepublik Deutschland die
Datenverwertung im Ausland voll zurechnen lassen muss (siehe dazu die Gegenargumen-
tation der Bundesregierung im genannten letzteren Urteil, Rn. 9).

402 BVerfG NJW 2016, 1781, Rn. 327;

403 BVerfG, Beschl. v. 21.6.2016 — 2 BvR 637/09 —, juris, Rn. 34.
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zungen der Menschenwiirde reichen.*”* Deutsche Stellen miissen sich bei
Ubermittlung der Daten an das Ausland iiber den rechtsstaatlichen Umgang
mit diesen Daten im Empfingerland vergewissern.**®

— National(verfassungs)rechtlich:

— Uberwachungs- und ErmittlungsmaBnahmen, die meistens ohne Kenntnis
des Betroffenen durchgefiihrt werden, konnen tief in die Privatsphére ein-
greifen und haben in aller Regel ein schwerwiegendes Eingriffsgewicht.**

— Es sind sowohl materiell-rechtliche als auch verfahrensrechtliche Vorkeh-
rungen zu treffen, damit der Eingriff verhéltnisméBig ist.*’

— Der Kernbereich privater Lebensgestaltung beansprucht gegeniiber allen
UberwachungsmaBnahmen Beachtung.*%

— Der Kernbereichsschutz muss auf Datenerhebungs- und Datenverwertungs-
ebene stattfinden; die unbeabsichtigte Miterfassung von Kernbereichsinfor-
mationen ist nach Mdglichkeit im Vorfeld auszuschliefen, die Folgen eines
dennoch unvermeidbaren Eindringens in den Kernbereich privater Lebens-
gestaltung sind zu minimieren.*’

— Heimliche UberwachungsmaBnahmen gegeniiber bestimmten Berufs- und
anderen Personengruppen, deren Tatigkeit von Verfassungs wegen eine be-
sondere Vertraulichkeit voraussetzt, unterliegen eigenen verfassungsrechtli-
chen Grenzen. Diese Berufs- und Personengruppen miissen nicht von vorn-
herein von der UberwachungsmaBnahme ausgenommen werden, der Schutz
der Vertraulichkeit der Kommunikation ist aber zu gewihrleisten.*!?

cc) Ubertragung der Parameter auf die Beweisverbote der TKU

Die Beachtung der bei einer grenziiberschreitenden TKU in Rede stehenden Be-
weisverbote muss sich nach hiesiger Ansicht innerhalb des unter bb) beschriebenen
Rahmens bewegen. Entscheidend ist m.E. die Einhegung von materiell-rechtlichen
und verfahrensrechtlichen Sicherungen auch im Rahmen der grenziiberschreitenden
TKU-MaBnahmen. Sie bilden den Grundpfeiler der verfassungsrechtlichen Recht-
sprechung zur verhiltnismiBigen Anwendung heimlicher Uberwachungsmethoden.

404 BVerfG Beschluss v. 15.12.2015 — 2 BvR 2735/14 —, Rn. 62.

405 BVerfG NJW 2016, 1781, Rn. 335. Allerdings hat das Urteil offengelassen, ob diese
Grundsétze auch fiir den Datenaustausch mit Mitgliedstaaten der Europdischen Union gel-
ten (!) — siehe BVerfG a.a.O., Rn. 323.

406 BVerfG NJW 2016, 1781, Rn. 92.

407 BVerfG NJW 2016, 1781, Rn. 104 ff.; BVerfG, Beschl. v. 21.6.2016 — 2 BvR
637/09 —, juris, abweichende Meinung (Richter Huber), Rn. 10 m.w.N.

408 BVerfG NJW 2016, 1781, Rn. 123.
49 BVerfG NJW 2016, 1781, Rn. 126 m.w.N.
410 BVerfG NJW 2016, 1781, Rn. 132
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Nach hiesiger Ansicht sind jedoch die Besonderheiten der Rechtshilfe sowie auch
der Charakter der Rechtshilfe als Unterstiitzung fiir ein auslédndisches Strafverfah-
ren in den Zusammenhang zu bringen. Dadurch lassen sich auch bei zeitnaher
Ubermittlung von Gesprichsinhalten sowohl die Interessen des Betroffenen beziig-
lich des Eingriffs in seine Grundrechte und die Rechtsstaatlichkeit als auch die In-
teressen an einer effektiven Kriminalitidtsbekdmpfung und der Funktionsfahigkeit

der Rechtshilfe bewahren.

(1) Materiell-rechtlich zu beachten sind sicherlich geniigender Anlass und
Zweckbindung der Maflnahme sowie die Begrenzung auf hinreichend gewichtige
Rechtsgiiter.*!! Diese Sicherungen sind bereits in § 100a StPO beriicksichtigt. Die
Beurteilung, ob ein geniigender Anlass besteht (Tatverdacht), der Zweck der Mal3-
nahme gegeben ist und gewichtige Rechtsgiiter (Vorliegen einer Katalogtat) betrof-
fen sind, ergibt sich aus dem Rechtshilfeersuchen bzw. der EEA. Ist einer der ge-
nannten Aspekte negativ zu beurteilen, besteht ein Beweisverbot vor Durchfiihrung
der Maflnahme.

Im Anwendungsbereich der EEA stellt sich freilich die Frage, ob in einem Sys-
tem der gegenseitigen Anerkennung von Entscheidungen, das auf gegenseitigem
Vertrauen basiert, noch eine Verdachtspriifung durch die vollstreckende Behorde
bzw. das vollstreckende Gericht vorgenommen werden kann.*'? Eine Priifung in
derselben Intensitdt wie in einem rein innerstaatlichen Verfahren nach den Vorga-
ben des Bundesverfassungsgerichts*'® wiirde den Grundsatz konterkarieren. Wie in
der Praxis des Europdischen Haftbefehls sind deutsche Stellen aber nicht gehindert,
eine Plausibilititspriifung vorzunehmen.*'* Sind die Ausfithrungen im Formblatt
diinn, so ist der bisherigen Rechtspraxis folgend beim Anordnungsstaat nachzufra-
gen und um ergénzende Informationen zu bitten (Nr. 18 RiVASt). Fraglich ist im
Bereich der TKU mithin die praktische Relevanz, da das deutsche Recht als Vo-
raussetzung fiir die Durchfithrung einer TKU nach § 100a StPO — ungeachtet des
Vorliegens einer Katalogtat — keinen ,,qualifizierten* Tatverdacht voraussetzt und
sich anhand der vom Anordnungsstaat angegebenen Begriindung fiir den Erlass
einer EEA in der Regel kein Anlass fiir eine Verdachtspriifung durch den Vollstre-
ckungsstaat ergibt.

(2) Als besondere rechtshilferechtliche materiell-rechtliche Grenze sollte auf3er-
dem der ordre public-Grundsatz in Ansatz gebracht werden. In der Rechtsprechung
bildet er eine entscheidende Grenze einer Rechtshilfeleistung, wenn besondere

411 Fiir rein nationale Verfahren siche BVerfGE 128, 1 (47); BVerfG NJW 2016, 1781,
Rn. 105 ff.

412 Zur Diskussion Bése, Z1S 2014, 152 (157) m.w.N. Siehe auch oben Fn. 349.
413 BVerfGE 103, 142 (151).

414 BT-Drucks. 18/9757, S. 31; Béhm, NJW 2017, 1512 (1513); Oehmichen/Weifsen-
berger, StraFo 2017, 316 (322); Schuster, StV 2015, 393 (396); weitergehend Heyden-
reich, StraFo 2012, 439 (442).
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Rechtshilfevoraussetzungen (z.B. Voraussetzung der beiderseitigen Strafbarkeit)
nicht eingreifen. Wie oben ausgefiihrt, gilt die ordre public-Grenze insbesondere
auch fiir die Verwertbarkeit von im Ausland gewonnenen Beweismitteln in einem
deutschen Strafverfahren. Ungeachtet der Erheblichkeit der Beweiserhebung, fiihrt
ein Versto des gewonnenen Beweises gegen den ordre public zu einem Aus-
schluss des Beweises in der Verwertungsphase. Diese ordre public-Grenze kann
spiegelbildlich auf den hier zu entscheidenden Fall angewendet werden, bei dem
Rechtshilfe fiir einen anderen Staat durchgefiihrt wird. Ebenso wie bei an Deutsch-
land geleisteter Rechtshilfe konnte der ordre public als Grenze fiir die Verwertung
des Beweises im ersuchenden Staat herangezogen werden. Spiegelbildlich folgt
daraus, dass die Ubermittlung aller Inhalte der auf deutschem Hoheitsgebiet vorge-
nommenen TKU an die auslindische (ersuchende) Behédrde zuldssig wire, sofern
sie nicht dem deutschen ordre public widersprechen.*'

Der ordre public ist eine allgemeine Zuldssigkeitsgrenze im Hinblick auf die
Rechtshilfehandlung (Art. 2 lit. b) EuRhUbk, § 73 IRG).*'® Er wird regelmiBig auf
das gesamte Rechtshilfe- und Strafverfahren bezogen und wiirde nach der hier vor-
geschlagenen Losung auf die EinzelmaBnahme, die TKU, angewendet. Damit soll
nicht zum Ausdruck gebracht werden, dass jegliche Vornahme der TKU generell
nur noch unter einen ordre public-Vorbehalt gestellt wird. Das ordre public-
Kriterium wiirde es jedoch ermdglichen, dass aus Griinden der Funktionsféhigkeit
der Rechtshilfe und der Praktikabilitit eine méglichst effektive Ubermittlung von
Informationen ins Ausland in rechtsformiger Weise zugelassen werden kann.

Das ordre public-Kriterium besagt, dass Deutschland eine Sperre der Rechtshilfe
annimmt, wenn grundlegende rechtsstaatliche Anforderungen nicht erfiillt wurden
oder der von der nationalen Rechtsordnung vorgegebene Mindeststandard unter-
schritten ist.*!’

Was im Einzelnen zum deutschen ordre public z&hlt, ist nicht abschlielend fest-
gelegt. Bestimmt wird er fiir einen Sachverhalt nur im Einzelfall.*'® Der deutsche
ordre public umfasst vor allem den Kerngehalt der Grund- und Menschenrechte
und grundrechtsgleichen Rechte, sowie die Grundsitze der Rechtsstaatlichkeit,
einschlieBlich der VerhdltnismaBigkeit und eines Minimums an Verfahrensgerech-

415 Auch Trautmann schligt eine Losung iiber die ordre public-Vorschriften vor, wenn
es um die Frage nach der Beachtung der im Vornahmestaat geltenden Datenverwendungs-
regelungen oder Loschungspflichten (vgl. §§ 101, 477 Abs. 2 Satz 2 StPO) durch den ersu-
chenden Staat geht (S/L, II D 1, Art. 34 Rn. 4).Vgl. auch Trautmann/Zimmermann, in: S/L,
§ 59 IRG, Rn. 36.

416 Ahlbrecht/Schlei, StraFo 2013, 265 (267).

417 Schddel, Die Bewilligung internationaler Rechtshilfe in Strafsachen in der Europii-
schen Union, 2005, S. 209 f.

418 Schddel, a.a.O., S. 210.
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tigkeit.*'” Ferner zu nennen sind die wesentlichen Normen der EMRK als Bestand-
teil auch des nationalen ordre public.**°

Sicherlich miissen die absoluten Beweiserhebungs- und Beweisverwertungsver-
bote im Hinblick auf den Kernbereich privater Lebensgestaltung dazu gezahlt wer-
den, da sie den Kernbereich grundrechtlicher Gewihrleistungen einfachgesetzlich
umsetzen. Auch die in § 160a Abs. 1 StPO geschiitzten Rechte der genannten Be-
rufsgeheimnistriger miissen als ordre public betrachtet werden, da sie Ausdruck
des fair trial-Grundsatzes (Art. 6 EMRK) sind. Ob auch andere Beweisverbote im
Zusammenhang mit der TKU zu den wesentlichen Grundsitzen der deutschen
Rechtsordnung zdhlen (z.B. Nichteinhaltung des Subsidiaritdtsgrundsatzes), kann
wohl nur anhand des Einzelfalls beurteilt werden. In diesem Zusammenhang ist
jedoch zu beachten, dass jedenfalls Grundsétze rechtsstaatlichen Verfahrens ver-
letzt wéren, wenn gesetzliche Befugnisse des deutschen Rechts gezielt umgangen
oder offensichtlich missachtet worden sind.*?!

Beriicksichtigt man diese Uberlegungen, bote sich folgende Differenzierung fiir
die TKU in klassischer Form an:

1. Bestehen vor Durchfiihrung der TKU tatsichliche Anhaltspunkte, dass die Be-
weiserhebung nach deutschem Recht nicht zuldssig ist, muss die Rechtshil-
femaBnahme abgelehnt werden. Im Kernbereichsschutz betrifft dies vor allem
den — praktisch wenig relevanten — Fall, dass aufgrund der Prognose anzuneh-
men ist, dass — allein (d.h. ausschlielich) — Erkenntnisse aus dem Kernbereich
erlangt wiirden.*?

2. Liegen keine solchen Bedenken vor, kann die MaBnahme durchgefiihrt werden.
Allerdings besteht eine Fiirsorgepflicht der zustdndigen Ermittlungsbehdorde,
Verstofe gegen den deutschen ordre public vor der Leistung der Rechtshilfe zu
beriicksichtigen. Lésst sich in zumutbarer und praktikabler Weise feststellen,
dass Erkenntnisse gewonnen worden sind, die in Deutschland unter ordre
public-Gesichtspunkten nicht verwertet werden diirfen (z.B. weil sie den Kern-
bereich privater Lebensgestaltung betreffen), ist die fiir die Rechtshilfe verant-
wortliche deutsche Behorde (in der Regel: die Staatsanwaltschaft) verpflichtet,
die Leistung der Rechtshilfe insoweit abzulehnen.

3. Ersieht die deutsche Stelle keine Beweisverbote, kann die MaBlnahme durchge-
fiihrt und die Information iibermittelt werden. Wird aber nachtréglich durch ei-
ne anderslautende Entscheidung eines deutschen Gerichts festgestellt, dass —
wire die TKU fiir ein deutsches Verfahren durchgefiihrt worden — ein Beweis-

419 BVerfGE 63, 366 (377 f.).

420 Schddel, Die Bewilligung internationaler Rechtshilfe in Strafsachen in der Euro-
péischen Union, 2005, S. 210.

421 Siehe dazu auch Zietsch, Kriminalistik 1996, 129 (131).
422 Siehe Bruns, in: KK, StPO, § 100a, Rn. 38.
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verwertungsverbot bestiinde, und unterfillt dieses dem ordre public (Stichwor-
te: Kernbereichsschutz, Vertraulichkeit der Kommunikation mit absolut ge-
schiitzten Rechtstrigern), ist Deutschland seiner Verpflichtung, dafiir Sorge zu
tragen, dass der deutsche ordre public-Standard auch im ausldndischen Straf-
verfahren gewahrt bleibt, nicht enthoben.

Als besonderer rechtshilferechtlicher Schutzmechanismus in verfahrensrecht-
licher Hinsicht bietet sich hier an, dass im Wege der Stellung von Bedingungen
dafiir Sorge getragen wird, die Verwendung von entsprechenden Erkenntnissen im
auslandischen Verfahren zu begrenzen. Bedingungen sind verbindliche Auflagen
des ersuchten Staates, dass der ersuchende Staat auf eine bestimmte Art und Weise
verfahrt.*?* Die Berechtigung, Bedingungen zu stellen, ist ausdriicklich in Art. 30
Abs. 5S. 2 RL EEA und Art. 18 Abs. 5 lit. b) Satz 2 EU-RhUbk vorgesehen.*** Im
sonstigen volkervertraglichen (z.B. nach dem EuRhUbk) und vertragslosen
Rechtshilfeverkehr sieht dies Nr. 77a RiVASt vor.

Danach kann der ersuchte Staat seine Zustimmung zur Rechtshilfe von der Erfiil-
lung jeglicher Bedingungen abhéngig machen, die in einem vergleichbaren inner-
staatlichen Fall zu erfiillen wiren. Der ersuchte Staat ist autonom, d.h. er legt fest,
in welchem Umfang bestimmte Beweismittel im ausldndischen Strafverfahren ver-
wertet werden diirfen.*”® Dadurch kann eine Bindung des ersuchenden Staates an
nach deutschem Recht einzuhaltende Vorgaben vorgenommen werden. Die Vorga-
ben zum Schutz des Kernbereichs nach § 100d Abs. 2 StPO kénnen zum Gegen-
stand einer entsprechenden Bindung gemacht werden, ebenso wie die Regelungen
zum Schutz zeugnisverweigerungsberechtigter Berufsgeheimnistrager nach § 160a
StPO*?®. Das Setzen einer solchen Bedingung ist eine Form des volkergewohn-
heitsrechtlichen Spezialititsgrundsatzes und fiihrt zu einem volkerrechtlichen Be-
weisverwertungsverbot.**” Es muss von den am EU-RhUbk teilnehmenden Mit-
gliedstaaten zwingend eingehalten werden.*”® Gleiches gilt im Rahmen der EEA.
Art. 30 Abs. 5 RL EEA und Art. 18 Abs. 5 EU-RhUbk sehen zwar vor, dass Be-
dingungen gestellt werden ,.kénnen“. Er rdumt also den zustindigen deutschen
Stellen ein Ermessen ein. Zu beriicksichtigen ist jedoch, dass dann, wenn es — wie

423 Nagel, Beweisaufnahme im Ausland, 1988, S. 128 f.

424 Siehe auch Nr. 77a Abs. 1 Satz 3 RiVASt.

425 Nagel, Beweisaufnahme im Ausland, 1988, S. 316; zu Inhalt und Umfang moglicher
Bedingungen im Bereich der sonstigen Rechtshilfe, sieche auch Vogel, in: Griitzner/
Potz/KreB (Hrsg.), Internationaler Rechtshilfeverkehr in Strafsachen, Vor § 1 IRG, Rn. 78.

426 Zu deren Zuordnung zum ordre public Trautmann, in: S/L, 11 D 1, Art. 34, Rn. 4.

427 Schuster, Verwertbarkeit im Ausland gewonnener Beweise im deutschen Strafpro-
zess, 2006, S. 140; ders., ZIS 2016, 564 (573); Hackner, in: S/L, § 72, Rn.4; Nagel, Be-
weisaufnahme im Ausland, 1988, S. 315; Fabbri/Furger, ZStrR 2010, 394 (404).

428 Zur Moglichkeit nachtraglich Bedingungen zu setzen, jedenfalls bis zum Abschluss

des erstinstanzlichen Strafverfahrens im ersuchenden Staat, siche Ahlbrecht/Schlei, StraFo
2013, 265 (270 f.).
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hier — um die Durchsetzung individualrechtlicher Belange bzw. der Sicherung
grundrechtlicher Positionen geht, seitens der deutschen Behorden das Ermessen auf
Null reduziert ist.**

Zu beachten ist, dass die Bedingung kundgetan und abgegeben werden muss, um
Rechtswirkungen zu entfalten.**° Nicht gentigend ist m.E. das bloBe Einholen einer
Zusicherung oder Garantieerklarung des ersuchenden Staates, mit den iibermittel-
ten Informationen in einer bestimmten Weise umzugehen. Bei der Zusicherung
handelt es sich um eine einseitige volkerrechtliche Willenserklarung, durch die eine
zusitzliche Verpflichtung im Rahmen des vorgegebenen vertraglichen Gegensei-
tigkeitsverhiltnisses {ibernommen wird.*! Zusicherungen entfalten Rechtswirkun-
gen rein volkerrechtlich, d.h. zwischen den beteiligten Staaten. Im Gegensatz dazu
stirken Bedingungen die Stellung des Individuums. Bedingungen sind wie erwéhnt
eine Art der Bindung an den Spezialitdtsgrundsatz im Bereich der sonstigen
Rechtshilfe.**> Dem Spezialititsgrundsatz kommt aber individualschiitzende Witr-
kung zu.*** Im ausldndischen Verfahren konnen sich die beteiligten Parteien auf die
Einhaltung des Spezialititsgrundsatzes und auf ein etwaiges sich daraus ergebendes
Beweisverwertungsverbot berufen.*** Ein VerstoB dagegen ist revisibel.**>

Das fiir die Beweisverbote Gesagte gilt entsprechend fiir die nach deutschem
Recht geltenden Verwendungsbeschriinkungen. Werden z.B. bei einer TKU Zu-
fallserkenntnisse gewonnen, die eine andere Katalogtat betreffen, koénnen diese
gemil § 477 Abs. 2 Satz 2 StPO nur verwertet werden, wenn auch fiir die andere
Katalogtat die Uberwachung hitte angeordnet werden kénnen und die Erkenntnisse
zu Beweiszwecken in einem Strafverfahren verwendet werden sollen (Gedanke des
hypothetischen Ersatzeingriffs). Einige Lénder, wie z.B. Frankreich oder die Nie-
derlande kennen solche Beschrinkungen fiir Zufallserkenntnisse nicht.*** Um der
deutschen Verwendungsbeschrinkung Rechnung zu tragen, muss deshalb {iber das

429 Zu den Fakultativklauseln siehe oben A.3. Zur Ermessensreduzierung auf Null bei
grundrechtlich geschiitzten Individualbelangen siehe Vogel, in: Griitzner/P6tz/Kre3 (Hrsg.),
Internationaler Rechtshilfeverkehr in Strafsachen, § 1 IRG, Rn. 28.

430 Fabbri/Furger, ZStrR 2010, 394 (404); Schuster, Verwertbarkeit im Ausland ge-
wonnener Beweise im deutschen Strafprozess, 2006, S. 138; Nagel, Beweisaufnahme im
Ausland, 1988, S. 316;

431 Siehe allgemein Heintschel von Heinegg, Vorbehalte zu Vertrdagen, in: Ipsen (Hrsg.),
Volkerrecht, 6. Aufl. 2014, § 19, Rn. 2; zur Natur von Zusicherungen zu Haftbedingungen
im Auslieferungsrecht siche Riegel/Speicher, StV 2016, 250 (254).

432 Schnigula, DRIiZ 1984, 177 (181).

433 Vogel, in: Griitzner/Potz/Kref3/Gazeas (Hrsg.), Internationaler Rechtshilfeverkehr in
Strafsachen, Vor § 1 IRG, Rn. 79; S/L, Einl., Rn. 67.

434 Habenicht, wistra 1982, 214 (220); zu den praktischen Schwierigkeiten, die Einhal-
tung von Seiten der deutschen Behdrden zu iiberwachen, siche Oehmichen/Weifenberger,
StraFo 2017, 316 (320).

435 Schnigula, DRIZ 1984, 177 (181); Nagel, Beweisaufnahme im Ausland, 1988, S. 317.
436 Schuster, StV 2015, 393 (397).
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Stellen einer entsprechenden Bedingung (bei der RL EEA: § 91c Abs. 2 Nr. 2¢
i.V.m. Art. 30 Abs 5 S. 2 RL EEA, im Rahmen des EU-RhUbk nach Art. 18
Abs. 5, im sonstigen Rechtshilfeverkehr nach Nr. 77a RiVASt) sichergestellt wer-
den, dass der auslidndische Staat etwaige Zufallserkenntnisse fiir andere Verfahren
als Beweismittel verwendet, etwa wenn die Straftat keine Katalogtat im Sinne des
deutschen Strafprozessrechts ist.*” Die deutschen Stellen miissen hier den hypo-
thetisch rechtméBigen Ermittlungsverlauf analog eines deutschen innerstaatlichen
Falles priifen. Uber das Kriterium der Katalogtat hinaus, bedeutet dies vor allem,
dass auch die weiteren Anordnungsvoraussetzungen im hypothetischen Fall vorge-
legen hitten.*3*

Als weitere verfahrensrechtliche Sicherungsmechanismen in Betracht kommen
die Einhaltung von Transparenz, individuellem Rechtsschutz und aufsichtlicher
Kontrolle.*** Auch datenschutzrechtliche Vorschriften sind dem ordre public zuzu-
ordnen. Dies schlieit die Beachtung der gesetzlichen Vorgaben zu Benachrichti-
gungspflichten, Auskunftsrechten, der gerichtlichen RechtméBigkeitskontrolle,
Berichts- und Léschungspflichten ein.** Auch hier obliegt es den deutschen Stel-
len, dass der ersuchende Staat das libermittelte Beweismaterial nicht unkontrolliert
nutzt. Insbesondere ist von den deutschen Stellen sicherzustellen, dass bis zum Ab-
schluss des nachtridglichen Rechtsschutzverfahrens unter Beachtung der Benach-
richtigungspflichten nach § 101 StPO das Beweismaterial nicht zu Beweiszwecken
verwendet wird.**! Gerade durch die gerichtliche RechtmiBigkeitskontrolle konnte
nachtréglich festgestellt werden, dass entgegen der Einschédtzung im Vorfeld kern-
bereichsrelevante Informationen erhoben worden sind. Diesem — nachtréglich fest-
gestellten — Beweisverbot muss auch gegeniiber dem ausléndischen Staat zur Be-
achtung verholfen werden.

d) Modifizierung der Grenzen durch Einschrinkungsklauseln
in der RL EEA und im EU-RhUbk?

Es ist zu priifen, ob das gefundene Ergebnis durch andere Normen infrage zu
stellen ist. Gibt es moglicherweise z.B. eine Verpflichtung, Kernbereichsdaten zu
erheben und zu Ubermitteln, weil der ersuchende Staat keinen Kernbereichsschutz
kennt? In Betracht zu ziehen sind erstens Normen, welche das forum regit actum-

47 Oehmichen/Weifienberger, StraFo 2017, 318 (320); Schuster, ZIS 2016, 564 (573);
ders., StV 2015, 393 (397).

438 Zum Priifungsumfang des ,,hypothetisch rechtméafigen Ermittlungsverlaufs® Meyer-
Mews, StraFo 2016, 177 (182), der darauf hinweist, dass in der Praxis die Diskussion hiu-
fig unzuldssigerweise auf die Frage reduziert, dass es sich um eine Katalogtat im Sinne von
§ 100a Abs. 2 StPO handeln miisse.

439 BVerfG NJW 2016, 1781, Rn. 134.
440 Trautmann, in: S/L, 11 D 1, Art. 34, Rn. 4.
441 Siche oben 11.B.2.
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Prinzip fiir die Beweisaufnahme etablieren, und zweitens die sog. Vergleichbar-
keitsklausel in Art. 30 Abs. 5 Satz 1 RL EEA und Art. 18 Abs. 5 lit. b) EU-RhUbk.
Im Anwendungsbereich der EEA ist drittens speziell darauf einzugehen, ob der
sog. ,.europdische ordre public* dem hier vorgeschlagenen Losungsweg entgegen-
steht.

(1) Art. 9 Abs. 2 RL EEA, Art. 4 Abs. 1 EU-RhUbk und Art. 8 2. ZP-EuRhUbk
verpflichten die ersuchten Mitgliedstaaten dazu, die angegebenen Form- und Ver-
fahrensvorschriften des ersuchenden Staates bei der Erledigung der Rechtshilfeer-
suchen einzuhalten. Damit wird prinzipiell der traditionelle Grundsatz locus regit
actum durch den Grundsatz forum regit actum abgeldst. Die Vorschriften dienen
dazu, dass im Ausland gewonnene Beweismittel tatsdchlich im ersuchenden Staat
verwertet werden konnen. Damit gilt prinzipiell keine strikte Bindung mehr an das
deutsche Recht bei Vornahme der Rechtshilfehandlung.*** Allerdings besteht fiir
die Achtung des Rechts des ersuchenden Staates die zweifache Einschrinkung,
dass es sich a) um eine Form- oder Verfahrensvorschrift handeln muss und b) sich
diese Vorschriften mit den Grundprinzipien des Rechts des ersuchten Staates ver-
einbaren lassen miissen. Der Begriff der Grundprinzipien wird hier weiter verstan-
den als im Sinne eines ordre public. Zu den Grundprinzipien zdhlen generell aner-
kannte Regeln und Maximen des nationalen Rechts.*** Dazu gehéren insbesondere
die Beweisverbotslehren.*** Art. 9 Abs. 2 RL EEA, Art. 4 EU-RhUbk und Art. 8 2.
ZP-EuRhUbk kénnen deshalb die in § 100d Abs. 1 und 2, § 160a StPO festgelegten
Grenzen bei der Vornahme der TKU von vornherein nicht aufweichen.

(2) Auch Art. 30 Abs. 5 RL EEA und Art. 18 Abs. 5 EU-RhUbk scheinen einen
Vorbehalt zugunsten des ausldndischen Rechts einzufiihren, indem statuiert wird,
dass die erbetene TKU-MaBnahme in einem vergleichbaren innerstaatlichen Fall
durchgefiihrt werden konnte. Was mit der Begrifflichkeit ,,vergleichbar® gemeint
ist, ist nicht eindeutig.

Die RL EEA erhilt dazu keine Hinweise. Der Erlauternde Bericht zum EU-RhUDbk,
auf dem auch die Richtlinienbestimmung basiert, fithrt dazu aus:
,Dieser (...) Formulierung (...) wurde der Vorzug vor dem Konzept der ,Uber-
einstimmung’ - mit dem innerstaatlichen Recht® gegeben.*
Ferner heifit es:

»Denn in der Tat ist zu bedenken, dass das fragliche Ersuchen zwangsldufig von einer
ausldndischen zustindigen Behorde gestellt wurde. Die zum Erlass von Uberwachungs-
anordnungen befugten Behdrden sind nun aber in den verschiedenen innerstaatlichen

442 Siehe auch Schuster, StV 2008, 396.

443 Giintge, in: Ambos/Konig/Rackow (Hrsg.), Rechtshilferecht in Strafsachen, 2015,
HT 4, Rn. 21.

444 Giintge, a.a.0.; Glef/Wahl, in: S/L, 111 B 1b, Art. 4 EU-RhUbk, Rn. 6.
445 Hervorhebung durch Verfasser.
446 Erlauternder Bericht, ABIL. C 297 vom 29. Dezember 2000, S. 7 (22).
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Rechtsvorschriften {iber die Uberwachung im Allgemeinen restriktiv festgelegt, so dass
ein Ersuchen einer auslédndischen zustindigen Behdrde im Widerspruch zu den inner-
staatlichen Rechtsvorschriften tiber die Uberwachung stehen konnte. <7

Nach Glef/Schomburg kénne das Préferieren des Konzepts des ,,vergleichbaren
innerstaatlichen Falls* vor dem ,,iibereinstimmenden innerstaatlichen Fall*“ nur so
verstanden werden, dass grundsétzlich zwar die tatsdchlichen Voraussetzungen
auch fiir die Durchfithrung einer Telefoniiberwachung durch das innerstaatliche
Recht vorliegen miissen, damit die Telefoniiberwachung angeordnet werden kann.
Die Anordnung diirfe aber auch von einer anderen Behorde kommen oder fiir einen
lingeren Zeitraum durchgefiihrt werden, als das nationale Recht erlaubt.**

M.E. wird durch das ,,Vergleichbarkeitskonzept™ noch einmal bekriftigt, bis zu
welcher Grenze Besonderheiten des ausldndischen Rechts durch den ersuchten
Staat Rechnung zu tragen ist. Der Anwendungsbereich diirfte jedoch recht eng sein.
Dem Verstindnis des Erlduternden Berichts zum EU-RhUbk nach diirfte mit dem
,,Vergleichbarkeitskonzept* deklaratorisch Art. 17 und Art. 4 EU-RhUbk bestitigt
worden sein. Nach Art. 17 EU-RhUbk kann die Leistung zur Rechtshilfe nicht ab-
gelehnt werden, nur weil eine andere Stelle im ersuchenden Staat eine TKU-
Rechtshilfemainahme angeordnet hat, die in einem rein innerstaatlichen Fall im
ersuchten Staat nicht zur Anordnung befugt wire. Mit anderen Worten: Es sind
auch solche Ersuchen um TKU in Deutschland auszufiihren, die im ersuchenden
Staat kein Richter angeordnet hat. In der RL EEA findet Art. 17 seine Entspre-
chung in Art. 2 lit. ¢) — freilich mit der Ma3gabe, dass im Falle der Stellung von
Ersuchen*® durch nichtjustizielle Stellen eine Validierung vorzunehmen ist.

Dies ersetzt aber nicht die Anordnung der TKU durch den deutschen Ermitt-
lungsrichter nach § 77 Abs. 1 IRG i.V.m. § 100e Abs. 1 StPO. Hier ist wieder Leis-
tungs- und Vornahmeerméchtigung zu trennen. Welche sonstigen Verfahrensvor-
schriften des ausldandischen Rechts Rechnung getragen werden sollte (Art. 9 Abs.
2 RL EEA, Art. 4 EU-RhUbk), ist speziell bei der TKU fraglich. Zu beachten ist,
dass die ,,Vergleichbarkeitsklausel* nicht elementare rechtsstaatliche Sicherungen
im Recht des ersuchten Staates auBer Kraft setzen kann. Zu solchen Sicherungen
kann — entgegen Glef3/Schomburg — auch die Dauer der Aufzeichnung gehdren.
Das bestitigt m.E. auch der Erliuternde Bericht zum EU-RhUbk an anderer Stelle.
Denn im Zusammenhang mit der Mdoglichkeit, die Zustimmung wie in einem in-
nerstaatlichen Fall an Bedingungen zu kniipfen, erwéhnt der Bericht ausdriicklich
die Dauer der Aufzeichnung.**® Wenn aber die Zustimmung zum TKU-Ersuchen
vor Durchfithrung der TKU unter den Vorbehalt gestellt werden kann, dass die

447 Erlduternder Bericht, a.a.O.

448 Glef/Schomburg, in: S/L/G/H, III B 1, Art. 18 EU-RhUbk, Rn. 3.

449 Siehe dazu oben I1.B.3.cc).

450 Erlauternder Bericht, ABIL. C 297 vom 29. Dezember 2000, S. 7 (23).
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innerstaatlichen Vorschriften iiber die Dauer des Ersuchens respektiert werden
miissen, kann die Dauer kein Element der ,,Vergleichbarkeit™ sein.

Im Anwendungsbereich der RL EEA fillt dieses Ergebnis nicht anders aus. So-
lange die Prozessrechtssysteme der EU-Mitgliedstaaten weiterhin so unterschied-
lich sind, muss sich die Dauer der Mafnahme innerhalb der Zeitgrenzen des inner-
staatlichen Rechts des ersuchten Staates richten.*! Eine andere Frage ist, ob der
ersuchte Staat die Dauer “eigenméchtig” aus VerhiltnisméBigkeitsgriinden reduzie-
ren kann, auch wenn sich die gewiinschte Dauer wie im Ersuchen angegeben®?
sich innerhalb der Grenzen seines innerstaatlichen Rechts hélt. Jedenfalls im An-
wendungsbereich der RL EEA wiirde das sowohl allgemein gegen den Gedanken
des Grundsatzes der gegenseitigen Anerkennung sprechen als auch gegen die Sys-
tematik der Richtlinie, welche vorgibt, dass die Priifung der VerhiltnisméaBigkeit
zuvorderst dem ersuchenden Staat (Anordnungsstaat) obliegt.*>

Dariiber hinaus kann die ,,Vergleichbarkeitsklausel“ nicht die materiellen
Voraussetzungen fiir die Vornahme einer TKU nach deutschem Strafprozessrecht
ersetzen. Ebenfalls bleiben die Grenzen der deutschen Beweiserhebungs- und
Beweisverwertungsverbote bestehen,.***

(3) Der vorgeschlagene Losungsweg der moglichen Weitergabe von TKU-Daten,
wenn nicht von vornherein ein deutsches Beweisverbot erkennbar ist, basiert auf
Uberlegungen des nationalen ordre public. Es lieBe sich nun im Anwendungsbe-
reich der RL EEA einwenden, dass dieser Ansatz nicht moglich sei, da die Instru-
mentarien des Grundsatzes der gegenseitigen Anerkennung nurmehr auf einem
europdischen ordre public rekurrieren. Danach konnte eine Rechtshilfeleistung nur
(noch) dann verwehrt werden, wenn sie mit den europdischen Grundrechtsstan-
dards unvereinbar wire. Quellen dieser europdischen Standards wéren die Grund-
rechtecharta der Europdischen Union, die EMRK und die gemeinsamen Verfas-
sungsiiberlieferungen der Mitgliedstaaten als Rechtserkenntnisquellen fiir die in der
Rechtsprechung des EuGH herausgearbeiteten europdischen Grundrechte (siehe
Art. 11 Abs. 1 lit. f) RL EEA mit ihrem Verweis auf Art. 6 EUV und die Charta;
vgl. auch § 73 Satz 2 IRG). Es lieBe sich nun argumentieren, dass der Kern-
bereichsschutz nicht zum europdischen Mindeststandard gehore, da Deutschland,
soweit ersichtlich, der einzige EU-Staat ist, der eine Beweisverbotsgrenze dahin-

U Bachmaier, in: Bricre/Weyembergh (eds.), The Needed Balances in EU Criminal
Law, Oxford 2018, S. 313 (318).

452 Vgl. Abschnitt H7 (2)(b) des Formblatts in Anhang A der RL EEA.

43 Art. 6 Abs. 1 lit. a) und Erwédgungsgrund 11 der RL EEA; vgl. dazu Zimmermann,
ZStW 127, 143 (146 f.). Wie hier Bachmaier, a.a.0., S. 319.

454 Zum Sonderproblem, inwieweit aufgrund der Vergleichbarkeitsklausel TKU-Ersu-
chen in Strafverfahren des ersuchenden Staates gegen juristische Personen abgelehnt wer-
den konnen, weil — wie Deutschland — der ersuchte Staat die Strafbarkeit juristischer Per-
sonen nicht kennt, sieche Bachmaier, in: Briére/Weyembergh (eds.), The Needed Balances
in EU Criminal Law, Oxford 2018, S. 313 (320 ff.).
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gehend etabliert.*> Und weiter lieBe sich einwenden, dass nach der Rechtspre-

chung des EuGH in den nationalen Verfassungen verankerte Rechtshilfeeinschrian-
kungen im Rahmen des Grundsatzes der gegenseitigen Anerkennung nicht mehr in
Ansatz gebracht werden konnen.*

Zu beachten ist jedoch, dass die Rechtshilfegrenze des europdischen ordre public
sich wiederum auf die Leistungserméchtigung bezieht und die hier zu stellende
Frage, welche innerstaatlichen Grenzen fiir die Vornahmeerméachtigung auch im
Bereich der justiziellen Kooperation mit EU-Mitgliedstaaten gar nicht erfasst. Es
geht hier vielmehr darum, wie der ausdriicklich in der RL EEA erwéhnte Terminus
des ,,vergleichbaren innerstaatlichen Falles” zu verstehen und in der Praxis anzu-
wenden ist. Die Frage ist in diesem Zusammenhang, welche Bedingungen kann ein
EU-Mitgliedstaat stellen und inwieweit sind diese Bedingungen vom Anordnungs-
staat einzuhalten. Es geht infolgedessen um Beweisverwertungsfragen, welche we-
der die RL EEA noch ein anderes EU-Instrument irgendeiner Regelung unterwirft.
Der ordre public Ansatz nach der hier vorgeschlagenen Losung beurteilt die
Reichweite der Bedingungen und ist letztlich der rechtliche Anker, um Telekom-
munikationsiiberwachungen im Rechtshilfeverkehr praktikabel zu machen. Die RL
EEA hat dies offengelassen. Damit steht der ,,européische ordre public* dem hier
vorgeschlagenen Ergebnis nicht entgegen.

2. TKU in Echtzeit

Bei der TKU in Echtzeit besteht die Besonderheit, dass deutsche Ermittlungsbe-
amte vor der Ubertragung des Materials nicht mehr eingreifen kénnen. ,Erhe-
bungs-, Ubergabe- und Verwertungsphase* fallen zusammen. Ein Eingreifen der
deutschen Vollzugsbehdrden zur Wahrung deutscher Verfahrensstandards ist de
facto erschwert oder unmdglich. Deutsche Stellen kénnen letztlich nur iiber das
Setzen von Bedingungen (wie in Art. 30 Abs. 5 Satz 2 RL EEA, Art. 18 Abs. 5
lit. b) Satz 2 EU-RhUbk vorgesehen), also lediglich iiber den verfahrensrechtlichen
Sicherungsmechanismus, die Einhaltung deutscher Standards sicherstellen. Das
Bundesverfassungsgericht verlangt zur Kompensierung des Eingriffs in Art. 10 GG
bei innerstaatlichen Verfahren bestimmte Verfahrensanforderungen, wie z.B. die
Kennzeichnung, die Mitteilung, die Vernichtung bei Nicht-Mehr-Benotigen oder
die Unverwertbarkeit beim Tangieren des Kernbereichs privater Lebensgestal-
tung.*”’ Bisher, soweit ersichtlich, nicht entschieden geschweige denn erdrtert wor-
den ist, ob die (etwaige alleinige) Mdglichkeit des Setzens von Bedingungen fiir
die Kompensation etwaiger Grundrechtseingriffe nach deutschem Recht ausreicht.

45 Tropina, Comparative Analysis, in: Sieber/von zur Miihlen (eds.), Access to Tele-
communication Data in Criminal Justice, S. 46.

46 EuGH, Urt. v. 26.2.2014, Rs. C-399/11 (Stefano Melloni), Rn. 56 ff.

457 BVerfGE 100, 313, 360 ff. Uberblick zur Rechtsprechung auch bei Jarass/Pieroth,
GG, 12. Aufl. 2012, Art. 10, Rn. 22. Siche auch oben III.A.c.bb). und cc.
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Hierfiir sprechen jedoch mehrere, bereits fiir die klassische TKU oben niiher ausge-
fithrte Griinde:

Deutschland hat sich einer unionsrechtlichen bzw. volkerrechtlichen Verpflich-
tung begeben, welche die TKU in Echtzeit erlaubt (Art. 30 Abs. 6 RL EEA, Art. 18
Abs. 5 EU-RhUbk).*®* Diese Verpflichtungen sind zwar nur einfaches Gesetzes-
recht, das nicht iiber der Verfassung steht. Allerdings hat die Rechtsprechung in der
Vergangenheit Zuriickhaltung geiibt, das Eingehen von vdlkerrechtlichen Ver-
pflichtungen im strafrechtlichen Rechtshilferecht als verfassungswidrig anzuse-
hen.*’ Vielmehr hat sie sich von pragmatischen Gesichtspunkten leiten lassen.**
Im Rahmen der Rechtsprechung zur Durchsetzung deutscher ordre public-
Standards gegeniiber einem ausldndischen Strafverfahren beim ,,groen Bruder
der kleinen Rechtshilfe, der Auslieferung, hat das BVerfG mehrfach hervorgeho-
ben, dass das GG von der Eingliederung des von ihm verfassten Staates in die V6l-
kerrechtsordnung der Staatengemeinschaft ausgehe (Prdambel, Art. 1 Abs.2, 9
Abs. 2, 23-26 GG — Argument der Volkerrechtsfreundlichkeit oder Offenheit des
Grundgesetzes).**! Des Weiteren rekurriert das BVerfG in diesem Zusammenhang
auf die Funktionsfahigkeit des internationalen Rechtshilfeverkehrs, indem es die
faktische Einbettung der Bundesrepublik Deutschland in die internationale Staaten-
und Rechtsgemeinschaft und die effektive Teilhabe am internationalen Rechtsver-
kehr betont, und so zu einer Einschrinkung verfassungsrechtlicher MaBstébe, die
fiir rein innerstaatliche Verfahren gelten, kommt.**> Dies gilt erst recht fiir die
Rechtshilfe innerhalb der Europidischen Union auf der Grundlage des die Koopera-
tion vertiefenden Grundsatzes der gegenseitigen Anerkennung.

Ferner ist das Einholen von Zusicherungen iiber die Bewilligungsbehdrde ein
géngiges Mittel, damit die Rechtshilfe nicht als unzuldssig abgelehnt werden miiss-
te (z.B. aufgrund Verdachts drohender Folter oder sonstiger menschenunwiirdiger
Standards im ersuchenden Staat).*®> Wenn schon bloBe Zusicherungen bzw. Garan-
tieerkldarungen fiir den Schutz solch ungleich hoherwertiger Rechtsgiiter ausrei-
chen, muss dies erst recht fiir den Schutz grundrechtlicher Rechtspositionen (Post-
und Fernmeldegeheimnis) der betroffenen Person bei der sonstigen Rechtshilfe der
TKU per Bedingungen gelten. RL EEA und EU-RhUbk bieten sogar die unions-

438 Siehe auch oben 1.c)bb).

439 Siehe z.B. BVerfGE 63, 343.

460 Siehe Pohl, Vorbehalt und Anerkennung, 2009, S. 101; Schddel, Die Bewilligung in-
ternationaler Rechtshilfe in Strafsachen in der Europdischen Union, 2005, S. 181; Vogel,

in: Griitzner/P6tz/Kre3 (Hrsg.), Internationaler Rechtshilfeverkehr in Strafsachen, § 73
IRG, Rn. 52.

461 BVerfGE 75, 1, 16f.; BVerfG JZ 2004, 141; siche auch oben 1.c)aa).

462 BVerfG, Beschl. vom 9.12.2008, 2 BvR 2386/08, Rn. 13. Siehe zur Rechtsprechung
des Gerichts auch in anderen Bereichen mit Auslandsbezug ausfiihrlich Hofinann, Grund-
rechte und grenziiberschreitende Sachverhalte, 1994, S. 31 ff. Siehe auch oben 1.c)aa).

463 Vogel, JZ 2004, 144 (145).
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rechtlich abgesicherte bzw. vertraglich zugesicherte Mdoglichkeit, Bedingungen in
Ansatz zu bringen und somit auch die Souverénitit des ersuchenden Staates einzu-
schriinken.***

Ferner ist die Wirkung der Bedingungen in Erinnerung zu rufen. Sie begriinden
ein volker(vertrags)rechtliches Beweisverwertungsverbot, sodass sichergestellt ist,
dass Verwertungen von Erkenntnissen, die unter Grundrechtsgesichtspunkten in
rein innerstaatlichen Verfahren nicht verwertet werden konnen, auch nicht im aus-
landischen Strafverfahren gegen den Betroffenen erfolgen. Zudem wirken sie indi-
vidualschiitzend, der Betroffene kann sich auf die Bedingungen berufen.

SchlieBlich ist, wie oben ausgefiihrt, m.E. entscheidend, dass die Grundpfeiler
der verfassungsrechtlichen Rechtsprechung — materiell-rechtliche und verfahrens-
rechtliche Sicherungsmechanismen — gewahrt werden konnen. Dies ist auch fiir den
Fall einer TKU in Echtzeit zu bejahen. Bestimmte materiell-rechtliche Siche-
rungsmechanismen, wie das Vorliegen eines geniigenden Anlasses (Tatverdacht)
und gewichtiger Rechtsgiiter (Gegebensein einer Katalogtat) sowie der Zweck der
Mafnahme lassen sich bereits im Vorfeld der Durchfiihrung der Maflnahme klaren.
Der hier vorgeschlagene materiell-rechtliche Gesichtspunkt des ordre public ist
bereits bei der klassischen Form der TKU eng verzahnt mit dem Setzen von Bedin-
gungen. Entscheidend diirfte sein, dass sich Deutschland mithilfe der Bedingungen
nicht eines unkontrollierten Verwendens der Daten im Ausland begibt. Im Hinblick
auf die verfahrensrechtlichen Schutzmechanismen ist zu beachten, dass auch fiir
den Fall der TKU in Echtzeit die hier vorgeschlagene Einschrinkung gilt, dass die
iibermittelten Informationen bis zum Abschluss eines Verfahrens des nachtrégli-
chen Rechtsschutzes nicht zu Beweiszwecken verwendet werden diirfen. Damit
lassen sich die wichtigen Aspekte eines effektiven Rechtsschutzes und der Benach-
richtigungspflichten deutscher Stellen gegeniiber der durch die Maflnahme be-
troffenen Person sicherstellen.

Unter diesen Gesichtspunkten diirfte eine Vereinbarkeit der unmittelbaren Aus-
leitung mit der deutschen Verfassung bestehen.

464 Zur Praxis auch ohne ausdriickliche vdlkerrechtliche Regelung Bedingungen in der
rechtshilferechtlichen Zuléssigkeitsentscheidung zu setzen, um grund- und menschenrecht-
liche Standards effektiv durchzusetzen, siche OLG Koln, Beschl. v. 22.1.2010, AuslA
36/09 = BeckRS 2010, 12819; Schneider/Schultehinrichs/Fehn/Lagodny, NStZ 2008, 166;
Koberer, in: Hamm/Leipold (Hrsg.), Beck’sches Formularbuch fiir den Strafverteidiger,
5. Aufl. 2010; Glef/Wahl/Zimmermann, in: S/L, § 73 IRG, Rn. 42a.

465 In der schweizerischen Literatur wird eine unmittelbare Ausleitung filir zuldssig er-
achtet, wenn die betroffene Person vor Abschluss des auslidndischen Verfahrens iiber die
Uberwachung in Kenntnis gesetzt wird und ihr im ersuchenden Staat ein ausreichendes
Rechtsmittel an die Hand gegeben wird, die Zulissigkeit der Uberwachung nachtriglich
iiberpriifen zu lassen (Hansjakob, BUPF/VUPF, Kommentar, 2006, S. 115; zust. Fabbri/
Furger, ZStrR 2010, 394 (411), sofern es sich um Signatarstaaten der EMRK handelt, da
hier unter dem Gesichtspunkt des volkerrechtlichen Vertrauensprinzips von der Garantie
eines fairen Verfahrens auszugehen ist).
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Im Ergebnis gelten deshalb die fiir die ,,klassische TKU* entwickelten Grundsit-
ze sinngemiB fiir die TKU ,,in Echtzeit“. Bestehen bereits vor Durchfiihrung der
MaBnahme Anhaltspunkte fiir ein Eingreifen eines gesetzlichen Erhebungsverbots,
muss die RechtshilfemaBBnahme abgelehnt werden. Wird nach Ausleitung fest-
gestellt, dass das Material Inhalte umfasst, die Grundsétze der deutschen Rechts-
ordnung tangieren, wie den Kernbereich privater Lebensgestaltung oder die
Zeugnisverweigerungsrechte nach § 160a StPO, ist im Wege einer Bedingung
sicherzustellen, dass die Erkenntnisse im auslidndischen Verfahren nicht verwen-
det werden. Ferner gilt auch fiir die unmittelbare, automatisierte Ausleitung, dass
die deutschen Stellen sicherstellen miissen, dass bis zum Abschluss einer nachtrag-
lichen gerichtlichen Rechtméfigkeitskontrolle eine Verwendung des Materials zu
Beweiszwecken durch den ausléndischen Staat nicht erfolgt.

B. Ausgehende Ersuchen um TKU (mit technischer Hilfe) —
Deutschland als ersuchender Staat

Die Frage, ob fiir deutsche Stellen eine Filter- oder Loschungspflicht besteht,
wenn sie Informationen aus einer TKU erhalten, welche nicht entsprechend dem
deutschen Recht erhoben worden sind oder die nicht dem Recht des ersuchten (die
Daten sendenden Staates) entsprechen, wird héufig als Frage der Verwertbarkeit im
Ausland erhobener Beweise im deutschen Strafprozess behandelt.*%

Bei ndherer Betrachtungsweise sollte jedoch in einem ersten Schritt zunéchst un-
tersucht werden, welche Pflichten deutsche Behorden beim Stellen von Rechtshil-
feersuchen in das Ausland zum Schutz der Grundrechte Betroffener treffen (1.). In
einem zweiten Schritt ist die Frage zu erortern, ob und inwieweit Verwertungsver-
bote im deutschen Strafprozess fiir im Ausland durchgefiihrter TKUs bestehen. In
diesem Zusammenhang soll im Folgenden vor allem auf die Grundlinien der deut-
schen Rechtsprechung eingegangen werden. Diese ist recht undurchsichtig und
basiert auf einem kasuistischen Ansatz.*’ Eine einheitliche Beweisverwertungssys-
tematik fiir den Auslandsbeweis ist bisher in Deutschland nicht entwickelt worden.

Analysiert man die bisherige Rechtsprechung und das einschldgige Schrifttum
genauer, ist es angebracht, im Zusammenhang mit der Verwertungsproblematik
drei Grundkonstellationen zu unterscheiden: Erstens, die Beweiserhebung im aus-
landischen Staat (ersuchter Staat/Vollstreckungsstaat) war rechtmifig, entspricht
aber nicht den Standards bzw. Vorgaben des deutschen Strafverfahrensrechts (un-
ten 2.). Zweitens, die Beweiserhebung im ausldndischen Staat hat gegen dessen

466 Bohm, NJW 2017, 1512 (1514); Schuster, Verwertbarkeit im Ausland gewonnener
Beweise im deutschen Strafprozess, 2006, passim.

467 Hackner/Schierholt, Internationale Rechtshilfe in Strafsachen, 3. Aufl. Rn. 237;
Oehmichen/Schneider/von Wistinghausen, StraFo 2015, 230 (237).
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innerstaatliche Rechtsvorschriften (Verfassungsrecht oder Strafprozessrechts der
Fremdrechtsordnung) verstoflen (unten 3.). Drittens, die Voraussetzungen fiir die
Bewilligung der Rechtshilfe, d.h. die fiir die Leistungsermachtigung mafB3geblichen
Vorgaben im vdlkerrechtlichen Vertrag oder in der RL EEA, haben nicht vorgele-
gen (unten 4.).468

1. Pflichten deutscher Stellen zur Einhaltung deutscher
strafverfahrensrechtlicher Standards beim Stellen eines Ersuchens

Inwieweit die deutschen Stellen schon beim Stellen eines TKU-Rechtshilfe-
ersuchens Verpflichtungen dahingehend treffen, dass deutsche Standards einzuhal-
ten sind, hdngt mit grundrechtlichen Vorfragen zusammen. Letztlich geht es hier
um Zurechnungsfragen fiir auswirtige Sachverhalte an deutsche Stellen.*®® Eine
einheitliche Linie wurde jedoch bisher weder in der Rechtsprechung noch in der
Literatur gefunden. Dies héngt wiederum damit zusammen, dass die Ansichten,
iiber den Umfang der Bindung deutscher Amtstréger nach Art. 1 Abs. 3 GG bei
Auslandssachverhalten stark divergieren. Das Bundesverfassungsgericht selbst hat,
insbesondere in Bezug auf Telekommunikationsiiberwachungen, eine Bindung an
Art. 10 GG bisher nur bejaht, wenn die Kommunikation im Ausland mit staatli-
chem Handeln im Inland derart verkniipft ist, dass ein hinreichend territorialer Be-
zug besteht (z.B. Uberwachung vom Boden der Bundesrepublik aus).*’® Ob bereits
die Stellung eines Rechtshilfeersuchens einer gleichartige Bindung auslost, er-
scheint zweifelhaft.*”!

Lange Zeit ging die Rechtsprechung deshalb davon aus, dass die Einhaltung
deutschen Rechts von den ausldndischen Behorden nicht erwartet werden konne.
Diese seien nicht an die Grundrechte des deutschen Grundgesetzes gebunden und

468 Nicht vertiefend behandelt wird im Folgenden die durchaus als zusétzliche Konstel-
lation zu sehende Frage, inwieweit BVVe aus Verletzungen der Souverinitit von Staaten
entstehen. Im Rahmen der TKU denkbar ist dies, wenn ohne Einbeziehung des Gebiets-
staates eigenméchtig TKUs auf fremdem Territorium durchgefiihrt werden oder wenn In-
formationen aus TKUs aus dem Ausland unter Umgehung des offiziellen Rechtshilfeweges
nach Deutschland ,,geholt” werden. Das wére nicht nur bei eigenméchtigem Handeln der
Fall, sondern auch dann, wenn eine unzustidndige Behorde Informationen aus dem Ausland
iibersendet und die zustéindige Stelle anschlieBend der Verwertung widerspricht. Im Rah-
men der polizeilichen Rechtshilfe tibermittelte Informationen kdnnen im Strafprozess nur
verwertet werden, wenn die zustindige Justizbehorde dem zustimmt (Art. 39 Abs. 2 SDU).
Zum Problemkreis dieser volkerrechtlichen BV Ve sieche OLG Koblenz NStZ 2017, 108
m. Anm. Radtke; Glef3, JR 2008, 317 (322 ff.); Bose, ZStW 114 (2002), 148 (172 ff.);
Oehmichen/Schneider/von Wistinghausen, StraFo 2015, 230 (233). Zum vdlkerrechtlichen
BVV aufgrund der dem Spezialitidtsgrundsatz unterfallender Bedingungen siehe ausfiihr-
lich oben A.1.c)cc).

469 Dazu anschaulich BGHSt 55, 70.
470 BVerfGE 100, 313, 363f.

41 Vgl. Schuster, Verwertbarkeit im Ausland gewonnener Beweise im deutschen Straf-
prozess, 2006, S. 244.
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fiihren die erwiinschte RechtshilfemaBnahme nach ihrem eigenen Verfahrensrecht
aus.’? Das locus regit actum-Prinzip fungierte damit als eine Art Kollisionsregel
fiir die Nichtanwendbarkeit des deutschen Rechts.*”® Ferner wurde im Hinblick auf
eine fehlende Notwendigkeit der Einhaltung deutscher Regeln damit argumentiert,
dass der im auslédndischen Staat sich befindliche Betroffene nur auf die in diesem
Land geltenden Vorschriften vertrauen kann und wird. Ein in allen Punkten
gleichwertiger Schutz wie nach §§ 100a ff. StPO brauche ihm nicht gewéhrt zu
werden.’*

Von diesem Ansatz wich die Rechtsprechung in den letzten Jahren ab. Der BGH
lasst die Tendenz erkennen, dass deutsche Strafverfolgungsbehdrden bereits bei
Stellung eines Rechtshilfeersuchens nach Méglichkeit auf die Einhaltung deutscher
Form- und Verfahrensvorschriften hinzuwirken haben, um so einen nicht im aus-
landischen Recht begriindeten VerstoB gegen deutsche Vorschriften zu vermei-
den.*” Dies gilt jedenfalls dann, wenn die rechtshilfevertraglichen Grundlagen die
Moglichkeit der Einhaltung deutscher Form- und Verfahrensvorschriften vorsehen
(forum regit actum-Prinzip).*’® Auf multilateraler Ebene besteht diese Moglichkeit
z.B. nach Art. 4 Abs. 1 EU-RhUbk und Art. 8 des 2. ZP EuRhUbk.*”’ Im Anwen-
dungsbereich der RL EEA ergibt sich diese Moglichkeit aus Art. 9 Abs. 2. Die An-
erkennung der angegebenen Verfahrensmodalitidten steht bei allen volkerrecht-
lichen und unionsrechtlichen Rechtsgrundlagen unter dem Vorbehalt, dass sie
Grundprinzipien des eigenen Rechts des ersuchten Staates nicht widersprechen.
AuBerhalb der vertraglichen Rechtshilfegrundlagen sieht Nr. 26 RiVASt die Hin-
wirkungsmoglichkeit vor.

Zu den Form- und Verfahrensvorschriften zahlen nach Ansichten im Schrifttum
auch deutsche Beweisverbote, insbesondere wenn sie sich aus den Grundrechten
oder einem besonderen Vertrauensverhéltnis ergeben. Es empfiehlt sich deshalb zur
Absicherung, jedenfalls im Anwendungsbereich der RL EEA und des EU-RhUbk,
spiegelbildlich zu eingehenden Ersuchen in der EEA bzw. im Ersuchen auf die
deutschen Beweisverbote hinzuweisen. Es sollte also z.B. formuliert werden, dass
wenn tatsichliche Anhaltspunkte fiir die Annahme vorliegen, dass durch die TKU
allein Erkenntnisse aus dem Kernbereich der privaten Lebensgestaltung gewonnen

472 Siehe u.a. BGHSt 2, 300, 304; 7, 15, 16; 35, 82, 83; BGH GA 1976, 218 (219); BGH
NStZ 2000, 547; BGH StV 2001, 663.

473 Bose, ZStW 114 (2002), 148 (150).

474 Schuster, Verwertbarkeit im Ausland gewonnener Beweise im deutschen Strafpro-
zess, 20006, S. 244.

475 BGHSt 42, 86 (91); vgl. auch Schuster, StV 2008, 393 (394) m.w.N.; Glefs, JR 2008,
317 (320).
476 BGH StV 2007, 627.

47 Zum Ratifikationsstand des 2. ZP-EuRhUbk: https://www.coe.int/en/web/conven
tions/full-list/-/conventions/treaty/182/signatures?p_auth=9gFrA60p [Stand Oktober 2020].
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werden, die Aufnahme nicht stattzufinden hat.*’® Ein weiterer Anwendungsfalls
besteht im Hinblick auf Zeugnis- und Auskunftsverweigerungsrechte.*’> Es sollte
daher umschrieben werden, in welchen Konstellationen ein absolutes Beweiserhe-
bungsverbot bei zeugnisverweigerungsberechtigten Berufsgeheimnistragern besteht
(§ 160a Abs. 1 StPO). Das forum regit actum-Prinzip wiirde jedoch hiesiger An-
sicht liberspannt, wenn auch ein relatives Beweiserhebungsverbot nach § 160a
Abs. 2 StPO vom ersuchten Staat eingefordert werden soll. Hier muss erst eine
Wertung in Deutschland vorgenommen werden, deren Beurteilung deutschen Ge-
richten obliegt.*s

2. Beweisverwertung bei Rechtmiifligkeit der Beweiserhebung nach
ausliindischem Recht, aber Nichteinhaltung deutschen Rechts

Bei der Grundkonstellation, ob der Beweis verwertbar ist, wenn die Beweiser-
hebung im auslédndischen Staat zwar rechtméfig war, sie aber nicht dem deutschen
Strafverfahrensrecht entspricht, bestehen zwei Unterfélle: Erstens, die ausléndi-
schen Behorden haben deutsche Form- oder Verfahrensvorschriften trotz Bitte
nicht eingehalten (a). Zweitens, der ersuchte Staat hat so weitreichende Rechtshil-
feverpflichtungen nicht ibernommen (z.B. weil vertraglich das locus regit-actum-
Prinzip gilt oder der ersuchte Staat das deutsche Ansinnen als gegen die Grund-
prinzipien seiner Rechtsordnung verstoend betrachtet) oder er hat die TKU zu-
néchst flir sein eigenes Strafverfahren erhoben, so dass zwangsldufig die fremde
Rechtsordnung Anwendung finden musste (b).*!

a) Nichtbeachtung (angegebener) deutscher Form- und Verfahrensvorschriften

Inwieweit die Nichteinhaltung dieser Vorschriften vom auslédndischen Staat zu
einem automatischen Beweisverwertungsverbot fiihrt (siche 1.), war bisher Gegen-
stand nur weniger hochstrichterlicher Entscheidungen. Zunédchst muss vorausge-
schickt werden, dass ein Verwertungsverbot nur dann diskutiert werden kann,
wenn die gewiinschte Einhaltung deutschen Rechts nicht gegen die Grundprinzi-
pien des Rechts des ersuchten Staates verstoBt.

Nach der Rechtsprechung wird jedenfalls dann ein BVV angenommen, wenn das
ersuchende deutsche Gericht bei Inanspruchnahme des Rechtshilfeweges in irgend-

478 So auch Ahlbrecht, StV 2018, 601 (603); Oehmichen/Weifsenberger, StraFo 2017,
316 (323); Bose ZIS 2014, 152 (154).

419 Schuster, Z1S 2016, 564 (567).

480 Zur Frage, inwieweit die ersuchenden deutschen Stellen verpflichtet sind, die Einhal-
tung der deutschen Benachrichtigungspflichten (§ 77 IRG i.V.m. § 101 Abs. 4 StPO) her-
beizufiihren, siche Brodowski, Verdeckte technische UberwachungsmaBnahmen im Poli-
zei- und Strafverfahrensrecht, 2016, S. 394.

41 Siehe Schuster, ZIS 2016, 564, (568).
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einer Form gegeniiber den ersuchten Stellen darauf hingewirkt hat, dass strengere
deutsche Verfahrensvorschriften nicht eingehalten werden**? oder wenn deutsche
Gerichte es versdaumt haben, die Einhaltung deutscher Standards geltend zu ma-
chen, obwohl dies moglich war.*®* Zuletzt nahm der BGH die Rechtsfolge als obi-
ter dictum auch an, wenn die ausldndischen Stellen die gewiinschte Einhaltung
deutscher Form- und Verfahrensvorschriften, welche auf der Grundlage von Art. 4
Abs. 1 EU-RhUbk erfolgt ist, nicht pflichtgemiB beachtet haben.*®* Allerdings ist
dies aus den vom BGH Bezug genommenen Vorentscheidungen nicht explizit zu
entnehmen.*®> Denkbar ist auch, dass Fehler bei der Beweiserhebung im Ausland
im Rahmen der Beweiswiirdigung beriicksichtigt werden.*3

In der Literatur wird ein entsprechendes unselbstindiges Beweisverwertungsver-
bot bejaht, und zwar sowohl dann, wenn die deutschen Strafverfolgungsorgane es
versdumen, die Einhaltung entsprechender Form- und Verfahrensvorschriften ein-
zufordern (sofern zumindest eine volker- oder europarechtliche Rechtsgrundlage
besteht), als auch dann, wenn sich die ausldndischen Behorden der deutschen Bitte
ohne Grund verweigern.*®” In letzterem Fall soll also ein Versiumnis des ersuchten
Staates den deutschen Stellen zugerechnet werden bzw. ein Verbot ergébe sich auf-
grund des durch Art. 4 Abs. 1 EU-RhUbk bzw. Art. 9 Abs. 2 RL EEA modifizier-
ten auslidndischen Strafverfahrensrecht.

b) Abweichungen zum deutschen Recht

Im zweiten Unterfall geht die Rechtsprechung davon aus, dass die ordnungsge-
milB im Rechtshilfeweg erlangten Beweismittel grundsétzlich ohne Riicksicht auf
die Art der Beweisgewinnung verwertbar sind.**® Die Andersartigkeit der Beweis-
gewinnung nach einer Fremdrechtsordnung spielt also fiir die Unverwertbarkeit des
Beweises grundsitzlich keine Rolle. Unerheblich ist also im Grundsatz, ob der aus-

482 RG JW 1938, 658; BGH NStZ 1988, 563; vgl. auch Glef3, FS Griinwald, S. 204.
483 OLG Bremen, Urt. v. 20.6.1962 — Sa 52/62 = NJW 1962, 2314.
484 BGHSt 58, 32, Rn. 23.

485 Im Fall des BGH vom 15.3.2007 = NStZ 2007, 417 = StV 2007, 627 kam es auf ein
BVYV nicht an, da der BGH im Rahmen der Beweiswiirdigung den Versto3 dahingehend
korrigierte, dass das Urteil des LG nicht auf ihn beruhte. Ebenfalls keine Aussagen traf die
Entscheidung des BGH vom 19.3.1996 = BGHSt 42, 86, da der BGH dort einen Ausnah-
mefall nach § 168c Abs. 5 S. 2 StPO annahm. Die Frage nach einem BVV war also in bei-
den Fillen nicht entscheidungserheblich.

486 Oehmichen/Schneider/von Wistinghausen, StraFo 2015, 230 (231) mit Verweis auf
BGHSt 2, 300. 304; Nagler, StV 2013, 324 (325) mit Verweis auf BGHSt 55, 70 (78);
Glefs/Wahl, in: S/L, 111 B 1b, Art. 4, Rn. 6.

487 Schuster, StV 2008, 396 (398); ders., ZIS 2016, 564 (567, 568); Béhm, NJW 2017,
1512 (1514); Ahlbrecht in: Ahlbrecht/Bohm/Esser/Eckelmans, Internationales Strafrecht in
der Praxis, 2. Aufl. 2018, Rn. 1389; Radtke, NStZ 2017, 109; mit anderem Begriindungs-
ansatz, aber im Ergebnis ebenso Glefs, JR 2008, 318 (321).

488 BGH MDR 1979, 637 (bei Holtz); BGH NStZ 1985, 376.
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landische Staat ebenfalls z.B. einen Kernbereichsschutz/Privilegien fiir bestimmte
Berufsgruppen kennt und dagegen verstot. Begriindet wird dies damit, dass sich
die Verwertbarkeit mittels Rechtshilfe eines auslidndischen Staates gewonnener
Beweise nach der Rechtsordnung des um Rechtshilfe ersuchenden Staates richtet,
also nach inldndischem (deutschem) Recht; mit anderen Worten gilt das forum re-
git actum-Prinzip beziiglich der Verwertbarkeit.*® Nach der deutschen Rechtsord-
nung besteht jedoch keine ausdriickliche gesetzliche Regelung zur Verwertbarkeit
auslandischer Beweise*® und nur wenige eindeutige Beweisverwertungsregeln. Es
sei deshalb stets eine Abwégung zwischen den Interessen des Betroffenen und der
umfassenden Sachaufkldrung vorzunehmen. Dabei reiche es aus, dass die inldndi-
schen Strafverfolgungsbehorden das ihrerseits Erforderliche getan haben, die Ein-
haltung deutscher Vorschriften zu erwirken. Die fremde Rechtsordnung ist zu ak-
zeptieren.*!

Hier werden jedoch einige absolute Grenzen gezogen:**?

aa) Die im Ausland stattgefundene Beweiserhebung muss den menschenrecht-
lichen Mindeststandard einhalten, also die EMRK und den IPbpR.** Allerdings
finden sich in der Rechtsprechung des EGMR bisher wenige Ansétze, das Beweis-
recht der Konventionsstaaten als konventionswidrig anzusehen.**

bb) Die ausldndische Beweisgewinnung wurde in bewusster Umgehung der Ge-
wihrleistungen des deutschen Strafverfahrensrechts durchgefiihrt. Dies wire z.B.
der Fall, wenn eine TKU im auslindischen Staat fiir eine Tat durchgefiihrt wird, die
nicht Katalogtat nach § 100a StPO ist. Nach der Rechtsprechung des BGH kommt
es fur die Beurteilung auf den Zeitpunkt des (deutschen) Rechtshilfeersuchens an,
nicht auf den Zeitpunkt der Vornahme der TKU im ersuchten Staat.*®

cc) Es wurden vom ausldndischen Staat Bedingungen gestellt, welche die deut-
schen Stellen nach § 72 IRG einzuhalten haben (volkerrechtliches Beweisverwer-
tungsverbot, siche oben).

dd) Als fiir die Praxis wohl wichtigste Grenze gilt, dass die Beweisgewinnung im
Ausland nicht gegen die unverzichtbaren allgemeinen rechtsstaatlichen Grundsitze
der deutschen Rechtsordnung verstoBen darf (ordre public-Grenze). Welche Prin-

489 Mittlerweile ganz h.M. Vgl. BGHSt 58, 32, Rn. 21 mit zahlreichen weiteren Nach-
weisen; Glefs/Wahl, in: S/L, 111 B 1b, Art. 4, Rn. 3.

490 Anders z.B. in Belgien (siche Art. 13 des belgischen Gesetzes iiber internationale
Rechtshilfe in Strafsachen vom 9.12.2004, Landesbericht Belgien, IV.3.c.).

91 Siehe hierzu BGHSt 55, 70 (77); Schuster, ZIS 2016, 564 (567); Bose, ZStW 114
(2002), 148 (150 £)).

492 Glef3, JR 2008, 317 (320f.).

493 Schuster, Z1S 2016, 564 (570).

494 Meese, ERA Forum 2017, 297 (306).
495 BGHSt 58, 32, Rn. 45.
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zipien zum ordre public gehdren wurde bereits oben bei den eingehenden Ersuchen
erdrtert. Damit ergibt sich fiir die grenziiberschreitende TKU folgendes:

Werden Inhalte iibermittelt, fiir die in Deutschland ein BVV besteht (z.B. Er-
kenntnisse aus dem Kernbereich privater Lebensgestaltung, Erkenntnisse aus dem
Vertrauensverhdltnis der in § 160a StPO genannten Berufsgeheimnistriger), darf
die TKU insoweit nicht im deutschen Strafprozess verwertet werden. Es greift hier
das bereits oben ausfiihrlich dargestellte, vom BGH postulierte innerstaatliche
Verwertungsverbot. Unterschiede danach, ob es sich um eine TKU ,,in klassischer
Form® oder um eine TKU ,,in Echtzeit handelt, bestehen insoweit nicht, da die
wesentlichen Grundsitze der deutschen Rechtsordnung nachtriaglich gewahrt wer-
den konnen.*®

3. Beweisverwertung bei Nichteinhaltung des Rechts des ersuchten Staates
a) Die Leitentscheidung des BGHSt 58, 22

In der dritten Fallkonstellation ist zu fragen, welche Folgen fiir die Verwertbar-
keit einer TKU im deutschen Strafprozess bestehen, wenn gegen das auslindische
Recht verstoBBen worden ist. Dies kann z.B. der Fall sein, wenn nicht ein nach der
ausldndischen Rechtsordnung geforderter qualifizierter Tatverdacht vorlag oder —
obwohl im ausléndischen Staat notwendig — die Vornahme der TKU nicht von
einem Richter oder einem unzustéindigen Richter genehmigt worden ist.*’

Eine derartige Konstellation lag auch der bereits mehrfach zitierten Entscheidung
des BGH vom 21.11.2012 zugrunde.498 Diese Entscheidung ist, soweit ersichtlich,
die erste hochstrichterliche Entscheidung, die sich mit einer im Ausland durchge-
fiihrten Uberwachung des Telekommunikationsverkehrs auseinandersetzt und
grundlegende Primissen zur Verwertbarkeit auslédndischer TKUs aufstellt. Sie be-
traf zwar nicht den von Art. 30 RL EEA und Art. 18 EU-RhUbk avisierten Fall
einer unmittelbaren, grenziiberschreitenden TKU zwischen einer deutschen und
einer auslidndischen Strafverfolgungsbehorde, sondern den Fall, dass zunidchst in
Tschechien fiir ein dortiges Strafverfahren eine nationale TKU durchgefiihrt wor-
den war, und erst danach die Telefonmitschnitte aufgrund eines Rechtshilfeersu-
chens der StA Hamburg an Deutschland {ibersandt wurden. In Hamburg wurden sie
fiir ein dortiges Verfahren gegen die Beschuldigten verwertet. Die TKU selbst er-
folgte also nicht aufgrund eines deutschen Rechtshilfeersuchens, sondern es han-
delte sich um die Ubersendung der TKU-Inhalte als ,,Konserve* auf dem Rechts-

4% Siehe auch Brodowski, Verdeckte technische UberwachungsmaBnahmen im Polizei-
und Strafverfahrensrecht, 2016, S. 394.

497 Ausfiihrlich Tropina, Comparative Analysis, in: Sieber/von zur Miihlen (eds.), Ac-
cess to Telecommunication Data in Criminal Justice, S. 58 ff.; vgl. auch Schuster, Ver-
wertbarkeit im Ausland gewonnener Beweise im deutschen Strafprozess, 2006, S. 245 ff.

498 BGHSt 58, 32.
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hilfeweg. Die Revision fiihrte jedoch u.a. an, dass die Anordnungsbeschliisse des
tschechischen Strafgerichts nicht dem tschechischen Verfassungsrecht und den
einfachgesetzlichen Bestimmungen des tschechischen Rechts entsprochen hétten.

Der BGH entwickelt hier seine bisherige Rechtsprechung fort. Er fiihrt entschei-
dend an, dass es auf eine Priifung der RechtméBigkeit oder Rechtswidrigkeit der
MaBnahme nach dem auslédndischen Recht nicht ankomme. Eine solche Priifung sei
den deutschen Gerichten aus volker- und unionsrechtlichen Griinden verwehrt. Der
BGH begriindet das Verbot einer durch Deutschland etwaig vorzunehmenden Prii-
fung der auslédndischen Anordnungsbeschliisse erstens mit einem Eingriff in die
Souverénitit, wenn deutsche Gerichte die ausldndischen Gerichtsentscheidungen
am Mafstab des ausldndischen Rechts nachpriiften. Ferner argumentiert der BGH
mit dem hinter dem unionsrechtlich positivierten Grundsatz der gegenseitigen An-
erkennung (Art. 82 AEUV) stehenden Gedanken des gegenseitigen Vertrauens der
Mitgliedstaaten. Ein Priifvorbehalt durch deutsche Gerichte wére damit nicht zu
vereinbaren.*”’

Damit werden im Grundsatz unselbstdndige Beweisverbote ausgeschlossen. Eine
rechtméfige Erhebung des Auslandsbeweises (auch aus Sicht der Rechtsordnung
des forums, also derjenigen, die fiir das entscheidende Gericht gilt) wird fingiert.®

Der BGH priift jedoch, ob die o.g. absoluten Grenzen eine Beweisverwertung
bedingen wiirden, insbesondere ob die Beweiserhebung unter Verletzung des vol-
kerrechtlichen Mindeststandards an Menschenrechten (wie etwa Art. 3 EMRK)
oder unter VerstoB gegen die ordre public-Grenze zustande gekommen ist.>*! Mog-
lich ist also eine eingeschrinkte Priifung.>%?

Damit weicht der BGH wesentlich von der im Schrifttum vertretenen Auffassung
ab, dass eine Verwertung einer TKU in Deutschland nur erfolgen kann, wenn die
RechtmiBigkeitsvoraussetzungen im ersuchten Staat gegeben waren; ggf. miisse —
so das Schrifttum — eine angemahnte, umfassende RechtmaBigkeitspriifung der
ausldndischen Anordnungsbeschliisse am Malistab des ausldndischen Rechts erfol-
gen.>® Die Rechtswidrigkeit der MaBnahme nach auslindischem Recht miisse zur
Priifung eines Beweisverwertungsverbots nach deutschen MaBstiiben fiihren.**

499 BGHSt 58, 32, Rn. 34 f., bestitigt in einem gleichgelagerten Fall mit Ungarn durch
Beschluss des BGH vom 9. April 2014, NStZ 2014, 608. Diese Aussage hat in der Litera-
tur heftige Kritik erfahren: siehe u.a. Schuster, StV 2014, 198 (200); Swoboda, HRRS
2014, 10 (20); Zehetgruber, NZWiSt 2013, 465 (466 f.); Deutscher, StRR 2013, 142 (143).

500 Glef, JR 2008, 317 (320).
501 BGHSt 58, 32, Rn. 38, 39.
502 BGH NStZ 2014, 608.

303 Schuster, Verwertbarkeit im Ausland gewonnener Beweise im deutschen Strafpro-
zess, 2006, S. 245 ff.; ders., StV 2008, 396 (398); Eisenberg, Beweisrecht der StPO, 10.
Aufl. 2017, Rn. 355a; explizit fiir den Fall der TKU Perron, ZStW 112 (2000), 202 (219).

504 Schuster, ZIS 2016, 564 (572).
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b) Abweichungen bei Ersuchen nach der RL EEA?

Im Anwendungsbereich der RL EEA kommen Zweifel auf, ob an dem vom BGH
vertretenen Ansatz festgehalten werden kann, es komme auf die RechtmiBig-
keit/Rechtswidrigkeit der Maflnahme im ersuchten Staat nicht an. Ausgangspunkt
der Uberlegungen ist die Regelung des Art. 14 Abs. 7 RL EEA. Danach verpflich-
tet sich der Anordnungsstaat eine erfolgreiche Anfechtung der Anerkennung oder
Vollstreckung einer EEA im Einklang mit seinem nationalen Recht zu beriicksich-
tigen (Satz 1). Der Anordnungsstaat muss auflerdem sicherstellen, dass bei der
Verwertung von Beweismitteln, die durch eine EEA erlangt wurden, in Strafverfah-
ren die Verteidigungsrechte gewahrt und ein faires Verfahren gewéhrleistet wer-
den; das nationale Verfahrensrecht bleibt jedoch ausdriicklich unberiihrt (Satz 2).

Die Norm hat unterschiedliche Interpretationen hervorgerufen. Nach Ansichten
im Schrifttum fiihrt sie dazu, dass Konsequenzen fiir die innerstaatliche Verwert-
barkeit im Forumstaat gezogen werden miissen. Jedenfalls dann, wenn ein Gericht
im Vollstreckungsstaat eine Verletzung drittschiitzender Normen feststellt, muss
der Forum-/Anordnungsstaat dem durch Anerkennung eines Beweisverwertungs-
verbots Rechnung tragen. Das Gericht im Forumstaat (hier: Deutschland) sei unter
Heranziehung der MaBstdbe der Verteidigungsrechte und des fairen Verfahrens zu
einer selbstdndigen Priifung eines BVV zudem dann veranlasst, wenn es im Voll-
streckungsstaat kein Rechtsmittel gegen die Anordnung oder Vollstreckung der
EEA gebe oder ein solches zu spdt kime, wie oft bei verdeckt durchgefiihrten Er-
mittlungsmaBnahmen der Fall.>®

Art. 14 Abs. 7 wird jedoch von der h.M. einschrinkend verstanden. Deutschland
hat die Norm nicht umgesetzt. In der Gesetzesbegriindung zum deutschen Umset-
zungsgesetz sieht die Bundesregierung die bisherige deutsche Rechtslage auf der
Grundlage der erlduterten Rechtsprechung des BGH (in: St 58, 32) in Einklang mit
der Richtlinie.”® Die RL regele hier nicht die Verwertbarkeit eines Beweismittels
im Wege der Rechtshilfe, welche sich nach der lex fori richte. Dem rechtsstaatli-
chen Gebot eines fairen Verfahrens sei durch die von der Rechtsprechung entwi-
ckelten Fallgruppen, welche Griinde zur Unverwertbarkeit fithren kénnen,>” hin-
reichend Rechnung getragen. Seien danach Beweismittel verwertbar, triigen ferner
der Grundsatz der freien Beweiswiirdigung aus § 261 StPO und der fiir das deut-
sche Strafverfahrensrecht geltende Grundsatz ,,im Zweifel fiir den Angeklagten
den Vorgaben aus Art. 14 Abs. 7 Rechnung.

505 Zum Ganzen Bohm, NJW 2017, 1512 (1515); Schuster, StV 2015, 393 (398); zust.
Oehmichen/Weifienberger, StraFo 2017, 316 (323). Vgl. auch Mosna, ZStW 131 (2019),
808 (830).

306 Siehe dazu sowie im Folgenden BT-Drucks. 18/9757, 32.
507 Verwiesen wird an dieser Stelle der Gesetzesbegriindung auf BVerfGE 130, 1, 25 ff.
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Dem stimmt im Ergebnis auch die Literatur zu. Die RL enthalte keine Harmoni-
sierung von Beweisverwertungsverboten.”” Der Inhalt des Verweises auf die Ver-
teidigungsrechte und das Fairnessgebot in Art. 14 Abs. 7 Satz 2 RL EEA wird vor
allem dahingehend verstanden, dass dem Angeklagten nicht die Mdglichkeit ge-
nommen werden darf, wirksam Einwédnde gegen die Zuverlédssigkeit des Beweis-
mittels zu erheben.’” Dies ist jedoch durch die Rechtsprechung des BGH gewihr-
leistet.>'® Ferner geht Bése damit konform, dass auch auf der Grundlage der
RL EEA deutsche Gerichte entsprechend den Grundsédtzen des BGH nicht die
RechtmiBigkeit der Beweiserhebung am MalBstab der lex loci iiberpriifen miissen.
Zwar verbiete der Grundsatz der gegenseitigen Anerkennung eine solche Priifung
nicht, letztlich sei das Ergebnis aber Konsequenz der funktional-pragmatischen
Aufteilung des Rechtsschutzes. Hier trage die RL den Rechtsschutzdefiziten (wei-
terhin) nur unzureichend Rechnung.’"!

Dem ist im Ergebnis zuzustimmen. Die Konsequenz eines unmittelbaren Be-
weisverwertungsverbots aufgrund der Nichteinhaltung der Vorschriften des inner-
staatlichen Rechts des Anordnungsstaates konnte nur dann gezogen werden, wenn
die Richtlinienvorschrift unmittelbare Wirkung hat. Das setzt voraus, dass die be-
troffene Bestimmung der RL unbedingt und so hinreichend genau formuliert ist,
dass daraus (ohne Umsetzungsspielraum fiir den nationalen Gesetzgeber) Rechte
abgeleitet werden konnen, und die Mitgliedstaaten diese nicht fristgemél oder nur
unzulinglich umgesetzt haben.’'? Letzteres wire in der Tat anzunehmen, da der
deutsche Gesetzgeber die Bestimmung von Art. 14 Abs. 7 RL EEA gar nicht in das
deutsche Recht umgesetzt hat. Allerdings fehlt es an der hinreichenden Bestimmt-
heit. Art. 14 Abs. 7 stellt an mehreren Stellen seine Anwendung unter den Vorbe-
halt des nationalen Rechts (,,im Einklang mit“, ,,unbeschadet ...“). Damit hat der
nationale Gesetzgeber Handlungsspielrdaume. Eine Anerkennungspflicht besteht nur
insoweit, als es das innerstaatliche Recht des Vollstreckungsstaates erlaubt. Ver-
langt wird deshalb allenfalls eine Beriicksichtigungsmoglichkeit, wobei dieser auch
der vom BGH zugrunde gelegte einschridnkende Priifungsmafstab (sieche oben)
gerecht wird.

Art. 14 Abs. 7 der RL ist lediglich als Klarstellung in verfahrensrechtlicher Hin-
sicht zu verstehen, dass Beweisergebnisse nicht ohne weiteres und ohne Beriick-
sichtigung der Beschuldigtenrechte in das Strafverfahren des Forumstaates einge-
fithrt werden diirfen. Die Einfligung der Bestimmung ist vor dem Hintergrund des

508 Bose, ZIS 2014, 152 (162); Leonhardt, Die Europdische Ermittlungsanordnung in
Strafsachen, 2017, S. 96.

509 Bése, ZIS 2014, 152 (163); dhnlich Leonhardt, a.a.O., die Art. 14 Abs. 7 Satz 2 le-
diglich Appellcharakter beimisst und wonach die Bestimmung die Effektivitdt des Rechts-
behelfs im nationalen Recht sicherstellen soll.

510 Siehe BT-Drucks. 18/9757, 32.
511 Bose, a.a.0.
512 Vel. statt vieler Streinz, Europarecht, 10. Aufl. 2016, Rn. 498.
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Rahmenbeschluss iiber die Europdische Beweisanordnung zu verstehen, der eine
solche Klarstellung nicht enthielt, was kritisch gesehen wurde.’'® Nach der Idee des
international-arbeitsteiligen Strafverfahrens muss der Verwertungsschutz in grenz-
iiberschreitenden Ermittlungsverfahren deckungsgleich mit dem nationalen Verfah-
ren sein und die Nichteinlegung von Rechtsbehelfen (die gerade bei heimlichen
Ermittlungsmethoden nicht oder sehr spat mdoglich ist) kann nicht zur Unanfecht-
barkeit der Verwertung fithren.’'* Dem wird durch die Bewertung des im Ausland
erhobenen Beweises — unabhéngig von dessen rechtswidriger oder rechtmafiger
Erhebung — durch die Anwendung der deutschen Beweisverwertungsmalstibe im
Strafverfahren anhand des forum regit actum-Prinzips entsprochen. Die vom BGH
aufgestellten Grundsétze zum volkerrechtlichen Rechtshilfeverkehr gelten demnach
auch fiir die EEA.

4. Beweisverwertungsverbote wegen Nichteinhaltung
rechtshilferechtlicher Voraussetzungen

a) Die vom BGH entwickelten Grundsdtze

An Beweisverwertungsverbote ist auch zu denken, wenn der Beweis trotz Nicht-
einhaltung der mafB3geblichen rechtshilferechtlichen Bestimmungen gewonnen wur-
de. Auch hierzu hat der BGH in seiner Entscheidung vom 21.11.2012 Stellung
genommen. Im Revisionsverfahren haben die Beschwerdefiihrer gegen die Ver-
wertbarkeit der tschechischen TKU-Inhalte geltend gemacht, dass die nach Art. 17
Abs. 2 Nr. 1 CZ-ErgV EuRhUbk erforderliche Erklirung eines deutschen Gerichts
gefehlt habe, ferner habe Rechtshilfe nicht ersucht werden konnen, da nach deut-
schem Recht keine Katalogtat vorlag. Der BGH stellt auch zu rechtshilferecht-
lichen Beweisverwertungsverboten einige Grundsidtze auf. Die Eckpunkte der
BGH-Entscheidung lassen sich wie folgt zusammenfassen:

1. Der BGH neigt der Auffassung zu, dass ein BVV nur in Betracht zu ziehen wé-
re, wenn die entsprechende rechtshilferechtliche Bestimmung (auch) individual-
schiitzenden Charakter habe — wenigstens im Sinne eines Schutzreflexes.’'® Dies
wird aber im Hinblick auf die im Revisionsverfahren relevanten Bestimmungen
des CZ-ErgV EuRhUbk bejaht (Art. 17 Abs. 2 und 5).5'¢

2. Liegen die formellen und materiellen Voraussetzungen des Rechtshilfevertrags
(hier: Art. 17 Abs. 2 CZ-ErgV EuRhUbk) nicht vor, ergibt sich kein rechtshilfe-
rechtliches BVV, wenn der ersuchte Staat Rechtshilfe iiberobligationsmifig

313 Roger, GA 2010, 27 (43).

314 Leonhardt, Die Europdische Ermittlungsanordnung in Strafsachen, 2017, S. 307 f.
315 BGHSt 58, 32, Rn. 25.

516 BGH, a.a.O.
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nach seinem innerstaatlichen Rechtshilferecht leistet.’!” Mit anderen Worten: Es
besteht kein BVV, sofern der Grundsatz der Meistbegiinstigung gegeben ist.

3. Ein VerstoB gegen rechtshilferechtliche Bestimmungen kann zu einem BVV
fithren, wenn ein solches ausdriicklich im Vertrag vorgesehen ist’!'® oder sich
das gegen den Angeklagten gefiihrte Verfahren insgesamt als unfair erweisen
wiirde (Art. 6 Abs. 1 EMRK). Als Mafistab der Verfahrensfairness komme es,
so der BGH, darauf an, ob unter der Geltung der inldndischen Rechtsordnung
eine zuverldssige Beweisfiihrung in einem fairen Verfahren moglich ist.>"°

4. Kein BVV besteht, wenn die Beweise auch bei Beachtung des Rechtshilferechts
durch den ersuchten und ersuchenden Staat hdtten erlangt werden konnen
(Ubertragung des Gedankens des hypothetischen Ersatzeingriffs).’*

b) Entsprechende Anwendung bei der EEA?

Inwieweit die vom BGH auf ein volkerrechtliches Rechtshilfelibereinkommen
gestiitzten Leitlinien auch auf die RL EEA als unionsrechtliche Grundlage der
strafrechtlichen Zusammenarbeit iibertragen werden konnen, ist noch nicht ab-
schlieBend geklért. Nach Bose fehlt teilweise die unmittelbare Wirksamkeit der in
der RL genannten Bedingungen.”?! Das gelte fiir die vom Vollstreckungsstaat zu
priifenden Ablehnungsgriinde nach Art. 11 und 10 RL EEA. Etwas anderes gelte
fiir die sich an die Anordnungsbehdrde richtenden Anordnungsvoraussetzungen
(Art. 6 Abs. 1 und Art. 9 Abs. 2 RL EEA).5*

Inwieweit diese Fragestellung jedoch praktische Relevanz erhilt, scheint frag-
lich. Einerseits besteht hinsichtlich der Anordnungsvoraussetzungen nach der Kon-
zeption der RL ohnehin Rechtsschutz im Anordnungsstaat (hier: Deutschland). Der
Betroffene konnte also vor deutschen Gerichten geltend machen, dass die TKU
mangels Katalogtat nicht hdtte angeordnet werden kdnnen oder ein richterlicher
Beschluss fiir die Durchfiihrung der TKU im Ausland nicht eingeholt worden ist.
Dies betrifft die Vornahmeerméchtigung und ldsst sich unmittelbar auf das deut-
sche Strafverfahrensrecht stiitzen. Miangel beziiglich der Vornahmeerméchtigung
miissen zu einem Verwertungsverbot fiihren, da der Betroffene im Rahmen des
international-arbeitsteiligen Strafverfahrens nicht schlechter gestellt werden kann
als der Betroffene in einem rein innerstaatlichen TKU-Fall. Im Anwendungsfall der

517 BGHSt 58, 32, Rn. 27; krit. hierzu Zehetgruber, NZWiSt 2013, 465 (466).

518 Dies ist selten. Es besteht z.B. bei gemeinsamen Ermittlungsgruppen nach Art. 13
Abs. 10 EU-RhUbk oder bei der polizeilichen Rechtshilfe nach Art. 39 Abs. 2 SDU. Bei
TKUs besteht ein solches nicht (vgl. BGHSt 58, 32, Rn. 28).

519 BGHSt 58, 32, Rn. 29 mit Verweisen auf Glefs, Beweisrechtsgrundsitze einer grenz-
iiberschreitenden Strafverfolgung, 2006, S. 141 ff. und Glefs, JR 2008, 317 (321).

520 BGHSt 58, 32, Rn. 30.
521 Bose, ZIS 2014, 152 (161 £.).
522 Bose, a.a.0.
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RL EEA gleich zu behandeln sind die Konstellationen, in denen die deutschen Stel-
len nicht die Einhaltung deutscher Form- und Verfahrensvorschriften nach Art. 9
Abs. 2 RL EEA bei Stellung des Ersuchens einfordern (sieche oben 1. und 2.a)). Es
ist nicht anzunehmen, warum bei Anwendung eines unionsrechtlichen Instruments
der Schutz anders ausfallen sollte, als bei der Anwendung entsprechender volker-
rechtlicher Grundlagen, wie z.B. Art. 4 Abs. 1 EU-RhUbk.’*® Freilich harrt hier
noch eine hochstrichterliche Entscheidung zu den Folgen der Nichteinhaltung deut-
scher Form- und Verfahrensvorschriften (siche oben 2.a)).

Defizite hinsichtlich der Leistungserméchtigung sind aufgrund des gespaltenen
Rechtsschutzes in der Rechtshilfe im Vollstreckungsstaat geltend zu machen. Kla-
gen sind jedoch dort auf das dortige Umsetzungsgesetz zu stiitzen. Dieses muss
freilich im Lichte der Richtlinie ausgelegt werden. Bei Auslegungsschwierigkeiten
muss das nationale Gericht im Vollstreckungsstaat den EuGH im Wege des Vor-
abentscheidungsverfahrens anrufen. Die Richtlinie kiime dann aber nicht unmittel-
bar zur Anwendung. Fiir den deutschen Strafprozess stellt sich dann im Gleich-
klang mit volkerrechtlichen Vertrigen die Frage, inwieweit ein (festgestellter)
Verstol gegen die Leistungserméchtigung ein BVV nach sich zieht.

C. Besonderheiten bei der TKU ohne technische Hilfe

1. Gemeinsame Grundsitze nach der RL EEA und dem EU-RhUbk,
insbesondere fiir eingehende Ersuchen

Im Sonderfall von TKUs, bei denen die technische Hilfe nicht erforderlich ist,
handelt es sich nicht um Rechtshilfe im klassischen Sinne.*** Ein Staat ist in der
Lage, eine Ermittlungsmaflnahme ohne Einschaltung eines anderen Staates vorzu-
nehmen. Im Grundsatz handelt es sich um eine eigene Ermittlungsmafinahme nach
den Vorgaben seines eigenen innerstaatlichen Rechts.’® Die RL EEA und das EU-
RhUbk haben insbesondere zwei Szenarien vor Augen, bei denen eine Zielperson
iiberwacht wird, obwohl sie sich zwar in einem anderem Staat befindet, aber dieser

Staat die MaBnahme nicht nach seinem eigenen Recht durchfiihren muss:**®

— es handelt sich um eine Telekommunikation, bei der sich der Zugang auf dem
Gebiet des die Uberwachung durchfiihrenden Staates befindet, z.B. bei Tele-
kommunikationen via Satellit;

523 So auch Bdse, ZIS 2014, 152 (162).
524 Weyembergh/de Bioley, 8 Eur. J. L. Reform (2006), 285 (289).

525 Ahnlich Bachmaier, Mutual Recognition and Cross-Border Interception of Commu-
nications: The Way Ahead for the European Investigation Order, in: Briere/Weyembergh,
The Needed Balances in EU Criminal Law, Oxford 2018, S. 313 (331).

526 Fiir die RL EEA: BT-Drucks. 18/9757, S. 75; fiir das EU-RhUbk: Weyembergh/
de Bioley, a.a.O.
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— es handelt sich um eine Telekommunikation, bei der das Netzwerk auch bei
Uberschreiten der Grenze aktiv bleibt, z.B. der Telefonie mit einem Mobiltelefon
in Grenzregionen, bei der das Heimnetzwerk auch (noch) genutzt werden kann,
wenn sich eine Person bereits auf dem Hoheitsgebiet eines anderen Staates be-
findet.

Letzteres entspricht auch dem Fall der passiven Rechtshilfe, wie sie bei grenz-
iiberschreitender Nacheile oder Observation vorkommt. Allerdings wird man die
entsprechenden Vorschriften in den Rechtshilfegrundlagen, insbesondere Art. 31
RL EEA als Nachfolgevorschrift von Art. 20 EU-RhUbk, weiter zu verstehen ha-
ben. Gerade das EU-RhUbk wurde offen fiir neuere technische Entwicklungen
konzipiert. In den Anwendungsbereich fillt deshalb auch die Uberwachung der
internetbasierten Kommunikation.*?’

Das Vereinigte Konigreich setzte sich wihrend den Verhandlungen des EU-
RhUbk dafiir ein, den Fall der fehlenden technischen Unterstiitzung nicht aufzu-
nehmen, da in einem Rechtshilfelibereinkommen keine Regelung getroffen werden
konne, die keine Rechtshilfe im eigentlichen Sinne darstelle.**® Dennoch befiirwor-
teten die meisten EU-Staaten die Aufnahme eines Schutzmechanismus und zogen
Parallelen zur passiven Rechtshilfe nach dem Vorbild der im SDU geregelten
grenziiberschreitenden Observation bzw. Nacheile. Die Tatsache, dass Technologie
in der Lage sei, Grenzen zu iiberschreiten, bedeute noch nicht eine automatische
Zulissigkeit. Art. 20 EU-RhUbk sieht eine moderne Widerspruchsldsung vor. Dem
folgt Art. 31 RL EEA.%? Das im Folgenden kurz dargestellte Verfahren dient vor
allem dem Schutz der Staatssouveranitit.*’

Im Gegensatz zur aktiven Rechtshilfe wird im Fall der TKU ohne technische
Hilfe der ersuchende Mitgliedstaat als ,,iiberwachender Mitgliedstaat” und der er-
suchte Mitgliedstaat als ,,unterrichteter Staat* bezeichnet. Fiir den iiberwachenden
Mitgliedstaat besteht eine Unterrichtungspflicht.”*! Ausléser ist der Standort der
Zielperson, der mit dem Hoheitsgebiet eines Staates verkniipft wird (Nutzung des
Kommunikationsanschlusses der Zielperson im Hoheitsgebiet eines anderen Mit-
gliedstaates®?).

Charakteristisch ist, dass fiir den betroffenen (unterrichteten) Mitgliedstaat Fris-
ten gelten, innerhalb derer er reagieren kann, wenn er die Uberwachung mit seinem
innerstaatlichen Recht fiir unvereinbar hilt. Die Fristen ergeben sich aus Art. 20

521 Schierholt, in: S/L, § 91g IRG, Ra. 10.

528 Weyembergh/de Bioley, 8 Eur. J. L. Reform (2006), 285 (289) m.w.N.
529 Ausfiihrlich oben I.B.1.d). und I.B.2.b).

530 OLG Koblenz NStZ 2017, 108.

31 Diese soll fiir deutsche Behorden in der RiVASt ndher ausgestaltet werden (BT-
Drucks. 18/9757, S. 45).

532 Siehe Wortlaut von Art. 31 Abs. 1 RL EEA, Art. 20 Abs. 2 EU-RhUbk.
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EU-RhUbk in seiner unmittelbaren Anwendung. Im Hinblick auf die RL EEA hat
Deutschland die Fristenregelung in § 91g Abs. 6 IRG fiir eingehende Unterrichtun-

gen533 umgesetzt.

Zwar besteht nach dem Wortlaut der volker- bzw. unionsrechtlichen Rechts-
grundlagen lediglich die Moglichkeit einer Untersagung. In Umsetzung der RL
EEA hat der deutsche Gesetzgeber zum Schutz der Grundrechte und der deutschen
Souverénitit jedoch deutlich gemacht, dass fiir deutsche Stellen eine Priifungs-
pflicht besteht.*** Danach gilt das Prinzip der doppelten Legalitit uneingeschrénkt,
d.h. egal ob fiir die TKU die technische Hilfe Deutschlands erforderlich ist oder
nicht. Infolgedessen sind auch bei MaBinahmen im Rahmen von Art. 31 RL EEA
vollumféanglich das Priifprogramm des § 59 Abs. 3 IRG i.V.m. §§ 100a ff. StPO zu
starten und die entsprechenden MaBinahmen analog Nr. 77a Abs. 4 RiVASt einzu-
leiten. Ist die Voraussetzung gegeben, dass die TKU in einem vergleichbaren in-
nerstaatlichen Fall nicht genehmigt wiirde, ist die Durchfiihrung oder Fortfiihrung
der TKU zwingend zu untersagen. Damit wird auch verdeutlicht, dass im Bereich
der TKU ohne technische Hilfe kein geringerer Priifungsmafstab gelten kann als
bei derjenigen mit technischer Hilfe. Deutsche Stellen konnen sich deshalb nicht
auf eine summarische Priifung oder Pritfung prima facie zuriickziehen.”> Beweis-
verwertungsverbote des Aufenthaltsstaates miissen grenziiberschreitend zur Gel-
tung gebracht werden.?>® Fehlen die erforderlichen Informationen, die eine Priifung
dahingehend erméglichen, ob die TKU in einem vergleichbaren innerstaatlichen
Fall genehmigungsfahig wire, ist um Ergéinzung zu bitten.

In diesem Zusammenhang ist herauszustreichen, dass nach der deutschen Geset-
zeslage fiir die Unterrichtungen zwingend das Formblatt in Anhang C der RL EEA
zu verwenden ist (§ 91d Abs. 1 IRG). Ist dies nicht der Fall, ist nach der Konzep-
tion des Gesetzes die Uberwachung aufgrund eines Formfehlers als unzulissig
abzulehnen. Ferner konnen Unterrichtungen nur akzeptiert werden, wenn sie auf
Deutsch oder in deutscher Ubersetzung iibermittelt werden.”*’ Sind die sprach-
lichen Voraussetzungen nicht gegeben, beginnt die Frist nicht zu laufen.

Fir den Widerspruch ist keine besondere Form vorgesehen. Gemifl §§ 91g
Abs. 6 Satz 2 i.V.m. § 91d Abs. 3 Satz 2 IRG soll er aber in einer Form erfolgen,
die einen schriftlichen Nachweis ermdglicht.

333 Der Gesetzgeber hat den Sprachgebrauch des IRG nicht angepasst und spricht auch
hier nicht von ,,Unterrichtungen®, sondern von ,Ersuchen” (siehe auch BT-Drucks.
18/9757, S. 75).

534 BT-Drucks. 18/9757, S. 75

35 A.A. aus spanischer Sicht Bachmaier, Mutual Recognition and Cross-Border Inter-
ception of Communications: The Way Ahead for the European Investigation Order, in:
Bri¢re/Weyembergh, The Needed Balances in EU Criminal Law, Oxford 2018, S. 313
(333).

336 Ebenso Ahlbrecht, StV 2018, 601 (606).

337 Siehe die deutsche Erklarung vom 14.3.2017 und oben I1.B.1.b).
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In dem Widerspruch sind nach § 91g Abs. 6 IRG anzugeben, dass
1. die Uberwachung nicht durchgefiihrt werden kann oder zu beenden ist und

2. Erkenntnisse, die bereits gesammelt wurden, wéhrend sich die iberwachte Per-
son im Hoheitsbereich der Bundesrepublik Deutschland befand, nicht oder nur
unter Bedingungen verwendet werden diirfen.

Damit ergeben sich fiir eingehende ,,Ersuchen bei TKUs ohne technische Hilfe
keine Besonderheiten im Vergleich zur TKU in klassischer Form bzw. in Echtzeit
wie unter A. analysiert. Bedingungen, dass das Material nicht verwendet werden
kann, wenn es den Kernbereich der privaten Lebensgestaltung betrifft oder die
Kommunikation mit privilegierten Personen betroffen war, sind mitzuteilen.>**

Entsprechende Bedingungen, dass keine Uberwachung erfolgen darf, wenn sie
auf den Kernbereich der privaten Lebensgestaltung oder die Kommunikation mit
privilegierten Personen zielt, konnen auch in Bezug auf die Durchfilhrung oder
Fortfiihrung der MaBnahme gemacht werden. Im Gegensatz zu Art. 20 Abs. 4 1)
EU-RhUbk sieht Art. 31 Abs. 3 RL EEA zwar nicht mehr vor, dass die Durch-
fiihrung oder Fortfiihrung der TKU (also nicht nur die Verwendung von bereits
gesammeltem Material) von Bedingungen abhingig gemacht werden kann. Diese
Moglichkeit bleibt aber auch im Anwendungsbereich der RL EEA erhalten, so-
fern entsprechende Bedingungen auch in einem vergleichbaren innerstaatlichen
Fall einzuhalten wiren.>* Denn das Stellen von Bedingungen ist im Vergleich zur
Untersagung der Uberwachung das mildere Mittel und stellt gegeniiber dem iiber-
wachenden Staat ein Entgegenkommen dar, erfolgt also in dessen Interesse.**

2. Unterschiede zwischen RL EEA und EU-RhUbk und Auswirkungen

Bis dahin gehen also TKUs ohne technische Hilfe Deutschlands auf der Grund-
lage des Art. 31 RL EEA und des Art. 20 EU-RhUbk parallel einher. Zwischen
beiden Rechtsgrundlagen bestehen aber zwei entscheidende Unterschiede, die sich
auf die praktische Handhabung auswirken. Der erste betrifft die Fristenregelung
und sich daraus ergebende Konsequenzen fiir das Rechtshilfeverfahren (a), der
zweite die Rechtsfolgen eines Fristversdumnisses (b).

a) Im Gegensatz zum EU-RhUbk ist keine Fristverlingerung mehr méglich. Ein
Widerspruch ist den zustindigen Stellen des iiberwachenden Staates spitestens
innerhalb von 96 Stunden nach Eingang der Unterrichtung mitzuteilen.’*' Im
Gegensatz dazu kann nach Art. 20 Abs. 4 iv) EU-RhUbk die Reaktionsfrist auf
maximal acht Tage verldngert werden. Anlésslich der gesteigerten Eilbediirftigkeit

5

)

8 Die Mitteilungspflicht ausdriicklich statuierend, Art. 91g Abs. 6 Nr. 2, 2. Hs. IRG.
339 BT-Drucks. 18/9757, S. 45.

540 BT-Drucks. 18/9757, S. 45.

541 Art. 31 Abs. 3 RL EEA, § 91g Abs. 6 IRG.
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aufgrund der RL EEA und der praktischen Erfahrungen aus der bisherigen Anwen-
dung des Art. 20 EU-RhUbk (Unterrichtungen wurden meist an deutsche Zentral-
stellen wie BKA oder BfJ gesendet, die dann zeitraubend die zustindige Staatsan-
waltschaft suchen mussten) hat der deutsche Gesetzgeber nun eine spezielle
ortliche Zustindigkeit fiir alle TKUs geschaffen, fiir welche die technische Hilfe
Deutschlands nicht erforderlich ist (§ 92d IRG). Dadurch soll eine unmittelbare
Adressierung durch die ausldndischen Behorden, jedenfalls aber eine ziigige Wei-
terleitung durch Bundesbehdrden an die zustindige deutsche Staatsanwaltschaft
und den gesetzlichen Richter ermdglicht werden.>*

Unter Zugrundelegung verschiedener Faktoren werden die einzelnen Mitglied-
staaten der Europdischen Union jeweils den zustindigen Gerichten am Sitz der
Landesregierung eines Bundeslandes zugeordnet (§ 92d Abs. 1 IRG). Die Lander
konnen die ortliche Zustindigkeit abweichend regeln (§ 92d Abs. 2 IRG).>* Fiir
die sachliche Zustidndigkeit trifft das IRG keine Regelung, hier bleibt es bei den
allgemeinen Vorschriften.

b) Von der oben genannten Feststellung, dass die in der RL EEA genannten Er-
ledigungsfristen lediglich Sollvorschriften sind,>** stellt die in Art. 31 RL EEA
statuierte Reaktionsfrist eine wichtige Ausnahme dar.

Verschweigen sich die deutschen Behorden innerhalb der Frist, gilt nach der
Konzeption der Norm die UberwachungsmaBnahme als bewilligt.**> Auch dieses
»scharfe Schwert” fiihrt dazu, dass die deutschen Behorden umso mehr verpflichtet
sind, nach Eingang der Unterrichtung eine gewissenhafte Priifung der TKU vorzu-
nehmen und die entsprechenden Bedingungen des deutschen Beweisverbotsrechts
anzubringen, da ansonsten das Risiko besteht, dass sensible Daten, die im Hoheits-
bereich Deutschlands gewonnen wurden, im europdischen Ausland auch dann ver-
wertet werden, wenn die Uberwachung nach deutschem Recht unzulidssig wire.>*

Die Konsequenz einer Bewilligungsfiktion ergibt sich letztlich daraus, dass
Art. 31 RL EEA die besondere Verwendungsbeschrinkungsregelung des Art. 20
Abs. 4 lit. b) EU-RhUbk nicht mehr iibernommen hat. Nach Art. 20 Abs. 4 lit. b)
EU-RhUbk gilt, dass der liberwachende Mitgliedstaat die MaBnahme fortsetzen

342 BT-Drucks. 18/9757, S. 82.

543 Somit sind die Formvorschriften zu Formblatt im Anhang C der RL EEA in § 91d
IRG und die Fristenbestimmung in § 91g Abs. 6 IRG nur fiir die in § 92d IRG genannten
Gerichte relevant.

344 11.B.1.b.dd.

545 BT-Drucks. 18/9757, S. 75; zweifelnd Bachmaier, Mutual Recognition and Cross-
Border Interception of Communications: The Way Ahead for the European Investigation
Order, in: Briere/Weyembergh, The Needed Balances in EU Criminal Law, Oxford 2018,
S. 313 (334), die meint, es hinge davon ab, welchen Status der iiberwachende Staat der
Notifizierung des Widerspruchs beilegt.

546 Vgl. BT-Drucks. 18/9757, S. 75.
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kann, solange der unterrichtete Mitgliedstaat nach Ablauf der ersten Frist von 96
Stunden oder nach Ablauf der weiteren achttigigen Frist nicht geantwortet hat. Er
darf aber das gesammelte Material (zundchst) nicht verwenden, es sei denn, er hat
mit dem unterrichteten Mitgliedstaat etwas anderes vereinbart, oder er muss eine
dringliche MaBinahme zur Abwehr einer unmittelbaren und ernsthaften Gefahr fiir
die dffentliche Sicherheit ergreifen. Damit ist nach dem EU-RhUbk sichergestellt,
dass Erkenntnisse aus TKUs bis zur Genehmigung durch die Justizbehérden des
unterrichteten Staates in einem Strafprozess des liberwachenden Staates nicht be-
weisverwertbar sind.

IV. Zusammenfassung

Im Folgenden sollen stichpunktartig die Kernaussagen des unter [.—III. darge-
stellten rechtshilferechtlichen Teils zusammengefasst werden:

1. Es gibt bisher nur wenige spezialgesetzliche Regelungen zur rechtshilferecht-
lichen Telekommunikationsiiberwachung in unionsrechtlichen oder volkervertrags-
rechtlichen Grundlagen der Justizkooperation. Neuland betrat insoweit das Rechts-
hilfelibereinkommen der Europdischen Union aus dem Jahr 2000, mit dem versucht
wurde, alle denkbaren Konstellationen nach dem damaligen ,,State of the Art* in
den Bestimmungen der Art. 17-20 zu erfassen. Substanzielle Bestimmungen aus
rechtshilferechtlicher Sicht enthalten Art. 18 und 20 EU-RhUbk. Es wird unter-
schieden, ob fiir eine TKU die technische Hilfe des Gebietsstaates, in der sich die
Zielperson befindet, erforderlich ist oder nicht. Was den Begrift der zu erfassenden
Telekommunikation iiber die Uberwachung von Inhalten durch Telefongespriche
hinaus anbelangt, ist das EU-RhUbk ergebnisoffen formuliert, um technische Wei-
terentwicklungen nicht zu behindern.

2. Die Bestimmungen des EU-RhUbk wurden durch die Richtlinie iiber die Eu-
ropdische Ermittlungsanordnung im Wesentlichen iibernommen. Die TKU mit
technischer Hilfe eines anderen Mitgliedstaates wurde in Art. 30 geregelt, diejenige
ohne technische Hilfe in Art. 31. Im Gegensatz zum EU-RhUbk sind Grundlagen
fiir die Uberwachung nicht die ,,supranationale” Rechtsgrundlage, sondern die je-
weiligen Umsetzungsgesetze der EU-Mitgliedstaaten. Die RL EEA ist mittlerweile
von allen teilnehmenden EU-Mitgliedstaaten umgesetzt worden. Sie gilt nicht fiir
Dénemark und Irland. Im Verhiltnis zu Dadnemark sowie zu den Schengen-
assoziierten Staaten Norwegen und Island sind weiterhin die Bestimmungen des
EU-RhUbk maBgebend. Fiir Irland gilt der Standard der Rechtshilfeiibereinkiinfte
des Europarats.

3. Nach der deutschen, aber nicht von allen Staaten geteilten Auffassung lésst
sich eine TKU auch auf Generalklauseln in Rechtshilfevertriigen stiitzen, in denen
sich die Staaten verpflichten, Rechtshilfe in strafrechtlichen Angelegenheiten so-
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weit wie moglich zu leisten. Dies gilt insbesondere fiir das im Europarat erarbeitete
Europiische Rechtshilfelibereinkommen von 1959 (Art. 1 Abs. 1, Art. 3 Abs. 1).
Eine (unverbindliche) Empfehlung des Ministerkomitees des Europarats aus dem
Jahr 1985 enthilt einen Leitfaden zur Durchfiihrung von TKUs auf der Grundlage
des Abkommens. Damit ist zumindest die rechtshilferechtliche Grundlage gelegt,
TKUs fiir viele Staaten auBerhalb der Europiischen Union (am EuRhUbk sind so-
gar Nicht-Europaratsstaaten beteiligt) durchfiihren zu kénnen.

4. Deutschland leistet Rechtshilfe in Form von TKUs auch dann, wenn mit
einem Staat keine rechtshilfevertraglichen Beziehungen bestehen (vertragslose
Rechtshilfe). Zu beachten ist dann vor allem Nr. 77a RiVASt, die die Durchfiihrung
von TKUs auf der Grundlage von Rechtshilfeersuchen anspricht. Nr. 77a RiVASt ist
jedoch auch fiir den volkervertraglichen Rechtshilfeverkehr zu beachten. Sie gilt
entsprechend auch fiir denjenigen auf der neuen Grundlage der RL EEA; der deut-
sche Gesetzgeber hat von einer speziellen Umsetzung der Art. 30 und 31 RL EEA
u.a. mit Verweis auf die bestehende Regelung nach Nr. 77a RiVASt abgesehen.

5. Alle die TKU im Rahmen der Rechtshilfe regelnden europiischen/interna-
tionalen/nationalen Bestimmungen machen es zur Voraussetzung, dass die TKU
nach MaBgabe des innerstaatlichen Rechts durchgefiihrt wird — in den Worten des
Art. 30 RL EEA und Art. 18 EU-RhUbk muss die TKU auch in einem ,,vergleich-
baren innerstaatlichen Fall“ genehmigungsfahig sein. Diese Aussage trifft bereits
§ 59 Abs. 3 IRG, wonach Rechtshilfe nur geleistet werden kann, wenn die Voraus-
setzungen vorliegen, unter denen deutsche Gerichte oder Behdrden einander in
entsprechenden Fillen Rechtshilfe leisten konnten. § 59 Abs. 3 IRG ist Ausdruck
des rechtshilferechtlichen Prinzips der beiderseitigen prozessualen Legitimitit.

6. Charakteristisch fiir das deutsche Rechtshilfesystem ist die Unterscheidung
zwischen Leistungs- und Vornahmeerméchtigung. Auch wenn die Grenzen flie-
Bend sind, bezieht sich die Leistungsermichtigung auf die rein rechtshilferecht-
lichen Voraussetzungen des ,,Ob* der Leistung von sonstiger Rechtshilfe. Sie erge-
ben sich aus dem Rechtshilfevertrag oder dem IRG (Letzteres insbesondere auch in
Bezug auf eine EEA). Die Vornahmeermichtigung beantwortet die Frage, ,,wie® —
d.h. mit welchen innerstaatlichen (Zwangs-)Mitteln — der rechtshilferechtlich ver-
wertbare Beweis erlangt werden kann. Sie wird, wie bei rein innerstaatlichen Fal-
len, von der Strafprozessordnung geregelt. Die Unterscheidung gilt sowohl fiir ein-
gehende als auch fiir ausgehende Rechtshilfeersuchen. Von diesen Grundprinzipien
ist die Frage zu trennen, wie die Grenzen der deutschen Rechtsordnung auch im
Rechtshilfeverkehr Geltung beanspruchen.

7. Die Unterscheidung zwischen Leistungs- und Vornahmeerméchtigung zieht
sich in das Rechtshilfeverfahren hinein. Es ist nach der deutschen Konzeption
zweiteilig ausgestaltet. Die Leistungserméchtigung wendet sich an die Bewilli-
gungsbehorde. Im Bereich der sonstigen Rechtshilfe wurden die Zustindigkeiten
des Bundes (BMJ/BfJ und AA) fiir eingehende Ersuchen an die Landesregierungen
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delegiert, die — jedenfalls soweit es um den Rechtshilfeverkehr mit Mitgliedstaaten
der Europdischen Union geht — an die zustdndigen (Behordenleiter der) Staats-
anwaltschaften am Landgericht weiterdelegiert haben. Die Vornahmeerméchtigung
wendet sich an die nach der StPO zustindigen Stellen. Bei TKUs ist insbesondere
der Richtervorbehalt nach § 100e StPO zu beachten. Im Rahmen der TKU fiir einen
ausléndischen Staat wird das eine TKU anordnende Gericht (im Regelfall der Er-
mittlungsrichter am Amtsgericht) auch als Vornahmegericht bezeichnet.

8. Bei eingehenden Ersuchen um TKU hat das Vornahmegericht nicht nur die
Voraussetzungen der innerstaatlichen Erméchtigungsgrundlage zu priifen, sondern
auch die rechtshilferechtlichen Voraussetzungen (Leistungsermichtigung). Beste-
hen Zweifel im Hinblick auf die Voraussetzungen der Leistungserméachtigung (iiber
die Vornahmeerméchtigung entscheidet das Vornahmegericht selbststindig), muss
das Vornahmegericht die Sache dem Oberlandesgericht vorlegen. Es gilt in Rechts-
hilfefragen als das sachnéhere Entscheidungsorgan. Zur Klidrung grundlegender
Rechtsfragen oder im Falle von Abweichungen anderer hochstrichterlicher Ent-
scheidungen kann das OLG den Bundesgerichtshof anrufen. Die Umsetzung der
RL EEA ldsst das Rechtshilfeverfahren im Grundsatz unberiihrt. Besonderheiten
ergeben sich dadurch, dass der Gesetzgeber bei den rechtshilferechtlichen Voraus-
setzungen nun zwischen Zuléssigkeits- und Bewilligungshindernissen unterschei-
det. Das hat Auswirkungen auf die Justiziabilitdt der Entscheidungen der Bewilli-
gungsbehorde.

9. Der von der Rechtshilfe Betroffene (Zielperson) kann sich bei eingehenden
Ersuchen gegen die TKU in der Regel im Wege des nachtriiglichen Rechtsschutzes
(§ 101 Abs. 7 StPO) wehren. Vor dem Vornahmegericht kann er nicht nur Einwén-
de gegen die Vornahmeermichtigung (Anordnung der TKU sowie Art und Weise
des Vollzugs der Maflnahme nach deutscher StPO) geltend machen, sondern auch
solche gegen die Leistungserméchtigung. Ausdriicklich geregelt ist dieser Rechts-
schutz nicht, ergibt sich aber angesichts der grundgesetzlich geforderten Effektivi-
tdt des Rechtsschutzes nach der Rechtsprechung des Bundesverfassungsgerichts
(sog. Integrationslosung). Auch hier hat das Vornahmegericht das Oberlandes-
gericht anzurufen, wenn es Zweifel an der RechtméBigkeit der Leistungserméchti-
gung hat. Der Betroffene hat kein eigenes Antragsrecht und somit nur mittelbaren
Rechtsschutz zum OLG. Die Entscheidungen des OLG sind unanfechtbar, dem
Betroffenen bleibt jedoch der auBerordentliche Rechtsbehelf der Verfassungs-
beschwerde zum Bundesverfassungsgericht.

10. Um die Effektivitdt des nachtraglichen Rechtsschutzes zu sichern, sollte vor
der Ubermittlung des TKU-Materials eine Garantieerkldrung des ersuchenden
Staates (Gericht oder Behorde) eingeholt werden, dass die iibermittelten Informa-
tionen nicht zu Beweiszwecken im gegen den Betroffenen gefiihrten Strafverfahren
des ersuchenden Staates verwendet werden diirfen. Eine Verwendung zu Fahn-
dungs- und Ermittlungszwecken ist grundsitzlich zuldssig. Deutsche Stellen haben
auch die nétigen Benachrichtigungen nach deutschem Recht einzuhalten, woriiber
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mit dem ersuchenden Staat entsprechend zu kooperieren ist (siche Nr. 77a (1)
RiVASLY). Dies alles gilt auch, wenn ein TKU-Ersuchen mittels einer EEA gestellt
wird.

11. Die Frage, ob und inwieweit deutsche Behorden Filterpflichten wegen privi-
legierter Informationen vor Weitergabe des TKU-Materials haben, betrifft den
Problemkreis, inwieweit die deutschen Stellen die in der StPO normierten Beweis-
erhebungs- und Verwendungsverbote in Bezug auf heimliche Ermittlungsmethoden
— wie der TKU — auch im Rechtshilfeverkehr geltend machen miissen, also wenn
das eigentliche Strafverfahren in einem auslindischen Staat gefiihrt wird. Diese
Frage ist gerade in Bezug auf heimliche Ermittlungsmethoden in der Rechtspre-
chung und rechtswissenschaftlichen Literatur, soweit ersichtlich, bisher nicht ver-
tiefend behandelt worden.

12. Das Schrifttum scheint bei eingehenden Ersuchen von einem Weitergabe-
verbot auszugehen, wenn die Uberwachung Inhalte umfasst, fiir die nach deut-
schem Recht ein Verwertungs- oder Verwendungsverbot besteht. Das betrifft ins-
besondere Erkenntnisse, die aus dem Kernbereich privater Lebensgestaltung
erlangt wurden (§ 100d StPO), und die Kommunikation des Betroffenen mit zeug-
nisverweigerungsberechtigten Berufsgeheimnistrdgern (§ 160a StPO). Fiir deutsche
Stellen wiirde dies umfangreiche Filter- und Kontrollpflichten bedeuten, die bei
einer TKU in klassischer Form, bei der die TKU zunichst aufgezeichnet und dann
iibermittelt wird, noch méglich erscheint, bei einer unmittelbaren Ubertragung des
Telekommunikationsverkehrs an den ersuchenden Staat (was nach Art. 30 RL EEA
und Art. 18 EU-RhUbk méglich sein soll) aber kaum praktikabel ist.

13. Eine solche, hier sog. stringente Betrachtungsweise wiirde zu einem Total-
export des deutschen Beweisrechts fiihren, ginge nicht einher mit der Funktions-
fahigkeit der Rechtshilfe und weist Wertungswiderspriiche zu bisherigen Ansitzen
der deutschen Rechtsprechung zur internationalen Zusammenarbeit in Strafsachen
auf.

14. Aus rechtshilferechtlicher Sicht konnen pragmatische Losungen gefunden
werden. Notwendig ist ein Ausgleich widerstreitender Interessen zwischen dem
ersuchenden Staat (und der dort durchzufiihrenden Strafrechtspflege), dem ersuch-
ten Staat und dem Individualschutz der Betroffenen. Hierflir sind sowohl rechts-
hilferechtliche Parameter als auch national-verfassungsrechtliche zu beachten. Dies
fiihrt dazu, dass nach deutschem Recht die Weitergabe von TKU-Daten, die be-
weisverbotserhebliches Material enthalten, an das Ausland nicht von vornherein
ausgeschlossen ist.

15. Nach der hier vorgeschlagenen Losung ist zu trennen zwischen Griinden,
welche die Durchfiihrung der TKU von vornherein unzuldssig machen, und der
Sicherstellung deutscher Standards in der Phase der Beweisverwertung des TKU-
Materials im Ausland. Die Durchfiihrung von ersuchten Telekommunikations-
iiberwachungen in Deutschland ist unzuldssig, wenn die materiell-rechtlichen Stan-
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dards im Hinblick auf geniligenden Anlass und Zweckbindung der Maflnahme
sowie die Begrenzung auf hinreichend gewichtige Rechtsgiiter nach Mafigabe des
deutschen Strafverfahrensrechts nicht gegeben sind. Gleiches gilt, wenn bei An-
ordnung der TKU tatsichliche Anhaltspunkte fiir das Eingreifen deutscher Beweis-
erhebungsverbote bestehen, z.B., dass allein Erkenntnisse aus dem Kernbereich
privater Lebensgestaltung erlangt oder Gespriche mit einem Rechtsanwalt durch-
geflihrt werden.

16. Ist dies von vornherein nicht erkennbar, kann die Weitergabe an das Ausland
erfolgen, es ist aber durch Stellen von Bedingungen sicherzustellen, dass die deut-
schen Beweiserhebungs- und -verwertungsverbote, soweit sie zum ordre public zu
rechnen sind, auch im ausldndischen Strafverfahren beachtet werden. Zum ordre
public zéhlen Kernbereichsschutz und vertrauliche Kommunikationen mit absolut
geschiitzten Berufsgeheimnistrigern. Ob auch andere Beweisverbote im Zusam-
menhang mit der TKU zu den wesentlichen Grundsitzen der deutschen Rechtsord-
nung zdhlen (z.B. Nichteinhaltung des Subsidiaritdtsgrundsatzes), kann nur anhand
des Einzelfalls beurteilt werden. In diesem Zusammenhang ist jedoch zu beachten,
dass jedenfalls Grundsitze rechtsstaatlichen Verfahrens verletzt wiren, wenn ge-
setzliche Befugnisse des deutschen Rechts gezielt umgangen oder offensichtlich
missachtet worden sind. Ebenfalls zum ordre public zu zéhlen sind die Verwen-
dungsbeschrankungen des deutschen Rechts in Bezug auf Zufallserkenntnisse.

17. Das Stellen von Bedingungen ist von allen rechtshilferechtlichen Grundlagen
ausdriicklich vorgesehen (RL EEA, EU-RhUbk und Nr. 77a RiVASt). Bedingun-
gen sind Teil des rechtshilferechtlichen Spezialitdtsgrundsatzes, dem individual-
schiitzende Wirkung zukommt. Im ausléndischen Verfahren kénnen sich die betei-
ligten Parteien auf die Einhaltung des Spezialititsgrundsatzes und auf ein etwaiges
sich daraus ergebendes Beweisverwertungsverbot berufen.

18. Zum ordre public gehdren auch datenschutzrechtliche Vorschriften. Dies
schlieBt die Beachtung der gesetzlichen Vorgaben zu Benachrichtigungspflichten,
Auskunftsrechten, der gerichtlichen RechtméBigkeitskontrolle, Berichts- und L6-
schungspflichten ein. Auch hier obliegt es den deutschen Stellen, dafiir zu sorgen,
dass der ersuchende Staat das {ibermittelte Beweismaterial nicht unkontrolliert
nutzt. Insbesondere ist von den deutschen Stellen sicherzustellen, dass bis zum Ab-
schluss des nachtraglichen Rechtsschutzverfahrens unter Beachtung der Benach-
richtigungspflichten nach § 101 StPO das Beweismaterial nicht zu Beweiszwecken
verwendet wird (siehe oben 10.).

19. Aufgrund des Terminus technicus ,,Vergleichbarkeit (in einem innerstaat-
lichen Fall), dem in moderneren Rechtshilfevertrigen bzw. der RL EEA enthaltenen
forum regit actum-Prinzip, wonach der ersuchte Staat die Form- und Verfahrens-
vorschriften des ersuchenden Staates einhalten soll, und — im Anwendungsbereich
der RL EEA — des europdischen ordre public-Ansatzes ergeben sich keine Modifi-
kationen beziiglich des vorgeschlagenen Losungswegs.
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20. Im Ergebnis gilt der fiir die ,.klassische TKU* entwickelte Losungsweg sinn-
gemiB fiir die TKU ,,in Echtzeit“. Bestehen bereits vor Durchfiihrung der MaB-
nahme Anhaltspunkte fiir ein Eingreifen eines gesetzlichen Erhebungsverbots,
muss die RechtshilfemaBBnahme abgelehnt werden. Wird nach Ausleitung festgestellt,
dass das Material Inhalte umfasst, die Grundsitze der deutschen Rechtsordnung tan-
gieren, wie den Kernbereich privater Lebensgestaltung oder die Zeugnisverweige-
rungsrechte nach § 160a StPO, ist im Wege einer Bedingung sicherzustellen, dass
die Erkenntnisse im ausldndischen Verfahren nicht als Beweismittel im Strafver-
fahren verwertet werden.

21. Auch wenn die technische Hilfe Deutschlands fiir die Uberwachung nicht er-
forderlich ist, ein Anschluss der sich in Deutschland befindlichen Zielperson je-
doch vom ausldndischen Staat liberwacht wird/werden soll — was die RL EEA
(Art. 31) und das EU-RhUbk (Art. 20) gestatten (sog. passive Rechtshilfe) —, haben
die deutschen Stellen nach entsprechender Unterrichtung durch den iiberwachenden
Staat die Pflicht zu priifen, ob die Maflnahme in einem ,,vergleichbaren innerstaat-
lichen Fall* zuldssig wére. Damit ergeben sich fiir eingehende ,,Ersuchen® bei
TKUs ohne technische Hilfe keine Besonderheiten im Vergleich zur TKU in klas-
sischer Form bzw. in Echtzeit, die durch Deutschland durchgefiihrt werden. Bedin-
gungen, dass das Material nicht verwendet werden kann, wenn es den Kernbereich
der privaten Lebensgestaltung betrifft oder die Kommunikation mit privilegierten
Personen betroffen war, sind dem {iberwachenden Staat mitzuteilen. Im Gegensatz
zum EU-RhUbk gilt nach der Konzeption des Art. 31 RL EEA die Uberwachungs-
mafnahme als bewilligt, wenn die deutschen Stellen keinen Widerspruch innerhalb
der einzuhaltenden Frist (nach der RL EEA nur noch 96 Stunden) kundtun.

22. Auch bei ausgehenden Ersuchen ist das Verfahren zweiteilig. Der verfahrens-
leitende deutsche Staatsanwalt entscheidet iiber die Notwendigkeit und Zweckdien-
lichkeit einer TKU im Ausland, die Bewilligungsbehérde iiber die Méglichkeit, ein
Ersuchen unter Zugrundelegung der rechtshilferechtlichen Vorschriften an den be-
treffenden ausldndischen Staat zu stellen. Nach deutscher Auffassung kann ein
Rechtshilfeersuchen immer nur dann gestellt werden, wenn die innerstaatlichen
Eingriffsvoraussetzungen vorliegen. Deshalb sind sowohl die materiell-rechtlichen
als auch formell-rechtlichen Anforderungen der deutschen StPO einzuhalten. Ins-
besondere bedarf es des Feststellungsbeschlusses eines Richters (in der Regel Er-
mittlungsrichter beim Amtsgericht), es sei denn eine Anordnungsbefugnis ergibt
sich fir den Staatsanwalt wegen Gefahr im Verzug. Dies gilt auch im Anwen-
dungsbereich der RL EEA, obwohl der richterliche Beschluss nicht mehr an den
ersuchten Staat/Vollstreckungsstaat mitiibermittelt werden muss. Verfahrensrecht-
liche Besonderheiten fiir ausgehende EEAs ergeben sich insbesondere im Hinblick
auf Form und Sprache sowie das sog. Validierungsverfahren, welches insbesondere
bei eigenstindigen Steuerstrafermittlungen durch die deutschen Finanzbehdrden
relevant werden kann.
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23. Zum Rechtsschutz des Betroffenen bei ausgehenden Ersuchen enthilt das
deutsche Recht keine ausdriicklichen Regelungen. Zu beachten ist die Aufteilung
des Rechtsschutzes aus rechtshilferechtlicher Sicht. Dies stellt die RL EEA noch-
mals klar. Die sachlichen Griinde fiir das Ersuchen sind im ersuchenden Staat anzu-
fechten, gegen die rechtshilferechtlichen Voraussetzungen fiir die Leistung der
Rechtshilfe ist im Vollstreckungsstaat vorzugehen. Die Bewilligungsentscheidung
der deutschen Stelle ist nach h.M. nicht anfechtbar. In der Praxis wird es jedoch
weniger darum gehen, ob im Wege nachtriglichen Rechtsschutzes auch die Bewil-
ligungsentscheidung gerichtlich iiberpriifbar ist, sondern darum, ob die durch die
TKU im Ausland gewonnenen Informationen in deutschen Strafverfahren als Be-
weis verwertet werden konnen. Die Frage des Rechtsschutzes verlagert sich des-
halb meist auf die Frage eines etwaigen Beweisverwertungsverbots im deutschen
Hauptsacheverfahren.

24. Sofern eine rechtshilferechtliche Grundlage wie die RL EEA, das EU-RhUbk
und das 2. ZP-EuRhUbk besteht, deutsche Form- und Verfahrensvorschriften auch
im ersuchten Staat einzuhalten (forum regit actum-Prinzip), sollten im Ersuchen
bzw. der EEA die nach deutschem Strafprozessrecht einzuhaltenden absoluten Be-
weiserhebungsverbote umschrieben und deren Einhaltung erbeten werden. Ein
Versdumnis oder eine Nichtbeachtung durch den ersuchten Staat (sofern er nicht
Grundprinzipien seiner Rechtsordnung geltend macht) kann zu einem unselbststan-
digen Beweisverwertungsverbot fiihren.

25. Inwieweit im Ausland gewonnene Beweismittel einem Beweisverwertungs-
verbot unterliegen, richtet sich nach deutschem Recht. Mit anderen Worten wird
nach h.M. in Deutschland das forum regit actum-Prinzip in Bezug auf die Verwert-
barkeit der Beweismittel angewandt. Ist die TKU notwendigerweise nach dem
Recht des ersuchten Staates durchgefiihrt worden (locus regit actum), weicht dieses
jedoch vom deutschen Recht ab, ergibt sich nach h.M. grundsétzlich kein Beweis-
verwertungsverbot, es sei denn gewisse absolute Grenzen werden nicht eingehal-
ten. Hierzu hat die Rechtsprechung Fallgruppen entwickelt. U.a. fiihrt die ausldndi-
sche TKU zu einem Beweisverwertungsverbot, wenn der deutsche ordre public
nicht eingehalten worden ist. Dadurch wird sichergestellt, dass TKU-Material
unverwertbar ist, wenn es — spiegelbildlich zu eingehenden Ersuchen — den Kern-
bereichsschutz oder die Kommunikation mit den zeugnisverweigerungsberechtig-
ten Personen im Sinne der deutschen StPO tangiert.

26. Dass die TKU nach dem Recht des ersuchten Staates rechtswidrig war, ist
nach der Rechtsprechung des BGH fiir das deutsche Strafverfahren grundsétzlich
irrelevant. Die Priifung der Rechtméfigkeit bzw. Rechtswidrigkeit der Maflnahme
nach dem Recht des ersuchten Staates sei den deutschen Gerichten aus unions- und
volkervertraglichen Griinden verwehrt. Zu priifen sei lediglich, ob die genannten
absoluten Grenzen einer Beweisverwertung entgegenstehen, insbesondere ob die
Beweiserhebung unter Verletzung des volkerrechtlichen Mindeststandards an Men-
schenrechten (wie etwa Art. 3 EMRK) oder unter Versto3 gegen die ordre public-
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Grenze zustande gekommen ist (eingeschrinkte Priifung). Das Schrifttum geht
dagegen mehrheitlich davon aus, dass die Rechtswidrigkeit der MaBnahme nach
auslandischem Recht vollumfénglich zu priifen ist und ggf. zu einem Beweis-
verwertungsverbot nach deutschen Maf3stédben fiihrt. Die RL EEA (insbesondere
deren Art. 14 Abs. 7) veranlasst nicht dazu, dass von der fiir den volkervertrag-
lichen Rechtshilfeverkehr entwickelten Linie des Bundesgerichtshofs abgewichen
werden muss.

27. Ein Verstof gegen rechtshilferechtliche Bestimmungen kann nach der Recht-
sprechung des BGH zu einem Beweisverwertungsverbot fithren, wenn ein solches
ausdriicklich im Vertrag vorgesehen ist (selten) oder sich das gegen den Angeklag-
ten gefiihrte Verfahren insgesamt als unfair erweisen wiirde (Art. 6 Abs. | EMRK).

Anhang

Rechtshilferechtliche Rechtsgrundlagen fiir TKU’s (mit technischer Hilfe)
aus Sicht Deutschlands (ohne deliktsspezifische Abkommen)

Staat (aus- Art. 30 RL Multilaterale volkerrtl. Bilaterale Vertragslos
gewahlte EEAiV.m. RH-Vertrage RH-Vertrage (IRG + Nr.

Lander) zsﬁgli'gs‘“' At 18 At 1EuRhUbk  MitSpezial-  Ohne Spezial- |12 RIVASY)
EU-RhUbk i.V.m.Rec. No.  vorschr. vorschri.V.m.
R (85) 10 i.V.m. Nr. Nr. 77a
77aRiVASt  RiVASt

Agypten e

Albanien X!

Argentinien X

Aserbaidschan X2

Australien X

Belgien X

Bosnien-

. X3
Herzegowina

Brasilien X4

Bulgarien X

Chile X!

China
(Volksrepublik)

China
(Sonderverwal-
tungsregion
Hong Kong)
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Staat (aus- Art. 30 RL Multilaterale vélkerrtl. Bilaterale Vertragslos
gewahlte EEAiV.m. RH-Vertrage RH-Vertrage (IRG + Nr.

S LG :j:;gligse" At 18 Art.1EuRhUbK  MitSpeziak  Ohne Spezial- | 2 RIVASY)
EU-RhUbk i.V.m. Rec. No.  vorschr. vorschri.V.m.
R(85)10 iVm.N.  Nr.77a
77aRIVASt  RIVASt

Danemark X

Estland X

Finnland X

Frankreich X

Georgien X!

Griechenland X

Indien X

Indonesien X

Irland X!

Island X

Israel X5

ltalien X

Japan X

Kanada X

Kolumbien X

Korea,

2
Republik X

Kosovo X

Kroatien X

Lettland X

Liechtenstein X

Litauen X

Luxemburg X

Malaysia X

Malta X

Marokko X

(Nord-)
Mazedonien
(ehem.
FYROM)

X1

Mexiko X

Moldau X!

Montenegro X!

Neuseeland X
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Staat (aus-
gewahlte
Lander)

Art. 30 RL Multilaterale vélkerrtl. Bilaterale Vertragslos
EEAiV.m. RH-Vertrage RH-Vertrage (IRG + Nr.

:j:;gligse" At 18 Art.1EuRhUbK  MitSpeziak  Ohne Spezial- | 2 RIVASY)
EU-RhUbk i.V.m. Rec. No.  vorschr. vorschri.V.m.
R(85)10 iVm.N.  Nr.77a
77aRIVASt  RIVASt

Niederlande

Norwegen

Osterreich

Polen

Portugal

Ruménien

X | X | X | X

Russische
Foderation

X2

Schweden

Schweiz

X6

Serbien

Slowakei

Slowenien

Spanien

Siidafrika

Thailand

Tschechische
Republik

Tunesien

Tiirkei

Ukraine

Ungarn

Uruguay

Vereinigte
Arabische
Emirate

Vereinigtes
Kdnigreich

Vereinigte
Staaten von
Amerika

WeiBrussland

Zypern

X

11.V.m. ZP-EuRhUbk und 2. ZP-EuRhUbk.
21V.m. ZP-EuRhUbk.
31.V.m. 2. ZP-EuRhUbk.
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4 Beachte: Erklarung der brasilianischen Regierung vom 8. April 1926 (RMinBI. Nr. 28 vom 25. Juni 1926 S. 595, BGBI.
1953 11 S. 129) sowie den deutsch-brasilianischen Notenwechsel vom 6. Februar/15. Mai 1957 (BAnz. Nr. 91 vom 14. Mai
1958).

51.V.m. 2. ZP-EuRhUbk und IL-ErgV-EuRhUbk v. 20.7.1977.

6 1.V.m. 2. ZP-EuRhUbk, CH-ErgV-EuRhUbk v. 13.11.1969 i.d.F.d. AndV v. 8.7.1999, und Art. 48ff. SDU.

7 Beachte zusétzlich: Vereinbarung zwischen der Regierung der Bundesrepublik Deutschland und der Regierung der

Republik Tirkei vom 4./7. November 1974 lber den Geschaftsweg bei der gegenseitigen Rechtshilfe in Strafsachen (BGBI.
197511'S.417; 1976 11 S. 1799).
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Rechtshilfe zur internationalen Telekommunikations-
iiberwachung mit unmittelbarer Datenausleitung

von

Ulrich Sieber

Rechtshilfe zur internationalen Telekommunikationsiiberwachung ist wegen der
Vielzahl ihrer internationalen Regelungen und der erheblichen Unterschiede zwi-
schen den einschliagigen nationalen Normen rechtlich sehr komplex. Die Anfor-
derungen an die Standardisierung der informationstechnischen Schnittstellen, der
Datenformate und der Ubertragungswege sowie an die IT-Sicherheit und den Ge-
heimschutz machen die internationale Rechtshilfe dariiber hinaus auch technisch
schwierig. Das derzeit praktizierte internationale TKU-Rechtshilfesystem funktio-
niert deswegen oft wenig effektiv.

Die nachfolgenden Ausfiihrungen zielen auf die Entwicklung eines neuen gene-
rischen Konzepts fiir die internationale TKU-Rechtshilfe mit ,,unmittelbarer Daten-
ausleitung®. Die ,,unmittelbare Datenausleitung® soll es vor allem ermdglichen, die
erfassten Kommunikationsdaten ohne Zwischenspeicherung und ohne nachgela-
gerte Ubersendung von Dateien — in ,,Echtzeit — an die ersuchende ausldndische
Behorde zu libermitteln. Das Konzept soll — als generisches System fiir die zahl-
reichen unterschiedlichen Landerbeziehungen und -kombinationen mit ihren unter-
schiedlichen Regelungen — auch nicht fiir jede Einzelkonstellation der Rechtshilfe
eine spezielle Losung entwickeln, sondern einen einheitlichen rechtlichen und
technischen Rahmen fiir das Zusammenspiel moglichst vieler Rechtsordnungen
schaffen. Dieser soll sowohl eine effektivere internationale Strafverfolgung als
auch einen besseren Schutz der strafrechtlichen Garantien und Grundrechte ermdg-
lichen. Im Mittelpunkt der Uberlegungen steht dabei die klassische Sachverhalts-
konstellation der Auslandstelekommunikationsiiberwachung, bei der die iiberwach-
te Zielperson sich in einem anderen als dem ermittelnden Staat befindet und die
Durchfithrung der TKU die technische Hilfe des Gebietsstaates erfordert.

Die vorliegend entwickelte Konzeption beruht auf einer umfassenden rechtsver-
gleichenden, rechtshilferechtlichen und grundrechtlichen Untersuchung des Frei-
burger Max-Planck-Instituts fiir ausldndisches und internationales Strafrecht (jetzt:
Max-Planck-Institut zur Erforschung von Kriminalitdt, Sicherheit und Recht). Die
detaillierte rechtsvergleichende Analyse von 17 — durch Landesberichte von Wis-
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senschaftlern und Workshops mit Praktikern erschlossenen — unterschiedlichen
Rechtsordnungen wurde inzwischen in zwei separaten Bénden in der 2. Auflage
publiziert.! Die rechtshilferechtlichen Grundlagen sind oben, in Teil 2 des vorlie-
genden Buches (in deutscher Sprache) dargestellt. Die folgende Analyse fiihrt auf
dieser Basis die fiir das Ergebnis der TKU-Rechtshilfe mit direkter Datenauslei-
tung relevanten Gesichtspunkte zusammenfassen. Sie entwickelt damit — in Ver-
bindung mit zusitzlichen grundrechtlichen — Uberlegungen die rechtliche Gesamt-
konzeption und bewertet den bestehenden Reformbedarf.

Abschnitt I stellt die einschlidgigen Rechtsgrundlagen dar und arbeitet deren ge-
meinsamen Nenner heraus, der fiir ein zukiinftiges einheitliches und globales Ko-
operationssystem zur Telekommunikationsiiberwachung mit unmittelbarer Daten-
ausleitung Bedeutung hat. Abschnitt II analysiert auf dieser Basis zunéchst die
Konstellation, dass TKU-Daten von Deutschland ins Ausland iibermittelt werden
sollen, d.h. dass Deutschland der um Rechtshilfe ersuchte Staat ist. Abschnitt I1I
behandelt dann die umgekehrte Konstellation der Dateniibermittlung vom Ausland
nach Deutschland, also den Fall, dass Deutschland der um Rechtshilfe ersuchende
Staat ist. Nach einer kurzen Darstellung der fiir beide Konstellationen relevanten
telekommunikationsrechtlichen Vorgaben in Abschnitt IV fasst der abschlieende
Abschnitt V die Ergebnisse und die hieraus folgenden Handlungsempfehlungen
zusammen.

I. Rechtsgrundlagen

Die Beurteilung der TKU-Rechtshilfe ist bereits im Ausgangspunkt komplex,
weil die einschldgigen internationalen Rechtsgrundlagen davon abhéngig sind, zwi-
schen welchen beiden Staaten der Rechtshilfeverkehr erfolgen soll. Fiir die vorlie-
gend schwerpunktmiBig einbezogenen Mitgliedstaaten der Europdischen Union ist
vor allem die Richtlinie 2014/41/EU iiber die Europdische Ermittlungsanordnung in
Strafsachen (RL EEA)* relevant. Fiir Dinemark, Irland sowie die Schengen-
assoziierten Staaten Island und Norwegen gilt allerdings noch immer das Uberein-
kommen vom 29. Mai 2000 iiber die Rechtshilfe in Strafsachen zwischen den Mit-

L Sieber/von zur Miihlen/Tropina (Hrsg.), Access to Telecommunication Data in Crim-
inal Justice, 2 Bde., 2. Aufl. 2021. Die vorliegend wiedergegebenen rechtsvergleichenden
Ergebnisse befinden sich ebenso wie der in diesen beiden Bénden enthaltene Rechtsver-
gleich auf dem jeweils angegebenen Stand der abgedruckten Landesberichte.

2 Richtlinie 2014/41/EU des Europédischen Parlaments und des Rates vom 3. April 2014
iber die Europdische Ermittlungsanordnung in Strafsachen, online abrufbar unter
http://eur-lex.europa.cu/legal-content/EN/TXT/?uri=uriserv:OJ.L _.2014.130.01.0001.01.ENG
[Stand April 2021].
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gliedstaaten der Europaischen Union (EU-RhUbk).? Fiir weitere europiische und
zahlreiche nichteuropdische Staaten erfolgt die Rechtshilfe dagegen aufgrund des
vom Europarat entwickelten Europiischen Ubereinkommens vom 20. April 1959
iiber die Rechtshilfe in Strafsachen (EuRhUbk) und dessen Zusatzprotokollen.*
Nach dem Brexit ist dieses zusammen mit einigen Sonderregelungen auch fiir das
Vereinigte Konigreich anzuwenden.® Teilweise gelten zusitzlich noch bilaterale
Vereinbarungen und deliktsspezifische Abkommen. Uber dieses vertraglich gere-
gelte Rechtshilfesystem hinaus ist auch eine vertragslose Rechtshilfe moglich, die
in Deutschland auf der Grundlage des Gesetzes iiber die internationale Rechtshilfe
in Strafsachen mdglich ist (IRG). Das IRG wird durch die bundeseinheitliche Ver-
waltungsvorschrift der Richtlinien fiir den Verkehr mit dem Ausland in strafrecht-
lichen Anwesenheiten (RiVASt) konkretisiert.®

Diese verschiedenen rechtlichen Instrumente haben unterschiedliche Regelungen
und Besonderheiten. So gilt beispielsweise das EU-RhUbk aufgrund seines Ratifi-
kationsgesetzes in Deutschland als unmittelbar geltendes Recht, wihrend die Richt-
linie EEA als nicht unmittelbar geltendes Unionsrecht durch das IRG umgesetzt
werden musste, welches damit die verbindliche Rechtsgrundlage in Deutschland
darstellt. Ein weiterer Unterschied zwischen den verschiedenen internationalen
Regelungen besteht darin, dass das EU-RhUbk und die RL EEA Spezialvorschrif-
ten iiber die TKU-Rechtshilfe mit direkter Datenausleitung enthalten (z.B. die ,,un-
mittelbare Ubertragung des Telekommunikationsverkehrs an den Anordnungsstaat‘
nach Art. 30 Abs. 6 RL), die anderen Abkommen dagegen nicht.

Auf eine Analyse der Anwendungsbereiche und der genauen Inhalte dieser ver-
schiedenen Instrumente’ kann vorliegend gleichwohl verzichtet werden, da alle
Abkommen und selbst die vertragslose Rechtshilfe nach dem IRG fiir die vorlie-
gende Fragestellung der TKU im Wesentlichen zum gleichen Ergebnis kommen.
Dies beruht darauf, dass die relevanten drei zentralen Parameter in den verschiede-
nen Regelungen der Sache nach identisch sind. Diese zentralen Parameter sind:

3 BGBI. 11, 2005, S. 650, online abrufbar unter http://eur-lex.curopa.eu/legal-content/
DE/TXT/?qid=1424091979277&uri=CELEX:42000A0712(01) [Stand April 2021].

4 BGBL. 11, 1964, S. 1369, 1386; 1976, S. 1799; 1982, S. 2071, online abrufbar unter
http://conventions.coe.int/Treaty/Commun/QueVoulezVous.asp?NT=030&CL=ENG
[Stand April 2021].

5 Nach dem Brexit gelten fiir das Vereinigte Konigreich seit dem 1.1.2021 fiir neue
TKU-Ersuchen nicht mehr die RL EEA bzw. das EU-RhUbk. Grundsitzlich Anwendung
findet vielmehr wieder das EuRhUbk des Europarats mit seinen beiden Zusatzprotokollen,
deren Bestimmungen jedoch durch die Vorschriften zur Rechtshilfe im UK-EU Handels-
und Kooperationsabkommen (Teil 3, Titel VIII) ergénzt werden. Fiir den allgemeinen Teil
der Rechtshilfe nehmen diese Vorschriften einige Elemente der RL EEA auf.

¢ Die aktuelle Textfassung der RiVASt ist online abrufbar unter https://www.bmjv.de/
SharedDocs/Downloads/DE/Service/RiVaSt/Anhaenge/RiVaSt Textfassung 2016.html
[Stand April 2021].

7 Vgl. dazu ausfiihrlich Wahl, oben Teil 2, LA und B (S. 11 ff.).
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— Alle relevanten Abkommen erfassen im Ergebnis die TKU-Rechtshilfe mit unmit-
telbarer Datenausleitung (entweder in Spezialvorschriften oder aber durch ihre
allgemeinen Regelungen).

— Alle Abkommen beruhen auf dem Prinzip der beiderseitigen oder doppelten par-
lamentarischen Legitimitdt, die — vergleichbar mit dem Bild einer ,,Doppeltiir” —
fir die TKU-Rechtshilfe eine Ermichtigung sowohl durch die Rechtsordnung
des ersuchenden Staates als auch durch die des ersuchten Staates verlangt. Auch
die RL EEA ist trotz ihres verbal propagierten Grundsatzes der ,,gegenseitigen
Anerkennung®“ und ihrer Terminologie von ,,Anordnungsstaat und ,,Vollstre-
ckungsstaat” kein Instrument, das zu einer automatischen oder unmittelbaren
Anerkennung justizieller Entscheidungen fiihrt, sondern entspricht vielmehr in
ihrer Grundkonzeption dem klassischen Rechtshilfegrundsatz der doppelten Le-
gitimitit.®

— Auf dieser Grundlage erlauben alle vorgenannten Abkommen dem ersuchten
Staat, die Leistung der TKU-Rechtshilfe an die Einhaltung von Bedingungen
iiber den weiteren Umgang mit den iibermittelnden Daten zu kniipfen, um die
Leistung der TKU-Rechtshilfe in Einklang mit der eigenen Rechtsordnung zu
bringen.

Diese drei zentralen Elemente der internationalen Leistungserméchtigung be-
stimmen insbesondere mit der erforderlichen doppelten Erméchtigung zur Durch-
fiihrung der TKU in dhnlicher Weise die entscheidenden Grundlagen fiir die Er-
méglichung einer effektiven, rechtsstaatlichen und flexiblen TKU-Rechtshilfe.
Dies gilt sowohl fiir den Fall, dass Deutschland um TKU-Rechtshilfe ersucht wird
(d.h. ersuchter Staat oder — in der Terminologie der RL EEA — Vollstreckungsstaat
ist), als auch fiir den Fall, dass Deutschland selbst Rechtshilfe beantragt (d.h. ersu-
chender Staat oder — nach der RL EEA — Anordnungsstaat ist).

Die nachfolgenden Ausfithrungen konzentrieren sich deswegen auf diese Schliis-
selaspekte der TKU-Rechtshilfe, die vor allem am Beispiel der RL EEA dargestellt
werden, da diese nicht nur das in Deutschland, sondern auch das in anderen durch
die Richtlinie gebundenen Staaten geltende Ergebnis zeigt. Die entsprechenden
Angaben zu den anderen Rechtshilfeinstrumenten finden sich teilweise in Klam-
merangaben. Dies gilt auch fiir die teilweise genannten Bestimmungen des IRG zur
Umsetzung der RL EEA.

8 Nach Art. 30 Abs. 5 der Richtlinie ,.kann die Vollstreckung einer EEA gemal Absatz 1
auch versagt werden, wenn die Ermittlungsmafinahme in einem vergleichbaren innerstaat-
lichen Fall nicht genehmigt wiirde.” Nach Art. 18 Abs. 5 b des Ubereinkommens ist der
ersuchte Mitgliedstaat zur Leistung der Rechtshilfe nur verpflichtet, ,,sofern er die erbetene
MaBnahme in einem vergleichbaren innerstaatlichen Fall durchfiihren wiirde.
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II. Dateniibermittlung ins Ausland
(Deutschland als ersuchter Staat)

Fiir die Ausleitung von TKU-Daten aus Deutschland sind — ebenso wie bei der
nachfolgenden Untersuchung der Dateniibermittlung nach Deutschland — grund-
sétzlich zwei rechtliche Fragestellungen zu unterscheiden:

— die zwischenstaatliche Verpflichtung Deutschlands zur Ubermittlung der TKU-
Daten an den ersuchenden Staat (sog. Leistungsermdchtigung) sowie

— die innerstaatliche Erméchtigung zur Durchfithrung der TKU und zur Ausleitung
der erlangten Daten (sog. Vornahmeermdchtigung).

Diese beiden Fragestellungen erfassen auch alle im ersuchten Staat (hier:
Deutschland) verfassungsrechtlich notwendigen Erméchtigungen, da nicht nur die
Datenerhebung durch die TKU-MaBnahme, sondern auch die nachfolgende Daten-
weitergabe ins Ausland gegeniiber der betroffenen Zielperson Grundrechtseingriffe
darstellen, die gerechtfertigt werden miissen. Beide Voraussetzungen bedingen sich
im Ubrigen gegenseitig: Rechtshilfe darf nur geleistet werden, wenn die entspre-
chenden Mallnahmen auch rechtméBig durchgefiihrt werden konnen. Umgekehrt ist
die Durchfiihrung der MaBinahmen nur dann gerechtfertigt, wenn ihr Ziel der Da-
tentibermittlung ins Ausland auch rechtlich zuléssig ist. Aus diesem Grund stellen
sich in der Praxis die Fragen der Vornahmeerméchtigung auch bereits bei der Leis-
tungserméchtigung und vice versa.” Erstere werden deswegen im Folgenden teil-
weise auch bereits bei der Behandlung der Leistungserméchtigung angesprochen.

A. Zwischenstaatliche Leistungspflicht

Die Verpflichtung und damit auch die Ermichtigung Deutschlands zur Ubermitt-
lung von TKU-Daten im Rahmen der Rechtshilfe haben formelle und materielle
Voraussetzungen. Bei den materiellen Voraussetzungen werden allgemeine sowie
TKU-spezifische Voraussetzungen unterschieden. Die nachfolgenden Ausfithrun-
gen zu diesen Bereichen konzentrieren sich auf diejenigen Voraussetzungen, die
fiir die TKU-Rechtshilfe mit unmittelbarer Datenausleitung eine spezifische Rele-
vanz haben.

1. Formelle Rechtshilfevoraussetzungen

Formelle Voraussetzungen fiir die TKU-Rechtshilfe sind insbesondere die fol-
genden:

— Art. 5 Abs. 1 RL EEA verlangt vom ersuchenden Staat allgemeine Informationen
zum Verfahren, insbesondere zur Beurteilung der Zulissigkeit der TKU nach

® Vgl. dazu und zum Folgenden Wahi, oben Teil 2, I1.B und III.A (S. 65 ff.).
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dem Recht des ersuchten Staates. Art. 30 Abs. 3 RL EEA benennt dariiber hinaus
noch weitere spezifische Angaben zur Identifizierung der Zielperson, zur ge-
wiinschten Dauer der TKU und zur technischen Zielkennung.

— Nach Art. 6 Abs. 1 und 2 RL EEA muss ersichtlich sein, dass die Anordnungs-
behorde die in der EEA angegebenen Ermittlungsmafnahme in einem vergleich-
baren innerstaatlichen Fall unter denselben Bedingungen hitte erlassen konnen.
Damit wird der bereits genannte Grundsatz deutlich, dass ein Ersuchen um eine
TKU nicht gestellt werden kann, wenn die MaBnahme nach dem innerstaatlichen
Recht des ersuchenden Staates unzulédssig (und damit schon die ,.erste Tiir des
sog. Doppeltiirmodells verschlossen) ist.

— Gegenstand des Antrags ist nach Art. 30 Abs. 1 RL EEA die ,,Uberwachung des
Telekommunikationsverkehrs*. Erwégungsgrund 30 der RL EEA stellt dazu klar,
dass sich die Méglichkeit zur Erlangung einer TKU nicht nur auf den Inhalt des
Telekommunikationsverkehrs beschrankt, sondern auch die Erhebung von Ver-
kehrs- und Standortdaten im Zusammenhang mit diesem Telekommunikations-
verkehr einschliefen kann. Als Telekommunikation im Sinne der Richtlinie er-
fasst wird dabei nach zutreffender Meinung grundsétzlich auch eine Kommuni-
kation zwischen zwei technischen Geriten, hinter denen letztlich die fiir die
Programme verantwortlichen Menschen stehen.'

— Anders als im traditionellen Rechtshilfeverkehr und bei den anderen Rechtshil-
feiibereinkommen etabliert die RL EEA ein amtliches Formblatt,'' das fiir die
Stellung der Ermittlungsanordnung (d.h. in der klassischen Terminologie: das
Ersuchen um Rechtshilfe) zu verwenden ist.

Die formellen Rechtshilfevoraussetzungen der RL EEA stellen damit der TKU-
Rechtshilfe mit unmittelbarer Datenausleitung keine Hindernisse in den Weg. Sie
ermdglichen dieses System vielmehr ausdriicklich und machen es durch das zu
benutzende Formular gegeniiber anderen Rechtshilfelibereinkommen zusétzlich
effektiv. Aus deutscher Sicht wire es allerdings wiinschenswert, wenn in dem
Formular auch der Beruf der Zielpersonen abgefragt wiirde, damit der Vollstre-
ckungsstaat bei der Vornahmeermichtigung eventuelle Uberwachungsverbote fiir
bestimmte Berufsangehdrige besser erkennen und priifen kann.'?

2. Allgemeine materielle Zuliissigkeitsvoraussetzungen

Auf der Ebene der Leistungserméchtigung ist sodann — wie bei jeder ersuchten
ErmittlungsmaBnahme — zu priifen, ob allgemeine Griinde die Leistung der
Rechtshilfe ausschlieBen oder aufschieben. Zentrale Ankniipfungsregelungen hier-
fiir sind Art. 10, 11 und 15 der RL EEA. Die RL EEA hat dabei einzelne klassische

10 Vgl. ndher unten I1.A.3.c) (S. 164 f.).
'l Anhang A zur RL EEA, ABL L 130 v. 1.5.2014, S. 24.
12 Vel. unten 11.A.4.a)dd) (S. 172 f.) und I1.A.4.e) cc) (S. 187 ff.).
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Hindernisse aus der volkerrechtsbasierten Rechtshilfe entweder weitgehend abge-
schafft'® oder zuriickgedringt.'* Andere Griinde bestehen dagegen weiter (z.B.
Immunitéten, nationale Sicherheitsinteressen, ne bis in idem oder VerstofBe gegen
europiische Grund- und Menschenrechte)'® und konnen zur Versagung der Aner-
kennung oder der Vollstreckung fithren. Hinzu kommt das Erfordernis der Verhalt-
nisméBigkeit der erstrebten ErmittlungsmaBBnahme, das in der RL EEA detaillierter
ausgestaltet ist.'®

Die von der Richtlinie in Art. 11 vorgesehenen Ablehnungsgriinde sind in
Deutschland teilweise als fakultative Bewilligungshindernisse (§ 91e IRG) ausge-
staltet, teilweise als zwingende Zuléssigkeitshindernisse (§ 91b IRG):

— §91e IRG stellt die Heranziehung der Ablehnungsgriinde in das pflichtgeméBe
Ermessen der Bewilligungsbehorde, wobei die gewdhlte Struktur des IRG zu
Uberschneidungen mit den unten genannten spezifischen Zulissigkeitsvorausset-
zungen der TKU fiihren kann.

— Nach § 91b Abs. 1 IRG ist die Leistung der Rechtshilfe dagegen zwingend unzu-
lassig, (1.) wenn sie im Gesetz besonders bezeichnete Straftaten oder Straftaten
von einer bestimmten Erheblichkeit voraussetzt und die dem Ersuchen zugrunde
liegende Tat diese Voraussetzung auch bei gegebenenfalls sinngemadBer Umstel-
lung des Sachverhalts nicht erfiillt oder (2.) soweit a) Zeugnis- oder Auskunfts-
verweigerungsrechte, insbesondere nach den §§ 52, 53 oder 55 der Strafprozess-
ordnung, oder hierauf Bezug nehmende Vorschriften entgegenstehen oder b) eine
der in § 77 Absatz 2 genannten Vorschriften oder die §§ 18 bis 20 des Gerichts-
verfassungsgesetzes eingreifen.

— Die Unzuléssigkeit aufgrund eines VerstoBes gegen Grund- und Menschenrechte
ist in Deutschland in Art. 91b Abs. 3 IRG umgesetzt.

Auch die allgemeinen materiellen Zuldssigkeitsvoraussetzungen fithren daher zu
keinen spezifischen Problemen fiir die internationale TKU-Uberwachung mit un-
mittelbarer Datenausleitung.

13 Vgl. zur Verweigerung der Rechtshilfe bei politischen Delikten noch Art. 2 lit. a)
EuRhUbk i.V.m. Art. 9 ZP-EU-RhUbk und zur Verweigerung der Rechtshilfe bei militéri-
schen Delikten Art. 1 Abs.2 EuRhUbk. Ein weiteres Beispiel ist die Ablehnung eines
Rechtshilfeersuchens bei fiskalischen Delikten (Art. 2 lit. a) EuRhUbk); innerhalb der EU
ist das Vorbringen dieses Grundes nach der Richtlinie nun ausgeschlossen (vgl. Art. 11
Abs. 3 RL EEA und § 91b Abs. 2 IRG sowie bereits Art. 8§ ZP-EU-RhUbk).

14 Dies trifft insbesondere auf Verstofe gegen den (nationalen) ordre public zu (Art. 2
lit. b) EuRhUbk i.V.m. § 73 S. 1 IRG). Ablehnungen von Rechtshilfeersuchen sind nun-
mehr auf der Grundlage eines europdischen ordre public moglich (Art. 11 Abs. 1 lit. f) RL
EEA).

15 Vgl. Art. 11 Abs. 1 RL EEA.

16 Art. 10 Abs. 1, Abs. 3 RL EEA.
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3. TKU-spezifische Zulissigkeitsvoraussetzungen

a) Beschrinkungen auf Mafsnahmen
,,in einem vergleichbaren innerstaatlichen Fall

Fiir die Leistung der TKU-Rechtshilfe ist sodann vor allem die TKU-spezifische
Beschrinkung durch das innerstaatliche Ermdchtigungsrecht zu beriicksichtigen,
die auf die Leistungspflicht ,,durchschliagt.!” Art. 30 Abs. 5 RL EEA bestimmt
(dhnlich wie bereits Art. 18 Abs. 5 lit. b) EU-RhUbk):

wZusitzlich zu den in Artikel 11 genannten Griinden flir die Versagung der Anerken-
nung und Vollstreckung kann die Vollstreckung einer EEA gemdBl Absatz 1 auch ver-
sagt werden, wenn die Ermittlungsmafinahme in einem vergleichbaren innerstaatlichen
Fall nicht genehmigt wiirde.*

Diese entscheidende Einschriankung der Rechtshilfeverpflichtung auf Malinah-
men, die ,,in einem vergleichbaren innerstaatlichen Fall*“ genehmigt wiirden, bringt
das grundlegende Prinzip der Rechtshilfe zam Ausdruck, dass das Recht des Ortes
malgeblich ist, an dem die jeweilige Ermittlungsmafinahme vollzogen wird (locus
regit actum). Sie erginzt die o.g. Forderung nach dem Vorliegen der TKU-
Voraussetzungen im ersuchenden Staat'® um die Forderung nach dem Vorliegen
der TKU-Voraussetzungen auch im ersuchten Staat und begriindet damit die bereits
genannte doppelte Rechtmdfigkeitspriifung der beantragten TKU. Fehlt es bei ein-
gehenden Ersuchen an dieser innerstaatlichen Erméchtigung in Deutschland, so
entfallt grundsatzlich nicht nur die Eingriffsermachtigung, sondern auch die Leis-
tungspflicht des ersuchten Staates. Die deutschen Behdrden miissen die Leistung
von Rechtshilfe und die Vornahme der TKU dann zwingend ablehnen.

Der deutsche Gesetzgeber hat dieses Ergebnis fiir die TKU-Rechtshilfe zur Um-
setzung der RL EEA in § 91c Abs. 2 lit. ¢) dd) IRG festgeschrieben:

»Rechtshilfe darf nur geleistet werden, wenn auler den Voraussetzungen nach § 91b

Absatz 1, Absatz 3 oder Absatz 4 die Voraussetzungen vorliegen, unter denen deutsche

Gerichte oder Behdrden nach § 59 Absatz 3 Rechtshilfe leisten bei (...) Ersuchen um
(...) die Uberwachung der Telekommunikation.*

Das gleiche Ergebnis wird zusétzlich in allgemeiner Form durch § 59 Abs. 3
IRG postuliert, der insbesondere fiir den vertragslosen Rechtshilfeverkehr gilt, aber
auch im Rahmen der EU-Kooperation fiir anwendbar erklért wurde.'® Entsprechen-
de Regelungen iiber die innerstaatliche Legitimation finden sich auch in den ande-
ren oben in Teil 2 genannten internationalen Regelungen und in spezifischen

17 Vgl. oben II., Vorbemerkung (S. 159).
18 Vgl. Art. 6 Abs. 1 RL EEA; Art. 18 Abs. 3 lit. b) EU-RhUbk.

19 Vel. Trautmann/Zimmermann, in: Schomburg/Lagodny, Internationale Rechtshilfe in
Strafsachen, Vor § 59 IRG, Rn. 21.
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Rechtshilfeiibereinkommen, z.B. in Art. 12 Nr. 1 RhV zwischen Deutschland und
den USA .20

Damit gelten fiir TKU-MaBnahmen auf deutschem Territorium auch im Rechts-
hilfeverfahren grundsétzlich die in § 100a StPO normierten Anforderungen an Ver-
dachtsgrad, Adressaten, Katalogtaten, Subsidiaritit, Uberwachungstechnik, mit-
wirkungspflichtige Provider, zu iiberwachende Datenarten und Ausfithrungsformen
der TKU. Hinzu kommen die Verfahrensregelungen der §§ 110 d, 100e, 101, 101a
und 101b StPO sowie weitere Regelungen im TKG.

b) Mégliche Modifikation der innerstaatlichen Ermdchtigungsnorm

Im EU-Recht werden allerdings einige — im Ergebnis jedoch nicht gravierende
oder fiir die vorliegenden Ergebnisse nicht durchschlagende — Einschrdnkungen
von diesem Prinzip der innerstaatlichen Erméchtigung diskutiert:

— Nach Art. 9 Abs. 2 EU-RhUbk ,.hilt die Vollstreckungsbehérde die von der An-
ordnungsbehorde ausdriicklich angegebenen Formvorschriften und Verfahren
ein, soweit in dieser Richtlinie nichts anderes bestimmt ist und sofern die ange-
gebenen Formvorschriften und Verfahren nicht im Widerspruch zu den wesentli-
chen Rechtsgrundsitzen des Vollstreckungsstaates stehen.“?! Diese Bestimmung
entspricht Art. 4 Abs. 1 EU-RhUbk und wurde im deutschen Recht in § 91h
Abs. 2 Nr. 1 IRG mit einer dhnlichen Formulierung umgesetzt.?

— Damit wird eine Ausnahme vom o.g. Prinzip des locus regit actum etabliert und
die Erledigung eines Rechtshilfeersuchens nach den Regeln der lex fori gestattet.
Da die Regelung nur fiir Form- und Verfahrensvorschriften gilt und unter dem
Vorbehalt des Nichtentgegenstehens von ,,wesentlichen Grundsdtzen der deut-
schen Rechtsordnung® steht, kann sie allerdings wesentliche Schutzvorschriften
der §§ 100a, 100d oder 160a StPO zur TKU nicht auBer Kraft setzen.

— Auch die Formulierung von Art. 30 Abs. 5 RL EEA (wortgleich mit Art. 18
Abs. 5 EU-RhUbk) iiber die Durchfiihrung der MaBnahme in einem ,,vergleich-
baren® innerstaatlichen Fall erlaubt — abgesehen von Zustindigkeitsfragen — kei-
ne wesentlichen Abweichungen von den materiellen Regelungen der StPO durch
die Konstruktion eines verénderten ,,vergleichbaren* Falles.

20 vgl. Treaty of 14 October 2003 between the Federal Republic of Germany and the
United States of America on Mutual Legal Assistance in Criminal Matters (MLA Treaty
Germany-USA) i.d.F. v. 18.4.2006, abgedruckt bei Schomburg/Lagodny, Abschnitt V.B.1.

21 Zu Letzterem vgl. auch unten III.C. (S. 197).

22 Soweit die Richtlinie Européische Ermittlungsanordnung nicht etwas anderes be-
stimmt und wesentliche Grundsitze der deutschen Rechtsordnung nicht entgegenstehen,
sind besondere Formvorschriften oder Verfahrensvorschriften, die in dem Ersuchen nach
§ 91d Absatz 1 angegeben wurden, einzuhalten.*
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— Keine Ausnahme vom Erfordernis einer Ermichtigung der TKU nach deutschem
Recht ist z.B. auch die Akzeptanz der Antragsbefugnis des englischen Home
Secretary im Rechtshilfeverfahren. Denn diese Antragstellung des englischen In-
nenministers auf Rechtshilfe ersetzt nicht die im Vornahmeverfahren erforder-
liche Antragstellung der deutschen Staatsanwaltschaft beim deutschen Ermitt-
lungsrichter.

¢) Konsequenzen aus dem Erfordernis der innerstaatlichen Ermdchtigung
fiir die Vornahmeermdichtigung

Die Beschrinkung der TKU-Rechtshilfe auf die nach deutschem Recht mogli-
chen TKU-MaBnahmen filhrt damit dazu, dass eine Reihe von auslindischen
Rechtshilfeantrigen in Deutschland in der Entscheidung iiber die Vornahmeer-
méchtigung abgelehnt oder beschrinkt werden muss. Dies kann sich beispielsweise
aus den folgenden Unterschieden zwischen dem deutschen und dem auslédndischen
Recht ergeben, die im Wege der rechtsvergleichenden Analyse auf Grundlage der
Landesberichte zu der vorliegenden Untersuchung identifiziert wurden:

— Das englische Recht stellt in einer detaillierten gesetzlichen Definition des Be-
griffs der ,,communication* klar, dass diese u.a. auch die Signaliibermittlung
zwischen einer Person und einer Sache oder zwischen Sachen oder die Kontrolle
eines Apparates erfasst. Ahnlich definiert das australische Recht ,,communicati-
on“ dahingehend, dass jedes Gesprich, jede Nachricht sowie jeden Teil eines
Gespréichs und einer Nachricht erfasst ist, unabhidngig von seiner konkreten
Form oder der Verbindung verschiedener Kommunikationsformen. In anderen
Staaten — wie Frankreich und Tschechien — bestehen dagegen keine oder nur all-
gemeine gesetzliche Definitionen, weshalb in entsprechenden Landesberichten —
z.B. zu Deutschland, Belgien und Frankreich — auch Einschrankungen des ma-
schinenorientierten Ansatzes diskutiert werden. Wenn die Rspr. in diesen Staaten
deswegen den Begriff der Telekommunikation enger als das englische Recht de-
finieren wiirde, so konnten TKU-MafBnahmen nicht einbezogen werden, welche
die Erfassung entsprechender Daten zum Gegenstand haben (beispielsweise die
automatisierte Dateniibertragung zwischen einem Mobiltelefon, das in emp-
fangsbereitem Zustand mitgefithrt wird, mit einer Basisstation oder der selbst-
stindige Datenaustausch zwischen zwei Maschinen).>

— Der Gegenstand der Uberwachung wird in den einbezogenen Rechtsordnungen
auch dadurch unterschiedlich bestimmt, dass der Kreis der zur TKU verpflichte-
ten Provider unterschiedlich definiert ist: Einzelne Rechtsordnungen erstrecken
die Mitwirkungspflichten hinsichtlich der TKU auf alle Biirger und beziehen
dadurch zahlreiche Anbieter von Diensten der Informationsgesellschaft ein, ein-

23 Rechtsvergleichend zum Telekommunikationsbegriff im Bereich der TKU siehe
Tropina, in: Sieber/von zur Miihlen/Tropina (Hrsg.), Bd. 1, S. 32 ff. sowie die dort abge-
druckten Landesberichte, jeweils in Kapitel II1.B.2.a) und b).
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schlieBlich Cloud Provider oder Betreiber sozialer Netzwerke (so insbesondere
Belgien und im Ergebnis wohl auch Frankreich, Spanien, Australien, Osterreich
und die Schweiz). Die Mehrzahl der Rechtsordnungen begrenzt die Mitwir-
kungspflichten zur Uberwachung von Telekommunikation jedoch auf klassische
Kommunikationsprovider wie Access- und Network-Provider (z.B. Deutschland,
England, Niederlande, Schweden, Tschechien). An dieser Begrenzung kdnnen
demnach Antréige aus der zuerst genannten Staatengruppe ebenfalls scheitern.?*
Dieser auf Grundlage der Linderberichtete erarbeitete Befund diirfte im Ubrigen
auch nach Implementation der Richtlinie (EU) 2018/1972 iiber den europdischen
Kodex fiir die elektronische Kommunikation in den einzelnen Mitgliedsstaaten
seine Giiltigkeit behalten. Zwar sieht die Richtlinie in Art. 2 Nr. 4 lit. b) nunmehr
explizit vor, dass grundsitzlich auch solche interpersonellen Kommunikations-
dienste als elektronische Kommunikationsdienste vom neuen europdischen Tele-
kommunikationsrecht erfasst werden, die keine Signaliibertragung voraussetzen.
Damit werden jedoch allenfalls Messenger- und VoIP-Dienste in die européi-
schen Vorgaben mit einbezogen, wéihrend andere auf der Anwendungsebene
agierende Dienste (z.B. Cloud-Anbieter) nicht in die Pflicht genommen wer-
den®

— Einschriinkungen der TKU ergeben sich auch aus der unterschiedlichen Rege-
lung der Frage, ob die Uberwachung sich nur gegen bestimmte Personen, Kon-
taktpersonen oder Anschliisse oder auch gegen bestimmte Rdiumlichkeiten richten
kann oder ob sogar — wie bei der nachrichtendienstlichen TKU (die in England
mit der strafrechtlichen TKU verschwimmen kann) — auch bestimmte Schliissel-
worte ,jiberwacht werden koénnen.?® Ein Staat mit solchen erweiterten Bestim-
mungen wird sich deswegen mit entsprechenden Rechtshilfeersuchen oft nicht
durchsetzen konnen.

— Begrenzungen der TKU aus der Rechtsordnung des ersuchten Staates koénnen
auch erfolgen, wenn die Maximalfrist fiir die einzelnen Telekommunikations-
mafsnahmen nicht vier Monate (wie in Frankreich und Tschechien) betrédgt, son-
dern nur vier Wochen wie in den Niederlanden. In der Praxis kann dieses Prob-
lem allerdings teilweise dadurch gelost werden, dass die Uberwachungs-
mafBnahmen in einem solchen Fall alle vier Wochen verlédngert werden. Diese
Losung funktioniert jedoch nicht mehr, wenn in den betroffenen Lindern auch

24 Rechtsvergleichend zu Zielpersonen und Zielobjekten siehe Tropina, in: Sieber/
von zur Miihlen/Tropina (Hrsg.), Bd. 1, S. 76 ff., sowie die dort abgedruckten nationalen
Landesberichte, jeweils in Kapitel I11.B.7.¢).

25 In den meisten EU-Mitgliedsstaaten ist auch nach Ablauf der Umsetzungsfrist nach
wie vor offen, ob und in welchem Umfang die jeweiligen nationalen Implementationen der
Richtlinie iiberhaupt Auswirkungen auf den Kreis der zur TKU verpflichteten Provider
haben werden.

26 Rechtsvergleichend zum Kreis der mitwirkungspflichtigen Provider sieche Tropina,
in: Sieber/von zur Miihlen/Tropina (Hrsg.), Bd. 1 S. 55 ff., sowie die dort abgedruckten
Landesberichte, jeweils in Kapitel I11.B.5.
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unterschiedliche Verldngerungsmaéglichkeiten oder unterschiedliche maximale
Gesamtfristen fiir TKU-MaBnahmen gelten.?’

— Erhebliche rechtliche Unterschiede bestehen auch bei der Privilegierung von
Berufsgeheimnistrigern, bei denen TKU-MaBnahmen ausgeschlossen sind. So
ist beispielsweise in Frankreich eine Telekommunikationsiiberwachung von
Geistlichen moglich. In Deutschland scheidet dies, soweit kein Teilnahmever-
dacht gegen den Geistlichen besteht, aus. Einem entsprechenden franzdsischen
Ersuchen zur Uberwachung eines Pfarrers kann daher in Deutschland nicht statt-
gegeben werden.”®

Nicht alle rechtlichen Unterschiede der nationalen TKU-Erméchtigungen haben
allerdings zur Folge, dass sie im konkreten Einzelfall stets zur Ablehnung der ein-
schldgigen Antrige fithren. Die Unterschiede wirken sich insbesondere dann nicht
aus, wenn sie nur die Rechtstechnik betreffen, im konkret zu beurteilenden Fall
jedoch zu dem gleichen Ergebnis fithren.

— Dies gilt z.B. fiir die Frage, ob die Begrenzung der TKU auf schwere Straftaten
iiber einen Katalog von abschlielend genannten Delikten erfolgt (so in Deutsch-
land, Belgien, Estland, Polen und der Schweiz) oder ob ein Konzept der Min-
deststrafdrohung (Frankreich und Osterreich), ein System von Generalklauseln
und/oder von konkret zu erwartenden Strafen (England) oder eine Kombination
dieser Kriterien (Niederlande, Schweden, Spanien, Australien, Kroatien, Ungarn
und Italien ) besteht:* Ein Fall, der nach einem auslindischen Recht aufgrund
seiner Mindeststrafdrohung eine TKU erlaubt, kann daher in Deutschland als Ka-
talogtat ebenfalls zur TKU berechtigen. Fiir die Verpflichtung zur Rechtshilfe ist
mithin nicht die formale Identitdt der entsprechenden Normen relevant, sondern
die Erfassung der jeweiligen konkreten Lebenssachverhalte.

— Keine Rolle spielt es auch, wenn innerhalb des Systems der ,,Doppelermichti-
gung® (nach dem Recht des ersuchenden und des ersuchten Staates) unterschied-
liche formelle Regeln gelten. Entscheidend ist auch in diesen Fillen nur, dass in
beiden Rechtsordnungen die jeweiligen Antragsvoraussetzungen eingehalten
werden. Ist dies der Fall, so ist es z.B. ohne Bedeutung, dass der Antrag auf
Uberwachung in Deutschland von der Staatsanwaltschaft gestellt werden muss,
in Spanien hingegen auch eine Antragsbefugnis der Polizei besteht und der Un-
tersuchungsrichter in Frankreich und Belgien eine TKU-Uberwachung ganz oh-

27 Rechtsvergleichend zur Dauer und Verlingerung der TKU-MaBnahmenm siehe
Tropina, in: Sieber/von zur Miihlen/Tropina (Hrsg.), Bd. 1 S. 80 ff., sowie die dort abge-
druckten Landesberichte, jeweils in Kapitel I11.B.8.a) und b).

28 Rechtsvergleichend zur Privilegierung bestimmter Berufsgeheimnistriger siche
Tropina, in: Sieber/von zur Miihlen/Tropina (Hrsg.), Bd. 1 S. 38 ff., sowie die dort abge-
druckten Landesberichte, jeweils in Kapitel I11.B.3.a) und b).

29 Rechtsvergleichend zur Begrenzung der TKU auf schwere Straftaten siehe Tropina,
in: Sieber/von zur Miihlen/Tropina (Hrsg.), Bd. 1 S. 69 ff., sowie die dort abgedruckten
nationalen Landesberichte, jeweils in Kapitel I111.B.7.a).
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ne Antrag der Staatsanwaltschaft erlassen kann. Aus dem gleichen Grund ist es
fiir die Rechtshilfe auch nicht relevant, dass die Entscheidung iiber die TKU in
fast allen Rechtsordnungen durch einen Richter ergeht, in England dagegen auf
Antrag des Secretary of State durch einen Judicial Commissioner.*

— Entsprechendes gilt fiir die unterschiedlichen Modelle und Formen bei Eil-
entscheidungen (z.B. durch tempordre Mafinahmen der Staatsanwaltschaft oder
durch telefonische Anordnungen), die unterschiedliche Form-, Begriindungs-,
Beweis- und Verfahrenserfordernisse hat.>! Auch hier ist nach dem ,,Doppeltiir-
modell* nur von Bedeutung, dass bei der deutschen RechtméBigkeitspriifung im
Vornahmeverfahren die deutschen und bei der ausldndischen RechtméBigkeits-
priifung fiir die Antragstellung die auslidndischen formellen und materiellen Er-
méchtigungsvoraussetzungen eingehalten sind.

Die Beschrinkung der Rechtshilfe durch die nationale Vornahmeerméchtigung
des ersuchten Staates, die nach Art. 30 Abs. 5 RL EEA auch auf die Leistungs-
erméchtigung ,,durchschldgt”, schlieft die Rechtshilfe damit in Einzelfdllen aus.
Diese Begrenzungen sind jedoch kein spezielles Problem des TKU-Systems der
unmittelbaren Datenausleitung, sondern gelten in gleicher Weise auch fiir klassi-
sche Fille der TKU, bei denen die Daten zunichst aufgezeichnet und dann iibermit-
telt werden. Sie sind auch kein ,,Defizit“ des geltenden Rechts, sondern das gewoll-
te und gebotene Ergebnis des rechtsstaatlichen deutschen Strafverfahrensrechts,
dessen Grenzen in Deutschland von deutschen Gerichten und Behdrden anzuwen-
den sind. Die Erméchtigungsnorm verhindert damit auch in systemkonformer Wei-
se, dass deutsche Schutzstandards umgangen werden kénnen, indem eine TKU
nicht in Deutschland, sondern im Ausland beantragt wird. Die entsprechenden
Vorbehalte und zum Teil schwierigen Priifungen der doppelten parlamentarischen
Erméchtigung konnen daher zwar eine ,effektive” Strafverfolgung behindern. Dies
ist jedoch die zwingende Konsequenz des europdischen Rechts, das eine einheitli-
che oder besser harmonisierte Strafprozessordnung fiir Europa sowohl allgemein
als auch fiir transnationale Sachverhalte bisher nicht umgesetzt hat. 3

d) Fortgeltung von Beschrdnkungen auf deutschem Territorium
im Anschluss an die TKU-Anordnung

Einzelne Beschrinkungen der Ermichtigung zu TKU-MaBnahmen wirken in
rein nationalen Verfahren nicht nur bei der Anordnung der TKU-MaBnahme in
der Vornahmeermédchtigung, sondern bestimmen (auch noch) zeitlich dariiber

30 Rechtsvergleichend zu den entsprechenden Zustindigkeiten siche zusammenfassend
Tropina, in: Sieber/von zur Miihlen/Tropina (Hrsg.), Bd. 1 S. 61 ff., sowie die dort abge-
druckten Landesberichte, jeweils in Kapitel 111.B.6.

31 Ebenda.

32 Vgl. dazu ndher unten V.B.4. (S. 204 f.).
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hinaus das weitere Handeln der deutschen Ermittlungsbeamten auf deutschem
Territorium, Beispiele hierfiir sind:

— Fiir den Schutz des Kernbereichs privater Lebensgestaltung gilt nach § 100d
Abs. 1 StPO, dass eine TKU-MaBnahme ,,unzulissig* ist, wenn ,tatsichliche
Anbhaltspunkte fiir die Annahme® vorliegen, dass mit der Maflnahme ,,allein Er-
kenntnisse aus dem Kernbereich privater Lebensgestaltung™ erlangt werden.
Nach Abs. 2 diirfen Erkenntnisse aus dem Bereich der privaten Lebensgestaltung
,,nicht verwertet werden “ und Aufzeichnungen {iber solche Ergebnisse sind ,, un-

verziiglich zu loschen >

— Nach § 160a StPO sind Ermittlungsmafinahmen, die sich gegen bestimmte (und
nicht im Verdacht einer Tatbeteiligung stehende) Berufsgeheimnistrdger (wie
Geistliche, Verteidiger oder Rechtsanwilte) richten, ,,unzuldssig®, ,,dennoch er-
langte Erkenntnisse diirfen nicht verwertet werden® und ,,Aufzeichnungen hier-

iiber sind unverziiglich zu loschen® 3*

— Die allgemeine Vorschrift des § 100e Abs. 5 StPO fiir verdeckte Informations-
erhebungen nach § 100a bis 100c StPO bestimmen, dass die aufgrund der TKU-
Anordnung ergriffenen MaBinahmen ,unverziiglich zu beenden sind“, wenn die
Voraussetzungen der Anordnung nicht mehr vorliegen. 3

Diese Vorgaben gelten auch, wenn die jeweiligen Hinderungsgriinde erst nach
der TKU-Anordnung (aber noch vor der Auslandsiibermittlung der Daten) auf
deutschem Territorium festgestellt werden. Aus dem Wortlaut und der Zielsetzung
der Vorschriften folgt, dass in diesen Féllen nicht nur die Uberwachungsmaﬂnah-
men einzustellen und die Daten zu 16schen sind, sondern auch die Ausleitung ins
Ausland zu unterlassen ist. Die genannten Vorschriften beschrianken somit auf dem
deutschen Territorium nicht nur die Vornahme der TKU, sondern nach Art. 30
Abs. 5 RL EEA auch die Leistungsermichtigung zur Ubermittlung der Daten ins
Ausland.

Fraglich ist in diesen Fillen daher nur, mit welcher Prognosewahrscheinlichkeit
die Aufzeichnungshindernisse festgestellt werden miissen. Dies richtet sich — so-
weit geregelt — zundchst nach den entsprechenden gesetzlichen Vorschriften: Der
bereits genannte § 100d Abs. 1 StPO sieht eine TKU als unzulédssig an, wenn ,tat-
sdchliche Anhaltspunkte fiir die Annahme* vorliegen, dass allein Erkenntnisse aus
dem Kernbereich privater Lebensgestaltung erlangt werden; andere Normen enthal-
ten dagegen keinen Prognosemafstab. Das BVerfG hat sich insoweit vor allem
zum Abbruch der TKU im Kontext von mdglichen Verletzungen des Kernbereichs
der privaten Lebensgestaltung geduBert. Nach seiner Entscheidung zum BKA-

3 Vgl. dazu ndher unten I1.A.4.e)bb) (S. 186 f.).
34 Vgl. dazu ndher unten I1.A.4.¢e)cc) (S. 187 f.).
35 Vgl. dazu ndher unten 11.A.4.e)dd) (S. 188).
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Gesetz muss die TKU-MaBnahme unterbleiben, wenn eine ,,Wahrscheinlichkeit*
oder eine ,hinreichende Wahrscheinlichkeit“ fiir eine Verletzung des Kernbe-
reichsschutzes besteht. Wenn ein Eindringen in den Kernbereich ,,erkennbar sei,
miisse die TKU schon ,bei Zweifeln* abgebrochen werden.*® In seiner Entschei-
dung zur Neuregelung strafprozessualer verdeckter Ermittlungsmethoden sieht das
BVerfG die Schwelle zum Abbruch der TKU dagegen dann, wenn im Einzelfall
konkrete Anhaltspunkte* dafir bestiinden, dass eine bestimmte Datenerhebung
den Kernbereich privater Lebensgestaltung beriihren werde; anders liege es jedoch,
wenn ,.konkrete Anhaltspunkte® dafiir bestiinden, dass kernbereichsspezifische
Kommunikationsinhalte mit Inhalten verkniipft wiirden, die dem Ermittlungsziel
unterfallen, um durch diese Verkniipfung eine Uberwachung zu verhindern.®’

Bei einer TKU mit direkter Datenausleitung ins Ausland ist eine solche Sicht-
barkeit oder Wahrscheinlichkeit von Hinderungsgriinden in dem Zeitraum zwi-
schen der Anordnung der TKU und der Datenausleitung allerdings nur selten denk-
bar. Moglich wire etwa, dass die Ermittlungsbehdrden erst bei der Umsetzung der
TKU-MaBnahme feststellen, dass sich diese gegen einen Geistlichen richtet. Wenn
die Dateniibermittlung ins Ausland in Echtzeit erfolgt, diirften solche Fille jedoch
hochst selten sein. Soweit in Deutschland kein paralleles Ermittlungsverfahren ge-
fiihrt wird, ergeben sich zusitzliche Erkenntnisse iiber die Unzuldssigkeit der TKU
bei diesem automatisierten Verfahren nach der Uberwachungsanordnung daher in
der Regel erst wieder bei der Datenauswertung im Ausland, wo das deutsche Recht
jedoch nicht mehr gilt.*®

Im Ergebnis bedeutet dies: Die Begrenzung der Vornahmeerméchtigung durch
die deutsche Erméchtigungsnorm verhindert Probleme in der spiteren (im Ausland
erfolgenden) Auswertungsphase, indem bestimmte unverwertbare Daten bereits bei
der Anordnung der TKU oder bei der anschlieBenden Vorbereitung oder Durchfiih-
rung der TKU ausgeschieden werden, so dass die Daten in Rechtshilfefillen iiber-
haupt nicht ins Ausland gelangen. Diese Begrenzung der TKU-MaBnahmen éndert
allerdings nichts daran, dass gleichwohl immer noch Daten ins Ausland iibermittelt
werden, deren Unverwertbarkeit nach deutschem Recht erst bei deren Auswertung
erkennbar wird. In reinen Inlandsfdllen kann diese Verlagerung der Priifung auf
eine spitere Verarbeitungsphase in Kauf genommen werden, weil auf die Ausson-
derung der unverwertbaren Daten in der Verwertungsphase auf deutschem Territo-

36 BVerfG, Urteil v. 20.04.2016 — 1 BvR 966/09, NJW 2016, 1781, Rn. 128, 239 (BKA
Gesetz).

37 BVerfG Beschluss v. 12.10.2011 — 2 BvR 236/08, NJW 2012, 833, Rn. 210-212. Zur
Ausland-Ausland-Fernmeldeaufklirung fithrt das BVerfG aus, die TKU miisse dann ab-
gebrochen werden, wenn erkennbar werde, dass eine Uberwachung in den Kernbereich
personlicher Lebensgestaltung eindringe oder entsprechende Bedenken bestehen.

38 Vgl. dazu sogleich im Folgenden unter Ziff. 4 (S. 170 ff.).
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rium vertraut werden kann.*® Nach einer Auslandsiibermittlung ist dies jedoch nicht
mehr der Fall.

4. Schutz der Daten nach der Auslandsiibermittlung
a) Kontrollprobleme des deutschen Rechts nach der Auslandstibermittlung
aa) Problemstellung

Ausgangspunkt der Uberlegungen ist damit, dass Beschriinkungen der Rechtshil-
fe aufgrund der Schutzbestimmungen des deutschen Rechts unproblematisch sind,
solange sie von deutschen Gerichten auf deutschem Territorium nach deutschem
Recht entschieden werden, bevor die TKU-Daten erlangt oder ins Ausland ausge-
leitet werden. Dies ist beispielsweise in dem bereits oben genannten Fall gegeben,
dass ein franzésisches Ersuchen um eine TKU gegen einen (nicht-tatverdichtigen)
Geistlichen gerichtet und deswegen vom Gericht abgelehnt wird. Probleme ergeben
sich dagegen, wenn Verwertungshindernisse erst nach Ubermittlung der Daten ins-
besondere bei deren Auswertung im Ausland erkennbar werden, da das deutsche
Recht dort grundsitzlich nicht gilt. Diese Konstellation ergibt sich zum Beispiel,
wenn erst bei der Auswertung der libermittelten Daten im Ausland erkennbar wird,
dass das Telefongesprich einer (nicht privilegierten) abgehorten Zielperson mit
einem Geistlichen gefiihrt wurde oder den Kernbereich der personlichen Lebensge-
staltung der iiberwachten Zielperson betrifft. Die in diesem Fall bestehende Schutz-
liicke fiihrt damit zu der Gefahr, dass die Auslandsiibermittlung der Daten und
letztlich auch der gesamte Rechtshilfeprozess der unmittelbaren Datenausleitung
vom Bundesverfassungsgericht als verfassungswidrig beurteilt und damit blockiert
wird.

Bevor konkrete Losungen fiir dieses Problem entwickelt werden kdnnen, muss
zundchst in einer Bestandsaufnahme untersucht werden, in welchen Fallkonstella-
tionen diese TKU-spezifischen Probleme auftreten kdnnen, und ob dabei wesentli-
che Unterschiede zwischen den verschiedenen Rechtsordnungen bestehen. Die
rechtsvergleichende Analyse des vorliegenden Projekts hat dazu gezeigt, dass ent-
sprechende Probleme vor allem in fiinf Bereichen auftreten: bei der Zweckbindung
der Daten (bb), beim Schutz des Kernbereichs der privaten Lebensgestaltung (cc),
beim Schutz von Berufsgeheimnistragern (dd), beim allgemeinen Datenschutz (ee)
und bei der Einlegung von Rechtsmitteln gegen die Anordnung der TKU-
MaBnahme (ff).

3 Vgl. instruktiv zum Zusammenhang zwischen dem Schutz bei der Datenerhebung
und bei der Datenauswertung sowie zur gegenseitigen Kompensation der KontrollmaB-
nahmen auf diesen beiden Ebenen BVerfG. v. 20.4.2016 — 1BvR 966/09 (BKA-Gesetz),
Nr. 240 f.
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bb) Insbesondere Zweckbindung und Weitergabe der Daten

In Deutschland ist die Weitergabe von Daten zu anderen Zwecken als zur Straf-
verfolgung grundsitzlich durch den datenschutzrechtlichen Zweckbindungsgrund-
satz begrenzt. Dieser wird durch Einzelregelungen prézisiert: Nach § 481 Abs. 1
StPO koénnen unter bestimmten Voraussetzungen Daten zu praventiven Zwecken
an die Polizei weitergeben werden; eine Weitergabe an das Bundesamt fiir Verfas-
sungsschutz ist nach § 18 Abs. 6, § 22 BVerfSchG bzw. § 8 BNDG ebenfalls in
bestimmten Féllen moglich. Eine weitere Garantie der Zweckbindung von Daten
bietet in Deutschland der allgemeine Zweckbindungsgrundsatz, der fiir die Beurtei-
lung der Zuldssigkeit einer Datenweitergabe auf das Kriterium der hypothetischen
Ersatzvornahme hinsichtlich der neuen Zwecksetzung abstellt. Belgien hat eben-
falls eine spezielle gesetzliche Weitergaberegelung: Nachrichten- und Sicherheits-
dienste sind hier gesetzlich verpflichtet, bestimmte Informationen an die Polizei
und die Staatsanwaltschaft weiterzugeben. Zustindig fiir solche Ubermittlungen ist
eine spezielle Verwaltungskommission (SIM-Kommission), um die von den Nach-
richten- und Sicherheitsdiensten verwendeten Datenerhebungsmethoden zu iiber-
wachen.

In Frankreich, Italien, Kroatien, Osterreich und Spanien wird die Datenweiterga-
be an den Nachrichtendienst in einer Generalklausel geregelt. Das Gleiche gilt fiir
Tschechien, wo das Verfassungsgericht den entsprechenden Informationsaustausch
jedoch stark begrenzt. In Polen besteht keine direkte Regelung fiir die Weitergabe
von Telekommunikationsdaten. Da es aber auch kein Verbot fiir eine solche Wei-
tergabe gibt, werden die Daten zwischen den verschiedenen Behdrden in der Praxis
jedoch weitgehend ausgetauscht.

In England erlauben die gesetzlichen Regelungen dagegen eine grofiziigigere
Weitergabe, die allerdings in der Praxis nur wenig praktiziert wird. In Schweden,
wo Polizei und Geheimdienst frither noch zwei unterschiedliche Abteilungen einer
Behorde waren, inzwischen jedoch eine stirkere organisatorische Trennung be-
steht, wird die Weitergabe von Informationen aus dem Strafverfahren an den Nach-
richtendienst dagegen groBziigig praktiziert. Ohne weitere Begrenzungen der Da-
tenweitergabe besteht daher bei der Rechtshilfe mit einzelnen Staaten die Gefahr,
dass die Ausleitung von TKU-Daten ins Ausland fiir den Betroffenen zu einem
weitergehenden Verlust der strafrechtlichen Zweckbindung fiihrt als in Deutsch-
land.*

40 Rechtsvergleichend zum Datenaustausch zwischen Strafverfolgungsbehorden und
Nachrichtendiensten siehe Tropina, in: Sieber/von zur Miihlen/Tropina (Hrsg.), Bd. 1,
S. 19 ff., sowie die dort abgedruckten Landesberichte, jeweils in Kapitel I.A.4.
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cc) Kernbereichsschutz der privaten Lebensgestaltung

Sehr groBe Unterschiede zur Rechtslage in Deutschland bestehen beim Kernbe-
reichsschutz der privaten Lebensgestaltung. Deutschland hat als einziger Staat hier
ein verfassungsrechtliches Konzept. In den anderen Rechtsordnungen beschrinken
sich die entsprechenden Garantien dagegen auf den Schutz des Personlichkeits-
rechts, des Telekommunikationsgeheimnisses oder der Privatsphére, des informati-
onellen Selbstbestimmungsrechts oder des Rechts auf Datenschutz. Im Strafpro-
zessrecht ist Deutschland deswegen auch das einzige Land, das die Aufzeichnung
dieser Daten aus dem ,,Kernbereich der personlichen Lebensgestaltung® absolut
verbietet und die sofortige Loschung derartiger Daten verlangt, wenn sie gleich-
wohl aufgezeichnet wurden.*' Bei einer unkontrollierten Weitergabe der TKU-
Daten ins Ausland wiirde dieser umfassende Schutz des deutschen Rechts verloren
gehen.

dd) Schutz der Berufsgeheimnisse

Erhebliche rechtliche Unterschiede zwischen den verschiedenen Rechtsordnun-
gen bestehen auch beim Schutz von Berufsgeheimissen, die TKU-MaBnahmen aus-
schlieBen konnen:

Die nationalen Rechtsordnungen differieren hier schon in der Art des Schutzes
hinsichtlich der Frage, ob sie zwischen absolut (d.h. — abgesehen von Beteiligungs-
fallen — stets geschiitzten) und nur relativ (d.h. aufgrund einer Einzelfallabwagung)
geschiitzten Berufen differenzieren (so Deutschland), ob sie zwischen Abhor- und
Aufzeichnungsverboten unterscheiden (so Frankreich und Belgien), oder ob das
Schutzsystem fiir alle Berufsgruppen einheitlich ist (so Schweden, Niederlande,
Tschechische Republik, Kroatien, Estland, Ungarn, Italien, Polen, Portugal und
Schweiz).

Unterschiedlich gehandhabt wird auch die Behandlung der durch Berufsgeheim-
nisse privilegierten Daten. In einzelnen der untersuchten Rechtsordnungen
(Deutschland, Schweden sowie — dhnlich — auch Tschechien und Schweiz) muss
bei der Erfassung von geschiitzten Berufsgeheimnissen der Aufzeichnungsprozess
sofort abgebrochen und das Datenmaterial geldscht werden. In anderen Rechtsord-
nungen besteht zwar keine Verpflichtung zur Datenldschung, jedoch kénnen die
Informationen nicht verwendet werden. In England diirfen bestimmte Aufzeich-
nungen aus der TKU im Gerichtsverfahren gundsitzlich nicht genutzt werden, falls
nicht besondere Umstinde vorliegen. In Australien, Osterreich, Estland, Frank-

41 Vgl. zum Kernbereichsschutz niher unten 11.A.4.e)cc) (S. 186 f.) sowie Topina, in:
Sieber/von zur Miihlen/Tropina (Hrsg.), Bd. 1 S. 28 und die dort abgedruckten nationalen
Landesberichte, jeweils in Kapitel I1.A.1 c.
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reich, Italien, Portugal und Spanien werden die Inhalte weder geldscht noch ge-
blockt, wobei in Osterreich der Staatsanwalt entscheidet, welche Aufzeichnungen
als Beweismittel verwendet werden kénnen und welche nicht. Eine dhnliche Praxis
hat auch Italien. In Spanien obliegt der Schutz der privilegierten Kommunikation
dem Gericht und nicht der Polizei, die die Uberwachung durchfiihrt; die Inhalte
werden daher auch hier weder geldscht noch gesperrt, bevor sie an das Gericht ge-
hen. In den Niederlanden soll die Aufzeichnung der TKU von Rechtsanwilten
durch eine Sperrliste mit deren Telefon- und Faxnummern verhindert werden.

Noch groBer sind die bereits angesprochenen Unterschiede der nationalen Rege-
lungen bei der Bestimmung des Kreises der privilegierten Personen: Deutschland
hat hier den umfangreichsten Katalog der geschiitzten Berufsgeheimnistrager.
Frankreichs Liste ist dagegen kiirzer und erfasst z.B. Geistliche nicht. Spanien und
Tschechien schiitzen zwar Strafverteidiger, nicht jedoch Journalisten. Deswegen
wiirden bei einer unbegrenzten Ausleitung der aufgezeichneten Telekommunika-
tionsdaten von Deutschland nach Spanien dort auch TKU-Aufzeichnungen gegen
eine Reihe von Berufsgeheimnistragern verwendet, obwohl die iibermittelten Daten
in Deutschland nicht verwertet werden diirften.

Beim Schutz der Berufsgeheimnisse sind dariiber hinaus auch die Ausnahmere-
gelungen zu diesen Bestimmungen einzubeziehen: In der Mehrzahl der Rechtsord-
nungen — namentlich Osterreich, Belgien, Tschechien, Deutschland und Spanien —
enthilt die Strafprozessordnung eine ausdriickliche Ausnahme fiir den Fall, dass
die Person, die Gegenstand des Berufsgeheimnisschutzes ist, einer strafbaren Bei-
hilfehandlung verdéchtig ist. In Frankreich, Schweden und den Niederlanden ist die
Ausnahmeregelung fiir den Verdachtsfall weniger klar geregelt, jedoch ist das Ab-
horen der sonst privilegierten Kommunikation unter bestimmten Umstdnden eben-
falls moglich.*

Damit bestehen auch beim Schutz der Berufsgeheimnisse erhebliche Unterschie-
de, die bei einer Datenweitergabe ins Ausland zum Verlust von Garantien der deut-
schen Rechtsordnung fiihren kénnen.

ee) Weitere Anforderungen des allgemeinen Datenschutzes

Der strafprozessuale Datenschutz zeigt sich bei TKU-MaBnahmen auch in weite-
ren allgemeinen datenschutzrechtlichen Regelungen. Dabei geht es vor allem um
Verpflichtungen

— zur Beendigung der Datenerhebung,

42 Rechtsvergleichend zum Schutz der Berufsgeheimnistréger siehe Tropina, in: Sieber/
von zur Miihlen/Tropina (Hrsg.), Bd. 1 S. 38 {f., sowie die dort abgedruckten nationalen
Landesberichte, jeweils in Kapitel 1.A.e)dd).
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— zur Loschung der bereits erhobenen Daten,

— zur Protokollierung und zu Berichten gegeniiber Gericht und Staatsanwaltschaft
sowie

— zur nachtriiglichen Benachrichtigung der durch die TKU betroffenen Personen.

Detaillierte Verpflichtungen zur Beendigung der Datenerhebung bestehen in
Deutschland, wo neben einzelnen Fristenregelungen eine allgemeine Vorschrift
besteht, die auf Grund der Anordnung ergriffenen MaBinahmen unverziiglich zu
beenden, wenn die Voraussetzungen ihrer Anordnung nicht mehr vorliegen. Ahnli-
che Bestimmungen gelten in Australien, Kroatien, Schweden und Spanien. In Bel-
gien, Frankreich und Tschechien finden sich hingegen keine Verpflichtungen iiber
die Beendigung der Datenerhebung, jedoch gibt es teilweise eine dhnliche Praxis.*?

In Deutschland besteht nach § 101 Abs. 8 StPO dariiber hinaus eine Verpflich-
tung, die Daten in bestimmten Fillen zu loschen. Auch dies ist nicht in allen
Rechtsordnungen in vergleichbarem Umfang gewéhrleistet. In den Niederlanden
miissen die durch eine TKU gesammelten Daten zwei Monate nach der Information
der abgehdrten Person iiber ihre Uberwachung vernichtet werden. In der Tschechi-
schen Republik erfolgt die Vernichtung der Daten drei Jahre nach dem endgiiltigen
Abschluss des Strafverfahrens, wenn die Staatsanwaltschaft zustimmt. In Spanien
wird bei der Loschungspflicht zwischen den Originalaufzeichnungen und Kopien
der Uberwachungsdaten unterschieden: Wihrend die Originalaufzeichnungen auf
richterliche Anordnung nach der rechtskriftigen Entscheidung iiber die Einstellung
des Strafverfahrens zu vernichten sind, miissen die aufbewahrten Kopien noch fiinf
Jahre nach der Strafvollstreckung, nach dem Ablauf der Strafverfolgungsfrist oder
nach der Rechtskraft eines Freispruchs aufbewahrt werden.**

Die untersuchten Rechtsordnungen haben auch unterschiedliche Protokollie-
rungs- und Berichtspflichten gegeniiber dem Gericht oder der Staatsanwaltschaft
iiber die durchgefiihrte TKU. In Deutschland ist das anordnende Gericht nach Be-
endigung der MaBinahme iiber deren Ergebnisse zu unterrichten. In Schweden wird
das Fehlen einer konkreteren Berichtspflicht durch die kurze Giiltigkeitsdauer der
Abhéranordnung ausgeglichen: Der Staatsanwalt muss das Gericht iiber die Um-
stinde der Abhérung unterrichten, wenn ein Antrag auf Verldngerung gestellt wird.
In Belgien und Frankreich bestehen dagegen formale Verpflichtungen, das Gericht
iiber den Verlauf der Abh6érmaBinahmen zu unterrichten. In Belgien hat die Polizei
dem Ermittlungsrichter alle fiinf Tage einen Bericht {iber den Verlauf der Abhor-
malBnahmen vorzulegen. Auch in Frankreich ist die Polizei verpflichtet, dem

43 Rechtsvergleichend zur Beendigung der TKU-MaBnahmen siehe Tropina, in: Sieber/
von zur Miihlen/Tropina (Hrsg.), Bd. 1 S. 83 ff., sowie die dort abgedruckten Landes-
berichte, jeweils in Kapitel II1.B.8.c).

4 Rechtsvergleichend zur Datenléschung siehe Tropina, in: Sieber/von zur Miihlen/

Tropina (Hrsg.), Bd. 1 S. 88, sowie die dort abgedruckten Landesberichte, jeweils in Kapi-
tel I11.B.9.b).
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Ermittlungsrichter iiber den Fortgang der TKU-MaBnahmen zu berichten. Abwei-
chende Meldevorschriften finden sich in den Niederlanden, wo die Polizei nicht das
Gericht, jedoch die Staatsanwaltschaft {iber den Fortgang der Uberwachung infor-
mieren muss.*

Unterschiedliche Regelungen bestehen vor allem auch beziiglich der Unterrich-
tung der iiberwachten Personen. In Deutschland erfolgt die Benachrichtigung,
sobald dies ohne Gefahrdung des Untersuchungszwecks, des Lebens, der korper-
lichen Unversehrtheit und der personlichen Freiheit einer Person oder von bedeu-
tenden Vermogenswerten moglich ist. Sie unterbleibt, wenn ihr liberwiegende
schutzwiirdige Belange einer betroffenen Person entgegenstehen oder wenn be-
stimmte Personen von der Maflnahme nur unerheblich betroffen wurden und anzu-
nehmen ist, dass sie kein Interesse an einer Benachrichtigung hat. In der Tschechi-
schen Republik erfolgt die Benachrichtigung des Betroffenen in einem speziellen
Verwaltungsverfahren; dabei entfdllt die Benachrichtigungspflicht bei bestimmten
Straftaten oder bei der Gefdhrdung bestimmter Rechtsgiiter. Das schwedische
Recht sieht eine Ausnahme von der Benachrichtigung vor, wenn diese eine laufen-
de Untersuchung beeintrachtigen kann, bestimmte Féllen der Rechtshilfe betrifft
oder die personliche oder wirtschaftliche Integritdt einer Person beeintrichtigen
kann. Auch das belgische, estnische, italienische niederlédndische, Osterreichische,
spanische und schwedische Recht verlangen, dass die iiberwachte Person iiber die
durchgefiihrte TKU informiert wird. Diese Pflichten werden jedoch in unterschied-
licher Weise eingeschrankt. Das franzdsische und das englische Recht haben keine
entsprechenden Benachrichtigungspflichten.*

ff) Durchsetzung von Rechtsmitteln gegen die TKU-Anordnung

Der Verlust von Garantien der deutschen Rechtsordnung bei der Auslandsiiber-
mittlung von TKU-Daten ist — in etwas anderer Konstellation*’ — auch beim
Rechtsschutz gegen die TKU-Anordnung méglich: In Deutschland, Belgien, Eng-
land, Tschechien und Spanien kann der Betroffene — insbesondere nach seiner Be-
nachrichtigung — Rechtsmittel gegen die durchgefiihrte TKU-MaBnahme einlegen.
Dieser Rechtsschutz ist in den verschiedenen Rechtsordnungen jedoch unterschied-
lich geregelt, vor allem auch in Bezug auf die bereits oben angesprochene Frage,
ob die Zielperson iiber die TKU informiert wird, was in vielen Fillen Vorausset-
zung fiir die Einlegung eines Rechtsmittels ist. Die konkrete Rechtsschutzform

45 Rechtsvergleichend zu den Protokollierungs- und Berichtspflichten siehe Tropina, in:
Sieber/von zur Miihlen/Tropina (Hrsg.), Bd. 1 S. 85 ff., sowie die dort abgedruckten Lan-
desberichte, jeweils in Kapitel I11.B.9)a).

46 Rechtsvergleichend zu den Benachrichtigungspflichte siche zusammenfassend Tropi-
na, in: Sieber/von zur Miihlen/Tropina (Hrsg.), Bd. 1, S. 89 ff., sowie die dort abgedruck-
ten Landesberichte, jeweils in Kapitel 111.B.10.a) und b).

47 Vgl. dazu unten I1.A.4.e)ee) (S. 190 f.).
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reicht in den untersuchten Rechtsordnungen von gerichtlichen Uberpriifungen
(Belgien, Tschechische Republik und Deutschland) bis zu Beschwerden bei spezi-
ellen Kommissionen und Schadensersatzanspriichen in Zivilverfahren (in Spanien
und Schweden). Spezifische Rechtsbehelfe gegen eine TKU-MaBnahme sind in den
hier untersuchten Rechtsordnungen in Deutschland (§ 101 Abs. 7 StPO) und der
Tschechien Republik verankert. In den anderen Staaten konnen zwar Rechtsmittel
gegen die MaBnahme eingelegt werden, jedoch gewéhren diese ein sehr unter-
schiedliches Maf an Rechtsschutz fiir die Betroffenen. Die Unterschiede betreffen
dabei nicht nur die rechtliche Ausgestaltung, sondern auch die praktische Hand-
habung. 4

gg) Zwischenergebnis und Konsequenzen

Die vorstehende Rechtsvergleichung zeigt im Ergebnis ein erhebliches Dilemma:
Wenn TKU-Daten im Wege der Rechtshilfe ohne weitere SchutzmaBnahmen direkt
ins Ausland ausgeleitet und dort entgegen den deutschen Schutzpflichten verwertet
werden, so besteht in den hier dargestellten Konstellationen die Gefahr, dass
Deutschland seine Schutzpflichten gegeniiber den betroffenen Biirgern verletzt.
Falls die Daten dagegen zur Vermeidung von solchen Verletzungen nicht ins Aus-
land iibermittelt werden, so wire eine TKU-Rechtshilfe de facto kaum noch mog-
lich. Diese Problematik betrifft eine ganze Reihe von Garantien, die in TKU-
Verfahren Bedeutung haben. Sie wirft damit die Fragen auf, wie das Interesse am
Schutz der Betroffenen gegen das — unions- und vdlkerrechtlich anerkannte —
Interesse an einer funktionierenden transnationalen Strafverfolgung abzuwigen
ist und wie diese beiden widerstreitenden Interessen zum Ausgleich gebracht
werden konnen.*

b) Mogliche Losungsansdtze: Exportverbot, Filterpflichten oder Bedingungen?

Die Frage, wie bei der Auslandsiibermittlung von TKU-Daten in Rechtshilfever-
fahren mit potentiell unverwertbaren Datenbestinden umzugehen ist, wird von der
einschldgigen Rechtsprechung und Literatur in Deutschland bisher nicht erortert.
Einzelne Literaturstellen konnten zwar so gedeutet werden, dass in diesen Fillen
eine Ausleitung der TKU-Daten rechtswidrig ist und zu unterbleiben hat;>® eine

48 Rechtsvergleichend zu Rechtsmitteln gegen die TKU-Anordnung siehe Tropina, in:
Sieber/von zur Miihlen/Tropina (Hrsg.), Bd. 1 S. 91 f., sowie die dort abgedruckten Lan-
desberichte, jeweils in Kapitel I11.B.10 b.

4 Vgl. zu den nachfolgenden Ausfithrungen iiber die Auslandsiibermittlung von Daten
aus der Telekommunikationsiiberwachung bereits Sieber, in: Festschrift fiir Hans-Jorg
Albrecht, 2021, S. 53 ff.

50 So moglicherweise Brodowski, Verdeckte technische UberwachungsmaBnahmen im
Polizei- und Strafverfahrensrecht, S. 403, der von einer ,,unzuldssigen Weitergabe“ spricht.
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solche Interpretation ist jedoch gewagt, da in diesen Stellungnahmen die Problema-
tik der erst bei der auslédndischen Datenauswertung erkennbaren Verwertungsver-
bote soweit ersichtlich nicht ausdriicklich angesprochen und vermutlich auch iiber-
haupt nicht gesehen wird.

Fiir die damit gebotene Entwicklung einer Losung kommen drei Konzepte in Be-
tracht: die Ablehnung der Dateniibermittlung ins Ausland (aa), die Einfithrung von
proaktiven Filterpflichten (bb) sowie die Stellung von Bedingungen (cc).

aa) Generelle Verweigerung der Dateniibermittlung

Eine weitgehende Ablehnung der Dateniibermittlung ins Ausland zur Verhinde-
rung der Weitergabe von unverwertbaren Daten hitte erhebliche Nachteile und ist
daher — insbesondere fiir die TKU-Rechtshilfe innerhalb der EU — mdglichst zu
vermeiden. Sie stiinde im Widerspruch zu den Zielsetzungen der RL EEA, dem
EU-RhUbk und dem IRG, die alle eine unmittelbare Datenausleitung vorsehen.
Eine grundsitzliche Unterbindung der Weiterleitung von Daten wiirde zudem die
internationale Kooperation in Strafsachen im Bereich der TKU, in die Deutschland
eingebunden und auf die es angewiesen ist, unmdglich machen. Die Verhinderung
der Datenweiterleitung an die mit dem Sachverhalt vertrauten auslédndischen Er-
mittler wiirde schlieBlich auch nicht dem in innerdeutschen Fillen iiblichen Verfah-
ren entsprechen. Sie kommt folglich allenfalls in besonderen Ausnahmefillen in
Betracht, wenn keine andere Losung ersichtlich sind.

bb) Proaktive Filterpflichten

Um das System der TKU-Rechtshilfe aufrechtzuerhalten, kdnnte deswegen ver-
sucht werden, die — zuniichst aufgezeichneten — TKU-Daten vor ihrer Ausleitung in
Deutschland noch auf mogliche Verwertungsverbote zu iiberpriifen und ggf. sen-
sible Daten vor ihrer Ubermittlung auszuscheiden. Ein solches Filterverfahren wiir-
de jedoch die (von Art. 30 RL EEA als Moglichkeit und Art. 18 EU-RhUbk sogar
als Regelfall vorgesehene) direkte Datenausleitung ebenfalls unmoglich machen.

Ein Filtersystem zur Aufrechterhaltung deutscher Beweisverwertungsverbote im
Ausland wire aber wegen der anfallenden grofen Datenmengen auch bei einer
nachtréiglichen und zeitversetzten Dateniibermittlung nicht praktizierbar. Eine ,,Fil-
terung* von TKU-Daten wird vom BVerfG allgemein auch nur fiir Beschrinkun-
gen diskutiert, bei denen dies ,,mit praktisch zu bewéltigendem Aufwand“ moglich
ist.”!

Vgl. dazu auch Trautmann/Zimmermann, in: Schomburg/Lagodny, Internationale Rechts-
hilfe in Strafsachen, § 59 IRG, Rn. 34.

31 Vel. BVerfG, Urteil v. 20.04.2016 — 1 BvR 966/09, NJW 2016, 1781, Rn. 128 (BKA
Gesetz).
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Im Ubrigen konnte eine spezifische Suche der deutschen Behdrden zur Aus-
sonderung der privilegierten Daten von bestimmten Berufsgeheimnistrigern oder
aus dem Kernbereich der privaten Lebensgestaltung die Interessen der betroffenen
Personen stirker gefdhrden als die unmittelbare Weitergabe der Daten ins Ausland,
da diese Daten ohne eine solche Suche in den grofen Datenmengen moglicher-
weise liberhaupt nicht entdeckt werden wiirden.

Eine ,,Filterlosung wire schlieBlich auch nicht in umfassender Weise moglich,
weil viele Beweisverwertungsverbote (z.B. bei nicht absolut geschiitzten Berufsge-
heimnistragern) sich erst in einer Abwégung im nachfolgenden Strafprozess ver-
bindlich feststellen lassen. Vorbeugende ,,Filterpflichten vor der Datenausleitung
ins Ausland sind daher in der Regel ein ebenso wenig gangbarer Weg.

cc) Stellung von Bedingungen

Die Losung der vorliegenden Problematik kann folglich — vor allem in der EU
nur unter Riickgriff auf die in Art. 30 Abs. 5 RL EEA vorgesehenen Mdoglichkeiten
zur Stellung von Bedingungen liegen, die in gleichem Umfang moglich sind, in
dem sie in einem vergleichbaren innerstaatlichen Fall zu erfiillen waren. Auf der
Grundlage einer solchen Regelung kann Deutschland die Ubermittlung von TKU-
Daten unter die Bedingung stellen, dass bei der Datenauswertung bestimmte deut-
sche Beweisverwertungsregeln und Schutzpflichten zu beriicksichtigen sind. Die
Einhaltung derartiger Bedingungen ist dabei dadurch sanktionsbewehrt, dass Ver-
stofle gegen eine volkerrechtlich wirksame Bedingung im auslédndischen Strafver-
fahren zu einem Verwertungsverbot fiihren.

Die Stellung von Bedingungen und die Forderung von Zusicherungen wird auch
in Nr. 77a der deutschen Richtlinien fiir den Verkehr mit dem Ausland in straf-
rechtlichen Angelegenheiten (RiVASt) genannt.>? Diese untergesetzliche Normie-
rung ist vorliegend vor allem deswegen interessant, weil sie speziell zur TKU-
Rechtshilfe Beispiele fiir Bedingungen zur Aufrechterhaltung der deutschen
Schutzstandards nennt. Nr. 77a RiVASt bestimmt:

(1) Ersuchen, die auf die Durchfiihrung einer Uberwachung des Telekommunikations-

verkehrs gerichtet sind, konnen sowohl vertraglos (§ 59 Abs. 1 IRG) als auch auf der

Grundlage einer volkerrechtlichen Vereinbarung nach § 1 Abs. 3 IRG erledigt werden.

Zuldssig ist die Uberwachung des Telekommunikationsverkehrs gemifl § 77 IRG nach

Mafigabe der Bestimmungen der StPO (§§ 100a, 100b, 101).53

Soweit sich aus einer Vereinbarung nicht etwas anderes ergibt oder die Stellung von Be-

dingungen bei Ubermittlung von Erledigungsstiicken nicht ausreicht, muss die ausléndi-

sche Behorde zusichern, dass

32 Der deutsche Gesetzgeber hat im Rahmen der Umsetzung von Art. 30 und 31 RL
EEA auf Nr. 77a RiVASt verwiesen (vgl. BT-Drucks. 18/9757, S. 27, 33, 42, 43, 44) und
von weitergehenden Regelungen abgesehen, so dass er die Grundsitze der Bestimmungen
auch im Rahmen der EU-Kooperation weiter fiir anwendbar hielt.

3 Jetzt: §§ 100a, 100d, 100e, 101 StPO.
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a) die Voraussetzungen der Telefoniiberwachung vorligen, wenn diese im ersuchen-
den Staat durchgefiihrt werden miisste,

b) die gewonnenen Erkenntnisse nur zur Aufklirung der in dem Ersuchen genannten
Straftat(en) verwendet werden und

¢) die Uberwachungsprotokolle vernichtet werden, sobald sie zur Strafverfolgung
nicht mehr erforderlich sind.

Die Bewilligungsbehorde kann dariiber hinaus die Zusicherung fordern, dass
d) die Gegenseitigkeit verbiirgt ist und
e) der ersuchende Staat die Kosten der Maflnahme tragt.

Der ersuchende Staat ist darauf hinzuweisen, dass die deutsche Staatsanwaltschaft
gemdl § 101 StPO die Beteiligten von der MaBBnahme zu unterrichten hat, sobald diese
beendet ist und die Benachrichtigung ohne Gefdhrdung des Untersuchungszwecks, der
offentlichen Sicherheit und von Leib und Leben einer Person mdglich ist. Der ersuchen-
de Staat ist darauf hinzuweisen, dass nach Ablauf einer zu bestimmenden Frist davon
ausgegangen wird, dass eine Benachrichtigung erfolgen kann, falls nicht entgegenste-
hende Tatsachen vor Fristablauf mitgeteilt werden. (.. .)“54

Die Praxis hat damit fiir die Rechtshilfe zur TKU ein Lésungsmodell entwickelt,
dessen Anwendbarkeit und Grenzen im Folgenden vor allem fiir die Bestimmung
des erforderlichen Kontrollmafstabs zu untersuchen ist. Dabei geht es vor allem
um die Frage, ob oder inwieweit jede Regelung des deutschen Beweisverwertungs-
rechts zur Bedingung der Datennutzung im Ausland gemacht werden soll oder
kann und welcher KontrollmaBstab insoweit anzulegen ist.

¢) Beschrdnkung des Kontrollmafstabs auf den ordre public

Wegen der erheblichen Unterschiede zwischen den verschiedenen nationalen
Rechtsordnungen stellt sich fiir den Kontrollmafstab im Empféngerstaat zunéchst
die Frage, ob der — iiber Bedingungen erfolgende — ,,Export* deutscher Schutzvor-
schriften in das auslédndische Recht die Einhaltung jeder Verwertungs- und Begren-
zungsnorm des deutschen Strafprozessrechts zur Bedingung einer Auslands-
iibermittlung machen kann oder muss. Wenn Letzteres der Fall wire, wiirde
Deutschland bei der Leistung von Rechthilfe zahlreichen auslédndischen Verfahren
in weitreichendem Umfang seine Normen aufzwingen. Das internationale Rechts-
hilfesystem wiirde jedoch unpraktikabel, wenn jeder Staat mit solchen Bedingun-
gen die Geltung seiner — nicht selten komplexen — strafprozessualen Regelungen
zur TKU-Auswertung verbinden wiirde.

Dies wirft die Frage nach den Grenzen von Bedingungen im TKU-Rechts-
hilfeverkehr auf. Die Antwort darauf ergibt sich aus dem fiir die Rechtshilfe grund-
legenden Erfordernis, die Schutzinteressen des von der TKU Betroffenen mit dem
Interesse an einer funktionierenden internationalen Rechtshilfe abzuwigen.>® Dies
fiihrt dazu, dass die Einhaltung von iiberwiegend formalen prozessualen Ord-

34 Hervorhebungen durch Verfasser.
55 Vgl. dazu ndher unten 11.A.4.d)aa) (S. 182 ff.).
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nungsvorschriften des deutschen Rechts (hinter denen jedoch in vielen Féllen auch
substantielle materielle Schutzinteressen stehen) grundsétzlich nicht zur Bedingung
der Rechtshilfeleistung gemacht werden kann. Dagegen wird fiir wichtige deutsche
Beweiserhebungs- und Beweisverwertungsregeln, vor allem im Bereich des deut-
schen ordre public, die Schutzpflicht des deutschen Staates angenommen, funda-
mentale prozessuale Garantien auch im Ausland durchzusetzen, wenn das deutsche
Rechtssystem mit einer RechtshilfemaBnahme zur Verurteilung des Betroffenen
beitridgt. Denn es wire nicht akzeptabel, zentrale verfassungsrechtliche Garantien
der StPO auBer Kraft zu setzen, indem die aufgezeichneten TKU-Daten schranken-
los in einen anderen Staat {ibermittelt werden, in dem diese Garantien nicht gelten.
Rechtsprechung und Literatur beriicksichtigen deswegen bei den Bedingungen der
Rechtshilfe und insbesondere der Auslieferung vor allem die in Art. 79 Abs. 3 GG
genannten unantastbaren Verfassungsgrundsitze und besonders auch die Garantie
der Menschenwiirde.*

Eine solche Begrenzung der TKU-Rechtshilfe auf den ordre public ist zutref-
fend. Sie lésst sich damit begriinden, dass der ordre public fiir die deutsche Rechts-
ordnung auch sonst die Grenze bei der Priifung ihrer Leistungsverpflichtung zur
Rechtshilfe bildet, z.B. wenn Rechtshilfe nur unter der Bedingung geleistet wird,
dass der Beschuldigte nicht zur Todesstrafe verurteilt wird. Dariiber hinaus gilt
diese Grenze unter anderem auch, wenn die deutsche Rechtsordnung nach dem
Grundsatz des forum regit actum im Ausland erhobene Beweise verwertet, die dort
unter Verstofl gegen das auslidndische Recht erhoben wurden: Verstole gegen das
ausliandische Recht sind fiir das deutsche Strafverfahren grundsitzlich so lange
unbeachtlich, wie sie die Grenze des ordre public nicht tangieren.’’ Die deutsche
Rechtsordnung sollte daher auch — schon unter dem Gesichtspunkt der Gegen-
seitigkeit — nicht verlangen, dass auslédndische Strafprozesse nach der Leistung von
Rechtshilfe in zu weitgehender Weise auf der Grundlage des deutschen Verfahrens-
rechts gefiihrt werden miissen. Die Bedingungen fiir ausléndische Rechtsordnungen
miissen folglich ebenfalls auf gravierende Verstofe beschrinkt werden.

§ 73 IRG definiert den MaBstab des deutschen ordre public wie folgt: ,,Die Leis-
tung von Rechtshilfe sowie die Dateniibermittlung ohne Ersuchen ist unzuldssig,
wenn sie wesentlichen Grundsétzen der deutschen Rechtsordnung widersprechen
wiirde“. Diese Grenze wird von Rechtsprechung und Literatur vor allem fiir die
Auslieferung niher konkretisiert.® Wie sie speziell fiir die Ubermittlung von TKU-

56 Vgl. dazu ndher insbesondere Bock, ZIS 5, 2019, 298, 301 ff., 305, die vorschligt, die
Menschenwiirdegarantie restriktiv auszulegen und auf ihren ,,wahrhaft unantastbaren
Kern“ zuriickzufiihren.

57 Vgl. z.B. BGH Beschluss v. 21.11.2012 — 1 StR 310/12, NStZ 2013, 596 (Rechtshilfe
Tschechien); OLG Bremen Beschluss v.18.12.2020 — 2 Ws 162/20; HansOLG Beschluss
v.29.1.2021 — 1 Ws 2/21; Bose, ZIS 2014, 152, 161 ff.

8 Vgl. Gless/Wahl/Zimmermann, in: Schomburg/Lagodny, Internationale Rechtshilfe in
Strafsachen, § 73 IRG, Rn. 54 ff.
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Daten im Rahmen der Rechtshilfe zu bestimmen ist, wurde in Rechtsprechung und
Literatur dagegen bisher noch iiberhaupt nicht thematisiert.

Zur Kldrung des entsprechenden Maf3stabes muss zunéchst entschieden werden,
ob der deutsche und/oder der europiische ordre public heranzuziehen ist. Der euro-
péische ordre public ist als Mindeststandard fiir den EU-Bereich insbesondere mit
Blick auf die Leistungsermichtigung der Rechtshilfe anwendbar, da es hier um die
Umsetzung einer EU-Richtlinie geht und nach Art. 1 Abs. 4 und Art. 11 Abs. 1
lit. f) RL EEA die Anerkennung oder Vollstreckung einer EEA versagt werden
kann, wenn berechtigte Griinde fiir die Annahme bestehen, dass die Vollstreckung
einer in der EEA angegebenen Ermittlungsmafinahme mit den Verpflichtungen des
Vollstreckungsstaates nach Artikel 6 EUV und der Charta unvereinbar wire.*® In
Umsetzung dieser Bestimmung hat der deutsche Gesetzgeber in § 91b Abs. 3 IRG
auch klargestellt, dass Rechtshilfe nur auf Grundlage dieses europdischen ordre
public moglich ist (vgl. dazu auch die Generalnorm in § 73 Satz 2 IRG, auf die
§ 92b Abs. 3 IRG verweist). &

Da die erforderlichen Bedingungen bei der Entscheidung iiber die Grenzen der
innerstaatlichen Vornahmeerméchtigung gesetzt werden, kann Mafstab aber auch
der deutsche ordre public sein. Dies folgt daraus, dass die RL EEA — ebenso wie
die volkerrechtlichen Vertrige der traditionellen Rechtshilfe (z.B. EU-RhUbk,
EuRhUbk) — die Verwertbarkeit der durch Rechtshilfe erlangten Beweismittel nicht
substantiiert regelt®' und die Frage nach den Grenzen von Bedingungen dem er-
suchten Staat iiberlsst.”> Der deutsche ordre public kann dabei im Ergebnis auch
nicht durch den européischen auler Kraft gesetzt werden, weil die Richtlinie dem
Vollstreckungsstaat erlaubt, Rechtshilfe unter Berufung auf sein entgegenstehendes
innerstaatliches Recht génzlich abzulehnen. Sollte der europdische ordre public
dagegen strengere Malstidbe als der deutsche verlangen, so wire dies fiir die vor-
liegende Fragestellung der Auslandsiibermittlung unproblematisch, da die entspre-
chenden Vorgaben dann fiir alle involvierten europdischen Rechtsordnungen gelten
und damit kein spezifisches Ubermittlungshindernis darstellen wiirden.

Speziell zu der hier untersuchten unmittelbaren Direktausleitung von TKU-
Daten wurden bisher allerdings noch keine Gerichtsentscheidungen zum ordre
public-Standard bekannt. Auch in der Literatur finden sich hierzu keine Anhalts-
punkte. Die nachfolgenden Ausfithrungen konzentrieren sich daher auf den MaSB-
stab des deutschen ordre public, den das BVerfG in seiner Entscheidung zum

% § 73 Satz 2 IRG verweist fiir Ersuchen nach dem zehnten Teil des IRG auf die ,,in
Artikel 6 des Vertrages iiber die Européische Union enthaltenen Grundsatze*.

% Vgl. zur zunehmenden Bedeutung der Europdischen Grund- und Menschenrechte im
Strafverfahren zuletzt Safferling/Riickert, NJW 2021, 287 ff.

61 Vgl. Art. 14 RL EEA.
62 So auch Bose, Z1S 2014, 152, 154 1.
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BKA-Gesetz zwar nicht fiir die Rechtshilfe, jedoch fiir die Auslandsiibermittlung
von polizeilichen Daten niher konkretisiert hat.

d) Kontrollmafstab des BVerfG fiir die Dateniibermittlung ins Ausland

Das Bundesverfassungsgericht hat die Grenzen der Auslandsiibermittlung von
sicherheitsrelevanten personenbezogenen Daten in seinem Urteil vom 20.4.2016
zum BKA-Gesetz definiert; die Ergebnisse fasste es dann spéter in seiner Entschei-
dung zum BND-Gesetz nochmals zusammen.*® Beide Urteile betreffen zwar primér
den Bereich der inneren Sicherheit und die Ubermittlung von allgemeinen priven-
tiv-polizeilich und nachrichtendienstlich genutzten Daten, adressieren damit jedoch
dhnliche Problemstellungen wie die Dateniibermittlung bei der Rechtshilfe in Straf-
sachen: Sowohl bei der Rechtshilfe als auch bei den allgemeinen Polizeidaten geht
es zentral um die Frage, wie das Interesse an einer effektiven internationalen
Sicherheitskooperation mit den Schutzinteressen der betroffenen Personen abzu-
wigen ist. Das Urteil zum BKA-Gesetz ist flir die vorliegende Fragestellung auch
deswegen interessant, weil es die Grenzen der Auslandsiibermittlung von perso-
nenbezogenen Daten nicht nur allgemein anspricht, sondern auch an den speziellen
Fragestellungen der Zweckbindung und des Datenschutzes exemplifiziert.

aa) Ausgangspunkt: Allgemeine Beschrinkung der Anwendung
des deutschen Rechts

Das BVerfG stellt in seinem Urteil zum BKA-Gesetz (in Abschnitt D.IV) zu-
néchst die allgemeinen Abwigungsprinzipien und Kriterien fiir die Auslandsiiber-
mittlung von polizeilichen TKU-Daten fest, die den Grundsétzen zum ordre public
in anderen Bereichen der Rechtshilfe entsprechen (Rn. 323 ff.). Dabei erldutert das
Gericht (Rn. 325 ff.) die fehlende Geltung des deutschen Rechts im (ersuchenden)
Empfangerstaat sowie die gebotene Respektierung der auslindischen Rechtsord-
nung durch das deutsche Recht. Es hebt als Ausgangspunkt hervor, dass das
Grundgesetz der Dateniibermittlung ins Ausland ,,nicht grundsitzlich entgegen-
stehe, da es die Bundesrepublik Deutschland in die internationale Gemeinschaft
einbinde und auf die internationale Zusammenarbeit mit anderen Staaten ausrichte;
dies gelte ,,auch dann, wenn deren Rechtsordnungen und -anschauungen nicht voll-
staindig mit den deutschen innerstaatlichen Anschauungen {iibereinstimmen®
(Rn. 325).

Das Gericht postuliert gleichzeitig aber auch die Geltung der eigenen verfas-
sungsrechtlichen Regelungen (Rn. 324). Dazu nennt es im Anschluss an seinen

0 BVerfG, Urteil v. 20.04.2016 — 1 BvR 966/09, NJW 2016, 1781, Rn. 323 ff. (BKA
Gesetz); BVerfG Urteil v. 19.5.2020 — 1 BvR 2835/17, NJW 2020, 2235, Rn. 231 ff. (Aus-
land-Ausland-Fernmeldeaufklarung nach BND-Gesetz).
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iibermittlungsfreundlichen Ansatz zwei wesentliche Gesichtspunkte, die eine sol-
che Ubermittlung beschrinken: Zum einen bleibe die deutsche Staatsgewalt bei der
Dateniibermittlung ,,im Ausgangspunkt“ an die Grundrechte gebunden. Die grund-
gesetzlichen Grenzen der inldndischen Datenerhebung und -verarbeitung diirften
daher durch den Austausch zwischen den Sicherheitsbehdrden nicht ,,in ihrer Sub-
stanz unterlaufen* werden und der Grundrechtsschutz bei der Dateniibermittlung
ins Ausland diirfe ,,nicht ausgehdhlt™ werden (Rn. 326, 327). Zum anderen ergében
sich Grenzen der Datennutzung durch den Empfingerstaat, wenn ,,Menschen-
rechtsverletzungen zu besorgen™ seien. Zwingend auszuschliefen sei eine Daten-
iibermittlung an Staaten, wenn zu befiirchten sei, dass ,.elementare rechtsstaatliche
Grundsitze* verletzt werden (Rn. 328).

Diese allgemeinen Kriterien sind noch sehr unbestimmt. Das gilt nicht nur fiir
die genannten materiellrechtlichen Standards, dass die Grundrechtsbindung ,,im
Ausgangspunkt” bestehe und dass die grundgesetzlichen Grenzen nicht ,,in ihrer
Substanz unterlaufen, der Grundrechtsschutz ,,nicht ausgehdhlt™ und ,,elementare
rechtsstaatliche Grundsdtze® nicht verletzt werden diirften oder der Staat nicht
»seine Hand zu Verletzungen der Menschenwiirde reichen* diirfe. Ahnlich unbe-
stimmt sind auch die beschriebenen Prognose- und Eingriffskriterien, dass eine
Verletzung dieser Standards ,,zu befiirchten* sei oder dass deutsche Stellen fiir die
Einhaltung dieser Kriterien ,,Sorge zu tragen“ hitten. Das Gericht konkretisiert
diese hochst unbestimmten Begriffe dann allerdings bei der Analyse von zwei
Sachbereichen, die es als zentral ansieht: der Zweckbindung der iibermittelten Da-
ten sowie dem allgemeinen Datenschutz.

bb) Insbesondere Zweckbindungsgrundsatz

Die speziellen Ausfiihrungen des Bundesverfassungsgerichts zur Zweckbindung
von polizeilichen Daten bei der Auslandsiibermittlung sind fiir die strafrechtliche
Rechtshilfe nicht uneingeschrénkt anwendbar, da die urspriingliche Datenerhebung
hier — bereits bei der Vornahmeermichtigung — schon auf die Ubermittlung der
Daten ins Ausland gerichtet ist und die Auslandsiibermittlung im Rahmen der
Rechtshilfe damit keine Zweckdnderung darstellt, sondern der urspriingliche
Zweck der Datenerhebung ist. Die Ausfiihrungen im Urteil des BVerfG zur
Zweckianderung sind daher fiir die Rechtshilfe nur insoweit relevant, als tibermittel-
te TKU-Daten im Ausland spiter z.B. in anderen Strafverfahren oder in anderen
Bereichen des Sicherheitsrechts (z.B. im Polizeirecht oder im Geheimdienstrecht)
verwendet werden sollen.

Zur Zweckbindung der Daten fordert das BVerfG zundchst allgemein
(Rn. 329 ff.), dass die Ubermittlung von Daten ins Ausland an hinreichend gewich-
tige Zwecke gebunden sein miisse. Zur Konkretisierung geht das Gericht von dem
— im deutschen Strafprozessrecht allgemein anerkannten — Kriterium der hypotheti-
schen Datenerhebung aus, indem es fragt, ob die Daten auch fiir die neue Zweck-
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setzung héatten erhoben werden konnen. Die Zweckbegrenzungen der ausldndischen
Rechtsordnung miisse dabei jedoch nicht im Einzelnen identisch zur deutschen
Rechtsordnung abgebildet werden: Moglich sei auch, dass die Zweckbindung nur
in Form eines Hinweises, nicht aber durch eine férmliche Verpflichtung abgesi-
chert werde und dass zum Loschungszeitraum nur ein informatorischer Hinweis auf
die deutsche Rechtslage vorgeschrieben werde (Rn. 352). Ob diese Feststellung
auch fiir die vergleichsweise sensiblen TKU-Daten in einem formalen Rechtshilfe-
verfahren gilt, bleibt allerdings abzuwarten. Die Anforderungen des BVerfG sind
damit jedenfalls groBziigiger als der strenge Spezialitdtsgrundsatz, den Nr.77a
RiVASt fordert und nach dem ,,die gewonnenen Erkenntnisse nur zur Aufklarung
der in dem Ersuchen genannten Straftat(en) verwendet werden® diirfen.**

cc) Insbesondere Begrenzungen des allgemeinen Datenschutzes

Fiir die Auslandsiibermittlung der polizeilichen Daten fordert das BVerfG
(Rn. 332 ff.) fiir den Datenschutz (1.) ,,einen datenschutzrechtlich angemessenen
und mit elementaren Menschenrechtsgewidhrleistungen vereinbaren Umgang mit
den iibermittelten Daten im Empféngerstaat™ sowie (2.) eine entsprechende ,,Ver-
gewisserung® hieriiber seitens des deutschen Staates. Fiir die Prognose eines ,,hin-
reichend rechtsstaatlichen Umgangs mit den Daten im Empféngerland“ verlangt
das Gericht (Rn. 333 ff.) allerdings nur, dass ein solcher ,,zu erwarten* sei. Nicht
erforderlich sei, dass im Empféngerstaat vergleichbare Regelungen zur Verarbei-
tung personenbezogener Daten wie in der deutschen Rechtsordnung gelten oder ein
gleichartiger Schutz wie der nach dem Grundgesetz vorhanden sei (Rn. 352).
Gleichzeitig stellt das Gericht allerdings wiederum fest, dass eine Ubermittlung der
Daten nur erlaubt sei, wenn im Ausland der menschenrechtliche Schutz personen-
bezogener Daten nicht unterlaufen wiirde. In Betracht zu nehmen sei dabei vor al-
lem, ob fiir die Verwendung der Daten die — bei der Ubermittlung mitgeteilten —
Grenzen durch Zweckbindung und Loschungspflichten sowie grundlegende Anfor-
derungen an Kontrolle und Datensicherheit wenigstens grundsétzlich Beachtung
fénden.

Zu der erforderlichen ,,Vergewisserung®™ des deutschen Staates iiber die Berlick-
sichtigung der vorgenannten Grundsitze fithrt das BVerfG aus, dass die Gewéhr-
leistung des geforderten Schutzniveaus im Empféngerstaat nicht fiir jeden Fall ein-
zeln gepriift und durch volkerrechtlich verbindliche Einzelzusagen abgesichert
werden miisste. Der Gesetzgeber konne diesbeziiglich auch eine generalisierende
tatsdchliche Einschitzung der Sach- und Rechtslage in den Empfangerstaaten aus-
reichen lassen. Soweit sich Entscheidungen mit Blick auf einen Empfingerstaat
nicht auf solche Beurteilungen stiitzen lieBen, bediirfe es jedoch einer mit Tat-

0 Vgl. zum Grundsatz der Spezialitit Barbosa e Silva, ERA-Forum 19 (2019),
S. 485 ff.
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sachen unterlegten Einzelfallpriifung, aus der sich ergebe, dass die Beachtung je-
denfalls der grundlegenden Anforderungen an den Umgang mit Daten hinreichend
gewihrleistet sei. Erforderlichenfalls konnten und miissten verbindliche Einzel-
garantien abgegeben werden. Grundsitzlich sei jedoch eine verbindliche Zusiche-
rung geeignet, etwaige Bedenken hinsichtlich der Zuléssigkeit der Dateniibermitt-
lung auszurdumen (Rn. 338).

Das BVerfG zeigt mit dieser detaillierten Priifung, dass die rechtliche Beurtei-
lung der Ubermittlung von polizeilichen Daten ins Ausland eine erhebliche Bedeu-
tung gewonnen hat. Die vom Gericht entwickelten Anforderungen an die Daten-
iibermittlung ins Ausland lassen sich auch nicht mit dem pauschalen Argument
relativieren, dass sie allgemeine polizeiliche Daten und nicht die Rechtshilfe betref-
fen. Im Gegenteil: Die Ausfithrungen des BVerfG miissen fiir den Export von
TKU-Daten im Wege der Rechtshilfe umso mehr gelten, als es sich hier um beson-
ders sensible Daten und ein stark formalisiertes rechtliches Verfahren handelt, das
zu erheblichen strafrechtlichen Folgen fiir die Betroffenen fithren kann.

e) Konsequenzen fiir die TKU-Rechtshilfe

Die Rechtsprechung des Bundesverfassungsgerichts liefert damit grobe Leitli-
nien fiir die Bestimmung des deutschen ordre public bei der Auslandsiibermittlung
von Daten zur Verhiitung und Verfolgung von Straftaten. Die Ubertragung dieser
Rechtsprechung auf die Rechtshilfe in Strafsachen soll im Folgenden exemplarisch
an den oben herausgearbeiteten fiinf zentralen Fragestellungen verdeutlicht wer-
den, die bei der Rechtshilfe im TKU-Bereich besondere Bedeutung fiir den Schutz
der betroffenen Personen haben. Diese betreffen die Grenzen des ordre public

aa) fur die Zweckbindung der Daten,
bb) fiir den Schutz des Kernbereichs der privaten Lebensgestaltung,
cc) fiir den Schutz von bestimmten Berufsgeheimnistragern,

dd) fiir die Beendigung der Datenerhebung, die Datenldoschung und die weiteren
Anforderungen des allgemeinen Datenschutzes sowie

ee) fiir die Einlegung von Rechtsmitteln gegen die Anordnung der TKU.

Als Referenzpunkt fiir die Darstellung der entsprechenden Ergebnisse dient die
oben genannte Regelung in Nr. 77a RiVASt, die fiir die zustédndigen Gerichte zwar
nicht bindend ist, jedoch einen Ausgangspunkt fiir die praktische Umsetzung der
erforderlichen Veranderungen und Losungen bildet.

aa) Zweckbindung

Nach den Vorgaben des Bundesverfassungsgerichts erfordert die Auslandsiiber-
mittlung der Daten eine Regelung der Zweckbindung, die jedoch nicht der deut-
schen Zweckbindungslehre entsprechen muss. Soweit der Spezialitdtsgrundsatz in
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den einschldgigen Rechtshilfeinstrumenten oder als allgemeiner Grundsatz der
Rechtshilfe anerkannt ist, bestehen keine Probleme, da dieser Grundsatz der
Rechtshilfe jede zweckentfremdende Verwendung der Daten ausschlieSt und damit
iiber die Anforderungen des BVerfG weit hinausgeht. Dies gilt auch fiir die Vorga-
ben von Nr. 77a Abs. 1 b) RiVASt, nach denen die gewonnenen Erkenntnisse nur
zur Aufkldrung der im Ersuchen genannten Straftat(en) verwendet werden diirfen,
so dass die iibermittelten Daten zur Verfolgung einer anderen (zur TKU berechti-
genden) Straftat nur aufgrund einer neuen Anfrage und Genehmigung im ersuchten
Staat moglich ist. Zusitzliche Bedingungen zur Gewihrleistung der Zweckbindung
iiber Nr. 77a Abs. 1 b) RiVASt hinaus sind daher fiir die TKU-Rechtshilfe — insbe-
sondere in der Europdischen Union — nicht erforderlich.

bb) Kernbereichsschutz der privaten Lebensgestaltung

Der Schutz des Kernbereichs privater Lebensgestaltung beruht in Deutschland
auf der Garantie der Menschenwiirde in Art. 1 Abs. 1 GG in Verbindung mit den
jeweils einschldgigen Einzelgrundrechten. Er garantiert dem Einzelnen einen Be-
reich hochstpersonlicher Privatheit, der vor Uberwachung geschiitzt ist. Er umfasst
insbesondere AuBerungen innerster Gefiihle, Ausdrucksformen der Sexualitit oder
Erlebnisse hochstpersonlicher Art. Nicht geschiitzt ist die Kommunikation mit ei-
nem Sozialbezug, zu der auch die Kommunikation iiber die Straftat (z.B. mit einem
Mittéter) zahlt, wenn nicht ausschlieBlich innere Eindriicke und Gefiihle ohne
Hinweise auf konkrete Straftaten enthalten sind oder es um spezielle Gespriche mit
bestimmten Personen geht (wie Beichtgesprache oder vertrauliche Gespriachen mit
einem Psychotherapeuten oder Strafverteidiger).®

Der Schutz dieses Kernbereichs der personlichen Lebensgestaltung ist im einfa-
chen Gesetzesrecht in § 100d Abs. 1 und 2 StPO néher geregelt: Bestehen Anhalts-
punkte, dass mit der TKU allein Erkenntnisse aus dem Kernbereich privater Le-
bensgestaltung erlangt werden, ist eine TKU-MaBnahme von vornherein unzu-
lassig. Dariiber hinaus diirfen Erkenntnisse aus dem Kernbereich der privaten
Lebensgestaltung nicht verwertet werden. Aufzeichnungen aus dem Kernbereich
der privaten Lebensgestaltung sind deswegen auch — in einem dokumentierten Ver-
fahren — unverziiglich zu 16schen. Fiir eine Abwagung mit anderen Interessen bleibt
dabei kein Raum. Der Kernbereich der personlichen Lebensgestaltung ist nach
dem BVerfG ein ,,absolut unantastbar geschiitzter Bereich, bei dem selbst iiber-
ragende Interessen der Allgemeinheit (einschlieBlich Sicherheitsinteressen) nicht

% Vgl. BVerfG, Beschluss v. 7.12.2011 — 2 BvR 2500/09, NJW 2012, 907, Rn. 99
(Wohnraumiiberwachung); BVerfG, Urteil v. 20.4.2016 — 1 BvR 966/09, NJW 2016, 1781,
Rn. 120-122 (BKA-Gesetz); BVerfG Urteil v. 19.5.2020 — 1 BvR 2835/17, NJW 2020,
2235, Rn. 200-202 (Ausland-Ausland-Fernmeldeaufklarung).
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nach dem VerhiltnismaBigkeitsgrundsatz abgewogen werden diirfen und damit
auch keinen Eingriff rechtfertigen konnen.®

Der Kernbereich der personlichen Lebensgestaltung zahlt damit zum Kerngehalt
der entsprechenden deutschen Grundrechte und zum ordre public. Allerdings wird
er in Nr. 77a RiVASt nicht erfasst. In Nr. 77a RiVASt muss daher die weitere Be-
dingung aufgenommen werden, dass Erkenntnisse aus dem Kernbereich privater
Lebensgestaltung nicht verwertet werden diirfen und Aufzeichnungen iiber solche
Erkenntnisse unverziiglich und in dokumentierter Form zu 16schen sind. Die ergin-
zenden Regelungen zur Kennzeichnung der erlangten Daten sowie zur Erstellung
von Statistiken und Berichten zdhlen dagegen als organisatorische Absicherungen
nicht mehr zum ordre public.

cc) Schutz der Berufsgeheimnistriger

Das deutsche Recht garantiert weiter in § 160a StPO einen vergleichsweise weit-
reichenden Schutz von zeugnisverweigerungsberechtigten Berufsgeheimnistragern.
ErmittlungsmafBnahmen gegen Geistliche (§ 53 Abs. 1 Satz 1 Nr. 1), Verteidiger
(Nr. 2), bestimmte Abgeordnete (Nr. 4), Rechtsanwélte und Kammerrechtsbeistan-
de sowie deren Hilfspersonen (§ 53a StPO) zur Erlangung von Erkenntnissen, die
vom Zeugnisverweigerungsrecht dieser Personen erfasst werden, sind unzuldssig,
soweit nicht der Verdacht auf eine Tatbeteiligung besteht. Dennoch erlangte Er-
kenntnisse diirfen nicht verwendet werden. Aufzeichnungen hieriiber sind unver-
zliglich zu 16schen. Anders als die vorgenannten Personen erhalten zahlreiche wei-
tere zeugnisverweigerungsberechtigte Personen dagegen keinen absoluten, sondern
nur einen relativen Schutz gegen Ermittlungsmafinahmen, der von einer Interessen-
abwidgung abhingt (§ 160a StPO).

Der deutsche Gesetzgeber hat damit fiir bestimmte Berufsgeheimnistriger durch
das absolute und keiner Abwigung unterliegende Ermittlungsverbot die zentrale
Bedeutung des entsprechenden Schutzes dokumentiert. Damit sprechen gute Griin-
de dafiir, die Ermittlungsverbote beziiglich der absolut geschiitzten Geistlichen und
der Verteidiger ebenfalls dem ordre public zuzurechnen.

Die weiteren absolut geschiitzten Geheimnistridger konnen ebenfalls einbezogen
werden; allerdings 1dsst sich auch ein Ausschluss begriinden, soweit es bei ihnen
nicht um den Schutz der Menschenwiirde oder des Personlichkeitsrechts geht, son-
dern um die Funktionsfihigkeit von bestimmten Institutionen.” Bezieht man auch

% BVerfG, Beschluss v. 7.12.2011 — 2 BvR 2500/09, NJW 2012, 907, Rn. 99 (Wohn-
raumiiberwachung); BVerfG, Urteil v. 20.4.2016 — 1 BvR 966/09, NJW 2016, 1781,
Rn. 124 (BKA-Gesetz); BVerfG, Urteil v. 19.5.2020 — 1 BvR 2835/17, NJW 2020, 2235,
Rn. 200 (Ausland-Ausland-Fernmeldeaufklarung).

67 Vgl. zu diesen unterschiedlichen Zielsetzungen BVerfG, Urteil v. 3.3.2004 — 1 BvR
2378/98, NJW 2004, 999, 1004 (,,GroBer Lauschangriff*).
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die Funktionsfihigkeit von bestimmten Institutionen ein, so lige im Ubrigen (z.B.
im Vergleich mit den o.g. Kammerrechtsbeistdnden) ein Schutz von Journalisten
naher, deren investigative Aufkldrung von politischen Missbrauchen fiir eine funk-
tionierende Demokratie von essentieller Bedeutung ist. Die weiteren, nur relativ
geschiitzten Berufsgeheimnistrager diirften allerdings allein wegen ihrer Berufs-
zugehorigkeit nicht mehr generell durch den ordre public geschiitzt sein, da die
entsprechenden Ermittlungsverbote vom Gesetzgeber unter dem Vorbehalt einer
Abwigung gestellt wurden. Fiir sie kann nur im Einzelfall wegen des spezifischen
Gesprichsinhalts ein Kernbereichsschutz der privaten Lebensgestaltung in Betracht
kommen (etwa bei psychotherapeutischen Gesprichen).%®

Nr. 77a RiVASt muss daher zumindest dahingehend ergénzt werden, dass Auf-
zeichnungen iiber die Kommunikation von Geistlichen und Verteidigern unver-
wertbar und zu 16schen sind, soweit nicht aufgrund von bestimmten Tatsachen der
Verdacht der Tatbeteiligung besteht.

dd) Datenléschung, Beendigung der Datenerhebung und weitere Elemente
des allgemeinen Datenschutzes

Nach der Entscheidung des BVerfG erfordert die Auslandsiibermittlung von per-
sonenbezogenen Daten auch einen bestimmten Datenschutz im Empféngerstaat.
Dieser muss allerdings ebenfalls nicht dem deutschen Datenschutzstandard ent-
sprechen. Wie in der rechtsvergleichenden Analyse dargestellt wurde, gehdren zu
einem solchen Datenschutzkonzept im Bereich der TKU neben dem Zweckbin-
dungsgrundsatz weitere Elemente, insbesondere Verpflichtungen zur Beendigung
der weiteren Datenerhebung, zur Léschung der erhobenen Daten nach der Zweck-
erreichung, zur Protokollierung, zu Berichten gegeniiber Gericht oder Staats-
anwaltshaft sowie zur nachtriigliche Benachrichtigung der durch die TKU betroffe-
nen Personen.

Das Erfordernis der Datenloschung nach Abschluss der Ermittlungen lésst sich
den Mindestanforderungen an den Datenschutz und dem ordre public zuordnen.
Denn eine zeitlich unbegrenzte Speicherung der oft sensiblen Telekommunika-
tionsdaten wiirde einen zentralen Bereich des Personlichkeitsrechts des Betroffenen
erheblich verletzen. Die oben genannten Richtlinien fiir den Verkehr mit dem Aus-
land in strafrechtlichen Angelegenheiten (RiVASt) fordern daher in Nr. 77a
Abs. 1 ¢) zutreffend, dass ,,die Uberwachungsprotokolle vernichtet werden, sobald
sie zur Strafverfolgung nicht mehr erforderlich sind“. Diese Forderung sollte als
Bedingung fiir die Leistung der TKU-Rechtshilfe weiter erhalten bleiben, vor allem
auch fiir den Rechtshilfeverkehr mit dem nicht-europdischen Ausland.

% BVerfG, Urteil v. 20.04.2016 — 1 BvR 966/09, NJW 2016, 1781, Rn. 258 (BKA-
Gesetz).
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Zu einem allgemeinen Datenschutzkonzept fiir die TKU gehort weiter, dass die
Datenerhebung und die aufgrund der TKU-Anordnung ergriffenen Mafnahmen zu
beenden sind, wenn die Anordnungsvoraussetzungen nicht mehr vorliegen (§ 100e
Abs. 5 StPO9: Diese Forderung ergibt sich aus dem (teilweise bei der Vornahme-
ermichtigung gepriiften) VerhiltnisméBigkeitsprinzips. Eine begrenzte Mindestga-
rantie fiir die Beriicksichtigung dieser Forderung folgt auch aus den deutschen und
den auslindischen Hochstfristen und Verlingerungsanforderungen fiir die TKU.
Die hieriiber hinausgehende umgehende Einstellung einer unbegriindeten TKU-
Mafnahme ist in einem Rechtsstaat selbstversténdlich und sollte ebenfalls Teil des
ordre public sein. Zur Klarstellung sollte deswegen in Nr. 77a Abs. 1 RiVASt im
Anschluss an das Erfordernis der Vernichtung der Uberwachungsprotokolle in
Nr. 1 ¢) noch als Nr. 1 d) ergiinzt werden, ,,dass der Abbruch der Uberwachungs-
mafBnahmen unverziiglich zu veranlassen ist, wenn die Voraussetzungen der An-

ordnung nicht mehr vorliegen.*’

Die Verpflichtung, die iiberwachten Personen iiber eine abgeschlossene TKU zu
unterrichten, ergibt sich nicht nur aus datenschutzrechtlichen Griinden. Sie ist dar-
{iber hinaus Voraussetzung fiir einen effektiven Rechtsschutz gegen die TKU-
MaBnahme. Der Anwendungsbereich der Unterrichtungspflicht ist jedoch (beson-
ders fiir geringfiigig betroffene Personen) und Ausnahmen (zur Verhinderung einer
Gefihrdung von strafrechtlichen Untersuchungen) schwer abzugrenzen. Sie lasst
sich — auch deswegen — wohl kaum mehr dem ordre public zurechnen. Die gelten-
de Nr. 77a Abs. 1 RiVASt enthélt keine entsprechende Bedingung. Dies beruht
allerdings wohl darauf, dass die Benachrichtigungspflicht des § 101 Abs. 4 bis 7
StPO nach der RiVASt bei der Rechtshilfe durch den ersuchten Staat (Deutschland)
erfolgen soll. Nr. 77a Abs. 1 RiVASt verlangt deswegen von der deutschen Seite
(nur) den Hinweis an die ersuchende Stelle, dass die deutsche Staatsanwaltschaft
gemil § 101 StPO die Beteiligten — unter bestimmten Voraussetzungen und mit
gewissen Ausnahmen — zu unterrichten hat, und dass nach Ablauf einer zu bestim-
menden Frist von der Moglichkeit einer Benachrichtigung ausgegangen wird, falls
nicht entgegenstehende Tatsachen vor Fristablauf mitgeteilt werden. Diese Benach-
richtigung ist fiir die deutschen Behorden allerdings in der Praxis oft schwierig.
Wenn sie keine Parallelermittlungen fiihren, kennen sie moglicherweise nicht alle
zu benachrichtigenden Personen, besonders wenn es nicht um die jeweiligen Ziel-
personen, sondern deren Kommunikationspartner geht.

Noch weitergehende datenschutzrechtliche Konzepte und Anforderungen, wie die
Protokollierung der TKU-Mafnahmen, die Berichterstattung gegeniiber dem Gericht
oder der Staatsanwaltschafi, die Pflicht zur Kennzeichnung der Daten nach § 101
Abs. 3 StPO oder das Bestehen einer unabhdngigen AufSichtsbehérde, sind spezifi-

¢ Die Ordnungsbuchstaben der bisherigen Alternativen 1 d) und 1 e) miissen aus die-
sem Grund und wegen weiterer Anderungen neu angepasst werden; sie werden dadurch zu
den Ziffern 1 h) und 1 i).
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sche Organisationsmafinahmen, die im Regelfall nicht mehr zum ordre public zah-
len. Weitere, iiber Nr. 77a RiVASt hinausgehende Bedingungen zum allgemeinen
Datenschutz sind daher fiir die Gewéhrleistung des ordre public im Normalfall nicht
erforderlich. Etwas anderes kann jedoch gelten, wenn insbesondere aul3erhalb der EU
im ersuchenden Staat zentrale datenschutzrechtliche Regeln — rechtlich oder faktisch
— nicht gelten (z.B. notorische technische Sicherheitsméngel bestehen).”

ee) Rechtsmittel gegen die TKU-Anordnung

Zum ordre public zéhlt auch die auf dem Rechtsstaatsprinzip beruhende Forde-
rung nach Rechtsschutz gegen TKU-MaBnahmen. Ein solcher — von Art. 19 Abs. 4
GG geforderter — Schutz ist im deutschen Recht in § 101 Abs. 7 StPO vorgesehen.
Wenn die erhobenen TKU-Daten bereits ins Ausland iibermittelt wurden, sind
entsprechende deutsche Gerichtsentscheidungen zur Rechtswidrigkeit von Uber-
wachungsanordnungen jedoch im ersuchenden Staat nicht verbindlich. Da Fehler
der deutschen Beweiserhebung in ausldndischen Rechtsordnungen nach den Regeln
des dortigen Gerichtsstandes auch nicht ohne weiteres zur Unverwertbarkeit der
Beweise fithren (vgl. dazu nédher unten III.C) und da das auslidndische Verfahren
bei der spiten Benachrichtigung der Zielperson eventuell bereits rechtskréftig
abgeschlossen ist, hat eine erfolgreiche Anfechtung der TKU-Anordnung im deut-
schen Rechtsmittelverfahren dann im Ausland moglicherweise keine Folgen.
Die RL EEA hat diesen Fall in Art. 14 Abs. 7 wie folgt geregelt:

,»Der Anordnungsstaat beriicksichtigt eine erfolgreiche Anfechtung der Anerkennung

oder Vollstreckung einer EEA im Einklang mit seinem nationalen Recht. Unbeschadet

der nationalen Verfahrensvorschriften stellen die Mitgliedstaaten sicher, dass in einem

Strafverfahren im Anordnungsstaat bei der Bewertung der mittels einer EEA erlangten

Beweismittel die Verteidigungsrechte gewahrt und ein faires Verfahren gewdhrleistet
werden.*

Diese Vorgabe sollte vor allem bei der TKU-Rechtshilfe fiir Nichtmitgliedstaa-
ten der EU als weitere Bedingung in Nr. 77a RiVASt aufgenommen werden. Sie ist
allerdings auch bei der TKU-Rechtshilfe fiir die EU sinnvoll, weil der Betroffene
sich dann auf eine volkerrechtlich verbindliche Bedingung berufen kann.”' Die
Regelung muss im Ubrigen auch fiir diejenigen Staaten gelten, die ihre Telekom-
munikationsiiberwachung grundsitzlich nicht offenlegen. >

70 Vgl. dazu fiir die Ubermittlung von personenbezogenen Daten in die USA die ent-
sprechenden Safe-Harbor-Regelungen sowie die Ausfithrungen in EuGH v. 6.10.2015 — C-
362/14 NJW 2015, 3151 (Schrems I); EuGH v. 16.7.2020 — C-311/18, ZD 2020, 511
(Schrems II). Fiir die Rechtshilfe ist allerdings aufgrund des o.g. Interesses an der inter-
nationalen Kooperation in Strafsachen nur eine Regelung auf dem Niveau des ordre public
erforderlich.

71 Vgl. zum Rechtsschutz auch die Vorschldge von Bése, ZIS 2014, 152, 160 f.

2 Die Alternative einer Bedingung, dass die erlangten TKU-Daten erst nach der Mittei-
lung der Uberwachungsanordnung an den Betroffenen und ggf. nach der entsprechenden
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Eine bessere Regelung der Anfechtung einer TKU-Anordnung im Rechtsmittel-
verfahren wére daher nur dadurch moglich, dass — aufgrund entsprechender Vorga-
ben in der EU-Richtlinie — die erfolgreiche Anfechtung der TKU-Anordnung mit
der Schaffung eines Wiederaufnahmegrundes in den nationalen Strafprozessord-
nungen beriicksichtigt wiirde. Hierfiir diirften nach der Normgenese derzeit jedoch
keine Erfolgsaussichten bestehen.

ff) Zwischenergebnis

Der erforderliche Schutz von ins Ausland ausgeleiteten TKU-Daten kann mit
einer Erweiterung der Bedingungen zur Dateniibermittlung erreicht werden. Ein
Verzicht auf die Dateniibermittlung ins Ausland oder eine individuelle Vorabkon-
trolle der ausgeleiteten Daten noch in Deutschland ist im Regelfall — vor allem bei
der Dateniibermittlung innerhalb Europas — nicht erforderlich.

B. Innerstaatliche Ermiichtigung

Neben der zwischenstaatlichen Leistungserméichtigung ist fiir die RechtmaBig-
keit der TKU-Rechtshilfe weiter eine innerstaatliche Ermichtigung der TKU-
MaBnahme nach der StPO erforderlich. Die materiellen Voraussetzungen wurde
oben in den Ausfithrungen zur Leistungserméchtigung teilweise bereits im Vorgriff
angesprochen. Die folgenden Erlduterungen konzentrieren sich daher auf das Ver-
fahren.

1. Voraussetzungen der TKU-Ermichtigung
a) Formelle Voraussetzungen der Ermdchtigung

Das innerstaatliche Verfahren fiir die Ubermittlung von TKU-Daten wird mit der
Entscheidung der Bewilligungsbehorde tiber die RechtméBigkeit der Leistung von
Rechtshilfe eingeleitet. Dieses Verfahren hat sich auch nach der Umsetzung der RL
EEA nicht geéndert. Es gilt deshalb sowohl fiir die volkerrechts- als auch die uni-
onsrechtsbasierte Rechtshilfe. Aufgrund der Delegation der Bewilligungsbefugnis-
se vom Bund auf die Lénder ist in der Regel der Leitende Oberstaatsanwalt als Be-
hordenleiter der Staatsanwaltschaft beim Landgericht zustéindig, iiber die o.g.
Leistungsvoraussetzungen zu entscheiden. Bestehen keine Bedenken gegen die
Zuldssigkeits- und Bewilligungsfahigkeit des Rechtshilfeersuchens, geht das Ver-
fahren in das Vornahmeverfahren iiber.

gerichtlichen Uberpriifung der TKU-Anordnung als Beweismitel verwertet werden diirfen,
wire dagegen wegen der Moglichkeit einer langjdhrigen Blockade der Ermittlungen nicht
praktikabel.
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Die StA (beim BKA der Generalbundesanwalt) beantragt dann beim zustidndigen
Ermittlungsrichter als Vornahmebehorde (d.h. in der Regel beim AG) die TKU
(§ 77 IRG i.V.m. §§ 100e Abs. 1, 162 Abs. 1 StPO). Hat der Ermittlungsrichter
Zweifel an der Zuldssigkeit des Rechtshilfeersuchens, d.h. am Vorliegen der o.g.
Leistungsvoraussetzungen, muss er gemél § 61 Abs. 1 Satz 1 IRG das OLG ein-
schalten. Im Rahmen der EEA hat das Oberlandesgericht neben den zwingend zu
beachtenden formalen und materiellen Zuldssigkeitsvoraussetzungen (§§ 91b, 9lc,
91d IRG) auch das fiir die Nichtgeltendmachung von Bewilligungshindernissen
ausgeiibte Ermessen nach § 91e IRG auf Ermessensfehler sowie die Ersetzungsent-
scheidungsbefugnis nach § 91f IRG zu priifen. Den Umfang der Priifung regelt
§ 911 IRG. Im Verfahren vor dem OLG werden dabei nur die Voraussetzungen fiir
die Leistung der Rechtshilfe gepriift, nicht jedoch die Voraussetzungen fiir die
Vornahme und Durchfithrung der TKU.

Falls das OLG zu der Einschitzung kommt, dass es sich um eine Rechtsfrage
von grundlegender Bedeutung handelt, oder wenn das Gericht von der Entschei-
dung eines anderen OLG abweichen will, legt es die Rechtsfrage dem BGH zur
Entscheidung vor (§ 61 Abs. 1 Satz 4 i.V.m. § 42 Abs. 1 IRG). Sofern keine ge-
richtlichen Einwinde gegen die Zulissigkeit und Bewilligungsfihigkeit der TKU-
MaBnahme bestehen, wird diese dann durch StA und Polizei umgesetzt (§ 36
Abs. 2 StPO).

Der Beschuldigte kann gegen die Vornahmeerméchtigung vorgehen und dabei
nach der vom BVerfG entwickelten ,,Integrationslésung® inzident auch die Leis-
tungserméchtigung {iberpriifen lassen. Da die TKU ohne Wissen des Beschuldigten
durchgefiihrt wird, kommt dieses Verfahren allerdings in der Praxis regelmifig erst
nach der Benachrichtigung des Betroffenen im Wege eines nachtriglichen Rechts-
schutzes in Gang. Solange das deutsche Rechtsschutzverfahren noch moglich ist,
sollte daher wie oben dargestellt durch eine Bedingung gesichert werden, dass im
Fall eines erfolgreichen Rechtsschutzverfahrens eine faire Verteidigung gewéhr-
leistet wird.”

b) Materielle Voraussetzungen der Ermdchtigung

Die Bewilligung der Rechtshilfe ersetzt nicht die innerstaatliche Erméchtigung,
die aufgrund von Art. 10 GG erforderlich ist. Dies bedeutet, dass im Rechtshilfe-
verfahren das gleiche Verfahren der §§ 100a, e StPO wie fiir inldndische Verfahren
durchzufithren ist. Dies folgt nicht nur aus dem Gesetzesvorbehalt von Art. 1
Abs. 3, Art. 10, Art. 20 GG fiir den damit verbundenen Eingriff in das Telekom-
munikationsgeheimnis. Es steht auch im Einklang mit Art. 30 Abs.5 RL EEA

73 Vgl. dazu oben I1.A.4.2)ff) (S. 175 f.) und I1.A.4.¢e)ee) (S. 190 f.).
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i.V.m. §§ 91c Abs. 2, 59 Abs. 3 IRG bzw. Art. 18 Abs. 5 lit. b) EuRhUbk sowie
dem Grundsatz des locus regit actum (s.0.). Auf die entsprechenden materiellen
Voraussetzungen wurde bereits oben” bei der Priifung der Leistungserméchtigung
eingegangen.

2. Materielle Ermiichtigung zur Datenweitergabe ins Ausland

Die Ubermittlung der erfassten TKU-Daten ins Ausland ist ein eigenstindiger
weiterer Eingriff, da er den Eingriff in das Fernmeldegeheimnis nach Art. 10 GG
verstdrkt. Thre Rechtfertigung ergibt sich aus den obigen Ausfiihrungen in Ab-
schnitt II.A iiber die Leistungserméchtigung, vor allem aus den §§ 91c, 59 Abs. 3,
77 IRG i.V.m. den Bestimmungen der StPO zur TKU und i.V.m. Art. 30 Abs. 6
lit. a) RL EEA. Diese Regelungen rechtfertigen bei Stellung der oben genannten
Bedingungen auch die Direktausleitung ins Ausland.”

Auf die bei der Dateniibermittlung ins Ausland eventuell geltenden telekommu-
nikationsrechtlichen Vorgaben wird unten in Teil IV zusammen mit den entspre-
chenden Fragen bei der Dateniibermittlung nach Deutschland eingegangen.

C. Ergebnis zur Ubermittlung von inliindischen TKU-Daten

Als Ergebnis ist damit festzustellen, dass keine unldsbaren Hindernisse fiir die
Direktausleitung von inlindischen TKU-Daten ins Ausland bestehen. Dies gilt
auch fiir die zentrale Frage nach der Geltung der Garantien des deutschen Strafpro-
zessrechts. Diese Garantien konnen zuniichst teilweise bei der Priifung der TKU-
Anordnung nach deutschem Recht beriicksichtigt werden. Sie konnen fiir die ins
Ausland iibermittelten TKU-Daten dann aber auch noch fiir die Zeit nach deren
Auslandsiibermittlung iiber die Stellung von Bedingungen eingefordert werden.
Die auf deutschem Territorium geltenden Garantien sollten dabei allerdings von
den auslédndischen Stellen nur in den Grenzen des deutschen ordre public verlangt
werden. Dadurch entfallen Priif- und Filterpflichten der deutschen Behdrden, die
andernfalls eine direkte Ausleitung der TKU-Daten verhindern oder wesentlich
erschweren wiirden.

Aus diesem Grund sollten in Nr. 77a RiVASt insbesondere fiir die unmittelbare
Datenausleitung als weitere Bedingung aufgenommen werden,

7+ 11.A.3.a) (S. 162 ft).

75 Im Anwendungsbereich des EU-RhUbk basiert die Rechtfertigung auf Art. 18 Abs. 1
lit. a) (im Fall der Direktausleitung) und Abs. 1 lit. b) (im Fall der sonstigen Ubermittlung)
i.V.m. Art. 18 Abs. 5 EU-RhUDK, das gesetzlich ratifiziert, prazise bestimmt und ,,self-
executing® ist.
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— dass Erkenntnisse aus dem Kernbereich der privaten Lebensgestaltung nicht
verwertet werden diirfen und Aufzeichnungen {iber solche Erkenntnisse unver-
zliglich und in dokumentierter Form zu 16schen sind,

— dass Aufzeichnungen iiber die Telekommunikation von Geistlichen und Verteidi-
gern unverwertbar und zu 16schen sind, soweit gegen diese Personen nicht auf-
grund von bestimmten Tatsachen der Verdacht der Tatbeteiligung oder einer An-
schlussstraftat besteht,

— dass die UberwachungsmaBnahmen unverziiglich zu beenden sind, wenn die Vo-
raussetzungen der Anordnung nicht mehr vorliegen, und

— dass der ersuchende Staat eine erfolgreiche Anfechtung einer EEA im Einklang
mit seinem nationalen Recht beriicksichtigt und sicherstellt, dass in seinem
Strafverfahren bei der entsprechenden Beweisbewertung die Verteidigungsrechte
gewahrt und ein faires Verfahren gewéhrleistet werden.

Die Garantien sollten in der Form von vdlkerrechtlich verbindlichen Bedingun-
gen erfolgen, auf die der Betroffene sich — auch in einem gegen ihn im Ausland
geflihrten — Strafverfahren — berufen kann.

Die RiVASt ist fiir die in der Rechtshilfe zustdndigen Gerichte allerdings nicht
verbindlich, sofern sie die in ihre Unabhéngigkeit fallenden Entscheidungen tref-
fen.”® Die genannten Bedingungen ergeben sich fiir die Gerichte jedoch aus dem
geltenden Verfassungsrecht. Ohne sie miisste die Rechtshilfe in vielen Fillen abge-
lehnt werden. In der Sache sind diese Bedingungen daher keine zusétzlichen Er-
schwernisse der Rechtshilfe, sondern Ausgleichsmalinahmen fiir den sonst fehlen-
den Schutz auf der Auswertungsebene im Ausland, ohne den eine Ausleitung der
TKU-Daten nicht moglich wire. Die oben genannten Formulierungsvorschlige fiir
Bedingungen kdnnten sich deswegen iiber ihre Aufnahme in der RiVASt zu einem
formulardhnlichen Standard-Textbaustein fiir die Gerichte entwickeln, die den den
Besonderheiten des jeweiligen Falles anpassen konnten. Die Gerichte haben dabei
die Moglichkeit, in jedem Fall der Rechtshilfe zu priifen, ob die einzelnen Bedin-
gungen angesichts der aktuellen Rechtslage des ersuchenden Staates tatséchlich
erforderlich sind und ob sie ausreichen. Einfacher diirfte es jedoch sein, in der Re-
gel einen einheitlichen Textbaustein mit den hier vorgeschlagenen Bedingungen
einzufiigen, der den Stand des ordre public und der Bedingungen fiir die Auslands-
iibermittlung von TKU-Daten aus Deutschland zusammenfasst.

76 Nr. 1 Abs. 1 RiVASt.
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III. Dateniibermittlung nach Deutschland
(Deutschland als ersuchender Staat)

Ersucht Deutschland im Ausland um Rechtshilfe, so ist im inldndischen Ver-
fahren spiegelbildlich zur Gewédhrung von Rechtshilfe zwischen der Anordnung
der TKU-MaBnahme und der Bewilligung des Rechtshilfeersuchens zu differen-

: 77
zieren.

A. Antragstellung und
Anordnungsermichtigung

Das Verfahren zur Erlangung der TKU-Rechshilfe beginnt damit, dass zunichst
die Staatsanwaltschaft am Landgericht’® priift, ob sie eine TKU als Beweismittel
bendtigt und ob die formellen und materiellen Voraussetzungen fiir eine TKU ge-
méfB §§ 100a ff. StPO vorliegen. Die Staatsanwaltschaft beantragt dann eine ent-
sprechende Anordnung oder Feststellung beim Ermittlungsrichter; bei Gefahr im
Verzug kann sie auch selbst handeln (§ 101e Abs. 1 Satz 2, § 162 StPO).

Fiir diese Erméchtigung gelten die gleichen Voraussetzungen wie bei der Anord-
nung einer TKU im Inland, d.h. die in § 100a StPO normierten Anforderungen an
Verdachtsgrad, Adressaten, Katalogtaten, Subsidiaritit, Uberwachungstechnik,
mitwirkungspflichtige Provider, zu liberwachende Datenarten und Ausfithrungs-
formen der TKU sowie die Verfahrensregelungen der §§ 110 d, 100e, 101, 101a
und 101b StPO. Die vom Ermittlungsrichter getroffene Entscheidung ist allerdings
— entgegen den euphemistischen Formulierungen in der europdischen Richtlinie —
keine Vollstreckungsverfiigung, sondern nur formale Voraussetzung fiir die Einlei-
tung des Rechtshilfeverfahrens (Art. 6 Abs. 1 RL EEA, Art. 18 Abs. 3 lit. b) EU-
RhUbk), iiber das im ersuchten Staat erst noch entschieden werden muss.

B. Bewilligungsentscheidung

Nach der Entscheidung durch den Ermittlungsrichter bereitet die Staatsanwalt-
schaft das Rechtshilfegesuch vor und legt es der Bewilligungsbehorde vor. Fiir die
Formalien gelten die obigen Ausfilhrungen iiber die Stellung von EEAs bzw.
Rechtshilfeersuchen durch ausldndische Behorden entsprechend. In Umsetzung der
RL EEA stellt das IRG klar, dass auch bei ausgehenden Ersuchen die Verwendung
der in Anhang A und C der RL EEA wiedergegebenen Formblatter obligatorisch ist

77 Ausfiihrlich dazu und zum Folgenden in diesem Band Wahl, oben Teil 2, 11.C
(S. 92 ff)) und ILB (S. 172 ff).

78 Bzw. — in ihrem Zustdndigkeitsbereich — die Generalstaatsanwaltschaft oder die Ge-
neralbundesanwaltschaft.
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(§ 91j Abs. 1 IRG).” Zu beachten ist, dass die EEA in eine der vom Vollstre-
ckungsstaat zugelassenen Sprachen zu iibersetzen ist.

Bewilligungsbehorde ist aufgrund von § 74 IRG i.V.m. den Delegationserlassen
der Lander i.d.R. der Leitende Oberstaatsanwalt der Staatsanwaltschaft beim Land-
gericht.® Er priift im Bewilligungsverfahren auBer der innerstaatlichen Zuléssigkeit
auch die zwischenstaatlichen Rechtshilfevoraussetzungen, also ob die Rechtshilfe
im Ausland angefordert werden kann. Wird dem Antrag stattgegeben, so iibersen-
det die Bewilligungsbehorde die EEA unmittelbar an die zustindige ausldandische
Justizbehorde.®' Die innerstaatliche Ermichtigungsnorm zur Stellung des Rechts-
hilfeersuchens folgt aus § 91j IRG.%? Wer zustindige Behorde im Empfingerland
ist, ergibt sich aus dem EJN-Atlas bzw. aus der vom EJN zusammengestellten
praktischen Handreichung zur EEA.*

Der Betroffene kann gegen die Anordnung der TKU, d.h. die RechtmiBigkeit
nach §§ 100a ff. StPO gem. § 101 Abs. 7 Satz 2 StPO (i.V.m. Art. 14 Abs. 2 RL
EEA) vorgehen. Ob auch die Bewilligungsentscheidung rechtlich angreifbar ist, ist
umstritten 3

C. Verwertung der iibermittelten Beweismittel

Wird dem Rechtshilfeersuchen von dem ausléndischen Staat stattgegeben und
werden die Telekommunikationsdaten von diesem nach Deutschland {ibertragen, so
bestimmt sich die nachfolgende Verwertung der Daten im deutschen Strafverfahren
nach den strafprozessualen Verwendungsregeln der StPO.

Fiir die Verwertbarkeit der Daten und fiir Beweisverwertungsverbote gilt grund-
siitzlich das Prinzip forum regit actum: Soweit die Ubermittlung der Beweismittel
nicht mit Bedingungen des ersuchten Staates verbunden ist (§ 72 IRG), richtet sich
die Verwertbarkeit der im Ausland gewonnenen Beweise daher grundsétzlich nicht
nach dem Recht des Staates, in dem die Beweise erhoben wurden, sondern nach der

7 Siehe auch Nr. 213 (1) RiVASt.

80 Im Falle der Zustdndigkeit des GBA wurde fiir den Rechtshilfeverkehr mit EU-
Mitgliedstaaten und schengenassoziierten Staaten die Bewilligungszustiandigkeit des Bun-
desamtes fiir Justiz wieder auf den Generalbundesanwalt zuriickiibertragen (Erlass des
BMIJV vom 17.8.2017 — 1200/1-6 Z 4 377/2017, abgedruckt bei Schomburg/Lagodny,
Internationale Rechtshilfe in Strafsachen, S. 2760).

81 Zu den moglichen Wegen siehe Erwdgungsgrund 13 RL EEA und oben.

82 Im Anwendungsbereich des EU-RhUbk ergibt sie sich unmittelbar aus Art. 18 EU-
RhUDbk als self-executing Norm.

83 Online abrufbar unter https://www.ejn-
crimjust.europa.eu/ejn/libdocumentproperties.aspx?1d=2120 [Stand April 2021].

84 Vgl. dazu ausfiihrlich Wahl, oben Teil 2, I1.C.2 (S. 96 ff.).
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Rechtsordnung des um Rechtshilfe ersuchenden Staates, d.h. im vorliegend behan-
delten Fall nach deutschem Recht.®

— Damit gelten die deutschen Beweisverwertungsverbote, insbesondere zu den vol-
kerrechtlichen und rechtshilferechtlichen Grenzen. Bei VerstoBen gegen das
deutsche Recht (z.B. einer Beweiserhebung im Kernbereich des Personlichkeits-
rechts oder im Bereich von Berufsgeheimnissen) nimmt der BGH folglich ein
innerstaatliches Beweiserhebungsverbot an.

— Verstofie gegen das auslindische Recht bei der Beweiserhebung im Ausland be-
riicksichtigt die Rechtsprechung — im Gegensatz zum Schrifttum — jedenfalls im
Rechtshilfeverkehr mit EU-Mitgliedstaaten grundsitzlich nicht.*® Ein Beweis-
verwertungsverbot ist jedoch dann anzunehmen, wenn die Beweiserhebung im
Ausland gegen den ordre public verstoit. Allerdings gilt nach deutscher Recht-
sprechung nur ein eingeschrinkter Priifungsmalstab. Ein Beweisverwertungs-
verbot liegt daher z.B. dann vor, wenn die Beweiserhebung unter Verletzung
volkerrechtlich verbindlicher und dem Individualgiiterschutz dienender Garan-
tien (wie etwa Art. 3 EMRK) oder unter Versto3 gegen die allgemeinen rechts-
staatlichen Grundsitze im Sinne des § 73 IRG erfolgt ist.””

— Ein Beweisverwertungsgebot kann sich nach der neueren Rechtsprechung des
BGH auch daraus ergeben, dass die deutschen Strafverfolgungsbehérden trotz
entsprechender Moglichkeiten (Art. 9 Abs. 2 RL EEA; Art. 4 Abs. 1 EU-RhUbk)
nicht ausreichend auf die Einhaltung deutscher Form- und Verfahrensvorschrif-
ten hingewirkt haben.®® In der Zukunft miissen die deutschen Rechtshilfeersu-
chen daher verstérkt auf die Beachtung der deutschen Form- und Verfahrensvor-
schriften hinweisen. Im Bereich der TKU-Rechtshilfe kénnen dies insbesondere
die Vorschriften iiber die Kennzeichnung von Daten (§ 101 StPO) und die Pro-
tokollierung des Uberwachungsvorgangs (§ 100a Abs. 6 StPO) sein, eventuell
auch die Uberwachungsfristen und Verldngerungsmodalititen (§ 100e Abs. 1
S. 5 StP0).¥ Auch dies sollte — nicht nur fiir die TKU-Rechtshilfe, sondern all-
gemein — in den RiVASt geregelt werden.

Die Details der verschiedenen Beweisverbote® spielen fiir die vorliegend inte-
ressierende TKU-Uberwachung mit unmittelbarer Datenausleitung keine wesent-

85 BGHSt 58, 21.

8 BGHS 58,32 Rn. 34 f.

87 BGHSt 58, 32, Rn. 38 f.

88 Vgl. dazu oben 11.A.3.b) (S. 163).

89 Vgl. Zimmermann, in: Schomburg/Lagodny, § 91h IRG Rn. 13.

% Vgl. zu den vorgenannten Fallkonstellationen BGH Beschluss v. 21.11.2012 — 1 StR
310/12, NStZ 2013, 596 (Rechtshilfe Tschechien); OLG Bremen Beschluss v.18.12.2020 —
2 Ws 162/20; HansOLG Beschluss v. 29.1.2021 — 1 Ws 2/21; Bése, ZIS 2014, 152, 161 ff.;
Bése, ZStW 114 (2002), 148, 150; Schuster, Verwertbarkeit im Ausland gewonnener
Beweise im deutschen Strafprozessrecht, 2006, S. 244.
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liche Rolle, da sie die spitere Verwendung der TKU-Daten nach ihrer erfolgten
Ubermittlung nach Deutschland betreffen.

Neben dem deutschen Strafprozessrecht gelten fiir die erlangten Daten aufgrund
des Volkerrechts auch die vom ausléndischen Staat gestellten Bedingungen. Aus
diesem Grund diirfen z.B. Inhaltsdaten der Telekommunikationsiiberwachung aus
Englan, wenn eine entsprechende Bedingung formuliert wurde, nicht im Gerichts-
verfahren verwertet werden °'

D. Ergebnis zur Erlangung von auslindischen TKU-Daten

Der Erhalt von auslidndischen TKU-Daten im Wege der Rechtshilfe findet damit
auch in der vorliegenden Fallkonstellation seine Grenzen sowohl in der deutschen
als auch in der auslindischen Ermichtigungsnorm zur TKU. Hinzu kommen Ein-
schrinkungen durch die vom ausléndischen Staat gesetzten Bedingungen. Méngel
der auslindischen Beweiserhebung spielen bei der Verwertung der TKU-Daten in
Deutschland grundsitzlich keine Rolle. Nach der Rechtsprechung sind vielmehr
nur rechtshilferechtliche, volkerrechtliche und inlédndische Beweisverwertungsver-
bote relevant.

Damit bestehen auch bei der Erlangung von TKU-Daten (wenn Deutschland als
ersuchender Staat auftritt) keine Bedenken gegen ein standardisiertes Rechtshilfe-
verfahren mit einer Direktausleitung der TKU-Daten. Bei der Ubermittlung der
Daten und ihrer Entgegennahme auf deutschem Hoheitsgebiet sind allerdings —
ebenso wie bei der Datenausleitung — die Regelungen des Telekommunikations-
rechts zu beachten, die im Folgenden noch kurz genannt werden.

IV. Telekommunikationsrechtliche Vorgaben
zur Dateniibermittlung

Sowohl bei der Ausleitung von TKU-Daten ins Ausland als auch bei der Uber-
mittlung von TKU-Daten aus dem Ausland miissen zusitzlich zu den strafpro-
zessualen und rechtshilferechtlichen Bestimmungen auch noch telekommunika-
tionsrechtliche Vorgaben beriicksichtigt werden. Diese betreffen neben organisato-
rischen Vorgaben vor allem auch technische Bestimmungen in Bezug auf die
Datensicherheit. Unterschieden werden muss dabei zwischen zwei aus technischer
Sicht moglichen Ansétzen: der ,,mittelbare Behordenausleitung® und der Direktaus-
leitung durch die Provider.

91 Vgl. dazu oben I1.A.3.b) (S. 164) und I1.A.3.c) (S. 167).
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A. ,Mittelbare Behordenausleitung*

Im Rahmen eines sog. ,,mittelbaren Behordentransfers” kann bei einem auslin-
dischen Ersuchen um TKU-Rechtshilfe zunichst eine Kopie der iiberwachten Daten
in Deutschland vom Telekommunikationsanbieter an die nach § 100a Abs. 4 Satz 1
StPO zustindige inldndische Stelle iibermittelt werden. Diese Stelle leitet die Daten
dann in einem zweiten Schritt an die im Rechtshilfeantrag benannte ausldandische
Stelle weiter. Wahrend die Ausleitung im ersten Schritt gleichsam wie in einem
rein innerstaatlichen Fall den technischen und organisatorischen Anforderungen
aus § 110 Abs. 1 TKG, TKUV und TR TKUV unterliegt, gibt es beziiglich des
zweiten Schritts keine spezifischen telekommunikationsrechtlichen Vorgaben.
Denn das Abstimmungserfordernis mit der Bundesnetzagentur nach § 110 Abs. 7
TKG gilt nur fiir die Kommunikation zwischen deutschen Service Providern und
deutschen Behorden, nicht jedoch fiir die internationale Behérdenkommunikation.
Aufgrund der hohen Sensibilitét der iibermittelten Daten muss jedoch im Ergebnis
ein dquivalentes Maf an Sicherheit gewihrleistet werden, wie es den in TKUV und
TR TKUYV festgelegten Standards entspricht. Insbesondere im Falle einer Ubertra-
gung von Uberwachungskopien iiber das Internet miissen daher Authentisierung,
Integritdt und Verschliisselung der Daten garantiert sein. Mangels unmittelbarer
Anwendbarkeit der TKUV und der TR TKUV besteht zur Erreichung dieser Ziele
aus juristischer Sicht die freie Wahl hinsichtlich der technischen und organisatori-
schen Umsetzung der Dateniibermittlung. In der Praxis wird in Deutschland eine
sogenannte ,,Sinabox“ mit einer Hardwareverschliisselung eingesetzt.

Auch die Ubermittlung von TKU-Daten nach Deutschland bereitet bei dieser
Losung keine Probleme: Da die von den auslédndischen Behorden an die deutschen
Dienststellen iibermittelten Daten mit den fiir die nationalen TKU-MafBnahmen
vorgesehenen Anlagen verarbeitet werden, ergeben sich insbesondere auch keine
technischen Hindernisse. Erforderlich ist lediglich, dass die international standar-
disierten Schnittstellen technisch in die nationalen Regulierungen (TKUV, TR-
TKUV) integriert werden.

B. Direktausleitung der Provider ins Ausland

Im Wege einer ,,Direktausleitung ““ konnte die Kopie der iiberwachten Telekom-
munikationsdaten technisch allerdings auch direkt vom deutschen Telekommunika-
tionsanbieter an die ausldndische Stelle {ibermittelt werden. Eine solche Direktaus-
leitung wird insbesondere fiir die Ubermittlung von Verkehrsdaten derzeit vor
allem in den USA favorisiert. In Deutschland wiirde dies allerdings — ebenso wie in
vielen anderen Rechtsordnungen — juristisch zu Problemen fiihren, da die Service-
provider zur Ubermittlung einer Kopie der iiberwachten Daten nur an eine nationa-
le berechtigte Stelle verpflichtet sind. Wenn bei einer auf Direktausleitung gerich-
teten EEA der Adressatenkreis des § 100a Abs. 4 Satz 1 StPO auf die zusténdige
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Behorde des ersuchenden Mitgliedstaates erweitert wiirde, so wiren fiir die Daten-
iibermittlung vom deutschen Serviceprovider an die ausldndische Dienststelle auch
die Vorgaben der TKUV und der TR TKUV einzuhalten. Gem. § 14 Abs. 2 Satz 6
TKUV ergibe sich daher fiir die auslindische Behorde die Pflicht, die erforderli-
chen technischen Schutzvorkehrungen einzuhalten. Dariiber hinaus folgen aus den
geltenden Regelungen zwar keine unmittelbaren Verpflichtungen fiir die ausléndi-
sche Stelle, allerdings miisste diese zum Empfang der Daten, die durch den Tele-
kommunikationsanbieter auf Grundlage der TKUYV iibertragen werden, in der Lage
sein und entsprechende Vorkehrungen treffen. Insbesondere miisste die auslédndi-
sche Stelle die in der TR TKUV genannten Anlagen und Kryptosysteme vorhalten.
Dieser theoretisch denkbare Ubertragungsweg spielt aber in der internationalen
polizeilichen Praxis wegen der fehlenden Direktausleitungspflichten keine Rolle.

C. Zwischenergebnis zu den
telekommunikationsrechtlichen Vorgaben

Die Umsetzung der ,,unmittelbaren Datenausleitung™ von TKU-Daten in Form
eines ,,mittelbaren Behordentransfers® ist auch aus telekommunikationsrechtlichen
Gilinden gut gangbar. Der ,,mittelbare Behordentransfer iiber die nationale berech-
tigte Stelle andert nichts daran, dass es sich hierbei um eine ,,unmittelbare Uber-
tragung des Telekommunikationsverkehrs an den Anordnungsstaat™ i.S.v. Art. 30
Abs. 6 lit a RL EEA handelt, da dieser Begriff als Gegensatz zu der in lit. b ge-
nannten Ubertragung zu verstehen ist, die ,,durch Uberwachung, Aufzeichnung und
anschliefende Ubermittlung des Ergebnisses der Uberwachung des Telekommuni-
kationsverkehrs an den Anordnungsstaat erfolgt.

V. Gesamtergebnis und Handlungsempfehlungen
A. Ergebnis

Die zentrale Fragestellung der vorliegenden Studie ist, wie Deutschland sich an
einem standardisierten européischen oder weltweiten Rechtshilfesystem zur Tele-
kommunikationsiiberwachung mit einer direkten Ausleitung der erhobenen Daten
ins Ausland beteiligen kann. Zu diesem Zweck wurden das internationale, das
europdische und das deutsche Rechtshilferecht sowie das deutsche Telekommuni-
kationsrecht analysiert und — mittels standardisierter Landesberichte, Experten-
interviews und einer rechtsvergleichenden Analyse — die Regelungen zur Telekom-
munikationsiiberwachung (einschlieBlich der Mitwirkungspflichten der Provider)
in 18 Rechtsordnungen analysiert. Dies erfolgte in 14 Rechtsordnungen der Euro-
pdischen Union (Belgien, Deutschland, Estland, Italien, Kroatien, Frankreich, die
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Niederlande, Osterreich, Polen, Portugal, Schweden, Spanien, Tschechien und Un-
garn) sowie in vier Nicht-EU Staaten (Australien, Grofbritanien, Schweiz und den
Vereinigten Staaten von Amerika).

Die Untersuchung zeigt, dass ein solches generisches System zur TKU-Rechts-
hilfe mit direkter Dateniibermittlung ins Ausland (insbesondere nach Art. 30 Abs. 6
lit. a) RL EEA und dessen Umsetzung im IRG) im Einklang mit der européischen
und der deutschen Rechtsordnung moglich ist und vorzugsweise in der Form eines
»mittelbaren Behordenverkehrs® durchgefiihrt werden sollte. Den erheblichen Un-
terschieden zwischen den verschiedenen strafprozessualen Regelungen der Tele-
kommunikationsiiberwachung in der Europdischen Union und in anderen Staaten
kann und muss dabei durch die gerichtliche Priifung der Rechtshilfeersuchen auf
der Grundlage der doppelten Legalitét sowie vor allem auch durch Bedingungen im
Rechtshilfeverfahren Rechnung getragen werden.

Dadurch entfallen Priif- und Filterpflichten der deutschen Behorden, die andern-
falls aus verfassungsrechtlichen Griinden eine ungepriifte direkte Ausleitung der
TKU-Daten verhindern koénnten. In der Sache sind diese Bedingungen keine zu-
satzlichen Erschwernisse der Rechtshilfe, sondern AusgleichsmaBinahmen fiir den
fehlenden Schutz auf der Auswertungsebene, die eine Ausleitung der TKU-Daten
ins Ausland verfassungsrechtlich erst ermoglichen. Denn nach dem BVerfG bildet
der Schutz der betroffenen Personen auf der Anordnungsebene und auf der Auswer-
tungsebene der TKU ein Gesamtsystem, in dem ein geringerer Schutz auf der einen
Ebene durch einen erhohten Schutz auf einer anderen Ebene kompensiert werden
kann. Die fehlenden Filtersysteme bei der Datenausleitung konnen daher durch
Bedingungen kompensiert werden, die bei der Anordnung der TKU gestellt und bei
der Datenauswertung im ersuchenden Staat umgesetzt werden.’?

B. Handlungsempfehlungen

1. Zur technischen Umsetzung des TKU-Systems
mit unmittelbarer Datenausleitung

1. Wie bereits dargestellt kann das zu entwickelnde System der TKU-Rechtshilfe
mit unmittelbarer Dateniibertragung in zwei Varianten konzipiert werden: Zum
einen konnen — zumindest theoretisch — die erhobenen Daten vom Provider in den
Rechtshilfe gewdhrenden Staat direkt zur ausldndischen berechtigten Stelle {iber-
mittelt werden, zum anderen ist eine Ausleitung der Daten auch iiber die inldndi-
sche berechtigte Stelle im Staat des Providers moglich.

92 BVerfG Urteil v. 19.5.2020 — 1 BvR 2835/17, NJW 2020, 2235, Rn. 205 f. (Ausland-
Ausland-Fernmeldeaufkldrung nach BND-Gesetz); Siehe zu den Wechselwirkungen in
diesem Zwei-Ebenen-Modell auch BVerfG, Urteil v. 20.4.2016 — 1 BvR 966/09, NJW
2016, 1781, Rn. 126-128, 220 (BKA Gesetz).
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Die zuletzt genannte Losung bietet nicht nur fiir das deutsche Recht mehr
Rechtssicherheit. Auch ausldndische Staaten haben mit einer solchen ,,Durchlei-
tung“ durch das Computersystem der zustindigen Behorde des ersuchten Staates
weniger Rechtsprobleme, da eine Ausleitungspflicht gegeniiber der berechtigten
inldndischen Stelle in allen untersuchten Staaten sowie in allen weiteren Staaten
besteht; Pflichten zur Datenausleitung in ausldndische Staaten existieren dagegen
in vielen Rechtsordnungen nicht.93 Eine ,,Durchleitungslosung® tiber die inldndi-
schen berechtigten Stellen des Rechtshilfe gewidhrenden Staates bietet auch ein
Mehr an potentieller nationaler Kontrolle iiber die ausgeleiteten Datenstrome. Dies
gilt insbesondere dann, wenn in unvorhersehbaren Féllen (z.B. bei Bekanntwerden
von politischen Missbriuchen einer TKU im ersuchenden Staat) ein , Notschalter®
oder eine Notbremse benétigt wird oder ein nationales Verfassungsgericht — z.B.
bei der Ausweitung des Modells auf weniger vertrauenswiirdige Drittstaaten — eine
Filterung der ausgeleiteten Daten verlangen wiirde.

2. Die telekommunikationsrechtlichen Fragen der Direktausleitung von TKU-
Daten stehen der Rechtshilfe im Ergebnis ebenfalls nicht entgegen.

2. Zu den aktuellen Regelungen der deutschen Justiz

Die Schaffung des angestrebten generischen Systems fiir die Rechtshilfe zur
TKU mit direkter Datenausleitung erfordert keine gesetzliche Neuregelung. Jedoch
muss die Justiz bei Rechtshilfeersuchen zur Uberwachung der Telekommunkation
durch die Stellung von Bedingungen gewéhrleisten, dass die deutschen Garantien
fiir den Umgang mit diesen Daten im Rahmen des ordre public auch im ersuchen-
den Staat berlicksichtigt werden.

Dazu sollte Nr. 77a der Richtlinien fiir den Verkehr mit dem Ausland in straf-
rechtlichen Angelegenheiten (RiVASt), der bereits einen Rahmen fiir die grenz-
iiberschreitende TKU vorgibt, um weitere Garantien des deutschen ordre public
erweitert und konkretisiert werden. Geht man von der geltenden Fassung der
Nr. 77a RiVASt aus, so sollte die Bewilligung der TKU nicht nur die in der Vor-
schrift bereits geforderte Zusicherung verlangen, dass

»a) die Voraussetzungen der Telefoniiberwachung vorldgen, wenn diese im ersuchen-

den Staat durchgefiihrt werden miisste*.

Die Vorschrift darf sich — auf der Grundlage einer volkerrechtlich wirksamen
Bedingung auch nicht nur auf die beiden derzeit genannten Zusicherungen be-
schrianken, dass

,»b) die gewonnenen Erkenntnisse nur zur Aufklarung der in dem Ersuchen genannten
Straftat (en) verwendet werden, und

9 Vgl. dazu in Sieber/von zur Miihlen/Tropina (Hrsg.) die abgedruckten nationalen
Landesberichte, jeweils in Kapitel V.B.3.
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c) die Uberwachungsprotokolle vernichtet werden, sobald sie zur Strafverfolgung
nicht mehr erforderlich sind.*
In Nr. 77a RiVASt miissen dariiber hinaus ergénzend auch die weiteren Bedin-
gungen und erforderlichenfalls deren weitere Absicherung durch Zusicherungen
aufgenommen werden, dass

,»d) der Abbruch der UberwachungsmaBnahmen unverziiglich zu veranlassen
ist, wenn die Voraussetzungen der Anordnung nicht mehr vorliegen,

e) Erkenntnisse aus dem Kernbereich der privaten Lebensgestaltung nicht
verwertet werden diirfen und Aufzeichnungen iiber solche Erkenntnisse
unverziiglich und in dokumentierter Form zu 16schen sind,

f) Aufzeichnungen iiber die Telekommunikation von Geistlichen und Vertei-
digern unverwertbar und zu loschen sind, soweit gegen diese Personen
nicht aufgrund von bestimmten Tatsachen der Verdacht der Tatbeteiligung
oder einer Anschlussstraftat besteht,

g) der ersuchende Staat eine erfolgreiche Anfechtung einer EEA im Einklang
mit seinem nationalen Recht beriicksichtigen und sicherstellen muss, dass
in den betroffenen Strafverfahren in diesen Fillen insbesondere bei der ent-
sprechenden Beweisverwertung die Verteidigungsrechte gewahrt und ein
faires Verfahren gewihrleistet werden,“ **

Die RiVASt ist allerdings fiir die in der Rechtshilfe zustindigen Gerichte nicht
verbindlich, sofern sie in ihre Unabhingigkeit fallende Entscheidungen betreffen.
Da die genannten Bedingungen sich aber aus dem geltenden Verfassungsrecht er-
geben, sollten sie (auf der Grundlage der oben genannten Formulierung fiir die
Neufassung von Nr. 77a RiVASt) auch von den iiber die Rechtshilfe entscheiden-
den Gerichten beriicksichtigt werden, um zu verhindern, dass die Ausleitung von
Telekommunikationsdaten durch das Bundesverfassungsgericht untersagt oder
durch Filterpflichten erschwert wird.

Dieses Vorgehen sollte nicht nur fiir ein zukiinftig geplantes Rechtshilfesystem
mit Direktausleitung der iibermittelten Daten genutzt werden, sondern bei jeder
Ubermittlung von TKU-Daten ins Ausland. Es ist auf der Grundlage der EEA
ebenso wie nach den verschiedenen Rechtshilfelibereinkommen und auch in der
vertragslosen Rechtshilfe anwendbar. Insbesondere fiir Nicht-Mitgliedstaaten der
EU konnen dabei weitere Bedingungen in Frage kommen. Bestehen — z.B. bei ein-
zelnen Staaten — Zweifel an der Respektierung dieser Bedingungen, so kdnnen die
zustandigen Gerichte zusdtzlich die Abgabe von entsprechenden Zusicherungen des
auslandischen Staates verlangen. Beim Verdacht der Nichteinhaltung der Zusiche-

9 AnschlieBend folgen als Buchstaben h) und i) die bisherigen Buchstaben d) und e)
zur Verbiirgung der Gegenseitigkeit und zur Kostentragung.
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rungen sind Uberpriifungen und notfalls die Verweigerung zukiinftiger Rechtshilfe
angezeigt.”

3. Zu den Regelungen der Européischen Union

Die Europdische Union sollte zur Optimierung des bisherigen Losungskonzepts
in dem fiir die EEA benutzten Formular zusitzlich den Beruf der Zielperson(en)
abfragen, so dass der ersuchte (Vollstreckungs-)Staat leicht feststellen kann, ob die
Anordnung sich gegen einen privilegierten Berufsgeheimnistrager richtet. In die-
sem Kontext konnte aufgrund der oben dargestellten neuen Entwicklung im Be-
reich der Beweisverwertungsverbote auch nach besonderen Verfahrensvorschriften
im TKU-Bereich gefragt werden, um deren Beachtung der ersuchende (Anord-
nungs-)Staat bittet.

4. Zum grundlegenden Ansatz der européiischen Strafrechtspolitik

Die behandelten Probleme und Losungen zeigen am Beispiel der internationalen
TKU-Uberwachung, welch hohen Preis die Europiische Union und ihre Mitglied-
staaten dafiir bezahlen miissen, dass die Angleichung der nationalen Strafrechtssys-
teme noch nicht weiter vorangekommen ist. Die vorliegende Losung mit ihrem
System von Bedingungen macht deswegen auch iiberzeugend deutlich, dass die
Harmonisierung des europdischen Straf- und Strafprozessrechts in der Zukunft
nicht zuletzt im Interesse der Praxis nachdriicklich vorangetrieben werden muss.

Eine weitergehende Harmonisierung des Straf- und Strafprozessrechts, die iiber
ein europdisches Modellgesetz vorbereitet werden konnte, wére flir die Européische
Union eine sehr viel bessere Losung der vorliegenden Probleme.’® Die Zeit ist hier-
fiir allerdings gegenwértig noch nicht reif. Der Verfasser hat aus diesem Grund
schon vor langem vorgeschlagen, eine solche europdische Strafrechtsharmonisie-
rung zundchst nicht umfassend zu entwickeln, sondern in einer Ubergangsphase
vor allem ,partikular und besonders fiir die grenziiberschreitende Zusammen-
arbeit’’ Eine solche — in der Sache auf grenziiberschreitende Fille begrenzte —
Harmonisierung wiirde es den Nationalstaaten erlauben, fiir den rein nationalen
Bereich an ihrem klassischen Recht festzuhalten, gleichzeitig aber den Prozess der
gegenseitigen Informationsiibermittlung sowie damit auch die mittel- und langfris-
tige Beeinflussung und Angleichung der Rechtssysteme erleichtern und beschleu-
nigen.

% Vgl. dazu oben I1.A.4.d) (S. 182 ff.) die Kriterien im Urteil des BVerfG zum BKA-
Gesetz.

% Vgl. Ulrich Sieber, Memorandum fiir ein europdisches Modellstrafgesetzbuch, JZ
1997, S. 369-381.

97 Vgl. zuletzt ausfiihrlich Sieber, ZStW 121 (2009), 32-39.
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Die vorliegend untersuchte internationale Zusammenarbeit bei der Telekommu-
nikationsiiberwachung veranschaulicht, wie diese Grundidee einer partikularen (auf
grenziiberschreitende Fille der Rechtshilfe begrenzten) Rechtsvereinheitlichung die
Problematik der internationalen Telekommunikationsiiberwachung sehr viel besser
16sen konnte: Die hier in der Form von Bedingungen entwickelten Mindeststan-
dards eines deutschen und europdischen ordre public sollten unter Einbeziehung
weiterer nationaler und internationaler Rechtsordnungen fortentwickelt werden, um
sie dann in der RL EEA — als generelle supranationale Vorgaben von rechtsstaatli-
chen Mindestsicherungen — zur Voraussetzung der grenziiberschreitenden TKU-
Rechtshilfe zu machen. Dadurch konnten die Mitgliedstaaten darauf verzichten,
dass jeder von ihnen seine Bedingungen fiir den ordre public eigenstéindig entwi-
ckelt und zur Bedingung fiir die Leistung von TKU-Rechtshilfe macht. Mit einheit-
lichen supranationalen Vorgaben, die zumindest in allen Staaten den ordre public
garantieren wiirden, kénnte dann innerhalb der Europdischen Union ein TKU-
Rechtshilfesystem geschaffen werden, das ohne Bedingungen auskommen kénnte
und die Bezeichnung als System der ,,unmittelbaren Anerkennung von ausldndi-
schen Entscheidungen* und der ,junmittelbaren Ubermittlung von TKU-Daten®
auch verdienen wiirde.
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Volume 4.2: Special forms of criminal liability
2021 » ca. 200 Seiten * ISBN 978-3-86113-803-7

€ 40,00

€43,00

€ 40,00

€43,00

€43,00

€43,00

€ 35,00

€ 46,00

€43,00

€43,00

im Erscheinen



C Max-Planck-Institut fiir auslandisches
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Auswahl aus dem strafrechtlichen Forschungsprogramm:

S 128.5.1 Ulrich Sieber / Konstanze Jarvers / Emily Silverman (eds.)
National Criminal Law in a Comparative Legal Context
Volume 5.1: Grounds for rejecting criminal liability
2016 * 410 Seiten » ISBN 978-3-86113-800-6

S 128.5.2 Ulrich Sieber / Konstanze Jarvers / Emily Silverman (eds.)
Volume 5.2: Grounds for rejecting criminal liability
2019 * 394 Seiten * ISBN 978-3-86113-774-0

G128 Das norwegische Strafgesetz * Lov om straf (straffeloven)
Zweisprachige Ausgabe
Deutsche Ubersetzung Einfiihrung von Karin Cornils
und Erling Johannes Husabg
2. Auflage, nach dem Stand vom 1. Dezember 2020
2021 + 297 Seiten * ISBN: 978-3-86113-817-4

G 127 Das tiirkische Strafgesetz * Tiirk Ceza Kanunu
Deutsche Ubersetzung und Einfiihrung von Silvia Tellenbach
Zweisprachige Ausgabe
2. Auflage, nach dem Stand vom 1. Januar 2021
2021 + 250 Seiten * ISBN 978-3-86113-763-4

€43,00

€43,00

€ 45,00

€45,00

Auswahl aktueller Publikationen aus den kriminologischen Verdffent-
lichungsreihen K und BC:

K 191 Kira-Sophie Gauder
,»Wieder in dieses normale zivile Leben reinkommen*

Zur Bedeutung von Normalitdt im Wiedereingliederungsprozess haftent-
lassener Sexualstraftiter. Teilstudie 1 der Langzeitstudie ,,Sexualstraftéter

in den sozialtherapeutischen Abteilungen des Freistaates Sachsen®
Berlin 2021 « 312 Seiten * ISBN 978-3-86113- 287-5

K 188 Jia Kui
Strafrechtlicher Schutz bei hiuslicher Gewalt
Eine vergleichende Untersuchung zum deutschen und
chinesischenRecht
Berlin 2020 « 207 Seiten « ISBN 978-3-86113-276-9

K 187 FElisa Wallwaey, Esther Bollhdfer, Susanne Knickmeier (Hrsg.)
Wirtschaftsspionage und Konkurrenzausspihung
Phianomenologie, Strafverfolgung und Pravention in aus-
gewihlten europédischen Landern
Berlin 2019 « 170 Seiten « ISBN 978-3-86113-275-2

€37,00

€32,00

€32,00



C Max-Planck-Institut fiir auslandisches

und internationales Strafrecht

Auswahl aktueller Publikationen aus den kriminologischen Verdffent-
lichungsreihen K und BC:

K 184 FElke Wienhausen-Knezevic
Lebensverlaufsdynamiken junger Haftentlassener
Entwicklung eines empirischen Interaktionsmodells
(ZARIA-Schema) zur Analyse von Haftentlassungsverldufen
Berlin 2020 < 264 Seiten « ISBN 978-3-86113-282-0

K 183 Katharina Meuer
Legalbewiihrung nach elektronischer Aufsicht im Vollzug
der Freiheitsstrafe
Eine experimentelle Riickfallstudie zum baden-wiirttembergischen
Modellprojekt
Berlin 2019 « 225 Seiten * ISBN 978-3-86113-272-1

K 182 Hans-Jorg Albrecht, Maria Walsh, Elke Wienhausen-Knezevic (eds.)

€35,00

€ 35,00

Desistance Processes Among Young Offenders Following Judicial

Interventions
Berlin 2019 ¢ 165 Seiten * ISBN 978-3-86113-271-4

K 181 Maria Walsh
Intensive Bewihrungshilfe und junge Intensivtiter
Eine empirische Analyse des Einflusses von Intensivbewéhrungs-
hilfe auf die kriminelle Karriere junger Mehrfachauffélliger
in Bayern
Berlin 2018 « 233 Seiten « ISBN 978-3-86113-269-1

K 180 Linn Katharina Déring
Sozialarbeiter vor Gericht?
Grund und Grenzen einer Kriminalisierung unterlassener staatlicher
SchutzmafBnahmen in tédlichen Kinderschutzfillen in Deutschland
und England
Berlin 2018 « 442 Seiten « ISBN 978-3-86113-268-4

€32,00

€ 35,00

€42,00

Ausgezeichnet mit der Otto-Hahn-Medaille der Max-Planck-Gesellschaft

BCS5 Filip Vojta
Imprisonment for International Crimes
An Interdisciplinary Analysis of the ICTY Sentence Enforcement
Berlin 2020 « 375 Seiten « ISBN 978-3-86113-280-6

€ 40,00

Ausgezeichnet mit der Otto-Hahn-Medaille der Max-Planck-Gesellschaft

BC 3  Lucija Sokanovié
Fraud in Criminal Law
A Normative and Criminological Analysis of Fraudulent Crime
in Croatia and the Regional Context
Berlin 2019 » 280 Seiten * ISBN 978-3-86113-273-8

€35,00
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