Inhaltsiibersicht

VOTWOTT <.ttt e st e st e sare e emne e saneeesaneesanee e VII
ADKUIZUNGSVETZEICHNIS .....ecvvieiieiieiieiiesie ettt ettt et e e e seessaessaesnnesnns XIX
Einleitung
[.  Entwicklung des Datenschutzrechts .........c.ccoccevvieiiieiiiniiniencee e 1
II.  Stand der FOISCHUNG .......cooouiiiiiiieiie ettt et tae e eseae e eebaeeneae s 9
III. Forschungsziele und Forschungsfragen ...........ccoccvevciieeiiieniec e 12
IV MEhOQIK .ottt ettt et 14
V.  Gang der DarstellUng .........ccceecveeriiiiieiieiieeie ettt eseesresresereeseeseesseestaessnessneans 17
Teil 1: Internationales Recht
L UDBCIDICK ooevoieieeeeceeeeceeeeecee et 19
II. Datenschutzrechtliche Spezialinstrumente ...........ccccccoeveiiieiiiercieicieee e, 21
III. MenschenrechtSKataloZe .........ccveeeiieiiieiiiii et e 48
IV. Rechtsprechung des EGMR ........cccociiiiiiiiiiiiiiieeeeee et 54
V. EIZEDNIS .oiiiiiiiiicii ettt ettt b e b e e ta e s taestbeesbeesbeenraanes 87
Teil 2: Recht der Européischen Union
L UDBCIDICK oooevieeieeeeeceeeeeeeeeeee ettt 90
IL. PrIMEITECRHE ..ottt ettt et e b et 96
II. SEKUNAATTECHE .....oviiiiiiieiieieee ettt ettt st sae e 127
IV, EIZEDNIS .oiiiiiiiiiieiiecie ettt et e st stb e s tbeeebeesbe e ba e saesebessseenses 170
Teil 3: Deutsches Recht
Lo UBEIBICK veoieuieieiiciiicie ettt 172
II.  Rechtsprechung des BVErfG .........ccccoooiiiiiiiiciiiciiceecee ettt 179
III.  LiteraturkONZEPtIONEN ......cccvveviieieiieieeieesieeseesreereereereesreeseaesebeseseesseesseesseessnessnas 239
IV, EIZEDNIS .oiceiiiiiiiiieiiecie ettt et et sta e stbe s tvessbeesba e saessaessbeenseenses 276
Teil 4: Typisierende Systematisierung der Risiken
I.  Methodische VOrGberlegung ...........ccecvevvierienierieniieieereeseesee e sreeeveeve e seeas 278
II.  SystematisierungsvorsChlag ..........coceeoeririeiii e 279
III. Folgerungen fiir mogliche SChUtZGULET .........ccoveviveriiiiieieeieeeeeecre e 315
IV AUSDLICK ettt et e 317



X

Zusammenfassung ...

Summary ..................

Literaturverzeichnis

Inhaltstibersicht



Inhaltsverzeichnis

VOTWOTT <.ttt e st e st e sare e emne e saneeesaneesanee e VII
ADKUIZUNGSVETZEICHNIS .....ecvvieiieiieiieiiesie ettt ettt et e e e seessaessaesnnesnns XIX
Einleitung
I. Entwicklung des Datenschutzrechts ..................ccocccooniiiiiiiiiniiineee e 1
II.  Stand der FOrschung ..............cooooiiiiiiiiiiiiie et 9
III. Forschungsziele und Forschungsfragen .................ccccccooiiiiiiiiniiniiiiiceceeee, 12
IV, Methodik ........ooooiiiiiiiiii ettt 14

A. Schutzgut, Risiko, RiSikokONZeption ..........c.ccceeveeiveriiesiienienienie e ee e 16

B. Eingrenzung des Untersuchungsgegenstands ...........c.cccceevveriereeneennenieennnens 16

C. Verwendung von Definitionen und ZitierWeise .........ccccevereeveenereeneeneneeneenn 17

V. Gang der Darstellung ..............coccooiiiiiiiiiiiiieiieeee e 17
Teil 1

I1.

Internationales Recht

UDEIDICK ..ottt 19
Datenschutzrechtliche Spezialinstrumente ................cc..cociiiiiiiinnne, 21
A. Datenschutzkonvention des EUroparats ............cceeveeiiecieenienieeneenee e see s 21
Lo UDBEIBICK oot 21

2.  Risikokonzeptionen und SChUutZguter ..........cccccevevereeercieeiieerieeeeeeeeee, 23

a) Vorwandfunktion des Grundrechtsschutzes .............ccccccveeeviiennnnns 23

b) Ubergang von Personlichkeitsrechtsschutz zu Datenschutzrecht .... 25

c) InformationSmacht ..........ccccoeviiieiiiiiiiiieciie e 26

d) Allgemeine Regelungskonzeptionen und Grundsitze ..................... 27

3. ZWISChENEIZEDINIS ..cveeieiiieiiiiieiieitesiiesteete ettt eteeieesseesteeseeesrsesnseenseens 31

B. Empfehlungen des Europarats zur polizeilichen Tatigkeit ..........c..ccccoveenienen. 32
Lo UDBEIBICK ooveievieceiccee e 32

2. Risikokonzeptionen und SChUtZgUter ..........ccccevveerevercieeriiereeieeeeeeeee, 33

3. ZWISCRENEIZEDNIS ..cvveieiiieiiiiieiieiiesieeete et ereebe et eeesseestaesreeseeessseenseens 33



XII Inhaltsverzeichnis
C. Empfehlungen des Europarats zu Profiling und Datenschutz ......................... 34
D.  OECD-LEItHNICN ..cceeeuiiiiiiiieiiitieieseseee ettt 35
L. UDBEIDICK wovoveeeceeeeccee et 35
2. Risikokonzeptionen und SChutZguter ..........cocvevveriveriieevieereeieeeceeene. 37
3. ZWISChENEIZEDINIS ..cvveieiiieiieiieiieieesiie e ere e ereete e e st estaessnesesessaeesseens 39
E.  UN-RICHEHNIEN .ooiiiiiiieiiiieieteeee e 40
F.  APEC Privacy Framework .........cccccoceviiiiiiiiiiiiiieie et 41
L. UDBEIDICK ovoveevceeeeeceee et 41
2. Risikokonzeptionen und SChutZguter ..........ccoceevveerveicieeiieeeeieeeveene. 42
3. ZWISChENEIZEDINIS ..ovveieiiiiiieiiieiierieesiie e ere e esre e et esraestnesrbessbeenseens 44
G. Weitere internationale INStrumente .............ccocceiieieninieieneeeeeeee e 45
H.  ZWISChenergebnis ........c.ccvvvieviiiriiiieiie ettt sve b esseeneens 46
III. Menschenrechtskataloge ................cccoooiiiiiiiiiiiiiiiie e 48
A UDEIDICK .voevieieeiceeeee e 48
B. Risikokonzeptionen und SChUtZGUter ...........cceeeveviveriierienierierie e 49
L. Art. 12 AEMR Lo 49
2. ATt TT IPBUIEZ oviieiieeee ettt ettt ettt s 49
3. AT 8 EMRK .o 52
C.  ZWISChENEIZEDNIS .....occvieiieiieiieiiicieeie ettt te et sseesnbesnseenseens 53
IV. Rechtsprechung des EGIMR ............cccoooiiiiiiiiiiiiiee e 54
A. Uberblick: Priifungsabfolge des EGMR ............cccccocovovvmiereieereeeeeerenennnns 54
1. Schutzbereich und Eingriff ..........ccccoooiiiiiiiiiiiiiieeeeee e, 54
2. Rechtfertigungsebene ..........cccocvereieriiriiieiieerieeree e see e ere e sseenenes 54
a) Grundlage des EIngriffs ........ccccoeoviiiiiiiiiiiiiiiecee e 55
b)  BeStmmEhEit ......ccccceeviiriiieiieiieieeeee e 55
c) Zielund VerhaltnismaBigkeit ........c.ccoeeeeviiiiiiieeiiieieeciee e 56
d) Folgerungen fiir die weitere Untersuchung ...........cccceevevvenvennnnnne. 57
B. Risikokonzeptionen und SChUtZGUter ...........cceecveviieriienierierierie e 58
1. Uberwachungsbedrohung und WillKiir ............coovevevreriuererererceeeerennens 58
a) Vergleich mit Orwells ,,Big Brother ............ccccoooiiiiiiniieeieeie, 60
b)  ZwisChenergebnis .........c.ccecieviierieniiiiiriece e 63
2.  Flexibilisierung der Schutzgutkonzeption ............cccceevvevevercveecieecieenneennen. 63
Systematische Erhebung und Informationspermanenz .................c......... 69
a) Exkurs: Informationsverjdhrung als Rechtsinstitut .............c..c........ 70
b)  ZwWiSChenergebnis ...........ccoecieeiierieiieiiere e 71
4. Publizititsschiaden und Schamgeflihl ..........c.cccoovevivciniinniinieeee, 72

Sekundareffekte enttduschter Vertraulichkeitserwartungen .................... 73



II.

I11.

Inhaltsverzeichnis

6. Fortbildung der Vertraulichkeitserwartung ...........c.cccceevvevveevreenieereennnnns
7. Verhiltnis zu Korrespondenz- und Wohnungsschutz ...........cccccceeevvennnnn.
8. Integritits- und [dentitAtSSChULZ .......c.ecvvveviieriieiieeiecie e
C.  ZWISChENEIrZeDNIS .....ocovieiieiieiieiiicie ettt ete e e stresebessbeessaens
EXZEDIS ....oooiiiiiiiiiieeee e e e ta e e e e e ebeeeares
Teil 2
Recht der Europiischen Union

UDEIDICK ..ottt
A. Rechtsgrundlage und Reformvorhaben ...........cccooviiiiiinciiiiiiinieceeeeee
B. Grundrechtskorrespondenz von EMRK und Charta .........c.ccccceevieeeieennennne.
Primarrecht ...t st
A, ATt TEU-GRO .ottt
B. Art. 8 EU-GRC und EuGH-Rechtsprechung .........c.cccccveveiiiiiiiiniieeieeieee,
1. Uberblick: sekundirrechtliche PrAZUNG ............cccovvvevveieeeeeeeieeereeeeiennan

2. Risikokonzeptionen und Schutzgliter ..........ccceevveeeviiencieeccie e,

a) Personales Substrat und Gefahrdungslagen ............cccocevevvrieennnnn.

b) Abldsung vom Binnenmarktbezug ...........cccceevviiiiiiiniiiiiiieeies

c) Risiken privater Datenverarbeitungen .............cceeeververeveesieerieenennns

d) Staatliche Nutzung privater Datenbestdnde .............cccceevveeruveennen.

e) Grenzen der TranSParenZ ........cccceeeeeveeereereereesveseesresssesssessseens

YA 4 T1e] 1111 1S3 (<] 011V 1RSSR

C. Art. I6 AEUV und Art. 39 EUV i

D.  ZWISChenergebnis ........cccccveviiirieiieiieeie ettt ere et sene e

Sekundarrecht ..o

A. Datenschutzrichtlinie (95/46/EG) ....cooooouiieiiiiiiieeieeeeee et

1. Uberblick: Entstehung, Ziele und Inhalt ............cccoevruerererrerreerrecaanee,

2. Risikokonzeptionen und SChutZgliter ..........ccocveviierieniieniieiieeeeeeee

a) Anwendungsbereich und Bereichsausnahme ............c.ccccoocenens

b) Allgemeine Regelungskonzeptionen ..........cc.ccooceeveeneeneeneennnnne

c) AusschlieBlich automatisierte Einzelentscheidungen ...................

3. ZWISChENEIZEDNIS ..ccvvievieiieiieiiie ettt ettt sae e e re e e aeesene e

B. Zwischenbetrachtung: weiteres Sekundarrecht ............cccoovvevieviieniiencnennennn,

C. E-Kom-Richtlinie (2002/58/EG) und E-Privacy-Richtlinie (2009/136/EQG) ....

Lo TUDCIDLCK et e e

2. Risikokonzeptionen und SChutZgliter .........ccocvevivevieriierienrieieeeeiene



XIvV

Inhaltsverzeichnis

A)  SPANSOTIWAIE ..eocvviiiiiiiicieciece et aeenne e 140

b) Abgrenzung zu informationstechnischen Schutzgiitern ................ 141

¢) Der Begriff der VertraulichKeit ..........c.cccoeeievieniencieniiiiieeieeien, 141

d) Allgemeine Regelungskonzeptionen ............c.cceveevinriiniieenieeninnn. 142

3. ZWISCheNergebnis ......cccceeviierieiiiiiieie ettt 144

Vorratsspeicherungsrichtlinie (2006/24/EG) ......cccocvevieriieiienienieiieeeeee 145

L. UDBEIBICK eovviiicececeeeeeeee e 145

2. Fehlende RisikoSensibilitat ..........cccceerieririiiiiiiieiiieiierierie e 146

3. ZWISCheNergebnis ......cccceeviieriieiiiiiieie ettt 147
Rahmenbeschluss Datenschutz polizeiliche/justizielle Zusammenarbeit

(2008/9TT/IT) ettt sttt 147

Lo UDBEIBICK eovvviiecececeeeeeeece e 147

2. Risikokonzeptionen und SChutZgliter ..........ccocvevieiienienienieeeeeeeee 148

3. ZWISCheNergebnis .......ccceevieriieriiiiieie ettt 149

Reformvorschlag vom 25.1.2012: Grundverordnung ............cccceeceeveereeenenne 149

Lo UDBEIBICK eoeviveecececeeeeeece e 149

2. Risikokonzeptionen und SChutzZgliter ..........ccocveviieiienieniiiieeeeeeeene 151

a) Recht auf Vergessen .......c..cccccevevivininenenieieinencscncceeeens 152

b)  Datenportabilitit ..........cccovvieviiiiiiiiieieieee e 154

€)  Schutz vor Profiling .......ccccccocevinineniniiniiicinneneseeereeeeees 154

d) Risikoprognosen im Rahmen von Meldepflichten ........................ 155

e) Datenschutz-Folgenabschatzung ...........c.ccccceevvvinvininincncnennnn, 157

3. ZWISChenergebnis .........cccoevierieieirinineniececteee e 160

Reformvorschlag vom 25.1.2012: Richtlinie Polizei und Justiz .................... 161

1. UDBEIBICK wvoiviieeieiciieice e 161

2. Risikokonzeptionen und SChutZglter .........ccocvveviieviieriiercieirieieeeeiene 164

a) Personale Risikofaktoren bei Betroffenenkategorien .................... 164

b)  FaKtentrennuNE ........c.ccccvevreerierieerieieeeeseeseeeveesreesseesneesenesene e 165

c) Risikoprognosen im Rahmen der Zurateziehung ..............c........... 165

d) Kontrollsystematik im Bereich Datensicherheit ..............cc.ccc.c..... 166

e) Exkurs: enforced accountability in den Vereinigten Staaten ........ 166

3. ZWISCheNergebnis ......cccceevierieiiiiiieie ettt 167

H.  ZWisChenergebnis .........ccoccieviiiiiiiiiiieit ettt 168

IV, EFZEDIIS ...oocoooiniiiiiiiicceeee ettt e e eb e e s b e e e rbeessreeeraeenes 170



Inhaltsverzeichnis

Teil 3
Deutsches Recht

Lo UDEIDICK ...ooovoeiirieniicii ittt
A. Thematische Eingrenzung einschliagiger Grundrechte ...........c..cccovveviiennnnnns
B. Funktionale Eingrenzung nach Wirkmodus der Grundrechte .......................
C. Zwischenbetrachtung: Analyse nach Konzeptionen .............cccceeveevveenneennne.
II. Rechtsprechung des BVerfG ...............cccoooiiiiiiiiiiiiiccce e
AL UDBEIBICK .voveieieceeceeeeeeeeeee et
1. Kontext der kontinuitiren Konzeption ...........cccceeeevveevieenieeecreeenreenne,
2.  Priifungsabfolge Recht auf informationelle Selbstbestimmung ............
3. Konsequenzen fiir die weitere Prifung ..........ccocoeevvvevciiiiiiinieeeieen,
B. Risikokonzeptionen und SChutzglter ...........ccoccveveieeeviieniiieeiie e
1.  Verwaltungstechnische Entpersonlichung ............cccoceevvieiciieecieenneenne.
2. Frithe Vertraulichkeitskonzeptionen .............cccocceeeeeeeviienieeecieeeereenne,
3. VolkszEhlungsurteil ...........cccccieviiieeeiiieiiiecie e
a) Selbstbestimmung und Informationsemergenz ...............ccoeevveneen.
b)  KonformiSmusriSiKo ........cccccceiiriiiiiiiiiiiieciie e
¢) Verwendungszweck als ,,Gradmesser ............cccccovvvrrevrrvieerieennnns
d) Funktionale Aspekte des Vertrauens ...........ccccceeeveevveenveeecneeennnn.

e) Fortbildung der Konzeption, insbesondere Einschiichterungs-
EETEKER ..o
f)  Zwischenergebnis ........cccovieiiiiiiiiiiiiiieee e
4. InformationSPermanenz ..........ccccceeveerueenienienieeieeieeneesiteseee e eeeenieens
Gesamtgesellschaftliche Perspektive zur Verhaltensanpassung ............
6. Selbstdarstellung und Publizititsschaden ...........ccoccevviiiiiniiniencnnne
a) Caroline-Entscheidung ...........ccocveveieiciieiiienienienieree e
b)  ZWIiSChenergebnis .........ccccceeriiiiiiiiiiiieieeeee e
7. VertraulichKeitSerwartung ..........c.ccceveereenienienieiieeeeeeee e
8. Personlichkeitsprofile und Informationskonvergenz .............cccccceeeueeee.
9. Individuelle Uberwachungsnachteile ...........c.ccccccovemrurrereereereerereeneann,
a) Intensititskriterien und Einschiichterungseffekte .........................
b) Sondervoten Haas, Schluckebier, Eichelberger ..............ccoeenee.
C)  ZWISCheNergebnis ......ccccooirieriinieieniiieeeeeteecee e
10. Schutzgut ,,Vertrauen der Allgemeinheit™ ..............ccoeeverienieniiencreennens
11. KernbereichSIEnre .........cocoocieiiiiiiiniiiieeeeeeeeen
12. Uberwachungskumulation ...............ccccceeeveveveerceeeeeeeeesesceeeeesenenenenns
13. Risiken privater Datenverarbeitungen ............cocceceveneenienenieeneneeneene.

XV



XVI Inhaltsverzeichnis
14. Einschiichterungseffekt bei juristischen Personen ..........cccccoecvevvennnnnnn. 222
15. Informationstechnische SYStEmME ..........ccceevevveriiriiiicreeieeneeree e 223
a) Risiko technischer Infiltration ...........cccoeevvieiiiiiciiiciieciieeeeee, 225
b) Schutzgiiter Vertraulichkeit und Integritit ............cccoecverveereennennn. 225
C)  ZWIiSChenergebnis ........ccccevierierierieeie ettt 226
16. Aufklirung offentlich zuginglicher Internetinhalte .............ccccceeeeeenee. 227
a) Vertraulichkeitserwartung im Internet ............cccocceeevveevieveerieennnnn, 227
b) Offentlich zugéngliche Quellen ..........cccocoviiiiiiiiniie, 228
¢) Ubertragbarkeit auf Inhalte sozialer Netzwerke ..........ccccevvevvvennenn. 229
d) Téauschungsinfiltration .........ccccceeeieriieeiieeiieeereeeee e 233
€)  ZWISChenergebnis ........ccccveviievieiieiiecie et 234
17. Informationelles TreNNUNESPIINZIP ....ccoveeveerieerieerrenreeieereesreeseeesereens 235
C.  ZWISChENEIZEDNIS ....occviiiiciieiieiieciecie ettt essbeere s e eseeseeas 236
II. Literaturkonzeptionen ................cccocoiiiiiiiiiiiiiiiieeiie ettt seeesiee e 239
A. Zwei-Ebenen-Konzeption (AIDErs) .......cccoceevievienciieciieiiereeneesee e 239
Lo UDBEIBICK wooveieieieeicececee e 239
2. Risikokonzeptionen und SChUtZgUter .........cccocvevvieriieriienierieeeeeeiene 240
a)  Unterstellungsrisiko .......ccccveeeiiieiiieiiieciee e 241
b) Technikspezifische Schutzerfordernisse ..........cccccvevvevvervennnennen. 241
c) Makrorisiken auf einer zweiten Ebene .........c..ccoccoviiiiiiiiinnnenn, 242
3. ZWISChENEIrZEbNIS ....ccviiiiiieiiieciie ettt e 244
B. Selbstdarstellungskonzeption (Britz) ........ccoceeviieiieeeeiieciieeie e 245
Lo UBEIDLCK oot 245
2. Risikokonzeptionen und Schutzgliter ..........cccceeeveeeviienciieecie e, 246
a)  Schutzgut innerer ReflexivitAtSraum ...........ccoeccveervecvveneeneereenenens 246
b)  FremdbildriSiKo ....c.ccocvviiiiieiiiieiiece e 247
¢) Schutzgut Verhaltensfreiheit und verbundene Risiken ................. 249
d) Bruch von Vertraulichkeitserwartungen ............ccccocceevveercveeennenn. 251
e) Aussonderung von Nicht-RisiKen ...........cccoccevvvveivrciincieneeneeninnn, 252
YA 4 Te] 1111 1S3 (<] 011V 1RSSR 253
C. Reformgutachten (Rofinagel/Pfitzmann/Garstka) .........ccccoeeeerenienenenceencnne. 253
Lo UDEIBICK wooveieiviiecevceceecee e 253
2. Risikokonzeptionen und SChUutZglter .........cccocvevvveriierieriienieeieeeeiene 254
a)  Schutzgut informationelle Selbstbestimmung ..........cc.cccoceeceeennn. 254
b) Implizite RiSIKOKONZEPLION ....ceeevevieeeieiiiriieriiecie e 255
€)  Profilbildung ..o 257
3. ZWIiSChenergebnis .......cccoovierieiiiiiiiieeeeecete e 258
D. Ubiquitdtskonzeption (RoBnagel) .........cccocoiiiiiiiiiininiiieceeeee 259
Lo UDBEIBICK wooveieviceceeeceeeeeeee e 259



Inhaltsverzeichnis XVII

2. Risikokonzeptionen und SChutZgliter .........ccocvevivevieriiercieireereeeeiene 260

a) Verhaltensauswirkungen und implizite Risiken ............ccccoeceenne. 260

b)  Datenmissbrauch .........cccccceevievieeiiieiieieeeree e 263

c) Subjektive und objektive Schutzgutkonzeption ...........ccccceevueenenn. 264

3. ZWISCheNergebnis ......cccceeviierieiiiiiieie ettt 264

E. Privatsphirenkonzeption (Mallmann) ..........cccoccceviiniiniinieineeneenieeee e 265

L. UDBEIBICK eovviiicececeeeeeeee e 265

2. Risikokonzeptionen und SchutzZgliter ..........ccocvevierienienieniceeeeeeee 266

a) Rollenfixierung und Entlastungsfunktion .............ccccooeiininceiins 266

b)  Schutzgutpaare ..........ccccooceevieiieriiieieeeeeeee e 267

c) Autonomie, Apathie und Anpassung ..........cccceeceeveerereeserieneeneens 267

d) Machtverschiebung ...........cccoccooiiiiiiiiiiiiieeee e 269

e) Prijudizierung von Entscheidungen ...........ccocoovieiiniiiiiinicennnens 269

3. ZWiISChEeNergebnis .......coccoeieiiiiieieiee et 270

F.  Weitere KONZEPLIONEN ........coveviieiiieiiieiieiieieeieenieeere e ere e e seeestreseneeeve e 271

L. UDBIDICK .eovoveceiceceeceeeecee e 271

2. Risikokonzeptionen und SChutzZgliter .........cccccveviievieriierciinrieieieeiene 271

a) Entscheidungsfreiheit (Schmidt) .........ccooceeviiiiiiniiiiiieceeee, 271

b) Eigentumsanaloge Konzeptionen (Ladeur, Kilian) ..........c.c........ 273

T 4 T1e] 11511 1S 4] 011V (-SSR 274

G.  ZWISChENEIrZEDNIS .....ccviiiiiiieiieiiestecie ettt s eebe e reeseeeeas 275

IV, Ergebnis .......coocooiiiiiiiiiiiiiiic e e 276
Teil 4

Typisierende Systematisierung der Risiken

I. Methodische Voriiberlegung .................cccoooiiiiiiiiiiiiiiieeccee e 278
II.  Systematisierungsvorschlag ..............ccoccooviiiiiiiiinine e 279
A. Makroebene: Strukturelle RiSIKEN ........cccccvevieriiniiniiiieeieeieeeesee e 280
1. Gesellschaftlich-politische Risiken ..........c.cccocoveeieiienieniinniiiieeieeiens 280
a) InformationsSmacht ...........ccccoeevieiciiiiiiieniie e 280
b) Konformistische Verhaltensanpassung durch Uberwachungs-
ATUCK ettt st 283
C)  Verantwortungsnegation ...........ccecceeereveerereeerveescreessseeesveessseessenes 286
2. Wirtschaftliche RiSiken ..........ccccccoveiiiiiiiiiiiiiccicceeeecee e 287
a) HandelshemmniSSe ...........ccoeeeviiiiiiiiiiieiie e 288
b) Nachfrageriickgang durch Vertrauensverlust .............ccceeevveeenens 289
B. Mikroebene: Uberwiegend individuelle Risiken .............ccccoovevvieviveennnnnn. 291

1.  Erhdhung individueller Verletzlichkeit durch Straftaten ....................... 291



XVIII Inhaltsverzeichnis

2. Schamgefiihl und Publizitdtsschaden .............cccocvevieviieniienienieeieeien, 294

3. SelektivitatSSChAAEN .....c.eeoiiiiiieieiecieee e 295

a)  DiSKIIMINIEIUNG .....oovviiiiiiiieiieiieieeeee et 295

D) StIZMALISIETUNZ ..veevvveeieeiieiienieereereereesreeseeesreereesseesreeseressseenns 298

4.  InformationSPermManenZ ............ccceeveerreerrerreereesreesseesseessressessseessessseens 299
EntkonteXtualiSIErUNG .........cecvveerriervenreeieeieesieesieesenesresreesseesseessnenenes 301

a)  KonteXtdefiZit .......ooovviieiiiiiiiiiecce e 302

b)  KonteXtinfiltration ..........cccceceeeveeciieciieieneeree e 303

6.  InfOrmationSEMETrZENZ .........cceevvievierrierieiiesieerresreereereesreesenesenessreenns 304

7. Informationsfehlerhaftigkeit ...........cocevieviieniiinciiniiceeee e 305

C. Makro- und Mikroebene: Risiken fiir Gesellschaft und Individuum ............. 306

1. Behandlung des Menschen als bloes Objekt .........ccccvevverierrenieannnnnn. 306

2. Exkurs: ,,PersonlichKeitsprofil™ .........c.ccovveviieiciieiiieiieiesie e 308

3. Fremdbestimmung ...........cccccoveviierieiieniiiiieieeeesiee e e e esreesenesene e 310

4.  Enttduschung von Vertraulichkeitserwartungen ..............cceceevevervennnenns 310

D. Grenzfille und Nicht-RiSiKen .........ccocooviiiiiiiiiiiiiieeeee e 311

1.  Werbung und Zielgruppenpriazisierung .........c.cccceeeveevveerreerreeseesnesnenens 312

2.  Bonititspriifungen, Forderungsmanagement ..............cccoeeervervenveanens 314

3. Exkurs: Arbeitsrechtlicher KOntext ..........ccoccevirieninieieninieeseeceee 315

III. Folgerungen fiir mogliche Schutzgiiter .....................ccooiiiiiiiiiiiis 315
IV. AUSBIICK ..ottt st 317
ZusSamMMENTASSUNG ..........c.oooiiiiiiiiiiii ettt eee et e st e e sateesnteesateesabeesseeesneeesneeenns 319
Ubersicht RiSIKOKAtEZOTIEN ............ooviveveeeeeeeeeeeeeeeeeeeeee oo seeees 320
10110 11 USRS 321
Overview of Categories 0f RiSKS .....cccccevciirciiiciiiiicieeereeseeee e 322

LiteraturverzZeiChmis ................ovviiiiiiiiiiiiiiiiie e esesanasnsannnnnnnes 324




<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles false
  /AutoRotatePages /None
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (Coated FOGRA27 \050ISO 12647-2:2004\051)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Warning
  /CompatibilityLevel 1.3
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /DetectCurves 0.0000
  /ColorConversionStrategy /CMYK
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveDICMYKValues true
  /PreserveEPSInfo true
  /PreserveFlatness true
  /PreserveHalftoneInfo false
  /PreserveOPIComments true
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
    /AgencyFB-Bold
    /AgencyFB-Reg
    /Arial-Black
    /Arial-BoldItalicMT
    /Arial-BoldMT
    /Arial-ItalicMT
    /ArialMT
    /ArialNarrow
    /ArialNarrow-Bold
    /ArialNarrow-BoldItalic
    /ArialNarrow-Italic
    /ArialRoundedMTBold
    /BlackadderITC-Regular
    /BodoniBT-Bold
    /BodoniBT-BoldCondensed
    /BodoniBT-BoldItalic
    /BodoniBT-Book
    /BodoniBT-BookItalic
    /BodoniBT-Italic
    /BodoniBT-Roman
    /BookAntiqua
    /BookAntiqua-Bold
    /BookAntiqua-BoldItalic
    /BookAntiqua-Italic
    /BookmanOldStyle
    /BookmanOldStyle-Bold
    /BookmanOldStyle-BoldItalic
    /BookmanOldStyle-Italic
    /BookshelfSymbolSeven
    /BradleyHandITC
    /CalisMTBol
    /CalistoMT
    /CalistoMT-BoldItalic
    /CalistoMT-Italic
    /Castellar
    /Century
    /CenturyGothic
    /CenturyGothic-Bold
    /CenturyGothic-BoldItalic
    /CenturyGothic-Italic
    /CenturySchoolbook
    /CenturySchoolbook-Bold
    /CenturySchoolbook-BoldItalic
    /CenturySchoolbook-Italic
    /ComicSansMS
    /ComicSansMS-Bold
    /CopperplateGothic-Bold
    /CopperplateGothic-Light
    /CourierNewPS-BoldItalicMT
    /CourierNewPS-BoldMT
    /CourierNewPS-ItalicMT
    /CourierNewPSMT
    /CurlzMT
    /EdwardianScriptITC
    /Elephant-Italic
    /Elephant-Regular
    /EngraversMT
    /ErasITC-Bold
    /ErasITC-Demi
    /ErasITC-Light
    /ErasITC-Medium
    /EstrangeloEdessa
    /FairfieldLH-LightSC
    /FairfieldLT-Bold
    /FairfieldLT-BoldItalic
    /FairfieldLT-CaptionBold
    /FairfieldLT-CaptionLight
    /FairfieldLT-CaptionMedium
    /FairfieldLT-Light
    /FairfieldLT-LightItalic
    /FairfieldLT-Medium
    /FairfieldLT-MediumItalic
    /FelixTitlingMT
    /ForteMT
    /FranklinGothic-Book
    /FranklinGothic-BookItalic
    /FranklinGothic-Demi
    /FranklinGothic-DemiCond
    /FranklinGothic-DemiItalic
    /FranklinGothic-Heavy
    /FranklinGothic-HeavyItalic
    /FranklinGothic-Medium
    /FranklinGothic-MediumCond
    /FranklinGothic-MediumItalic
    /FrenchScriptMT
    /Garamond
    /Garamond-Bold
    /Garamond-Italic
    /Gautami
    /Georgia
    /Georgia-Bold
    /Georgia-BoldItalic
    /Georgia-Italic
    /Gigi-Regular
    /GillSansMT
    /GillSansMT-Bold
    /GillSansMT-BoldItalic
    /GillSansMT-Condensed
    /GillSansMT-ExtraCondensedBold
    /GillSansMT-Italic
    /GillSans-UltraBold
    /GillSans-UltraBoldCondensed
    /GloucesterMT-ExtraCondensed
    /GoudyOldStyleT-Bold
    /GoudyOldStyleT-Italic
    /GoudyOldStyleT-Regular
    /GoudyStout
    /Haettenschweiler
    /Impact
    /ImprintMT-Shadow
    /Latha
    /LucidaConsole
    /LucidaSans
    /LucidaSans-Demi
    /LucidaSans-DemiItalic
    /LucidaSans-Italic
    /LucidaSans-Typewriter
    /LucidaSans-TypewriterBold
    /LucidaSans-TypewriterBoldOblique
    /LucidaSans-TypewriterOblique
    /LucidaSansUnicode
    /MaiandraGD-Regular
    /Mangal-Regular
    /MapInfoCartographic
    /MicrosoftSansSerif
    /MonotypeCorsiva
    /MS-Mincho
    /MS-PMincho
    /MSReferenceSansSerif
    /MSReferenceSpecialty
    /MVBoli
    /NSimSun
    /OCRAExtended
    /PalaceScriptMT
    /PalatinoLinotype-Bold
    /PalatinoLinotype-BoldItalic
    /PalatinoLinotype-Italic
    /PalatinoLinotype-Roman
    /Papyrus-Regular
    /Perpetua
    /Perpetua-Bold
    /Perpetua-BoldItalic
    /Perpetua-Italic
    /PerpetuaTitlingMT-Bold
    /PerpetuaTitlingMT-Light
    /Pristina-Regular
    /Raavi
    /RageItalic
    /Rockwell
    /Rockwell-Bold
    /Rockwell-BoldItalic
    /Rockwell-Condensed
    /Rockwell-CondensedBold
    /Rockwell-ExtraBold
    /Rockwell-Italic
    /ScriptMTBold
    /Shruti
    /SimSun
    /SPSSMarkerSet
    /Sylfaen
    /SymbolMT
    /Tahoma
    /Tahoma-Bold
    /TimesNewRomanPS-BoldItalicMT
    /TimesNewRomanPS-BoldMT
    /TimesNewRomanPS-ItalicMT
    /TimesNewRomanPSMT
    /Trebuchet-BoldItalic
    /TrebuchetMS
    /TrebuchetMS-Bold
    /TrebuchetMS-Italic
    /Tunga-Regular
    /TwCenMT-Bold
    /TwCenMT-BoldItalic
    /TwCenMT-Condensed
    /TwCenMT-CondensedBold
    /TwCenMT-CondensedExtraBold
    /TwCenMT-Italic
    /TwCenMT-Regular
    /Uc_020
    /Uc_021
    /Uc_030
    /Uc_200
    /Uc_210
    /Uc_211
    /Uc_220
    /Uc_221
    /Uc_251
    /Uc_260
    /Uc_270
    /UniversLT-Condensed
    /UniversLT-CondensedBold
    /UniversLT-CondensedBoldOblique
    /UniversLT-CondensedLight
    /UniversLT-CondensedLightOblique
    /UniversLT-CondensedOblique
    /UniversLT-UltraCondensed
    /Verdana
    /Verdana-Bold
    /Verdana-BoldItalic
    /Verdana-Italic
    /Webdings
    /Wingdings2
    /Wingdings3
    /Wingdings-Regular
    /ZWAdobeF
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /CropColorImages true
  /ColorImageMinResolution 300
  /ColorImageMinResolutionPolicy /OK
  /DownsampleColorImages false
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 300
  /ColorImageDepth -1
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages false
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /CropGrayImages true
  /GrayImageMinResolution 300
  /GrayImageMinResolutionPolicy /OK
  /DownsampleGrayImages false
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 300
  /GrayImageDepth -1
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /CropMonoImages true
  /MonoImageMinResolution 1200
  /MonoImageMinResolutionPolicy /OK
  /DownsampleMonoImages false
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 1200
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile (None)
  /PDFXOutputConditionIdentifier ()
  /PDFXOutputCondition ()
  /PDFXRegistryName ()
  /PDFXTrapped /False

  /CreateJDFFile false
  /Description <<

    /BGR <>
    /CHS <FEFF4f7f75288fd94e9b8bbe5b9a521b5efa7684002000410064006f006200650020005000440046002065876863900275284e8e9ad88d2891cf76845370524d53705237300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c676562535f00521b5efa768400200050004400460020658768633002>
    /CHT <FEFF4f7f752890194e9b8a2d7f6e5efa7acb7684002000410064006f006200650020005000440046002065874ef69069752865bc9ad854c18cea76845370524d5370523786557406300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c4f86958b555f5df25efa7acb76840020005000440046002065874ef63002>
    /CZE <>
    /DAN <>
    /ESP <>
    /ETI <>
    /FRA <>
    /GRE <>

    /HRV (Za stvaranje Adobe PDF dokumenata najpogodnijih za visokokvalitetni ispis prije tiskanja koristite ove postavke.  Stvoreni PDF dokumenti mogu se otvoriti Acrobat i Adobe Reader 5.0 i kasnijim verzijama.)
    /HUN <>
    /ITA <>
    /JPN <FEFF9ad854c18cea306a30d730ea30d730ec30b951fa529b7528002000410064006f0062006500200050004400460020658766f8306e4f5c6210306b4f7f75283057307e305930023053306e8a2d5b9a30674f5c62103055308c305f0020005000440046002030d530a130a430eb306f3001004100630072006f0062006100740020304a30883073002000410064006f00620065002000520065006100640065007200200035002e003000204ee5964d3067958b304f30533068304c3067304d307e305930023053306e8a2d5b9a306b306f30d530a930f330c8306e57cb30818fbc307f304c5fc59808306730593002>
    /KOR <FEFFc7740020c124c815c7440020c0acc6a9d558c5ec0020ace0d488c9c80020c2dcd5d80020c778c1c4c5d00020ac00c7a50020c801d569d55c002000410064006f0062006500200050004400460020bb38c11cb97c0020c791c131d569b2c8b2e4002e0020c774b807ac8c0020c791c131b41c00200050004400460020bb38c11cb2940020004100630072006f0062006100740020bc0f002000410064006f00620065002000520065006100640065007200200035002e00300020c774c0c1c5d0c11c0020c5f40020c2180020c788c2b5b2c8b2e4002e>
    /LTH <>
    /LVI <>
    /NLD (Gebruik deze instellingen om Adobe PDF-documenten te maken die zijn geoptimaliseerd voor prepress-afdrukken van hoge kwaliteit. De gemaakte PDF-documenten kunnen worden geopend met Acrobat en Adobe Reader 5.0 en hoger.)
    /NOR <>
    /POL <>
    /PTB <>
    /RUM <>
    /RUS <>
    /SKY <>
    /SLV <>
    /SUO <>
    /SVE <>
    /TUR <>
    /UKR <>
    /ENU (Use these settings to create Adobe PDF documents best suited for high-quality prepress printing.  Created PDF documents can be opened with Acrobat and Adobe Reader 5.0 and later.)
    /DEU <>
  >>
  /Namespace [
    (Adobe)
    (Common)
    (1.0)
  ]
  /OtherNamespaces [
    <<
      /AsReaderSpreads false
      /CropImagesToFrames true
      /ErrorControl /WarnAndContinue
      /FlattenerIgnoreSpreadOverrides false
      /IncludeGuidesGrids false
      /IncludeNonPrinting false
      /IncludeSlug false
      /Namespace [
        (Adobe)
        (InDesign)
        (4.0)
      ]
      /OmitPlacedBitmaps false
      /OmitPlacedEPS false
      /OmitPlacedPDF false
      /SimulateOverprint /Legacy
    >>
    <<
      /AddBleedMarks false
      /AddColorBars false
      /AddCropMarks false
      /AddPageInfo false
      /AddRegMarks false
      /ConvertColors /ConvertToCMYK
      /DestinationProfileName ()
      /DestinationProfileSelector /DocumentCMYK
      /Downsample16BitImages true
      /FlattenerPreset <<
        /PresetSelector /MediumResolution
      >>
      /FormElements false
      /GenerateStructure false
      /IncludeBookmarks false
      /IncludeHyperlinks false
      /IncludeInteractive false
      /IncludeLayers false
      /IncludeProfiles false
      /MultimediaHandling /UseObjectSettings
      /Namespace [
        (Adobe)
        (CreativeSuite)
        (2.0)
      ]
      /PDFXOutputIntentProfileSelector /DocumentCMYK
      /PreserveEditing true
      /UntaggedCMYKHandling /LeaveUntagged
      /UntaggedRGBHandling /UseDocumentProfile
      /UseDocumentBleed false
    >>
  ]
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [595.276 841.890]
>> setpagedevice


