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Einleitung
I. Entwicklung des Datenschutzrechts

Das beklemmende Geflihl, nicht zu wissen, wer was iiber einen weill und welche
Folgen dies haben konnte, beschreibt Franz Kafka in seinem Roman ,,.Der Pro-
ceB*:! Der unbescholtene Josef K. findet sich plotzlich als Angeklagter in einem
undurchsichtigen und fremdartigen Gerichtswesen wieder, dessen unterschwelliges
Verfahren langsam sein Leben durchsetzt und zerstort. Josef K. kennt weder den
Anklagegrund noch weif3 er, wer dem Gericht angehdrt und wie das Verfahren ab-
lauft. Das Gericht hingegen scheint alles iiber Josef K. zu wissen und ihn perma-
nent zu beobachten. Diese ,kafkaeske™ Situation einer vdlligen ,,Informations-
ohnmacht” ist eine der Bedrohungen, die durch den Schutz personenbezogener
Daten verhindert werden sollen. Sie wurde mit den Datensammlungen der ca.
624.000 ,,inoffiziellen Mitarbeiter der Stasi’> und der 31.000 Mitarbeiter der Ge-
stapo® in den beiden deutschen Unrechtsregimes des 20. Jahrhunderts zur bitteren
Realitit. Inwieweit die mindestens 30.000 Mitarbeiter der NSA* in diesem Zu-
sammenhang zu nennen sind, wird sich erst in Zukunft beurteilen lassen.’ Explizit
werden solche ,kafkaesken* Bedrohungen im Volkszdhlungsurteil des Bundes-
verfassungsgerichts (BVerfG) vom 15. Dezember 1983 aufgegriffen:

,,Mit dem Recht auf informationelle Selbstbestimmung wiren eine Gesellschaftsordnung
und eine diese ermdglichende Rechtsordnung nicht vereinbar, in der Biirger nicht mehr
wissen konnen, wer was wann und bei welcher Gelegenheit iiber sie weiB.“®

Um eine derartige Gesellschaftsordnung zu verhindern, miissen Informationen
wegen der von ihrem Missbrauch betroffenen Personen geschiitzt werden. Informa-
tionen sind Sinngehalte, die sich bei Empfangern bilden, und regulatorisch schwer
fassbar. Der Schutz kniipft deshalb an Daten an. Daten sind vergegenstdndlichte

' Kafka, Der ProceB.

2 Hochgerechnet fiir den Zeitraum von 1950 bis 1989. Fiir das Jahr 1988 gelten 173.081
IM als gesichert, vgl. Miiller-Enbergs, Die inoffiziellen Mitarbeiter, S. 36 f.

3 Kohlhaas, in: Paul/Mallmann (Hrsg.), Gestapo, S. 221. Zur Zahl der Informanten feh-
len aussagekriftige Studien, vgl. Mallmann, in: Paul/Mallmann (Hrsg.), Gestapo, S. 271 ff.

4 Die Zahl stammt aus National Security Agency, 60 Years of Defending Our Nation,
2012, http://www.nsa.gov/about/cryptologic_heritage/60th/book/NSA 60th_Anniversary.pdf
[Stand: 28.3.2014], S. 3.

5 Zu den Verdffentlichungen von Edward Snowden vgl. z.B. http://www.heise.de/
thema/NSA [Stand: 28.3.2014].

¢ BVerfG Urteil vom 15.12.1983, 1 BvR 209, 269, 362, 420, 440, 484/83; BVerfGE 65,
43.
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Zeichen und durch ihre physikalische Dimension leichter zu steuern.” Im Folgen-
den soll es bei dieser pragmatischen juristischen Definition der Begriffe ,,Daten*
und ,Informationen® bleiben.® Das Datenschutzrecht ldsst sich damit definieren als
Summe der rechtlichen Normen, die den Schutz des Betroffenen vor den Folgen
der Datenverarbeitung bezwecken.” Der Begriff ,,Verarbeitung* von Daten erfasst
als Oberbegriff das Erheben, Speichern, Verindern, Ubermitteln, Sperren und Lo-
schen personenbezogener Daten.'

Die verfassungsrechtliche Anerkennung des Datenschutzes im Rahmen des all-
gemeinen Personlichkeitsrechts, Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG, stellt einen
Meilenstein in der deutschen Rechtsentwicklung dar. Diese Entwicklung ist kei-
neswegs abgeschlossen, sondern noch in vollem Gange. Sie setzt sich mittlerweile
auf europdischer Ebene fort, insbesondere mit den Vorschldgen der Européischen
Kommission fiir zwei neue Da‘[enschutzregelwerke,11 mit Art. 8 EU-GRC, mit der
Fortbildung des Datenschutzes in der Rechtsprechung des Européischen Gerichts-
hofs fiir Menschenrechte (EGMR), des Europdischen Gerichtshofs (EuGH) und des
BVerfG.

Die negativen Folgen der Verarbeitung personenbezogener Informationen und
die Forderung nach einem Recht auf Selbstbestimmung iiber diese Informationen
sind freilich erheblich alter als das Volkszéhlungsurteil. Thre Wurzeln liegen im
Schutz spezieller Berufsgeheimnisse, wie beispielsweise dem Arztgeheimnis oder
dem Beichtgeheimnis, die bereits vor mehreren Tausend Jahren existierten.'> Doch
auch die engere Konzeption eines Selbstbestimmungsrechts gab es schon lange vor
dem Volkszdhlungsurteil. Bereits im Jahr 1880 entwickelte Josef Kohler gestiitzt
auf englische und franzdsische Rechtsprechung aus der actio injuriarum'? ein zivil-
rechtliches Personlichkeitsrecht, dessen Begriindung die Forderung nach informa-
tioneller Selbstbestimmung vorwegzunehmen scheint:

7 Vgl. Hoffinann-Riem, in: ders. (Hrsg.), Offene Rechtswissenschaft, S. 526.

8 Andere Definitionen sind in informationstheoretischen und informationstechnischen
Kontexten gebrduchlich. Zum Informationsbegriff iibergreifend: Sieber, NJW 1989,
2569 ff.; Vesting, in: Hoffmann-Riem/Schmidt-ABmann/VoBkuhle (Hrsg.), Grundlagen II,
§ 20; Albers, Rechtstheorie Nr. 33 (2002), 61 ff.

° In Anlehnung an Simitis-Simitis, Einl. Rn. 2.

10 In den Rechtsquellen des Datenschutzrechts wird das Erheben teilweise aus dem Ver-
arbeitungsbegriff ausgegrenzt, vgl. § 3 Abs. 3 und 4 BDSG, teilweise wird es darunter
gefasst, vgl. § 3 Abs. 2 LDSG-BW. In diesem Werk wird ,,Verarbeitung® als Oberbegriff
verstanden.

T Mitteilung KOM (2012) 9 endgiiltig vom 25.1.2012.

12 So wurde bereits 800 vor Christus in Indien von einem ethischen Schweigegebot der
Arzte berichtet. Der Hippokratische Eid datiert auf das 5. Jahrhundert vor Christus, und die
Verletzung des Beichtgeheimnisses wurde bereits in der Spétantike mit besonderen Kir-
chenstrafen geahndet, vgl. Rudolf, in: Merten/Papier (Hrsg.), Handbuch Grundrechte III,
§ 90, S. 235.

13 Zur actio injuriarum Maass, Zivilrecht, S. 6 m.w.N. Zu Genese und internationaler
Wirkung der Positionen Kohlers ebd., S. 12—14.
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,»Somit ist es ein unverduBlerliches Individualrecht des Autors, zu bestimmen, ob eine
GedankenduBerung den Rubiko iiberschreiten, aus dem Geheimnis seines Innenlebens
wie ein Strahl aus dunkler Wolke hervorbrechen soll, oder nicht.«!*

Dieses Recht sollte die Geheimnisse des ,,Innenlebens® vor ,,unbefugter Publizi-
tat* schiitzen und verhindern, dass die verwundbaren Seiten des Privatlebens in
,,Pobelwitz und ,,Skandalklatsch* herabgezogen wurden.!”® Dieses ,,Individual-
recht® sei verletzt, wenn ,,vertrauliche AuBerungen“ veroffentlicht werden.'® Zehn
Jahre spéter griffen Louis Brandeis und Samuel Warren diesen Gedanken auf und
entwickelten auf Grundlage des common law das bis heute wirkméchtige right to
privacy:

“The common law secures to each individual the right of determining, ordinarily, to

what extent his thoughts, sentiments, and emotions shall be communicated to others.

[...], he generally retains the power to fix the limits of the publicity which shall be given
them.”

Ahnlich wie Kohler entwerfen auch Warren/Brandeis ihre Rechtsposition zur
Abwehr einer als verwerflich empfundenen Berichterstattung'® in Abgrenzung von
nahestehenden Rechtsinstituten'® unter Auseinandersetzung mit dem Eigentumsbe-
griff’” sowie mit rechtsvergleichenden Methoden.?! Im Unterschied zu Kohler be-
zogen sich Warren/Brandeis jedoch ausdriicklich auf Risiken neuer Technologien:

“the existing law affords a principle which may be invoked to protect the privacy of the

individual from invasion [...] by [...] the possessor of any other modern device for re-
cording or reproducing scenes or sounds”.”

Dieser Aspekt wurde in den ausgehenden 1960er-Jahren zum entscheidenden
Merkmal der aufkommenden Datenschutzdiskussion und ist aufgrund der sich seit

14 Kohler, 18 Jahrb. . Dogm. (1880), 280.
15 Ebd., 272 f.

16 Ebd., 271. Das Individualrecht wurde von Kohler spiter als ein die Geheimsphire
schiitzendes Personlichkeitsrecht bezeichnet, Kohler, Urheberrecht, S. 441.

\7 Warren/Brandeis, 4 Harv. L. Rev. 5 (1890), 198; deutsche Ubersetzung mit An-
merkung bei Hansen/Weichert, Das Recht auf Privatheit, https://www.Datenschutzzentrum.
de/allgemein/20111219-Warren-Brandeis-Recht-auf-Privatheit.html [Stand: 28.3.2014].

18 “Gossip is no longer the resource of the idle and of the vicious, but has become a
trade, which is pursued with industry as well as effrontery.”, Warren/Brandeis, 4 Harv.
L. Rev. 5 (1890), 196; Kohler entwickelt sein Recht anhand Verdffentlichungen ,,zum
Zwecke des Gewinnes, [...], zum Zweck des Klatsches und des Skandals“, Kohler,
18 Jahrb. f. Dogm. (1880), 271.

19 Warren/Brandeis, 4 Harv. L. Rev. 5 (1890), 200: “entirely independent of the copy-
right laws”; Kohler, 18 Jahrb. f. Dogm. (1880), 274: ,,vollkommen unabhingig von der
Autorrechtsqualitét®,

20 Kohler, 18 Jahrb. f. Dogm. (1880), 226 ff.; Warren/Brandeis, 4 Harv. L. Rev. 5
(1890), 200 ff.

21 Maass weist darauf hin, dass Brandeis auch in den USA iiber die deutsche Rechts-
literatur informiert war und insoweit, obwohl er ihn nicht zitiert, von Kohler angeregt wor-
den sein konnte, Maass, Zivilrecht, Fn. 63. Vgl. ebd. auch zu franzdsischen Einfliissen.

22 Warren/Brandeis, 4 Harv. L. Rev. 5 (1890), 206.
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damals sprunghaft fortentwickelnden Informations- und Kommunikationstechno-
logie (IKT) bis heute die zentrale Forderung an den Datenschutz.* Wihrend Kok-
ler und Warren/Brandeis die negativen Auswirkungen der Publizitdt personlicher
Informationen noch ausschlieflich aus dem Blickwinkel des ,,geistigen Innen-
lebens* und 6ffentlichen Ansehens betrachteten, folgte nun eine zunehmend gesell-
schaftskritische und demokratietheoretische Uberformung der Diskussion. Die IKT
erschien als undurchsichtige Grofitechnologie. Sie befand sich in der Hand von Staat,
Industrie und Banken, was durch Wissensakkumulation eine faktische Macht-
verschiebung zugunsten dieser Institutionen zu bewirken drohte.** In der Folgezeit
entstanden die ersten nationalen Datenschutzgesetze; wenige Jahre spiter Empfeh-
lungen der OECD, eine Konvention des Europarats, nationales Datenschutz-Verfas-
sungsrecht, europiisches Sekundirrecht und schlieflich auch Primérrecht.”® Eine
europaweit einheitliche Datenschutzrechtsordnung ist mit den im Januar 2012 vor-
gestellten Entwiirfen einer neuen allgemeinen Datenschutzgrundverordnung sowie
einer Datenschutzrichtlinie fiir den Bereich der polizeilichen und justiziellen Zu-
sammenarbeit in Strafsachen in greifbare Nihe geriickt.”®

Dabei zieht sich eine Grundfrage wie ein roter Faden durch sédmtliche Stufen der
Rechtsentwicklung des Datenschutzes: Welches Mal3 an inhaltlicher Genauigkeit
von Regulierung wird den Zielen von Datenschutz gerecht? Diese Frage zeigt sich
in den Auseinandersetzungen auf den verschiedenen Ebenen des Rechts: So werden
auf der Ebene des einfachgesetzlichen Datenschutzrechts Komplexitit und Ver-
rechtlichung scharf kritisiert. Immer noch aktuell ist der Befund des Reformgutach-
tens von Rofsnagel/Pfitzmann/Garstka aus dem Jahr 2001, der das deutsche Daten-
schutzrecht als ,Normenflut immer feiner differenzierender Normen fiir nahezu
jeden Spezialbereich, die das inhaltliche Ziel, die Verarbeitung personenbezogener
Daten auf die wirklich unabdingbaren Fille einzuschranken, weitgehend verfehlt
hat®, beschreibt. Das Programm des Volkszdhlungsurteils sei in einer Weise ,,er-
fullt”, ,.die geradezu das Gegenteil von dem hervorbrachte, was beabsichtigt

23 Zu den technischen Aspekten heutiger IKT Sieber, in: Hoeren/Sieber (Hrsg.), Hand-
buch MMR, Teil 1 sowie Heckmann (Hrsg.), juris PK-Internetrecht, Kapitel 9 Rn. 68 ff.
Zur Geschichte der Kommunikationsmedien Kittler, in: Stroemfeld/Roter Stern/Museum
fiir Gestaltung Ziirich (Hrsg.), Kommunikationsmedien, S. 169-188.

24 Abel, in: RoBnagel/Abel (Hrsg.), Handbuch, S. 197.
25 Siehe unten Teil 2.

26 Siehe unten Teil 2, IILF. und G.; KOM (2012) 11 endgiiltig sowie KOM (2012) 10
endgiiltig; dazu Masing, Ein Abschied von den Grundrechten, SZ vom 9.1.2012, S. 10;
Ehmann, JurisPR-IT-Recht 4/2012, Anm. 2 [Stand: 28.3.2014]; vgl. auch die Stellung-
nahme und weitere aktuelle Informationen des Berichterstatters des Innenausschusses des
Europaparlaments Jan Philip Albrecht, http://www janalbrecht.eu/themen/datenschutz-
und-netzpolitik/alles-wichtige-zur-datenschutzreform.html [Stand: 28.3.2014]. Dem feder-
fithrenden LIBE-Ausschuss lagen ca. 4000 Anderungsantrige vor, die Abstimmung erfolg-
te am 12.3.2014; der néchste Schritt im Gesetzgebungsverfahren ist der sog. ,,Trilog® zwi-
schen Kommission, den Berichterstattern des Parlaments und der Ratsprisidentschaft.
http://europa.eu/rapid/press-release. MEMO-14-60_en.htm?locale=en [Stand: 28.3.2014].



1. Entwicklung des Datenschutzrechts 5

war“.?” Diese Sichtweise wird vielfach geteilt.”® Entsprechend haufig ist die Forde-
rung nach Reformen des Datenschutzrechts.?’

Auf Verfassungsrechtsebene wird seit dem Volkszédhlungsurteil um die Konkre-
tisierung des Grundrechts auf informationelle Selbstbestimmung gestritten: Wegen
des hohen Abstraktionsgrades erscheint dieses vielen als ,konturlos**® bzw. ,,nicht
gegenstandsgerecht*.’! Entsprechend vielfiltig sind die Vorschlige zur Begrenzung
und Prizisierung.*? Vorldufiger ,,Hohepunkt“ in der Entwicklung des allgemeinen
Personlichkeitsrechts ist die ,,Abschichtung eines Grundrechts auf Vertraulichkeit
und Integritit informationstechnischer Systeme (IT-Grundrecht) durch das
BVerfG.** Dieses ,,neue Grundrecht kann auch als Versuch der »dogmatischen
Entlastung“** und Prizisierung des Grundrechts auf informationelle Selbstbestim-
mung verstanden werden.*® Zu groBeren Verwerfungen fiihrt die Diskussion um die
Reichweite des grundrechtlichen Schutzes im Verhiltnis zu privaten Datenverar-
beitern.*

Auf EU-Ebene sind die im Januar 2012 erfolgten Vorschldge fiir ein neues
,.Datenschutzpaket>” Ergebnis einer jahrelangen Reformarbeit.>® Die Kompetenz-

27" Rofinagel/Pfitzmann/Garstka, Gutachten, S. 29.

28 Die Datenschutzbeauftragten bezeichneten das Datenschutzrecht auf ihrer 79. Konfe-
renz als ,,selbst fiir Fachleute nur noch schwer verstdndlich®, Anlage zur Pressemitteilung
vom 18.3.2010, Zusammenfassung, Nr. 8. Hoffmann-Riem, A6R Nr. 123 (1998), 516 f.
beschreibt die Lage wie folgt: ,, Komplizierte Anwendungsregeln, verschachtelte Ver-
weisungen, vielfiltige Bereichssonderregeln und offen formulierte Abwigungserméch-
tigungen prigen das Bild.“ Sehr kritisch auch Kiihling/Bohnen, JZ 2010, 600 f. Zu den
strukturellen Defiziten des BDSG Weichert, DuD 2010, 12. Zuletzt griff auch der vorma-
lige Bundesdatenschutzbeauftragte Schaar in seinem Blog die Kritik an der Vielfalt be-
reichsspezifischer Regelungen auf: https://www.bfdi.bund.de/bfdi_forum/showthread.php?
3211-Strre-meine-Kreise-nicht [Stand: 28.3.2014].

2 Weichert, DuD 2010, 7 ff.; Rofinagel/Pfitzmann/Garstka, Gutachten, S.22 ff., 34;
Masing, NJW 2012, 2305 ff.; fir das Europdische Datenschutzrecht z.B. Rogall-Grothe,
ZRP 2012, 193 ff.

30 Ladeur, DOV 2009, 45 sowie 49 m.w.N.

31 Albers, Informationelle Selbstbestimmung, S.280 (zweite Aufl. in Vorbereitung).
Zur Kritik im Einzelnen ebd., S. 174 ff. sowie die Nachweise bei Bull, Informationelle
Selbstbestimmung, S. 16, Fn. 24. Auch Hoffmann-Riem, in: ders. (Hrsg.), Offene Rechts-
wissenschaft, S. 541: ,,ohne Kraft zur rechtsdogmatischen Begrenzung*; a.A. (hinreichend
bestimmt) Kutscha, DuD 2011, 462. Grimm spricht von einer ,,Entgrenzung® des Daten-
schutzrechts, Grimm, JZ 2013, 585 (585 f.).

2 Vegl. u.a. die Zusammenstellung bei Rogall, Informationseingriff, S. 49 ff.

33 Urteil vom 27.2.2008, 1 BvR 370, 595/07 (Online-Durchsuchung) = BVerfGE 120,
274.

3 Bdcker, in: Rensen/Brink (Hrsg.), Internetkommunikation, S. 124.

35 Das Grundrecht auf informationelle Selbstbestimmung soll nun ,einzelne Daten-
erhebungen® erfassen, wihrend der Gesamtzugriff auf das System durch das IT-Grund-
recht geschiitzt wird, BVerfGE 120, 313.

36 Statt vieler: Masing, NJW 2012, 2305 ff. sowie Grimm, JZ 2013, 585 ff.
37 Siehe oben Fn. 11.
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vorschrift des Art. 16 AEUV ermdglicht diese Neuregelungen, auch unter Einbe-
zichung der polizeilichen und justiziellen Zusammenarbeit in Strafsachen. Die Re-
formen werfen — ebenso wie die Konkretisierung des Datenschutzes nach Art. 8
EMRK und des Datenschutz-Grundrechts in Art. 8 EU-GRC — zahlreiche Fragen
auf, insbesondere fiir den Bereich des Sicherheitsrechts.™

Auf der Ebene des internationalen Rechts manifestiert sich die Grundfrage nach
der ,,Normierungstiefe” in den Datenschutz-Konflikten zwischen EU und USA:
Das sektorale, auf Selbstregulierung und durchsetzbare Verhaltenskodizes setzende
Datenschutzrecht der USA stellt dort einen Gegensatz zum europdischen Konzept
umfassender gesetzlicher Verarbeitungsregelungen dar.*® Die grenziiberschreitende
Natur der IKT zwingt dabei zur Interoperabilitét regionaler und internationaler Da-
tenschutzinstrumente.*!

Die Suche nach dem ,richtigen Maf}* an Datenschutzrecht auf der ,richtigen
Ebene* wird in jlingster Zeit durch drei Entwicklungen erschwert. Dabei handelt es
sich erstens um den erneuten qgualitativen und quantitativen Wandel der IKT in den
letzten Jahren. Die Entwicklung ist geprdgt durch eine zunehmend ubiquitdre, mo-
bile und sozial-vernetzte Internetnutzung. Globale Unternehmen wie Facebook und
Google haben staatliche Stellen als Inhaber der umfangreichsten Datensammlungen
abgeldst. Zum Zweck der Generierung von Werbeeinahmen setzen sie mittels at-
traktiver Dienste vielfdltige Anreize zur Preisgabe personenbezogener Daten. Die
Nutzer profitieren einerseits von innovativen Anwendungen und neuen Formen von
Kommunikation und Information. Andererseits machen sie sich selbst transparent
und iiberwachbar. Das derzeit dringendste Beispiel sind soziale Netzwerke.** Sie
sind die zurzeit erfolgreichste Ausprigung des Web 2.0.** Der Marktfiihrer Face-
book hatte Ende 2013 durchschnittlich mehr als 1,23 Milliarden aktive Nutzer im
Monat.* Einer Untersuchung aus dem Jahr 2011 zufolge haben 74 % der Internet-

38 Europdische Kommission, KOM (2010) 609, S.4f. sowie beflirwortend: Konfe-
renz der Europdischen Datenschutzbeauftragten, EntschlieBung, 5.4.2011, http://www.bfdi.
bund.de/SharedDocs/Publikationen/Entschliessungssammlung/EuDSK/EntschliessungEU
DSK_deutsch.pdf? _blob=publicationFile [Stand: 28.3.2014].

3 Vgl. Spiecker gen. Déhmann, JZ 2011, 176 f.; Britz, EUAGRZ 2009, 3 ff.; Rogall-
Grothe, ZRP 2012, 193 ff.

40" Zu den unterschiedlichen Ansétzen aus US-amerikanischer Sicht: Schwartz, 118 Yale
L. J. (2009), 902 ff. sowie Zimmer, in: Szoka/Marcus (Hrsg.), The Next Digital Decade,
S. 479 ff. m.w.N. Aus deutscher Sicht 4bel, in: Ronagel/Abel (Hrsg.), Handbuch, S. 198.

41 Giirtler, RDV 2012, 126 (132 f)).

4 Der Begriff ,,soziale Netzwerke® wird im Folgenden fiir die bekannten Internet-
plattformen wie Facebook und Googlet+ verwendet; zu alternativen Begriffen und zum
Konzept sozialer Netzwerke in der Soziologie vgl. Ebersbach/Glaser/Heigl, Social Web,
S. 29 und 81.

4 Zum Begriff ,,Web 2.0%, vgl. O’Reilly, What Is Web 2.0?, 2005, http://oreilly.com/
web2/archive/what-is-web-20.html [Stand: 28.3.2014] sowie Alby, Web 2.0, S. 15 ff.

4 https://newsroom.fb.com/company-info/ [Stand: 28.3.2014].
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nutzer in Deutschland ein Profil bei mindestens einem der sozialen Netzwerke,
66 % sind aktive Nutzer. Bei der Gruppe der unter 30-Jdhrigen haben 92 % der
Nutzer ein Profil, 85 % sind aktive Nutzer. Die meisten Nutzer (59 %) sind téglich
in dem Netzwerk aktiv.* Bei aktiven Nutzern lauft ein groBer Teil der alltiglichen
Kommunikation und der virtuellen Selbstdarstellung iiber das soziale Netzwerk.
Die dabei anfallenden Informationen umfassen potenziell alle Lebensbereiche. Sie
enthalten neben Bild- und Videomaterial auch Ortsangaben und Informationen iiber
Kontaktpersonen, politische und religidse Uberzeugungen, Freizeitbeschafti-
gungen, Wohn- und Arbeitsverhiltnisse.*® Zunehmend werden die Netzwerke auch
mit anderen Web 2.0- und cloud computing-Angeboten unter einem gemeinsamen
Portal verbunden und z.B. zur Datei- und E-Mail-Verwaltung eingesetzt.*” Durch
mobile Internetnutzung sind die sozialen Netzwerke jederzeit présent.

Das Potenzial einer virtuellen Rekonstruktion nahezu des gesamten Lebens
macht den Zugriff fiir Sicherheitsbehorden héchst attraktiv.*® Es sind die Nutzer
selbst, die durch ihr Kommunikations- und Informationsverhalten umfassende
Uberwachungsméglichkeiten fiir alle Interessierten, private wie staatliche Stellen
schaffen. Die Veroffentlichungen des ehemaligen NSA-Mitarbeiters Snowden be-
stitigen dieses Interesse eindrucksvoll.*’ Dass die neuen Dienste trotz mangelhaf-
ten Datenschutzes so populdr sind, kann auf fehlendes Risikobewusstsein oder
aber, soweit die Nutzung auf einer tauglichen Einwilligung beruht, auf gednderte
Einstellungen im Hinblick auf Privatheit und Transparenz hinweisen.

Dies deutet die zweite Entwicklung im Bereich des Datenschutzes an: den sorg-
losen Umgang vieler Nutzer mit ihren personenbezogenen Daten. Artikuliert wird
dies z.B. in der Debatte um post privacy-Konzepte. Danach sind Datenschutz und
Privatsphére in der digitalen Welt weder technisch erreichbar noch gesellschaftlich
erstrebenswert. Stattdessen soll weitestgehende Transparenz die Isolation des Pri-
vaten, gesellschaftliche Tabus und Missstinde aufbrechen. Das eigentliche Problem
sei nicht die unvermeidliche Informationstransparenz; vielmehr seien lediglich In-
formationsungleichgewichte zu verhindern, indem die Transparenz auf alle ausge-
dehnt werde.”® Inwieweit dieser Ansatz rechtlich haltbar ist, wird zu priifen sein.

4 BITKOM (Hrsg.), Soziale Netzwerke, S. 4.
46 Eine Liste der bei facebook verfiigbaren Informationen in ihrer ,,Rohfassung* ist auf

der Internetseite von Max Schrems einsehbar: http://www.europe-v-facebook.org/DE/
Datenbestand/datenbestand.html [Stand: 28.3.2014].

47 Ein Beispiel hierfiir ist das soziale Netzwerk Google+, mit dem andere Dienste des
Anbieters wie z.B. eine Dokumentenverwaltung, ein virtuelles Laufwerk und das freemail-
Angebot unter einem Portal verbunden sind, vgl. http://www.sueddeutsche.de/digital/
google-drive-kommt-online-speicher-bietet-fuenf-gigabyte-kostenlos-1.1341139  [Stand:
28.3.2014].

# Vgl. Drackert, eucrim 2011, 122 ff. m.w.N.
49 Vgl. hierzu http://www.heise.de/thema/NSA [Stand: 28.3.2014].

30 Vgl. Kohntopp, Blogeintrag, 12.5.2011, http://blog.koehntopp.de/archives/3073-Von-
der-Spackeria,-von-Aluhueten-und-vom-Kontrollverlust.html  [Stand: 29.10.2011].  Kritisch:
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Die geédnderten Rahmenbedingungen zeigen jedenfalls, dass die ,JIdee Daten-
schutz vor fundamentalen Herausforderungen steht.

Die dritte Entwicklung kann als qualitativer und quantitativer Wandel der Si-
cherheitspolitik beschrieben werden. Technische, wirtschaftliche und politische
Verdnderungen der ,,Weltrisikogesellschaft haben in vielen Léndern den sicher-
heitspolitischen Fokus vorverlagert, weil es nunmehr moglich scheint, Verbrechen
und Gefahren frither zu erkennen und somit zu verhindern. Diese politische Ent-
wicklung geht einher mit der Erweiterung priventiver Uberwachungskonzepte und
verstirkten Mitwirkungspflichten Privater im Vorfeld und auerhalb von Strafver-
fahren.’! Der Einsatz von IKT zur Verringerung der Aufklarungs- und Nachweis-
schwierigkeiten einer derart auf Pravention ausgerichteten Sicherheitspolitik be-
trifft unmittelbar den Bereich des Datenschutzes und birgt die Gefahr des Abbaus
von Freiheitsrechten.®? Es ist deshalb nicht verwunderlich, wenn sich die politische
und juristische Diskussion um Freiheit und Sicherheit vielfach am Datenschutz
entziindet.”

Diese drei Entwicklungen — Wandel der IKT, sorgloser Umgang mit personen-
bezogenen Daten sowie Verlagerung der Sicherheitspolitik auf die ,,Sicherheitsvor-
sorge” —>* machen es erforderlich, das Thema Datenschutz in einen groBeren Un-
tersuchungszusammenhang zu stellen und die Frage nach dessen Legitimation neu
aufzuwerfen. Die Suche nach dem ,richtigen Maf3* von Datenschutzrecht auf der
»richtigen Ebene* setzt Klarheit {iber die negativen Folgen, vor denen das Daten-
schutzrecht per definitionem schiitzen will, voraus. Weil Datenschutzrecht in der
Phase des Vorfelds von Schidden eingreift,55 sind diese Folgen als Risiken zu be-
schreiben.*® Die Identifikation von Risiken ist die Voraussetzung zur Legitimation
eines Vorfeldschutzes.”” Die genannten Entwicklungen und der im Folgenden zu
skizzierende Forschungsstand zeigen jedoch, dass hieriiber keine Klarheit besteht.
Die Grundlagenforschung im Bereich des Datenschutzrechts erfordert deshalb die
Identifikation relevanter Risiken.

Leutheusser-Schnarrenberger, Artikel auf der Internetseite der FAZ, 25.4.2011,
http://www.faz.net/-01sy31 [Stand: 28.3.2014]; Koch, ITRB 2011, 161 f.

51 Sieber, ZStW 119 (2007), 4 ff.

52 Dies zeigen die kritischen AuBerungen zum Datenschutz bei Nehm, NJW 2002, 2665
(2671); vgl. auch Graulich, in: ders./Simon (Hrsg.), Terrorismus, S. 407; zugespitzt Diix,
ZRP 2003, 189 ff.

33 Statt vieler: Masing, JZ 2011, 756 ff. und Bull, Informationelle Selbstbestimmung,
S. 4 ff.

34 Zum Begriff ,,Sicherheitsvorsorge vgl. die Nachweise bei Masing, JZ 2011, 756,
Fn. 23.

55 Vgl. von Lewinski, in: Arndt u.a. (Hrsg.), Freiheit-Sicherheit-Offentlichkeit, S. 199.
56 Zum Begriff ,,Risiko* siche unten IV.A.
57 Fiir das Strafrecht vgl. Sieber, NStZ 2009, 353 (357).
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I1. Stand der Forschung

,Risikoadiquanz* wird im Datenschutzrecht hiufig eingefordert.”® Es findet sich
aber in neuerer Zeit keine systematische Analyse und konzentrierte Zusammenstel-
lung, die sich explizit den Risiken der Verarbeitung personenbezogener Daten
widmet. Die oben beschriebene Umbruchsituation im Datenschutzrecht macht dies
jedoch als Voraussetzung einer rationalen rechtspolitischen Diskussion und zur
Absicherung der im Datenschutzrecht hédufig erforderlichen Abwégung zwischen
Datenverarbeitungsrechten und Personlichkeitsrecht notig. Die Risiken der Verar-
beitung personenbezogener Daten werden im Schrifttum insbesondere im verfas-
sungsrechtlichen Kontext thematisiert. Dabei enthalten die breiter angelegten Ar-
beiten von Albers® und Britz** zur informationellen Selbstbestimmung bzw. zum
Allgemeinen Personlichkeitsrecht im Rahmen ihrer jeweiligen Grundlagenteile fiir
die vorliegende Untersuchung relevante Erkenntnisse, die spéter in der Analyse
aufgegriffen werden. Exemplarisch fiir den datenschutzrechtlichen Reformdiskurs
sind zwei von Rofinagel mit- bzw. verfasste Gutachten, die an entscheidender Stel-
le ebenfalls mit einschldgigen Risiken argumentieren, wobei auch hier die Risiken
im ersten Gutachten iiberhaupt nicht und im zweiten nur unter dem Blickwinkel
ubiquitirer Datenverarbeitung zum Gegenstand der Untersuchung wurden.®! Auf-
schlussreich ist zudem die grundlegende Untersuchung von Mallmann zu den
»Zielfunktionen des Datenschutzrechts™ aus dem Jahr 1977, die aufgrund ihrer so-
ziologischen Beziige und rechtspolitischen Ausrichtung eine Sonderstellung ein-
nimmt. Die Arbeit beeinflusste den datenschutzrechtlichen Diskurs mafgeblich und
wird deshalb trotz ihres Alters ebenfalls in die vorliegende Untersuchung einflie-
Ben.

Ansonsten existieren zwar dltere Arbeiten zu den Grundlagen des Datenschutzes;
diese werden jedoch dem Stand der technischen und gesellschaftlichen Entwick-
lung nicht mehr gerecht.®> Weiterhin scheint aus vielen ilteren Arbeiten eine

8 Rogall-Grothe, ZRP 2012, 193 (195); Rofinagel/Pfitzmann/Garstka, Gutachten,
S. 13; vgl. auch Bull, Informationelle Selbstbestimmung, S. 68 ff.; ders., ZRP 2008, 234;
Hoffmann-Riem, A6R Nr. 123 (1998), 529 f. Fiir den Datenschutz im nicht-6ffentlichen
Sektor Gurlit, NJW 2010, 1040.

39 Albers, Informationelle Selbstbestimmung, 2005 sowie dies., in: Hoffmann-Riem/
Schmidt-AfBmann/VofBkuhle (Hrsg.), Grundlagen II, 2008.

0 Britz, Selbstdarstellung, 2007 sowie dies., in: Hoffmann-Riem (Hrsg.), Offene Rechts-
wissenschaft.

61 Siche unten Teil 3, I1I.C. und D.

62 Literaturiibersicht bei Albers, Informationelle Selbstbestimmung, S. 113-123, vgl.
auch dies., in: Hoffmann-Riem/Schmidt-ABmann/VoBkuhle (Hrsg.), Grundlagen II Rn. 35,
Rn. 25. Besonders hervorzuheben sind: Steinmiiller u.a., Gutachten; Mallmann, Zielfunk-
tionen; Benda, in: Leibholz u.a. (Hrsg.), FS Geiger; Heussner, in: Gitter/Thieme/Zacher
(Hrsg.), FS Wannagat; Ehmann, AcP 188 (1988), 230-380 sowie Rofnagel u.a., Digi-
talisierung, die aber einen beachtenswerten Ansatz in Bezug auf technischen Wandel ver-
folgen.
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grundsétzlich misstrauische oder sogar ablehnende Haltung gegeniiber moderner
Informationstechnologie zu sprechen. So sei z.B. der Computer ein ,,multifunktio-
naler unsichtbarer Manipulator im Dienst seines Herrn* oder: ,,Computerkommu-
nikation ist [...] der Grundtyp der ,vertikalen Kommunikation® die wir als ,hoheit-
liche Kommunikation® alle kennen“.®* Dieser Linie der #lteren Literatur wurde der
Vorwurf gemacht, den ,,Interessengegensatz zwischen Besitzenden und Nichtbesit-
zenden durch den Interessengegensatz zwischen Wissenden und Unwissenden,
zwischen Datenverarbeitern und davon Betroffenen® zu ersetzen, um so eine ,,neue
Rechtfertigung fiir die Fortfithrung des Klassenkampfes zur Herstellung einer klas-
sen- und autorititslosen Gesellschaft abzuleiten“.®* Derartige postmarxistische Be-
griindungsansitze sind ideologisch gepragt und konnen nicht iberzeugen. Im Ge-
gensatz dazu steht neben der bereits oben genannten Studie von Mallmann ein
wirkkriftiger Aufsatz von Schmidt aus dem Jahr 1974, der aufgrund seiner rich-
tungsweisenden Abhandlung der Entscheidungsfreiheit niher zu beleuchten ist.*®

In der neueren Literatur verringern sich die oben genannten, eher ideologisch ge-
pragten Verwerfungen. An deren Stelle ist bisher jedoch keine rationale, pragma-
tische und zugleich aktuelle juristische Arbeit zu einschldgigen Risiken getreten.
Eine gewisse Sonderrolle im Schrifttum nehmen dabei die kleineren eigentumsana-
logen Konzeptionen von Ladeur und Kilian zam Recht auf informationelle Selbst-
bestimmung ein, die aufgrund ihrer dezidierten Gegenposition zum ,,Mainstream*
des Schrifttums mit Blick auf die systematische Zuordnung von Risiken auf-
schlussreich sind.*

Im Ubrigen wird in der neueren wie #lteren Literatur das Bestehen von ,,Daten-
schutz-Risiken jedoch vielfach unbestimmt vorausgesetzt oder angedeutet, sodass
daraus fir die Frage, welche Risiken der Datenverarbeitung bestehen, nichts
folgt.’” Exemplarisch ist der — sonst wegweisende — Aufsatz von Hoffinann-Riem,
der abstrakt von ,,neuen Risiken® spricht, ohne diese zu erlautern. Das greifbarste
Risiko, das Hoffinann-Riem nennt, ist die Beflirchtung, dass erweiterte Eingriffs-
befugnisse fiir UberwachungsmaBnahmen in erster Linie zur Bekdmpfung von ein-
facher und alltiglicher Kriminalitit herangezogen werden.®® Ohne konkrete Benen-
nung spricht auch Trute lediglich von ,neue[n] Gefdhrdungen infolge weit-

03 Steinmiiller, NfD 1993, 222.

% Ehmann, 188 AcP (1988), 261.

05 Schmidt, JZ 1974, 241.

%6 Ladeur, DuD 2000, 1; Kilian, CR 2002, 921.

7 In den datenschutzrechtlichen Lehr- und Handbiichern sowie Kommentaren finden
sich lediglich knappe Hinweise auf Risiken bzw. einschlégige Ziele des Datenschutzrechts:
Gola/Klug, Grundziige des Datenschutzrechts, S. 1-4; Rofinagel, in: ders./Abel (Hrsg.),
Handbuch, S. 2—-6; Simitis-Simitis, Einl. Rn. 8-13; Taeger/Gabel-Schmidt, § 1 Rn. 8; keine
Ausflihrungen dagegen bei Kiihling/Seidel/Sivridis, Datenschutzrecht; in dieser Hinsicht
auch nicht ergiebig Gola/Schomerus, § 1 Rn. 6-8.

8 Hoffmann-Riem, A6R Nr. 123 (1998), 517 ff.
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reichender Méglichkeiten der Dokumentation und Manipulation digitalisierter per-
sonenbezogener Informationen“.®” Hier miissten konkretere Fille bezeichnet wer-
den. Nur iiberblickartige Ausfithrungen bieten die Vorauflage des Lehrbuchs von
Tinnefeld/Ehmann/Gerling und die Monografie von Gridl.”’ Die Monografie von
Griese aus dem Jahr 1987 erdrtert Risiken kurz, jedoch beschriankt auf den arbeits-
rechtlichen Kontext.”! Auch in den hinsichtlich ihres Grundlagenteils ergiebigeren
neueren Arbeiten zum Grundrecht auf informationelle Selbstbestimmung werden
Risiken eher im Rahmen des jeweiligen Modells vorausgesetzt und wegen der
dogmatischen Zielsetzung weniger konkret gefasst und nicht selbst zum Gegen-
stand der Untersuchung gemacht.”

Die Unsicherheit, die durch das Fehlen einer Untersuchung zu den Risiken der
Verarbeitung personenbezogener Daten entsteht, verdeutlichen die zahlreichen kri-
tischen Stimmen zum Grundrecht auf informationelle Selbstbestimmung, das we-
gen seiner Unklarheit als Stiick ,,Grundrechtstheologie™ oder ,,Bergpredigt des Da-
tenschutzes kritisiert wird.”® Es habe sich in der Kommentarliteratur »eingenistet*,
ohne dass dem Wort ,irgendeine grundrechtssteigernde oder tatbestandsprizi-
sierende Bedeutung® zukime.” Unklar ist auch der Schutzbereich von Art. 8 EU-
GRC. Hierzu fiihrt Britz aus, dass man zunichst einmal wissen miisse, welches Gut
iiberhaupt zu schiitzen sei. Dies bleibe momentan ,,vergleichsweise dunkel”. Frage
man sich, ,,was und wogegen® das europdische Datenschutzgrundrecht eigentlich
schiitze, so finde man keine schnelle Antwort.” An anderer Stelle verlangt sie die
Herausarbeitung von Kriterien, ,,mittels derer man Grundrechtseingriffe von recht-
lich irrelevanten Informationsvorgiangen abgrenzen* konne.”

So erstaunt es denn auch nicht, dass die Kldrung des Schutzguts von weiten
Teilen der Literatur und den betroffenen Praktikern zunehmend eingefordert wird.””

9 Trute, JZ 1998, 823 f.
O Tinnefeld/Ehmann/Gerling, Einfihrung, S. 63-73; Gridl, Datenschutz, S. 25-29.
7V Griese, Personlichkeitsschutz, S. 35-43.

72 Konkrete Risiken werden bei Albers nur zum Teil genannt, vgl. Albers, Informa-
tionelle Selbstbestimmung, S. 416 f.; bei Britz finden sich zwar ,Fallgruppen erhdhter
Gefahrdungslagen®, diese bleiben jedoch eher abstrakt und deuten die implizierten Risiken
nur an, vgl. Britz, in: Hoffmann-Riem (Hrsg.), Offene Rechtswissenschaft, S. 579. Auch in
ihrer Monografie zum Allgemeinen Personlichkeitsrecht weist sie zundchst nur auf die
Notwendigkeit der Identifikation von ,,Gefahrpunkten* durch Verfassungsinterpretation
hin, Britz, Selbstdarstellung, S. 40. Diese Arbeiten werden jedoch im Folgenden als Aus-
gangspunkt fiir die vorliegende Untersuchung fruchtbar gemacht.

73 Meister und Ladeur, zit. nach Bull, Informationelle Selbstbestimmung, S. 45.
74 yMKS-Starck, Art. 2 Abs. 1 Rn. 114.

75 Britz, EuGRZ 2009, § f.

76 Britz, Selbstdarstellung, S. 64.

77 Vgl. insb. die AuBerungen von Stentzel und Osthaus in den Verhandlungen des 69.
DJT in Miinchen, Stindige Deputation des Deutschen Juristentages (Hrsg.), DJT-Sitzungs-
berichte, O 202 f. sowie O 193 f.; Schneider, ITRB 2012, 180 (185).

=
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Voraussetzung hierfiir sind an den Folgen der Verarbeitung orientierte verfassungs-
rechtliche Vorgaben.” | Gefahrpunkte® seien erst noch zu identifizieren.” Pointiert
verdeutlicht die Unklarheit auch die abweichende Meinung von Richterin des Bun-
desverfassungsgerichts Haas zur Rasterfahndungsentscheidung des BVerfG:®

»Wenn die Senatsmehrheit raumgreifend eine Vielzahl einzelner Umsténde der Daten-
verwertung meint anfiihren zu miissen, um die besondere Intensitét des Eingriffs zu be-
griinden, so diirfte dies wohl den Schluss erlauben, dass auch die Senatsmehrheit der
Uberzeugungskraft der einzelnen Argumente nicht ganz vertraut.

Dies zeigt, dass die Risiken keineswegs evident und konsentiert sind. Schon die
oben angesprochene post privacy-Debatte und das andere Datenschutzempfinden
und Uberwachungsverhalten in den USA verdeutlichen, auf welch unsicheren
Grundlagen Datenschutzrecht basiert. So weist etwa Bull darauf hin, dass sich das
Datenschutzrecht blo dem Risiko der ,,Verdatung® im weitesten Sinne widme und
diese Ungenauigkeit zu korrigieren sei:

,Erfolgreiche Risikoabwehr setzt E)genaue Kenntnis voraus; dngstliche ,Rundum-Ver-

teidigung’ ist Energievergeudung.*

Auch vonseiten des Bundesministeriums des Innern wurde unter Minister a.D.
Friedrich die Auffassung vertreten, dass das Datenschutzrecht nur noch ,,risiko-
behaftete Datenverarbeitungen regeln solle.*> Was hierunter zu verstehen ist,
bleibt bislang jedoch im Dunkeln.

III. Forschungsziele und Forschungsfragen

Ziel der Arbeit ist die Identifikation und Klassifizierung von Risiken der Verar-
beitung personenbezogener Daten. Hiermit sollen Indikatoren fiir datenschutz-
rechtliche Reformen benannt werden, die in der Diskussion um Legitimation, in-
haltliche Genauigkeit und normenhierarchische Verortung von Datenschutz-
regelungen bislang fehlen. Die Identifikation einschldgiger Risiken fiihrt damit

78 Simitis-Simitis, Einl. Rn. 243; &hnlich in Anlehnung an BVerfGE 101, 361 (380)
auch Britz, Selbstdarstellung, S. 49.

7 Britz, Selbstdarstellung, S. 84.

80 Abweichende Meinung der Richterin am Bundesverfassungsgericht a.D. Haas zum

Beschluss des Ersten Senats vom 4.4.2006, 1 BvR 518/02 (Rasterfahndung 11) = BVerfGE
115, 320.

81 BVerfGE 115, 320 (371).
82 Bull, Informationelle Selbstbestimmung, S. 69

83 http://www.bmi.bund.de/SharedDocs/Pressemitteilungen/DE/2012/10/datenschutz-
konferenz.html [Stand: 28.3.2014]. Vgl. auch http://www.bfdi.bund.de/DE/Oeffentlich
keitsarbeit/Pressemitteilungen/2012/23 DatenschutzVoranbringenUndNichtAbwickeln.
html [Stand: 28.3.2014].
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zugleich zur Prdzisierung der im Moment noch unklaren datenschutzrechtlichen
Schutzgiiter. Vereinfacht ausgedriickt ldsst sich das Ziel der Untersuchung folgen-
dermalien zusammenfassen: ,,Wovor schiitzt der Datenschutz?*

Bereits absehbar ist die Kritik an der Aufstellung einer Klassifikation bestimmter
Datenschutzrisiken: Aufgrund der Natur von Informationen kdnne es kein belang-
loses Datum geben. Jede Datenverarbeitung stelle ein Risiko dar, weshalb sich eine
Systematisierung eriibrige. Richtig daran ist, dass sich Nachteile fiir das Individu-
um aus unterschiedlichsten Verwendungszusammenhédngen ergeben kénnen und
diese wegen der Vielgestaltigkeit des Lebens niemals abschlieBend beschreibbar
sind. Daraus folgt jedoch nicht, dass typische Risiken und typische Verwendungs-
zusammenhinge nicht identifiziert werden kdnnten. Der von weiten Teilen der Li-
teratur eingenommene resignative Standpunkt ist tiberholt.

Ohne einen Katalog einschldgiger Risiken und ohne eine préizise Vorstellung von
Schutzgiitern besteht die Gefahr, dass das Datenschutzrecht im Zustand der Uber-
regulierung und des Vollzugsdefizits verharrt. Die Identifikation einschlégiger Ri-
siken ist die notwendige Vorbedingung fiir die sinnvolle Abgrenzung von Erlaub-
tem und Verbotenem im Bereich der Verarbeitung personenbezogener Daten.

Das Erkenntnisinteresse gilt somit Risikokonzeptionen und Schutzgiitern,** die
den Datenschutzregelungen im Mehrebenensystem zugrunde liegen. Die Préamisse
ist, dass einschldgige Risiken ihren Niederschlag bereits in den zahlreichen daten-
schutzrechtlichen Normen und Entscheidungen gefunden haben und demnach mit
rechtswissenschaftlichen Methoden identifiziert werden konnen. Weil die Aussa-
gen mutmaBlich in engem Zusammenhang mit Ausfiihrungen zu den jeweiligen
Schutzgiitern stehen, werden diese in die Analyse einbezogen.

Das Forschungsziel ldsst sich durch zwei Fragen konkretisieren: Die erste richtet
sich darauf, welche Risikokonzeptionen und Schutzgiiter datenschutzrechtlichen
Normen zugrunde liegen. Hierzu sind ,,Steuerungsnormen®, wie beispielsweise
Zielbestimmungen und Eingrenzungen des Anwendungsbereichs, aber auch Erwa-
gungsgriinde und Motive des Regelungsgebers zu untersuchen. Daneben werden
die im normativen Material enthaltenen Datenschutzkonzepte, wie etwa das Recht
auf Vergessen oder das Konzept der normativen Zweckbegrenzung, analysiert, um
aufzuzeigen, welchen Risiken damit begegnet werden soll. Von besonderem Inte-
resse ist hier die Frage, ob gemeinsame Risikokonzeptionen und Schutzgiiter iden-
tifiziert werden konnen, obwohl die Regelungen auf unterschiedlichen Ebenen an-
gesiedelt und in unterschiedlicher Weise verbindlich sind. Das Spektrum reicht
dabei von bloen Empfehlungen internationaler Zusammenschliisse wie der OECD
und dem Asiatisch-Pazifischen Wirtschaftsforum (APEC) bis hin zu rechtsverbind-
lichen Regelungen auf europiischer und nationaler verfassungsrechtlicher Ebene.

84 Zu den Begriffen siche unten IV.A.
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Die zweite Forschungsfrage zielt auf eine Klassifikation der Risiken als Grund-
lage des Datenschutzrechts: Wie kann aus den identifizierten Risiken ein System
gewonnen werden? Die Funktion einer solchen Klassifikation ist dhnlich derjeni-
gen der Rechtsgutslehre fiir das Strafrecht: Es geht um Steuerung des Schutzum-
fangs und der Schutztechnik.®® Im Unterschied zur Begrenzungsfunktion der straf-
rechtlichen Rechtsgutslehre ist das Ziel der vorliegenden Untersuchung jedoch
offener: Die Klassifikation wird nicht mit dem Ziel der Rechtfertigung eines
»Mehr oder ,,Weniger” an Datenschutzrecht vorgenommen, sondern um eine rati-
onalere Begriindung des Datenschutzrechts zu erreichen und die weitere wissen-
schaftliche Befassung sowie die Reform des Datenschutzrechts in diese Richtung
anzustoBen. Aus der Ausrichtung des Datenschutzrechts auf das Vorfeld konkreter
Schiden folgt sodann die Verlagerung des Klassifikationsziels aus dem Bereich des
Schutzguts in den des Risikos.

IV. Methodik

Die Beantwortung der ersten Forschungsfrage (Identifikation von Risiken) er-
folgt durch Gesetzesauslegung sowie Analyse von Rechtsprechung und juristischer
Literatur. Dabei wird die Rechtslage in den ersten drei Teilen der Arbeit vorrangig
de lege lata untersucht, wobei sich der besondere Forschungsertrag durch die Ana-
lyse unterschiedlicher Rechtsquellen (Gesetzesmaterialien, soft law, Gesetze, uni-
onsrechtliche Rechtsakte, Rechtsprechung) auf verschiedenen Ebenen des Rechts
unter dem einheitlichen Gesichtspunkt des Aufgreifens von Risiken ergeben soll.
Das einfachgesetzliche Datenschutzrecht wird dabei nur in den fiir die jeweils un-
tersuchten Konzeptionen relevanten Teilaspekten behandelt.®

Weil auch die Rechtsverbindlichkeit gerade im Datenschutzrecht kein fiir das
hier verfolgte grundlegend-reformorientierte Ziel der Risiko-Identifikation maf-
gebliches Kriterium sein kann,®” miissen Literaturkonzeptionen nicht schon dann
aus der Untersuchung ausscheiden, wenn sie einen ,,iiberschieBenden* rechtspoli-
tischen Gehalt aufweisen. MaB3gebliche Auswahlkriterien flir die Literatur sind
stattdessen ein enger Bezug zum geltenden Datenschutzrecht und die Ergiebigkeit
im Hinblick auf Risiken. Diese diirfte vor allem bei solchem Schrifttum vorliegen,
das eine in sich geschlossene Konzeption darstellt oder das — soweit es sich um
dltere Werke handelt — von einer besonderen Wirkkraft auf die nachfolgende Ver-
rechtlichung des Datenschutzes war.

85 Zu diesem Ziel der Rechtsgutslehre des Strafrechts vgl. Kindhduser/Neumann/Paeff-
gen-Hassemer, Vorbemerkungen zu § 1 Rn. 112.

86 Zu den hierfiir tragenden Erwédgungen siche unten IV.B.

87 Andernfalls miisste das fiir das Datenschutzrecht so wichtige soft law unberiick-
sichtigt bleiben, niher dazu Teil 1, L.
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Die Untersuchungsreihenfolge innerhalb der Rechtsprechungsteile erfolgt his-
torisch-systematisierend, einschldgige Entscheidungen werden also zunédchst
grundsitzlich in chronologischer Reihenfolge dargestellt. Sobald eine mafigebliche
Risikokonzeption erstmals auftritt, wird die chronologische Darstellung jedoch
durchbrochen und die weitere ,,Verzweigung™ des Risikos in nachfolgenden Ent-
scheidungen nachvollzogen. Diese Vorgehensweise ermdglicht die zusammenhén-
gende Behandlung gleichartiger Risiken auch in der zeitlichen Entwicklungs-
dimension und wird damit sowohl der richterlichen Arbeitsweise gerecht, die auf
Herstellung einer gefestigten Rechtsprechung bedacht ist, als auch dem Umstand,
dass viele Risiken erst im Laufe der Zeit Gegenstand der Rechtsprechung wurden.
Die Darstellungsreihenfolge der Literaturkonzeptionen folgt (absteigend) von deren
jeweiliger Ndhe zu geltendem Datenschutzrecht und der Aussagekraft im Hinblick
auf Risiken.

Die zweite Forschungsfrage (Klassifikation) wird durch eine Systematisierung
der in den Teilen 1 bis 3 gewonnenen Risiken verfolgt. Hierbei muss aufgrund der
dargestellten Kontextabhingigkeit von Informationen ,,typisierend”, also gerade
nicht umfassend und abschlieBend vorgegangen werden. Die zu klassifizierenden
Risiken sind jedoch — dhnlich wie auch Rechtsgiiter im Strafrecht — keine ,,bloen
Abstraktionen®, ,,gedanklichen Gebilde® oder ,,ideellen Werte*, sondern ,,in der
Wirklichkeit vorkommende soziale Interaktionsvorginge“.®® Deshalb miissen auch
Untersuchungen aus anderen Disziplinen und aktuelle tagespolitische Phdnomene
aufgegriffen werden, wobei hier aufgrund der umfénglichen und disziplinméifBigen
Beschrinkungen einer Einzeldissertation, anders als womdglich bei Dissertationen
im Rahmen von Gemeinschaftsarbeiten (vgl. § 15 Abs. 2 Promotionsordnung der
Rechtswissenschaftlichen Fakultdt der Universitét Freiburg i.d.F. vom 18.3.2000),
kein vollstindiger und fachgerechter Einbezug von Disziplinen wie beispielsweise
der Sozialpsychologie erfolgen kann. Der umfassende Einbezug von Schrifttum aus
Bereichen wie Soziologie oder Psychologie wire mit wissenschaftlichem Anspruch
nur im Rahmen einer Forschungsgruppe durch Mitarbeiter aus den jeweiligen
Fachdisziplinen zu leisten. Gleichwohl liegt mittlerweile eine Reihe spezialisierter
Untersuchungen und Uberblickswerke vor,* welche die Klassifizierung bereichern
und eine vertiefte Auseinandersetzung in den genannten Disziplinen anstoen kon-
nen. Darin liegt gerade kein ,,Eklektizismus®, sondern eine durch die Zielsetzung
gebotene Notwendigkeit interdisziplindren Vorgehens. Ein auf die reine Dogmatik
beschriankter Ansatz wiirde die Untersuchung gleichsam ,,blind* fiir die Fragen der
Realitit werden lassen.”® Die Kombination der empirischen und rechtsdogma-

8 So fiir die in dieser Hinsicht vergleichbaren strafrechtlichen Rechtsgiiter Roxin, AT I,
S. 34 unter Verweis auf die Normentheorie von Binding.

89 Siehe unten Teil 4, 1.

% In Anlehnung an das Wort Jeschecks, wonach Strafrecht ohne Kriminologie blind ist

und Kriminologie ohne Strafrecht grenzenlos ist, erfordert die Untersuchung von Grund-
lagenfragen auch hier das interdisziplindre Vorgehen, vgl. Jescheck, Lehrbuch, S. 36.
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tischen Methode ist iiberdies in der Grundlagenforschung anerkannt.”’ Im Rahmen
der Systematisierung sind deshalb auch empirische Studien und Befragungen ein-
gebracht worden, die im Zusammenhang mit dem normativen Gehalt des jeweili-
gen Risikos diskutiert werden. So wird z.B. hinterfragt, inwieweit der von der
Rechtsprechung hiufig angefiihrte ,,Uberwachungsdruck®” bereits Gegenstand
sozialpsychologischer Untersuchungen war.

A. Schutzgut, Risiko, Risikokonzeption

Der Begriff ,,Schutzgut™ wird in Anlehnung an die Begriffsverwendung im Kon-
text des Bevdlkerungsschutzes definiert. Ein Schutzgut ist demzufolge alles, was
wegen seines ideellen oder materiellen Werts vor Schaden bewahrt werden soll.
Unter einem ,,Schaden® ist die negativ bewertete Auswirkung eines Ereignisses auf
ein Schutzgut zu verstehen.”® Der Begriff ,,Risiko* wird bei dieser Untersuchung
nicht als mathematisch darstellbares Produkt aus Ausmall und Eintrittswahrschein-
lichkeit eines Schadens™ bzw. als MaB fiir die Wahrscheinlichkeit des Eintritts
eines Schadens an einem Schutzgut® verstanden, sondern als Sachverhalt, indem
ein Schadenseintritt an einem Schutzgut moglich ist und eine darauf bezogene
normative Regelung zur Abwehr dieses Schadens besteht. Diese rechtliche Rege-
lung zur Abwehr des ungewissen Schadens wird dementsprechend als ,,Risiko-
konzeption definiert. Solche Risikokonzeptionen lassen sich in allen normativen
(préskriptiven) Texten identifizieren.

B. Eingrenzung des Untersuchungsgegenstands

Das einfachgesetzliche Datenschutzrecht wird, wie oben angemerkt, nur in den
fiir die jeweils untersuchten Konzeptionen relevanten Teilaspekten behandelt. Die-
se Eingrenzung ist durch das iibergreifende Forschungsziel gerechtfertigt. Die
Grundlagen, Ziele und wesentlichen Risiko- und Schutzgutkonzeptionen sind auf-
grund der vollharmonisierenden unionsrechtlichen Vorgaben®® und im Ubrigen
wegen Ausstrahlung und Vorrang des deutschen Verfassungsrechts auf diesen

ol Vgl. Sieber, in: Max-Planck-Gesellschaft zur Forderung der Wissenschaften e.V.
(Hrsg.), Jahresbericht 2011, S. 40.

92 Vgl. etwa BGH, Urteil vom 16.3.2010, VI ZR 176/09 = NZM 2010, 374.

93 Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe (Hrsg.), BBK-Glossar, Ein-
trdge ,,Schutzgut®, ,,.Schaden®.

% Vgl. Ulbig/Hertel/Bol (Hrsg.), Risikokommunikation, S. 8.

%5 Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe (Hrsg.), BBK-Glossar, Ein-
trag ,,Risiko®.
9% EuGH Urteil vom 24.11.2011, verb. Rs. C-468/10 und C-469/10, ASNEF Rn. 28-32.
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Ebenen ausreichend prdsent: Dem nationalen Verfassungsrecht kommt dariiber
hinaus eine Stabilisierungsfunktion zu, die es im Hinblick auf einschlidgige Risiko-
konzeptionen gegeniiber dem z.T. widerspriichlichen und kurzlebigen einfachge-
setzlichen Datenschutz zu einem fiir die hier verfolgten Forschungsziele geeignete-
ren Untersuchungsgegenstand macht.”’

Von einer gesonderten Literaturanalyse nur des internationalen oder nur des eu-
ropdischen Schrifttums wurde abgesehen, da die ausgewéhlten deutschen Literatur-
konzeptionen bereits eine exemplarische und auch fiir den internationalen Diskurs
reprisentative Auswahl darstellen.” Weiterhin musste angesichts der extremen
Fiille des Schrifttums eine Eingrenzung vorgenommen werden. Besonders ein-
schldgiges internationales Schrifttum wird zudem im Rahmen der Diskussion der
gewonnenen Risiken im vierten Abschnitt einbezogen.

Der Schwerpunkt auf die fiir den europdischen Raum mafgeblichen Rechts- und
Rechtserkenntnisquellen ist durch deren Wirkung auf die deutsche Rechtsentwick-
lung und ihr Potenzial zur Schaffung internationaler Mindeststandards fiir den Be-
reich des Datenschutzes begriindet.

C. Verwendung von Definitionen und Zitierweise

Begriffsdefinitionen erfolgen an der jeweils einschldgigen Stelle. Bei Zitaten
wird ,,vgl.“ eingesetzt, wenn zwischen der entsprechenden Stelle der Dissertation
und der Referenzstelle zwar groere Abweichungen bestehen bzw. eigene Anfii-
gungen enthalten sind, diese jedoch fiir das Weglassen eines Nachweises als noch
nicht ausreichend erachtet werden. ,,Vgl.*“ wird ebenfalls eingesetzt, soweit ledig-
lich auf einen dhnlichen Gedankengang verwiesen wird. Bei ldngeren paraphrasier-
ten Stellen wird z.T. erst am Ende des Abschnitts ein Zitat gesetzt, wobei sich der
wiedergebende Charakter durch Verwendung indirekter Rede, aus dem Kontext
oder dem Zusatz ,,zum Ganzen* in der FuBinote ergibt. Der Zusatz ,,zum Ganzen*
kann dabei auch eine nachfolgende paraphrasierte Stelle einleiten.

V. Gang der Darstellung

Die Untersuchung besteht aus vier aufeinander aufbauenden Teilen. Die Teile 1
bis 3 folgen der Vorstellung eines rechtlichen Mehrebenensystems’” und enthalten

97 Zur Stabilisierungsfunktion von Verfassungsrecht Gérditz, Pravention, S. 25 ff.

% Dies diirfte auch daran liegen, dass in Deutschland sowohl die Einfiihrung von Da-
tenschutzgesetzen als auch die wissenschaftliche Befassung damit bereits sehr friih erfolg-
ten, vgl. oben L.

9 Ast, in: Bergmann (Hrsg.), Handlexikon EU.
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die normative Analyse zur Identifikation der Risiken. Hiermit wird die Beantwor-
tung der ersten Forschungsfrage vorgenommen. Teil 1 behandelt das Internationale
Recht unter Einbezichung der im Datenschutzrecht besonders wichtigen Spezialin-
strumente und der Menschenrechtskataloge. Teil 2 analysiert das Recht der Europa-
ischen Union (Primér- und Sekundirrecht) inklusive der datenschutzrechtlichen
Reformvorschldge des Jahres 2012. Teil 3 betrifft die Ebene des nationalen deut-
schen Rechts, wobei zwischen Rechtsprechung des BVerfG und Literaturkonzepti-
onen untergliedert wird. Innerhalb der Ebenen wird nach Regelungsinstrumenten
bzw. Konzeptionen differenziert. Innerhalb der Regelungsinstrumente bzw. Kon-
zeptionen erfolgt die Priifung von Risikokonzeptionen und Schutzgiitern. Die Un-
tersuchungsreihenfolge innerhalb der Rechtsprechungsteile erfolgt historisch-
systematisierend.'” Die Literaturkonzeptionen werden in absteigender Reihenfolge
nach MafBigabe ihrer Ndhe zu geltendem Datenschutzrecht und ihrer Aussagekraft
im Hinblick auf Risiken bearbeitet. Uberblicksabschnitte zu Beginn der Kapitel
sowie Zwischenbetrachtungen werden verwendet, soweit dies zur Kontextualisie-
rung erforderlich ist. Den Abschluss der Unterkapitel und Abschnitte bildet jeweils
die Darstellung der (Zwischen-)Ergebnisse.

Teil 4 der Untersuchung enthélt die typisierende Systematisierung der Risiko-
konzeptionen in Form einer vergleichenden Diskussion. Als Ergebnis wird eine
Klassifikation bzw. ein Katalog von Risiken entwickelt. Dabei greifen Inhalt und
Systematisierung die drei vorangegangenen Teile auf. Nach einer methodischen
Vorbemerkung folgt die Diskussion struktureller Risiken auf einer Makroebene,
danach die Besprechung individueller Risiken auf der Mikroebene und im An-
schluss daran ein Abschnitt zu Risiken, die beide Ebenen betreffen. Den Abschluss
bilden die Abschnitte zu Grenzfillen und Nicht-Risiken, die Schlussfolgerungen
fiir Schutzgiiter und ein Ausblick.

100 Siehe oben IV.



Teil 1
Internationales Recht

I. Uberblick

Datenschutzrecht hat sich auf mehreren Rechtsebenen und in verschiedenen Re-
gionen der Welt als juristische Antwort auf unterstellte Risiken moderner Daten-
verarbeitung entwickelt.! Unterschiede bestehen im Hinblick auf kulturelle und
politische Voraussetzungen.> Deshalb ist zu erwarten, dass aus den Rechtsquellen
auf unterschiedlichen Regelungsebenen gemeinsame Risikokonzeptionen und
Schutzgiiter gewonnen werden konnen, welche dann im vierten Teil der Unter-
suchung klassifiziert und mit auBerrechtlichen Beziigen und Priamissen diskutiert
werden. Insofern néhert sich die Untersuchung dem zu schiitzenden Lebensbereich
(Normbereich/Regelungsbereich) iiber das ,,Normprogramm® einschldgiger Rege-
lungen.> Der Schwerpunkt liegt dementsprechend auf stirker ,,zielvorgebenden™
Regelungen, insbesondere den ,prinzipienartigen Vorrangnormen* der Daten-
schutzgrundrechte.” Auf der Ebene des internationalen Rechts bestehen dabei Re-
gelungen, denen fiir das Datenschutzrecht eine Vorldufer- und Modellfunktion®
zukommt. Regelungen wie das Datenschutziibereinkommen des Europarats (Kon-
vention 108)” und datenschutzrechtliche Spezialinstrumente, die dem soft law® zu-

! Zur ,Frithgeschichte” des Datenschutzes von Lewinski, in: Arndt/Betz/Farahat/
Goldmann u.a. (Hrsg.), Freiheit-Sicherheit-Offentlichkeit; zur internationalen Gesetz-
gebungsentwicklung Simitis-Simitis, BDSG, Einl. Rn. 127-150.

2 So legt man etwa in Schweden traditionell mehr Gewicht auf die Informationsfreiheit
und Kommunikationsgrundrechte, was sich z.B. in dem Zuriicktreten von Datenschutz
hinter den Regelungen zum Aktenzugang niederschligt, vgl. § 7 PUL. Nachvollziehen
lasst sich dies auch an den starken Einwénden gegen die Einfithrung des Datenschutzge-
setzes in Schweden, vgl. Seipel, in: Blume/Saarenpéé (Hrsg.), Nordic Data Protection Law,
S. 126 ff. sowie an der Erkldrung Schwedens zu Transparenz und Informationszugang
beim Beitritt zur EU, ABI. C 241 vom 29.8.1994, S. 397. Bestitigt wird dies zudem durch
die in Umfragen deutlich werdenden geringeren Bedenken hinsichtlich iibermdfiger In-
formationszuginglichkeit in Schweden, vgl. Europdische Kommission (Hrsg.), Eurobaro-
meter 359, S. 60, 70 £., 75, 147.

3 Zur hermeneutischen Differenzierung von Normprogramm und Normbereich vgl.
Hufen, Staatsrecht 11, S. 72 ff.

4 Mehde, in: Heselhaus/Nowak (Hrsg.), HEG, S. 610.

5 Zur Verankerung des Datenschutzes in den gemeinsamen Verfassungstraditionen der
EU-Mitgliedstaaten Mdhring, EuR 1991, 373.

6 Simitis-Simitis, BDSG, Einl. Rn. 151 m.w.N.

7 Ubereinkommen des Europarats zum Schutz des Menschen bei der automatischen
Verarbeitung personenbezogener Daten vom 28.1.1981, ETS No. 108, amtliche dt. Uber-
setzung: http://conventions.coe.int/Treaty/ger/ Treaties/Html/108.htm [Stand: 28.3.2014].
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zuordnen sind, stehen deshalb am Beginn der Untersuchung. Zum besseren Ver-
standnis ist zundchst die historische Entwicklung der internationalen Instrumente
nachzuzeichnen.

Die Entwicklung der Informations- und Kommunikationstechnologie (IKT) fiihr-
te zwar zundchst auf nationaler Ebene zu Datenschutzgesetzen, die verschiedenen
Phasen zugeordnet werden kdnnen und dabei jeweils bestimmten Regelungsmodel-
len folgten.” Der massive Anstieg von — auch grenziiberschreitenden — Datenverar-
beitungen 16ste jedoch schon bald ein Bediirfnis nach international wirksamen
Schutzinstrumenten aus.'® Ein Recht auf Datenschutz war allerdings zu dieser Zeit
in den internationalen Menschenrechtsvertridgen noch nicht enthalten. Zwar konnte
das Recht auf Achtung des Privatlebens als Ankniipfungspunkt dienen — dieses war
in Art. 12 AEMR (1948), Art. 8 EMRK (1953) und Art. 17 IPBiirg (1966) garan-
tiert. Eine entsprechende Interpretation hatte sich allerdings noch nicht verfestigt.'!
Jedoch bestand damals der politische Wille, die sich abzeichnenden datenschutz-
rechtlichen Prinzipien international abzustimmen, um unnétige Unterschiede zwi-
schen zukiinftigen nationalen Gesetzen zu vermeiden.'” Dies geschah dann in erster
Linie mit dem Datenschutziibereinkommen des Europarats vom 28.1.1981 (Kon-
vention 108)!* und einer Reihe von parallel dazu entstehenden bzw. daran an-
schlieBenden datenschutzrechtlichen Spezialinstrumenten internationaler Organisa-
tionen. Erst im Anschluss an diese Rechtsquellen, die zum Teil dem soft law'*
zuzuordnen sind, folgte die interpretative Rezeption des Datenschutzes innerhalb
der Menschenrechtsvertrige und insbesondere im Rahmen der Rechtsprechung des
Europiischen Gerichtshofs fiir Menschenrechte (EGMR)."® Im Folgenden werden
die Spezialinstrumente, die Menschenrechtskataloge und im Anschluss die Recht-
sprechung des EGMR untersucht, um damit die Entwicklung der Verrechtlichung

8 Zum Begriff ,,soft law*: Schwarze, EuR 2011, 3 ff. sowie Ehricke, NJW 1989, 1906,
kritisch: Ipsen, Volkerrecht, S. 251. Im Datenschutzrecht sind dies z.B. die Leitlinien fiir
den Schutz des Personlichkeitsbereichs und den grenziiberschreitenden Verkehr personen-
bezogener Daten der OECD vom 23.9.1980, OECD — Dokument C (80) 58 (final), abge-
druckt bei Simitis u.a., BDSG-Dok., D 12.1, oder die Empfehlungen des Europarats im
Anschluss an die Konvention 108. Hierzu Simitis-Simitis, BDSG, Einl. Rn. 178.

° Diese Modelle reagierten auf empirische Bedingungen, deren Wandel sie schlieBlich
nicht mehr gerecht wurden. So scheiterte etwa das insbesondere in Schweden und Norwe-
gen verfolgte Regelungskonzept eines umfassenden Genehmigungsvorbehalts fiir jede
Verarbeitung personenbezogener Daten an dem massiven Anstieg von Datenverarbeitun-
gen, vgl. Simitis-Simitis, BDSG, Einl. Rn. 127 ff.

10 Siemen, Grundrecht, S. 38 f.

1 Fir Art. 8 EMRK Simitis-Simitis, BDSG, Einl. Rn. 151.

12 Ellger, Datenschutz, S. 461; vgl. auch Siemen, Grundrecht, S. 39.

13 Siehe unten IL.A.

14 Siehe oben Anm. 8, zur Begriffsdefinition insbesondere Ehricke.

15 Umfassend zur Entwicklung des Datenschutzes in der EMRK Siemen, Grundrecht,
S.51-211.



II. Datenschutzrechtliche Spezialinstrumente 21

(von soft law zu verbindlicher Rechtsprechung des EGMR) nachzuvollziehen. In-
nerhalb der Spezialinstrumente richtet sich die Reihenfolge nach deren praktischer
Bedeutung, wobei die Empfehlungen des Europarats (B., C.) — trotz ihrer, vergli-
chen mit den OECD-Leitlinien, geringeren Bedeutung — unmittelbar im Anschluss
an die Datenschutzkonvention des Europarats dargestellt werden, um den Sach-
zusammenhang zu wahren.

II. Datenschutzrechtliche Spezialinstrumente
A. Datenschutzkonvention des Europarats
1. Uberblick

Die Datenschutzkonvention des Europarats vom 28.1.1981 (Konvention 108)'°
ist das erste rechtsverbindliche internationale Instrument speziell fiir den Bereich
des Datenschutzes. Gegenwirtig ist sie von 43 der 47 Mitgliedstaaten des Europa-
rats ratifiziert.!” In Deutschland geschah dies am 19.6.1985. Sie trat am 1.10.1985
nach Erreichen der erforderlichen Mindestzahl von fiinf Ratifikationen in Kraft.'s
Die Konvention 108 ist gem. Art. 4 Abs. 1 bindend fiir die Vertragsstaaten. Der
Einzelne kann sich jedoch nur dann auf sie berufen, wenn sie in nationales Recht
umgesetzt wurde (non self-executing treaty).!” Die Konvention ist gem. Art. 23
offen fiir den (bisher allerdings noch nicht erfolgten) Beitritt von Nichtmitglied-
staaten des Europarats.?’ Ihr Ursprung geht auf das Jahr 1968 zuriick. Die Parla-
mentarische Versammlung hatte das Ministerkomitee dazu aufgefordert, zu priifen,
ob die EMRK und die nationalen Rechtsordnungen ausreichenden Schutz des Per-
sonlichkeitsrechts gegen Verletzungen durch ,,moderne wissenschaftliche und
technische Methoden® bieten.?! Nachdem in einem Zwischenbericht des Experten-
ausschusses fiir Menschenrechte Handlungsbedarf festgestellt worden war,? ent-
standen nach weiteren Vorarbeiten zwei Empfehlungen und danach die Konven-

16 Ubereinkommen des Europarats zum Schutz des Menschen bei der automatischen
Verarbeitung personenbezogener Daten vom 28.1.1981, ETS No. 108.

17 http://conventions.coe.int/Treaty/Commun/ChercheSig.asp?NT=108&CM=1&DF=3
0/10/2011&CL=GER [Stand: 28.3.2014], deutsche Zitate beziehen sich auf die hier ver-
linkte amtliche Ubersetzung. Zur rechtlichen Verbindlichkeit Siemen, Grundrecht, S. 40.

18 Fiir Deutschland BGBI. 11 1985, S. 538; Bekanntmachung S. 1134.
19 Gridl, Datenschutz, S. 190 f.

20 Zu Bestrebungen hinsichtlich einer Ausweitung der Konventionsmitglieder vgl.
Greenleaf, CLSR 2009, 41.

21 Rec. Nr. 509 vom 31.1.1968, http://assembly.coe.int/Mainf.asp?link=/Documents/
AdoptedText/ta68/EREC509.htm [Stand: 28.3.2014].

2 CoE DH./Exp (73) 17, S. 14 f.
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tion.”* In ihrem Art. 5 wurden erstmals allgemeine Verarbeitungsgrundsitze auf
internationaler Ebene verbindlich festgeschrieben. Diese Grundsitze sind bis heute
von tiberragender Bedeutung und haben sich auf alle nachfolgenden Datenschutz-
regelungen ausgewirkt.”*

Die Bedeutung der Konvention zeigt sich neben den mit ihr eingefiihrten allge-
meinen Verarbeitungsgrundsidtzen auch daran, dass Rechtsakte der Europiischen
Union auf sie Bezug nehmen, wenn zwar eine Harmonisierung erstrebt wird, je-
doch die Ubernahme der deutlicheren und schirferen Vorgaben der EG-Daten-
schutzrichtlinie politisch nicht durchsetzbar ist. So etwa beim Schengener Durch-
fiihrungsiibereinkommen, der Europol-Konvention und dem Eurojust-Beschluss.?®
Die Konvention wurde in der Folgezeit durch eine Vielzahl von Empfehlungen
bereichsspezifisch ergiinzt: so 1987 zur polizeilichen Titigkeit,® 1995 zu Tele-
kommunikationsdiensten, 1999 zum Internet.”” 2001 folgte ein Zusatzprotokoll
iiber Kontrollstellen und Drittstaatenweitergabe, das eine Anpassung an die ent-
sprechenden Regelungen des EU-Datenschutzes brachte.?® 2010 entstanden Emp-
fehlungen zu Profiling und Datenschutz.?’ 2009 wurde eine Arbeitsgruppe mit der
Uberarbeitung der Konvention befasst.>” Reformvorschlige wurden u.a. im Juni
und September 2012 verdffentlicht.>! Die Modernisierung soll an den Grundprinzi-
pien festhalten und deren technikneutrale Natur sowie die Kohédrenz und Kompati-
bilitdt mit dem Rechtsrahmen der Europdischen Union sicherstellen. Dabei soll der
offene Charakter das Potenzial zur Schaffung globaler Mindeststandards ermdgli-
chen.* Im Folgenden werden die materiellen Regelungsgehalte der Konvention auf
einschligige Risikokonzeptionen und Schutzgiiter untersucht.

23 Zum Ganzen Siemen, Grundrecht, S. 41 f.; zur Entstehungsgeschichte auch Ellger,
Datenschutz, S. 460 ff.; Mengel, EuGRZ 1981, 376; Simitis-Simitis, BDSG, Einl. Rn. 151.

24 Siehe unten 11.A.2.d).

25 Simitis-Simitis, BDSG, Einl. Rn. 183. Fiir Eurojust, Art. 14 Abs. 2 Beschluss
2002/187/J1 vom 28.2.2002, ABI. Nr. L 063 vom 6.3.2002, S. 1-13.

26 Siehe unten I1.B.

27 Simitis-Simitis, BDSG, Einl. Rn. 178 ff.; Siemen, Grundrecht, S. 41 sowie Fn. 92 zu
weiteren Bereichen.

28 Zusatzprotokoll zum Europiischen Ubereinkommen zum Schutz des Menschen bei
der automatischen Verarbeitung personenbezogener Daten beziiglich Kontrollstellen und
grenziiberschreitendem Datenverkehr, ETS 181 vom 8.11.2001. http://conventions.coe.int/
Treaty/en/Treaties/Html/181.htm [Stand: 28.3.2014].

29 Siehe unten I1.C.

30 Zur Modernisierung Giirtler, RDV 2012, 126 (128).

31 Final document on the modernisation of Convention 108 T-PD (2012)04Mos, vom
15.6.2012 sowie final document on the modernisation of Convention 108 T-PD(2012)04
reven vom 17.9.2012, abrufbar unter http://www.coe.int/t/dghl/standardsetting/data
protection/modernisation_en.asp [Stand: 28.3.2014].

32 T-PD (2012)04Mos, vom 15.6.2012, S. 5. Zum aktuellen Stand der Modernisierungs-
bestrebungen vgl. den Entwurf vom 18.12.2012, T-PD (2012)04 Rev4 E, abrufbar unter
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2. Risikokonzeptionen und Schutzgiiter
a) Vorwandfunktion des Grundrechtsschutzes

Die Praambel der Konvention 108 beginnt mit einem Verweis auf das allgemeine
Ziel des Europarats, eine auf Rechtsstaatlichkeit und Grundrechtsschutz beruhende
engere Verbindung zwischen seinen Mitgliedern herbeizufiihren. Sodann wendet
sie sich den Schutzgiitern zu. Nach Abs. 3 soll das Ubereinkommen vor allem das
Recht auf Achtung der Privatheit®® (,,right to the respect for privacy* bzw. ,le droit
au respect de la vie privée™) ,.erweitern”. Die Erweiterung sei ,,wiinschenswert
angesichts des ,,zunehmenden grenziiberschreitenden Verkehrs automatisch verar-
beiteter personenbezogener Daten. Abs. 4 bekriftigt das Eintreten fiir die Informa-
tionsfreiheit ,,ohne Riicksicht auf Staatsgrenzen®. In Abs. 5 wird die Notwendigkeit
anerkannt, die ,,grundlegenden Werte der Achtung der Privatheit und des freien
Informationsaustausches® in Einklang zu bringen.

Die materiellen Regelungen der Konvention beginnen in ihrem ersten Artikel mit
Ausfiihrungen zu ,,Gegenstand und Zweck®. Danach dient das Ubereinkommen
insbesondere dem Schutz des ,,Rechts auf Privatheit® bei der automatischen Verar-
beitung personenbezogener Daten. Der Schutz soll einzelnen Personen im Hoheits-
gebiet der Vertragsstaaten unabhédngig von Staatsangehorigkeit und Wohnort zu-
kommen.

Die Aufzéhlungen in der Prdaambel, der erste Artikel und die Entstehungsge-
schichte der Konvention verdeutlichen, dass der Schutz von Art. 8 EMRK im Vor-
dergrund des Ubereinkommens steht. Die Konvention selbst konkretisiert den ge-
schiitzten Wert zwar nicht weiter, ein dahingehender Versuch findet sich allerdings
in dem vorbereitenden Bericht des Expertenausschusses fiir Menschenrechte.**
Darin beschreibt der Ausschuss zundchst optische und akustische Uberwachungs-
methoden und weist auf deren schnellen Wandel hin.*> Sodann folgt eine rechtliche
Analyse, die in der Feststellung miindet, dass es abgesehen von einzelnen Elemen-

http://www.coe.int/t/dghl/standardsetting/dataprotection/modernisation_en.asp [Stand:
28.3.2014], siehe auch dort zum jeweils aktuellen Stand der Reformbestrebungen.

33 Der Begriff ,,privacy* ldsst sich am ehesten mit ,,Privatheit* {ibersetzen. Der teilweise
in Ubersetzungen verwendete Begriff ,,Privatsphire* greift dabei mit der Voraussetzung
von ,,Sphéren ein schon zu Beginn der US-amerikanischen Begriffsbildung kontroverses
Konzept (Sphirentheorie) auf und ist deshalb ungeeignet, vgl. die Anmerkungen von
Weichert zur Ubersetzung des oben genannten Artikels von Warren/Brandeis (siehe oben
Einleitung, 1. Anm. 17), https://www.datenschutzzentrum.de/allgemein/20111219-Warren-
Brandeis-Recht-auf-Privatheit.html [Stand: 28.3.2014]. Alternativ kdnnte man ,,privacy auch
mit ,,Personlichkeit” tibersetzen. Dies begegnet jedoch dem Einwand, dass hierfiir bereits
der Begriff ,,personality existiert. Mittlerweile hat auch im US-amerikanischen Recht die
Differenzierung zwischen Personlichkeitsrecht und Datenschutzrecht eingesetzt, vgl.
Zimmer, in: Szoka/Marcus (Hrsg.), The Next Digital Decade, S. 479, mit Verweisen in
Fn. 14 auf Untersuchungen zu unterschiedlichen privacy-Ansitzen den USA einerseits und
in der EU und Kanada andererseits.

34 CoE DH./Exp (73) 17.
3% Ebd., S. 6.
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ten weder in internationalen noch in nationalen Rechtserkenntnisquellen eine all-
gemein akzeptierte Definition des Begriffs ,Privatleben® i.S.v. Art. 8§ Abs. 1
EMRK gibt.*® Hierauf stiitzt die Kommission ihre Empfehlung zur Fortsetzung der
Harmonisierungsbestrebungen und untersucht sodann Prinzipien fiir einen gemein-
samen Ansatz.’” AnschlieBend folgen Ausfiihrungen zu dem Wert (,,value), der
vom Recht auf Privatleben zu schiitzen ist. Hierzu zédhle das Interesse des Einzel-
nen an einem Schutz gegen das Eindringen in das Intimleben einerseits (,,intrusion
into his intimate life”) sowie andererseits in jeden Teil der Existenz, welchen das
Individuum in legitimer Weise fiir sich behalten mochte. Ein legitimes Interesse
liege vor bei personlicher Kommunikation und Beziechungen sowie — zirkelschliis-
sig — bei allen Ereignissen, die das Privatleben beeintrachtigen (,,all happenings
that affect private life*). Als Beispiele werden genannt: Vorlieben, Stimme, Woh-
nung und Besitztiimer, die zur persénlichen Sphire (,,personal sphere) gehoren.*®
Es folgt eine Aufzihlung von gesetzwidrigen Beeintrachtigungen (,,unlawful inter-
ferences*), die sich an den anfangs beschriebenen Uberwachungsmethoden orien-
tiert und in ,,unlawful observation®, ,,unlawful recording® sowie ,,utilisation of ob-
servations and recordings“ gruppiert wird.** Die Erlduterungen des Ausschusses
bleiben damit relativ vage. Zumindest kann daraus jedoch auf das Risiko der Of-
fenbarung intimer Sachverhalte geschlossen werden. Aufgrund der Anbindung des
legitimen Interesses an alle das Privatleben beeintrdchtigenden Ereignisse wird die
Risikokonzeption jedoch iiber den Intimbereich hinaus in denkbar weiter Weise
ausgedehnt. Weiterhin bleiben die Erlduterungen zirkelschliissig, da sie die zu klé-
rende Frage nach der Beeintriachtigung des Rechts auf Privatleben mit dem Interes-
se bei ,,Ereignissen, die das Privatleben beeintrachtigen definieren.

Die Entstehungsgeschichte der Prdambel ldsst zudem Zweifel an der zentralen
Rolle des Personlichkeitsrechts in den Konventionszielen aufkommen: Urspriing-
lich sollte die Prdambel eine Passage enthalten, wonach die Beschrinkung des
grenziiberschreitenden Datenverkehrs nicht nur wegen grundrechtlicher Schutz-
giiter, sondern auch zum Schutz ,,wesentlicher Interessen” (,,essential interests®)
zulédssig sein sollte. Diese wurde gestrichen, um sicherzustellen, dass wirtschaft-
liche Interessen nicht dem Personlichkeitsrecht gleichgestellt und somit nicht Ge-
genstand des Datenschutzes werden konnen.* Der hohe Wert des Personlichkeits-
rechts wird hier offenbar nicht um seiner selbst willen herangezogen: Motiv ist
vielmehr die durchscheinende Gefahr der ,,protektionistischen Zweckentfremdung™
des Datenschutzes zum Schutz nationaler Wirtschaftsinteressen.*' In diesem Zu-

36 Ebd., S. 9 (Nr. 24).

37 Ebd., S. 10 (Nr. 25 £)).

3 Ebd., S. 11 (Nr. 32).

3 Ebd., S. 17 (Nr. 24).

40 Henke, Datenschutzkonvention, S. 50 f.

41 Auch nach Siemen, Grundrecht, S. 45, handelt es sich ,,unverkennbar um ein Doku-
ment einer internationalen Wirtschaftsorganisation®.
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sammenhang ist auch der Bezug der Praambel auf die Informationsfreiheit und auf
den noétigen Ausgleich zwischen den Werten ,,Achtung des Personlichkeits-
bereichs® und ,.freier Informationsaustausch® zu sehen. Damit soll ausweislich des
Erlauternden Berichts* klargestellt werden, dass andere Motive, insbesondere die
Schaffung nicht tarifirer Handelshemmnisse oder eine Verringerung des Aus-
tauschs wissenschaftlicher und kultureller Informationen, nicht beabsichtigt waren
und der Schutz nationaler Wirtschaftsinteressen nicht in die Abwégung eingestellt
werden kann. Auch Art. 12 Nr. 2 und der Erlduternde Bericht hierzu bestitigen
dieses implizit verfolgte Ziel: Der grenziiberschreitende Datenverkehr soll durch
Mindestharmonisierung gegen nationale Handelsbarrieren ,,unter dem Vorwand*
des Personlichkeitsrechtsschutzes gesichert werden.** Ausdriicklich stellt Nr. 20
des Erlduternden Berichts fest, dass diese Implementation verhindern soll, dass der
freie Informationsfluss durch jedwede Art von Protektionismus beeintrdchtigt wird:
»that the principle of free flow of information would be jeopardised by any form of
protectionism*. Fiir das Schutzgut folgt daraus, dass der genannte Schutz des Art. 8
EMRK konturlos bleibt und eher deklaratorische Ziige erhélt. Auch das nur ange-
deutete Risiko der Offenbarung intimer Sachverhalte wirkt neben dem ausfiihr-
licher behandelten Schutz vor Handelsbeeintridchtigungen nachrangig.

b) Ubergang von Persénlichkeitsrechtsschutz zu Datenschutzrecht

Ein differenzierteres Bild entsteht bei Einbeziehung der Modernisierungsvor-
schldge vom 17.9.2012.* Diese sehen eine Verdnderung hinsichtlich der Aufzih-
lung von Schutzgiitern in der Prdambel vor. Der Bezug zum Recht auf Privatheit
wird durchgehend durch das Recht auf Datenschutz ersetzt. Die Intensivierung von
Datenverarbeitung und Datenaustausch erfordere es, die Menschenwiirde, die Men-
schenrechte und Grundfreiheiten sowie insbesondere das ,,Recht zur Kontrolle der
eigenen Daten und der Verwendung solcher Daten* zu garantieren. Die Ersetzung
des Rechts auf Privatheit durch das Recht auf Datenschutz wird konsequent an al-
len diesbeziiglichen Stellen der Konvention durchgehalten. Weiterhin sehen die
Modernisierungsvorschldge eine differenziertere Fassung der Gegeninteressen vor:
Das Recht auf den Schutz personenbezogener Daten sei in seiner gesellschaftlichen
Rolle zu sehen und mit anderen Menschenrechten und Grundfreiheiten, inklusive
der Meinungsfreiheit, auszugleichen.*’

4 Explanatory Report on the Convention for the Protection of Individuals with regard
to Automatic Processing of Personal Data, 1981, Nr. 25 sowie Nr. 67. http://conventions.
coe.int/Treaty/en/Reports/Html/108.htm [Stand: 28.3.2014]; vgl. auch Henke, Daten-
schutzkonvention, S. 52 f.

4 Explanatory Report, Nr. 67.
4 Siehe oben Anm. 31.
4 T-PD (2012)04 Rev4 E S. 2 sowie T-PD (2012)04Mos, S. 8.
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An den Modernisierungsvorschldgen zeigt sich somit die Verselbststindigung
des Datenschutzrechts im Vergleich zum urspriinglich gewihlten Ankniipfungs-
punkt des Rechts auf Privatheit, das in deutscher Terminologie dem Personlich-
keitsrecht zugeordnet werden kann. Dies bestétigen auch die Vorschlidge zur Re-
form des Erliuternden Berichts,*® in denen die Herausbildung im Rahmen von
Art. 8 EMRK und Art. 8 EU-GRC angesprochen wird.*’” Hinsichtlich des Inhalts
erlauben die Modernisierungsvorschlidge dagegen, wie auch schon die Materialien
zur Entstehung der Konvention, nur wenige Aussagen. Einschlidgige Risikokonzep-
tionen werden allenfalls angedeutet, wenn hinsichtlich des Schutzgutes der Men-
schenwiirde und der Ausiibung von Kontrolle iiber die eigenen Daten an die Risi-
ken von Wiirdeverletzungen und Kontrollverlust angekniipft wird. In dem Entwurf
zum Erlduternden Bericht wird zudem der Vorfeldcharakter des Datenschutzrechts
betont: Diesem komme ein ,,ermoglichender” Charakter zu (,,not an isolated right
but an enabling one*); ohne es kdnnten andere Rechte nicht in gleicher Weise aus-
geiibt werden.

Der Entwurf fiir die Modernisierung des Erlduternden Berichts bestitigt diese
Befunde. Zunichst unterstreicht er das Risiko von Verletzungen der Menschen-
wiirde durch Behandlung des Menschen als bloes Objekt. In diesem Zusammen-
hang wird in Nr. 7 betont, dass Entscheidungen, die allein aufgrund automatisierter
Datenverarbeitung erfolgen, nicht ohne das Recht der Betroffenen zur Stellung-
nahme (,,right to express their views) moglich sein sollen. Nr. 8 und 9 unterstrei-
chen dagegen die Bedeutung der Meinungsduflerungsfreiheit, die mit dem Internet
eine neue Dimension erhalten habe. Keinesfalls solle Datenschutz so ausgelegt
werden, dass er Barrieren fiir Informationsfliisse errichte oder den Informations-
austausch und die Innovation behindere.

¢) Informationsmacht

Ein weiteres Risiko thematisiert der Erlduternde Bericht in seiner Fassung vor
der Modernisierung, wihrend die Modernisierungsvorschldge dazu keine Stellung
mehr nehmen: In Nr. 2 des Berichts wird auf die mit ,,Informationsmacht® (,,infor-
mation power) einhergehende soziale Verantwortung Bezug genommen. Weil in
modernen Gesellschaften eine Vielzahl von Entscheidungen iiber das Individuum
mittels in Computern gespeicherter Daten erfolge, miisse sichergestellt werden,
dass die Vorteile dieser Form von Datenverarbeitung nicht zugleich zu einer
Schwichung der Betroffenen fithrten.*® Zwar bestiinden auf der Ebene der Mit-
gliedstaaten bereits Vorschriften aus anderen Regelungsbereichen, die zu diesem
Ziel beitriigen (,,Jaws on privacy, tort, secrecy or confidentiality of sensitive infor-

4 T-PD (2012)04Mos, S. 31 f.
47 Ebd., S. 32.
4 Explanatory Report, Nr. 2.
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mation®). Was hingegen fehle, seien allgemeine Regelungen tiber die Speicherung
und Verwendung personenbezogener Informationen, die es dem Einzelnen erlaub-
ten, Kontrolle iiber auf ihn bezogene und von anderen gespeicherte Informationen
auszuiiben.” Neben dem hier angesprochenen Schutzgut der Selbstbestimmung
wird das Risiko von Machtverschiebungen und Manipulationsmoglichkeiten am
Begriff ,,Informationsmacht* deutlich.

d) Allgemeine Regelungskonzeptionen und Grundsdtze

Kernstiick der Konvention 108 sind die in Art. 5 erstmals auf internationaler
Ebene verbindlich festgeschriebenen allgemeinen Datenschutzgrundsitze. Sie stel-
len neben den Vorschriften iiber besondere Arten von Daten (Art. 6), den Betroffe-
nenrechten (Art. 8) und der Sanktionierung von VerstoBen (Art. 10) den ,harten
Kern“ des Datenschutzrechts in Europa dar.’® Das bis heute andauernde Festhalten
an diesen Grundsitzen wurde zuletzt in einer umfassenden rechtsvergleichenden
Studie im Auftrag der Europdischen Kommission bestatigt, der zufolge die wesent-
lichen Datenschutzgrundsitze , keiner groBeren Anderung® angesichts neuer Her-
ausforderungen bediirften.”' Die Modernisierungsvorschlige aus dem Jahr 20122
sehen zwar verschiedene Verdnderungen und Ergénzungen vor, lassen jedoch die
Grundsitze bestehen. Bedeutend ist vor allem die fiir Art. 2 lit. ¢) vorgesehene Er-
weiterung des Verarbeitungsbegriffs auf die Phase der Datenerhebung, die zuvor in
der Konvention nur punktuell einbezogen worden war. Bei den Grundsitzen sieht
die Modernisierung zunichst die Veréinderung der Uberschrift des Art. 5 von ,,Qua-
litdt der Daten® zu ,,Legitimitit der Datenverarbeitung und Qualitét der Daten® vor.
Der neu vorgeschlagene erste Absatz des Art. 5 stellt einen Verweis auf die Not-
wendigkeit des fairen Ausgleichs zwischen den beteiligten Interessen und Rechten
in allen Phasen der Verarbeitung voran. Ein zweiter Absatz sieht die Notwendigkeit
der eindeutigen, spezifischen und informierten Einwilligung (a) sowie einen infor-
mationellen Gesetzesvorbehalt fiir die verbleibenden Fille vor, in denen keine
Einwilligung vorliegt (b). Der vorgeschlagene dritte Absatz stimmt im Wesent-
lichen mit dem bestehenden Art. 5 iiberein. Dieser fasst unter den Grundsatz der
Datenqualitét die rechtméBige, nach Treu und Glauben erfolgende Beschaffung und
Verarbeitung personenbezogener Daten, den Zweckbegrenzungsgrundsatz, den
Grundsatz der sachlichen Richtigkeit und Aktualitit sowie den Grundsatz der frii-
hestmoglichen Depersonalisierung der Daten. Die Modernisierung bringt hier ver-
schiedene Prézisierungen und Klarstellungen an.

4 Explanatory Report, Nr. 3.

50 Simitis-Simitis, BDSG, Einl. Rn. 146 und 158.

U Korff/Brown, in: Europdische Kommission (Hrsg.), Vergleichende Studie, S. 2.
32 T-PD(2012)04 rev en sowie T-PD(2012)04 rev4 E.
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Der in Art. 5 lit. a) der geltenden Fassung festgeschriebene Grundsatz einer nach
Treu und Glauben erfolgenden Beschaffung in rechtmifBiger Weise ist im Sinne
einer Grundsatzentscheidung fiir die Verrechtlichung der Datenverarbeitung zu
verstehen. Bereits nach geltender Fassung kann daraus das Erfordernis der grund-
satzlichen Beteiligung der Betroffenen an Verarbeitungsvorgéngen sowie das Ver-
bot der Erhebung von Daten, die durch Drohung oder Téuschung erlangt wurden,
abgeleitet werden. Die Datenverarbeitung ist prinzipiell nicht rechtméBig, wenn sie
ohne Kenntnis des Verarbeitungssubjekts geschieht. Dabei werden jedoch Aus-
nahmen fiir den Bereich der polizeilichen Ermittlungstitigkeit anerkannt.”® Dieser
Grundsatz diirfte bei Ubernahme des Einwilligungs- und Gesetzlichkeitsprinzips
der Modernisierungsvorschldge an Bedeutung verlieren.

Sowohl das modernere Konzept der Einwilligung und Gesetzlichkeit als auch
das dltere Prinzip der RechtmédBigkeit der Verarbeitung nach Treu und Glauben
verdeutlichen das Schutzgut der Selbstbestimmung. Indem der Einzelne informiert
wird und ggf. auch der Verarbeitung zustimmen muss, soll er vor Fremdbestim-
mung geschiitzt werden. Auch im Fall der gesetzlichen Erlaubnis der Datenverar-
beitung tritt diese Konzeption hervor, da der Zweck von Gesetzesvorbehalten auch
und gerade in der Schaffung von Vorhersehbarkeit von Entscheidungen fiir das
davon betroffene Individuum liegt. Weiterhin deutet die Konzeption auch auf das
Risiko eines Uberwachungsdrucks hin. Ein solcher kann entstehen, wenn sich das
Recht aus der staatlichen Informationstétigkeit zuriickzieht und der Einzelne nicht
weill, welche Informationen iiber ihn auf welchem Wege dem Staat zugénglich
sind. Dieses Risiko wird auch von Art. 8 aufgegriffen, der Informations- und Be-
richtigungsrechte fiir Betroffene bereitstellt. Diese Rechte, die auch unter dem
Stichwort der Transparenz zusammengefasst werden konnen, werden in den Mo-
dernisierungsvorschldgen ausgeweitet und préziser beschrieben.

Der in Art. 5 lit. b) und c¢) fixierte Grundsatz der normativen Zweckbegrenzung
besagt, dass personenbezogene Daten nur zu festgelegten und rechtmdBigen
Zwecken gespeichert und nicht in damit unvereinbarer Weise verwendet werden
diirfen. Aulerdem miissen die Daten fiir diese spezifischen Zwecke erheblich sein
und diirfen nicht dariiber hinausgehen. Weiter aufteilen ldsst sich der Grundsatz
somit in Teilbereiche wie Zweckfestlegung, Zweckentsprechung, Zweckrelevanz,
Verwendungsbegrenzung und Erhebungsbegrenzung. Das zugrunde liegende Risi-
ko scheint zundchst ebenfalls der Uberwachungsdruck zu sein, der entstehen kann,
wenn durch Informationen ein ,,virtuelles Abbild“ sozialer Beziehungen in ihrer
Gesamtheit hergestellt wird. Voraussetzung filir die Vermeidung eines Gesamtbil-
des ist zunichst die Identifikation einzelner sozialer Beziehungen und anschlieend
deren Trennung. Diese Steuerung soll durch den Grundsatz der normativen Zweck-
begrenzung erreicht werden.>* Soweit man in die Konvention die Pflicht zur Mittei-

53 Henke, Datenschutzkonvention, S. 100 f.
3 von Zezschwitz, in: RoBnagel (Hrsg.), Handbuch, S. 221.
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lung der Zwecke hineinliest,’ tritt der Schutz des Individuums vor dem Risiko der
Fremdbestimmung hervor.

Jedoch lésst sich aus der Verwendungsbegrenzung préziser auf ein anderes Risi-
ko schlieBen. So konnen Informationen aus einem Bereich — beispielsweise zu ris-
kantem oder verpontem Freizeitverhalten — in einem anderen Bereich — beispiels-
weise Berufsleben — zu negativen Auswirkungen fithren. Das so umrissene Risiko
kann als Entkontextualisierung beschrieben werden.

Weiterhin etabliert Art. 5 lit. d) der geltenden Fassung der Konvention das Prin-
zip der sachlichen Richtigkeit und Aktualitdt der Daten. Das durch dieses Prinzip
betroffene Risiko sind die Fehlerhaftigkeit von Informationen und daraus resultie-
rende Schéden bei Verwendung der Informationen im Rahmen von Entscheidun-
gen. Das in Art. 5 lit. e) vorgesehene Prinzip der frithestmdglichen Depersonalisie-
rung verdeutlicht ebenfalls das Risiko des Uberwachungsdrucks. Der Depersona-
lisierung kommt jedoch zudem die Funktion zu, einerseits eine zeitliche Grenze
zu etablieren und damit das Risiko der Informationspermanenz, also einer dauer-
haften Verfiigbarkeit der Daten ohne Loschungsmdéglichkeit, zu vermeiden. Wei-
terhin kdnnen Daten durch unbefugte Dritte erlangt werden und in diesem Fall zu
Missbrauchen — etwa zu Erpressungen oder zur Inanspruchnahme von Internet-
Dienstleistungen mittels Erstellung von Scheinidentititen — verwendet werden. Das
Prinzip betrifft somit auch das Risiko der individuellen Verletzlichkeit durch Ver-
fligbarkeit personenbezogener Informationen.

Art. 6 der Konvention enthélt einen Katalog besonderer Arten von Daten, die nur
automatisch verarbeitet werden diirfen, wenn das innerstaatliche Recht geeigneten
Schutz gewihrleistet. Die Aufzdhlung umfasst die rassische Herkunft, politische
Anschauungen, religidse oder sonstige Uberzeugungen, gesundheits- oder sexual-
bezogene Daten sowie Daten iiber Strafurteile. Die Modernisierungsvorschlige
sehen eine Veriinderung der Uberschrift zu ,,Verarbeitung sensibler Daten* vor und
formulieren den Wortlaut neu. Neben einer priziseren Regelungstechnik wird auch
der Katalog erweitert. Demnach diirfen personenbezogene Daten nicht verarbeitet
werden, um die rassische Herkunft, politische Meinungen, Gewerkschaftszugeho-
rigkeit sowie religiose oder sonstige Glaubensvorstellungen aufzudecken. Ferner
diirfen sie nicht zur Gewinnung biometrischer Informationen verarbeitet werden.
Das grundsitzliche Verbot wird neben den in der geltenden Fassung genannten
Kategorien auch auf genetische Daten ausgeweitet sowie auf solche, die Straftaten
oder damit zusammenhéngende Sicherheitsmalinahmen betreffen. Weiterhin sieht
der Vorschlag eine Generalklausel fiir Daten vor, die ein ernsthaftes Risiko fiir die
Interessen, Rechte und Grundfreiheiten des Betroffenen, insbesondere durch das
Risiko der Diskriminierung, begriinden.

55 So Henke, Datenschutzkonvention, S. 103.
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Das Konzept des Schutzes sensibler Daten ldsst bereits in der geltenden Fassung
—und explizit nach Maflgabe der Reformvorschlidge — auf das Risiko der Diskrimi-
nierung schlieBen. Der Begriff ,,Diskriminierung® kann als kategoriale Behandlung
einer Person und eine damit verbundene negative Bewertung (Devaluation) ver-
standen werden. Unter einer kategorialen Behandlung ist die Verwendung einer
sozialen Kategorie zur Bezugnahme auf eine Person oder deren Herkunft zu ver-
stehen.’® Die genannten Datenkategorien ermdglichen die nihere Eingrenzung der
so verstandenen Diskriminierung. Zum einen handelt es sich um Daten, deren Be-
zugspunkt eine besondere Polarisierung hervorruft, wie etwa bei Daten zu politi-
schen Anschauungen oder religiosen Vorstellungen. Die zweite Gruppe lédsst sich
unter dem Stichwort ,,Schambesetzung® zusammenfassen. Hierunter fallen die auf
Sexualitdt bezogenen Daten und bis zu einem gewissen Grad auch Gesundheits-
und Strafurteilsdaten. Bei den beiden letzteren kann neben der negativen Bewer-
tung auch die Benachteiligung im Arbeitskontext als eigensténdiges Risiko, das
nicht zwangsldufig mit einer Devaluation einhergehen muss, festgehalten werden.
Dieses Merkmal lésst sich als Leistungsindikation beschreiben.

Genetische und biometrische Daten betreffen hingegen Informationen, die eine
eindeutige Identifizierung ermdglichen und dariiber hinaus eine besondere Aus-
sagekraft zu weiteren Personlichkeitsmerkmalen aufweisen. Dieser Effekt kann als
Informationsemergenz charakterisiert werden. Unter dem Begriff ,,Emergenz® wird
das Auftreten neuer, nicht voraussagbarer Qualitdten beim Zusammenwirken meh-
rerer Faktoren verstanden.”’ Genau dieser Effekt ,iiberschieBender* Riickschliisse
kann auch im Fall der Kombination von Daten auftreten und charakterisiert deshalb
das Risiko der Informationsemergenz. So ermdglichen etwa bestimmte genetische
Daten Riickschliisse auf Erbkrankheiten. Mittels biometrischer Daten lassen sich
im Internet vorhandene Bilddaten personalisieren und dann beispielsweise durch
Kombination mit einer Auswertung sozialer Netzwerke Riickschliisse auf das Ver-
halten erbkranker Personen gewinnen. Bis zu einem gewissen Grad trifft diese
Generierung neuer Aussagen zwar auf alle personenbezogenen Daten zu, bei gene-
tischen und biometrischen Daten ist sie jedoch aufgrund der eindeutigen Identi-
fizierbarkeit und hohen Aussagekraft besonders hervorzuheben.

Art. 7 der Konvention betrifft technische Sicherungsmafinahmen gegen unbefug-
te Verwendung und zufilligen Verlust. Hier tritt wiederum das Merkmal der indi-
viduellen Verletzlichkeit besonders hervor.

Weiterhin sieht Art. 8 des Modernisierungsvorschlags das Recht vor, nicht Ad-
ressat einer allein auf automatisierter Datenverarbeitung gestiitzten erheblichen
Entscheidung zu sein, ohne dass die Ansichten des Betroffenen dabei beriicksich-

36 Definitionen in Anlehnung an Wagner u.a., Diskriminierungen, S. 3.
57 http://www.duden.de/rechtschreibung/Emergenz [Stand: 20.2.2013].
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tigt werden. Hiermit wird, wie bereits oben dargestellt,’® auf das Risiko der Ob-
jektmachung abgezielt. Das einschldgige Schutzgut ist somit die Menschenwiirde.

3. Zwischenergebnis

Hinsichtlich der Schutzgiiter kniipft die Konvention zwar an das Recht auf Ach-
tung des Privatlebens, Art. 8§ Abs. 1 EMRK an; diesem kam jedoch zur Zeit der
Entstehung der Konvention noch kein iiber eine vage Vorstellung von optischen
und akustischen UberwachungsmaBnahmen hinausgehender materieller Gehalt zu.
Das einzige in dieser Frithphase angedeutete Risiko ist die Offenbarung intimer
Sachverhalte. Im Ubrigen stellt sich das Schutzgut als relativ unscharfe Vorstellung
verschiedener Sphéren dar. Wesentlich besser fassbar und anhand der Entstehungs-
geschichte nachzuvollziehen ist das Risiko der ,,protektionistischen Zweckentfrem-
dung* des Datenschutzes, d.h. der vorgeschobenen Berufung auf Datenschutzgriin-
de zum Schutz nationaler Wirtschaftsinteressen durch nichttarifire Handels-
hemmnisse. Hieraus folgt das paradoxe Ergebnis, dass die Datenschutzkonvention
— bis zu einem gewissen Grad — auch der Verhinderung von Datenschutzrecht
dient. Das Risiko nichttarifirer Handelshemmnisse ist jedoch ein spezifisch wirt-
schaftspolitisches (Auflenhandelsbeschrankung). Der Freihandel wire hier das ein-
schldgige — jedoch nicht datenschutzspezifische — Schutzgut. Das Datenschutzrecht
verfolgt bei einer derartigen Konzeption den Schutz von Individuen nur beildufig-
mittelbar, der Grundrechtsschutz wird bloBer Vorwand.>

Als zweites Zwischenergebnis ist der begriffliche Ubergang vom (unklaren) per-
sonlichkeitsrechtlichen Schutzgut hin zur Einbezichung der Datenschutzgrundrech-
te im Rahmen der Modernisierungsvorschlidge des Jahres 2012 festzustellen. Hier-
mit wird die Verselbststdndigung bzw. ,,Konstitutionalisierung® des Datenschutzes
als grundrechtliche Schutzposition auf europiischer Ebene nachvollzogen.*

Das eher aus iibergreifender, gesellschaftlicher Perspektive zu sehende Risiko in-
formationeller Machtverschiebungen wird durch die Ankniipfung des Erlduternden
Berichts an den Schutz vor ,,Informationsmacht und die damit einhergehende so-
ziale Verantwortung der verarbeitenden Stellen angedeutet. Ein entsprechendes
Schutzgut wiren insoweit die Selbstbestimmung und die Handlungsfreiheit.®'

Die ergiebigsten Riickschliisse folgen aus der Untersuchung der allgemeinen Re-
gelungskonzeptionen, insbesondere der Datenschutzgrundsitze, die mit der Kon-
vention erstmals auf internationaler Ebene normiert wurden und auch im Rahmen
der anstehenden Modernisierung in ihren Grundaussagen unverdndert bleiben sol-

38 Siehe oben I1.A.2.b).
% Siehe oben I1.A.2.a).
0 Siehe oben I1.A.1.

¢l Siehe oben I1.A.2.c).
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len. Sie lassen auf die Schutzgiiter der Selbstbestimmung und der Menschenwiirde
schlieBen. Einschldgige Risiken sind neben der Fremdbestimmung vor allem der
Uberwachungsdruck durch unregulierte Informationsverarbeitung und umfassende
Verfligbarkeit. Neben diesem Risiko verdeutlicht insbesondere die normative
Zweckbegrenzung das Risiko der Entkontextualisierung von Informationen, womit
die Schadensmoglichkeit aus bereichsiibergreifender Informationsverfiigbarkeit,
beispielsweise Freizeit/Arbeitsleben gemeint ist. Ein weiteres in diesem Zusam-
menhang betroffenes Risiko ist die Erhohung individueller Verletzlichkeit durch
unbefugte Nutzung personenbezogener Daten. Daneben wird das Risiko der Dis-
kriminierung aufgegriffen, das in Form einer kategorialen Behandlung und nega-
tiven Bewertung (Devaluation) von Personen auftritt. Aus den in der Konvention
normierten Kategorien konnte eine Bestimmung gemeinsamer Kriterien sensibler
Daten gewonnen werden. Diese Daten werden demnach durch eine besondere Pola-
risierung, Schambesetzung, Leistungsindikation oder Informationsemergenz cha-
rakterisiert. Letzteres ist ein eigenstidndiges Risiko, das bei der Moglichkeit ,,iiber-
schiefender” Riickschliisse aus bestimmten Daten auftritt. Von den allgemeinen
Regelungskonzeptionen lediglich angedeutet wird hingegen das Risiko der Infor-
mationspermanenz, das aus der dauerhaften Verfiigbarkeit von Informationen und
dadurch ermoglichten Missbrauchspotenzialen resultiert.®

B. Empfehlungen des Europarats zur polizeilichen Tétigkeit
1. Uberblick

Die Empfehlungen des Ministerkomitees des Europarats iiber die Regulierung
der Verwendung personenbezogener Daten im Polizeibereich vom 17.9.1987% stel-
len den ersten Versuch der Angleichung der Datenverarbeitung im Sicherheits-
bereich dar. Sie sind damit ein Beispiel fiir das bereits frith verfolgte Ziel der
Ergénzung der allgemeinen Datenschutzkonvention durch bereichsspezifische Re-
gelungen. Dieses Ziel wird auch in den Modernisierungsvorschldgen zur Konven-
tion festgehalten.** Die Empfehlungen sehen im Einzelnen Aufsichtsbehorden vor
(Principle 1) und enthalten allgemein gefasste Vorschriften {iber die Datenerhe-
bung. Sie bauen dabei auf der Konvention 108 auf und sehen u.a. die Prinzipien der
Erforderlichkeit (Principle 2.1, Principle 7), der normativen Zweckbegrenzung
(Principle 4), der Datenrichtigkeit (Principle 5.5.ii., 7.2), der Datensicherheit (Prin-
ciple 8) sowie Informationspflichten (Principle 2.2) vor. Einen besonderen Augen-
merk legen die Empfehlungen auf die Anregung zur gesetzlichen Normierung von

02 Siehe oben I1.A.2.d).

0 Recommendation No. R (87) 15 of the Committee of Ministers to member states re-
gulating the use of personal data in the police sector.

64 T-PD (2012)04Mos, S. 89 f.
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Verarbeitungsbefugnissen (insb. Principle 2.1, 2.3, 5.2.i,, 5.3.i., 5.4.a.) sowie auf
grenziiberschreitende Mitteilungen (5.4). Das Hauptziel ist damit der Anstofl zur
Verrechtlichung der informationellen Polizeitdtigkeit.

2. Risikokonzeptionen und Schutzgiiter

Riickschliisse auf Risiken oder Schutzgiiter, die iiber das hinausgehen, was be-
reits aus den allgemeinen Regelungskonzeptionen der Konvention folgt,® erlauben
die Empfehlungen nur in geringem AusmaB. Beachtlich ist jedoch, dass Umsténde
aufgegriffen werden, die fiir den Informationswert der Daten relevant sind. So ent-
hélt das dritte Prinzip (3.2) die Empfehlung, zwischen verschiedenen Kategorien
von Daten, vor allem hinsichtlich deren Grad von Genauigkeit und Glaubhaftigkeit
zu differenzieren. Im Einzelnen soll u.a. eine kategoriale Trennung erfolgen zwi-
schen Daten, die sich auf Fakten stiitzen, und solchen, die auf bloBen Meinungen
und personlichen Wertungen basieren. Entsprechend empfiehlt dann auch Prinzip
5.5.ii. die Uberpriifung von Informationen, die auf personlichen Ansichten oder
Wertungen beruhen, vor allem hinsichtlich ihrer Genauigkeit und Glaubhaftigkeit,
bevor sie Behorden anderer Lander mitgeteilt werden. Hierin scheint das Risiko der
Entkontextualisierung auf, welches im internationalen Informationsaustausch zwi-
schen Strafverfolgungsbehorden zu besonderen Gefahren fiihrt, wenn beispiels-
weise Auslieferungsentscheidungen oder freiheitsentzichende Mallnahmen auf die-
se Angaben gestiitzt werden. Das Entkontextualisierungsrisiko manifestiert sich
insoweit nicht schon durch die bloBe Ubernahme in einen anderen Kontext — was
hier in Anlehnung an eine medizinische Begriffsverwendung® als Kontextinfiltra-
tion bezeichnet wird —, sondern vielmehr durch die Nichtiibernahme von Informa-
tionen aus dem urspriinglichen Kontext wie beispielsweise hinsichtlich der Glaub-
wiirdigkeit von Zeugenaussagen, die fiir den Verdachtsgrad erforderlich sein
konnen. Diese Facette der Entkontextualisierung ldsst sich als Kontextdefizit be-
schreiben.

3. Zwischenergebnis

Die Empfehlungen lassen damit Riickschliisse auf das Risiko der Entkontextuali-
sierung in Form eines Kontextdefizits zu, das von dem Risiko der Kontextinfiltra-
tion zu unterscheiden ist.

5 Siehe oben 11.A.2.d).
% http://de.wikipedia.org/wiki/Infiltration_%28Medizin%?29 [Stand: 28.3.2014].
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C. Empfehlungen des Europarats zu Profiling und Datenschutz

Die vom Ministerkomitee des Europarats am 25.11.2010 verabschiedeten Emp-
fehlungen zu Profiling und Datenschutz®’ sind als Erginzung der Konvention 108
zu sehen und iibernehmen im Wesentlichen deren Regelungskonzeptionen fiir den
Bereich des ,,Profiling®. Zwar lassen sich aufgrund der Ubernahme aus den materi-
ellen Regelungen keine iiber die Konzeptionen der Datenschutzkonvention®® hin-
ausgehenden Riickschliisse auf Risiken und Schutzgiiter ziehen; etwas anderes gilt
jedoch fiir die Definitionen der Begriffe ,,Profiling” und ,,Profil“ sowie insbesonde-
re fiir die mit der Empfehlung verfolgten Zwecke.

Unter ,,Profiling* wird entsprechend der Definition in Nr. 1 e) des Appendix die
Anwendung eines Profils auf ein Individuum verstanden, wenn dadurch insbeson-
dere eine die Person betreffende Entscheidung getroffen werden soll oder wenn sie
zur Analyse oder zur Vorhersage personlicher Priaferenzen, Verhaltensweisen oder
Einstellungen erfolgt. Unter einem ,,Profil* wird gem. Nr. 1 d) des Appendix eine
Gruppe von Daten verstanden, die eine Kategorie von Individuen charakterisieren
und dafiir vorgesehen sind, auf ein Individuum angewendet zu werden. In der Pra-
ambel werden die Risiken beschrieben, welche die Grundlage der Empfehlung bil-
den: Die zunehmend konvergente Technik erlaube den Einsatz von Profilen, um
Individuen durch die Verkniipfung einer groBen Anzahl von Beobachtungen in
vorgefertigte Kategorien einzuordnen und sei deshalb in der Lage, sich auf deren
Leben auszuwirken. Dabei werden insbesondere die fehlende Transparenz, die Un-
kenntnis der Betroffenen und die mangelhafte Genauigkeit der Profile thematisiert.
Soweit zur Profilbildung besondere Arten von Daten im Sinne des Art. 6 der Kon-
vention 108 eingesetzt wiirden, konnten durch Profiling neue sensible Daten ohne
das Wissen der betroffenen Personen erstellt werden. Diese Daten gingen mit ei-
nem besonders hohen Risiko fiir Diskriminierungen und Angriffen auf das Person-
lichkeitsrecht sowie auf die Wiirde der Betroffenen einher. Wiederholt stellt die
Prdambel den Bezug des Profiling zur Menschenwiirde und zu verschiedenen For-
men der Diskriminierung her (Diskriminierung aufgrund von Geschlecht, rassi-
scher oder ethnischer Herkunft, Religion oder Glaube, Behinderung, Alter, sexuel-
ler Orientierung). Einen eigenen Akzent setzt auch die Pressemitteilung, welche
neben dem Menschenwiirdebezug und den Diskriminierungsrisiken auch das Risi-
ko der Stigmatisierung auffiihrt. Der Bezug auf die Menschenwiirde wird aus dem
»ungerechtfertigten Entzug des Zugangs zu bestimmten Giitern oder Dienstleistun-
gen“ gefolgert.®

¢7 Recommendation CM/Rec(2010)13 of the Committee of Ministers to member states
on the protection of individuals with regard to automatic processing of personal data in the
context of profiling.

%8 Siehe oben I1.A.2.d).

% Pressemitteilung 892 (2010); https://wed.coe.int/ViewDoc.jsp?id=1711857&Site=COE
[Stand: 28.3.2014].
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Allein der ungerechtfertigte Entzug des Zugangs begriindet jedoch noch keine
Menschenwiirde-Relevanz. Das Schutzgut der Menschenwiirde ist jedoch dann
beriihrt, wenn man in den beschriebenen, fiir die Betroffenen unvorhersehbaren und
unkontrollierbaren Profilingmethoden eine Behandlung des Menschen als bloBes
Objekt sieht. Neben dieses Schutzgut tritt das Risiko der Diskriminierung, das im
Fall des Profilings aus einer unzureichenden ,,Konstruktion® der Profile folgen
kann. Derartig konstruierte Profile selektieren einseitig und diskriminieren damit
entsprechend der oben dargestellten Definition des Diskriminierungsbegriffs, nim-
lich im Sinne einer kategorialen Behandlung von Personen und der damit einherge-
henden Devaluation.”’ Die Devaluationskomponente konnte in diesen Fillen zwar
fraglich sein. Zumindest dann, wenn ein Zugangsentzug und das Ankniipfen an
eines der genannten besonderen Merkmale auftritt, liegt die Annahme der Devalua-
tion jedoch nahe. Dafiir spricht insbesondere auch die Schwierigkeit der Ubertra-
gung des an Individuen entwickelten subjektiven Elements der Devaluation auf
eine institutionelle Ebene.

Die in der Pressemitteilung angesprochene ,,Stigmatisierung® stellt dagegen ein
mit der Diskriminierung verwandtes Phdnomen dar und ist hiervon abzugrenzen.
Im Vergleich zu Diskriminierungen haben Stigmatisierungen einen stirker konven-
tionalen bzw. habituellen Charakter, indem die jeweilige Bewertung mit einem
Stigmasymbol verbunden wird. Unter einem Stigma wird in Anlehnung an Goff-
man eine Beziehung zwischen einem Stigmasymbol und einem Stereotyp verstan-
den. Die Einordnung eines Merkmals als Stigmasymbol folgt aus einer groen
Verbreitung und gesellschaftlichen Sichtbarkeit des Merkmals. Weiterhin muss die
gesellschaftliche Verbreitung auch fiir das Stereotyp gelten.”' So gesehen, kann die
Stigmatisierung als besonders schwere und in der Bevolkerung verbreitete Diskri-
minierung betrachtet werden. Die beschriebenen Profilingmethoden betreffen dem-
nach zundchst das Risiko der Diskriminierung. Bei bestimmten gesellschaftlichen
Merkmalstypen kann hieraus jedoch eine Stigmatisierung werden — z.B. die als
,Hartz-IV-Empfanger®.

D. OECD-Leitlinien
1. Uberblick

Parallel zur Entstehung der Datenschutzkonvention des Europarats befasste sich
die OECD mit dem Datenschutz. Nach einer Reihe von Vorstudien ab 19697 be-

70 Siehe oben I1.A.2.d).
71 Zum Ganzen Wagner u.a., Diskriminierungen, S. 5 f.

72 Die Vorstudien erschienen in der Reihe ,,OECD informatics studies”, vgl. OECD,
Digital Economy Paper No. 176, 2011, http://dx.doi.org/10.1787/5kgf09z90c31-en [Stand:
28.3.2014], S. 9 sowie Hondius, Emerging, S. 58.



36 Teil 1: Internationales Recht

auftragte sie im Anschluss an ein Seminar (1974) und ein Symposium (1977) eine
Expertengruppe mit der Priifung, wie sich Anforderungen an den Umgang mit per-
sonenbezogenen Daten auf den grenziiberschreitenden Datenaustausch auswir-
ken.” Die Befassung fiihrte 1980 zum Erlass der rechtlich unverbindlichen ,,Leit-
linien fiir den Schutz des Personlichkeitsbereichs und den grenziiberschreitenden
Verkehr personenbezogener Daten*.”* Diese Leitlinien wurden zwischen 2011 und
2013 anlésslich ihres dreiBigjédhrigen Jubildums und wegen gednderter Techno-
logien, Mérkte und Nutzerverhalten sowie der wachsenden Bedeutung digitaler
Identitdten unter Federfiihrung der Arbeitsgruppe Informationssicherheit und Da-
tenschutz der OECD iiberarbeitet.”” Sie enthalten acht Verarbeitungsgrundsitze
(Nr. 7-14), die sich im Wesentlichen mit denen der Konvention 108 decken. Fiir
deren Umsetzung wird neben nationaler Gesetzgebung ausdriicklich die Anregung
und Unterstlitzung von SelbstregulierungsmafSinahmen vorgeschlagen (Nr. 19
Buchstabe d). Am 11.4.1985 wurden die Leitlinien in einer Deklaration durch das
Ministerkomitee der OECD bekriftigt.”® Abgesehen von den Aktualisierungen des
Jahres 2013, befasste sich die OECD in der Folgezeit immer wieder mit einzelnen
Aspekten des Datenschutzes:”” So folgten 1992 Leitlinien zur Informationssicher-
heit,”® 1997 Leitlinien zur Kryptografie,”” 1998 eine Deklaration zum Datenschutz
in Globalen Netzwerken,®® 2000 der ,,Privacy-Statement-Generator“81 sowie seit
2006 verschiedene MaBinahmen zur Unterstiitzung der Zusammenarbeit bei der
Durchsetzung von Datenschutzgesetzen.*

73 Zu den Ergebnissen des Seminars und Symposiums OECD, Digital Economy Paper
No. 176, 2011, http://dx.doi.org/10.1787/5kgf09z90c31-en [Stand: 28.3.2014], S. 9 f.; vgl.
auch Simitis-Simitis, BDSG, Einl. Rn. 184.

7+ Annex zur Empfehlung des Rats vom 23.9.1980; abgedruckt in OECD, Guidelines.

7 C(80)58/FINAL gedndert am 11.7.2013, C(2013)79, http://www.oecd.org/sti/ieconomy/
2013-oecd-privacy-guidelines.pdf; Uberblick iiber die Anderungen: http://www.oecd.org/
sti/ieconomy/privacy.htm [Stand: 28.3.2014], vgl. auch Giirtler, RDV 2012, 126 (127).

76 OECD, Declaration on Transborder Data Flows, http://www.oecd.org/internet/ieconomy/
declarationontransborderdataflows.htm [Stand: 28.3.2014].

77 Vgl. auch Bygrave, in: Rule/Greenleaf (Hrsg.), Global Privacy Protection, S. 28.

78 Guidelines for the Security of Information Systems (C(92)188/FINAL). Ersetzt durch
die OECD Guidelines for the Security of Information Systems and Networks: Towards a
Culture of Security vom 25.7.2002; zum diesbeziiglichen Reformprozess siche OECD
Digital Economy Paper No. 210, DSTI/ICCP/REG(2012)6/FINAL.

7 Guidelines for Cryptography Policy (C(97)62/FINAL).

80 Ministerial Declaration on the Protection of Privacy on Global Networks,
DSTI/ICCP/REG(98)10/FINAL vom 18.12.1998.

81 Dabei handelt es sich um eine mittlerweile eingestellte Webseite mit Anleitungen und
Hilfestellungen fiir die Durchfithrung eines internen ,Datenschutz-Audits“, vgl.
http://www.oecd.org/sti/ieconomy/oecdprivacystatementgenerator.htm [Stand: 28.3.2014].

82 http://www.oecd.org/document/25/0,3746,en_2649 34255 37571993 1 1 1 1,00.

html [Stand: 28.3.2014]. Dazu OECD, Digital Economy Paper No. 178, 2011,
http://dx.doi.org/10.1787/5kgdpm9wg9xs-en [Stand: 28.3.2014].
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2. Risikokonzeptionen und Schutzgiiter

Nach Art. 1 Buchstabe a) der OECD-Konvention®® widmet sich die Organisation
insbesondere der Forderung des Wirtschaftswachstums. Diese Aufgabe liegt auch
den Datenschutzleitlinien zugrunde. Sie stellen deshalb die Vermeidung moglicher
Handelsbarrieren durch Datenschutzvorschriften ausdriicklich neben die person-
lichkeitsrechtlichen Aspekte und verfolgen damit eine dualistische Zielsetzung.®
Besonders deutlich wird dies in der Bezugnahme auf die 6konomischen und sozia-
len Vorteile der extensiven Nutzung personenbezogener Daten in der Prdambel der
2013 tiiberarbeiteten Fassung der Leitlinien. Auch verweist die Empfehlung vom
23.9.1980, deren Annex die urspriinglichen Leitlinien sind, zwar zunéchst auf das
gemeinsame Interesse am Schutz von Privatheit® und Grundfreiheiten (,,privacy
and individual liberties”), zugleich jedoch auf den Ausgleich der konkurrierenden
Werte ,,Privatheit® und ,,freier Informationsfluss® (,,privacy and the free flow of
information®). Sodann wird unmittelbar der wirtschaftliche und soziale Nutzen
freier Informationsfliisse betont und vor den moglichen Hindernissen durch natio-
nale Datenschutzgesetzgebungen gewarnt. Den Mitgliedstaaten wird aus diesem
Grund empfohlen, die im Annex aufgefithrten Prinzipien in ihrer nationalen Ge-
setzgebung zu beriicksichtigen. Die Schutzgiiter werden dort also nicht iiber die
abstrakten Begriffe ,,Privatheit” und ,,Grundfreiheiten” hinaus konkretisiert. Glei-
ches gilt fiir die Situation nach der Anderung der Konvention im Jahr 2013. Auch
hier greift bereits der erste Absatz der Prdambel die dualistische Zielsetzung auf.

Die Leitlinien verdeutlichen in der Prdambel der neuen Fassung jedoch nunmehr
explizit die Bedeutung des Risikobezugs im Datenschutzrecht: ,,RECOGNISING
the importance of risk assessment in the development of policies and safeguards to
protect privacy®. Dariiber hinaus lassen sie im Abschnitt iiber den Anwendungsbe-
reich Riickschliisse auf das Schutzgut zu. Demnach gelten die Leitlinien lediglich
fiir personenbezogene Daten, die aufgrund ihrer Verarbeitungsweise, ihrer Eigenart
oder dem Kontext, in dem sie verwendet werden, ein Risiko fir Privatheit und
Grundfreiheiten darstellen (Teil 1 Nr. 2). Wiahrend die urspriinglichen Leitlinien es
ermdglichen sollten, personenbezogene Daten, die offensichtlich kein Risiko fiir
Privatheit und Grundfreiheiten darstellen, vom Anwendungsbereich auszunehmen
(Teil 1 Nr. 3 Buchstabe b a.F.), entfiel dieser Passus mit der Uberarbeitung. Wih-

83 Convention on the Organisation for Economic Co-operation and Development vom
14.12.1960, http://www.oecd.org/document/7/0,3746,en_2649 201185 1915847 1 1 1
1,00.html [Stand: 28.3.2014].

84 _twin concerns about threats to privacy from more intensive use of personal data and
the risk to the global economy of restrictions on the flow of information”, OECD, Digital
Economy Paper No. 176, 2011, http://dx.doi.org/10.1787/5kgf09z90c31-en [Stand:
28.3.2014], S. 2; vgl. auch Simitis-Simitis, BDSG, Einl. Rn. 184 f.

85 Die offizielle Ubersetzung (abgedruckt bei Dix, Datenschutz, Nr. 60) spricht insoweit

von ,,Personlichkeitsbereich“. Zur hier verwendeten Ubersetzung des Begriffs ,,privacy* siche
oben Anm. 33.
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rend sich also an der alten Fassung deutlicher festmachen lésst, dass die Leitlinien
nicht von dem im deutschen Verfassungsrecht®® kontrovers diskutierten kontextun-
abhingigen Schutz und der Ablehnung ,,belangloser Daten ausgingen, sondern die
Existenz , trivialer Daten® anerkannten®’, ist dies nach der Anderung nicht mehr so
klar. Gleichwohl bleibt es aber bei dem in Teil 1 Nr. 2 genannten Risikobezug, der
die Existenz nicht risikobehafteter Verarbeitungen voraussetzt. Stark akzentuiert
sind zudem auch nach der Uberarbeitung die Empfehlungen zur Sicherung des
freien Informationsflusses in Teil 4 der Leitlinien. Auch hier wird nun explizit eine
Anbindung an Risiken eingefordert. Nach Nr. 18 sollen alle Beschrinkungen im
Verhiltnis zu den jeweiligen Risiken der Verarbeitung stehen. Die urspriingliche
Fassung setzte dagegen einen anderen Akzent, da sie in Nr. 18 a.F. empfahl, keine
Beschrinkungen ,,im Namen des Schutzes des Personlichkeitsbereichs® zu schaf-
fen, die den freien Informationsfluss stérker als erforderlich einschrianken (Teil 3
Nr. 18 a.F.). Hier zeigte sich also deutlicher die auch der Datenschutzkonvention
des Europarats® zugrunde liegende Befiirchtung einer ,,protektionistischen Zweck-
entfremdung” des Datenschutzes mit dem Freihandel als damit verbundenem
Schutzgut.

Die weitere Entwicklung der OECD-Leitlinien weist nun — differenzierter — eine
an den Risiken der Datenverarbeitung orientierte Fassung des Schutzkonzepts auf.
Beachtenswert ist auch, dass Beschrankungen fiir bestimmte Kategorien von Daten,
die aufgrund ihrer Eigenart durch nationales Recht einiger Mitgliedsstaaten ge-
schiitzt wurden und fiir die andere Mitgliedstaaten keinen gleichwertigen Schutz
vorsahen, urspriinglich moglich waren (Teil 3 Nr. 17 S. 2 a.F.). In der neuen Fas-
sung wird dem Harmonisierungsziel jedoch durch eine auf das Schutzniveau des
anderen Staates pauschal abstellende Fassung Rechnung getragen. Nach Teil 4
Nr. 17 der iberarbeiteten Richtlinie sollen die Mitgliedsstaaten nunmehr von
Beschriankungen des zwischenstaatlichen Datenverkehrs dann absehen, wenn das
jeweils andere Land die Leitlinien im Wesentlichen beachtet oder wenn die verar-
beitende Stelle hinreichende Sicherungsmafinahmen zur Aufrechterhaltung eines
mit den Leitlinien konformen Schutzstandards getroffen hat. In Teil 4 Nr. 18 der
liberarbeiteten Fassung wird dann postuliert, dass jede Beschrinkung des zwi-
schenstaatlichen Datenverkehrs im Verhiltnis zu den jeweiligen Risiken stehen soll
und hierbei Sensibilitdt der Daten, sowie Zweck und Kontext der Verarbeitung zu
beachten sind. Wéhrend die urspriinglichen OECD-Leitlinien damit insgesamt den
Vorrang der wirtschaftlichen Motive stirker herausstellten,®® liegt nun eine diffe-
renziertere Fassung durch ein — allerdings nicht ndher ausgefiihrtes, also implizit
vorausgesetztes — Verstdndnis von Datenschutzrisiken vor.

86 Siehe unten Teil 3, I.

87 Zur Diskussion um die ,,belanglosen Daten® statt vieler Bull, NJW 2006, 1618.
88 Siehe oben I1.A.2.a).

89 Vgl. auch Trute, JZ 1998, 830.
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Die Anerkennung trivialer Daten wies dagegen in der urspriinglichen Fassung
auf ein weniger am Kontext und Verarbeitungszusammenhang ausgerichtetes Risi-
kokonzept hin.”® Die in dem OECD-Seminar von 1974 noch geiduBerten starken
rechtspolitischen Forderungen hinsichtlich der ,,gesellschaftlichen Kontrolle* mo-
derner Informationstechnologie sowie einer ,,sozialen Software* in Form von Ge-
setzen, Regelungen und Ethikcodes zur Sicherung einer im Ergebnis positiven
Auswirkung der Technikentwicklung’' miindeten somit in einen Kompromiss, der
insbesondere in der Einigung auf die auch in der aktuellen Fassung unverdndert
gebliebenen acht Verarbeitungsgrundsitze besteht. Die Schwierigkeit in der Um-
setzung des urspriinglichen rechtspolitischen Programms verdeutlicht eine Aussage
von Michael Kirby, dem Vorsitzenden der Expertengruppe, die den urspriinglichen
Entwurf ausarbeitete. Ihm zufolge grenze es an ein Wunder, dass eine Einigung auf
die Leitlinien iiberhaupt zustande gekommen sei. Diese Aussage begriindet er mit
dem Konflikt zwischen Informationsfreiheit und Datenschutz:

“there is an inherent conflict between the protection and the free transborder flow of

personal data. Emphasis may be placed on one or the other, and interests in privacy pro-

tgction may be difficult to distingzuish from other interests relating to trade, culture, na-
tional sovereignty, and so forth.”

Die allgemeinen Datenschutzgrundsétze finden sich in Teil 2 Nr. 7-14. Sie ent-
sprechen im Wesentlichen denen der Datenschutzkonvention des Europarats und
erlauben insoweit auch die dazu erfolgten Riickschliisse auf Risiken.”> Expliziter
als die Datenschutzkonvention folgen die Leitlinien einer Selbstbestimmungs-
konzeption durch Verweis auf das Einwilligungserfordernis (Nr. 7, Nr. 10 a) und
die Mitteilungs- und Beteiligungsrechte (Nr. 13).

3. Zwischenergebnis

Die OECD-Leitlinien lassen kaum Riickschliisse auf einschldgige Schutzgiiter
zu. Explizit genannt werden lediglich ,,Privatheit” und ,,Grundfreiheiten”, ohne
diese ndher zu beschreiben. Stattdessen verfolgten die Leitlinien urspriinglich ent-
sprechend der Zielsetzung der OECD einen stirker wirtschaftsorientierten Ansatz,
wie dies (allerdings eher implizit) auch bei der Konvention 108 der Fall ist. Das —
insoweit jedoch nicht datenschutzspezifische — Schutzgut ist der Freihandel. Nach
einer Revision der Leitlinien im Jahr 2013 liegt eine differenziertere Fassung mit
einem stirker an den Risiken der Datenverarbeitung orientierten Schutzkonzept

% Dieser Aspekt wird von Simitis scharf kritisiert, Simitis-Simitis, BDSG, Einl. Rn. 186
und § 1 Rn. 65 ff.

' Zu diesen Forderungen vgl. den Synthesis Report des OECD Sekretariats von 1976,
zit. nach OECD, Digital Economy Paper No. 176, 2011, S. 9, http://dx.doi.org/10.1787/
5kgf09z90c31-en [Stand: 28.3.2014].

92 Ebd., S. 10.
93 Siehe oben 11.A.2.d).
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vor. Die Risiken werden dabei jedoch — wie dies hdufig der Fall ist — nicht expli-
ziert, sondern stillschweigend vorausgesetzt. Im Ubrigen gilt fiir die Leitlinien auf-
grund der weitgehenden Ubereinstimmung der Grundprinzipien mit denen der
Konvention 108 das dort zu Risikokonzeptionen und Schutzgiitern Ausgefiihrte.**
Etwas stérker betont wird jedoch die Selbstbestimmungskonzeption.

E. UN-Richtlinien

Die Vereinten Nationen befassten sich bereits seit den spaten 1960er-Jahren mit
der Ausarbeitung von Datenschutzgrundsitzen. Thre Motive dhneln denen des Eu-
roparats. Sie stiitzen sich auf die Befiirchtung, dass die technische Entwicklung die
Menschenrechte beeintrichtigen konnte. Die Generalversammlung forderte deshalb
am 19.12.1968 den Generalsekretir dazu auf, einen Bericht iiber relevante Auswir-
kungen anzufertigen und diesen auch an die UN-Menschenrechtskommission wei-
terzuleiten.”® Dieser Bericht wurde 1974 vorgelegt.”® Nach mehreren Resolutions-
entwiirfen der Menschenrechtskommission legte der u.a. fiir die wissenschaftlich-
technische Entwicklung zustéindige Unterausschuss 1985 einen Entwurf fiir Richt-
linien zur Verarbeitung personenbezogener Daten in automatisierten Dateien vor.”’
Daraus resultierten schlieBlich die am 4.12.1990 von der Generalversammlung
gem. Art. 10 UN-Charta verabschiedeten Richtlinien zur Verarbeitung personenbe-
zogener Daten in automatisierten Dateien.”® Die Richtlinien enthalten allgemeine
Verarbeitungsgrundsitze, die an die Konvention 108 und die OECD-Leitlinien
angelehnt sind. Enthalten sind u.a. die folgenden Grundsitze: RechtméBigkeit und
Ehrlichkeit der Verarbeitung (Nr. 1), Datenrichtigkeit (Nr. 2), normative Zweckbe-
grenzung (Nr. 3), Einsichtsmdglichkeiten des Betroffenen (Nr. 4), Nichtdiskrimi-
nierung (Nr. 5) sowie Datensicherheit (Nr. 7). Der Katalog des Diskriminierungs-
grundsatzes fiihrt neben bekannten Kategorien auch die Hautfarbe explizit auf.
Dies diirfte jedoch angesichts der ebenfalls in Nr. 5 erfassten Merkmale rassischer
und ethnischer Herkunft eher deklaratorisch zu verstehen sein. Das bereits oben im
Rahmen der Konvention 108 zu Risikokonzeptionen und Schutzgiitern Ausgefiihrte
lasst sich entsprechend auf die Richtlinien der UN iibertragen. Eine Besonderheit

%4 Siehe oben I1.A.2.d).

% United Nations, Resolution 2450 (XXIII) vom 19.12.1968. http://www.un.org/
documents/ga/res/23/ares23.htm [Stand: 28.3.2014].

% United Nations, Economic and Social Council, Human Rights and Scientific and
Technological Developments, Uses of electronics which may affect the rights of the person
and the limits which should be placed on such uses in a democratic society, Report of the
Secretary-General vom 31.1.1974, UN-Doc. E/CN. 4/1142.

97 Zu diesen Dokumenten Simitis-Simitis, BDSG, Einl. Rn. 193 f. m.w.N.

98 United Nations, Guidelines for the regulation of computerized personal data files,
Resolution 44/132 vom 14.12.1990, UN. Doc. E/CN.4/Sub.2/1988/22.

% Siehe oben 11.A.2.d).
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der UN-Richtlinien besteht aber darin, dass sie sich nicht nur an Staaten richten,
sondern auch die Datenverarbeitung in internationalen staatlichen Organisationen
betreffen. Trotzdem blieben sie bisher im Vergleich zu den Instrumenten des Euro-
parats und der OECD von geringerer praktischer Bedeutung.'” Da sie keine eigen-
standigen, tiber die Gehalte der Instrumente des Europarats und der OECD hinaus-
gehenden Konzepte enthalten, eriibrigt sich eine eingehendere Priifung. Allerdings
ist anzumerken, dass ein vielfach geforderter globaler Datenschutzrahmen auf Ebe-
ne der UN angesiedelt sein miisste.

In diesem Zusammenhang ist auch die im Dezember 2013 von der Vollversamm-
lung der Vereinten Nationen einstimmig beschlossene Resolution ,,The right to
privacy in the digital age* zu sehen.'”' Die von Deutschland und Brasilien als Re-
aktion auf die NSA-Affiare angestofene unverbindliche Resolution bezieht sich
ausdriicklich auf den Privatlebensschutz des Art. 17 IPBiirg'®? und ruft alle Staaten
zum Schutz der Privatheit im Kontext digitaler Kommunikation, zur Beendigung
von Rechtsverletzungen in diesem Kontext und zur Uberarbeitung bestehender
Praktiken und Regelungen der Kommunikationsiiberwachung und der Sammlung
personenbezogener Daten auf (Nr. 4 a—c). Weiterhin soll die staatliche Aufsicht
von UberwachungsmaBnahmen gestiirkt werden (Nr. 4 d). Ein Bericht des United
Nations High Commissioner for Human Rights zum Schutz des Rechts auf Privat-
heit wird angefordert. Obwohl die Resolution, die im Vorfeld auf Betreiben der
USA entschirft wurde, eher von symbolischer Bedeutung sein diirfte,'” weist sie
dennoch in ihrer Praambel auf eine durch massenhafte Uberwachung hervorgerufe-
ne Einschrinkung in der Ausiibung von Freiheitsrechten hin.'™ Damit wird das
Risiko von konformistisch motivierten Verhaltensanpassungen aufgegriffen.

F. APEC Privacy Framework
1. Uberblick

Ende der 1990er-Jahre griff das Asiatisch-Pazifische Wirtschaftsforum (APEC)
das Thema Datenschutz auf. Dies ist angesichts der heterogenen Mitgliederstruktur
des APEC (u.a. China, USA und Russland) bemerkenswert, auch wenn die Be-

100 Zum Ganzen Simitis-Simitis, BDSG, Einl. Rn. 195 ff. sowie Bygrave, in: Rule/
Greenleaf (Hrsg.), Global Privacy Protection, S. 29 f.

101 A/C.3/68/L.45/Rev.1.

102 Siehe unten I11.B.2.

103 Zur Einordnung und zu den Entschérfungsbestrebungen vgl. http://www.heise.de/
newsticker/meldung/NSA-Affaere-UN-Resolution-fuer-mehr-Datenschutz-einstimmig-
angenommen-2053841.html sowie http://www.heise.de/newsticker/meldung/NSA-Affaere-
UN-Generalversammlung-beschliesst-Resolution-fuer-mehr-Datenschutz-2070221.html
[Stand: 28.3.2014].

104 A/C.3/68/L.45/Rev.1, Praambel, Abs. 11.
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schliisse des auf dem Konsensprinzip und ohne Vertragsgrundlage agierenden Fo-
rums lediglich unverbindliche Empfehlungen darstellen.'® 1998 erklarten die Fiih-
rer der APEC-Staaten im Rahmen des ,,APEC Blueprint for Action on Electronic
Commerce®, dass Regierungen und Unternehmen das Thema Datenschutz gemein-
sam angehen sollten. Dabei bezogen sie sich auch auf die Tatigkeit der OECD.'%
Im November 2004 folgten die 2005 finalisierten APEC-Datenschutz-Rahmen-
bedingungen.'”’ Sie enthalten neun Datenschutzprinzipien, die sich an den OECD-
Leitlinien orientieren, jedoch schwicher als diese ausgestaltet sind.'® Nach den
Rahmenbedingungen folgte im Jahr 2007 das ,,Privacy Pathfinder Project, mit
dem im Wege einer teilweisen Selbstregulierung durch die betroffenen Unter-
nehmen Vorschriften fiir den grenziiberschreitenden Datenverkehr (,,cross border
privacy rules*) entwickelt werden sollen.'” Im Juli 2010 wurde daraufhin ein Ab-
kommen {iber die Zusammenarbeit der regionalen Datenschutzbehdrden bei der
Durchsetzung von Datenschutzgesetzen (,,Cross-Border Privacy Enforcement Ar-
rangement*) geschlossen.''’ Daneben wurden 2011 ,,Cross-Border Privacy Rules“
(CBPR) geschaffen. Unternehmen innerhalb der APEC-Region erhalten damit die
Moglichkeit, auf Grundlage der CBPR Daten auszutauschen. Das CBPR-System
erkennt dabei Datenschutzregeln von privaten Unternehmen an, sofern gewisse
Mindeststandards und Compliance-Strukturen eingehalten werden. Neben diesen
Kernstiicken schafft das Framework einen institutionellen Rahmen, der die Kon-
trolle der Regelungen sicherstellen soll, sich derzeit aber noch im Aufbau befin-
det.!!

2. Risikokonzeptionen und Schutzgiiter

Die Zielsetzung des APEC Privacy Framework weicht von den bisher untersuch-
ten Regelungen ab und weist Parallelen zu Erwdgungsgriinden der EU-Daten-
schutzrichtlinie auf.!'? Die Prdambel verweist auf den APEC Blueprint for Action

105 Zum Status der APEC-Beschliisse Greenleaf, CLSR 2009, 29.

106 APEC Blueprint for Action on Electronic Commerce, Nr. 5, Nr. 6. http://www.apec.org/
Meeting-Papers/Leaders-Declarations/1998/1998 aelm/apec_blueprint_for.aspx
[Stand: 28.3.2014].

107 APEC (Hrsg.), APEC Privacy Framework, 2005. http://publications.apec.org/
publication-detail.php?pub_id=390 [Stand: 28.3.2014].

108 Greenleaf, CLSR 2009, 28; Bygrave, in: Rule/Greenleaf (Hrsg.), Global Privacy
Protection, S. 44.

109 APEC Data Privacy Pathfinder Projects Implementation Work Plan — Revised,
2009/SOM1/ECSG/SEM/027, S. 2. http://aimp.apec.org/Documents/2009/ECSG/SEM 1/
09_ecsg_seml 027.doc [Stand: 28.3.2014].

110 APEC (Hrsg.), Fact Sheet, 2010, http://www.apec.org/About-Us/About-APEC/Fact-
Sheets/~/media/Files/AboutUs/Factsheet/FS CPEA 020710.ashx [Stand: 28.3.2014].

1" Hierzu im Einzelnen Giirtler, RDV 2012, 126 (128).
112 Siehe unten Teil 2, TILA.
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on Electronic Commerce''® und fiihrt aus, dass das Potenzial des elektronischen
Handels nicht ohne die Schaffung von Vertrauen in die neuen Kommunikations-
technologien verwirklicht werden konne. Fehlendes Vertrauen der Verbraucher in
den Schutz des Personlichkeitsrechts kénne die Mitgliedstaaten daran hindern, alle
Vorteile des elektronischen Handels zu nutzen. Eine Schliisselstellung in den Be-
mithungen der Mitgliedstaaten zur Herstellung dieses Vertrauens habe die Koope-
ration zum Ausgleich und zur Férderung des Personlichkeitsrechtsschutzes als auch
der Informationsfreiheit.'"* Nr. 2 der Priambel konzentriert sich zunéchst auf die
Darstellung der Vorteile moderner Technologien, greift jedoch dann den Begriin-
dungsstrang tiber das Verbrauchervertrauen wieder auf: Neue Formen der Daten-
verarbeitung seien flir die Individuen nicht erschlieBbar (,,undetectable®). Deshalb
sei es fiir sie schwieriger, ein gewisses Mal3 an Kontrolle (,,measure of control*)
iiber ihre personenbezogenen Informationen aufrechtzuerhalten. Das Ergebnis sei
eine Besorgnis iiber die Folgen, die ein Missbrauch ihrer Informationen hervorru-
fen konne. Aus diesem Grund bestehe das Bediirfnis, einen ethischen und vertrau-
enswiirdigen Informationsumgang sowohl in online- als auch in offline-Kontexten
herzustellen.

Das damit angesprochene Schutzgut des Vertrauens wird hier zwar in seiner rein
wirtschaftlichen Dimension dargestellt, besitzt jedoch — anders als der Bezug zum
Freihandel — eine Offenheit gegeniiber grundrechtlichen Schutzgutkonkretisierun-
gen, wie auch die Rechtsprechung des EGMR zu Art. § EMRK und die in den USA
und Deutschland entwickelten vertrauensbasierten Schutzgutkonzepte zeigen wer-
den.'™ Im Ubrigen verdeutlichen die Ausfithrungen in der Praambel die Néhe des
Vertrauenskonzepts zu Kontrollkonzeptionen und damit zum Schutzgut der Selbst-
bestimmung.

Nr. 3 der Prdambel beschreibt sodann die Abhéngigkeit der globalen Wirtschaft
von stindig verfiigbaren Informationen. Regelungen, die unnétigerweise diesen
freien Informationsfluss einschrinken oder Hiirden aufstellen, hitten negative
Auswirkungen auf die globale Wirtschaft. Deshalb bestehe ein Bedarf an Daten-
schutzsystemen (,,systems for protecting information privacy), die diese neuen
Realitdten beriicksichtigten.

Nr. 5 der Praambel bestimmt schlie8lich, dass das Framework konsistent mit den
Werten der OECD-Leitlinien sei. Nr. 8 der Prdambel enthilt eine Liste von Zielen,
die unter Anerkennung ihrer Bedeutung (,,in recognition of the importance of™)
aufgezédhlt werden. Dort werden insbesondere der Schutz vor schéidlichen Konse-
quenzen ungewollter Privatheitsverletzungen und vor Missbrduchen personenbezo-
gener Informationen genannt (,,harmful consequences of unwanted intrusions and

113 Siehe oben ILF.1.

114 APEC (Hrsg.), APEC Privacy Framework, 2005. http://publications.apec.org/
publication-detail.php?pub_id=390 [Stand: 28.3.2014], Prdambel Nr. 1.

115 Siehe unten IV.B.5. sowie Teil 3, I1.B.7.
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the misuse of personal information®). Diese Ankniipfung an Schidigungen greift
das Framework in seinem ersten Prinzip, ,,Preventing Harm™ (part iii.I.14), auf, das
allerdings weder in der Konvention 108 noch in den OECD-Leitlinien ausdriicklich
als eigenes Prinzip aufgefiihrt wird. Es bestimmt, dass der Schutz personenbezoge-
ner Informationen angesichts legitimer Privatheitserwartungen der Einzelnen so
gestaltet sein soll, dass Missbrauch verhindert wird. Spezielle Verpflichtungen sol-
len sich an den mit Missbrduchen einhergehenden Risiken orientieren (,,specific
obligations should take account of such risk*); AbhilfemaBBnahmen sollen verhélt-
nismifBig in Bezug auf die Wahrscheinlichkeit und Schwere eines Schadens durch
Sammlung, Verwendung und Weiterleitung personenbezogener Informationen sein.
Der Kommentar zu diesem Prinzip fiihrt aus, dass die Verhinderung von Missbrau-
chen und daraus resultierenden Schiden eines der primdren Ziele des Framework
ist. Alle UmsetzungsmaBnahmen seien daran auszurichten.''® In besonderer Weise
verdeutlicht das Framework an dieser Stelle somit das Risiko der individuellen
Verletzlichkeit.

3. Zwischenergebnis

Die Zielbestimmungen in der Praambel des APEC Framework sind konsequent
auf wirtschaftliche Auswirkungen ausgerichtet. Menschenrechtliche Erwédgungen
finden dort keine eigenstindige Erwéhnung. Der Schutz personenbezogener Infor-
mationen dient dem Abbau von Angsten unter den Verbrauchern, die negative
Auswirkungen auf den elektronischen Handel haben kdnnten. Es sind somit nicht
die Folgen fiir das Individuum, die den Schutz personenbezogener Informationen
begriinden, sondern die durch das Individuum als Konsument vermittelten wirt-
schaftlichen Auswirkungen. Auch das erste Prinzip, welches die legitimen Pri-
vatheitserwartungen des Individuums und das Bestehen von Risiken durch Miss-
brauch personenbezogener Informationen ausdriicklich anerkennt, spricht nicht
gegen diese Feststellung. Zwar sieht der Kommentar zur Vorschrift in der Verhin-
derung von Missbrauchen und Schidden des Individuums ein zentrales Ziel des
Framework;'!” dies widerspricht jedoch nicht der zuvor in der Priambel vorge-
nommenen Zielbestimmung, die den Schutz des Individuums gerade mit den wirt-
schaftlichen Auswirkungen begriindet und insoweit ein ilibergeordnetes Ziel eta-
bliert. Insbesondere Nr. 3 der Prdambel ermdglicht eine weitere Differenzierung
der wirtschaftlichen Risiken: Der dort hergestellte Bezug zur Abhédngigkeit der
globalen Wirtschaft von frei verfligbaren Informationen erinnert an das auch in den
Materialien zur Datenschutzkonvention identifizierte Risiko von Handelshemmnis-
sen durch Datenschutzrecht.''®

116 APEC (Hrsg.), APEC Privacy Framework, S. 11 Rn. 14.
117 Ebd., S. 11 Rn. 14.
118 Siehe oben I1.A.2.a); 3.
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G. Weitere internationale Instrumente

Zahlreiche internationale Organisationen und Vereinigungen haben soft law im
Bereich des Datenschutzes erlassen. Die Instrumente blieben jedoch von geringem
Einfluss und sollen im Folgenden ohne Anspruch auf Vollstindigkeit genannt wer-
den. Uber die bereits aus den Datenschutzinstrumenten des Europarats und der
OECD gewonnenen Ergebnisse gehen sie nicht hinaus.

Zu nennen ist zunédchst das Allgemeine Abkommen iiber den Handel mit Dienst-
leistungen (GATS)'!"® der Welthandelsorganisation, die 1994 aus dem GATT her-
vorging. Das Abkommen enthélt mit Artikel XIV a) ii) GATS eine Vorschrift zum
Datenschutz. Sie bestimmt, dass das Abkommen von den Mitgliedstaaten nicht
derart auszulegen ist, dass der Schutz des Personlichkeitsbereichs in Bezug auf
Verarbeitung und Verbreitung personenbezogener Daten und den Schutz der Ver-
traulichkeit individueller Aufzeichnungen und Konten verhindert wird.

Die Internationale Arbeitsorganisation (ILO) befasste sich ebenfalls mit dem Da-
tenschutz — entsprechend ihren Kompetenzen jedoch beschrankt auf den Arbeitneh-
merdatenschutz. Im November 1996 verabschiedete der Verwaltungsrat der ILO
einen Datenschutz-Verhaltenskodex.'?® Dieser lehnt sich an die Datenschutzkon-
vention des Europarats an und bezieht im Rahmen von Bewerbungen eingeschalte-
te externe Stellen mit ein (13.1). Daneben enthélt der Verhaltenskodex Regelungen
zu arbeitnehmerdatenschutzrechtlichen Themen wie u.a. technische Uberwachung
der Arbeitnehmer (6.14), Gen- und Personlichkeitstests (6.12, 6.11) sowie Vor-
schriften zum Schutz vor Erhebung sensibler Daten (6.5) — diese auch unabhingig
von einer Einwilligung der Arbeiter.'!

Weitere internationale Organisationen, die sich mit dem Datenschutz befassen,
die jedoch ebenfalls keine mit den zuvor beschriebenen Instrumenten von Europa-
rat und OECD vergleichbaren Normen hervorgebracht haben, sind u.a. der Verband
Siidostasiatischer Nationen (ASEAN) sowie verschiedene regionale Zusammen-
schliisse von Datenschutzbehorden, wie beispielsweise das Ibero-amerikanische
Datenschutznetzwerk und die Vereinigung der franzosischsprachigen Datenschutz-
behérden (AFAPDP). 22

119 General Agreement on Trade in Services; Annex 1B zu “The Final Act Embodying
the Results of the Uruguay Round of Multilateral Trade Negotiations” vom 15.4.1994,
abrufbar unter http://www.wto.org/english/tratop_e/serv_e/gatsintr_e.htm [Stand: 28.3.2014].

120 TLO, Protection of workers’ personal data. An ILO Code of practice, 1997.
121" Insbesondere zu letzterem Aspekt Simitis-Simitis, BDSG, Einl. Rn. 202.
122 Zu diesen Organisationen Greenleaf, CLSR 2009, S. 40 m.w.N.
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H. Zwischenergebnis

Die untersuchten datenschutzrechtlichen Spezialinstrumente lassen zwei Be-
griindungslinien erkennen: eine personlichkeitsrechtliche und eine wirtschaftspoli-
tische. Die Datenschutzkonvention des Europarats kniipft an Art. 8 Abs. 1 EMRK
an. Der Inhalt dieses Rechts war jedoch zur Zeit der Entstehung unklar. Die Unter-
suchung hat ergeben, dass bei nédherer Betrachtung der Konventionsziele dem
grundrechtlichen Schutzgut eine eher deklaratorische Bedeutung zukommt, da es
sich allenfalls vage auf den Schutz eines Intimbereichs zuriickfiihren ldsst. In dieser
Frithphase des Datenschutzrechts ist dagegen der Freihandel besser zu fassen. Er
soll vor einer ,,protektionistischen Zweckentfremdung® durch nationales Daten-
schutzrecht geschiitzt werden.'”® Dabei handelt es sich jedoch um kein spezifisch
datenschutzrechtliches Schutzgut, weswegen der Datenschutzkonvention — bis zu
einem gewissen Grad — die paradoxe Funktion zukommt, Datenschutzrecht zu ver-
hindern. An den Modernisierungsvorschldgen des Jahres 2012 zur Datenschutz-
konvention ldsst sich sodann der Ubergang von der persénlichkeitsrechtlichen
Komponente zu den neu entstandenen Datenschutzgrundrechten auf européischer
Ebene erkennen, womit die Aufwertung des Datenschutzes auf Ebene des Unions-
rechts'?* nachvollzogen wird. Zudem wird das Schutzgut der Menschenwiirde und
das ihm zugeordnete Risiko von Objektmachungen in rein automatisierten Verar-
beitungsprozessen im Rahmen der Modernisierungsplédne herausgestellt. Abgese-
hen von dieser neueren Entwicklung tritt vor allem die wirtschaftspolitische Aus-
richtung hervor. Diese ist im Vergleich zur Datenschutzkonvention deutlicher in
der Entwicklung der OECD-Leitlinien erkennbar. Die Weiterentwicklung und Er-
ginzung der wirtschaftlichen Ausrichtung ldsst sich am asiatisch-pazifischen
APEC Privacy Framework nachvollzichen. Dort ist das Verbrauchervertrauen zent-
rales Schutzgut. Eine in der Untersuchung weiterzuverfolgende Vermutung spricht
dafiir, dass die Vertrauenskonzeption im Gegensatz zum Freihandel hinsichtlich der
Datenschutzgrundrechte offener und ,,anschlussfiahiger ist.

Ein eigenstindiger, jedoch nur in Ansétzen erkennbarer Begriindungsstrang in-
nerhalb der Datenschutzkonvention bezieht sich auf die Vorstellung von Informa-
tionsmacht und damit einhergehender sozialer Verantwortung. Damit ldsst sich das
Risiko informationeller Machtverschiebungen verbinden.

Riickschliisse auf einschliagige Risiken ergeben sich sodann vor allem aus den —
mit Ausnahme des APEC Privacy Framework — in allen untersuchten Instrumenten
enthaltenen allgemeinen datenschutzrechtlichen Regelungskonzeptionen und
Grundsitzen. Diese finden unter den gepriiften Instrumenten ihre verbindlichste

123 Dies deckt sich in gewisser Weise mit dem Befund von Trute, demzufolge das Ein-
fligen institutioneller Anforderungen in einen vereinheitlichten Ordnungsrahmen weniger
vom Schutz des Allgemeinen Personlichkeitsrechts her gedacht ist, als von der weltweiten
wirtschaftlichen Harmonisierung, vgl. Trute, JZ 1998, 822 (823).

124 Siehe unten Teil 2, II.
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und umfassendste Auspragung in der Konvention 108. Darin treten die Schutzgiiter
»Selbstbestimmung® und ,,Menschenwiirde hervor. Einschldgiges Risiko ist neben
der Fremdbestimmung insbesondere der Uberwachungsdruck durch ungeregelte
Informationsverarbeitung.

Daneben wird auf das Risiko der Entkontextualisierung von Informationen ein-
gegangen. Hierunter wird die Schadensmdglichkeit aus bereichsiibergreifender
Informationsverfiigbarkeit, beispielsweise Freizeit/Arbeitsleben, verstanden. Die-
sem Risiko konnten in Zusammenschau mit den Europaratsempfehlungen zur poli-
zeilichen Tatigkeit zwei Teilaspekte entnommen werden, die als Kontextinfiltration
und Kontextdefizit bezeichnet wurden.'?

Ein weiteres mit den allgemeinen Regelungskonzeptionen aufgegriffenes Risiko
ist die Erhohung individueller Verletzlichkeit durch unbefugte Informationsnut-

zung.'?

Eine ndhere Aufschliisselung erfolgte beziiglich des Risikos der Diskriminie-
rung, das als kategoriale Behandlung und Devaluation von Personen bestimmt
wurde. Aus enthaltenen Katalogen sensibler Daten konnen gemeinsame Merkmale
gewonnen werden. Diese sind durch eine besondere Polarisierung, Schambeset-
zung, Leistungsindikation oder Informationsemergenz charakterisiert. Von den
allgemeinen Regelungskonzeptionen blofl angedeutet wird das Risiko der Informa-
tionspermanenz, also der dauerhaften Verfiigbarkeit von Informationen und daraus
resultierenden Missbrauchspotenzialen.'?’

Ubergreifend zeichnen sich damit in den untersuchten Schutzgiitern und Risiko-
konzeptionen zentrale datenschutzrechtliche Konfliktfelder ab. Wie relevant die
wirtschaftspolitische Zielsetzung ist, zeigen etwa der Streit zwischen Européischer
Kommission und den USA um europdische Datenschutzbestimmungen im Hinblick
auf die Vereinbarkeit mit den Regelungen des GATS und die mit den Drittstaaten-
regelungen des Safe-Harbour-Abkommens verbundenen Probleme.'?® Auch die
subjektivierte wirtschaftspolitische Begriindungslinie iiber den Vertrauensschutz ist
zunchmend bedeutsam; dies verdeutlicht etwa das mit dem Auftreten des sozialen
Netzwerks Google+ zusammenfallende Bemithen von Google und Facebook um
stirkere Datenschutzkonformitdt trotz wirtschaftlich gegenteiliger Anreize und
ohne dazu beispielsweise in den USA rechtlich verpflichtet zu sein.'* Die grund-
rechtliche Begriindungslinie wird in den bisher untersuchten Regelungen dagegen.

125 Siehe oben I1.B.

126 Siehe oben 11.A.2.d); F.2.

127 Siehe unten 11.A.2.d).

128 Bygrave, in: Rule/Greenleaf (Hrsg.), Global Privacy Protection, S. 40 f. m.w.N.

129 Zwar sind die Datenschutzregelungen der beiden ,Internetgiganten” in vielfacher
Hinsicht ungeniigend; angesichts ihrer Marktmacht ist es gleichwohl bemerkenswert, dass
iiberhaupt Datenschutzmafinahmen getroffen werden, so fadenscheinig diese auch sein
mogen, vgl. http://www.sueddeutsche.de/digital/datenschutz-bei-google-und-facebook-sie-
machen-was-sie-wollen-1.1272375-2 [Stand: 28.3.2014].
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nur wenig konturiert. Die Bedeutung dieser Ebene wichst jedoch in jiingerer Zeit,
wie die Revision der OECD-Leitlinien des Jahres 2012 und die Resolution der UN
zum Privatheitsschutz im digitalen Zeitalter zeigen. Letztere ldsst das Risiko der
Beeintriichtigung von Freiheitsrechten aufscheinen.'*’ Dieser Entwicklung folgend,
sind nun die datenschutzrechtlichen Gehalte der Menschenrechtsvertrdge zu unter-
suchen

III. Menschenrechtskataloge
A. Uberblick

Vor der Kodifikation der Grundrechtecharta der Europdischen Union befand sich
in keinem der internationalen und regionalen Menschenrechtskataloge ein aus-
driickliches Grundrecht auf Datenschutz. Datenschutzrechtliche Sachverhalte kon-
nen jedoch vom Recht auf Achtung des Privatlebens erfasst sein. Dieses Recht war
bereits seit 1948 in Art. 12 AEMR enthalten. Zudem ist es in Art. 17 IPBiirg von
1976 sowie in Art. 8 EMRK von 1953, dem fiir die Untersuchung gewihlten regio-
nalen Menschenrechtskatalog, enthalten. Geht man noch weiter zuriick, so zeigt
sich, dass der grundrechtliche Schutz der Privatheit gegeniiber dem Staat zu Beginn
der rechtlich-politischen Verankerung von Menschenrechten in Verfassungsurkun-
den noch kein zentrales Thema war. Er gewann seine Bedeutung erst im Ubergang
vom liberalen zum sozialen Rechtsstaat. Vor dieser Entwicklung, also im spdten
19. Jahrhundert, wurde der Schutz der Privatsphire dadurch verwirklicht, dass sich
der Staat auf seine Kernaufgaben, den Schutz von Leben, Freiheit und Eigentum,
beschrinkte.'! Je weiter der Staat jedoch aus sozialen Motiven das Leben der Indi-
viduen zu beeinflussen suchte, desto grofer wurde das Bediirfnis nach einem
Schutz der freien personlichen Lebensgestaltung als einem der zentralen grund-
rechtlichen Autonomieanspriiche.'* Die Erhohung des Steuerungs- und Manipula-
tionspotenzials staatlicher Verwaltung durch den Einsatz moderner IKT sowie de-
ren Uberwachungspotenzial, das die heutige priventive Sicherheitspolitik erst
ermdglichen, verstirken dieses Schutzbediirfnis und fiihrten zur Anerkennung des
Datenschutzes als eigenstindiger Schutzdimension im Rahmen des Privatlebens-
schutzes. Im Folgenden werden die einschldgigen Vorschriften AEMR, IPBiirg und
EMRK zur Prézisierung der Schutzgiiter und zur Ableitung datenschutztypischer
Risiken untersucht.

130 Siehe oben ILE.
31 Marauhn/Meljnik, in: Grote/Marauhn (Hrsg.), EMRK/GG, Kap. 16 Rn. 3.

132 Zur Fundierung menschenrechtlicher Autonomieanspriiche vgl. Hofmann, JZ 1992,
168 f.
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B. Risikokonzeptionen und Schutzgiiter
1. Art. 12 AEMR

Art. 12 AEMR hat folgenden Wortlaut:

Niemand darf willkiirlichen Eingriffen in sein Privatleben, seine Familie, seine Woh-
nung und seinen Schriftverkehr oder Beeintrdchtigungen seiner Ehre und seines Rufes
ausgesetzt werden. Jeder hat Anspruch auf rechtlichen Schutz gegen solche Eingriffe
oder Beeintriichtigungen.'**

Bei der AEMR handelt es sich um eine rechtlich nicht bindende Resolution der
Generalversammlung der Vereinten Nationen.'>* Weil die AEMR keinen interna-
tionalen Schutzmechanismus vorsieht, werden bei der Auslegung des AEMR durch
die einzelnen Staaten die Rechtsprechung zur EMRK und die AuBerungen des
Menschenrechtsausschusses zum IPBiirg als Interpretationshilfe herangezogen.'*
Dementsprechend wird aus Art. 12 AEMR der Schutz vor staatlicher Sammlung,
Speicherung und Weitergabe personenbezogener Daten abgeleitet.'** Mangels kon-
kreten Fallmaterials und Problembewusstseins zur Zeit der Entstehung der AEMR
erschopft sich die Priifung von Risikokonzeptionen und Schutzgiitern im Verweis
auf die oben genannten Menschenrechtsinstrumente, die Auslegungshilfen der
AEMR darstellen und nachfolgend untersucht werden. Art. 12 AEMR wird damit
im Datenschutzrecht allenfalls die Schaffung einer absoluten Grenze im Sinne
eines Willkiirschutzes zugebilligt. Tm Ubrigen bleibt seine datenschutzrechtliche
Bedeutung jedoch gering."’” Eigenstindige Riickschliisse auf Risikokonzeptionen
und Schutzgiiter sind nicht moglich.

2. Art. 17 IPBiirg

Art. 17 IPBiirg hat folgenden Wortlaut:

(1) Niemand darf willkiirlichen oder rechtswidrigen Eingriffen in sein Privatleben, seine
Familie, seine Wohnung und seinen Schriftverkehr oder rechtswidrigen Beeintrichti-
gungen seiner Ehre und seines Rufes ausgesetzt werden.

(2) Jedermann hat Anspruch auf rechtlichen Schutz gegen solche Eingriffe oder Beein-
trachtigungen.

133 Resolution 217 A (III) der Generalversammlung vom 10.12.1948, in der Fassung des
Deutschen Ubersetzungsdienstes der Vereinten Nationen, http://www.un.org/depts/german/
gruendungsres/grunddok/ar217a3.html [Stand: 28.3.2014].

134 Vgl. Maunz/Diirig-Durner, Art. 10 Rn. 28 f.

135 Gridl, Datenschutz, S. 168; so etwa bei Rehof, in: Eide u.a. (Hrsg.), Article 12,
S. 193 ff.

136 Rehof, in: Eide u.a. (Hrsg.), Article 12, S. 187.
137 Zum Ganzen Gridl, Datenschutz, S. 168 ff.

133 Amtliche Ubersetzung, BGBI. 1973 II 1553; http://www.auswaertiges-amt.de/
cae/servlet/contentblob/360794/publicationFile/3613/IntZivilpakt.pdf [Stand: 28.3.2014].
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Der Internationale Pakt {iber biirgerliche und politische Rechte ist ein volker-
rechtlicher Vertrag zum Schutz der Menschenrechte, der am 19.12.1966 abge-
schlossen wurde und am 23.2.1976 in Kraft trat. Mittlerweile haben ihn 167 Staa-
ten ratifiziert.'* Der im Rahmen der Vereinten Nationen erarbeitete Vertrag ist fiir
die beigetretenen Staaten bindendes Volkerrecht. Er enthélt in Teil III einen Grund-
rechtskatalog und sieht iiber ein Zusatzprotokoll die Mdglichkeit von Individual-
beschwerden vor.'*

In Art. 17 IPBiirg wird der Datenschutz nicht wortlich aufgefiihrt, kann jedoch
gef. unter den Begriff des Privatlebens subsumiert werden. Bei der Auslegung des
Paktrechts besteht die Besonderheit, dass der Menschenrechtsausschuss (HCR)
allgemeine Bemerkungen als rechtlich unverbindliche Interpretationshilfen erlésst
und sich in der Bemerkung Nr. 16 schon friih fiir eine umfiangliche Erfassung des
Datenschutzes ausgesprochen hat.'*! Demnach erfordert Art. 17 IPBiirg die recht-
liche Regulierung staatlicher und privater automatischer Informationsverarbeitung
und verbiirgt zentrale datenschutzrechtliche Grundsétze wie die normative Zweck-
begrenzung, die Datenrichtigkeit und das Recht auf Einsicht, Berichtigung und ggf.
Loschung personenbezogener Daten. Dabei bezieht die Interpretationshilfe explizit
auch Verletzungen durch Private in den Schutzbereich ein:

“The gathering and holding of personal information on computers, data banks and other
devices, whether by public authorities or private individuals or bodies, must be regulated
by law.”

Weiterhin sieht die Interpretationshilfe die Staaten zur Ergreifung effektiver
MafBnahmen verpflichtet, um sicherzustellen, dass Informationen, die das Privat-
leben betreffen (,,information concerning a person’s private life”), nicht an unbe-
rechtigte Dritte gelangen.'*? Erforderlich ist somit ein Bezug der Informationen
zum Privatleben. Das Risiko individueller Verletzlichkeit durch unbefugte Nutzung
der Daten wird damit an dieser Stelle angedeutet. Unklar bleibt jedoch, welche Kri-
terien fiir das Vorliegen eines Privatlebensbezugs maBgeblich sein sollen.'** Der
Wortlaut des IPBiirg deutet auf einen weiten Schutzbereich hin, da die Formulie-
rungen ,,niemand darf [...] ausgesetzt werden* und ,,Jedermann hat Anspruch® da-
rauf hinweisen, dass die Vorschrift nicht als reines Abwehrrecht konzipiert wurde
und auch — wie die Interpretationshilfe explizit feststellt — im Verhéltnis der Biirger
untereinander gilt. Mithin begriindet Art. 17 eine staatliche Schutzpflicht. Ein Leis-

139 http://treaties.un.org/Pages/ViewDetails.aspx?src=TREATY &mtdsg_no=IV-
4&chapter=4&lang=en [Stand: 28.3.2014].

1490 Gridl, Datenschutz, S. 154.

141 HCR, CCPR General Comment No. 16: Article 17 (Right to Privacy) vom 8.4.1988.
Hierzu Gridl, Datenschutz, S. 157 ff.; vgl. auch Bygrave, in: Rule/Greenleaf (Hrsg.),
Global Privacy Protection, S. 45 f.

142 HCR, CCPR General Comment No. 16, Article 17 (Right to Privacy) vom 8.4.1988.
143 Kritisch deshalb Gridl, Datenschutz, S. 159.
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tungsrecht soll daraus jedoch nicht abzuleiten sein.'** Bemerkenswert ist, dass die
Verpflichtung laut Bemerkung Nr. 16 ,effective measures umfasst und damit
nicht allein auf rechtlichen Schutz beschrinkt ist, sondern auch die Datensicherheit
beinhaltet.'*> Weiterhin ist Art. 17 IPBiirg so auszulegen, dass der Schutz unab-
héngig vom verwendeten Kommunikationsmedium gewihrleistet wird.'*® Die Be-
merkung spricht sich ferner fiir ein Verbot des Abhdrens privater Kommunikation
aus:

“Surveillance, whether electronic or otherwise, interceptions of telephonic, telegraphic
and other forms of communication, wire-tapping and recording of conversations should
be prohibited,”]47

Hieraus kann jedoch nur auf die Verpflichtung des Staates zum grundsitzlichen
Verbot der Uberwachung Privater durch andere Private geschlossen werden.'*® Der
Verbiirgung liegt damit vorrangig das Risiko der individuellen Verletzlichkeit
durch unbefugte Datennutzung zugrunde. Der Verweis auf die Abhormafnahmen
ldsst sich im weiteren Sinne auch mit dem Risiko des Uberwachungsdrucks und
des Bekanntwerdens schambesetzter Informationen in Verbindung bringen; die
Ausfiihrungen hierzu miissten aber konkretisiert werden, um eine darauf bezogene
Risikokonzeption darzustellen.

Die Bedeutung des IPBiirg fiir den Datenschutz ist trotz der relativ modernen
Schutzbereichsfassung gering, da es an wirksamen Kontroll- und Durchsetzungs-
mechanismen fehlt. Ob hieran die als Reaktion auf die NSA-Affire im Dezember
2013 von der Vollversammlung der Vereinten Nationen einstimmig beschlossene
und auf Art. 17 IPBiirg abzielende Resolution ,,The right to privacy in the digital
age“149 etwas andert, ist derzeit noch nicht abzusehen.'*® So besteht derzeit zwar
die Méglichkeit von Individualbeschwerden an den Menschenrechtsausschuss gem.
dem ersten Fakultativprotokoll zum Pakt. Die Ergebnisse dieses Verfahrens er-
schopfen sich jedoch in Berichten und Verdffentlichungen.'”! Die Mitteilungen
haben zwar durch die Publizititswirkung, insbesondere im Rahmen des 1990 ein-
gefiihrten Follow-Up-Verfahrens, ein gewisses Potenzial, Missstinde anzupran-
gern, bleiben jedoch ebenso unverbindlich wie die Moglichkeiten des Ausschusses
gem. Art. 40, 41 IPBiirg, Berichte einzufordern und zu verfassen.'>* Entsprechend
selten befasste sich der Ausschuss mit datenschutzrechtlichen Sachverhalten im

144 Ebd., S. 157 f.
145 Ebd, S. 159.
Ebd., S. 161 f.
HCR, CCPR General Comment No. 16: Article 17 (Right to Privacy) vom 8.4.1988.
148 Gridl, Datenschutz, S. 159.
149 A/C.3/68/L.45/Rev.1.
150 Siehe oben ILE.
151 Schdfer, Individualbeschwerde, S. 48 ff.

152 Gridl, Datenschutz, S. 155 f. Zum Follow-Up-Verfahren Schdfer, Individualbeschwer-
de, S. 49 ff.
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Individualbeschwerdeverfahren. Die entsprechenden Stellungnahmen sollen gleich-
wohl im Folgenden analysiert werden.

Die erste AuBerung zu einer datenschutzrechtlichen Konstellation erfolgte in der
Entscheidung I.P. gegen Finnland.'> Darin bestitigt der Ausschuss, dass fiir steu-
erliche Abziige relevante Informationen nicht willkiirlich an einen privaten Arbeit-
geber weitergegeben werden diirfen und dass hierfiir grundsitzlich eine Rechts-
grundlage erforderlich ist. Die Beschwerde war jedoch wegen Nichterschdpfung
des innerstaatlichen Rechtswegs unzuldssig. Eine genaue Analyse des materiellen
Paktrechts unterblieb.'* In der Entscheidung Van Hulst gegen die Niederlande
priift der Ausschuss Mafinahmen der Telekommunikationsiiberwachung anhand
von Art. 17 IPBiirg, ohne ndher auf den Schutzbereich einzugehen. Er bejaht
schlieBlich die RechtmaBigkeit aufgrund einschligiger Rechtsgrundlagen.'*®

2007 duBerte sich der Ausschuss in der Entscheidung Sayadi u.a. gegen Belgien
erneut zum Datenschutz.'*® Die Entscheidung hatte einen Eintrag in den 6ffentlich
zugénglichen Listen terrorverdédchtiger Personen verschiedener Institutionen und
Staaten zum Gegenstand. Der Ausschuss bejahte ohne weitere Erdrterung die Ver-
letzung von Art. 17 IPBiirg aufgrund des auch nach Einstellung des Strafverfahrens
fortdauernden Eintrags in den Listen.'*’

Riickschliisse auf das Schutzgut und auf betroffene Risiken erlauben die bisheri-
gen Berichte des Menschenrechtsausschusses somit aufgrund fehlender Erdrterung
des Schutzbereichs nicht. Einen im Vergleich hierzu erheblich groBeren Einfluss
auf die datenschutzrechtliche Rechtsentwicklung und Auspriagung des Schutzguts
kommt der im Folgenden zu untersuchenden EMRK zu.

3. Art. § EMRK

Art. 8 EMRK verbiirgt laut der amtlichen Uberschrift das ,,Recht auf Achtung
des Privat- und Familienlebens®. Er hat folgenden Wortlaut:

Jede Person hat das Recht auf Achtung ihres Privat- und Familienlebens, ihrer Wohnung

und ihrer Korrespondenz.

Eine Behorde darf in die Auslibung dieses Rechts nur eingreifen, soweit der Eingriff
gesetzlich vorgesehen und in einer demokratischen Gesellschaft notwendig ist fiir die

153 UN Menschenrechtsausschuss, Communication No. 450/1991 vom 26.7.1993,
LP. ./ Finnland.

154 Ebd.; Gridl, Datenschutz, S. 158 f. m.w.N.

155 UN Menschenrechtsausschuss, Communication No. 903/2000 vom 1.11.2004, Van
Hulst ./. Niederlande = A/60/40 (Vol. 11.), S. 29 ff. Zur Priifung von Eingriffen und Recht-
fertigung im Rahmen des IPBiirg vgl. ebd., S. 160.

156 UN Menschenrechtsausschuss, Communication No. 1472/2006, vom 22.10.2008,
Sayadi et al. ./. Belgium = A/64/40 (Vol. II).

157 UN Menschenrechtsausschuss, Communication No. 1472/2006, vom 22.10.2008,
Sayadi et al. ./. Belgium = A/64/40 (Vol. 1I), S. 262.
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nationale oder 6ffentliche Sicherheit, fiir das wirtschaftliche Wohl des Landes, zur Auf-
rechterhaltung der Ordnung, zur Verhiitung von Straftaten, zum Schutz der Gesundheit
oder der Moral oder zum Schutz der Rechte und Freiheiten anderer.'>®

Im ersten Absatz wird somit der aus vier Gewihrleistungen zusammengesetzte
Schutzbereich umschrieben. Garantiert werden neben der hier relevanten Gewéhr-
leistung auf Achtung des Privatlebens auch das Familienleben, die Wohnung und
die Korrespondenz. Art. 8 Abs. 2 EMRK enthidlt den Schrankenvorbehalt. Der
Wortlaut des Art. 8 Abs. 1 EMRK benennt den Datenschutz zwar nicht ausdriick-
lich, zentrale datenschutzrechtliche Grundsitze konnen jedoch durch Auslegung
des Privatlebensbegriffs'®® und ggf. auch der Korrespondenz erfasst werden.'®
Methodisch ermdglicht dies die sog. ,,evolutive Auslegung®. Dadurch sollen bereits
enthaltene, aber verdnderliche Konventionsgehalte im Lichte heutiger Bedingungen
interpretiert werden.'®! Der EGMR versteht die Konvention dementsprechend als
Lliving instrument®, welches zeitgemiB auszulegen ist.'®? Das reichhaltige Fall-
material erfordert die Untersuchung in einem eigenen Abschnitt.

C. Zwischenergebnis

Die Menschenrechtskataloge der AEMR, des IPBiirg und der EMRK enthalten
Grundrechte, die das Privatleben im weiteren Sinne schiitzen. Art. 12 AEMR bleibt
insbesondere mangels Schutzmechanismus unbestimmt und unbedeutend.'®® Bei
Art. 17 IPBiirg stellt sich die Lage anders dar: In der Bemerkung Nr. 16 des Men-
schenrechtsausschusses und einer Reihe von Individualbeschwerden wird die Er-
fassung des Datenschutzes bestitigt. Die Bemerkung Nr. 16 verdeutlicht dabei in
erster Linie das Risiko der individuellen Verletzlichkeit durch unbefugte Nutzung
der Daten. BloB angedeutet wird das Risiko des Uberwachungsdrucks, indem auf
spezifische Abhdrmafinahmen eingegangen wird. Die geringe Anzahl und die in-
haltliche Tiefe der AuBerungen im Rahmen der Individualbeschwerden erlauben
hingegen keine Riickschliisse auf Risiken und Schutzgiiter.'**

158 In der Fassung des Protokolls Nr. 11, http://conventions.coe.int/Treaty/ger/Treaties/
Html/005.htm [Stand: 28.3.2014].

159 Bygrave, in: Rule/Greenleaf (Hrsg.), Global Privacy Protection, S. 45 f.
160 Zum Ganzen Siemen, Grundrecht, S. 52-63.

161 EGMR Urteil vom 29.5.1986, Deumeland ./. Deutschland, App. Nr. 9384/81, [24];
vgl. auch Wildhaber/Breitenmoser, in: Karl (Hrsg.), IntKommEMRK Rn. 17 £ m.w.N.

162 EGMR Urteil vom 25.4.1978, Tyrer ./. Vereinigtes Konigreich, App. Nr. 5856/72,
[31].

163 Siehe oben II1.B.1.

164 Siehe oben II1.B.2.
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In Art. 8 EMRK konnen datenschutzrechtliche Schutzgehalte an den Merkmalen
»Privatleben® und ,,Korrespondenz® festgemacht werden.'®> Anders als die zuvor
genannten Menschenrechtsinstrumente verfiigt die EMRK mit dem EGMR {iber
einen verbindlichen Durchsetzungsmechanismus und Spruchkérper, dessen reich-
haltiges Fallmaterial im Folgenden untersucht wird.

IV. Rechtsprechung des EGMR
A. Uberblick: Priifungsabfolge des EGMR

Bei der Priifung einer Verletzung von Art. 8 Abs. 1 Var. 1 EMRK geht der Ge-
richtshof in verschiedenen Schritten vor.'%

1. Schutzbereich und Eingriff

Zunichst untersucht er, ob ein Eingriff in das Privatleben der betroffenen Person
vorliegt, und danach, ob dieser gerechtfertigt ist. Weil sich in der Rechtsprechung
des EGMR noch keine differenzierte Eingriffsdogmatik und keine klare Konstruk-
tion des Schutzguts entwickelt hat, wird die im Anschluss vorzunehmende Auswer-
tung der Rechtsprechung des EGMR nach einschligigen Schutzgiitern und Risiko-
konzeptionen den Untersuchungsfokus auf die Sachverhalts-, Schutzbereichs und
Eingriffsebene legen.'” Die Abgrenzung von Schutzbereich und Eingriff kann im
Rahmen des Art. 8 Abs. 1 Var. I EMRK noch nicht als dogmatisch gefestigt angese-
hen werden,'®® weswegen die Untersuchung hier ansetzen muss. Als Grundlage sind
hierzu jedoch zunichst die weiteren Priifungsschritte des EGMR darzustellen.'®’

2. Rechtfertigungsebene

Im Rahmen der Rechtfertigung priift der Gerichtshof, ob der Eingriff gesetzlich
vorgesehen ist, ob er einen in Art. 8 Abs. 2 EMRK genannten legitimen Zweck
erfiillt und eine MaBBnahme darstellt, die in einer demokratischen Gesellschaft not-
wendig ist. Dabei sind die in Art. 8 Abs. 2 EMRK genannten Voraussetzungen eng

165 Siehe oben II1.B.3.

106 Zum Ganzen GA Leger, Schlussantrige vom 22.11.2005 zu EuGH Urteil vom
30.5.2006 verb. Rs. C-317/04 u. C-318/04 (Fluggastdaten-Schlussantrige) Rn. 210 ff.

167 Ergénzend kann auf die umfassende Untersuchung von Siemen verwiesen werden,
die auch fiir die nachfolgende Priifung als Ausgangspunkt herangezogen wurde, vgl.
Siemen, Grundrecht, insb. S. 63-132.

168 Fsser, in: Wolter u.a. (Hrsg.), Alternativentwurf, S. 283 f.
169 Zum Ganzen ebd., S. 286-307.
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auszulegen. Ebenfalls rechtfertigend wirkt die Einwilligung des Betroffenen, die
vom EGMR unter strengen Voraussetzungen als Grundrechtsverzicht gewertet
wird.'”

a) Grundlage des Eingriffs

Das Merkmal ,,gesetzlich vorgesehen® (,,in accordance with the law*) erfordert
nach stindiger Rechtsprechung zunéchst eine gesetzliche Grundlage im nationalen
Recht (,,some basis in domestic law*), umfasst jedoch auch die Qualitét des zu prii-
fenden Gesetzes: Das Gesetz muss fiir die Biirger zugénglich (,,accessible®) sowie
bestimmt und in seinen Wirkungen voraussehbar (,,foreseeable®) sein. Hierzu miis-
sen die Voraussetzungen und Modalitdten der Beschridnkungen so genau festgelegt
sein, dass der Biirger sein Verhalten, ggf. nach Einholung sachkundigen Rates,
danach ausrichten und geeigneten Schutz vor Willkiir in Anspruch nehmen kann.
Dabei wird aber eine gewisse ,,Vagheit® aufgrund der Notwendigkeit, mit aktuellen
Entwicklungen Schritt zu halten, hingenommen.'”! Jedoch muss sich der den
Rechtsanwendern eingerdumte Spielraum und die Weise seiner Ausfiillung mit
hinreichender Klarheit aus der Gesetzesgrundlage ergeben. Bei der Priifung des
erforderlichen Mafles an Bestimmtheit sind der Inhalt der Norm, das Rechtsgebiet
sowie die Art und Anzahl der Adressaten zu beriicksichtigen.!”® Eine gefestigte
Rechtsprechung (,,settled case-law of this kind*) kann die Verwendung unbestimm-
ter Rechtsbegriffe konkretisieren.'”® Auch gewohnheitsrechtliche Grundlagen kon-
nen, sofern sie diese Voraussetzungen erfiillen, ,,gesetzlich vorgesehen* i.S.v.
Art. 8 Abs. 2 EMRK sein.'™ Bei UberwachungsmaBnahmen werden diese Anfor-
derungen dahingehend konkretisiert, dass aufgrund der Gefahr der Befugnisiiber-
schreitung bei verdeckten MaBinahmen schon das nationale Recht und nicht erst die
behordliche Praxis Schutzvorkehrungen gegen willkiirliche und missbrduchliche
Eingriffe aufstellen muss (,,measure of protection®, ,,adequate safeguards against
various possible abuses®).

b) Bestimmtheit

Die Vorschrift muss so prizise formuliert sein, dass die Betroffenen die mit dem
Eingriff verbundenen Folgen erkennen und ihr Verhalten danach ausrichten kon-

170 Ebd., S. 286 f.

171 EGMR Urteil vom 24.3.1988, Olsson ./. Schweden, App. Nr. 10465/83, [61 f.].

172 EGMR Entscheidung vom 4.12.2008, S. u. Marper ./. Vereinigtes Kénigreich, App.
Nr. 30562/04 u. 30566/04 [95 f.].

173 Esser, in: Wolter u.a. (Hrsg.), Alternativentwurf, S. 287 (mit Verweis auf Entschei-
dungen Kruslin, Huvig und Kopp).

174 EGMR Entscheidung vom 26.4.1979, The Sunday Times ./. Vereinigtes Konigreich,
App. Nr. 6538/74, [47].
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nen. Der Einsatz hochentwickelter Uberwachungstechnologien verlangt detaillierte
Regelungen (,,clear, detailed rules®), die dem Individuum aufzeigen, unter welchen
Voraussetzungen die MaBnahmen ergriffen werden (,,adequate indication as to the
circumstances and conditions®). Eine fiir sich betrachtete unklare Rechts- bzw. Ge-
setzeslage kann nur durch Rechtsprechung konkretisiert werden, wenn sie sich auf
»settled case-law™ stiitzen kann und nicht auf eine erweiternde Auslegung des
Rechts (,,wide construction®) hinauslduft. Insbesondere kann eine Generalklausel
fiir Ermittlungszwecke keine Grundlage fiir verdeckte UberwachungsmaBnahmen
bilden. Den durchfiihrenden Stellen darf kein unbegrenzter Ermessensspielraum
(,,unfettered power®) eingerdumt werden.'”

¢) Ziel und Verhdltnismdfigkeit

Im néchsten Schritt priift der EGMR das Vorliegen eines legitimen Ziels (,,legi-
timate aim*) i.S.v. Art. 8 Abs. 2 EMRK. Dabei konnen der Schutz der nationalen
Sicherheit bzw. offentlichen Ordnung und insbesondere die Verhinderung von
Straftaten die Verarbeitung personenbezogener Daten gebieten.!”® Im Anschluss an
die Zweckpriifung untersucht der EGMR die VerhéltnisméBigkeit. Dabei wird zu-
néchst gepriift, ob der Eingriff in einer demokratischen Gesellschaft notwendig ist.
»Notwendig® setzt nach der Rechtsprechung des EGMR ein ,,zwingendes gesell-
schaftliches Bediirfnis“ (,,pressing social need*) voraus. Zudem muss die Mal3-
nahme in einem angemessenen Verhédltnis zum verfolgten Zweck stehen (,,propor-
tionate to the legitimate aim pursued”), wobei der Beurteilungsspielraum der
nationalen Stellen sowohl von der Zielsetzung der Maflnahme als auch von dem
Wesen des betroffenen Rechts abhingig ist.'”” Bei der Nachpriifung des Beurtei-
lungsspielraums erortert der EGMR zunédchst, ob der Eingriff ausreichend begriin-
det ist, und sodann, ob er in einem angemessenen Verhiltnis zum verfolgten Zweck
steht. Anschlieend priift der EGMR, ob eine Abwigung zwischen dem Allge-
meininteresse und den Individualinteressen stattgefunden hat. Aus dieser Vorge-
hensweise hat man den Schluss gezogen, dass der VerhéltnisméBigkeitsgrundsatz
das wichtigste Element der Nachpriifung des nationalen Beurteilungsspielraums
ist.!” Innerhalb der Abwigung raumt der Gerichtshof den Staaten einen beschrink-
ten Beurteilungsspielraum ein und hélt eine strengere gerichtliche Nachpriifung fiir
erforderlich, soweit das betroffene Recht die Intimsphire des Einzelnen beriihrt,
wie beispielsweise im Urteil Z. gegen Finnland das Recht auf Wahrung der Ver-

175 Eingehend Esser, in: Wolter u.a. (Hrsg.), Alternativentwurf, S. 288 ff.
176 Ebd., S. 295.

177 EGMR  Entscheidung vom 24.11.1986, Gillow ./. Vereinigtes Kénigreich, App.
Nr. 9063/80, [55]; vgl. auch Esser, in: Wolter u.a. (Hrsg.), Alternativentwurf, S. 295.

178 GA Leger, Schlussantrdge vom 22.11.2005 zu EuGH Urteil vom 30.5.2006 verb. Rs.
C-317/04 u. C-318/04 (Fluggastdaten-Schlussantrige) Rn. 227 m.w.N.
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traulichkeit personenbezogener Gesundheitsdaten.'” Ein groBerer Beurteilungs-
spielraum (,,fairly wide margin of appreciation*) wird hingegen bei den Zielen
»~Kampf gegen den Terrorismus™ und ,,Schutz der nationalen Sicherheit® zugebil-
ligt."™ Eine anlasslose explorative und generelle Uberwachung (,.exploratory or
general surveillance®) ist jedoch nicht mit dem Kriterium der Notwendigkeit ver-
einbar.'®!

d) Folgerungen fiir die weitere Untersuchung

Fiir die Konturierung betroffener Risiken ist folglich zunéchst relevant, wie der
EGMR den Schutzbereich fasst und in welchen Konstellationen er von einem Ein-
griff in das Privatleben ausgeht. Ndher zu betrachten ist dabei zuerst die Definition
des Begriffs L Privatleben.'®> Der EGMR hat in mehreren Entscheidungen betont,
dass sich dieser Begriff nicht abschlieBend definieren lasse.'®* Stattdessen domi-
niert eine kasuistische Betrachtungsweise. Diese Grundfeststellung teilt auch die
iiberwiegende Literatur.'® Obwohl sich unter den unzihligen Versuchen der Be-
griffsbestimmung und Fallgruppenbildung keine einheitliche Linie erkennen ldsst,
hat sich mittlerweile die Ansicht durchgesetzt, wonach der Datenschutz durch
Art. 8 Abs. 1 EMRK gewihrleistet wird.'s> Ein Teil der Literatur differenziert zwi-
schen zwei Schutzgutkonzeptionen: Zum einen enthalte die Gewéhrleistung ein
negatives Element der Privatsphire, das vor Beeintrichtigungen durch die Offent-
lichkeit schiitzen soll. Daneben bestehe ein Element der Selbstbestimmung, das
nicht negativ auf die Abwehr von Offentlichkeit, sondern positiv auf Interaktion

179 GA Leger, Schlussantrdge vom 22.11.2005 zu EuGH Urteil vom 30.5.2006 verb. Rs.
C-317/04 u. C-318/04 (Fluggastdaten-Schlussantrige) Rn. 229, insb. Fn. 107 und die dort
genannten Verfasser; EGMR Urteil vom 25.2.1997, Z ./. Finnland, App. Nr. 22009/93;
kritisch gegeniiber dem Konzept des Beurteilungsspielraums dagegen die teilweise abwei-
chende Ansicht von Judge de Meyer im Anhang des Urteils.

180 GA Leger, Schlussantridge vom 22.11.2005 zu EuGH Urteil vom 30.5.2006 verb. Rs.
C-317/04 und C-318/04 (Fluggastdaten-Schlussantrige) Rn. 230.

181 Esser, in: Wolter u.a. (Hrsg.), Alternativentwurf, S. 296.
182 Zum Ganzen Siemen, Grundrecht, S. 58-63.

183 EGMR Urteil vom 25.9.2001, P.G. und J.H. ./. Vereinigtes Konigreich, App.
Nr. 44787/98, [56]; EGMR Urteil vom 25.3.1993, Costello-Roberts ./. Vereinigtes Konig-
reich, App. Nr. 13134/87, [36]; EGMR Urteil vom 16.12.1992, Niemietz ./. Deutschland,
App. Nr. 13710/88, [29].

184 Statt vieler Wildhaber/Breitenmoser, in: Karl (Hrsg.), IntKommEMRK Rn. 98 ff,,
der zudem auf die methodische Ahnlichkeit zum Vorgehen amerikanischer Gerichte bei
der Konkretisierung des Begriffs ,,privacy* hinweist.

185 Grabenwarter, Europdische Menschenrechtskonvention, S. 201; Meyer-Ladewig,
Europédische Menschenrechtskonvention, Art. 8 Rn. 7, 40; Bygrave, in: Rule/Greenleaf
(Hrsg.), Global Privacy Protection, S. 45 f. Esser, in: Wolter u.a. (Hrsg.), Alternativ-
entwurf, S. 282 ff. Fir die altere Literatur Breitenmoser, Art. 8 EMRK, S. 43 ff. sowie
S. 239 ff.
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gerichtet sei.'®® Der erste Bereich spiegelt die Vorstellung privater ,,Geheimsphi-
ren* wider, welche die deutsche und amerikanische Rechtswissenschaft des spdten
19. Jahrhunderts aus der romisch-rechtlichen actio injuriarum und vergleichbaren
Rechtsinstituten des common law entwickelte.'®” Einfliisse diirften auch aus dem
franzdsischen Recht stammen, wo die Vorstellung raumlicher Riickzugsbereiche in
denen das innere und geistige Leben als ,hinter geschlossenen Tiiren” ablaufend
beschrieben wird, ebenfalls geliufig ist.'*® Diese Konzeption, welche im deutschen
Recht in der Sphirendogmatik des BVerfG'* ihre stirkste Ausprigung findet, geht
davon aus, dass sich um einen Kern der personlichen Lebensgestaltung verschiede-
ne Kreise zichen lassen, die durch einen (rdumlich oder thematisch) immer stirke-
ren Offentlichkeitsbezug gepriigt sind. Das andere Element lisst die Selbstbestim-
mung iiber Informationen in den Vordergrund treten und ist rechtsgeschichtlich
ebenfalls spitestens seit Josef Kohler und Warren/Brandeis prisent.'”® Das Selbst-
bestimmungs-Element wird héufig als spitere Entwicklungsstufe des Grundrechts
angesehen, wobei eine solche Entwicklung auch der EMRK in Aussicht gestellt
wird."”! Die besondere Stirke des Selbstbestimmungselements liegt in der Mog-
lichkeit, dynamisch und unabhédngig von objektiven, sich dndernden Bedingungen
auf unterschiedliche Verwendungskontexte von Informationen einzugehen. Gleich-
wohl birgt es die Gefahr der Uferlosigkeit des Schutzbereichs und bedarf genauer
Kenntnis vorhandener Risiken. Im Folgenden soll iiberpriift werden, welche Risi-
ken das bisherige Fallrecht zum Gegenstand hatte, insbesondere, wie Schutzbereich
und Eingriff konstruiert wurden.

B. Risikokonzeptionen und Schutzgiiter
1. Uberwachungsbedrohung und Willkiir

Die éltere Rechtsprechung des EGMR und der EKMR kannte den Datenschutz
noch nicht als eigenstdndigen Schutzgehalt. Der Schutz personenbezogener Daten
konnte sich zwar als Nebeneffekt zu einer Uberwachungshandlung oder dem Ort
der Aufbewahrung von Informationen ergeben, nicht jedoch aus der Natur der per-
sonenbezogenen Daten selbst.'”? So wurde etwa in der Entscheidung Klass gegen
Deutschland das maligebliche Risiko der durch das G10-Gesetz a.F. zugelassenen

186 Siemen, Grundrecht, S. 75 f. im Anschluss an Peters, Einfiihrung, S. 156 ff.
187 Maass, Zivilrecht, S. 3 sowie oben Einleitung, I.

188 La vie privée, c’est la vie familiale, personnelle de I’homme, sa vie intérieur, spiri-
tuelle, celle qu’il méne lorsqu’il vit derriére sa porte fermee™, Martin, zit. nach Siemen,
Grundrecht, S. 59, Fn. 37.

189 Siehe unten Teil 3, I1.B.1. sowie Maunz/Diirig-DiFabio, Art. 2 Rn. 157-162.
190 Siehe oben Einleitung, 1.

191 Siemen, Grundrecht, S. 60 ff. m.w.N.

192 Ebd., S. 90; Esser, in: Wolter u.a. (Hrsg.), Alternativentwurf, S. 283.
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UberwachungsmafBnahmen nicht in der Art der betroffenen Informationen, sondern
in einer abstrakten Uberwachungsbedrohung (,menace of surveillance®) gese-
hen.'”* Bemerkenswert ist, dass der Gerichtshof den Eingriff schon aufgrund der
bloBen Existenz der Gesetzgebung bejaht. Er beurteilt das Risiko nicht auf den
konkreten Einzelfall bezogen, sondern aus ,,Makrosicht* hinsichtlich eines sich auf
die gesamte Bevolkerung erstreckenden Uberwachungsgefiihls. Da es fiir den Ein-
griff nicht erforderlich ist, dass der Betroffene tatsichlich iiberwacht wurde, wird
der Charakter eines Vorfeldschutzes besonders unterstrichen.'® Im Rahmen der
Rechtfertigung fiihrt der Gerichtshof aus, dass die geheimen UberwachungsmaB-
nahmen typisch fiir Polizeistaaten seien und insoweit eine strenge Priifung des Kri-
teriums der Notwendigkeit zu erfolgen habe (,,strictly necessary for safeguarding
the democratic institutions®).'"”® Die Uberwachungsgesetze begriindeten die Gefahr
einer Schwichung oder gar Zerstérung der Demokratie im Namen ihres Schut-
zes.!”® Bei der Erorterung der Anordnungsvoraussetzungen wird das Risiko will-
kiirlicher oder leichtfertiger Anwendung der UberwachungsmaBnahmen heraus-
gestellt."”” Der Gerichtshof stellt damit einen Zusammenhang zwischen dem Risiko
der Uberwachungsbedrohung, insb. durch mégliche WillkiirmaBnahmen, und dem
Demokratieprinzip her.

Die Kommissionsentscheidung McVeigh gegen das Vereinigte Kénigreich betraf
das Einbehalten von Fingerabdriicken und Fotografien, die bei polizeilichen Unter-
suchung erhoben und anschlieBend in einem Polizeiregister gespeichert wurden.'%
Die Speicherung dauerte an, auch nachdem sich der fiir die Erfassung ursichliche
Verdacht nicht bestitigt hatte. Die Kommission lehnte in dieser Entscheidung ohne
ndhere Begriindung eine Verletzung von Art. § EMRK ab, weil sie Erhebung und
Speicherung als gerechtfertigt ansah. Mangels geheimer UberwachungsmaBnahmen
zog sie nicht den Vergleich zum Fall Klass.'” Zwar werden im Entscheidungstext
keine Ausfithrungen zu einschldgigen Risiken gemacht, die Entscheidung enthalt
jedoch eine abweichende Meinung des Kommissionsmitglieds Klecker, in der Zwei-
fel an der RechtmaBigkeit der Speicherung nach Wegfallen des Verdachts dargelegt
werden.”” Klecker bezieht sich darin auf die Stellungnahme eines englischen Da-
tenschutzkomitees, in der mangelhafte Schutzmechanismen fiir die in Polizeiregis-
tern erfassten Personen kritisiert werden.””! AuBer einem Verweis auf die fehlende

193 EGMR Urteil vom 6.9.1978, Klass ./. Deutschland, App. Nr. 5029/71, [41].
194 Ebd., [41].
195 Ebd., [42].
196 Ebd., [49].
197 Ebd., [51].

19 EKMR Entscheidung vom 18.3.1981, McVeigh / Vereinigtes Konigreich, App.
Nr. 8022/77, 8025/77, 8027/77; zum Ganzen Siemen, Grundrecht, S. 83 ff.

199 EKMR  Entscheidung vom 18.3.1981, McVeigh / Vereinigtes Konigreich, App.
Nr. 8022/77, 8025/77, 8027/77, S. 64 ff.

200 Ablehnende Meinung Klecker, ebd., S. 72.
201 Ebd.
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Erforderlichkeit der Speicherung nennt er jedoch keine Argumente. Gleichwohl
zeigt die abweichende Meinung, dass sich ein Bewusstsein fiir die aufkommenden
datenschutzrechtlichen Fragestellungen in der Kommission bildete.?*

Die Entscheidung Malone gegen das Vereinigte Konigreich hatte die mehrjéhri-
ge Uberwachung von Briefverkehr und Telefongesprichen eines Beschuldigten
zum Gegenstand.?”> Der Gerichtshof differenzierte in dieser Entscheidung erstmals
zwischen der Registrierung von Verbindungsdaten und anderen MaBnahmen der
Kommunikationsiiberwachung. Er wich jedoch der Frage aus, ob diese Verbin-
dungsdaten in den Bereich des Privatlebens fallen. Stattdessen betrachtete er sie als
Bestandteil der Telefongespriche.”” Der Gerichtshof ging nicht niher auf den
Schutzbereich von Art 8 Abs. 1 EMRK ein, sondern bejahte einen Eingriff schon
aufgrund der Existenz geheimer Telefoniiberwachungen und bezog sich wiederum
auf die abstrakte Uberwachungsdrohung unter Verweis auf die Entscheidung
Klass *® Ausfiihrlicher widmet sich der Gerichtshof der Rechtfertigung gem. Art. 8
Abs. 2 EMRK. Eine Verletzung bejaht er schlielich mangels tauglicher Rechts-
grundlage.? Im Rahmen der Rechtfertigung fiihrt der Gerichtshof unter Verweis
auf die Klass-Entscheidung aus, dass geheime Uberwachungen ein evidentes Risi-
ko fiir Willkiir darstellen: ,,Especially where a power of the executive is exercised
in secret, the risks of arbitrariness are evident*?’’ Diese Risikokonzeption wurde
auch in spiteren Entscheidungen aufgegriffen 2%

a) Vergleich mit Orwells ,, Big Brother*

Obwohl der Fall Malone eine ndhere Analyse des Schutzbereichs des Privatle-
bens und der Risiken vermissen lésst, ist er aufgrund der zustimmenden Meinung
des Richters Pettiti fiir die Untersuchung von besonderer Bedeutung. Pettiti befasst
sich darin ausfiihrlich mit den Risiken, die dem Datenschutz zugrunde liegen. Da
es sich hierbei um die erste eigenstéindige und ausfiihrliche Erdrterung einschligi-
ger Risiken durch den EGMR handelt, ist diese niher zu analysieren.’” Pettiti be-
schreibt zunédchst den Anreiz fiir den Staat, Einblick ,,in das Leben® seiner Biirger
zu nehmen. Dieser erfolge zu allgemeinen Planungszwecken, insbesondere in den

202 Siemen, Grundrecht, S. 84.

203 EGMR Urteil vom 2.8.1984, Malone ./. Vereinigtes Konigreich, App. Nr. 8691/79;
zum Ganzen Siemen, Grundrecht, S. 86 ff.

204 EGMR Urteil vom 2.8.1984, Malone ./. Vereinigtes Konigreich, App. Nr. 8691/79, [84].
205 Ebd., [64].

206 Ebd., [66-80].

207 Ebd., [67].

208 So etwa EGMR Urteil vom 30.7.1998, Valenzuela Contreras ./. Spanien, App.
Nr. 58/1997/842/1048, [46]; EGMR Urteil vom 16.2.2000, Amann ./. Schweiz, App.
Nr. 27798/95, [56].

209 Vel. auch Siemen, Grundrecht, S. 87 f.
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Bereichen der Sozial- und Steuerpolitik. Die Ausweitung staatlicher Interessen be-
wirke eine Vermehrung und Computerisierung personlicher Datensitze. In einem
spéteren Stadium wiirden ,,Profile” der Biirger erstellt, welche zum Zwecke statis-
tischer Erhebungen und bei Entscheidungsprozessen eingesetzt wiirden. Pettiti
wendet sich sodann der Telefoniiberwachung zu. Er beschreibt, wie diese in Ver-
bindung mit den Moglichkeiten moderner Informationstechnologie immer effek-
tiver ausgestaltet wird, um letztlich dazu beizutragen, ein komplettes Bild der Le-
bensfiihrung eines Menschen durch viele kleine ,,Mosaiksteine zu erstellen. Die
neuen Techniken konnten nicht nur zur Strafverfolgung, sondern auch zur Uber-
wachung von Journalisten und von Geheimdiensten eingesetzt werden. Dabei riigt
Pettiti vor allem die mangelnde demokratische Kontrolle. Er pladiert fiir die Tren-
nung exekutiver und judikativer Befugnisse, indem derartige Uberwachungsmali-
nahmen umfassend der richterlichen Anordnung und nachtriglichen Kontrolle un-
terstellt werden.

Néher zu betrachten sind die Risiken, die Pettiti zur Begriindung heranzieht:
Polizeiliche Telefoniiberwachungen fithrten zur Existenz sog. ,,prosecution files®,
welche die Regeln der Verfahrensfairness des Art. 6 EMRK unterlaufen wiirden,
indem sie eine Schuldvermutung aufstellten. Pertiti nennt sodann verschiedene
Rechtspositionen, die den Betroffenen zu gewidhren seien. Dazu zdhlt er u.a. das
Recht auf Zugang zu den Informationen nach Verfahrenseinstellungen oder Frei-
spruch, Loschungsrechte und die vertrauliche Behandlung des Vorgangs. Erstmals
findet sich ein expliziter und ausfiihrlicher Verweis auf die Datenschutzkonvention
des Europarats. Pettiti sieht die ,,Mission* des Europarats und seiner Organe in der
Verhinderung eines Systems, wie es demjenigen des ,,Big Brother* aus George
Orwells Roman ,,1984 entspricht. Weiterhin hilt er Telefoniiberwachungen fiir
vergleichbar mit der im Roman beschriebenen optischen Uberwachung von
Privatrdumen. Er fiihrt schlieBlich aus, dass sich Natur und Auswirkungen automa-
tisierter Datenverarbeitung vollig von denen manueller Datenverarbeitungen unter-
schieden. SchlieBlich verweist Pettiti auf das Volkszédhlungsurteil des Bundes-
verfassungsgerichts und plédiert fiir eine enge Auslegung der Schranken des Art. 8
Abs. 2 EMRK. Geheime UberwachungsmaBnahmen seien charakteristisch fiir
Polizeistaaten und im Rahmen der EMRK nur zu tolerieren, wenn sie wirklich
notwendig zum Schutz demokratischer Institutionen sind. Hinsichtlich der Abfrage
von Verbindungsdaten weist Pettiti darauf hin, dass dabei auch Informationen zu-
génglich wiirden, die iiber den Zweck der Abfrage hinausgehen. Zudem hélt er die
automatisierte Verarbeitung neutraler Daten fiir genauso ,,enthiillend” wie diejenige
von sensiblen Daten. Pettiti beendet sein Votum mit der Feststellung, dass das
,right to be let alone* von Art. 8 EMRK umfasst sei.!

210 Zustimmende Meinung von Richter Pettiti, EGMR Urteil vom 2.8.1984, Malone ./.
Vereinigtes Konigreich, App. Nr. 8691/79, [Anhang].
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Die Entscheidung Weber und Saravia gegen Deutschland®'! steht exemplarisch
fir den in der Folgezeit stattfindenden Eingang der Risikokonzeption in die
stindige Rechtsprechung. Sie erging infolge des zweiten Urteils des Bundesverfas-
sungsgerichts zur Telekommunikationsiiberwachung.’'* Gegenstand der Entschei-
dung waren die Vorschriften des G 10 zur strategischen Telekommunikations-
tiberwachung. Der Gerichtshof bejaht die Anwendbarkeit von Art. 8 Abs. 1 EMRK
aufgrund der zuvor in Klass und Malone ermoglichten Erfassung der Telekommu-
nikation von den Begriffen ,,Privatleben* und ,,Korrespondenz*. Das maligebliche
Risiko sei die durch ein System geheimer Kommunikationsiiberwachungen ge-
schaffene abstrakte Uberwachungsdrohung.?'® Die Entscheidung ist insofern be-
deutend, als der EGMR darin nicht nur die Argumentation der Fille Klass und Ma-
lone bekriftigt, sondern auch explizit das Risiko benennt, dass der Betroffene
durch Weitergabe von Informationen an andere Behorden Ermittlungen ausgesetzt
wird. Aufgrund dieses Risikos stellen Weitergabe und Nutzung von Daten durch
die Behorde einen eigenstindigen Eingriff in Art. 8 Abs. 1 EMRK dar.*'* Mit die-
ser Argumentation stimmt der EGMR mit dem BVerfG iiberein und iibernimmt,
wie sich zeigen wird, ein entscheidendes Merkmal modernen Informationsschutzes
— ndmlich den vor innerstaatlicher Informationsweitergabe. An gleicher Stelle be-
statigt der EGMR dariiber hinaus den Eingriffscharakter der Loschung und Nicht-
Benachrichtigung der Betroffenen, weil dies dazu dienen kann, die Eingriffe in
Art. 8 Abs. 1 EMRK zu verschleiern. Hiermit kniipft der EGMR an die schon im
Sondervotum von Richter Pettiti entwickelte Forderung?" an und {ibernimmt diese.
In darauffolgenden Entscheidungen zu Telekommunikationsiiberwachungsmaf-
nahmen wurde der Schutzbereich in vergleichbarer Weise erdffnet, so etwa in
Association for European Integration and Human Rights und Ekimdzhiev gegen
Bulgarien, Liberty u.a. gegen Vereinigtes Konigreich sowie lordachi u.a. gegen
Moldau?"®

21l EGMR  Entscheidung vom 29.6.2006, Weber u. Saravia ./. Deutschland, App.
Nr. 54934/00 = NJW 2007, 1433.

212 BVerfG Urteil vom 14.7.1999, 1 BvR 2226/94, 1 BvR 2420/95, 1 BvR 2437/95,
BVerfGE 100, 313; dazu unten Dritter Teil, II.B.5. sowie 9.a).

213 EGMR  Entscheidung vom 29.6.2006, Weber u. Saravia ./. Deutschland, App.
Nr. 54934/00, [77].

214 Ebd., [79]. Die herangezogenen Verweise auf Leander, Amann und Rotaru sind da-
bei jedoch nicht zielfithrend und verschleiern lediglich, dass der EGMR hier eine manifeste
Erweiterung des Schutzes vorgenommen hat. Gerechtfertigt wire hingegen ein Verweis
auf BVerfGE 100, 313.

215 Siche oben IV.B.1.a).

216 EGMR Entscheidung vom 28.6.2007, Association for European Integration and
Human Rights und Ekimdzhiev ./. Bulgarien, App. Nr. 62540/00; EGMR Entscheidung
vom 1.7.2008, Liberty u.a. ./. Vereinigtes Konigreich, App. Nr. 58243/00; EGMR Ent-
scheidung vom 10.2.2009, lordachi u.a. ./. Moldau, App. Nr. 25198/02.
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b) Zwischenergebnis

Die besprochenen Entscheidungen nehmen insgesamt gesehen somit nur einge-
schrinkt Stellung zu einschldgigen Risiken. Gleichwohl ldsst sich anhand der Ent-
scheidung Klass und der zustimmenden Meinung des Richters Pettiti zur Entschei-
dung Malone das Risiko einer Uberwachungsbedrohung deutlich nachvollziehen.
Dieses Risiko korrespondiert mit dem ,,Uberwachungsdruck®, der in Zusammen-
hang mit den oben untersuchten datenschutzrechtlichen Spezialinstrumenten an
verschiedenen Stellen zumindest angedeutet wurde. Insbesondere in Klass wird die
Nahe dieses Risikos zum Demokratieprinzip herausgestellt. Die zustimmende Mei-
nung von Pettiti verdeutlicht die gesellschaftliche ,,Makro“-Perspektive indem ein
Eingriff unabhédngig von der konkreten Anordnung im Einzelfall bejaht wird. Beide
Entscheidungen nennen die aus mangelnder Transparenz folgende Moglichkeit zu
willkiirlichem Behordenhandeln als weiteren Bestandteil des Risikos verdeckter
UberwachungsmaBnahmen. Der Fall Weber und Saravia fiihrt zu einer Erginzung
dieses Befundes um das Risiko von Anschlussermittlungen, das bei behordlichem
Datenaustausch entsteht.

2. Flexibilisierung der Schutzgutkonzeption

Pettitis Appell steht am Beginn einer Rechtsprechungsidnderung, die seit dem Ur-
teil Leander gegen Schweden®"’ den Schutzbereich stirker an die Information als
solche statt an die Erhebungsmodalititen und Sphirencharakteristika kniipft.?'®
Dem Fall lag die Beschwerde des schwedischen Museumstechnikers Leander zu-
grunde, der nach einer Sicherheitsiiberpriifung durch die Polizei entlassen wurde.
Die Priifung war angeordnet worden, da sich das Museum auf militdrischem Sperr-
gebiet befand. Der Museumstechniker miisse sich frei auf dem Gelidnde bewegen
konnen und sei deshalb zu iiberpriifen, lautete die Begriindung. Leander wurde
weder Einsicht in das geheime Polizeiregister noch eine Moglichkeit zur Stellung-
nahme eingerdumt.

Der EGMR iibernimmt in der Entscheidung zunéchst einen an das allgemeine
Datenschutzrecht angelehnten Eingriffsbegriff, indem er sowohl in der Speicherung
als auch in der Weitergabe von Informationen einen Eingriff sieht (,,both the stor-
ing and the release of such information, [...] amounted to an interference*).?"’
Zentral fiir das Vorliegen des Eingriffs ist ein neues Priifungsmerkmal: der Bezug
der Informationen zum Privatleben (,,information relating to Mr. Leander’s private
life).”** Sofern man die Ausfiihrungen im Kommissionsbericht hinzunimmt, be-

2

7 EGMR Urteil vom 26.3.1987, Leander ./. Schweden, App. Nr. 9248/81.

8 Vgl. auch Siemen, Grundrecht, S. 90 f.

9 EGMR Urteil vom 26.3.1987, Leander ./. Schweden, App. Nr. 9248/81, [48].
220 Ebd.

2

2
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steht dieser Bezug dann, wenn Informationen iiber Handlungen, Verbindungen und
Meinungen Riickschliisse auf das Verhalten oder die Personlichkeit des Einzelnen
zulassen. Dagegen soll ein Register mit bloBen Namens- und Adressangaben ,,nor-
malerweise” keine Beeintrichtigung von Art. 8 EMRK darstellen.””' Eine Aus-
legung entsprechend der Datenschutzkonvention des Europarats — wo gem. Art. 2
a) bereits ,,jede Information iiber eine bestimmte oder bestimmbare natiirliche Per-
son“ den Anwendungsbereich und damit das Schutzkonzept erdffnet — konnte sich
noch nicht durchsetzen. Das Leander-Urteil beinhaltet dennoch eine erhebliche
Annéherung an das Schutzkonzept der Konvention 108 und stellt damit einen wich-
tigen Schritt zur Verselbststindigung des Merkmals ,,Information® als Ankniip-
fungspunkt fiir rechtlichen Schutz dar.*** Eine solche abstraktere Betrachtung ist
notwendig in der Entwicklung vom Schutz des Individuums gegen bestimmte
UberwachungsmaBnahmen hin zu einem Schutz gegen ,,Informationsverwendungs-
folgen*, der bereits im Vorfeld greift. Im Rahmen des Priifungspunktes Vorherseh-
barkeit (,,foreseeability) wird zudem das Risiko der Willkiir bei verdeckten, keiner
Kontrolle zugénglichen Maflnahmen erneut herausgestellt, auf das sich bereits die
Entscheidungen Klass und Malone bezogen.**® Verwiesen wird auBerdem im Rah-
men der Notwendigkeit auf das Risiko einer ,,Verringerung oder Zerstdrung der
Demokratie unter dem Vorwand ihrer Verteidigung®, das ebenfalls bereits in Klass
entwickelt wurde.?*

Die Erfassung des Datenschutzes vom Schutzbereich des Art. 8 Abs. 1 Var. 2
EMRK wurde sodann in der Zuldssigkeitsentscheidung Lundvall gegen Schweden
bestitigt.”?> Der Fall betraf die Aufnahme des Steuerschuldners Lundvall in ein
spezielles Register unter Verwendung der schwedischen Personen-Identi-
fizierungsnummer (,,personnummer*). Der Umstand, dass Lundvall ein Rechtsmit-
tel gegen die Zahlungsverpflichtung eingelegt hatte, welches jedoch keine auf-
schiebende Wirkung besall, war nicht im Register vermerkt. Ein Problem fiir
Lundvall resultierte daraus, dass es in Schweden grundsétzlich mdglich ist, derarti-
ge Informationen innerhalb des allgemeinen Rechts auf Informationszugang einzu-
sehen.??® Dies fiihrte im vorliegenden Sachverhalt dazu, dass Lundvall als nicht
kreditwiirdig eingestuft wurde. Die Kommission bestdtigte in ihrem Bericht zu-
néichst, dass Datenschutz in den Anwendungsbereich von Art. 8 Abs. 1 EMRK
fallt, und hélt es deshalb fiir moglich (,,conceivable®), dass der Abgleich verschie-

221 EKMR Bericht vom 17.5.1985, Leander ./. Schweden, App. Nr. 9248/81 [56];
Siemen, Grundrecht, S. 89.

222 Siemen, Grundrecht, S. 90 f., sicht in diesem Wandel eine Aufwertung des Schutz-
bereichs als eigenen Priifungspunkt.

223 EGMR Urteil vom 26.3.1987, Leander ./. Schweden, App. Nr. 9248/81, [50].
224 Ebd., [60].
225 EKMR Entscheidung vom 11.12.1985, Lundvall ./. Schweden, App. Nr. 10473/83.

226 Dies erkldrt sich mit dem verfassungsrechtlichen Offentlichkeitsprinzip (offentlig-
hetsprincipen) gem. 2 kap. 1 § TF.
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dener Register unter Verwendung einheitlicher Identifizierungsnummern im Rah-
men von Art. 8 Abs. 1 EMRK zu beriicksichtigen sei. Sie bricht dann jedoch eine
eingehende Auseinandersetzung mit den Risiken ab, um die Beschwerde ratione
personae fiir unzuléssig zu erkliren.”?” Der Fall verdeutlicht, dass die Ubertragung
von Informationen aus einem Bereich (Steuerschulden) auf einen anderen (private
Kreditaufnahme) als Risiko erkannt wurde. Das Risiko eines ,,Durchbrechens®
informationeller Ebenen ist bereits aus der Untersuchung der Spezialinstrumente
bekannt und dort als Entkontextualisierung, genauer als ,,Kontextinfiltration* be-
zeichnet worden.””® Die Entscheidung stellt ein weiteres Beispiel fiir diese Risiko-
gruppe dar. Die negativen Auswirkungen bestehen dabei hinsichtlich der Inan-
spruchnahme von Dienstleistungen, was im Fall von Kreditvergaben besonders
einschneidend sein kann. Hier liegt aber auch ein Aspekt des Risikos ,,Kontextdefi-
zit*“ vor. Die Information, dass Lundvall ein Rechtsmittel gegen die Zahlungsver-
pflichtung eingelegt hatte, wurde in den zweiten Kontext, also in die Kreditwiirdig-
keitspriifung, nicht einbezogen. Zwar hatte das Rechtsmittel keine aufschiebende
Wirkung hinsichtlich der Zahlung, gleichwohl hétte die Information womdglich
positive Auswirkungen auf den Scoringwert (der z.B. in Prozent der Erfiillungs-
wahrscheinlichkeit angegeben werden kann)** gehabt.

Eine gewisse Bedeutung fiir die Risikokonzeption kommt dabei auch dem sys-
tematischen Verfahren durch Verwendung iibergreifender Identifikationsnummern
zu. So wurden etwa in der Kommissionsentscheidung Reyntjens gegen Belgien Per-
sonalausweisdaten ohne eine solche Identifikationsnummer als nicht relevant fiir
Art. 8 Abs. 1 EMRK angesehen.*’

In einer Reihe weiterer Fille bestétigten die Kommission und der Gerichtshof die
grundsétzliche Erfassung des Datenschutzes vom Anwendungsbereich des Art. 8
Abs. 1 EMRK, ohne jedoch niher auf zugrundeliegende Risiken einzugehen.?!
Dabei wurde allerdings deutlich, dass die aus der frithen Rechtsprechung stammen-
de rdumlich-sphérenartige Konzeption des Schutzguts zunehmend ausgeweitet
wurde: Art. 8 Abs. 1 EMRK umfasst demnach nicht lediglich einen ,,inneren
Kreis*, sondern auch das Recht, soziale Beziehungen aufzunehmen.?*? Andererseits

227 EKMR Entscheidung vom 11.12.1985, Lundvall ./. Schweden, App. Nr. 10473/83,
S. 130.

228 Siehe oben I1.B.
229 Vgl. z.B. das ,Infoblatt Scoreiibersicht“ der Schufa, http://www.schufa.de/media/

teamwebservices/wissenswertes/downloads 11/scoringinfo/schufa_infoblatt scoreuebersicht
100120final.pdf [Stand: 16.6.2013].

230 EKMR  Entscheidung vom 9.9.1992, Reyntjens ./. Belgien, App. Nr. 16810/90,
S. 152; Siemen, Grundrecht, S. 93.

21 EKMR Entscheidung vom 12.5.1988, P.H. u. H.H. ./. Vereinigtes Konigreich,
App. Nr. 12175/86; EKMR Entscheidung vom 13.10.1988, L. ./. Deutschland, App.
Nr. 12793/87.

22 EGMR Urteil vom 16.12.1992, Niemietz ./. Deutschland, App. Nr. 13710/88, [29];
EKMR Entscheidung vom 19.5.1994, Friedl ./. Osterreich, App. Nr. 15225/89, [44]; Ahn-
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zeigen die Kommissionsentscheidungen Lupker gegen die Niederlande®® und

Fried] gegen Osterreich,>** dass bestimmte Ankniipfungspunkte aus der Offentlich-
keitssphére den Bezug zum Privatleben entfallen lassen konnen:** Im Fall Lupker
wurden Fotografien, die fiir den Fiihrerschein bzw. Personalausweis erstellt wur-
den, im Rahmen strafrechtlicher Ermittlungen verwendet. Die Kommission hielt
diese Praxis fiir zuldssig, da die Fotografien ,,freiwillig” an die Behdrden gegeben
wurden.?*® Zudem fiithrt die Kommission aus, dass die Bilder nicht der Allgemein-
heit zugédnglich gemacht wurden und nur zum Zwecke der Identifizierung Verwen-
dung fanden. Dies spricht fiir ein eher sphérenartiges Verstéindnis, wonach Infor-
mationen, die einmal in die Offentlichkeitssphire entiuBert wurden, frei verwendet
werden konnen. Nach diesem Verstindnis ldge das Risiko weniger in den Folgen
der Informationsverwendung als in der Verletzung einer privaten Sphire. Die be-
reits in der Datenschutzkonvention des Europarats enthaltene Beriicksichtigung
von Zweckénderungen wurde im Fall Lupker somit nicht aufgegriffen, obwohl ins-
besondere das Risiko der Entkontextualisierung in den Kommissionsentscheidun-
gen Lundvall und Reyntjens bereits identifiziert worden war. Auch der Hinweis in
Lupker auf ,blofle Identifizierungszwecke® blendet das Risiko der Entkontextua-
lisierung, das aus der Ubernahme von Meldedaten in strafrechtliche Kontexte ent-
steht, aus.

Der Fall Friedl betraf die Erstellung polizeilicher Fotografien eines Demonstra-
tionsteilnehmers nach Auflésung der Kundgebung und seine anschlieende Befra-
gung zur Identitdtsfeststellung. Die Fotografien dienten der Vorsorge spéterer
Strafverfolgung, wurden letztlich jedoch nicht verwendet. Zwar wurden die Bilder
nicht mit den Personendaten des Abgebildeten zusammengefiihrt, auch nicht in ein
elektronisches Datenverarbeitungssystem eingegeben und lediglich in einer Akte zu
der betreffenden Demonstration abgelegt; gleichwohl verdeutlicht die mit einem
Vergleich endende Entscheidung®’ eine Relativierung raumlicher Schutzgutkon-
zeptionen, ohne dass sich jedoch ein konsequenter Ubergang zu einer das Risiko
der Entkontextualisierung aufgreifenden Konzeption durchsetzen konnte: Die
Kommission trennt zundchst zwischen den Bildaufnahmen und der Befragung.
Hinsichtlich der Bildaufnahmen entwickelt sie aus der bisherigen Rechtsprechung,
insbesondere den Fillen Leander und McVeigh, vier Prifungskriterien. Das erste

lich, aber mit stirkerer Betonung der Sphirenkonzeption EKMR Entscheidung vom
12.7.1977, Briiggemann, Scheuten ./. Deutschland, App. Nr. 6959/75, [55-57].

233 EKMR Entscheidung vom 7.12.1992, Lupker ./. Niederlande, App. Nr. 18395/91.

234 EKMR Entscheidung vom 19.5.1994, Fried! ./. Osterreich, App. Nr. 15225/89.

235 Siemen, Grundrecht, S. 103 f.

236 Zwar enthélt die Entscheidung keine néhere Erorterung der so verstandenen ,,Frei-
willigkeit, gleichwohl scheint nicht das Konzept der Einwilligung im Vordergrund zu

stehen. Eine Einwilligung wére mangels Kenntnis der spdteren Verwendung bzw. mangels
Aufklarung tiber derartige Verwendungszwecke unwirksam.

27 EGMR  Entscheidung vom 31.1.1995, Friedl ./. Osterreich, Entscheidung
Nr. 28/1994/475/556.
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Kriterium ist das Eindringen in den privaten Bereich des Individuums (,,intrusion
into the individual’s privacy®). Zweitens wird gepriift, ob sich dieses Eindringen
auf private oder 6ffentliche Umsténde bezieht (,,related to private matters or public
incidents®). Das dritte Kriterium bezieht sich auf die Zugénglichmachung des Ma-
terials (,,whether the material thus obtained was envisaged for a limited use or was
likely to be made available to the general public®). Zuletzt verweist die Kommis-
sion auf das Kriterium der freiwilligen Preisgabe.”*® Diese Kriterien sollen alter-
nativ die Eroffnung des Schutzbereichs von Art. 8 Abs. I EMRK ermdglichen.
Weil die Bildaufnahmen nicht mit Namen versehen und nicht aus dem ,,inneren
Kreis“, etwa der Wohnung, erhoben wurden, konnte die Kommission keinen Ein-
griff erkennen. Beziiglich der Befragung bejaht sie zwar einen Eingriff, sicht diesen
jedoch als gerechtfertigt an.

Der Fall zeigt damit, wie die Kommission verschiedene Konzeptionen aus den
vorangegangenen Entscheidungen — Sphérenbetrachtung, inhaltlicher Bezug und
Selbstbestimmungskonzeption — kombiniert, ohne jedoch zur Frage von Informa-
tionsverwendungsfolgen Stellung zu nehmen und ohne auf das Schutzkonzept der
Datenschutzkonvention zuriickzugreifen, welche die Betroffenheit personenbezo-
gener Daten in der Regel als Anlass filir ihre Schutzgewéhrleistungen ausreichen
lasst. Auch das zuvor bereits in Reyntjens und Lupker durchscheinende Risiko der
Entkontextualisierung wird nicht aufgegriffen. Bedeutsam ist jedoch, dass entspre-
chend den Friedl-Kriterien Art. 8 Abs. 1 EMRK grundsitzlich auch bei der Uber-
wachung offentlicher Orte einschldgig sein kann und somit die Fortentwicklung
des Spharenverstidndnisses hin zu einer flexibleren, auf Risiken abstellenden Kon-
zeption begiinstigt wird. In kurzer Folge wurde diese Flexibilisierung mehrfach
durch die EKMR bestitigt. So stellte die Kommission in der Entscheidung
Tsavachidis gegen Griechenland fest, dass auch Aktivititen, die an offentlichen
Orten stattfinden und nicht mittels besonderer Geheimhaltungsmafinahmen vor
Kenntnisnahme geschiitzt werden, in den Anwendungsbereich des Art. 8 Abs. 1
EMRK fallen kénnen.?*’

Relativiert wird diese Entwicklung durch Einbeziehung eines Publizititskrite-
riums (Zuginglichmachung fiir einen grofleren Personenkreis). So wird in der Ent-
scheidung Campion gegen Frankreich die Aufnahme eines Fotos bei einer Ge-
schwindigkeitsmessung unter Verwendung der Friedl-Kriterien deshalb abgelehnt,
weil die Aufnahme keinem gréBeren Personenkreis bekanntgemacht wurde.?*" Die-
se Beschriankung findet sich sodann in der Entscheidung Herbecq gegen Belgien
wieder.?*! Der Fall betrifft die Videoiiberwachung offentlicher Plitze in Belgien.

238 EKMR Bericht vom 19.5.1994, Fried! ./. Osterreich, App. Nr. 15225/89, [48].

239 EKMR Bericht vom 28.10.1997, Tsavachidis ./. Griechenland, App. Nr. 28802/95,
[47]; vgl. auch Siemen, Grundrecht, S. 107 f.

240 EKMR Entscheidung vom 6.9.1995, Campion ./. Frankreich, App. Nr. 25547/94.

241 EKMR Entscheidung vom 14.1.1998, Herbecq ./. Belgien, App. Nr. 32200/96 und
32201/96; vgl. auch Siemen, Grundrecht, S. 108 f.
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Die Kommission fiihrt darin aus, dass eine Situation, in der Videoaufnahmen von
der Uberwachungskamera nicht gespeichert und lediglich von den auf den Monitor
blickenden Personen gesichtet werden, mit einer Situation identisch sei, in der die
Uberwachungsperson selbst vor Ort ist und die Geschehnisse verfolgt. Der Be-
schwerdefiihrer habe dariiber hinaus nicht geltend gemacht, dass etwaige private
Handlungen an &ffentlichen Orten iiberwacht wiirden.?** Die Kommission hilt
somit am Kriterium des Inhaltsbezugs aus der Entscheidung Leander fest. Sie ak-
tiviert jedoch durch das Kamerabeispiel ein Argument, das als ,,bloBe Raumiiber-
windung® umschrieben werden kann. Die bloe Effizienzsteigerung durch Tech-
nikeinsatz soll insoweit also gerade kein eigenstdndiges Risiko darstellen. Die im
Zuge der Niemietz-Entscheidung ermdglichte Ausdehnung des Privatlebensbegriffs
tiber den ,,inner circle hinaus wird durch die Friedl-Kriterien im Ergebnis also nur
leicht verstirkt. Das Publizititskriterium markiert weiterhin die Grenze.*** Gleich-
wohl erfolgte mit dem Kriterium der freiwilligen Preisgabe die Offnung hin zu
einem flexibleren Verstdndnis und zu einer Ankniipfung an Risiken und Folgen der
Informationsverarbeitung.

Der Fall Amann gegen die Schweiz*** markiert sodann die nichste Stufe der An-
niherung von Konventionsgarantie und Datenschutziibereinkommen.>*® Die Ent-
scheidung betrifft die Aufnahme personenbezogener Informationen eines Schwei-
zer Epiliergerdtehdndlers in ein geheimes Polizeiregister. Der Héndler wurde darin
als Kontakt zur russischen Botschaft gefiihrt, weil eine seiner Kundinnen eine tele-
fonische Bestellung aus der russischen Botschaft vorgenommen hatte. Das Telefo-
nat wurde abgehort. Der Gerichtshof stellt fest, dass entsprechend den Fillen Lean-
der und Niemietz eine weite Auslegung von Art. 8 EMRK zu erfolgen habe. Zudem
sei die Speicherung von auf das Privatleben bezogenen Daten auch im beruflichen
Kontext erfasst. Sodann merkt das Gericht an, dass diese Auslegung mit der Daten-
schutzkonvention iibereinstimme und referiert deren Zwecke und Anwendungs-
bereich.?*® Zu einem volligen Gleichlaufen kam es dabei aber noch nicht, weil die
Konvention einerseits allein das Vorliegen eines personenbezogenen Datums aus-
reichen ldsst und der Gerichtshof andererseits an seinen Kriterien aus den Fillen
Leander und Friedl festhalten wollte.>*’

242 EKMR Entscheidung vom 14.1.1998, Herbecq ./. Belgien, App. Nr. 32200/96 und
32201/96, DR 92, 97.

243 Siemen, Grundrecht, S. 109 f., sieht insbesondere in der Herbecq-Entscheidung
einen Riickschritt zum Inhaltskriterium.

244 EGMR Urteil vom 16.2.2000, Amann ./. Schweiz, App. Nr. 27798/95.

245 Vgl. auch Siemen, Grundrecht, S. 110 f.

246 EGMR Urteil vom 16.2.2000, Amann ./. Schweiz, App. Nr. 27798/95, [65]; Siemen,
Grundrecht, S. 110 ff.

247 Siemen, Grundrecht, S. 112, sicht in dem Verweis auf die Konvention keine inhalt-
liche Ubernahme der in ihr enthaltenen Definitionen.
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Weiterhin zeigt sich die zunehmende Flexibilisierung an dem in der Rechtspre-
chung des EGMR erstmals vorgenommenen Verweis auf die Datenschutzkonventi-
on im Urteilstext in der Entscheidung Z gegen Finnland, die sogleich eingehender
zu untersuchen ist.** Bestitigt wird diese Flexibilisierung in der Entscheidung L.L.
gegen Frankreich: In diesem im Zusammenhang mit Medizindaten ergangenen Ur-
teil nennt das Gericht den Bezug zum Privatleben zwar noch, verweist dann jedoch
ohne weitere Erorterung auf die Datenschutzkonvention.?*’

3. Systematische Erhebung und Informationspermanenz

An die Amann-Entscheidung schloss sich eine Reihe datenschutzrechtlicher Ur-
teile des EGMR an, die das Risiko der Permanenz erhobener Informationen veran-
schaulichen und dabei das systematische Zusammentragen von Informationen als
eigenstdndiges Risikomerkmal herausbilden. Die Entscheidungen Rotaru gegen
Rumdinien,”° Sidabras gegen Litauen,>" Turek gegen Slowakei*>* und Haralambie

gegen Rumdnien®™ betreffen die Verwendung von Geheimdienstinformationen.

Diese Informationen wurden noch unter den vormaligen sowjetischen Regierun-
gen der genannten osteuropdischen Staaten zusammengetragen. Die Nachfolge-
staaten verwendeten die teilweise {iber 50 Jahre alten Informationen in unterschied-
lichen Zusammenhédngen. Die alten Informationen werfen Fragen in verschiedenen
Kontexten auf, so etwa bei Entschddigungs- und Riickiibereignungsfragen mit Be-
zug zu politischer Verfolgung (Haralambie), bei der Loschung fehlerhaft gespei-
cherter Informationen zu nationalsozialistischen Bestrebungen (Rotaru) oder bei
Lustrationsverfahren®>* (Sidabras, Turek). Beachtlich ist der an diesen Geheim-
dienst-Entscheidungen entwickelte Schutz vor systematischer Erhebung von
Informationen. Dieses Kriterium wurde im Fall Rotaru als neues Merkmal fiir die
Eroffnung des Anwendungsbereichs von Art. § EMRK eingefiihrt. Informationen,
selbst wenn diese offentlich sind (,,public information®), konnen in den Anwen-
dungsbereich fallen, soweit sie systematisch gesammelt und in Dateien der Behor-

248 EGMR Urteil vom 25.2.1995, Z. ./. Finnland, App. Nr. 22009/93, [95]; vgl. Siemen,
Grundrecht, S. 100.

249 EGMR Entscheidung vom 10.10.2006, L.L. ./. Frankreich, App. Nr. 7508/02, [32].
250 EGMR Urteil vom 4.5.2000, Rotaru ./. Rumdnien, App. Nr. 28341/95.

251 EGMR Urteil vom 27.10.2004 (final), Sidabras und Dziautas ./. Litauen, App.
Nr. 55480/00 und 59330/00.

252 EGMR Urteil vom 13.9.2006 (final), Turek ./. Slowakei, App. Nr. 57986/00.

253 EGMR  Entscheidung vom 27.1.2010 (final), Haralambie ./. Rumdinien, App.
Nr. 21737/03.

254 Der Begriff ,,Lustration* bezeichnete in der romischen Religion die feierliche kul-
tische Reinigung und wird heute fiir die Entfernung politisch vorbelasteter Staatsbedienste-

ter nach Systemwechseln verwendet, vgl. http://de.wikipedia.org/wiki/Lustration [Stand:
28.3.2014].
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den gespeichert werden.”> Dies habe erst recht zu gelten, wenn sich die Informa-
tionen auf die weit zuriickliegende Vergangenheit des Betroffenen bezichen.*® Das
Urteil nimmt damit zugleich zu dem Risiko der Informationspermanenz Stellung.
Einmal erhobene und gespeicherte Informationen konnen auch nach langen Zeit-
rdumen (im Fall Rotaru waren es iiber 50 Jahre) erneut Bedeutung erlangen und
verwendet werden. Dabei liegt die Fehleranfilligkeit aufgrund des hohen Alters auf
der Hand; hiergegen richten sich Loschungs- und Berichtigungspflichten.?’

a) Exkurs: Informationsverjihrung als Rechtsinstitut

Hinzu kommt jedoch der aus der Verjahrungsdogmatik bekannte Gedanke des
Rechtsfriedens. Aufschlussreich ist in diesem Zusammenhang die Begriindung des
zivilrechtlichen Rechtsinstituts der Verjahrung in den Motiven des BGB: Dort
heifit es, dass der Verpflichtete nicht mit veralteten Anspriichen behelligt werden
soll, die in der Regel ,,innerlich unbegriindet oder bereits erledigt sind. Gewisse
tatsdchliche Zustdnde, die langere Zeit unangefochten bestanden haben, sollen im
Interesse von Rechtsfrieden und Rechtssicherheit als bestehend anerkannt wer-
den.®® Auch die strafrechtliche Verjéhrung basiert auf dem Gedanken des Rechts-
friedens. Der Zeitablauf hat das durch die Tat erschiitterte Rechtsgefiihl der Allge-
meinheit beruhigt, ein Prozess ist dann aus spezialpraventiven Griinden vielfach
nicht mehr erforderlich.?*’

Dieses allgemeine Rechtsprinzip ldsst sich auch auf den Kontext des Informa-
tionsrechts ilibertragen. Sofern die Informationserhebung lange zuriickliegt, kann es
— dhnlich wie im Zivilrecht — geboten sein, die Verjdhrung anzunehmen, die dann
konsequenter Weise ,Informationsverjahrung* heilen miisste. Aufgrund der
Eigenart der Kategorie ,,Information,?® kann diese Verjéhrung nicht ein absolutes
Verarbeitungsverbot begriinden, womoglich jedoch dem Betroffenen ein Gegen-
recht einrdumen, das sich gegen Entscheidungen richtet, die auf der verjdhrten In-
formation basieren und daran nachteilige Wirkungen fiir den Betroffenen kniipfen.

Exemplarisch fiir die Folgen derartiger Verwendungen sind die Ausfiihrungen
des Gerichtshofs im Fall Sidabras: Informationen {iber die vergangene Zusammen-
arbeit mit dem sowjetischen Geheimdienst beeintrachtigten nicht nur die Reputa-
tion der Antragsteller, sondern dariiber hinaus ihre Moglichkeit private oder beruf-

255 Siemen, Grundrecht, S. 112 sowie 123 ff.

256 EGMR Urteil vom 4.5.2000, Rotaru ./. Rumdnien, App. Nr. 28341/95, [43-44].
257 Hinsichtlich der Loschungsverpflichtung vgl. ebd., [57, 60].

258 MiiKo-von Feldmann, § 194 Rn. 6.

259 Vgl. Roxin, AT 1, § 23 Rn. 56.

260 Zum Informationsbegriff vgl. Sieber, NJW 1989, 2569 ff.
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liche Beziehungen zu anderen Menschen aufzunehmen.”®' Das Gericht vermied
zwar eine eingehendere Priifung von Art. 8 Abs. 1 EMRK, weil es bereits eine Ver-
letzung von Art. 14 EMRK i.V.m. Art. 8 EMRK (Diskriminierungsverbot) bejah-
te.?®? Die Erfassung systematisch gespeicherter, vor langer Zeit erhobener Informa-
tionen in Polizeiregistern wurde jedoch schlieBlich in der Entscheidung Segerstedt-
Wiberg u.a. gegen Schweden unter Verweis auf die Entscheidungen Amann und
Rotaru ohne weitere Erorterung bejaht.?®® Die Entscheidung Jarnea gegen Rumdini-
en*®* bejaht den Eingriff, auch wenn dem Betroffenen nicht der vollstindige Zu-
gang zu den Informationen eingerdumt wird. In der Entscheidung Antunes Rocha
gegen Portugal”® fiihrt der Gerichtshof aus, dass es bei einer systematischen Erhe-
bung fiir die Frage des Eingriffs auch nicht darauf ankomme, ob die Erhebung dem
Antragsteller bekannt war oder — etwa aufgrund einer unklaren Einwilligungserkli-
rung — bekannt sein musste. Die Kenntnis und ggf. Einwilligung sei erst im Rah-
men der Rechtfertigung zu untersuchen.?

b) Zwischenergebnis

Festzuhalten bleibt somit, dass der Gerichtshof in den dargestellten Entscheidun-
gen zwei Aspekte angeht: zum einen die systematische Erhebung durch den Staat,
zum anderen das Risiko der Informationspermanenz. Letzteres gibt Anlass zu
Uberlegungen hinsichtlich einer ,Informationsverjihrung® als eigenstindiges
Rechtsinstitut des Informationsrechts in Anlehnung an die hergebrachten zivil- und
strafrechtlichen Verjahrungszwecke. Dabei wéren Loschungsrechte angesichts der
dezentralen Internetkommunikation technisch kaum umsetzbar.>*” Deshalb konnte
sich das Rechtsinstitut auch insoweit an der zivilrechtlichen Verjdhrung orientieren,
als die Rechtsfolgen rein innerrechtlich und in Abhéngigkeit von der Ausiibung des
Betroffenen konstruiert werden. Eine so verstandene Informationsverjéhrung wiirde
dem Einzelnen das Recht geben, Entscheidungen mit Regelungswirkung fiir ihn
abzuwehren, soweit die daflir herangezogenen Informationen derart alt sind, dass
ihre Verwendung den Rechtsfrieden gefahrden wiirde. Sicherlich wire es dann je-
doch erforderlich, Ausnahmen und ggf. weitere Voraussetzungen zu entwickeln, da

261 EGMR Urteil vom 27.10.2004 (final), Sidabras und Dziautas ./. Litauen, App.
Nr. 55480/00 und 59330/00, [49].

202 Ebd., [63].

263 EGMR Urteil vom 6.6.2006 (final 6.9.2006), Segerstedt-Wiberg u.a. ./. Schweden,
App. Nr. 62332/00, [72].

264 EGMR Entscheidung vom 19.6.2011, Jarnea ./. Rumdnien, App. Nr. 41838/05.

265 EGMR Urteil vom 31.5.2005, Antunes Rocha ./. Portugal, App. Nr. 64330/01, [62-
65].

266 Ebd., [62-65].

267 Fragwiirdig ist deshalb das neue ,,Recht auf Vergessen® im Rahmen der Reform-
plane zur Datenschutzrichtlinie der EU, dazu siehe unten Teil 2, I11.F.2.a).
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das Recht an Informationen hochst relativ und abhidngig vom jeweiligen Kontext
ist.

4. Publizititsschiden und Schamgefiihl

Eine Reihe z.T. neuerer Entscheidungen betrifft das Risiko von Publizitdtssché-
den und insbesondere die Auslosung von Schamgefiihl bei Bekanntwerden von
Informationen. Dabei wird der Anwendungsbereich des Art. 8 Abs. 1 EMRK ent-
sprechend der Leander-Entscheidung weit gefasst, indem die Datenspeicherung
ohne weiteren Inhaltsbezug fiir die Eroffnung des Anwendungsbereichs geniigt.2%®
In diese Gruppe fallen die Entscheidungen Adamson gegen Vereinigtes Konigreich,
Gardel, Bouchacourt, M.B. (jeweils gegen Frankreich) und Dimitrov-Kazakov
gegen Bulgarien.®® Diese Fille hatten die Registrierung von tatsichlichen oder
mutmaBlichen Sexualstraftitern zum Gegenstand. In den Entscheidungen wird an
verschiedenen Stellen das Risiko von Publizititsschdaden deutlich, die aus der be-
sonderen gesellschaftlichen Verachtung gegeniiber Sexualstraftitern resultieren. Im
Fall Adamson sieht der Gerichtshof jedoch keine Anhaltspunkte fiir ein besonderes
Risiko offentlicher Demiitigung oder Verletzung durch die Registrierungspflicht,
da diese lediglich gegeniiber der Polizei gelte.””® In Gardel wird die besondere
Eingriffstiefe langfristiger Speicherung angesprochen, diese dann jedoch aufgrund
der Schwere der Vorwiirfe und angesichts gesetzlicher Begrenzung der Verarbei-
tung und bestehender Verfahrensgarantien als zuldssig erachtet.?’! Ebenfalls in den
Kontext des Publizititsschadens ist der Fall Khelili gegen die Schweiz einzuordnen:
Die Antragstellerin wurde iiber Jahre hinweg in einem Polizeiregister als Prostitu-
ierte gefiihrt, weil eine Visitenkarte mit der Aufschrift: ,,Gentille, jolie femme fin
trentaine attend ami pour prendre un verre de temps en temps ou sortir. Tel. (...)**’
aufgefunden wurde. Auch nach der Bestitigung durch die Polizeibehorde, dass
die Berufsangabe durch ,,couturiére” (Schneiderin) ersetzt wurde, verblieb die
Antragstellerin in anderen Datenbanken der Justizverwaltung immer noch unter
dem Eintrag ,,Prostituierte®. Der Gerichtshof bejahte den Eingriff ohne weitere

268 Vgl. Siemen, Grundrecht, S. 121.

260 EGMR Entscheidung vom 26.1.1999, Adamson ./. Vereinigtes Kénigreich, App.
Nr. 42293/98; EGMR Entscheidungen vom 17.12.2009, Gardel ./. Frankreich, App.
Nr. 16428/05, Bouchacourt ./. Frankreich, App. Nr. 5335/06, M.B. ./. Frankreich, App.
Nr. 22115/06; EGMR Entscheidung vom 20.2.2011, Dimitrov-Kazakov ./. Bulgarien, App.
Nr. 11379/03.

270 EGMR Entscheidung vom 26.1.1999, Adamson ./. Vereinigtes Konigreich, App.
Nr. 42293/98, [2].

271 EGMR Entscheidungen vom 17.12.2009, Gardel ./. Frankreich, App. Nr. 16428/05,
[67-71], Bouchacourt ./. Frankreich, App. Nr. 5335/06, [67-70], M.B. ./. Frankreich, App.
Nr. 22115/06, [60-62].

2712 Liebe, hiibsche Frau Ende dreiflig sucht Freund, um ab und zu ein Glas zu trinken
oder auszugehen, Tel. (...).”
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Erérterung.””® Auch hier ist das Auslosen eines Schamgefiihls aufgrund der gesell-
schaftlichen Ablehnung des Prostitutionsgewerbes als Risiko festzuhalten. Die
Auslosung von Schamgefiihl ist zudem als Risiko der unter 2. und 5. thematisierten
Entscheidungen zu Medizindaten einschlédgig.

Die Entscheidung Casuneanu gegen Rumdnien®™ betrifft neben dem Risiko von
Publizitatsschdden durch Reputationsverletzungen auch die strafrechtliche Un-
schuldsvermutung: In der Entscheidung waren Informationen aus einer Telefon-
iiberwachung an die Presse gelangt, noch bevor diese nach ruménischem Strafpro-
zessrecht ohnehin 6ffentlich wurden. Der Gerichtshof bejahte unter Verweis auf die
zu diesem Zeitpunkt fortbestehende Vertraulichkeitserwartung einen Eingriff und
fiihrte aus, es sei Sache der Staaten, das Verfahren derart zu organisieren bzw. das
Personal so zu schulen, dass ein effektiver Schutz der Reputation erfolge.?”

5. Sekundireffekte enttiuschter Vertraulichkeitserwartungen

Der Fall Halford gegen das Vereinigte Konigreich®™ verdeutlicht einen neuen
Ansatz zur Bestimmung des Schutzguts. Die Entscheidung betraf die Uberwachung
des dienstlichen und privaten Telefons im Biiro einer britischen Polizistin sowie
des Privattelefons in ihrer Wohnung. Die Polizistin hatte sich wegen unterstellter
Diskriminierung in einem Bewerbungsverfahren bei der zustindigen Stelle be-
schwert und vermutete, dass die UberwachungsmaBnahmen — obwohl sie offiziell
mit Dienstvergehen begriindet wurden — in Wirklichkeit auf das von ihr verfolgte
Diskriminierungsverfahren zuriickgingen. Hinsichtlich des Biiroanschlusses war
fraglich, inwieweit der Offentlichkeitsbezug eines Biiroraums den Schutz von
Art. 8 Abs. 1 EMRK entfallen lassen konnte. Die Regierung argumentierte mit dem
Fehlen einer berechtigten Vertraulichkeitserwartung (,,reasonable expectation of
privacy®). Diese Argumentationsfigur entstammt der amerikanischen Rechtspre-
chung zum 4. Zusatzartikel der US-Verfassung. Sie besagt, dass 6ffentlich zugéng-
liche Rdume dann vom Vertraulichkeitsschutz der Vorschrift erfasst sind, wenn
eine Person ihre subjektive Vertraulichkeitserwartung nach auflen kenntlich ge-
macht hat und wenn diese subjektive Erwartung aus Sicht der Gesellschaft als
,verniinftig anzuerkennen ist.>”” Der EGMR macht sich diese Argumentation im
Rahmen des Schutzbereichs zu eigen und fiihrt aus, dass die Polizistin ein eigenes
Biiro nutzte und einer der beiden Apparate speziell fiir ihre Privatgesprache be-
stimmt war. Weiterhin wurde ihr bestétigt, dass sie ihre beiden Biiro-Telefone fiir

273 EGMR Entscheidung vom 18.10.2011, Khelili ./. Schweiz, App. Nr. 16188/07, [56].
274 EGMR Entscheidung vom 16.4.2013, Casuneanu ./. Rumdnien, App. Nr. 22018/10.
275 Ebd., [80-87].

276 EGMR Urteil vom 25.6.1997, Halford ./. Vereinigtes Konigreich, App. Nr. 20605/92.

277 Concurring Opinion von Justice Harlan, US Supreme Court, Urteil vom 18.12.1967,
Katzv. U.S., 389 U.S. 347, 361 (1967).
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das Diskriminierungsverfahren nutzen konne. Eine berechtigte Vertraulichkeits-
erwartung habe deshalb bestanden.?”® Der Gerichtshof bejahte die Anwendung von
Art. 8 Abs. 1 EMRK und duflerte sich anschliefend in der Rechtfertigungspriifung
zu den Risiken geheimer UberwachungsmaBnahmen: Das Recht der Mitgliedstaa-
ten miisse einen Schutz gegen willkiirliche Eingriffe in Art. 8 Abs. 1 EMRK auf-
grund des Mangels an Offentlicher Uberpriifung und aufgrund des Risikos von
Machtmissbrauch gewihren.?”

Der Fall zeigt zundchst, dass der Gedanke objektiv zu bestimmender Vertrau-
lichkeitssphdren dort Schwierigkeiten bereitet, wo ,,Vertraulichkeitsenklaven® in
Offentlichen Bereichen bestehen. Fiir diese Félle kann auf die Konzeption einer
Vertraulichkeitserwartung zuriickgegriffen werden. Der Vertrauensschutz dient
insoweit der Flexibilisierung durch Abstraktion. Eine Verletzung der Vertraulich-
keitserwartung fiihrt zu einer Enttduschung, was sich auf das kiinftige Verhalten
auswirken kann. Der Gerichtshof iibernimmt diese Schutzgutkonzeption jedoch
nicht auch bei dem Merkmal ,,in Ubereinstimmung mit dem Gesetz“ (,,in ac-
cordance with the law*). Vielmehr bestdrkt er dort erneut die Prinzipien aus Klass,
wobei er aufgrund der Riige einer konkreten Uberwachung den Eingriff nicht in der
abstrakten Uberwachungsbedrohung durch Existenz von Uberwachungsgesetzen
sehen will, sondern eine angemessene Wahrscheinlichkeit (,,reasonable like-
lihood*) der Durchfithrung im Einzelfall verlangt. Diese habe Halford nicht vorge-
tragen.”®® Die Argumentation ist wenig iiberzeugend, da nicht ersichtlich ist, wes-
halb die allein auf den Einzelfall beschriankte Riige die Eingriffsqualitit der
Gesetzgebung entfallen lassen soll. Konsistenter wire insoweit auch hier der Uber-
gang zum Schutzgut der Vertraulichkeitserwartung, wie von der Regierung ange-
fiihrt. Dieses hitte eine flexible, am Betroffenen ausgerichtete Abstufung der Ein-
griffsqualitdt ermoglicht.

Das Risiko enttduschter Vertraulichkeitserwartungen wird dann jedoch in zwei
Leitentscheidungen des EGMR aus dem Jahr 1997 aufgegriffen. Die Urteile Z. ge-
gen Finnland und M.S. gegen Schweden hatten die Verwendung von Medizindaten
im Rahmen gerichtlicher Verfahren zum Gegenstand.”®' Die problematischen Fol-
gen von Vertrauensverlust treten dort als spezifisches, mit der Preisgabe medizini-
scher Daten verbundenes Risiko hervor. In Z. gegen Finnland handelte es sich um
die besonders sensible Information iiber eine HIV-Infektion der Beschwerdefiihre-
rin. Der Gerichtshof fiihrte aus, dass der Datenschutz von fundamentaler Bedeu-
tung fiir das Recht auf Achtung des Privatlebens sei und im Fall von Medizindaten
ein besonderes Risikopotenzial hinsichtlich des Vertrauens in das Gesundheitssys-

278 EGMR Urteil vom 25.6.1997, Halford ./. Vereinigtes Konigreich, App. Nr. 20605/92,
[45].

279 Ebd., [49].

280 Ebd., [56 f.].

281 Vegl. Siemen, Grundrecht, S. 98 f.
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tem bestehe. Eindringlich beschreibt er die Konsequenzen von Vertrauensverlust,
die in einer Abschreckung der Kranken von der Preisgabe intimer Informationen
bei der Inanspruchnahme medizinischer Hilfe liegt. Das hieraus folgende Informa-
tionsdefizit der Arzte kann dann zu einer unzureichenden Behandlung fiihren. Im
schlimmsten Fall nehmen die Kranken iiberhaupt keine érztliche Hilfe an, weil sie
fiirchten, dass dabei anfallende intime Informationen an die Offentlichkeit gelan-
gen. Dies kann nicht nur zu Schiden an der Gesundheit der Betroffenen, sondern
im Fall {ibertragbarer Krankheiten auch zu einer Verringerung der Volksgesundheit
fithren.?2

Das so umrissene Risiko besteht bei ndherer Betrachtung aus mehreren Kompo-
nenten. Zum einen liegt der Schaden in der Auslosung von Schamgefiihl als
solchem. Andererseits besteht bei Gesundheitsdaten das Risiko der Kontextinfiltra-
tion,®* soweit beispielsweise Daten iiber psychiatrische Behandlungen oder Sucht-
erkrankungen im Berufsleben bekannt werden. Das spezifisch mit der Vertrauens-
konzeption aufgenommene Risiko liegt jedoch nicht in diesen unmittelbaren
Schiden, sondern — wie der Vergleich mit der Verbrauchervertrauenskonzeption
des APEC Framework®®* zeigt — in den Auswirkungen auf das Verhalten der Be-
troffenen. Die Sekundéreffekte von Vertrauensverlust konnen insoweit sowohl in
Konsumriickgang als auch in der Nichtinanspruchnahme medizinischer Dienstleis-
tungen liegen. Verbindet man die Argumentation mit dem in der Entscheidung
Klass entwickelten Bezug zum Demokratieprinzip, so weist dies auf das Risiko von
Auswirkungen auf das Wahlverhalten hin, was noch ndher zu untersuchen sein
wird.?

6. Fortbildung der Vertraulichkeitserwartung

Die unter 5. besprochene, auf Vertraulichkeitserwartungen basierende Schutz-
gutskonzeption wird in einer Reihe daran anschlieBender Entscheidungen aufge-
griffen und fortgebildet. Dabei kommt es insbesondere zu einer Zusammenfiihrung
des Risikos systematischer Erhebungen offentlicher Informationen und weiterer
Kriterien aus der élteren Rechtsprechung mit der Vertraulichkeitserwartung.

Das Urteil P.G. und J.H. gegen das Vereinigte Konigreich steht am Beginn die-
ser Entscheidungsreihe.?®® Der Fall hatte die verdeckte Aufzeichnung einer Stimm-
probe auf einer Polizeiwache zum Gegenstand. Ein Polizist verwickelte den inhaf-

282 EGMR Urteil vom 25.2.1995, Z. ./. Finnland, App. Nr. 22009/93, [95] sowie besti-
tigt in EGMR Urteil vom 27.8.1997, M.S. ./. Schweden, App. Nr. 20837/92, [41].

283 Sijehe oben IL.B.
284 Sijehe oben IL.F.2.
285 Siche unten Teil 4, 11.A.2.b).

286 EGMR Urteil vom 25.9.2001, P.G. u. J.H. ./. Vereinigtes Konigreich, App.
Nr. 44787/98.
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tierten und in Verhoren schweigenden Verdichtigen in ein Gesprach {iber Ful3ball,
um so an seine Stimmprobe zu gelangen. Die Stimmprobe wurde verwendet, um
Gespriachsinhalte aus einer Tonbandaufzeichnung einer abgehorten Wohnung zu-
zuordnen. Das Gericht bestérkt im Urteil seine Auffassung, wonach auch im 6ffent-
lichen Bereich eines Polizeireviers (,,public context®), eine Privatheitsenklave be-
stehen konne (,,zone of interaction [...] which may fall within the scope of ,private
life*).?8” Sodann rekurriert der Gerichtshof auf die Vertraulichkeitserwartung, wo-
bei das Kriterium der wissentlichen oder absichtlichen Aktivitit in der Offentlich-
keit nicht allein ausschlaggebend sei. Vielmehr konne auch in diesen Féllen die
systematische oder permanente Aufzeichnung mit technischen Mitteln einen Ein-
griff in Art. 8 Abs. 1 EMRK darstellen.”®® Insoweit fithrt der Gerichtshof den
Schutz berechtigter Vertraulichkeitserwartungen mit dem Aspekt der systemati-
schen oder permanenten Aufzeichnung, wie im Fall Rotaru entwickelt, zusammen.
Im Umkehrschluss weist er auf die Vergleichbarkeit mit der Speicherung von Bild-
dateien in der Friedl-Entscheidung hin. Dort war gerade der Umstand, dass die
Bilder nicht zur Identifikation verwendet wurden fiir die Ablehnung des Eingriffs
mafgeblich. Weiter bezieht sich das Gericht auf die Fille ,,gewohnlicher Telefon-
iiberwachungen und hilt es wegen Vergleichbarkeit fiir ,,nicht ausgeschlossen®,
dass auch die Stimmidentifikation in den Schutzbereich des Art. 8 Abs. 1 EMRK
fallt.?® Eine weitere Besonderheit des Falls liegt im Verzicht auf jeglichen Bezug
zum Inhalt des Gespréchs. Statt dieses iliberkommene Kriterium heranzuzichen,
verweist der Gerichtshof wie in der Amann-Entscheidung auf Art. 2 der Daten-
schutzkonvention. Die Stimmprobe wird damit als personenbezogenes Datum be-
trachtet. Darin ist eine weitere Anndherung an das Schutzkonzept der Datenschutz-
konvention zu sehen.””

Die Referenz auf die Vertraulichkeitserwartung wird in der Entscheidung Peck
gegen Vereinigtes Konigreich fortgebildet ! In dem Fall wurde das Verhalten von
Peck nach einem néchtlichen Suizidversuch auf einer verlassenen Strafle von einer
Uberwachungskamera aufgezeichnet und anschlieBend an die Medien weitergelei-
tet. Der Gerichtshof bejahte die Anwendbarkeit von Art. 8§ Abs. 1 EMRK und
verwies auf die Entscheidung P.G. und J.H. Angesichts der Umstinde war es un-
schddlich, dass es sich um eine 6ffentliche StraBe handelte. Den mafigeblichen Un-
terschied zu dem zuvor im Fall Herbercq gebildeten Argument der ,,hypothetischen
Ersatzsichtbarkeit®, d.h. der potenziellen Sichtbarkeit fiir jedermann bei Uberwa-
chungen des 6ffentlichen Raums, sicht das Gericht in der Speicherung und Weiter-

27 Ebd., [56].
28 Ebd., [57].
29 Ebd., [58 £.].

290 Vgl. zum Ganzen auch Siemen, Grundrecht, S. 116, die den Verzicht auf das Be-
zugskriterium herausstellt.

21 Vgl. ebd., S. 117 f.
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gabe an die Medien.””> Zur Abgrenzung wird das Kriterium der Vorhersehbarkeit
beziiglich der Verdffentlichungsweise entwickelt.** Hier wird also das Risiko von
Publizitdtsschdden und Schamgefiihl mit dem Konzept der Vertraulichkeitserwar-
tung zusammengefiihrt und diese mittels des Kriteriums der Vorhersehbarkeit be-
grenzt.

Die Vertraulichkeitskonzeption wird sodann in einer Reihe von Entscheidun-
gen aus den Jahren 2003 und 2007 aufgegriffen. So hatte die Entscheidung Perry
gegen Vereinigtes Konigreich®®* die heimliche Erstellung einer Videoaufnahme
eines, die Mitwirkung an einer Gegeniiberstellung verweigernden, Beschuldigten
zum Zwecke der Identifizierung in einem Strafverfahren zum Gegenstand. Perry
wurde in einer Polizeistation mit einer speziell fiir diesen Zweck modifizierten
Uberwachungskamera aufgenommen. Der Gerichtshof verweist wieder auf die Ent-
scheidungen Herbercq sowie P.G. und J.H.: Allein das Beobachten offentlicher
Orte mithilfe von Uberwachungskameras soll danach zwar noch keine Beeintrich-
tigung von Art. 8 Abs. 1 EMRK darstellen; etwas anderes gilt jedoch, wenn die
Aufnahme gespeichert wird bzw. wenn weitere Umsténde hinzukommen, die eine
verniinftige Vertraulichkeitserwartung (,,reasonable expectation of privacy) be-
griinden.?”> Weil Perry der Gegeniiberstellung widersprochen hatte und nichts von
der speziell fiir ihn umgestellten Videokamera wusste, bestand nach Ansicht des
Gerichts eine solche Vertraulichkeitserwartung. Nichts anderes sei aus dem blofen
Identifizierungszweck zu folgern, da anders als in der Lupker-Entscheidung, das
Bildmaterial nicht freiwillig abgegeben wurde.””® Die Vertrauenskonzeption kann
also durch Einwilligung begrenzt werden.

Ausdriicklich hervorgehoben wird die Bedeutung des ,,reasonable expectation of
privacy test* auch im Fall Peev gegen Bulgarien.**" In diesem Fall wurde das Biiro
eines Justizangestellten durchsucht. Trotz der Belegenheit der Raumlichkeiten
konnte der Angestellte sich zumindest hinsichtlich seines Schreibtischs und seiner
Ablage auf Art. 8 Abs. 1 EMRK berufen, weil er mit der Verwahrung privater Ge-
genstdnde eine Vertraulichkeitserwartung bekundet hatte und diese mangels entge-
genstehender Weisungen auch als rechtlich schiitzenswert erachtet wurde. Der Ge-
richtshof spricht ausdriicklich von dem ,,reasonable expectation of privacy test*

292 EGMR, Urteil vom 28.1.2003 (final 28.4.2003), Peck ./. Vereinigtes Konigreich,
App. Nr. 44647/98, [62].

293 Ebd., [60-62].

294 EGMR Urteil vom 17.7.2003, Perry ./. Vereinigtes Konigreich, App. Nr. 63737/00;
Siemen, Grundrecht, S. 118 ff.

295 EGMR Urteil vom 17.7.2003, Perry ./. Vereinigtes Konigreich, App. Nr. 63737/00,
[37 £].

29 Ebd., [40 ff.]. Wobei auch im Lupker-Fall angesichts der Zweckédnderung keine
wirksame Einwilligung vorlag, siche oben IV.B.2., Anm. 233.

297 EGMR Urteil vom 26.7.2007, Peev ./. Bulgarien, App. Nr. 64209/01.
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und erkennt damit das aus dem US-amerikanischen Recht stammende Institut®®® als
solches an.””’

In den Entscheidungen Uzun gegen Deutschland und Shimovolos gegen Russ-
land®® wird die Vertraulichkeitskonzeption bei der Erstellung von Bewegungspro-
filen thematisiert. Im Fall Uzun wurde ein GPS-Sender in das Auto eines Kompli-
zen eingebaut, um die Bewegungen von Uzun zu rekonstruieren. Bei der Priifung
des Anwendungsbereichs kombiniert das Gericht die Frage nach der berechtigten
Vertraulichkeitserwartung mit den Konzepten der ,,hypothetischen Ersatzsichtbar-
keit“ aus Herbercq als Einschrankung und mit dem Kriterium systematisch-
permanenter Speicherung aus Rotaru als Erweiterung.’®! Weitere zu beriicksichti-
gende Kriterien seien die Zusammenfithrung von Daten iiber einen Betroffenen
(,,compilation of data on a particular individual®), die Verarbeitung personenbezo-
gener Daten sowie die Frage, ob das Material in einer unvorhersehbaren Weise und
in unvorhersehbaren Umfang verdffentlicht wurde (,,publication of the material
concerned in a manner or degree beyond that normally foreseeable®). Die genaue
Einordnung dieses Abwigungsmaterials wird hingegen nicht erldutert.>*

Bei der Ubertragung der Prinzipien auf den konkreten Fall bejaht der Gerichtshof
den Anwendungsbereich mittels des Kompilationsmerkmals und des Kriteriums
der systematisch-permanenten Sammlung und Speicherung. Dabei sei das Erstellen
von Bewegungsprofilen jedoch abzugrenzen von anderen Uberwachungsmethoden,
die einen groferen Einblick in Verhalten, Meinungen und Gefiihle erlaubten. Zwar
wird der Eingriff bejaht,*® allerdings werden die Anforderungen an die Rechtfer-
tigung gegeniiber Telekommunikationsiiberwachungen reduziert.*** Die Moglich-
keit, an die Positionsdaten weitere Ermittlungsmafinahmen anzuschliefen, wird in
dem Kriterium systematisch-permanente Erhebung herausgestellt.’”> Die mit dem
Bewegungsprofil ermdglichten Anschlussmafnahmen werden damit als eigenes
Risiko fiir nachfolgende Eingriffe verstanden. Im Rahmen der qualitativen Anfor-
derungen an das einschrinkende Gesetz fordert der Gerichtshof Vorkehrungen ge-
geniiber unkoordinierten Ermittlungstétigkeiten durch verschiedene Behorden, die
eine Totaliiberwachung (,total surveillance) verhindern sollen.’® Dieses Risiko
wird auch in der VerhédltnismaBigkeitspriifung aufgegriffen. Dort wird insbesonde-

2% Siehe unten IV.B.5.
299 EGMR Urteil vom 26.7.2007, Peev ./. Bulgarien, App. Nr. 64209/01, [39].

300 EGMR Entscheidung vom 2.9.2010, Uzun ./. Deutschland, App. Nr. 35623/05;
EGMR Entscheidung vom 28.11.2011, Shimovolos ./. Russland, App. Nr. 30194/09.

301 EGMR Entscheidung vom 2.9.2010, Uzun ./. Deutschland, App. Nr. 35623/05, [44].
302 Ebd., [45].
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re die Kombination aus unterschiedlichen qualitativen UberwachungsmaBnahmen
(optisch, akustisch, Ortung) in Verbindung mit der Anordnung derselben Uberwa-
chungsmafBnahmen durch zwei Behdrden (Bundeskriminalamt und Verfassungs-
schutzbehorde) als Kriterium fiir die besondere Eingriffstiefe angefiihrt. Insbeson-
dere werde dadurch der Kreis der Personen, die Zugang zu den Daten haben,
erhoht. Aufgrund der zeitlichen Kiirze der GPS-Uberwachung und der schwerwie-
genden Griinde fiir die Anordnung (es ging um terroristische Anschldge durch eine
Nachfolgeorganisation der RAF) sah der Gerichtshof die Mafinahme gleichwohl als
verhiltnismiBig an.’”” Aufgegriffen wurde damit die — vom Beschwerdefiihrer
auch im Verfahren vor dem BVerfG geriigte — ,,Uberwachungskumulation®. Das
durch Totaliiberwachung ausgeloste Risiko stimmt mit dem bereits erdrterten
Uberwachungsdruck iiberein. Die ,,Uberwachungsdoppelbefugnis“ von BKA und
Bundesverfassungsschutz stellt einen Teilaspekt dieses Risikos dar, in dem eine
,Uberwachungskumulation* erfolgt.

Die Entscheidung Shimovolos betrifft ebenfalls die Erstellung von Bewegungs-
profilen, enthilt jedoch keine weitergehende Auseinandersetzung mit Vertraulich-
keitserwartung und einschligigen Risiken. Gegenstand war die Registrierung eines
Menschenrechtsaktivisten in einer ,,Uberwachungsdatenbank* fiir Extremisten.
Infolge der Registrierung wurde der Kauf von Flug- und Bahnkarten dokumentiert.
Ortliche Polizeibehorden fithrten daraufhin zahlreiche KontrollmaBnahmen durch,
als der Antragsteller zu einer Protestveranstaltung im Rahmen eines EU-Russland-
Summits reiste. Der Gerichtshof bejaht den Eingriff ohne weitere Erdrterung, aber
unter Bezug auf die Entscheidung Uzun.>*® Obwohl die Ausfithrungen des Ge-
richtshofs wenig Substanz enthalten, verdeutlicht der Sachverhalt das Risiko einer
moglichen Beeintrichtigung politischen Engagements durch UberwachungsmaB-
nahmen.

7. Verhiltnis zu Korrespondenz- und Wohnungsschutz

Mit der zunehmenden Ablosung des Rechts auf Achtung des Privatlebens von
dem Kriterium des inhaltlichen Bezugs stellte sich verstirkt die Frage nach dem
Verhiltnis der Privatlebensvariante zu der ebenfalls von Art. 8§ Abs. 1 EMRK er-
fassten Korrespondenz und der Wohnung. In Zweifelsfillen ldsst der Gerichtshof
eine Abgrenzung zwar dahinstehen; es ist jedoch nicht ausgeschlossen, dass die
Untersuchung einschlégiger Entscheidungen unter dem Aspekt des Verhéltnisses
der Schutzbereichsvarianten zueinander Riickschliisse auf das Schutzgut erlaubt.

In zahlreichen Entscheidungen mit Telekommunikationsbezug hélt der Gerichts-
hof das Recht auf Privatleben und Korrespondenz fiir einschligig und differenziert

307 Ebd., [79 £].

308 EGMR Entscheidung vom 28.11.2011, Shimovolos ./. Russland, App. Nr. 30194/09,
[65 f.].
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damit inhaltlich nicht zwischen den beiden Varianten. So etwa in Klass gegen
Deutschland,*® Malone gegen Vereinigtes Konigreich,>'° Halford gegen Vereinig-
tes Konigreich,'' Lambert gegen Frankreich,>'* Amann gegen Schweiz,*"> Taylor-
Sabori gegen Vereinigtes Konigreich®'* und lordachi u.a. gegen Moldau*"’ Die
Entscheidung Copland gegen Vereinigtes Konigreich®'® lisst sich zunichst in diese
Reihe einordnen. Privatleben und Korrespondenz werden gemeinsam behandelt.
Der Fall geht jedoch dariiber hinaus, weil darin auch die Uberwachung des E-Mail-
Verkehrs und des Surfverhaltens ausdriicklich in den Schutz des Privatlebens und
der Korrespondenz miteinbezogen werden.’'” Die Entscheidung betraf die Speiche-
rung von E-Mail- und Telefonverbindungsdaten im Arbeitskontext. Begriindet
wurde der Schutz wiederum mit der verniinftigen Vertraulichkeitserwartung
(,,reasonable expectation as to the privacy), die auf den E-Mail- und Internet-
verkehr ausgedehnt wurde.®'® Der Gerichtshof trennt in der Entscheidung zwischen
Anwendungsbereich von Art. § Abs. 1 EMRK und Eingriff. Den Eingriff bejaht er
ohne Weiteres aufgrund der Erhebung und Speicherung der Informationen.®"

Wihrend die Entscheidung Petri Sallinen gegen Finnland®® in Bezug auf eine

Festplattenbeschlagnahme die Wohnungsvariante mit der Korrespondenz gemein-
sam und ohne ndhere Ausfithrung zum Verhéltnis der verschiedenen Varianten
priift, prazisierte der Gerichtshof dieses Verhdltnis in der Entscheidung Wieser und
Bicos Beteiligungen GmbH gegen Osterreich.**' Dieser Fall betrifft die Speiche-
rung elektronischer Daten im Rahmen einer Hausdurchsuchung. Der Gerichtshof
bejahte die Anwendbarkeit der Korrespondenzvariante von Art. 8 Abs. 1 EMRK
und hielt es deshalb fiir nicht erforderlich, zu priifen, inwieweit auch die Privat-

309 EGMR Urteil vom 6.9.1978, Klass ./. Deutschland, App. Nr. 5029/71, [41].
310 EGMR Urteil vom 2.8.1984, Malone ./. Vereinigtes Konigreich, App. Nr. 8691/79.

3 EGMR  Urteil vom 25.6.1997, Halford ./. Vereinigtes Kénigreich, App.
Nr. 20605/92, [42-44].

312 EGMR Entscheidung vom 24.8.1998, Lambert ./. Frankreich, App. Nr. 872/1084. In
dieser Entscheidung wird der Eingriff auch gegeniiber dem Gespriachspartner des iiber-
wachten Anschlusses bejaht.

313 EGMR Urteil vom 16.2.2000, Amann ./. Schweiz, App. Nr. 27798/95, [44].

314 EGMR Entscheidung vom 22.10.2002, Taylor-Sabori ./. Vereinigtes Konigreich,
App. Nr. 47114/99, [18].

315 EGMR Entscheidung vom 10.2.2009, Iordachi u.a. ./. Moldau, App. Nr. 25198/02.

316 EGMR Entscheidung vom 3.4.2007, Copland ./. Vereinigtes Konigreich, App.
Nr. 62617/00.

317 Ebd., [41].

318 Ebd., [42].

319 Ebd., [44].

320 EGMR Entscheidung vom 27.9.2005, Petri Sallinen u.a. ./. Finnland, App.
Nr. 50882/99, [70 ff.].
321 EGMR Entscheidung vom 16.10.2007, Wieser und Bicos Beteiligungen GmbH ./.
Osterreich, App. Nr. 74336/01.
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lebensvariante einschligig war.**> Die hierdurch angedeutete Spezialitit des Kor-
respondenzkriteriums wird jedoch in der Entscheidung Van Vondel gegen Nieder-
lande™® wieder infrage gestellt. Gegenstand war der Mitschnitt eines Telefonats
durch einen V-Mann. Der Gerichtshof bejahte den Eingriff in das Privatleben
und/oder die Korrespondenz: ,,interference with the applicant’s private life and/or
correspondence®.*** In der Entscheidung Robathin gegen Osterreich,**® die eben-
falls die Durchsuchung und Beschlagnahme von Daten zum Gegenstand hatte, hilt
der Gerichtshof wiederum nur die Korrespondenzvariante filir einschldgig und ver-
weist auf die Entscheidung Bicos Beteiligungen GmbH gegen Osterreich.>*® In der
Entscheidung Draksas gegen Litauen werden beide Varianten angefiihrt.>?’

Eine einheitliche Linie in Bezug auf die Abgrenzung der Schutzbereichsvarian-
ten ist somit derzeit nicht erkennbar. Hinsichtlich des Schutzguts ist jedoch die
Ausdehnung der Vertraulichkeitskonzeption auf E-Mail- und Internetkommuni-
kation festzuhalten.

8. Integritits- und Identititsschutz

Beginnend mit der Entscheidung S. und Marper gegen Vereinigtes Konig-
reich,**® welche die Erhebung und fortlaufende Speicherung von Zellproben, DNA-
Profilen und Fingerabdriicken nach Beendigung von Strafverfahren (Freispruch
und Einstellung) zum Gegenstand hatte, zieht der Gerichtshof auch in datenschutz-
rechtlichen Konstellationen abstraktere, d.h. vom Einzelfall stirker abgehobene,
zugleich aber noch individuelle — also nicht etwa kollektive — Schutzgiiter heran.
Die Entscheidung stellt die Verbindung zwischen allgemein personlichkeitsrecht-
lichen Schutzgiitern und spezifisch datenschutzrechtlichen Risiken her. In zahlrei-
chen Entscheidungen zu nicht datenschutzrechtlichen Sachverhalten hatte der
Gerichtshof bereits zuvor die physische und psychologische Integritit sowie die
physische und soziale Identitit einer Person als Schutzgut des Personlichkeitsrechts
anerkannt.*” In der Entscheidung S. und Marper werden diese Schutzgiiter erst-

322 Ebd., [45].

323 EGMR Entscheidung vom 25.10.2007, Van Vondel ./. Niederlande, App.
Nr. 38258/03.

324 Ebd., [49].

325 EGMR Entscheidung vom 3.7.2012, Robathin ./. Osterreich, App. Nr. 30457/06,
[39].
326 EGMR Entscheidung vom 16.10.2007, Wieser und Bicos Beteiligungen GmbH ./.
Osterreich, App. Nr. 74336/01.

327 EGMR Entscheidung vom 31.7.2012, Draksas ./. Litauen, App. Nr. 36662/04, [52].

328 EGMR Entscheidung vom 4.12.2008, S. u. Marper ./. Vereinigtes Konigreich, App.
Nr. 30562/04 und 30566/04.

329 7.B. EGMR Entscheidung vom 29.4.2002, Pretty ./. Vereinigtes Konigreich, App.
Nr. 2346/02, [61] m.w.N. zu den dlteren Entscheidungen; vgl. hierzu auch Siemen,
Grundrecht, S. 74 f.
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mals auch in einem spezifisch datenschutzrechtlichen, die Verarbeitung personen-
bezogener Daten betreffendem Fall herangezogen. Dabei setzt sich der Gerichtshof
in beachtlicher Ausfiihrlichkeit mit den Risiken dieser Informationen auseinander.

Zunichst fiihrt er aus, dass die physische und psychische Integritdt vom Konzept
des Privatlebens (concept of ,,private life*) umfasst wird und deshalb mehrere As-
pekte der physischen und psychischen /dentitiit einbezieht. Darunter seien nicht nur
Elemente wie Geschlechtszugehorigkeit, sexuelle Orientierung und der Name zu
verstehen, sondern auch andere Methoden zur Identifikation und Verkniipfung mit
Familienbeziigen (,,means of personal identification and of linking to a family*).
Dabei zieht der Gerichtshof zunéchst den ,,Leander-Grundsatz® heran, wonach be-
reits die Speicherung von Informationen mit Bezug zum Privatleben einen Eingriff
in Art. 8 EMRK darstellen kann. Der Gerichtshof differenziert sodann aber zwi-
schen Zellproben und DNA-Profilen auf der einen Seite sowie Fingerabdriicken auf
der anderen.**° Er bestitigt und erweitert damit einen zuvor bereits in der Entschei-
dung Van der Velden gegen die Niederlande®' angerissenen Begriindungsstrang,
demzufolge die systematische Sammlung von Zellproben aufgrund méglicher Nut-
zungen in der Zukunft, insbesondere angesichts der rapiden Entwicklung der Gen-
und Informationstechnologie, den Eingriff begriindet. Den Einwand der Regierung,
dass zukiinftige hypothetische Nutzungen als bloBe Spekulation auszuklammern
seien, weist der Gerichtshof unter Verweis auf den schnellen Wandel der Technik
und damit mdglicher neuer Nutzungsweisen zuriick. Ergénzend stiitzt er sich auf
die zahlreichen durch Auswertung zellularen Materials zugéinglichen Informatio-
nen, z.B. iiber den Gesundheitszustand des Probanden und die Bedeutung auch fiir
Verwandte. Wegen der potenziellen kiinftigen Nutzung und des Informationsge-
halts der Zellproben stelle deshalb schon die Erhebung, nicht erst die spdtere Nut-
zung, einen Eingriff dar.**> Auch hinsichtlich der aus den Proben gewonnenen
DNA-Profile wird ein Eingriff bereits bei deren Erstellung bejaht. Den Grund sieht
der Gerichtshof in der mdglichen automatischen Auswertung z.B. nach ethnischer
Zugehorigkeit oder Verwandtschaftsverhiltnissen. Diese Moglichkeit erlaube es
den Behorden, weit iiber die bloBe Identifikation hinauszugehen.*** Die Erhebung
der Fingerabdriicke wird unter Verweis auf die Moglichkeit der exakten Identifika-
tion ebenfalls als Eingriff angesehen. Der Gerichtshof bestitigt zwar die unter-
schiedliche Eingriffsintensitdt der Erhebung von Zellproben, DNA-Profilen und
Fingerabdriicken. Die Notwendigkeit einer diesbeziiglichen Differenzierung sieht

30 EGMR Entscheidung vom 4.12.2008, S. u. Marper ./. Vereinigtes Konigreich, App.
Nr. 30562/04 u. 30566/04, [66—68].

31 EGMR Entscheidung vom 7.12.2006, Van der Velden ./. Niederlande, App.
Nr. 29514/05.

32 EGMR Entscheidung vom 4.12.2008, S. u. Marper ./. Vereinigtes Konigreich, App.
Nr. 30562/04 und 30566/04, [69 ff., 73 zum Eingriff].

3 EBbd., [75 ff].
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er jedoch erst auf der Rechtfertigungsebene.*** Dieses weite Verstindnis des
Schutzbereichs hélt er fiir vereinbar mit den vorgéngigen Entscheidungen McVeigh,
Kinnunen, Friedl sowie P.G. und J.H.>*

Der Gerichtshof zieht somit drei Arten von Risiken heran: erstens die Unabseh-
barkeit der Verwendung durch technische Entwicklung, zweitens den umfassenden
Einblick in die Personlichkeit des Probanden und drittens die Mdglichkeit automa-
tischer Auswertung nach prima facie nicht zugénglichen Informationskategorien
wie beispielsweise Verwandtschaftsverhéltnissen. Letzteres Risiko entspricht dem
bereits oben aus den allgemeinen Regelungskonzeptionen der Datenschutzkonven-
tion abgeleiteten Risiko der Informationsemergenz.3*® Den Risiken liegt nach die-
ser Konzeption der Schutz der individuellen psychischen Integritit zugrunde. Ein
so verstandener Integrititsschutz bedeutet demnach also Schutz auch vor kiinftigen
Verwendungsmoglichkeiten, Schutz vor umfassendem Einblick und Schutz vor
massenhaft-automatisierter Auswertung.

Ein weiteres abstrakt-individuelles Risiko spricht der Gerichtshof erst bei der
Priifung der VerhéltnisméBigkeit an: Die Speicherung unterschied nicht danach, ob
sich ein anfénglicher Verdacht nach Abschluss des Verfahrens erhdrtet hat oder
nicht. Alle Informationen zu den erhobenen Spuren wurden gemeinsam in einer
Datenbank gespeichert. Hierin erkennt das Gericht das Risiko der Stigmatisierung
Unschuldiger und kniipft damit — freilich ohne Verweis — an die von Richter Pettiti
gemachten Ausfiihrungen zur Schuldvermutung aus dem Sondervotum zur Ent-
scheidung Malone an**’ Die angegriffene Speicherpflicht stelle insoweit keinen
angemessenen Ausgleich zwischen den widerstreitenden privaten und dffentlichen
Interessen her.**®

Die physische und psychische Integritit als Schutzgut des Art. 8 Abs. 1 EMRK
wird erneut in der Entscheidung Gillberg gegen Schweden aufgegriffen.®** Dem
Fall lag die Weigerung eines schwedischen Professors zur Herausgabe sensibler
Patientendaten aus einer ADHS-Studie zugrunde. Der Professor berief sich auf eine
zugunsten der Patienten abgeschlossene Vertraulichkeitsverpflichtung sowie auf
ethische Grundsitze. Die Herausgabe sollte zum Zwecke wissenschaftlicher For-
schung erfolgen, die Interessenten konnten sich bei ihrer Forderung auf das in
Schweden besonders stark ausgeprigte verfassungsrechtliche Recht auf Zugang zu
offentlichen Informationen gem. 2 kap. 1 § TF berufen. Der Professor wurde
schlieBlich wegen Dienstverfehlung, ein in Schweden gem. 20 kap. 1 § BrB straf-

34 Ebd., [84 ff.]

35 Ebd., [79-83].

36 Siche oben I1.A.2.d).
37 Siehe oben IV.B.1.a).

38 EGMR Entscheidung vom 4.12.2008, S. u. Marper ./. Vereinigtes Konigreich, App.
Nr. 30562/04 und 30566/04, [122, 125].

39 EGMR Entscheidung vom 3.4.2012, Gillberg ./. Schweden, App. Nr. 41723/06.
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bares Delikt, verurteilt. Die Grole Kammer des EGMR war lediglich mit der Frage
befasst, ob durch die Strafverurteilung eine Verletzung von Konventionsrecht vor-
lag, und konnte sich wegen Verfristung nicht mit den Entscheidungen der schwedi-
schen Verwaltungsgerichte auseinandersetzen, die das Zuriickhalten der Informa-
tionen als solches gepriift hatten.*® Der Gerichtshof verweist bei der Priifung zu-
ndchst wieder auf die Erfassung des Schutzguts der physischen und psychischen
Integritit und den moglichen Schutz verschiedener Aspekte der physischen und
sozialen Identitit. Weiterhin rekurriert er auf den personlichkeitsrechtlichen Gehalt
des Art. 8 Abs. 1 EMRK in Form eines Rechts auf personliche Entwicklung und
auf Beziehung zu anderen Menschen. Gillberg berief sich darauf, dass schon der
mit der Verurteilung einhergehende Reputationsverlust eine Beeintrachtigung des
Privatlebens i.S.v. Art. 8 Abs. 1 EMRK darstelle. Hiergegen wendet sich die Grof3e
Kammer mit dem Argument, dass die Norm nicht vor Reputationsverlusten schiit-
ze, die eine vorhersehbare Konsequenz eigenen Verhaltens darstellen. Aus diesem
Grund lehnt sie die Betroffenheit von Art. 8 Abs. 1 EMRK durch Strafurteile
grundsitzlich ab, auch wenn mit der Verurteilung personliche, soziale, psychische
und ¢konomische EinbuBen verbunden sind. Diese seien im Ubrigen vom Antrag-
steller nicht hinreichend konkretisiert worden.**!

Die Entscheidung verdeutlicht nochmals die abstrakte Fassung der Integritéts-
und Identitéitsschutzgiiter und deren Nidhe zur personlichkeitsrechtlichen Kompo-
nente des Art. 8 Abs. 1 EMRK. Weiterhin zeigt das aufgestellte Erfordernis der
Spezifikation personlicher, sozialer, psychischer und dkonomischer Einbuflen den
Zusammenhang mit der Identifikation konkreter Risiken bzw. Informations-
verwendungsfolgen, die den genannten Lebensbereichen zugeordnet werden kon-
nen. Der Verweis auf vorhersehbare Konsequenzen bestitigt die Eingrenzungs-
funktion der Eigenverantwortlichkeit, wie sie auch im Kriterium der Freiwilligkeit
bereits zuvor in verschiedenen Entscheidungen®* hervortrat.

C. Zwischenergebnis

Art. 8 EMRK benennt den Datenschutz zwar nicht ausdriicklich, doch wurde er
bei der Auslegung des Begriffs ,,Privatleben® in der Rechtsprechung des EGMR
kontinuierlich in einer Vielzahl von Entscheidungen als eigene Schutzdimension
konturiert, wobei sich eine differenzierte Priifungsabfolge herausgebildet hat. Der
Privatlebensbegriff wird vom EGMR offen formuliert und kasuistisch konkretisiert.
In der Literatur wurde bislang noch keine Systematisierung der Schutzgiiter und

340 Ebd., [64-67] sowie die vorangegangene Entscheidung vom 2.11.2010, Gillberg ./.
Schweden, App. Nr. 41723/06, [97, 103].

341 EGMR Entscheidung vom 3.4.2012, Gillberg ./. Schweden, App. Nr. 41723/06, [64—
67].

342 Siehe oben IV.B.2.
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Risikokonzeptionen vorgenommen. Zum Teil sicht die Literatur in der Rechtspre-
chung zwei Schutzgutkonzeptionen: ein auf Abwehr gerichtetes Spharenelement
und ein auf Interaktion gerichtetes Selbstbestimmungselement.**

In der umfassenden Priifung der Entscheidungen konnten sodann sowohl Risiken
als auch Schutzgiiter ndher bestimmt werden: Eine Reihe von Entscheidungen zu
technischen UberwachungsmaBnahmen bezieht sich auf das Risiko einer Uberwa-
chungsbedrohung (,,menace of surveillance*), die sich mit dem Risiko eines Uber-
wachungsdrucks iiberschneidet, wie es den Spezialinstrumenten zugrunde liegt.>**
Dabei stellen die Entscheidungen des EGMR die Néhe dieser Risikokonzeption zur
Abwehr willkiirlichen Handelns bei mangelnder Kontrolle und zu Gefdhrdungen
des Demokratieprinzips heraus. Letzteres zeigt die Anbindung an unterstellte Ver-
haltensauswirkungen in Bezug auf Wahlentscheidungen. Deutlich nimmt der Ge-
richtshof bei der Argumentation eine ,,Makroperspektive® ein, aus der gesamtge-
sellschaftliche Auswirkungen beschrieben werden.***

Beginnend mit der Entscheidung Leander erfolgt eine Flexibilisierung der
Schutzgutkonzeption, indem Begleitumstinde und Informationsinhalt an Bedeu-
tung fiir die Er6ffnung des Anwendungsbereichs verlieren und zudem eine Annéhe-
rung an das Schutzkonzept der Datenschutzkonvention des Europarats erfolgt.
Verschiedene Entscheidungen dieser Phase betreffen das Risiko der Entkontextua-
lisierung in Form der bereits im Rahmen der Spezialinstrumente entwickelten
»~Kontextinfiltration®. Ein weiterer Teil der Entscheidungen verdeutlicht die lang-
same Ablosung von rdaumlich aufgebauten Schutzgutkonzeptionen und ermdglicht
unter Einschrdnkungen auch den Privatlebensschutz an &ffentlichen Orten, womit
insgesamt eine Flexibilisierung und Differenzierung der Schutzgutkonzeption er-
folgt.}

Das Risiko systematischer Informationserhebungen und das der langfristigen
Permanenz von Informationen wurden in einer Reihe von Entscheidungen zu Ge-
heimdiensttétigkeiten ehemals sowjetischer Staaten deutlich. Der Schutz vor sys-
tematischen Erhebungen wird dabei insbesondere auch auf 6ffentlich zugéngliche
Informationen erstreckt.>*” Im Rahmen eines Exkurses konnte gezeigt werden, dass
das Risiko der Informationspermanenz Anlass zu einem spezifisch informations-
rechtlichen Rechtsinstituts der Informationsverjihrung gibt.*3

343 Siehe oben IV.A.

344 Siehe oben I1.A.2.d).
345 Siehe oben IV.B.1.
346 Siehe oben IV.B.2.
347 Siehe oben IV.B.3.
348 Siehe oben IV.B.3.a).
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Eine Reihe von Entscheidungen, insbesondere zu Registern iiber Sexualstraf-
tater, greift die Risiken von Publizititsschdden und der Auslésung von Scham-
gefiihlen auf**

Die Flexibilisierung der Schutzgutkonzeption fiihrte schlielich in verschiedenen
neueren Entscheidungen zur Ubernahme der aus dem US-amerikanischen Recht
stammenden Schutzgutkonzeption der Vertraulichkeitserwartung (,,reasonable ex-
pectation of privacy). Dabei werden anhand mehrerer Entscheidungen zu Medi-
zindaten Sekunddreffekte enttduschter Vertraulichkeitserwartungen herausgearbei-
tet. Die Enttduschung der Erwartung fithrt nach diesem Verstdndnis zu negativen
Auswirkungen in einem anderen Bereich — in den untersuchten Entscheidungen
handelte es sich um die Inanspruchnahme gesundheitlicher Dienstleistungen.>>
Das Schutzgutkonzept der Vertraulichkeitserwartung wird in darauffolgenden Ent-
scheidungen fortgebildet. Dabei werden die Risiken von systematisch-permanenten
Erhebungen, von Publizititsschdden und Schamgefiihl sowie von Bewegungsprofi-
len mit der Konzeption der Vertraulichkeitserwartung zusammengefiihrt. Die
Entscheidungen zu Bewegungsprofilen verdeutlichen das Risiko eines durch Total-
iiberwachung ausgeldsten Uberwachungsdrucks, das durch die ,,Uberwachungs-
kumulation® bei ,,Uberwachungsdoppelbefugnissen®, wie zwischen Bundeskrimi-
nalamt und Bundesverfassungsschutz, verscharft wird.>!

Weiterhin wurde das Verhdltnis der Korrespondenz- und Wohnungsvariante zur
Privatlebensvariante untersucht. Diesbeziiglich besteht keine einheitliche Linie in
der Rechtsprechung des EGMR. Gleichwohl hat die Untersuchung ergeben, dass
die E-Mail- und Internetkommunikation in die Schutzgutkonzeption der Vertrau-
lichkeitserwartung einbezogen wird.>>

Die neuesten Entscheidungen iibernechmen die personlichkeitsrechtlichen
Schutzgiiter der physischen und psychologischen Integritit sowie der physischen
und sozialen Identitdt. Integritdts- und Identitdtsschutzgiliter werden anhand des
Risikos der Informationsemergenz entwickelt, das die spezifischen Charakteristika
von DNA-Daten beschreibt. Die Integritits- und Identitdtskonzeption ist dabei of-
fen fiir das Aufgreifen neuer Risiken, wie das in der Entscheidung Gillberg aufge-
stellte Erfordernis der Spezifikation personlicher, sozialer, psychologischer und
okonomischer Einbufen als Informationsverwendungsfolgen zeigt.***

349 Siehe oben IV.B.4.
350" Siehe oben IV.B.5.
351 Siehe oben IV.B.6.
352 Siehe oben IV.B.7.
353 Siehe oben IV.B.8.
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V. Ergebnis

Die Untersuchung der internationalrechtlichen Datenschutznormen hat eine Rei-
he von Risiken identifiziert, die mit den jeweiligen Regelungen aufgegriffen wer-
den. Die Einbezichung der Entstehungsgeschichte der Normen, insbesondere in
Form von Prdambeln und Begriindungen sowie einschldgiger Entscheidungen —
soweit das normative Material von Spruchkérpern angewendet wird —, ermdglichte
zugleich die Benennung einschldgiger Schutzgiiter, die durch den engen Zusam-
menhang mit den identifizierten Risiken nun konkreter fassbar sind.

Im Einzelnen sind folgende Ergebnisse festzuhalten: Der mit der Datenschutz-
konvention des Europarats verfolgte Schutz des Art. 8 Abs. 1 EMRK erfiillte zu-
nichst zumindest auch eine Vorwandfunktion, da die Konvention das Risiko der
Beeintrachtigung des internationalen Handels durch protektionistisch in Stellung
gebrachtes nationales Datenschutzrecht in ihrer Entstehungsphase besonders unter-
strichen hat. Das jiingste untersuchte Datenschutzinstrument — das APEC Privacy
Framework — stellt eine Fortentwicklung dieser wirtschaftspolitischen Konzeption
dar, indem es das Schutzgut des Verbrauchervertrauens in den Vordergrund riickt.
Das insoweit einschldgige Risiko besteht in Konsumeinschriankungen der Verbrau-
cher aufgrund von Datenschutzmisstrauen (Nachfrageriickgang). Beachtlich an
denwirtschaftspolitischen Begriindungsansétzen ist die Unabhingigkeit von der zu
erwartenden Ankniipfung an personlichkeitsrechtliche Schutzgiiter. Der Grund-
rechtsbezug soll jedoch im Rahmen der Pline zur Modernisierung der Daten-
schutzkonvention durch Beriicksichtigung der an anderer Stelle vollzogenen Kon-
stitutionalisierung des Datenschutzes erfolgen.

Diese Pléne stellen insbesondere auch einen Bezug zum Schutzgut der Men-
schenwiirde her, wobei sie das einschldgige Risiko als Kontrollverlust bei automa-
tisierten Verarbeitungen und damit einhergehender Objektmachung des Menschen
beschreiben. Die Begriindung zur Konvention deutet daneben in ihrer urspriing-
lichen Fassung durch die Einbeziechung von ,Informationsmacht auch auf das
Schutzgut der Selbstbestimmung und das Risiko von Machtverschiebungen hin.

Die untersuchten allgemeinen Regelungskonzeptionen und Grundsitze des Da-
tenschutzrechts, wie beispiclsweise das Konzept der normativen Zweckbegren-
zung, sind in jeweils unterschiedlicher Auspridgung auch in den meisten anderen
Spezialinstrumenten enthalten. Thre Untersuchung auf Risikokonzeptionen und
Schutzgiiter erwies sich als besonders ergiebig, womit das zundchst festzustellende
Uberwiegen der wirtschaftspolitischen Zielsetzung aus materieller Sicht relativiert
wird. Hinsichtlich der konkret erfassten Risikokonzeptionen konnte zundchst das
Risiko eines Uberwachungsdrucks durch ungeregelte Informationsverarbeitung
identifiziert werden. In engem Zusammenhang hiermit stehen Auswirkungen auf
das Verhalten Betroffener und damit das Schutzgut der Selbstbestimmung. Das
Risiko wird auch in der Rechtsprechung des EGMR nédher bestimmt. Dort ist von
einer Uberwachungsbedrohung (,menace of surveillance*) die Rede. Das Risiko
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wird aus gesellschaftlicher Makroperspektive betrachtet und die Ndhe zu Demokra-
tieprinzip und Willkiirschutz herausgestellt.

Der zweite grole Risikokomplex kann mit dem Begriff Entkontextualisierung
beschrieben werden. Dieses Risiko, dem das Konzept der normativen Zweck-
begrenzung zugrunde liegt, beschreibt Situationen, in denen sich Informationen aus
einem Lebensbereich in einem anderen Bereich nachteilig fiir den Betroffenen
auswirken. Hierbei differenzierten die normativen Risikokonzeptionen zwischen
nachteiligen Auswirkungen durch die Informationsiibernahme einerseits (Kontext-
infiltration) und nachteiligen Auswirkungen durch die Nichtiilbernahme von Infor-
mationen andererseits (Kontextdefizit). Die Rechtsprechung des EGMR hat sich fiir
dieses Risiko erst mit einer beginnenden Flexibilisierung der Schutzgutkonzeption
langsam ge6ffnet. Diese Flexibilisierung ermdglichte insbesondere den Schutz von
Privatheitsenklaven in 6ffentlichen Bereichen.

Eine nur in der Rechtsprechung, nicht jedoch in den Spezialinstrumenten enthal-
tene Schutzgutkonzeption stellt berechtigte Vertraulichkeitserwartungen in den
Vordergrund. Die an das US-amerikanische Recht angelehnte Konstruktion (,,rea-
sonable expectation of privacy test*) wurde in der Rechtsprechung des EGMR zu-
néchst anhand des Risikos von Sekundéreffekten auf Verhaltensebene entwickelt.
So standen in einer Reihe von Entscheidungen insbesondere die Nichtinanspruch-
nahme medizinischer Dienstleistungen und damit verbundene Auswirkungen auf
die Bevolkerungsgesundheit im Vordergrund. Hier zeigt sich die Nédhe zur wirt-
schaftspolitisch motivierten Schutzgutkonzeption des APEC Privacy Framework.
Auch dort sind die sekunddren Verhaltenseffekte — allerdings in Bezug auf Konsum-
entscheidungen — tragendes Risiko der Schutzgutkonzeption. In der Rechtspre-
chung des EGMR wurde die Vertraulichkeitskonzeption mit weiteren Risiken
kombiniert, womit die besondere ,,Anschlussféhigkeit der Konzeption unterstri-
chen wird.

Die mit der Vertraulichkeitskonzeption kombinierten Risiken waren zuvor
bereits in den Spezialinstrumenten und zum Teil auch in &lteren Entscheidungen
des EGMR aufgegriffen worden. Es handelt sich dabei zunédchst um das Risiko
des Uberwachungsdrucks, das jedoch eine Konkretisierung fiir den Fall der Erstel-
lung von Bewegungsprofilen erhielt. Hier wurde insbesondere das Risiko einer
Uberwachungskumulation durch Uberwachungsdoppelbefugnisse anhand eines
Sachverhalts entwickelt, bei dem sowohl Geheimdienst als auch Polizei Uber-
wachungsmalinahmen gegeniiber der gleichen Person einleiteten. Die Vertraulich-
keitserwartung wurde in der Rechtsprechung auch auf die E-Mail- und Internet-
kommunikation ausgedehnt. Ein weiteres sowohl in der Rechtsprechung als auch in
den Normen aufgegangenes Risiko ist die Informationspermanenz, d.h. das Poten-
zial von Informationen, nach langen Zeitrdumen — u.a. auch gerade wegen des Zeit-
ablaufs — noch Schidden auszuldsen. Dieses Risiko war Anlass fiir einen Exkurs, in
dem sich das Erfordernis eines informationsrechtlichen Rechtsinstituts der Infor-
mationsverjahrung in Anlehnung an die zivil- und strafrechtlichen Verjahrungsvor-
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schriften herausgestellt hat. Die Rechtsprechung des EGMR hat an dieser Konzep-
tion das systematische Sammeln von Informationen — auch solchen, die 6ffentlich
zuginglich sind — als eigensténdiges Risiko verselbststiandigt.

Eine weitere naheliegende Risikokategorie, die sowohl in den Datenschutzvor-
schriften als auch in der Rechtsprechung verschiedentlich aufgegriffen und mit der
Vertraulichkeitskonzeption kombiniert wird, ist die Ausldosung von Publizitéts-
schidden, womit die negative Auswirkung auf den Betroffenen durch das Bekannt-
werden als solches — nicht erst durch die weitere Verwendung der Informationen —
gemeint ist. Dabei ergibt die normative Analyse, dass hier vor allem die Auslosung
von Schamgefiihl beim Betroffenen aufgegriffen wird. In engem Zusammenhang
damit, gleichwohl aber nur in den Spezialinstrumenten eindeutig zu identifizieren,
ist das Risiko der Erhohung individueller Verletzlichkeit. Hiermit wird insbesonde-
re die Mdglichkeit zu unbefugten, missbrauchlichen Verwendungen der Informa-
tionen gefasst. Dieses Risiko ldsst sich auch im Rahmen des Art. 17 IPBiirg, zu-
sammen mit dem Risiko des Uberwachungsdrucks, nachvollziehen.

Gute Riickschliisse auf das Risiko der Diskriminierung ermdglichen die allge-
meinen Regelungskonzeptionen der Spezialinstrumente. Dieses wurde ndher be-
stimmt als kategoriale Behandlung und Devaluation von Personen. Dabei konnten
aus verschiedenen Arten sensibler Daten die Charakteristiken der jeweiligen Da-
tenkategorien herausgearbeitet werden. Diese bestehen in der besonderen Polarisie-
rung, Schambesetzung, Leistungsindikation oder Informationsemergenz. Mit Letz-
terem ist der iiberschiefende Charakter bestimmter Informationen gemeint. Diese
wohnt zwar allen Informationen bis zu einem gewissen Grade inne, ist jedoch bei
bestimmten Kategorien besonders naheliegend und aussagekriftig. So ermoglichen
beispielsweise Gendaten nicht nur eine eindeutige Identifizierung des Betroffenen,
sondern auch Riickschliisse auf Verwandtschaftsverhéltnisse und ggf. auch auf
Erbkrankheiten. Ein weiteres Beispiel emergenter Informationen sind biometrische
Daten, mit denen sich in zunehmender Weise iiber das reichhaltige Bildmaterial im
Internet umfassende Personalisierungen und dann auch Riickschliisse zu Aufent-
haltsorten, politischen Einstellungen usw. vornehmen lassen. Das Risiko der In-
formationsemergenz wird auch von der Rechtsprechung des EGMR aufgegriffen
und anhand des Beispiels ,,Gendaten* durchdekliniert.

Die Rechtsprechung hat in Entscheidungen jlingeren Datums eine beachtliche
,,dogmatische Offnung* der Schutzgiiter vorgenommen, die es ermdglicht, die ein-
schlagigen Risiken umfassend abzudecken. Als Ankniipfungspunkt dienten die
bereits in dlteren personlichkeitsrechtlichen Entscheidungen entwickelten Schutz-
giiter der physischen und psychologischen Integritdt sowie der physischen und so-
zialen Identitdt. Diese Schutzgiiter werden in datenschutzrechtlichen Kontexten
herangezogen und sind hinreichend offen, um die bis dahin aufgegriffenen Risiken
zu umfassen. Eine genauere Bestimmung, insbesondere des Verhéltnisses der Vari-
anten zueinander, nimmt der EGMR jedoch nicht vor.



Teil 2
Recht der Europiischen Union

I. Uberblick
A. Rechtsgrundlage und Reformvorhaben

Bevor der Vertrag von Lissabon' die aus den Europdischen Gemeinschaften,
der Gemeinsamen Auflen- und Sicherheitspolitik und der Zusammenarbeit im
Bereich Justiz und Inneres gebildete Saulenstruktur der Européischen Union auf-
16ste, bildete Art. 286 EGV die einzige explizit datenschutzrechtliche Gesetzge-
bungsgrundlage. Die Vorschrift betraf jedoch lediglich die Datenverarbeitung
durch Gemeinschaftsorgane und -einrichtungen. Im Ubrigen waren die Kompe-
tenzgrundlagen innerhalb der Saulenstruktur umstritten. Im Bereich der ersten
Sdule wurde das Sekunddrrecht auf die Binnenmarktkompetenz des Art. 95 EGV
a.F. (vormals Art. 100a EGV a.F., jetzt Art. 114 AEUV) gestiitzt. Die Dritte
Sdule (PJZS) ermoglichte Datenschutzregelungen im Rahmen von Art. 31 Abs. 1
lit. ¢ i.V.m. Art. 34 Abs. 2 lit. b und Art. 24 sowie Art. 38 EUV a.F.2

Der Vertrag von Lissabon wertete den Datenschutz auf: Das Datenschutzgrund-
recht des Art. 8 EU-GRC ist mit dem Reformvertrag gem. Art. 6 Abs. 1 EUV
rechtsverbindlich geworden. Mit Art. 16 AEUV besteht nunmehr eine Kompe-
tenzgrundlage, die eine Uberfiihrung des Datenschutzrechts der unterschiedlichen
Politikfelder der Union in einen einheitlichen Rechtsrahmen ermdglicht. Der Da-
tenschutz wird damit von seiner zweifelhaften Begriindung tiber den Binnenmarkt
befreit.> Am 25.1.2012 legte die Kommission dann auch zwei Entwiirfe zur Neu-
regelung des Datenschutzes mit dem Ziel der umfassenden Harmonisierung* vor:
Eine Datenschutzgrundverordnung (EU-DSGVO-E) fiir den Bereich der bisheri-
gen ersten Sdule und eine Datenschutzrichtlinie (EU-DSRL-E) fiir die Daten-
verarbeitung bei Polizei und Justiz. Die beiden Entwiirfe sollen die derzeit giiltige

! Vertrag von Lissabon zur Anderung des Vertrags iiber die Europdische Union und des
Vertrags zur Griindung der Europdischen Gemeinschaft, unterzeichnet in Lissabon am
13.12.2007, ABI. 2007/C 306/01.

2 Zum Ganzen Kiihling/Seidel/Sivridis, Datenschutzrecht, 2. Aufl., S. 14 ff.
3 Grimm, JZ 2013, 585 (589).
4 Reding, ZD 2012, 195 (196).
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Datenschutzrichtlinie aus dem Jahr 1995 und einen Rahmenbeschluss fiir den
Bereich Justiz und Inneres aus dem Jahr 2008 ablésen.’

Die auf umfangreiche Vorarbeiten zuriickgehenden Entwiirfe der Kommission
sind in der deutschen Literatur auf ein geteiltes Echo gestoen. Wéhrend die anste-
hende Vereinheitlichung teilweise als Fortschritt begriift wird,® kritisiert Verfas-
sungsrichter Masing die Pline als ,,Abschied von den Grundrechten“.” Verantwort-
lich fiir einen solchen ,,Abschied” ist der Anwendungsvorrang des européischen
Rechts, der — mit unterschiedlicher Begriindung und Reichweite — von européischer
und nationaler Rechtsprechung und Literatur grundsitzlich anerkannt wird.® An-
wendungsvorrang bedeutet, dass nationales Recht nicht angewendet werden darf,
wenn es gegen Unionsrecht verstoBt.” Der Anwendungsvorrang ist unabhingig
vom Normrang innerhalb der jeweiligen Rechtsordnung und gilt deshalb auch zwi-
schen europdischem Sekundérrecht und nationalem Verfassungsrecht. In Berei-
chen, in denen der Union von den Mitgliedstaaten Hoheitsrechte iibertragen wur-
den, findet grundsitzlich keine Kontrolle anhand deutschen Rechts statt.!” Wihrend
der Anwendungsvorrang nach Rechtsprechung des EuGH absolut gilt, bestehen
davon nach Rechtsprechung des BVerfG jedoch Ausnahmen: Der wegen der Be-
fiirchtung einer ,,Vertragsanderung im Gewand von Vertragsauslegung* rechtspoli-
tisch hoch brisante Streit zwischen EuGH und BVerfG hat mit den Entscheidungen
des EuGH in der Sache Akerberg Fransson'' und des BVerfG zum Antiterrordatei-
engesetz'? einen neuen vorldufigen Hohepunkt erreicht.'® Da sich der Streit immer
wieder an datenschutzrechtlichen Fragen entwickelt, soll hierzu kurz Stellung be-
zogen werden: Ausgangspunkt ist Art. 51 Abs. 1 EU-GRC, wonach die EU-GRC
»ausschlieBlich bei der Durchfiihrung des Rechts der Union* gilt. Die Kompetenz
des Art. 16 Abs. 2 AEUV beschrinkt sich zundchst ebenfalls auf die Verarbeitung
durch Organe der Union, erstreckt sich dann aber auf die ,,Ausiibung von Tétigkei-
ten“ der Mitgliedstaaten, die in den ,,Anwendungsbereich* des Unionsrechts fallen.

5 Dem federfiihrenden LIBE-Ausschuss lagen ca. 4000 Anderungsantriige vor; die Ab-
stimmung erfolgte am 12.3.2014, der ndchste Schritt im Gesetzgebungsverfahren ist der
sog. Trilog zwischen der Kommission, den Berichterstattern des Parlaments und der Rats-
prasidentschaft. Zum aktuellen Stand (28.3.2014): http://europa.eu/rapid/press-release
MEMO-14-60 en.htm?locale=en; vgl. ZD-Aktuell 2013, 03628. Zur Bearbeitung durch
den Berichterstatter des Innenausschusses des Europaparlaments Jan Philip Albrecht vgl.
http://www janalbrecht.eu/themen/datenschutz-und-netzpolitik/alles-wichtige-zur-
datenschutzreform.html [Stand: 28.3.2014].

¢ von Lewinski, DuD 2012, 564 (567, 570).

7 Masing, SZ vom 9.1.2012.

8 Statt vieler Streinz, Europarecht, S. 73 ff.

9 Polzin, JuS 2012, 1.

19 yon Lewinski, DuD 2012, 564 (568); Britz, EuGRZ 2009, 1 (3).

' EuGH Urteil vom 26.2.2013 Rs. C-617/10 (dkerberg Fransson) = JZ 2013, 613.

12 BVerfG, Urteil vom 24.4.2013, 1BvR1215/07 (Antiterrordateigesetz) = JZ 2013, 621.
13- Zum Ganzen Grimm, JZ 2013, 585 (589-592).
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Auch die Erldauterungen zur EU-GRC sprechen unter Verweis auf die Rechtspre-
chung des EuGH vom ,,Anwendungsbereich® des Unionsrechts.'* Bereits vor In-
krafttreten der EU-GRC zog der EuGH ndmlich das Kriterium des ,,Anwendungsbe-
reichs des Gemeinschaftsrechts® heran, um den Geltungsbereich der damals noch
ungeschriebenen Unionsgrundrechte gegeniiber den Mitgliedstaaten zu bestimmen. '

Wie weit die Auffassung des EuGH den Anwendungsbereich des européischen
Rechts ausdehnte, zeigte dann das Urteil in der Rechtssache Osterreichischer
Rundfunk.'® Gegenstand des Verfahrens war eine Vorschrift, nach der die Beziige
von bestimmten Angestellten im 6ffentlichen Dienst verdffentlicht werden muss-
ten. Der Gerichtshof priifte das Gesetz zundchst am Malstab der EU-DSRL und
bejahte wegen deren Anwendbarkeit die Eroffnung des Unionsrechts ohne (iiber
die Anwendbarkeit der Richtlinie hinaus) einen Binnenmarktbezug zu fordern. An-
schlieBend priifte er das Gesetz am Mafistab der europdischen Grundrechte. Diese
weite Auslegung erlaubte eine umfassende Kontrolle nationaler Datenverarbeitun-
gen am Datenschutzgrundrecht.!” Weil praktisch jeder rechtlich relevante Vorgang
auch ein Daten- und Informationsverarbeitungsvorgang ist, wurde diese Auslegung
vielfach als zu weit in innerstaatliche Vorgénge hineinragend kritisiert. Dies gelte
insbesondere aufgrund der Einbeziehung von Privatrechtsverhiltnissen, die eben-
falls von der Richtlinie umfasst sind. Nationalen Grundrechten wiirde somit auch in
diesem — ohnehin grundrechtsuntypischen — Bereich der Anwendungsvorrang ent-
zogen.'® Nach einer vermittelnden Auffassung konnte bei Umsetzungsspielriumen
dem Prinzip des Hochststandards gefolgt werden, dhnlich der Zweischrankentheo-
rie im europiischen Kartellrecht.!” Unabhingig davon, welcher Auffassung man
folgte, zeigte sich, dass die Grenzen zuldssiger Datenverarbeitung bereits zu diesem
Zeitpunkt in erster Linie von den Unionsgrundrechten gesetzt wurden.?’ Die kurz
darauf ergangene — ebenfalls datenschutzrechtliche — Entscheidung in der Rechts-
sache Lindgvist”' unterstrich die extensive Auslegung des ,,Anwendbarkeitskrite-
riums* nochmals: Der EuGH hielt es unter Verweis auf die ORF-Entscheidung
nicht fiir erforderlich, dass der Anwendungsbereich des Unionsrechts im jeweiligen
Einzelfall eroffnet ist, sondern nahm vielmehr eine extensive, generelle Betrach-
tungsweise ein.”> Im Ergebnis fasste der EuGH damit den Anwendungsbereich des

14 Erlauterung zu Art. 51, ABL C 310/454 vom 16.12.2004.

15 EuGH Urteil vom 18.6.1991 C-260/89 (ERT) Rn. 42 ff.; vgl. auch EuGH Urteil vom
13.7.1989 C-5/88 (Wachaut) Rn. 19 (dort jedoch ,,Durchfiihrung®).

16 EuGH Urteil vom 20.5.2003 verb. Rs. C 465/00, C-138/01 und C-139/01 (Oster-
reichischer Rundfunk).

17" Britz, EuGRZ 2009, 1 (4 ff.).

18 Ebd., 1 (4) m.w.N.

9 Michael/Morlok, Grundrechte Rn. 104.

20 Vgl. Bdcker/Hornung, ZD 2012, 152.

21 EuGH Urteil vom 6.11.2003 Rs. C-101/01 (Lindgvist).
22 Ausfiihrlich zu dieser Rechtssache unten 11.B.2.c).
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Unionsrechts bereits vor der Entscheidung Akerberg Fransson weit. Eine Bindung
besteht nach seiner Auffassung bereits, wenn das Unionsrecht Ermessensspielrdu-
me erdffnet und wenn nationales Recht in Zusammenhang mit der Umsetzung von
Richtlinien steht.

Das Bundesverfassungsgericht hatte demgegeniiber seinen Priifungsanspruch in
den beiden ,, Solange “-Entscheidungen®* aufrechterhalten, aber ruhen lassen, so-
lange sich der européische Grundrechtsschutz nicht verschlechtern wiirde. Diesen
Priifungsanspruch hat es sodann in der Lissabon-Entscheidung® aufrechterhalten
und mittels dreier Kontrollpunkte ndher ausgestaltet: Dabei handelt es sich um
Grundrechtskontrolle, Verfassungsidentititskontrolle und Ultra-vires-Kontrolle.
Der Priifungsvorbehalt wird jedoch vom BVerfG aufgrund des Kooperationsver-
héltnisses zwischen BVerfG und EuGH nur zuriickhaltend konstruiert und erfordert
z.B. fiir den Fall der Grundrechtskontrolle ein dauerhaftes Absinken des Grund-
rechtsstandards der EU unter die Anforderungen des Grundgesetzes. Eine derartige
Absenkung steht derzeit nicht zu befiirchten.?® Das BVerfG akzeptiert damit zwar,
dass innerstaatliche Rechtsakte und Vollzugsvorschriften, die Unionsrecht gem.
Art. 51 Abs. 1 Satz 1 EU-GRC durchfiihren, nicht mehr an den Grundrechten zu
messen sind, doch wollte es den Anwendungsvorrang auf den Fall zwingender
Vorgaben des Unionsrechts beschrinken. Deshalb war es dem BVerfG beispiels-
weise moglich, die Umsetzungsgesetze zur Vorratsdatenspeicherung an deutschen
Grundrechten zu messen, soweit diese iiber die Vorgaben der Richtlinie
2006/24/EG hinausgingen. Eine weitere Zurlicknahme der Kontrolldichte erfolgte
sodann in dem ein Jahr darauf ergangenen Honeywell-Beschluss,?’ der besonders
hohe Anforderungen an die Annahme eines Ultra-Vires-Akts der Union stellt.?®

Mit der Entscheidung Akerberg Fransson® hat der EuGH nun erneut eine u-
Berst extensive Fassung des unionsrechtlichen Anwendungsbereichs an den Tag
gelegt: Die Entscheidung erging auf Vorlage eines schwedischen Gerichts und be-
zog sich auf das Verbot der Mehrfachbestrafung, ne bis in idem, in einer Steuer-
strafsache. Der EuGH greift zwar das Kriterium der Durchfithrung des Unions-
rechts aus Art. 50 Abs. 1 EU-GRC auf, legt dieses aber — unter Riickgriff auf seine
vorangegangene Rechtsprechung und die Erlduterungen zur Charta — duflerst weit
aus: Es sei keine Fallgestaltung denkbar, die vom Unionsrecht erfasst wiirde, ohne

23 Kingreen, in: Callies/Ruffert (Hrsg.), EUV/AEUV, Art. 51 GRCh Rn. 8 f.

24 BVerfG Beschl. vom 29.5.1974, BvL 52/71 (Solange 1) = BVerfGE 37, 271; BVerfG
Beschl. vom 22.10.1986, 2 BvR 197/83 (Solange 11) = BVerfGE 73, 339.

25 BVerfG Urteil vom 30.6.2009, 2 BvE 2, 5/08, 2 BvR 1010, 1022, 1259/08, 182/09
(Lissabon) = BVerfGE 123, 267.

26 Polzin, JuS 2012,1 ff.

27 BVerfG Beschl. vom 6.7.2010, 2 BvR 2661/06 (Honeywell) = BVerfGE 126, 286.
28 Zu den Einzelheiten Grimm, JZ 2013, 585 (591).

29 EuGH Urteil vom 26.2.2013 Rs. C-617/10 (dkerberg Fransson) = JZ 2013, 613.
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dass die (Unions-)Grundrechte anwendbar seien. Ausreichend fiir diesen Zusam-
menhang sieht das Gericht sodann verschiedene unionsrechtliche Regelungen mit
Bezug zum Mehrwertsteueraufkommen der Mitgliedstaaten, insbesondere das Er-
fordernis einer wirksamen Betrugsbekdmpfung. Jedes Versdumnis bei der Erhe-
bung der Mehrwertsteuer fithre dariiber hinaus zu einer Verringerung der Bereit-
stellung von Mehrwertsteuermitteln fiir den Haushalt der Union.® Diese Auf-
fassung wird von der Literatur als zu weitgehend kritisiert.>! Grimm meint, damit
sei die Eingrenzung des Anwendungsbereichs der Unionsgrundrechte in Art. 51
Abs. 1 EU-GRC unterlaufen worden, die nationalen Grundrechte stiinden zur Dis-
position der EU. Dem EuGH sei ,,kein Faden zu diinn®, um eine Verbindung zum
Unionsrecht zu erkennen.*

Das BVerfG lieB mit einer Stellungnahme auf das Urteil nicht lange auf sich
warten und fithrt dann im Urteil zum Antiterrordateiengesetz aus, dass der Ent-
scheidung Akerberg Fransson keine ,,Lesart unterlegt werden diirfe, nach der sie
,,offensichtlich als Ultra-vires-Akt zu beurteilen wire oder Schutz und Durchset-
zung der mitgliedstaatlichen Grundrechte in einer Weise gefahrdete (Art. 23 Abs. 1
Satz 1 GG), dass dies die Identitdt der durch das Grundgesetz errichteten Verfas-
sungsordnung in Frage stellte®. Insofern diirfe die Entscheidung nicht in einer Weise
verstanden und angewendet werden, ,,nach der fiir die Bindung der Mitgliedstaaten
durch die in der Grundrechtecharta niedergelegten Grundrechte der Europdischen
Union jeder sachliche Bezug einer Regelung zum blof3 abstrakten Anwendungs-
bereich des Unionsrechts oder rein tatsichliche Auswirkungen auf dieses aus-

reiche*.

In der Folge priift es das Antiterrorgesetz am Malstab des Grundrechts auf in-
formationelle Selbstbestimmung, Art. 2 Abs. 1i.V.m. Art. 1 Abs. 1 GG.*

Aus der soeben dargestellten Rechtslage auf Ebene der EU ergibt sich das nun
folgende Priifungsprogramm: Zunichst sind die gem. Art. 6 Abs. 1 EUV nunmehr
rechtsverbindlichen Art. 7 und Art. 8 der EU-GRC auf die ihnen zugrunde liegen-
den Risikokonzeptionen und Schutzgiiter zu untersuchen. Weil Art. 52 Abs. 3
Satz 1 EU-GRC bestimmt, dass die Rechte der Charta, die denjenigen der EMRK
entsprechen, dieselbe Bedeutung und Tragweite wie diese haben sollen, bleibt zu
iiberpriifen, ob die Rechtsprechung des EuGH eigensténdige datenschutzrechtliche
Risikokonzeptionen entwickelt hat. Hierzu ist zundchst der rechtliche Rahmen der
,»Grundrechtskorrespondenz® gem. Art. 52 Abs. 3 Satz 1 EU-GRC zu skizzieren.
Sodann miissen die einschldgigen Charta-Grundrechte analysiert werden. In einem

30 EuGH Urteil vom 26.2.2013 Rs. C-617/10 (dkerberg Fransson) Rn. 24-27.

31 Dannecker, JZ 2013, 616 (618) m.w.N.

32 Grimm, JZ 2013, 585 (591).

3 BVerfG, Urteil vom 24.4.2013, 1 BvR 1215/07 (Antiterrordateigesetz) Rn. 91.

34 Zu der Entscheidung siehe unten Teil 3, I1.B.17 sowie Grimm, JZ 2013, 585 (591 f.)
und Gdrditz, JZ 2013, 633 ff.



1. Uberblick 95

dritten Schritt sind die Motive hinter den sekundirrechtlichen Regelungen auf Ri-
sikokonzeptionen zu iiberpriifen. Hierbei werden von den geltenden Rechtsquellen
die RL 95/46/EG sowie der Rahmenbeschluss 2008/977/J1 untersucht, um sodann
zu den korrespondierenden Kommissionsentwiirfen iiberzugehen.

B. Grundrechtskorrespondenz von EMRK und Charta

Mit Art. 52 Abs. 3 Satz 1 EU-GRC wird eine ,,Korrespondenz* von Charta- mit
EMRK-Grundrechten ermdglicht.® Die durch Art. 8 EMRK garantierten Rechte
»entsprechen™ den in Art. 7 und Art. 8 EU-GRC garantierten Rechten, auch wenn
hinsichtlich der jeweils verwendeten Formulierungen und Begriffe Unterschiede
bestehen. Diese Grundrechtskorrespondenz und der Umstand, dass Art. 6 Abs. 1
Unterabs. 1 EUV die rechtliche Gleichrangigkeit von Charta und Vertrdgen klar-
stellt, fithren dazu, dass unionsrechtliche Materien kiinftig im Hinblick auf die
Charta und nicht hinsichtlich der EMRK zu priifen sind. Gleichzeitig wird die
EMRK jedoch in die Charta bis zu einem gewissen Grade ,,inkorporiert®, womit
ihre fortwihrende Bedeutung insbesondere fiir die Rechtsfindung auf unionaler
Ebene belegt ist.>®

Diese ,,Grundrechtskorrespondenz® konnte bis zu einem gewissen Grad auch vor
Inkrafttreten des Lissabonner Vertrages erreicht werden: Art. 6 Abs. 2 EUV a.F.
bestimmte, dass die Union die Grundrechte achtet, wie sie in der EMRK gewihr-
leistet sind und wie sie sich aus den gemeinsamen Verfassungsiiberlieferungen der
Mitgliedstaaten als allgemeine Grundsitze des Gemeinschaftsrechts ergeben. Die
EU-GRC - das ,,Kondensat eines rechtsvergleichenden Status quo® — wurde vom
EuGH als Rechtserkenntnisquelle herangezogen.’” Mangels expliziter normativer
Ausgangsgrundlage hatte der EuGH das Datenschutzgrundrecht als allgemeinen
Rechtsgrundsatz anerkannt, hierzu jedoch noch keine umfangreiche Rechtspre-
chung entwickelt.*® Gleichwohl erfolgte bereits eine Orientierung an der EMRK als
Minimalstandard.*® Neben den pragmatischen Griinden sprachen dafiir insbesondere
der Grundsatz der Gemeinschaftstreue des Art. 10 EGV*’ sowie bestehende sekun-
darrechtliche Verweisungen auf Art. 8 EU-GRC. Insbesondere die letztgenannten
Verweisungen konnten als normative Ankniipfungspunkte herangezogen werden.*!

35 Kingreen, in: Callies/Ruffert (Hrsg.), EUV/AEUV, Art. 52 GRCh Rn. 21.

36 Zum Ganzen GA Villalon, Schlussantrige vom 14.4.2011 Rs. C-70/10 (Scarlet Ex-
tended) Rn. 30-34.

37 Kiihling, in: Bogdandy/Bast (Hrsg.), Europdisches Verfassungsrecht, S. 666 f.

3 Kiihling/Seidel/Sivridis, Datenschutzrecht, 2. Aufl., S. 13.

3 Gegen die Annahme eines ,,Minimalstandards® spricht jedoch die vom EuGH ver-
schiedentlich angedeutete Auffassung, wonach die zur Grundrechtskonkretisierung heran-
gezogene Datenschutzrichtlinie die Konflikte zwischen freiem Verkehr personenbezogener
Daten und Datenschutz abschlieBend regelt, vgl. Britz, EuGRZ 2009, 1 (6 f.).

40 Kiihling, in: Bogdandy/Bast (Hrsg.), Europdisches Verfassungsrecht, S. 673.

41 Britz, EuGRZ 2009, 1 (2).
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II. Priméarrecht
A. Art. 7 EU-GRC

Art. 7 EU-GRC hat den Titel ,,Achtung des Privat- und Familienlebens und lau-
tet: ,,Jede Person hat das Recht auf Achtung ihres Privat- und Familienlebens, ihrer

Wohnung sowie ihrer Kommunikation®.*?

Die Vorschrift entspricht in ihrem Wortlaut damit teilweise Art. 8 Abs. 1 EMRK.
Der Europdische Konvent, der den Wortlaut formulierte, bejaht insoweit auch die
Entsprechung gem. Art. 52 Abs. 3 EU-GRC.* In seiner Entscheidung zu Agrarbei-
hilfen bestitigte dies der EuGH.** Die hier relevanten Merkmale des sachlichen
Schutzbereichs sind das Privatleben und die Kommunikation. Der Begriff der
Kommunikation entspricht dem der Korrespondenz bei Art. 8 EMRK.* Der Be-
eriff , Korrespondenz® wurde ersetzt, um der technischen Entwicklung Rechnung
zu tragen.*® Beeintréchtigungen der Kommunikation liegen vor, wenn die Kennt-
nisnahme von Inhalten oder Umstinden der Kommunikation ermdglicht wird. Da-
bei fallen auch moderne Formen der Kommunikation wie E-Mail und SMS in den
Schutzbereich. Kommunikationsdaten (Inhalts- und Verkehrsdaten) fallen jedoch
als personenbezogene Daten in den Schutzbereich des Art. 8 EU-GRC.Y Leitent-
scheidungen des EuG bzw. EuGH zur Schutzbereichsvariante ,,Kommunikation*
liegen nicht vor.*® Deshalb konnte sich zunichst noch keine Abgrenzung dhnlich
dem deutschen Recht herausbilden, das den Schutz des Art. 10 Abs. 1 GG auf lau-
fende Kommunikation beschrinkt, wihrend die im Herrschaftsbereich der Teil-
nehmer verbleibende Kommunikation durch den insoweit spezielleren Art. 13 GG
fiir den Bereich der Wohnung und dariiber hinaus durch die einschldgigen Aus-
prigungen des Allgemeinen Persdnlichkeitsrechts*® gem. Art. 2 Abs. 1 i.V.m. Art. 1
Abs. 1 GG geschiitzt werden. >

Der Schutzbereich des Privatlebens muss danach die Entscheidung dariiber um-
fassen, inwieweit die personliche Lebensfithrung zum Gegenstand o6ffentlicher

42 ABI. 2007 Nr. C 303 S. 4.
43 Erlduterungen des Présidiums des Europdischen Konvents, ABI. 2004, Nr. C 310, S. 456.

4 EuGH Urteil vom 9.11.2010, Rs. C-92/09 und C-93/09 (Agrarbeihilfeempfinger)
Rn. 51 £, 59, 72, 87.

4 Kingreen, in: Callies/Ruffert (Hrsg.), EUV/AEUV, Art. 7 GRCh Rn. 10.

46 Erlduterungen des Présidiums des Europdischen Konvents, ABI. 2004, Nr. C 310/456.
47 Kiihling/Seidel/Sivridis, Datenschutzrecht, 2. Aufl., S. 16.

4 Kingreen, in: Callies/Ruffert (Hrsg.), EUV/AEUV, Art. 6 GRCh Rn. 13.

4 Im Folgenden wird in Abgrenzung vom zivilrechtlichen Allgemeinen Personlich-
keitsrecht vom Grundrecht auf Schutz der Personlichkeit gesprochen, vgl. Bdcker, in:
Rensen/Brink (Hrsg.), Linien der Rechtsprechung, Fn. 7.

30 BVerfGE 120, 274 (307 ff.) sowie ndher dazu unten Teil 3, .A. In diese Richtung
auch Kingreen, in: Callies/Ruffert (Hrsg.), EUV/AEUV, Art. 7 GRCh Rn. 10.
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Kenntnis und Erdrterung gemacht wird. Von Teilen der Literatur wird der Schutz-
bereich in drei Auspridgungen konkretisiert: Recht auf Selbstbestimmung, Recht
auf Selbstbewahrung und Recht auf Selbstdarstellung. Insoweit wird von Kingreen
der Schutz personenbezogener Daten gem. Art. 8 EU-GRC als besondere Aus-
pragung des Rechts auf Selbstbewahrung betrachtet.’! Der EuGH hilt im Fall der
namentlichen Ver6ffentlichung von Agrarbeihilfeempfiangern sowohl Art. 7 als
auch Art. 8 EU-GRC fiir einschldgig und sieht einen engen Zusammenhang von
Art. 7 und Art. 8 EU-GRC.>? Hier wire jedoch eine klare Stellungnahme fiir die
Spezialitidt von Art. 8 EU-GRC wiinschenswert gewesen, zumal der Gerichtshof
die tragenden Griinde aus Urteilen des EGMR zieht, die zu dem datenschutzrecht-
lichen Schutzgehalt von Art. 8 EMRK ergangen sind.>* Auch die Literatur geht von
der Spezialitdt des Art. 8 EU-GRC aus. Eine Ausnahme hiervon wird allerdings fiir
Telekommunikationsdaten erortert.** Im zweiten Urteil des EuGH zur Vorratsda-
tenspeicherung vom 8.4.2014 werden ebenfalls Art. 7 und Art. 8 EU-GRC zum
MafBstab gemacht, wobei der Gerichtshof dort davon ausgeht, dass das Privatleben
und die durch Art. 7 EU-GRC ,,garantierten Rechte* betroffen seien. Weil die Vor-
ratsdatenspeicherung eine Verarbeitung personenbezogener Daten im Sinne des
Art. 8 EU-GRC darstellt, miissten ,,zwangsldufig die ihm zu entnehmenden Erfor-
dernisse des Datenschutzes* erfiillt werden.>

Der Gerichtshof geht zudem davon aus, dass ,,der Schutz personenbezogener Da-
ten, zu dem Art. 8 Abs. 1 der Charta ausdriicklich verpflichtet, fiir das in ihrem
Art. 7 verankerte Recht auf Achtung des Privatlebens von besonderer Bedeutung
ist“. % Differenzierter ist die Abgrenzung von GA Villalén in seinen Schlussantré-
gen zur zweiten Vorratsdatenspeicherungsentscheidung.”” Er grenzt beide Rechte
nach der Art der betroffenen Daten ab, wobei er Art. 8 EU-GRC fiir Daten anwen-
den will, ,,die als solche personenbezogen sind, d. h. insofern, als sie eine Person
individualisieren, und Art. 7 EU-GRC fiir ,,Daten, die gewissermaflen mehr als
personenbezogen sind*.’® Dabei handele es sich ,,um Daten, die sich in qualitativer
Hinsicht im Wesentlichen auf das Privatleben — auf das Geheimnis des Privat-
lebens, einschlieBlich der Intimitdt — beziehen* und bei denen sich bereits dann ein
Problem stelle, wenn die Umstdnde des Privatlebens iiberhaupt Datenform ange-

S Kingreen, in: Callies/Ruffert (Hrsg.), EUV/AEUV, Art. 7 GRCh Rn. 35 und 12.

2 EuGH Urteil vom 9.11.2010 Rs. C-92/09 und C-93/09 (Agrarbeihilfeempfinger)
Rn. 47, 52 ff.

53 Ebd. Rn. 48-52.
5 Kiihling/Seidel/Sivridis, Datenschutzrecht, 2. Aufl., S. 17.

55 EuGH Urteil vom 8.4.2014 Rs. C-293/12, C-594/12 (Vorratsdatenspeicherung II)
Rn. 29.

%6 Ebd. Rn. 53.

57 GA Villalon, Schlussantrige vom 12.12.2013 zu EuGH Urteil vom 8.4.2014 Rs.
C-293/12, C-594/12 (Vorratsdatenspeicherung 1) Rn. 60—66.

3% Ebd. Rn. 64 f.
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nommen haben.” Ein dahingehender vorgelagerter Schutz werde in erster Linie
durch Art. 7 EU-GRC gewdhrleistet. Villalon konterkariert seine eigene Abgren-
zung dann jedoch, indem er ausfiihrt, dass auch dieser Schutz ,,in zweiter Linie
anhand von Art. 8 EU-GRC zu priifen sei.*’

Da insoweit weder in den Schlussantrdgen des GA noch in den Entscheidungen
des EuGH ecine gesicherte Abgrenzung zwischen Art. 7 und Art. 8 EU-GRC vorge-
nommen wurde und sich insbesondere in der zweiten Vorratsdatenspeicherungsent-
scheidung des EuGH eher der Eindruck einer ,,Parallelfithrung mit Tendenz zur
Spezialitit des Art. 8 EU-GRC* aufdriangt, wird die folgende Analyse anhand der
Rechtsprechung zu Art. 8 EU-GRC aufgebaut. Soweit bei den untersuchten Urtei-
len und Schlussantrigen dort auch Ausfithrungen zu Art. 7 EU-GRC getroffen
werden, ist es fiir die Zielsetzung dieser Untersuchung unschédlich, die einschligi-
gen Passagen in der Zusammenschau mit Art. 8 EU-GRC zu analysieren. Wegen
der vom EuGH angenommenen besonderen Bedeutung des Schutzes personenbe-
zogener Daten auch fiir Art. 7 EU-GRC werden mit diesem Untersuchungszu-
schnitt alle relevanten Entscheidungen einbezogen.

B. Art. 8 EU-GRC und EuGH-Rechtsprechung
1. Uberblick: sekundirrechtliche Prigung

Art. 8 EU-GRC ist iiberschrieben mit ,,Schutz personenbezogener Daten und
lautet:
(1) Jede Person hat das Recht auf Schutz der sie betreffenden personenbezogenen Daten.

(2) Diese Daten diirfen nur nach Treu und Glauben fiir festgelegte Zwecke und mit Ein-
willigung der betroffenen Person oder auf einer sonstigen gesetzlich geregelten legiti-
men Grundlage verarbeitet werden. Jede Person hat das Recht, Auskunft iiber die sie be-
treffenden erhobenen Daten zu erhalten und die Berichtigung der Daten zu erwirken.

(3) Die Einhaltung dieser Vorschriften wird von einer unabhiingigen Stelle iiberwacht.®!

Der Artikel normiert somit im ersten Absatz das Recht auf Schutz personenbe-
zogener Daten. Der zweite Absatz bestimmt die Voraussetzungen, unter denen die
Verarbeitung dieser Daten rechtmiBig ist, indem er die Anforderungen der RL
95/46/EG in Art. 8 Abs. 2 Satz 1 EU-GRC iibernimmt: Die Daten diirfen demnach
nur nach Treu und Glauben fiir festgelegte Zwecke verarbeitet werden, vgl. Art. 6
Abs. 1 a) und b) RL 95/46/EG. Weiterhin ist gem. Art. 8 Abs. 2 Satz 2 EU-GRC
die Einwilligung der betroffenen Person oder eine sonstige gesetzlich geregelte
legitime Grundlage erforderlich. Das Erfordernis der Einwilligung findet sich in
Art. 7a) RL 95/46/EG. Bereits hier deutet sich eine Manifestation der Selbst-

39 Ebd. Rn. 65.
¢ Ebd. Rn. 66.
¢ ABI. 2007 Nr. C 303 S. 4.
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bestimmung als Schutzgut an.%? Der datenschutzrechtliche Gesetzesvorbehalt als
weitere Verarbeitungsvoraussetzung verweist auf die Anforderungen des Art. 7 b), c)
RL 95/46/EG. Eine stirkere Einschrinkung der Verarbeitungsanforderungen ge-
geniiber der Richtlinie ist in den Abweichungen des Textes der Charta von der ent-
sprechenden Regelung der Richtlinie nicht zu sehen.® Das Auskunftsrecht des
Art. 8 Abs. 2 Satz 2 EU-GRC findet sich in Art. 10-12 der Richtlinie, die Uber-
wachung durch eine unabhingige Stelle verweist auf Art. 28 RL 95/46/EG und war
bereits in Art. 286 EGV a.F. enthalten.

Die enge Orientierung an der RL 95/46/EG bestitigen die Erlduterungen des
Grundrechtskonvents zu Art. 8 EU-GRC, die gem. Art. 52 Abs. 7 EU-GRC und
Art. 6 Abs. 1 Satz 3 EUV ,,gebiihrend* zu beriicksichtigen sind: Art. 8 EU-GRC
stiitzt sich danach auf die RL 95/46/EG. Diese enthalte zusammen mit der Verord-
nung tiber die Verarbeitung von Daten durch Organe und Einrichtungen der Union
45/2001/EG ,,Bedingungen und Beschrankungen fiir die Wahrnehmung des Rechts
auf den Schutz personenbezogener Daten“.** Auch die Rechtsprechung des EuGH
bestitigt diese Konkretisierung anhand des Sekundérrechts, was wiederum in der
Literatur aufgrund normsystematischer Unstimmigkeit kritisiert wird.*> Die Be-
fiirchtung geht dahin, dass die sekundérrechtliche Vorpragung verhindert, dass das
Grundrecht als KontrollmaBstab gegeniiber dem Sekundérrecht angewendet wird.*
Diese Problematik zeigt sich in der Rechtssache Bavarian Lager.®” Der Fall betraf
den Antrag auf Zugang zu einem Kommissionsdokument, der auf den Verhaltens-
kodex iiber den Zugang der Offentlichkeit zu Kommission- und Ratsdokumenten
gestiitzt wurde. Der Antrag wurde u.a. aus Griinden des Datenschutzes abgelehnt.
Es ging also um den Konflikt zwischen Datenschutz und Zugang zu Gemein-
schaftsdokumenten.

Im Einzelnen: Der Bierimporteur Bavarian Lager verlangte Einsicht in das Pro-
tokoll eines Treffens im Rahmen eines von ihm angestolenen Vertragsverletzungs-
verfahrens. Der vollstindige Zugang wurde ihm jedoch verwehrt, da in dem Do-
kument personenbezogene Daten von Interessenvertretern enthalten waren, deren
Einwilligung zur Verdffentlichung nicht erlangt werden konnte. Fraglich war nun,
ob die Datenschutzregelungen der Zugangsverordnung 1049/2001/EG oder der
Datenschutzverordnung 45/2001/EG anzuwenden waren und in welchem Verhalt-

92 Bernsdorff, in: Meyer (Hrsg.), Charta, Art. 8 Rn. 21.
6 Ebd., Art. 8 Rn. 22.

64 Erlduterungen des Prisidiums des Europidischen Konvents, ABl. 2004, Nr. C 310,
S. 431.

65 EuGH Urteil vom 14.9.2000 Rs. C-369/98 (Agrardaten) Rn. 31 ff. Anders jedoch die
unten [1.B.2.e), angesprochene Entscheidung Osterreichischer Rundfunk; vgl. auch Britz,
EuGRZ 2009, 1 (7) sowie Albers, in: Hoffmann-Riem/Schmidt-ABmann/Vofkuhle (Hrsg.),
Grundlagen II Rn. 44.

% Britz, EuGRZ 2009, 1 (7).
¢7 EuGH Urteil vom 29.6.2010 Rs. C-28/08 P (Bavarian Lager).
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nis sie zueinander stehen. Das EuG als Vorinstanz wendete Art. 4 Abs. 1 b) VO
1049/2001/EG an und kontrollierte diese Vorschrift am Malistab des Art. 8 EU-
GRC. Das Grundrecht legt es allerdings — unter Berufung auf die dltere Rechtspre-
chung des EGMR — restriktiv aus und forderte einen Bezug zur Privatsphére im
engeren Sinne. Der EuGH sieht hierin einen Versto3 gegen den Wortlaut des Art. 4
Abs. 1 b) VO 1049/2001/EG, der ,,eine nicht aufspaltbare Bestimmung* darstelle
und verlangt, dass ,,etwaige Beeintridchtigungen der Privatsphére oder der Integritit
des Einzelnen stets nach den Unionsvorschriften {iber den Schutz personenbezoge-
ner Daten, insbesondere der Verordnung Nr. 45/2001, gepriift und beurteilt wer-
den®. Weil die VO 45/2001/EG gerade den Schutz der Grundrechte und Grundfrei-
heiten zum Gegenstand habe, sei es unzuldssig, die Verarbeitungsfille in zwei
Gruppen zu unterteilen und nur diejenigen Daten, die eine Beeintrdchtigung im
Sinne von Art. 8 Abs. 1 EMRK darstellen, auch am Mafstab der VO 45/2001/EG
zu messen.*® Beizupflichten ist dem EuGH zunichst deshalb, weil die Ansicht des
EuG dazu fiihrt, dass aufgrund der Rechtsprechung des EGMR dem Sekundérrecht
ein geringeres Schutzniveau entnommen wird, womit nicht nur die Ausgestaltungs-
funktion des Sekundérrechts einseitig verneint wird. Diese Auffassung fiihrt tiber-
dies zu einer Konfusionslage im Hinblick auf die Funktion der EMRK. Anstatt die
Grundrechtsverbiirgungen als Schutzverstirkung anzuwenden, werden sie faktisch
zur Eingriffsbegriindung in Form der Zugangsgewéhrung herangezogen: Erst der
Rekurs auf die Rechtsprechung des EGMR fiihrt zu einer Nichtanwendung der VO
45/2001/EG. Die Entscheidung verdeutlicht damit die Relevanz unterschiedlicher
Schutzbereichskonzeptionen auch auf Ebene des Unionsrechts. Zugleich zeigt sie
die Gefahr der Grundrechtskonfusion in Privatrechtsverhéltnissen. Die Unter-
suchung von Risikokonzeptionen muss somit in normsystematisch korrekter Weise
erfolgen. Weiterhin ergibt sich aus der faktischen Ausgestaltungsfunktion des Se-
kundérrechts hinsichtlich Art. 8 EU-GRC die Notwendigkeit, die wichtigsten
sekundérrechtlichen Regelungen in die Analyse einzubezichen.

2. Risikokonzeptionen und Schutzgiiter

Entgegen einer in der Literatur vertretenen Auffassung® lassen sich aus der ilte-
ren Rechtsprechung des EuGH, insbesondere aus den Rechtssachen Stauder’® und
Adams™" noch keine Anhaltspunkte fiir die Anerkennung eines Datenschutzgrund-
rechts entnehmen.’”” Erstmals thematisiert wird der Datenschutz in einer Entschei-

%8 Ebd. Rn. 59 ff.
9 Kingreen, in: Callies/Ruffert (Hrsg.), EUV/AEUV, Art. 16 AEUV Rn. 3.
70 EuGH Urteil vom 12.11.1969 Rs. 29/69 (Stauder).

71 EuGH Urteil vom 7.11.1985 Rs. 145/83 (Adams). Der Fall betrifft den Informanten-
schutz und dem Schutz beruflicher Geheimnisse, vgl. Rn. 34.

72 So zu Stauder und Adams auch Siemen, Grundrecht, S. 214 und 220.
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dung zu Agrarsubventionsdaten aus dem Jahr 2000.”* Das Urteil betrifft die Frage,
ob der neue Inhaber eines landwirtschaftlichen Betriebs von einer Behorde Anga-
ben iiber die vom Vorbesitzer angebauten Pflanzen erhalten kann, die der neue In-
haber zur Beantragung bestimmter Zahlungen und zur Vermeidung von Sanktionen
benotigte. Die Entscheidung enthélt noch keine Auseinandersetzung mit einschli-
gigen Risiken. In der Folgezeit hdufen sich dann jedoch Rechtssachen zu spezifisch
datenschutzrechtlichen Fragen, die ndher zu analysieren sind.

a) Personales Substrat und Gefdhrdungslagen

Hinweise auf die Schutzgiiter ergeben sich zundchst aus der Frage nach dem per-
sonlichen Schutzbereich von Art. 8 EU-GRC. Hier wird teilweise vertreten, dass
dieser fiir juristische Personen wegen des Bezugs des Rechts auf informationelle
Selbstbestimmung zur Menschenwiirde i.d.R. ausgeschlossen sei.”* Jedoch darf
nicht ohne weiteres von deutschen Besonderheiten auf die Auslegung des Art. 8
EU-GRC geschlossen werden. In der Entscheidung zu Agrarbeihilfeempfingern
fiihrt der EuGH aus, dass sich juristische Personen dann auf das Grundrecht beru-
fen konnen, wenn ihr Name eine oder mehrere natiirliche Personen bestimmt.”® Es
ist nicht klar, was das Gericht damit genau meint. Soweit es lediglich Personenge-
sellschaften als erfasst ansicht, spricht hiergegen die Erwdgung, dass Art. 8 EU-
GRC ausdriicklich ,,Personen® und nicht — wie an anderer Stelle — ,,Menschen*
erfasst und dass der Datenschutz nicht nur fiir den engeren Bereich von Intim- und
Privatsphire Bedeutung hat, sondern auch fiir Unternehmen. Insoweit besteht dann
auch kein legitimer Anlass fiir eine Differenzierung zwischen Personen- und Kapi-
talgesellschaften.”® Der EuGH fiihrt zudem aus, dass die Verletzung des Rechts auf
Schutz personenbezogener Daten bei juristischen Personen ein anderes Gewicht hat
als bei natiirlichen Personen, da juristische Personen bereits einer erweiterten Ver-
pflichtung zur Verdffentlichung von Daten unterldgen. Fiir den Fall der Anwend-
barkeit bekennt er sich deshalb zu einem geringeren Schutzstandard und halt die
Veroffentlichung im konkreten Fall fiir mit der Charta vereinbar. Die Argumentati-
on mit dem unterschiedlichem ,,Gewicht™ der Eingriffe wird jedoch nicht ndher
prézisiert. Sie ldsst zwar zunidchst auf einen der Rechtsprechung zugrunde liegen-
den Wiirdebezug schlieBen; dieser wird allerdings dadurch relativiert, dass der
EuGH die weitergehenden Veroffentlichungsvorschriften als Ursache des geringe-
ren Schutzes ansieht. Dabei wird unzuldssig von einer faktischen Gefdhrdungslage
durch Verdffentlichungspflichten auf die weitergehende Zuldssigkeit von Schutz-

73 EuGH Urteil vom 14.9.2000 Rs. C-369/98 (Agrarsubventionsdaten,).
74 Bernsdorff, in: Meyer (Hrsg.), Charta, Art. 8 Rn. 18.

75 EuGH Urteil vom 9.11.2010 Rs. C-92/09 und C-93/09 (Agrarbeihilfeempfinger)
Rn. 53.

76 Kingreen, in: Callies/Ruffert (Hrsg.), EUV/AEUV, Art. § GRCh Rn. 11.
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bereichsausnahmen geschlossen. Ein hoherer Rang von Transparenzbestimmungen
wird dabei wohl unterstellt, nicht jedoch begriindet.

Fragwiirdig sind sodann die erginzenden Hinweise des EuGH, wonach die Prii-
fung, inwieweit der Name ,,natiirliche Personen bestimmt“, den Behorden eine un-
verhiltnismiBige Verwaltungslast aufbiirde.”” Diese Argumentation wird von Kiik-
ling als ,,dogmatisch unausgereift kritisiert. Zutreffend weist er darauf hin, dass
ein Grundrechtseingriff nicht mit dem Argument gerechtfertigt werden kdnne, dass
grundrechtskonformes Handeln der Verwaltung zu viel Aufwand bedeute.” Fest-
zuhalten bleibt, dass der EuGH beziiglich des Schutzguts zwischen natiirlichen und
juristischen Personen differenziert und sich im Ergebnis der zu Art. 19 Abs. 3 GG
vertretenen Theorie des personalen Substrats annihert.”

b) Ablosung vom Binnenmarktbezug

Der sachliche Schutzbereich umfasst die Verarbeitung personenbezogener Daten.
Fraglich ist, ob dies nur fiir Daten mit Binnenmarktrelevanz gilt. Hiergegen spricht
jedoch der Verweis des Présidiums des Grundrechtekonvents auf die Rechtstexte
des Europarats.®’ Eine vergleichbare Voraussetzung wird dort nicht aufgestellt.
Auch spricht die Aufnahme der Grundrechtecharta in das Primédrrecht der Union
fiir eine Akzentverschiebung in den Zielen der Union, in deren Konsequenz das
Individuum und nicht mehr allein der Binnenmarkt im Zentrum des Unionshan-
delns steht.®' Hiermit wird die bereits in den oben untersuchten Spezialinstrumen-
ten’? festzustellende wirtschaftspolitische Ausrichtung des Datenschutzes mit dem
Schutzgut des freien Handels relativiert. Diese Ablosung vom Binnenmarktbezug
wird im Folgenden insbesondere bei Zusammenschau mit Art. 16 AEUV deut-
lich.®

¢) Risiken privater Datenverarbeitungen

Die Rechtssachen Lindqvist,84 Promusicae,® Scarlet,’ Netlog,87 und Google

Spain®® verdeutlichen, wie das Datenschutzgrundrecht zur Abwehr von Risiken

77 EuGH Urteil vom 9.11.2010 Rs. C-92/09 und C-93/09 (Agrarbeihilfeempfinger)
Rn. 87.

78 Kiihling/Seidel/Sivridis, Datenschutzrecht, 2. Aufl., S. 17 f.

79 Michael/Morlok, Grundrechte Rn. 458.

80" Erlduterungen des Présidiums des Europdischen Konvents, ABI. 2004, Nr. C 310/431.
81 Bernsdorff, in: Meyer (Hrsg.), Charta, Art. 8 Rn. 15a.

82 Siehe oben Teil 1, I1.A.2.d).

83 Siehe unten I1.C.

84 EuGH Urteil vom 6.11.2003 Rs. C-101/01 (Lindgvist).

85 EuGH Urteil vom 29.1.2008 Rs. C-275/06 (Promusicae).



II. Primérrecht 103

privater Datenverarbeitungen dienen kann. Sie betreffen damit die in dogmatischer
Hinsicht besonders problematische Frage nach der Privatrechtsgeltung bzw. Dritt-
wirkung von Grundrechten.®

In der Rechtssache Lindqvist’® hatte eine ehrenamtlich fiir eine Kirchengemeinde
im Rahmen der Konfirmandenausbildung titige Schwedin nach dem Besuch eines
Informatikkurses eine Internetseite mit Informationen fiir Konfirmanden verdffent-
licht. Darin nannte sie verschiedene Kollegen namentlich. Bei einigen bezeichnete
sie Familienverhiltnisse und Telefonnummer. Bei einer Kollegin wies sie darauf
hin, dass sie sich am Fuf} verletzt habe und krankgeschrieben sei. Eine Einwilli-
gung der Betroffenen lag nicht vor, Frau Lindgvist hatte ihr Vorgehen auch nicht
der schwedischen Datenschutzbehorde gemeldet. Nachdem sie erfahren hatte, dass
ihre Kolleginnen die Seite missbilligten, entfernte sie diese sofort wieder. Gleich-
wohl leitete die Staatsanwaltschaft ein Strafverfahren gegen Frau Lindgvist wegen
VerstoBes gegen das schwedische Datenschutzgesetz (Personuppgifislagen) ein,
was schlieBlich zur Verurteilung zu einer Geldstrafe fiihrte. Der EuGH befasste
sich in erster Linie mit der Frage, ob die Datenverarbeitungen in Form der Internet-
seite aus dem Anwendungsbereich der Richtlinie gem. Art. 3 Abs. 2 RL 95/46/EG
herausfillt. Hinsichtlich der Variante des Art. 3 Abs. 2 erster Gedankenstrich folgt
er dabei der bereits in der Entscheidung zum Osterreichischen Rundfunk vertrete-
nen Auffassung, wonach eine Beeintrichtigung des freien Marktes im Einzelfall
nicht gepriift werden muss und hier eine generelle Betrachtungsweise zu einem
weiten Anwendungsbereich des Gemeinschaftsrechts fithrt.”! Auch die Ausnahme
des Art. 3 Abs. 2 zweiter Gedankenstrich (Ausiibung ausschlieBlich personlicher
oder familidrer Tatigkeiten) hilt der Gerichtshof bei einer Ver6ffentlichung im In-
ternet fiir nicht erfiillt.”> Eine der Vorlagefragen betraf den Widerspruch des Daten-
schutzes zum Grundsatz der Meinungsfreiheit. Der Gerichtshof 16st diesen Konflikt
durch einen Verweis auf das Regelungsgeflecht von Richtlinie, nationalen Rege-
lungen und behdrdlicher Rechtsanwendungspraxis. Hierbei komme den Grundrech-
ten eine besondere Bedeutung bei der Abwigung der Meinungsfreiheit von Frau
Lindgvist mit dem Schutz der Privatsphédre betroffener Personen zu. Weil die Richt-
linie geniigend Spielraum fiir eine Umsetzung unter Wahrung des Verhéltnismé-
Bigkeitsgrundsatzes biete, ldge kein Widerspruch zum Grundrecht der Meinungs-

86 EuGH Urteil vom 29.11.2011 Rs. C-70/10 (Scarlet).

87 EuGH Urteil vom 16.2.2012 Rs. C-360/10 (Netlog).

88 EuGH Urteil vom 13.5.2014 Rs C-131/12 (Google Spain).
89 Dazu statt vieler Badura, Staatsrecht, C Rn. 22 f.

% EuGH Urteil vom 6.11.2003 Rs. C-101/01 (Lindgvist).

%l EuGH Urteil vom 6.11.2003 Rs. C-101/01 (Lindgvist) Rn. 42; EuGH Urteil vom
20.5.2003 verb. Rs. C 465/00, C-138/01 und C-139/01 (Osterreichischer Rundfunk)
Rn. 42.

2 EuGH Urteil vom 6.11.2003 Rs. C-101/01 (Lindgvist) Rn. 47.
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freiheit vor.”* In der Lindgvist-Entscheidung nimmt der Gerichtshof damit keine
eigene Abwiégungsentscheidung vor und duflert sich deshalb auch nicht zu der
Problematik, welche Risiken die datenschutzwidrige Veroffentlichung der Internet-
seite betrifft. Auch macht er — obwohl der Sachverhalt dies nahelegt — keine Aus-
fiihrungen zur Grundrechtsgeltung im Privatrechtsverhéltnis.

In der Rechtssache Promusicae’ forderte ein Verband von Urheberrechtsinha-
bern von einem Internetanbieter die Herausgabe von (vorritig gespeicherten) IP-
Adressen zur Verfolgung von Urheberrechtsverletzungen. Der Internetanbieter
lehnte die Offenlegung aus Griinden des Datenschutzes ab. Aussagekriftig, insbe-
sondere hinsichtlich der Ausdehnung des Grundrechtsschutzes auf Privatrechtsver-
héltnisse durch Berufung auf den Anwendungsbereich des Sekundirrechts, ist der
Schlussantrag der Generalanwiéltin Kokott. Darin flihrt sie aus, dass das Sekundér-
recht grundrechtliche Vorgaben fiir den Datenschutz konkretisiert und sie in be-
stimmtem Umfang auf Einzelne ausdehnt. Damit verwirkliche und konkretisiere
die Gemeinschaft ein aus dem Grundrecht auf Datenschutz folgendes Schutzziel.®
Im Anschluss priift Kokott die Rechtméfigkeit von Ausnahmeregelungen zu den
einschldgigen Verarbeitungsverboten gem. Art. 5 Abs. 1 und Art. 6 Abs. 1 der fiir
die Bereitstellung elektronischer Kommunikationsdienste in 6ffentlichen Kommu-
nikationsnetzen einschldgigen RL 2002/58/EG. Hierbei dufert sie sich an mehreren
Stellen zu spezifischen Risiken, die aus der Verbindung staatlicher Informations-
sammlung und Erhebung durch private Stellen resultieren. So verweist sie zunichst
unter Berufung auf die Rechtsprechung des BVerfG auf Zweifel an der Grund-
rechtsvereinbarkeit einer ,,Speicherung von Verkehrsdaten aller Nutzer gewisser-
maflen auf Vorrat“, die dem Informationsersuchen der Urheberrechtsinhaber
zugrunde lagen. Sie ldsst die Frage nach der RechtméBigkeit der Vorratsdatenspei-
cherung jedoch offen.”® Im Rahmen der Frage, ob Art. 15 Abs. 1 RL 2002/58/EG,
der insbesondere Ausnahmeregelungen fiir die nationale und 6ffentliche Sicherheit
sowie zur Verhiitung von Straftaten und unzuldssigem Gebrauch der Kommunika-
tionssysteme ermoglicht, eng oder weit auszulegen ist, bezieht sich Kokott auf das
Risiko des ,,gldsernen Biirgers®. Eine weite Auslegung des Merkmals ,,unzuldssiger
Gebrauch®, die darunter nicht nur einen Gebrauch fasst, der die Intaktheit oder Si-
cherheit des Systems infrage stellt, sondern auch den Gebrauch fiir unzuldssige
Zwecke, wiirde den Schutz des Kommunikationsgeheimnisses entleeren. Eine
diesbeziigliche Priifung erfordere die Speicherung der gesamten Kommunikation
und eine intensive Inhaltskontrolle. Der ,,glédserne Biirger” wiirde damit Realitét.
Kokott kommt zu dem Ergebnis, dass der unzuldssige Gebrauch deshalb nur den
systemwidrigen Gebrauch, nicht aber den Gebrauch zu unzulédssigen Zwecken er-
fasst.”’

% Ebd. Rn. 87-90.

% EuGH Urteil vom 29.1.2008 Rs. C-275/06 (Promusicae).

% GA Kokott, Rs. C-275/06, Schlussantrige zur Rechtssache Promusicae Rn. 57.
% Ebd. Rn. 82.

7 Ebd. Rn. 92-98.
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Der Gerichtshof hat sich dieser auch von der Kommission vertretenen Auffas-
sung angeschlossen.”® Hier zeigt sich nun, wie das spezifische Risiko individueller
Transparenz durch hdufige und umfassende Inhaltskontrollen — ein Risiko, das mit
dem oben erarbeiteten Uberwachungsdruck zu verbinden ist — der Richtlinienaus-
legung zugrunde gelegt wird: Zwar steht dabei noch das Risiko staatlicher Daten-
erhebungen im Vordergrund. Bei der Frage, inwieweit es den Mitgliedstaaten
gestattet wére, in Ausfiillung des Art. 15 Abs. 1 Var. 3 und 4 RL 2002/58/EG
die Weitergabe personengebundener Verkehrsdaten zu ermdglichen, widmet sich
Kokott jedoch dem spezifisch aus einem staatlich-privaten Informationsverbund
folgenden Risiko. Sie fiihrt aus, dass die unmittelbare Weitergabe an staatliche
Stellen ein milderes Mittel im Vergleich zur Weitergabe an die Urheberrechtsinha-
ber sein kann, da staatliche Stellen zum einen unmittelbar an die Grundrechte ge-
bunden seien und Verfahrensrechte garantieren miissen und ihnen zum anderen ein
objektiveres Aufkldrungsinteresse zukomme. So hitten im Fall des infrage stehen-
den ,.filesharing* Private kein Interesse daran, aufzuklidren oder auch nur zu be-
riicksichtigen, ob tatsdchlich eine andere Person — beispielsweise durch unbefugte
Nutzung eines WLAN — die Datei heruntergeladen hat.” Kokott weist damit auf
das Risiko mangelnder Objektivitit und Gewinnorientierung Privater hin, wie es
sich beispielsweise auch in vergleichbaren Abmahnfillen in Deutschland manifes-
tiert hat.'” Dieses Risiko ldsst sich auch als Risiko individueller Verletzlichkeit
durch Missbrauch — im Beispielsfall die aufgrund des Gewinnstrebens zumindest in
Kauf genommene Rechtsverfolgung gegeniiber Nichtstorern — beschreiben. Kokotts
Argumentation miisste indes insoweit ergidnzt werden, als auch eine durch Private
angestoflene Verfolgung von Urheberrechtsverletzungen sowohl im Zivil- als auch
im Strafrecht letztlich vor den objektiven staatlichen Stellen durchgesetzt wird. Die
Risiken mangelnder Verfahrensvorschriften und gewinnorientierter Rechtsverfol-
gung liegen somit nicht schon in der Einbindung Privater als solcher, sondern in
einer mangelhaften verfahrensméBigen Ausgestaltung, die beispiclsweise Anreize
zu undifferenziertem und massenhaftem Abmahnen setzt.!°! Die Entscheidung des
Gerichtshofs enthélt im Gegensatz zu den Schlussantragen der GA keine im Hin-
blick auf die Konturierung des Schutzguts relevante Erorterung von Risiken.

Die Entscheidungen Scarler'® und Netlog'® betreffen die Verpflichtung von

Diensteanbietern zur Einrichtung eines Filter- und Sperrsystems, um urheber-

% EuGH Urteil vom 29.1.2008 Rs. C-275/06 (Promusicae) Rn. 52.
9 GA Kokott, Rs. C-275/06, Schlussantridge zur Rechtssache Promusicae Rn. 113-116.

100 Vgl. Méller, NJW 2011, 2560 ff. sowie zu Reformvorschlidgen zur Minderung des
,<Abmahnunwesens*; vgl. http://www.heise.de/newsticker/meldung/Justizministerin-
erlacutert-Vorstoss-gegen-das-Abmahnunwesen-1468162.html [Stand: 28.3.2014].

101 Sinnvoll sind deshalb Vorschriften wie § 97a Abs. 2 UrhG, der die Hohe der Ab-
mahnkosten begrenzt.

102 EuGH Urteil vom 29.11.2011 Rs. C-70/10 (Scarlet).
103 EuGH Urteil vom 16.2.2012 Rs. C-360/10 (Netlog).
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rechtsverletzenden Dateiaustausch zu verhindern. Die belgische Verwertungs-
gesellschaft Sabam wollte die Anbieter im Wege einer gerichtlichen Anordnung
hierzu verpflichten. In dem der Entscheidung Scarlet zugrunde liegenden Sachver-
halt ging die Sabam gegen einen Internetzugangsanbieter vor, im Fall Netlog han-
delte es sich um ein soziales Netzwerk.

Der EuGH hilt derartige Anordnungen zum einen fiir unvereinbar mit Art. 15
Abs. 1 RL 2000/31/EG, der die Verpflichtung von Hosting-Betreibern zu generel-
ler Uberwachung gespeicherter Informationen verbietet.!™ Weiterhin beeintréchti-
ge eine derartige Verpflichtung die unternehmerische Freiheit der Diensteanbieter
gem. Art. 17 EU-GRC sowie Art. 3 Abs. 1 RL 2004/48/EG, wonach MafBnahmen
zur Durchsetzung geistiger Eigentumsrechte gerecht und verhéltnisméfBig und nicht
iibermiBig kostspielig sein diirfen.'® Auch Art. 8 EU-GRC hilt der EuGH fiir
einschlédgig: Die Ausfiihrungen des Gerichtshofs beschrianken sich jedoch in der
Scarlet-Entscheidung auf die Feststellung, dass die Einrichtung eines derartigen
Filtersystems eine systematische Priifung aller Inhalte sowie die Sammlung und
Identifizierung der IP-Adressen der Nutzer bedeuten wiirde, wobei er in den IP-
Adressen aufgrund der Moglichkeit einer ,,genauen Identifizierung®™ personenbezo-
gene Daten sieht.!® In der Netlog-Entscheidung ist es die systematische Priifung
und Verarbeitung der Nutzerprofile des sozialen Netzwerks, die als Risiko be-
zeichnet wird. Die Nutzerprofile werden ebenfalls als personenbezogene Daten
angesehen.'®” Die Entscheidungen enthalten im Ubrigen keine nihere Auseinander-
setzung mit einschldgigen Risiken und nehmen auch zu dem sich aufdringenden
Problem der Grundrechtsgeltung zwischen Privaten nicht Stellung. Insgesamt
bleibt die Befassung des EuGH mit den Risiken privater Datenverarbeitungen da-
mit begrenzt. Die substanziellsten Ausfithrungen sind im Schlussantrag der GA
Kokott enthalten und beziehen sich einerseits auf die Auslosung eines Uber-
wachungsdrucks und andererseits auf die aus der fehlenden Objektivitit folgende
Erhohung individueller Verletzlichkeit im Fall eines ,,Abmahnmissbrauchs*.

Risiken privater Datenverarbeitungen greifen auch die Schlussantrige des GA
Jédskinen in der Rechtssache Google Spain SL auf.'® Das Verfahren hat die Frage
von Loschungspflichten des Suchmaschinenbetreibers Google wegen einer nach-
traglichen Online-Veroffentlichung zweier Zeitungsartikel, die personenbezogene
Daten enthielten, zum Gegenstand. In den verlinkten Zeitungsartikeln wurde auf
die Versteigerung des Grundstiicks des Kldgers wegen einer Pfindung aufgrund
von Sozialversicherungsforderungen hingewiesen.

104 EuGH Urteil vom 29.11.2011 Rs. C-70/10 (Scarlet) Rn. 40; EuGH Urteil vom
16.2.2012 Rs. C-360/10 (Netlog) Rn. 38.

105  EuGH Urteil vom 29.11.2011 Rs. C-70/10 (Scarlet) Rn. 43, 48; EuGH Urteil vom
16.2.2012 Rs. C-360/10 (Netlog) Rn. 41, 46.

106 EuGH Urteil vom 29.11.2011 Rs. C-70/10 (Scarlet) Rn. 51.
107 EuGH Urteil vom 16.2.2012 Rs. C-360/10 (Netlog) Rn. 49.

108 GA Jddskinen, Schlussantrige vom 25.6.2013 zur Rechtssache C-131/12 (Google
Spain).
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Die Schlussantrige befassen sich in erster Linie mit der Frage der Anwendbar-
keit der Datenschutzrichtlinie, der datenschutzrechtlichen Verantwortlicheneigen-
schaft von Google und dem Loschungsrecht in Art. 12 b) der Datenschutzrichtlinie.
Jiédskinen pladiert fiir eine relativ enge Auslegung des Begriffs des , fiir die Verar-
beitung Verantwortlichen” im Sinne des Art. 2 d) der Datenschutzrichtlinie.'” Im
Ubrigen wird das Risiko der Profilbildung und der Informationspermanenz ledig-
lich am Rande und ohne weitere Vertiefung angesprochen.!'® GA Jdidskinen pli-
diert wegen der Gefahren fiir die Grundrechte der Meinungs- und Informationsfrei-
heit der Suchmaschinenbetreiber und deren auf die bloBe Vermittlung zwischen
Urheber und Betroffenem beschrinkten Rolle gegen ein aus Art. 7 EU-GRC abzu-
leitendes ,,Recht auf Vergessen“.!!! Dariiber hinaus spricht er sich gegen eine weite
Auslegung der Loschungspflicht aus und betont die Notwendigkeit der Abwagung
mit Gegenrechten der verarbeitenden Stellen.''?

In dem darauffolgenden Urteil zur Rechtssache Google Spain''® folgt der Ge-
richtshof nicht den Schlussantrdgen und stuft Google als Verantwortlichen im Sin-
ne von Art. 2 d) ein, da ein anderes Ergebnis weder mit dem Wortlaut der Vor-
schrift noch mit deren umfassendem Schutzzweck zu vereinbaren sei.!'* Der
Gerichtshof verweist sodann auf den strukturierten Uberblick in Form eines detail-
lierten Profils, das sich durch eine Namenssuche gewinnen lasse, und folgert hier-
aus eine erhebliche Beeintrichtigung von Art. 7 und Art. 8 EU-GRC.'"® Daran 4n-
dere sich nichts durch den fehlenden Einsatz bestimmter Techniken, mit denen der
Seitenbetreiber der Suchmaschine den automatisierten Zugang verwehren konnte,
da Art. 2 d) der Datenschutzrichtlinie nicht auch denjenigen als Verantwortlichen
einstuft, der gemeinsam mit anderen iiber die Mittel der Verarbeitung entschei-
det.""® Der Gerichtshof befasst sich sodann ausfiihrlich mit den Fragen des rdumli-
chen Anwendungsbereichs der Richtlinie.!'” Hinsichtlich einschligiger Risiken
bleiben die Entscheidungsgriinde dagegen zunéchst eher oberflachlich: Der Ge-
richtshof verweist auf seine Ausfithrungen zur Namenssuche und darauf, dass die
»~im Internet zu findenden Informationen® ,,potenziell zahlreiche Aspekte des Pri-
vatlebens® betreffen. Diese wiren ohne die Suchmaschine nicht oder nur sehr
schwer miteinander verkniipfbar. Die Wirkung des Eingriffs wiirde zudem durch
die ,,Rolle des Internets und der Suchmaschinen in der modernen Gesellschaft ge-

109 Ebd. Rn. 81, 89.

110 Ebd. Rn. 44.

11 Ebd. Rn. 109, 133 f.

12 Ebd. Rn. 119 ff.

113 EuGH Urteil vom 13.5.2014 Rs C-131/12 (Google Spain).
114 Ebd. Rn. 33 f.

115 Ebd. Rn. 37 f.

116 Ebd. Rn. 39 f.

17 Ebd. Rn. 42-60.



108 Teil 2: Recht der Europdischen Union

steigert”, was der Ergebnisliste ,,Ubiquitit“ verleihe.!'® Im Ergebnis bejaht der Ge-
richtshof dann grundsitzlich die Pflicht zur Entfernung entsprechender Links.'"

Beachtenswert ist dann jedoch die am Ende zu den Vorschriften iiber die norma-
tive Zweckbegrenzung, Art. 6 Abs. 1 c)—e), der Datenschutzrichtlinie getroffene
Feststellung, wonach ,,auch eine urspriinglich rechtmifige Verarbeitung sachlich
richtiger Daten im Laufe der Zeit nicht mehr den Bestimmungen der Richtlinie
entsprechen kann, wenn die Daten fiir die Zwecke, fiir die sie erhoben oder ver-
arbeitet worden sind, nicht mehr erforderlich sind®. Dies sei insbesondere der Fall,
»wenn sie diesen Zwecken in Anbetracht der verstrichenen Zeit nicht entsprechen,
dafiir nicht oder nicht mehr erheblich sind oder dariiber hinausgehen.'?’ Die Rech-
te des Betroffenen iliberwiegen danach ,,grundsitzlich nicht nur gegeniiber dem
wirtschaftlichen Interesse des Suchmaschinenbetreibers, sondern auch gegeniiber
dem Interesse der breiten Offentlichkeit daran, die Information bei einer anhand
des Namens der betroffenen Person durchgefiihrten Suche zu finden“. Dies sei nur
dann nicht der Fall, ,,wenn sich aus besonderen Griinden — wie der Rolle der betref-
fenden Person im offentlichen Leben — ergeben sollte, dass der Eingriff in die
Grundrechte dieser Person durch das iiberwiegende Interesse der breiten Offent-
lichkeit daran, iiber die Einbeziehung in eine derartige Ergebnisliste Zugang zu der
betreffenden Information zu haben, gerechtfertigt* sei.'?!

Das Urteil betrifft damit in erster Linie das Risiko der Informationspermanenz.
Die zugrunde liegenden Erwégungen stiitzen dabei das oben anhand der Rechtspre-
chung des EGMR entwickelte Konzept einer Informationsverjahrung.'*> Auerdem
konkretisiert die Entscheidung das Risiko der Informationspermanenz fiir das hier-
fiir sicherlich charakteristischste Beispiel der Namenssuche im Internet. Dabei wird
auf den spéter noch ndher zu besprechenden Argumentationstopos der Profil-
bildung eingegangen. Weiterhin deutet der EuGH mit den Verkniipfungsmdoglich-
keiten zu den anderweitig nicht auffindbaren ,,potenziell zahlreichen Aspekten des
Privatlebens* das Risiko der Entkontextualisierung an.

d) Staatliche Nutzung privater Datenbestdinde

Die Risiken der staatlichen Nutzung privater Datenbestinde werden zuerst im
Zusammenhang mit Fluggastdaten, dann im Kontext der Vorratsspeicherung in
Urteilen des EuGH und Schlussantrigen der Generalanwilte thematisiert. Am Be-
ginn der Analyse steht deshalb der Schlussantrag des GA Leger zum Fluggast-

118 Ebd. Rn. 80.
119 Ebd. Rn. 88.
120 Ebd. Rn. 93.
121 Ebd. Rn. 97.
122 Siehe oben Teil 1, IV.B.3.a).
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daten-Urteil des EuGH.'> Diese Entscheidung betrifft ein zunichst bis Oktober
2006 giiltiges Abkommen zwischen der Europédischen Gemeinschaft und den Ver-
einigten Staaten von Amerika iiber die Verarbeitung von Fluggastdatensétzen und
deren Ubermittlung durch die Fluggesellschaften an das Bureau of Customs and
Border Protection des United States Departement of Homeland Security.!** Dieses
Abkommen wurde in Folge der New Yorker Anschlige vom 11.9.2001 im Jahr
2004 geschlossen, um dem Zugangswunsch der USA zum Zweck der Terrorabwehr
in einer mit europdischen Datenschutzvorstellungen konformen Weise nachzu-
kommen. Die Passagierdaten umfassen Angaben, die Fluggéste {iblicherweise im
Zusammenhang mit der Reisebuchung der Fluggesellschaft bzw. dem Reisebiiro
anvertrauen. Die Informationen werden als Passenger Name Record (PNR) gespei-
chert. Neben Name, Anschrift, Telefonnummer und Kreditkartennummer enthalten
die Datensétze auch Informationen iiber die Inanspruchnahme von Zusatzdienst-
leistungen an Bord des Flugzeugs und weitere Informationen zur Reise, wie bei-
spielsweise Buchungen von Mietwagen oder Hotels. Die Informationen kdnnen
dabei nicht nur die Reiseplanung offenbaren, sondern auch Riickschliisse auf Reli-
gion, Weltanschauung und Gesundheitszustand zulassen (beispielsweise bestimmte
Essenspréferenzen, Erfordernis von Rollstuhlplidtzen im Flugzeug etc.). Das ur-
spriingliche Abkommen von Mérz 2004 wurde infolge des EuGH-Urteils zu den
Fluggastdaten am 31.7.2007 durch ein Interimsabkommen vom 16.10.2006'% ab-
gelost. Dieses Abkommen lief am 31.7.2007 aus und wurde am 4.8.2007 durch ein
weiteres ersetzt.'** Im November 2011 wurde ein neues Abkommen verhandelt —
das Europaparlament stimmte am 19.4.2012 zu,'”’ was erneut zu heftiger Kritik
vonseiten der Datenschiitzer fithrte.'”® Das geltende Abkommen ist am 1.7.2012 in
Kraft getreten.'?

123 GA Leger, Schlussantrige vom 22.11.2005 zu EuGH Urteil vom 30.5.2006 Rs.
C-317/04, C-318/04 (Fluggastdaten-Schlussantrége) Rn. 145 ff.

124 ABI. 2004 L 183, S. 83, berichtigt im ABI. 2005, L 255, S. 168.
125 ABL. 2006 L 298, S. 27.

126 ABL. 2004 L 204, S.16. Zum Ganzen http://www.bfdi.bund.de/DE/EuropaUndInter
nationales/Art29Gruppe/Artikel/DerGlaesernePassagier.html?nn=409532 [Stand: 28.3.2014].

127 Legislative EntschlieBung des Europdischen Parlaments vom 19.4.2012 zu dem
Entwurf eines Beschlusses des Rates liber den Abschluss des Abkommens zwischen den
Vereinigten Staaten von Amerika und der Européischen Union iiber die Verwendung von
Fluggastdatensitzen und deren Ubermittlung an das United States Department of Home-
land Security (17433/2011 — C7-0511/2011 —2011/0382(NLE)), http://www.europarl.
europa.eu/sides/getDoc.do?type=TA&reference=P7-TA-2012-0134&language=DE&ring=
A7-2012-0099 [Stand: 28.3.2014].

128 http://www.zeit.de/digital/datenschutz/2012-04/fluggastdaten-usa-eu-parlament
[Stand: 28.3.2014].

129 Joint Review of the implementation of the Agreement between the European Union
and the United States of America on the processing and transfer of passenger name records
to the United States Department of Homeland Security, SEC(2013) 630 final, S. 2.
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Die Schlussantrige des GA Leger betreffen das erste Abkommen von 2004. Ob-
wohl sie sich ganz iiberwiegend mit kompetenziellen Fragestellungen beschiftigen,
verdeutlichen sie an verschiedenen Stellen einschldgige Risiken. Zunéchst befasst
sich Leger mit den Zielen des Abkommens, um zu priifen, ob Art. 95 EGV a.F. als
Rechtsgrundlage gewéhlt werden konnte. Dabei nimmt er zunédchst Bezug auf die
beiden im Abkommen ausdriicklich genannten Ziele des Kampfes gegen den Terro-
rismus und des Schutzes personenbezogener Daten, um dann zu kldren, in welchem
Verhiltnis das vom Rat genannte Ziel der Verhinderung von Wettbewerbsverzer-
rungen zwischen den Fluggesellschaften hierzu steht. Dabei stellt Leger fest, dass
ein solches Ziel allenfalls akzessorischer Natur sei und im Vergleich zu den beiden
Hauptzielen im Hinblick auf Art. 95 EGV a.F. zuriickzutreten habe.'*

Hier zeigt sich, dass die mittelbaren und jeder Regulierung immanenten Einfliis-
se auf den Wettbewerb nicht zur Aktivierung des Art. 95 EGV a.F. herangezogen
werden konnten. Daraus kann hingegen nicht der Schluss gezogen werden, dass
blof mittelbare Auswirkungen auf den Wettbewerb als eigenstindig erfasstes Da-
tenschutzrisiko ausscheiden. Die Argumentation des GA bezieht sich allein auf die
Auslegung des Art. 95 EGV a.F. und steht nicht im Zusammenhang mit materiel-
lem Datenschutzrecht. Etwas anderes gilt jedoch fiir die Ausfiihrungen, in denen
Leger die Stellungnahme des Datenschutzbeauftragten aufgreift. Dieser ging davon
aus, dass sechs der insgesamt 34 Datenelemente eine Verletzung des Rechts auf
Privatsphire bewirken, weil hierdurch die Erstellung von Personlichkeitsprofilen
moglich sei. Bei den geriigten Datenelementen handelt es sich um die Eintrége:
Vielflieger-Eigenschaften (u.a. abgeflogene Meilen), allgemeine Bemerkungen,
spezielle Service-Anforderungen OSI und SSR,'*! Zahl der Reisenden im PNR und
APIS-Eintrige."*> Die Informationen erlauben weitreichende Riickschliisse iiber
soziobkonomischen Status, Religionszugehdrigkeit und Reiseverhalten. Der Rat
rdumt dies indirekt ein, indem er auf die Notwendigkeit hinweist, ,,das Profil po-
tenzieller Terroristen zu erstellen”. Dies setze den Zugang zu einer grofleren An-
zahl von Daten voraus.'> Leger bejaht in seiner Wiirdigung den Eingriff in das
Privatleben durch die PNR-Dateneclemente, auch wenn er bei einzelnen keine Be-
eintrachtigung erkennen kann. Die Liste der PNR-Datenelemente sei als Ganzes zu
betrachten, der Abgleich erlaube die Bildung von Personlichkeitsprofilen. Sodann
folgt Leger jedoch der Ansicht des Rats und unterstreicht im Rahmen der Verhélt-

130 GA Leger, Schlussantrige vom 22.11.2005 zu EuGH Urteil vom 30.5.2006 Rs.
C-317/04, C-318/04 (Fluggastdaten-Schlussantrige) Rn. 150.

131 Hierunter werden Informationen zu besonderen Eigenschaften, wie ,,Reisende mit
Kind“ bzw. zu besonderen Anforderungen, wie ,,Essen ohne Schweinefleisch®, erfasst, vgl.
http://www.passagierrecht.de/html/fluggastdaten-pnr-21-30.html [Stand: 28.3.2014].

132 U.a. beim Check-In erfasste Vorab-Daten, insb. der Ausweispapiere, konnen aber z.B.
auch die erste Adresse bei einer Reise in die USA enthalten, vgl. http://www.passagier
recht.de/html/fluggastdaten-pnr-31-34.html [Stand: 28.3.2014].

133 GA Leger, Schlussantrige vom 22.11.2005 zu EuGH Urteil vom 30.5.2006 Rs.
C-317/04, C-318/04 (Fluggastdaten-Schlussantrige) Rn. 203.
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nisméBigkeitspriifung die Bedeutung und den Ermittlungsnutzen der Informatio-
134
nen.

Neben der Anerkennung der Profilbildung als Risiko bleibt er somit hinsichtlich
der Notwendigkeit eines Personlichkeitsbezugs der Daten zundchst unbestimmt;
indem er auf die Gesamtbetrachtung abstellt, bejaht er diesen aber indirekt. In sei-
ner Entscheidung geht der EuGH nicht weiter auf einschlidgige Risiken ein, da die
angefochtene Angemessenheitsentscheidung der Kommission und der Beschluss
des Rates bereits aus kompetenziellen Griinden nichtig waren.'*® Festzuhalten ist
damit die Einbeziehung des Risikos der Erstellung von Personlichkeitsprofilen. Die
Fluggastdaten stehen dabei beispielhaft fiir die Vielfalt von Informationen, die bei
privaten Dienstleistungsunternehmen zur Verfiigung stehen. Bedient sich der Staat
aus diesem Informationsfundus, so potenziert sich das Risiko durch den massiven
Anstieg der Aussagekraft der erlangten Informationen. Hierin liegt das spezifische
Risiko staatlicher Nutzung privater Datenbesténde.

In Zusammenhang mit diesem Risiko ist auch der Komplex Vorratsspeicherung
von Telekommunikationsverbindungsdaten zu sehen. In dem hierzu am 8.4.2014
ergangenen Urteil des EuGH'*® wird das Risiko jedoch nur in Ansitzen behandelt:
Der Gerichtshof entschied, dass die — im Abschnitt {iber das Sekundérrecht noch
niher zu analysierende'>” — Vorratsspeicherungsrichtlinie'*® den VerhaltnisméBig-
keitsgrundsatz in Bezug auf Art. 7, 8 und 52 EU-GRC verletzt und deshalb ungiil-
tig ist.

Das Urteil geht zuriick auf die Vorabentscheidungsersuchen des irischen High
Court und des Osterreichischen Verfassungsgerichtshofs. In beiden Ausgangsver-
fahren wurden nationale Umsetzungsakte angegriffen. Der Gerichtshof priifte die
Richtlinie hauptsichlich anhand von Art. 7 und Art. 8 EU-GRC," wobei er zu
deren Konkretisierung auch auf Entscheidungen des EGMR zuriickgreift.'*" Die
Freiheit der Meinungsduferung, Art. 11 EU-GRC, wird zwar ebenfalls als Mal3stab
genannt, die Priifung dieses Grundrechts unterbleibt dann jedoch, da der Gerichts-
hof bereits eine Verletzung der VerhéltnismaBigkeit in Bezug auf Art. 7, 8 und 52

134 Ebd. Rn. 238 ff.

135 EuGH Urteil vom 30.5.2006 Rs. C-317/04, C-318/04 (Fluggastdaten) Rn. 58-61
sowie Rn. 67-70.

136 EuGH Urteil vom 8.4.2014 Rs. C-293/12, C-594/12 (Vorratsdatenspeicherung II) =
BeckRS 2014, 80686.
137 Siehe unten II1.D.

138 Richtlinie 2006/24/EG des Europdischen Parlaments und des Rates vom 15.3.2006
tiber die Vorratsspeicherung von Daten, die bei der Bereitstellung 6ffentlich zugénglicher
elektronischer Kommunikationsdienste erzeugt oder verarbeitet werden, und zur Anderung
der Richtlinie 2002/58/EG, ABI. L 105/54.

139 EuGH Urteil vom 8.4.2014 Rs. C-293/12, C-594/12 (Vorratsdatenspeicherung II)
Rn. 23.

140 Ebd. Rn. 35.
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EU-GRC annimmt.'*' Zu dem Ergebnis der Ungiiltigkeit wegen Unverhaltnisma-
Bigkeit kommt der Gerichtshof, nachdem er zunichst die ,,Relevanz® der Art. 7, 8
und 11 EU-GRC bejaht, weil aus den gespeicherten Daten ,,sehr genaue Schliisse®
auf das Privatleben Betroffener gezogen werden konnten.'*? Es sei nicht auszu-
schlieBen, dass sich die Vorratsspeicherung auf die Ausiibung der Meinungsfreiheit
auswirke.'* In der Verpflichtung Privater zur Vorratsspeicherung liege ein Eingriff
in Art. 7 EU-GRC; ein weiterer liege in dem Zugang der nationalen Behdrden zu
den Daten.'* Da die Richtlinie eine Verarbeitung personenbezogener Daten vorse-
he, liege auch ein Eingriff in Art. 8 EU-GRC vor.'*® Der Eingriff sei wegen des
Umstands, dass die Teilnehmer nicht dariiber informiert wiirden, auch als beson-
ders schwerwiegend anzusehen. Hierbei verweist der EuGH auf die zum Rechts-
streit ergangenen Schlussantrige von Generalanwalt Villalén vom 12.12.2013:'%
Die Vorratsspeicherung sei dazu geeignet, ein Gefiihl der stindigen Uberwachung
des Privatlebens auszuldsen. Villalon relativiert diese Aussage in seinen Schlussan-
tragen jedoch: Es sei ,,darauf hinzuweisen, dass — abgesehen davon, dass der Ge-
richtshof nicht iiber geniigend Informationen verfiigt, um sich hierzu duflern zu
konnen — dieser Effekt nur eine Nebenfolge eines Eingriffs in das Recht auf Ach-
tung des Privatlebens® sei.'*” An einer spiteren Stelle begriindet er seine Annahme
eines ,.diffusen Gefiihls des Uberwachtwerdens® mit der Moglichkeit vergangen-
heitsbezogener Auswertungen der Daten und verweist hierbei auf die Entscheidung
des Bundesverfassungsgerichts zur Vorratsdatenspeicherung,'* aus der dieses Ar-
gument iibernommen wurde. Das Argument, das in seinem Risikogehalt im Rah-
men des Dritten Teils noch niher analysiert wird,'* enthilt aufgrund der Enthiil-
lungen von Edward Snowden hinsichtlich der NSA-Uberwachungsprogramme
»Mystic* und ,,Retro” einen besonderen Stellenwert. Denn mit diesen Programmen
soll die NSA die Fahigkeit erprobt haben, alle Telefongespriche eines Landes fiir
einen Zeitraum von 30 Tagen aufzuzeichnen, um damit eine vergangenheitsbezo-
gene Auswertung vorzunchmen.'*® Der Unterschied zu der Uberwachung nach der
Vorratsspeicherungsrichtlinie liegt jedoch darin, dass sich die Speicherungspflicht
der Richtlinie nicht auf die Inhaltsdaten bezog. Doch auch die Erfassung der in
Art. 5 der Vorratsspeicherungsrichtlinie genannten Daten stellt nach Villalon einen

141 Ebd. Rn. 69 f.
142 Ebd. Rn. 27.
143 Ebd. Rn. 28.
144 Ebd. Rn. 34 f.
145 Ebd. Rn. 36.

146 GA Villalon, Schlussantrage vom 12.12.2013 zu EuGH Urteil vom 8.4.2014 Rs.
C-293/12, C-594/12 (Vorratsdatenspeicherung II) Rn. 52, 72.

147 Ebd. Rn. 52.

148 BVerfGE 125, 260.

149 Siehe unten Teil 3, I1.B.9.a).

150 http://www.heise.de/tp/artikel/41/41280/1.html [Stand: 11.5.2014].
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qualifizierten Eingriff dar, da ,,deren Auswertung es ermdglichen kann, eine ebenso
zuverldssige wie erschopfende Kartografie eines erheblichen Teils der Verhaltens-
weisen einer Person, die allein ihr Privatleben betreffen, oder gar ein komplettes
und genaues Abbild der privaten Identitét dieser Person zu erstellen®.

Wegen der Nichterfassung des Kommunikationsinhalts kommt der EuGH dann
zum Ergebnis, dass der Wesensgehalt (Art. 52 Abs. 1 EU-GRC) des Art. 7 EU-
GRC nicht angetastet werde. Fiir Art. § EU-GRC folge dies daraus, dass die spei-
chernden Stellen bestimmte Grundsdtze des Datenschutzes und der Datensicherheit
einhalten miissten, und dariiber hinaus daraus, dass ,,gecignete technische und or-
ganisatorische Maflnahmen getroffen werden, um die Daten gegen zufillige oder
unrechtmiBige Zerstorung sowie zufilligen Verlust oder zufillige Anderung zu
schiitzen“."! Der VerhiltnismiBigkeitsverstoB folgert der EuGH dann aus fehlen-
den Einschriankungen fiir Personen, ,,bei denen keinerlei Anhaltspunkt dafiir be-
steht, dass ihr Verhalten in einem auch nur mittelbaren oder entfernten Zusammen-
hang mit schweren Straftaten stehen konnte* sowie fiir Berufsgeheimnistriger.'>?
Weiterhin erfordere die Richtlinie keinen Zusammenhang zwischen den gespei-
cherten Daten und der Bedrohung der 6ffentlichen Sicherheit, insbesondere erfor-
dere sie keinen dahingehenden zeitlichen, ortlichen oder personalen Zusammen-
hang.'>® Dariiber hinaus geniige auch die Regelung des Zugangs der nationalen
Behorden und der Speicherungsdauer nicht dem Erforderlichkeitsgrundsatz, insbe-
sondere mangels ,,objektiver Kriterien“ zur Beschrankung des zugangsberechtigten
Personenkreises und der Speicherdauer.'>* Explizit beanstandet wird sodann das
Fehlen von Garantien zum Schutz vor ,,Missbrauchsrisiken®, zur Sicherstellung der
unwiderruflichen Vernichtung nach Ablauf der Speicherungsfrist und der Belas-
sung der Daten im Unionsgebiet zur Sicherstellung der unabhingigen Uberwa-
chung.'”’

Urteil und Schlussantrige betreffen damit zwar die staatliche Nutzung privater
Datenbesténde, greifen einschlidgige Risiken jedoch nur in Ansétzen auf. Einbe-
zogen werden etwa die Informationspermanenz'>® oder das Risiko informations-
bedingter Verhaltensinderungen.'”” Im weiteren Sinne ldsst sich auch aus der
allgemeinen Argumentation mit Missbrauchsrisiken“!*® auf das Risiko der indivi-

151 EuGH Urteil vom 8.4.2014 Rs. C-293/12, C-594/12 (Vorratsdatenspeicherung II)
Rn. 40.

152 Ebd. Rn. 58.
153 Ebd. Rn. 59.
154 Ebd. Rn. 60-64.
155 Ebd. Rn. 66-68.

156 Ebd. Rn. 67; GA Villalon, Schlussantrige vom 12.12.2013 zu EuGH Urteil vom
8.4.2014 Rs. C-293/12, C-594/12 (Vorratsdatenspeicherung 1) Rn. 72.

157 Ebd. Rn. 52.

158 EuGH Urteil vom 8.4.2014 Rs. C-293/12, C-594/12 (Vorratsdatenspeicherung II)
Rn. 66.
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duellen Verletzlichkeit Betroffener schlieBen. Abgesehen von dem Verweis auf
,Uberwachungsgefiihle® in den Ausfithrungen des Generalanwalts bleibt die An-
nahme der besonderen Eingriffsschwere im Urteil jedoch unbegriindet. Gleiches
gilt fiir die Verneinung der Wesensgehaltsantastung, die lediglich mit der fehlenden
Inhaltsiiberwachung und der grundsitzlichen Existenz von Datenschutzvorschriften
begriindet wird."” Die dortigen Ausfithrungen beziiglich des Schutzes der Daten
gegen zufillige oder unrechtmifige Zerstorung sind hingegen nicht nachzuvollzie-
hen, da die Zerstérung (also Loschung) von zu Uberwachungszwecken gespeicher-
ten Daten offensichtlich fiir die von der Uberwachung betroffenen Biirger nicht
nachteilig ist.

Risiken durch die staatliche Nutzung privater Datenbestdnde werden somit in der
Rechtsprechung des EuGH und den Schlussantrdgen in Sachen Fluggastdaten und
Vorratsspeicherung erst in Ansétzen thematisiert, wobei teilweise auf Risikokon-
zeptionen anderer Rechtsebenen zuriickgegriffen wird (wie z.B. durch den Verweis
von GA Villalon auf die Entscheidung des BVerfG zur Vorratsdatenspeicherung.
Insgesamt zeigt sich, dass die Einschaltung privater Stellen aufgrund der Vielzahl
und Aussagekraft der dort vorhandenen Daten (man denke nur an Suchmaschinen-
betreiber oder Telekommunikationsanbieter) weniger ein eigenstiandiges Risiko als
vielmehr einen Potenzierungsfaktor fiir andere Risiken darstellt.

e) Grenzen der Transparenz

Die Rechtssachen Osterreichischer Rundfunk,mo Satamedia,'®" Bavarian La-
ger' und Agrarbeihilfeempfinger'®® betreffen Konstellationen, in denen der Da-
tenschutz Transparenzbestimmungen und der Ausiibung der Meinungsfreiheit eine
Grenze setzt und damit das Risiko von Publizititsschiden im weiteren Sinne auf-

greift.

In den bereits oben'®* angesprochenen Fillen Osterreichischer Rundfunk und
Bavarian Lager befassen sich die europdischen Gerichte und Generalanwilte je-
doch nur in geringem Mafle mit Risiken, die sich aus dem Transparenzanliegen
ergeben. So bejaht der EuGH im Fall Osterreichischer Rundfunk, in dem es um die
Publikation von Gehaltsdaten bestimmter Spitzenbeamter bei der Kontrolltitigkeit
des Rechnungshofes ging, den Eingriff in knapper Form: Dieser liege zwar nicht
schon in der bloBen Speicherung durch den Arbeitgeber; die Weitergabe der Ge-

159 Ebd. Rn. 37,39 f.

160 EuGH Urteil vom 20.5.2003 Rs. C-465/00, C-138/01, C-139/01 (Osterreichischer
Rundfunk).

161 EuGH Urteil vom 16.12.2008 Rs. C-73/07 (Satamedia).

162 EuGH Urteil vom 29.6.2010 Rs. C-28/08 P (Bavarian Lager).

163 EuGH Urteil vom 9.11.2010 Rs. C-92/09 und C-93/09 (Agrarbeihilfeempfinger).
164 Siehe [.A.
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haltsdaten an die Behdrde begriinde jedoch den Eingriff unabhéngig von der Frage,
ob die Informationen sensibel seien.'® In der Notwendigkeitspriifung widmet sich
der Gerichtshof der Schwere der Beeintrachtigung des Rechts auf Achtung des Pri-
vatlebens. Hierzu fiihrt er jedoch lediglich an, dass sich die Veroffentlichung des
beruflichen Einkommens negativ auf die Einstellungsmoglichkeiten bei anderen
Unternehmen, die nicht der Kontrolle des Rechnungshofes unterliegen, auswirken
konne.'®® Die Schlussantrige des GA Tizzano verweisen zudem auf die Ab-
schreckungswirkung der Transparenzbestimmungen gegeniiber den Angehdrigen
anderer Mitgliedstaaten, die einen Arbeitsplatzwechsel zu den der Rechnungshof-
kontrolle unterliegenden Einrichtungen anstreben.'®’”

In der Entscheidung Bavarian Lager, die den ungekiirzten Zugang zu Protokol-
len aus einem Treffen von Interessen- und Kommissionsvertretern im Rahmen ei-
nes Vertragsverletzungsverfahrens zum Gegenstand hatte, finden sich keine sub-
stantiierten Ausfiihrungen zu betroffenen Risiken. Auch die Frage nach dem
Privatlebensbezug — die eine Stellungnahme zu einschldgigen Risikokonzeptionen
erwarten lasst — fithrt vorliegend nicht weiter: Der EuGH verlangt, wie auch schon
in der ORF-Entscheidung, jedoch anders als das vorinstanzliche EuG, keinen Pri-
vatlebensbezug im engeren Sinne mehr und sieht die Vorschriften der VO
45/2001/EG, die den Datenschutz bei Datenverarbeitungen durch die Unionsorgane
regelt, als zwingend an.'®® In der Vorinstanz bezog sich das EuG dagegen umfas-
send auf die dltere Rechtsprechung des EGMR zu Art. 8 Abs. 1 EMRK, um zu be-
griinden, dass nicht bereits alle personenbezogenen Daten Art. 8§ Abs. 1 EMRK
beeintrdchtigen, und formuliert besondere Anforderungen hieran: ,,personal data
that are capable of actually and specifically undermining the protection of pri-
vacy“.!® Dies sei hingegen bei den Namen der Interessenvertreter aufgrund ihrer
rein beruflich motivierten Anwesenheit bei dem Treffen, das dem gegenstdndlichen
Protokoll zugrunde lag, nicht der Fall. Das EuG gesteht zwar zu, dass berufliche
Tatigkeiten nach der Rechtsprechung des EGMR nicht zwangsldufig aus dem
Schutzbereich des Art. 8 Abs. I EMRK herausfielen, gleichwohl sieht es im vorlie-
genden Fall keine hinreichend ,,tatséchliche® und ,,spezifische® (,,actually and spe-
cifically) Betroffenheit. Ndhere Erlduterungen, was unter einer solchen Betroffen-
heit zu verstehen sein soll, macht das EuG freilich nicht. Aus dem Urteil wurde
gelegentlich der Riickschluss gezogen, dass nicht mit Sicherheit feststehe, dass die
Gerichte der Europdischen Union kiinftig — trotz des weitergehenden Sekundir-

165 EuGH Urteil vom 20.5.2003 verb. Rs. C 465/00, C-138/01 und C-139/01 (Oster-
reichischer Rundfunk) Rn. 74, 75.

166 Ebd. Rn. 89.

167 GA Tizzano, Schlussantrige vom 14.11.2002 zu EuGH Urteil vom 20.5.2003 verb.
Rs. C 465/00, C-138/01 und C-139/01 (Osterreichischer Rundfunk) Rn. 47, 32.

168 EuGH Urteil vom 29.6.2010 Rs. C-28/08 P (Bavarian Lager) Rn. 52, 58 f.
169 EuG Urteil vom 8.11.2007 Rs. T-194/04 (Bavarian Lager) Rn. 117-120.
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rechts — auf einen Privatlebensbezug i.e.S. verzichten werden.'” Mit der Entschei-
dung des EuGH wurde diese Vermutung zwar nicht bestétigt, jedoch auch nicht
widerlegt, da sich der EuGH nicht mit der Grundrechtsauslegung befasste, sondern
den Fall anhand der weitergehenden sekundérrechtlichen Maflgaben entschied.

Lediglich anzumerken ist der Versuch von GA Sharpston in den Schlussantré-
gen, durch eine restriktive Auslegung des Anwendungsbereichs der VO
45/2001/EG das Problem des Verhéltnisses von Transparenz- und Datenschutzre-
gelungen zu umgehen. Die Verordnung, die nach Art. 3 Abs. 2 fiir die ganz oder
teilweise automatisierte Verarbeitung personenbezogener Daten und fiir die nicht
automatisierte Verarbeitung personenbezogener Daten in einer Datei gilt, erfasse
»hicht andere Formen der Verarbeitung von Daten wie z.B. die Gewidhrung des
Zugangs zu Dokumenten®.'”' Die Ansicht von Sharpston kann nicht iiberzeugen,
da in den Protokollen personenbezogene Daten enthalten sind und die Gewahrung
von Zugang gerade eine Weitergabe solcher Daten und damit eine Verarbeitung im
Sinne von Art. 2 VO 45/2001/EG darstellt. Auch aus dem bei nicht automatisierter
Verarbeitung auf Dateien beschrinkten Anwendungsbereich des Art. 3 Abs. 2
Var. 2 VO 45/2001/EG folgt nichts anderes, da die Protokolle mit den personen-
bezogenen Daten in einer strukturierten Sammlung erfasst und nach bestimmten
Kriterien zugénglich sind, Art. 2 ¢) RL 45/2001/EG. Der fiir Sharpston tragende
Umstand, dass die personenbezogenen Daten nur ,beildufig” in den Protokollen
erfasst sind,'”* dndert hieran nichts, da der Anwendungsbereich der RL ansonsten
ausgehohlt wiirde. Auch die von Sharpston vorgeschlagene Differenzierung nach
unterschiedlichen Kategorien von Dokumenten, solche die personenbezogene Da-
ten nur beildufig und solche, die eine groe Anzahl von personenbezogenen Daten
enthalten,'” ist wenig iiberzeugend. Hier bleibt Sharpston die Begriindung schul-
dig, weshalb Personen, deren Daten in einer Sammlung mit hauptsédchlich sach-
bezogenen Angaben stehen, weniger schutzwiirdig sein sollen, als solche, deren
personenbezogene Daten sich in Sammlungen mit einer Vielzahl anderer Betroffe-
ner finden. Dies kann allenfalls ein politisches Argument im Rahmen der Einfiih-
rung solcher Dateien darstellen, nicht jedoch bei der Auslegung des in diesem
Punkt klaren Sekundérrechts, das gerade auch dem Schutz der Grundrechte Einzel-
ner dienen soll. Aus der Perspektive des Einzelnen macht es jedoch keinen Unter-
schied, ob neben ihm noch eine Vielzahl anderer Personen von einem Eingriff be-
troffen ist. Sharpston hitte an dieser Stelle erkldren miissen, weshalb Risiko und
Schwere des Grundrechtseingriffs bei ,,beildufiger Erwdhnung andere sind als bei
»absichtlicher®. Dies ist jedoch alles andere als evident; die Antwort auf diese Fra-

110 Britz, EuGRZ 2009, 1 (9).

7 GA Sharpston, Schlussantridge vom 15.10.2009 zu EuGH Urteil vom 29.6.2010 Rs.
C-28/08 P (Bavarian Lager-Schlussantrige) Rn. 101.

172 Ebd. Rn. 137.
173 Ebd. Rn. 159 ff.
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ge bleibt sie schuldig. So ist denn auch der Gerichtshof zu Recht nicht ihrer An-
sicht gefolgt und hielt es auch nicht fiir erforderlich, sich mit den diesbeziiglichen
Ausfithrungen von Sharpston auseinanderzusetzen.!”* Die Schlussantrige verdeut-
lichen damit erneut die Notwendigkeit einer Argumentation anhand von Schutz-
giitern und einschlégigen Risiken, die in der Entscheidung jedoch zugunsten einer
— nicht tiberzeugenden — rein formellen Argumentation versaumt wurde.

Wiihrend sich also den Entscheidungen Osterreichischer Rundfunk und Bavarian
Lager nur wenig zu einschldgigen Risiken entnehmen lésst, ist dies in den Ent-
scheidungen Satamedia und Agrarbeihilfedaten — insbesondere aufgrund der ergie-
bigen Schlussantrige der Generalanwélte — anders.

In der Rechtssache Satamedia befasste sich der Gerichtshof mit der Publikation
von in Finnland gem. § 5 des Gesetzes iiber die Offentlichkeit und Geheimhaltung
von Steuerdaten!”® &ffentlich zugénglichen Steuerinformationen. Ein finnisches
Unternehmen verdffentlichte in einer eigens dafiir herausgegebenen Zeitschrift
Steuerinformationen von ca. 1,2 Millionen natiirlichen Personen. Die Daten um-
fassten den Vor- und Nachnamen sowie auf 100 Euro genau Informationen iiber
das Einkommen aus Erwerbstitigkeit und Kapital und iiber das Vermdgen. Die
Informationen wurden in regionalen Publikationen verdffentlicht und waren alpha-
betisch nach Gemeinde und Einkommenskategorie geordnet. Die Angaben wurden
jedoch nur bei Uberschreiten einer — je nach Gemeinde unterschiedlichen — Unter-
grenze (fiir Helsinki 360.000 €) in die Liste aufgenommen. Weiterhin erméglichten
die Herausgeber in Kooperation mit weiteren Unternehmen die Abfrage der Steu-
erdaten per SMS. Eine Streichung aus den Dateien konnte gegen Entgelt vorge-
nommen werden.

Das vorlegende Gericht stellte insbesondere die Frage, inwieweit die Ausnahme-
vorschrift des Art. 9 RL 95/46EG einschlégig ist. Diese Vorschrift erlaubt Abwei-
chungen, wenn ecine Verarbeitung ,allein zu journalistischen* Zwecken erfolgt.
Weiterhin wurde die Frage aufgeworfen, ob das Schutzprogramm der Richtlinie
auch dann gilt, wenn Informationen bereits in Medien verdffentlicht wurden.'” Das
Urteil des EuGH kommt mit nur knapper Begriindung zu dem Ergebnis, dass es
Sache des nationalen Gerichts ist, zu priifen, ob die oben beschriebenen Verarbei-
tungen ,,allein zu journalistischen Zwecken* erfolgt sind, dass dies aber grundsétz-
lich moglich sei. Weiterhin lehnt es — ebenfalls nur knapp begriindet — eine Aus-
nahme vom Anwendungsbereich aufgrund bereits erfolgter Publikation mangels
einschldgiger Ausnahmevorschrift in der RL und aufgrund der Gefahr des Leerlau-
fens der RL ab. Das Urteil selbst ist zwar fiir die vorliegende Untersuchung wenig
ergiebig, der Gerichtshof verweist darin jedoch an mehreren Stellen auf die Schluss-

174 EuGH Urteil vom 29.6.2010 Rs. C-28/08 P (Bavarian Lager) Rn. 63.
175 Laki verotustietojen julkisuudesta ja salassapidosta.
176 EuGH Urteil vom 16.12.2008 Rs. C-73/07 (Satamedia) Rn. 25-34.
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antrdge, die wieder von GA Kokott stammen. Darin werden, im Gegensatz zum
Urteil, eine umfassende und ausfiihrliche Auseinandersetzung mit einschldgigen
Risiken und eine Abwigung jeweiliger Schutzgiiter vorgenommen.'”” Zwar kommt
auch Kokott zum Ergebnis, dass es Sache der Mitgliedstaaten sei, die Anwendbar-
keit des Art. 9 RL 95/46/EG zu priifen; sie zeichnet jedoch die hierfiir notwendige
Abwigung zwischen den kollidierenden Schutzgiitern der Meinungsfreiheit und
der Privatsphire umfassend nach.'”® Kokott duBert sich zunichst zu den maBgeb-
lichen Grundrechten und AuslegungsmalBstdben. Das ,,Grundrecht auf Privatspha-
re* macht sie dabei an Art. § Abs. | EMRK sowie an Art. 7 und Art. 8 EU-GRC
fest. Sie stellt zundchst fest, dass die Weitergabe personenbezogener Daten unab-
héngig von der spéteren Verwendung einen Eingriff darstellt und bejaht unter Ver-
weis auf die Rechtsprechung des EGMR die positive Verpflichtung des Staates
zum Schutz vor Risiken privater Datenverarbeitungen, welche sich in der RL
95/46/EG auf Ebene der Union manifestiere.'”” Die Allgemeinheit der RL erlaube
es dabei, die Konfliktlage zwischen den betroffenen Grundrechten der Meinungs-
freiheit und des Datenschutzes angemessen auszugleichen. Insoweit bestehe eine
innerstaatliche Einschitzungspriarogative, welche bei der Auslegung zu beriicksich-
tigen sei.'®’

Bei der eigentlichen Priifung des Art. 9 RL 95/46/EG legt Kokott das Merkmal
»journalistische Zwecke“ funktional aus und sieht diese als gegeben an, wenn die
Verarbeitung darauf abzielt, Informationen und Ideen iiber Fragen des ,,6ffentli-
chen Interesses” zu vermitteln.'®! Zu untersuchen ist nun, wie Kokott das offentli-
che Interesse konkretisiert und wo sie dessen — durch den grundrechtlichen Daten-
schutz gesetzte — Grenzen sieht. Zur Konkretisierung des offentlichen Interesses
zieht sie zundchst inhaltliche Kriterien heran: Bei personenbezogenen Daten kom-
me es auf den Bezug zu einer 6ffentlichen Funktion der betroffenen Person an;
dieser fehle, wenn Details aus dem Privatleben veroffentlicht werden, allein um die
Neugier eines bestimmten Publikums zu befriedigen, sofern dadurch kein Beitrag
zu ,,irgendeiner Diskussion von allgemeinem Interesse fiir die Gesellschaft geleis-
tet werde. Im Rahmen dieser Grenze sei die ,,berechtigte Erwartung®™ eines Be-
troffenen, dass seine Privatsphire respektiert werde, von ,,besonderer Bedeu-
tung“.!®* Dabei verweist Kokott auf die Rechtsprechung des EGMR in Sachen
Halford, P.G. und J.H. sowie Copland.'®* Sowohl die 6ffentliche Natur bestimmter

177 GA Kokott, Schlussantrige vom 8.5.2008 zu EuGH Urteil vom 16.12.2008 Rs.
C-73/07 (Satamedia-Schlussantriage).

178 Ebd. Rn. 86-105.

179 Ebd. Rn. 40 f.

180 Ebd. Rn. 44 sowie 52 f.
181 Ebd. Rn. 68.

182 Ebd. Rn. 74, 77.

183 Ebd., Fn. 48. Bei der Beurteilung entfalle ein solches Interesse jedoch nur in offen-
sichtlichen Fillen, da staatliche Stellen das Vorliegen nicht ,,streng iiberpriifen kdnnten
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Informationen als auch die berechtigte Erwartung des Respekts der Privatsphire
seien jedoch sehr stark abhidngig von der innerstaatlichen Rechtslage, von gesell-
schaftlichen Wertvorstellungen und von konkret existierenden 6ffentlichen Debat-
ten. Es sei hingegen Aufgabe der zustidndigen Stellen in den Mitgliedstaaten, diese
Elemente zu priifen. Der Gerichtshof habe insoweit nur auf die relevanten Um-
stinde hinzuweisen. Im Fall der Steuerdaten sei zu beachten, dass lediglich einige
Mitgliedstaaten diese als vertraulich ansdhen. In diesen Staaten komme den
Betroffenen folglich eine berechtigte Vertraulichkeitserwartung zu. Aufgrund der
umfassenden Transparenzgesetzgebung in Finnland sei ,,vermutlich® davon auszu-
gehen, dass bei finnischen Biirgern keine berechtigte Erwartung vertraulicher Be-
handlung ihrer Steuerdaten bestehe.'3*

Festzuhalten ist somit zunédchst die von Kokott vorgenommene Konkretisierung
der aus der Rechtsprechung des EGMR bekannten Konzeption schutzwiirdiger
Vertraulichkeitserwartung.'®> Das Neue daran ist die Konkretisierung aus iibergrei-
fender, gesellschaftlicher Perspektive durch den Bezug auf die finnischen Normen
zur Informationsfreiheit. Bei einer derart ,,normgeprigten® bzw. ,,normativen®
Konkretisierung der Schutzgutkonzeption dringt sich jedoch die Frage nach den
Grenzen der Ausgestaltungsbefugnis der mitgliedstaatlichen Gesetzgeber auf. Da-
bei wird ndmlich aus dem fehlenden rechtlichen Schutz auf Ebene der Mitglied-
staaten auf ein reduziertes Schutzniveau des Datenschutzgrundrechts geschlossen.
Diese Vorgehensweise fiihrt jedoch zu dem unhaltbaren Ergebnis, dass der Grund-
rechtsschutz umso reduzierter ist, je stirker die Mitgliedstaaten ihn einschrénken.
Letztlich steht eine Grundrechtskonkretisierung, die sich allein aus der iibergrei-
fenden Perspektive der rechtlichen Gegebenheiten orientiert, mit dem Sinn und
Zweck der Grundrechte und insbesondere mit deren Abwehrfunktion in Wider-
spruch. '

Kokott fiahrt damit fort, das Bestehen eines Offentlichen Interesses nach den dar-
gelegten Maf3gaben zu priifen. Beachtenswert sind dabei die Ausfithrungen in Be-
zug auf die Art des eingesetzten Mediums: Die Form der Zeitungsver6ffentlichung
spreche prima facie zwar fiir das Vorliegen eines offentlichen Interesses, dies sei
jedoch nicht zwingend, da durch die Steuerpublikation gerade auch private Neugier
befriedigt werden kénne. Bei der Anforderung von Steuerinformationen per SMS
sei dieser Aspekt viel stirker ausgeprégt. Hier spreche die konkrete Anforderung
von Informationen iiber eine bestimmte Person gegen das Vorliegen eines 6ffent-
lichen Interesses. Jedoch sei es nicht mdglich, allein aufgrund der Informations-

und es zum Teil auch gerade erst durch die Vermittlung der Medien geschaffen werde, vgl.
Rn. 78.

188 GA Kokott, Schlussantrage vom 8.5.2008 zu EuGH Urteil vom 16.12.2008 Rs.
C-73/07 (Satamedia-Schlussantriage) Rn. 86—89.

185 Sjehe oben Teil 1, IV.B.5. und 6.

186 Zu den Grundrechtsfunktionen Jarass/Pieroth, Grundgesetz, Vorb. vor Art. 1,
Rn. 3 ff. sowie Pieroth u.a., Grundrechte, § 4.
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vermittlung unter Einsatz von Telekommunikation das 6ffentliche Interesse auszu-
schlieBen. Diese ergiinze vielmehr zunehmend traditionelle Verteilungsformen.'®’
Als inhaltliche Kriterien fiir private Interessen nennt Kokott neben der ,,person-
lichen Neugier auch die naheliegenden kommerziellen Interessen hinsichtlich
zielgerichteter Werbung und Bonitétspriifungen. Ob hierin ein eigenstindiges Risiko
— etwa bei Versagung von Vertragsschliissen nach Bonitétspriifung durch Steuer-
daten — zu sehen ist, erortert Kokott nicht. Das Risiko fehlerhafter Daten deutet sie
im Zusammenhang mit der Mdglichkeit, die eigenen Daten aus der Liste streichen
zu lassen an. '8

Das vorlegende Gericht stellte zudem die Frage, ob bereits in den Medien ver6f-
fentlichtes Material aus dem Anwendungsbereich der Richtlinie herausfillt. Dieser
Aspekt ist auch fiir die vorliegende Untersuchung relevant, weil er die Benennung
etwaiger Risiken voraussetzt und die Frage aufwirft, inwieweit erneute Verarbei-
tungen eine Erhohung der Risiken oder Vertiefung von Schidden bewirken. Kokott
betont jedoch lediglich, dass die RL keine ungeschriebenen Ausnahmen enthélt und
dass bei einer derartigen Ausnahme insbesondere die Zweckbindung gem. Art. 6
Abs. 1 b) RL 95/46/EG leerliefe. Bei der sich anschlieBenden Abwégung von
grundrechtlicher Meinungsfreiheit und Datenschutz sei jedoch davon auszugehen,
dass der ,,Schutzanspruch der Privatsphire” bei bereits veroffentlichten Informatio-
nen ,,in der Regel” von geringerem Gewicht sei. Dies stiinde jedoch einer Vertie-
fung und Perpetuierung von Eingriffen durch weitere Verarbeitungen nicht entge-
gen. Als Beispiele nennt Kokott Fehlinformationen, Beleidigungen und die
Intimsphére betreffende Informationen.'®® Einen mitgliedstaatlichen Gestaltungs-
spielraum fiir Ausnahmen bejaht Kokott hinsichtlich Art. 13 Abs. 1 g) RL
95/46/EG (Ausnahme u.a. zum Schutz der Freiheiten anderer Personen) zwar
grundsétzlich, fiihrt hierzu jedoch aus, dass offensichtlich unverhiltnisméBige Be-
eintrdchtigungen des Rechts auf Privatsphére nicht auf Art. 13 gestiitzt werden
konnen. So konne die Weiterverarbeitung bewiesenermallen falscher personenbe-
zogener Informationen nicht damit gerechtfertigt werden, dass sie ver6ffentlicht
wurden.'”® Kokott mildert damit die oben kritisierte Problematik des Leerlaufens
grundrechtlichen Datenschutzes durch eine ,,Normpriagung® ab, indem sie die
Grenze einer offensichtlichen UnverhéltnisméBigkeit aufstellt.

187 GA Kokott, Schlussantrige vom 8.5.2008 zu EuGH Urteil vom 16.12.2008 Rs.
C-73/07 (Satamedia-Schlussantrage) Rn. 90-95. Die Argumentation der GA néhert sich
hier der im medienrechtlichen Zusammenhang hiufig eingeforderten ,,Technikneutralitét®,
wonach Regelungen funktional und nicht abhéngig von dem raschen Wandel eingesetzter
Techniken sein sollen, vgl. Sieber, NJW-Beil. 2012, 89.

188 GA Kokott, Schlussantrage vom 8.5.2008 zu EuGH Urteil vom 16.12.2008 Rs.
C-73/07 (Satamedia-Schlussantrige) Rn. 97.

189 Ebd. Rn. 122.

190 Ebd. Rn. 124.
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In der Entscheidung zu Agrarbeihilfeempfingern'' geht es um die Giiltigkeit
von Vorschriften der EU, nach denen im Rahmen der Gemeinsamen Agrarpolitik
gezahlte Beihilfen zusammen mit dem Namen des Empfangers, der jeweiligen
Gemeinde und der Postleitzahl offengelegt wurden. Zwei betroffene Landwirte
wendeten sich gegen die Verdffentlichungen der Daten auf der Internetseite der
Bundesanstalt fiir Landwirtschaft und Erndhrung (BfLE), die auf Grundlage der
einschlidgigen Verordnungen 1290/2005/EG und 259/2008/EG erfolgt waren. Das
vorlegende Verwaltungsgericht Wiesbaden stellte u.a. die Frage, ob die Rechts-
grundlagen giiltig sind, da es die Datenverarbeitungen der BfLE ansonsten fiir
rechtswidrig erachten miisse. Aufschlussreich hinsichtlich einschldgiger Risiken
sind die Ausfiihrungen von GA Sharpston in ihren Schlussantrigen.'”® Sharpston
stellt zunichst die widerstreitenden Ziele dar. Diese sind auf der einen Seite das
Recht auf Zugang zu Informationen im Interesse der Transparenz und auf der ande-
ren Seite das Recht auf Schutz der Privatsphire.'®® Letzteres unterteilt sie in das
»Kklassische® Recht des Schutzes der Privatsphére nach Art. 8 Abs. 1 EMRK und
das ,,echer moderne Recht aus den Datenschutzbestimmungen der Konvention 108.
In der EU-GRC kniipft sie sowohl an Art. 7 als auch an Art. 8 EU-GRC an und
verweist auf den engen Zusammenhang beider Rechte nach Ansicht des EuGH.
Unter Verweis auf die Rechtssachen Osterreichischer Rundfunk und Satamedia
bejaht Sharpston einen Eingriff sowohl in das Recht auf Schutz der Privatsphére
als auch in das Recht auf den Schutz personenbezogener Daten.!** Ein mafBgeb-
liches Risiko sieht sie in der Kombination aus Postleitzahlen, Namen und den Un-
terstlitzungsbetrdgen. In Verbindung mit anderen online leicht zugénglichen Infor-
mationsquellen ermoglichten diese Informationen die Ermittlung der genauen
Adresse einer Person. Riickschliisse auf das Einkommen der Begiinstigten seien
besonders aussagekriftig, da die Beihilfen bis zu 70 % des Einkommens der Land-
wirte ausmachen konnten.'®

Im Anschluss an die Priifung, inwieweit das Transparenzprinzip eine legitime
Grundlage i.S.v. Art. 8 Abs. 2 EU-GRC darstellt, widmet sich Sharpston knapp den
Auswirkungen der Verdffentlichung im Internet, bei denen eine Befassung mit Ri-
siken der Internetnutzung nahegelegen hétte. Sie fiihrt dann jedoch lediglich aus,
dass die leichte Zuginglichkeit, die Suchmoglichkeiten und die ,,bequeme Nut-
zung® dazu fiihrten, dass Veroffentlichungen in diesem Medium potenziell stirker
in die Rechte auf Schutz der Privatsphére eingreifen. Bei der Priifung, ob die Ver-
offentlichung von personenbezogenen Daten mit einem besonderen ,,Mall an De-
tailgenauigkeit™ einen gerechtfertigten und verhaltnisméBigen Eingriff darstellt,

191 EuGH Urteil vom 9.11.2010 Rs. C-92/09 und C-93/09 (Agrarbeihilfeempfinger).

192.GA Sharpston, Schlussantrige vom 17.6.2010 zu EuGH Urteil vom 9.11.2010 Rs.
C-92/09 und C-93/09 (Agrarbeihilfeempfinger-Schlussantrige).

193 Ebd. Rn. 65.
194 Ebd. Rn. 89-91.
195 Ebd. Rn. 92, 83.
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miisse man sich des ,,Wesens und der Folgen* einer Veroffentlichung im Internet
bewusst sein.'”® Sharpston fiihrt dieses Argument zwar nicht weiter aus. Sie deutet
damit jedoch das Risiko der Informationspermanenz und allgemeinen Zugénglich-
keit von im Internet veroffentlichten Informationen zumindest an. Das auf die
Schlussantrige folgende Urteil des EuGH widmet sich sodann vor allem Erforder-
lichkeitsaspekten und enthélt keine weiteren Informationen zu betroffenen Risiken.
Festzuhalten bleibt somit insbesondere der Bezug zum Risiko von Publikations-
schiden durch Veroffentlichung praziser Einkommensinformationen.

3. Zwischenergebnis

Die Untersuchung von Art. 8 EU-GRC hat zunéchst die besondere Relevanz des
Sekundérrechts und der Rechtsprechung des EGMR zu Art. § EMRK bei der Kon-
kretisierung des Schutzgehalts erwiesen. Dabei treten normsystematische Probleme
auf, da das Sekundirrecht Gegenstand und nicht Mafistab der grundrechtlichen
Verbiirgung ist. Das Problem ist insbesondere dann relevant, wenn mehrere Private
beteiligt sind und es deshalb zu Uberschneidungen beim anwendbaren Sekundir-
recht kommen kann (z.B. gleichzeitige Anwendbarkeit von Datenschutz- und In-
formationsfreiheitsvorschriften).

In einer solchen Konstellation nahm das EuG in der Entscheidung Bavarian La-
ger unter Berufung auf die Rechtsprechung des EGMR eine restriktive Auslegung
von Art. 8 EU-GRC vor, indem es einen Privatlebensbezug i.e.S. einforderte. Der
EuGH léste die Konfliktlage allein auf der Ebene des Sekundirrechts.'’

Bei der Untersuchung der Risikokonzeptionen wurde mit dem persdnlichen
Schutzbereich begonnen. Hier differenziert der EuGH zwischen natiirlichen und
juristischen Personen und néhert sich der zu Art. 19 Abs. 3 GG vertretenen Theorie
des personalen Substrats an. Die Differenzierung entbehrt jedoch bisher einer trag-
fédhigen Begriindung. Die an dieser Stelle eigentlich gebotene Analyse der Gefdhr-
dungslage juristischer Personen — aus der Riickschliisse auf mafigebliche Risiken
hitten folgen konnen — unterldsst der EuGH und schliefft in fragwiirdiger Weise
von bestehenden Ver6ffentlichungspflichten auf eine weitergehende Zuldssigkeit
von Schutzbereichsausnahmen.'”® Im sachlichen Schutzbereich verlangt der EuGH
eine besondere Binnenmarktrelevanz betroffener Daten nicht mehr, worin in der
Literatur eine Akzentverschiebung in den Zielen der Union — von der Binnenmarkt-
zentralitdt zum Individuum — gesehen wird.'”> Hiermit deutet sich eine dhnliche
Entwicklung hinsichtlich der Schutzgiiter wie im Rahmen der Modernisierungs-
vorschlige zur Datenschutzkonvention des Europarats an.?*

196 Ebd. Rn. 96.

197 Siehe oben I1.B.1.

198 Siehe oben I1.B.2.a).

199 Siehe oben I1.B.2.b).

200 Siche oben Teil 1, I1.A.2.b).
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Eine Reihe von Entscheidungen des EuGH befasste sich sodann mit privaten Da-
tenverarbeitungen. Eine umfassende inhaltliche Auseinandersetzung mit einschli-
gigen Risiken und Schutzgiitern findet sich jedoch zunédchst weniger in den Urtei-
len — diese verweisen héufig auf den Umsetzungsspielraum der Mitgliedstaaten,
16sen die Problematik allein kompetenzrechtlich oder verbleiben undifferenziert —,
sondern vielmehr in den Schlussantragen der Generalanwilte. So bejaht GA Kokott
in den Schlussantrdgen zur Entscheidung Promusicae ein aus dem Datenschutz-
grundrecht folgendes Schutzziel bei privaten Datenverarbeitungen und dessen se-
kundirrechtliche Konkretisierung. Kokott beruft sich auf die Rechtsprechung des
BVerfG zur Vorratsdatenspeicherung und erortert das Risiko ,.gldserner Biirger®,
das mit dem oben erdrterten Uberwachungsdruck korreliert. Ein besonderes Risiko
bei Weitergabe an Private folge zudem aus dem rein 6konomisch motivierten und
damit einseitigen Ermittlungsinteresse der Privaten in ,,Abmahnkonstellationen®.
Dieses Risiko lésst sich in die Gruppe der Erhohung individueller Verletzlichkeit
einordnen.”! Die staatliche Nutzung privater Datenbestinde thematisiert zunéchst
GA Leger in den Schlussantridgen zur Fluggastdaten-Entscheidung des EuGH. Das
malgebliche Risiko wird hier in der Bildung von Personlichkeitsprofilen gesehen,
wobei Leger zwar in einzelnen PNR-Datenelementen keine Beeintrachtigung des
Privatlebens sieht, bei der gebotenen Gesamtbetrachtung den Eingriff jedoch be-
jaht. Das am Beispiel der Fluggastdaten entwickelte Risiko der Nutzung privater
Datenbestinde durch den Staat betrifft die Kategorie ,,Personlichkeitsprofile®. Wie
jedoch die Schlussantrige des GA Villalon und das zweite Urteil des EuGH zur
Vorratsdatenspeicherung zeigen, werden auch andere Risiken wie beispielsweise
die Informationspermanenz oder informationsbedingte Verhaltensanpassungen
aufgegriffen.?’? Charakteristisch ist die Potenzierung des Risikos durch den massi-
ven Anstieg der Aussagekraft und die Vielfalt vorhandener Informationen gerade
auch bei privaten Stellen. Das Zusammenwirken von Staat und privaten Stellen zu
Uberwachungszwecken ist damit weniger eine eigenstindige Risikokategorie als
vielmehr ein Potenzierungsfaktor fiir andere Risiken. Aussagekriftig sowohl fiir
die Potenzierung verschiedener Risiken als auch fiir das Risiko der Informations-
permanenz ist hingegen das Urteil des EuGH in der Rechtssache Google Spain.*

Eine Reihe weiterer Entscheidungen des EuGH betrifft die Grenzen, die der
Datenschutz staatlicher Transparenz setzt. Dabei wird z.T. eine stark formale Eror-
terung ohne substanzielle Auseinandersetzung mit Risiken und Schutzgiitern vor-
genommen. In den Schlussantrigen der GA Kokott zur Entscheidung Satamedia
findet sich jedoch eine Fortbildung des aus der EGMR-Rechtsprechung bekannten
Schutzguts der Vertraulichkeitserwartung. Vorgeschlagen wird die Anbindung der
Erwartung an die jeweils bestehende mitgliedstaatliche Rechtslage, an gesellschaft-

201" Siche oben I1.B.2.c).
202 Siehe oben I11.B.2.d).
203 Siehe oben I1.B.2.d).
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lichen Wertvorstellungen und konkret existierende 6ffentliche Debatten. Dies lduft
jedoch zumindest hinsichtlich der ,,normgeprégten” Auslegung dem Schutzziel der
Grundrechte entgegen, da der Schutzstandard in die Disposition des einfachen Ge-
setzgebers gestellt wird und der Ausgestaltungsbefugnis keine materiellen Grenzen
gesetzt werden.”™ Angedeutet wird ferner das Risiko fehlerhafter Daten durch
willkiirliche Loschungspflichten sowie die Vertiefung und Perpetuierung von Ein-
griffen als Risiken beziiglich bereits verdffentlichter Informationen. In den Schlus-
santrdgen zur Entscheidung Agrarbeihilfedaten wird zudem das Risiko von Publizi-
titsschiiden bei Verdffentlichung von Gehaltsdaten aufgenommen.?®

C. Art. 16 AEUV und Art. 39 EUV

Art. 16 AEUV lautet:
(1) Jede Person hat das Recht auf Schutz der sie betreffenden personenbezogenen Daten.

(2) Das Europdische Parlament und der Rat erlassen geméll dem ordentlichen Gesetzge-
bungsverfahren Vorschriften iiber den Schutz natiirlicher Personen bei der Verarbeitung
personenbezogener Daten durch die Organe, Einrichtungen und sonstigen Stellen der
Union sowie durch die Mitgliedstaaten im Rahmen der Ausiibung von Tatigkeiten, die
in den Anwendungsbereich des Unionsrechts fallen, und iiber den freien Datenverkehr.
Die Einhaltung dieser Vorschriften wird von unabhéngigen Behorden tiberwacht.

Die auf der Grundlage dieses Artikels erlassenen Vorschriften lassen die spezifischen
Bestimmungen des Artikels 39 des Vertrags liber die Europdische Union unberiihrt.

Der erste Absatz hat somit den gleichen Inhalt wie Art. 8 Abs. 1 EU-GRC und
verbiirgt ein Datenschutzgrundrecht. Der zweite Absatz enthilt eine gegeniiber der
vorangegangenen Rechtslage erheblich erweiterte Gesetzgebungskompetenz und
ordnet die Uberwachung der Vorschriften durch unabhéngige Behorden an.

Der im letzten Unterabsatz angesprochene Art. 39 EUV betrifft den Datenschutz
im Rahmen der GAS; er lautet:

Gemil Artikel 16 des Vertrags liber die Arbeitsweise der Europdischen Union und ab-
weichend von Absatz 2 des genannten Artikels erlésst der Rat einen Beschluss zur Fest-
legung von Vorschriften {iber den Schutz natiirlicher Personen bei der Verarbeitung per-
sonenbezogener Daten durch die Mitgliedstaaten im Rahmen der Ausiibung von
Tétigkeiten, die in den Anwendungsbereich dieses Kapitels fallen, und iiber den freien
Datenverkehr. Die Einhaltung dieser Vorschriften wird von unabhingigen Behdrden
iiberwacht.

Die beiden mit dem Vertrag von Lissabon eingefiihrten Vorschriften unterstrei-
chen den hohen Stellenwert, der dem Datenschutz auf Ebene des Unionsrechts
mittlerweile zukommt. Im Vergleich zu der davor bestehenden Rechtslage erfuhr
der Datenschutz eine Aufwertung, da die bisherige Akzessorietit zwischen Bin-
nenmarkt und Datenschutz durch Art. 16 Abs. 2 Unterabs. 1 Satz 1 Hs. 1 AEUV

204 Siehe oben I1.B.2.¢).
205 Siehe oben I1.B.2.¢).
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aufgelost wurde.?® Die zuvor duBerst weite und deshalb fragwiirdige Auslegung
des Art. 95 EGV a.F. hat sich damit eriibrigt.’’” Das Sekundrrecht ist damit nicht
mehr auf die Binnenmarktkompetenz angewiesen.”’® Daneben tritt nun eine — nach
alter Rechtslage noch nicht bestehende — Rechtsetzungszustindigkeit auch im Be-
reich der polizeilichen und justiziellen Zusammenarbeit. Die Bezugnahme zum
,freien Datenverkehr” in Art. 16 Abs. 2 Unterabs. 1 Satz 1 Hs. 2 AEUV verdeut-
licht die Ambivalenz der Regelungsmaterie ,,Datenschutz®, bei der immer auch der
freie Informationsaustausch als teilweise kollidierendes Schutzgut mitgedacht wer-
den muss. Da Art. 16 Abs. 1 AEUV nicht iiber den Schutz des Art. 8§ EU-GRC hin-
ausgeht?® und auch noch keine Rechtsprechung zur Vorschrift besteht, konnen
daraus keine eigenstindigen Risikokonzeptionen oder Schutzgiiter abgeleitet wer-
den. Die Wirkung beschrinkt sich neben einer Vergegenwirtigung des Daten-
schutzanliegens bereits im Legislativprozess auf die Mdoglichkeit, Art. 16 AEUV
i.V.m. Art. 8 EU-GRC als datenschutzrechtliche Schutzpflicht auszulegen.’'® Da
das Bestehen einer solchen, wie oben dargestellt, bereits vor Einfiihrung des
Art. 16 AEUV anerkannt war, folgt hieraus keine materielle Erweiterung des
Schutzes. Problematisch erscheint dagegen, dass Art. 16 AEUV im Gegensatz zu
Art. 8 EU-GRC nicht unter Schrankenvorbehalt steht. Die Transferklausel des
Art. 52 Abs. 2 EU-GRC zielt jedoch darauf ab, bei einer Doppelung von Rechten,
Divergenzen zu vermeiden. Mithin diirfen die Charta-Rechte nicht abweichend von
den Vertragsrechten eingeschrankt werden. Um zu vermeiden, dass die Schranken-
regelung des Art. 8 Abs. 2 EU-GRC leerlduft, ist Art. 52 Abs. 2 EU-GRC, wie es
auch der tiberwiegenden Ansicht in der Literatur entspricht, ausnahmsweise teleo-
logisch zu reduzieren.?!" Aufgrund dieser neuen Kompetenzen und wegen der oben
dargestellten ,,quasi normgeprigten Grundrechtsauslegung des EuGH?'? ist das
datenschutzrechtliche Sekundérrecht im Folgenden zu analysieren.

D. Zwischenergebnis

Die Rechtsprechung des EuGH zu Art. 8 EU-GRC orientiert sich einerseits an
der Rechtsprechung des EGMR und andererseits an dem europdischen Sekundér-

206 Kingreen, in: Callies/Ruffert (Hrsg.), EUV/AEUV, Art. 16 AEUV Ra. 5; Streinz-
Herrmann, Art. 16 AEUV Rn. 4; Spiecker gen. Dohmann, JZ 2011, 169 (172).

207 Zu ,taktischen” Erwdgungen der Akteure (Vermeidung des Einstimmigkeitsprin-
zips) im Kontext der Kompetenzdebatte vgl. Dammann/Simitis, EG-Datenschutzrichtlinie,
S. 64 f.

208 Vel. auch Grimm, JZ 2013, 585 (589).

209 Streinz-Herrmann, Art. 16 AEUV Rn. 5.

210 Spiecker gen. Déhmann, JZ 2011, (169), 172.
211 Ebd. 169 (172).

212 Siehe oben I.B. sowie 11.B.2.¢).
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recht. Die Orientierung an der EMRK ist normsystematisch gut begriindbar. Die
Konkretisierung anhand des Sekundérrechts hat dagegen zu Kritik gefiihrt, da die
Charta Maf3stab des Sekunddrrechts und nicht umgekehrt das Sekundarrecht Maf3-
stab der Charta ist.”"* Art. 7 EU-GRC ist bislang zwar hinsichtlich der erfassten
elektronischen Kommunikation fiir die hiesige Untersuchung von Relevanz; darauf
beschrankte und aussagekriftige Leitentscheidungen liegen jedoch nicht vor. Weil
der EuGH im Ubrigen von einer besonderen Bedeutung des Art. 8 EU-GRC fiir
Art. 7 EU-GRC ausgeht und die Priifung parallel fiihrt, wurde die Risikoanalyse
anhand der Leitentscheidungen zu Art. 8§ EU-GRC aufgebaut. Die partielle Einbe-
zichung entsprechender Passagen zu Art. 7 EU-GRC konnte dabei gleichwohl er-
folgen, womit die bislang vom EuGH nicht vorgenommene Abgrenzung beider
Rechte aufgegriffen wurde.?'* Die Analyse der Rechtsprechung des EuGH zu
Art. 8 EU-GRC zeigte dabei zundchst einen Schwerpunkt auf kompetenziellen und
verfahrensrechtlichen Fragen. Gleichwohl wurde mit der Binnenmarktfokussierung
eine Parallele zur wirtschaftspolitischen Ausrichtung der Spezialinstrumente ge-
funden, deren Bedeutung jedoch durch die mit dem Lissabonner Vertrag geschaf-
fenen Kompetenznormen und einer gewissen individualrechtlichen Akzentver-
schiebung zuriicktritt.>!> Hierin zeigen sich #hnliche Tendenzen wie im Rahmen
der Modernisierungsvorschldge zur Datenschutzkonvention, wonach das Schutzgut
unabhéngiger von wirtschaftspolitischen Erwdgungen gefasst wird. Bei der Frage
nach dem personlichen Schutzbereich hinsichtlich juristischer Personen gelingt
dies jedoch nicht iiberzeugend. Feststellbar ist allein eine Anndherung an die in der
deutschen Grundrechtsdogmatik vertretene Theorie vom personalen Substrat.?'®
Félle zu privaten Datenverarbeitungen und staatlicher Nutzung privater Daten-
sammlungen lassen einerseits die durch Qualitdt und Quantitdt privater Verarbei-
tungen erfolgende Potenzierung der Risiken konformistischer Verhaltensanpassun-
gen, Profilbildungen und Informationspermanenz erkennen und verdeutlichen
andererseits das Risiko individueller Verletzlichkeit u.a. am Beispiel des Abmahn-
missbrauchs.?'” Eine beachtenswerte Fortbildung der Schutzgutkonzeption der Ver-
traulichkeitserwartung versucht diese aus gesamtgesellschaftlicher Perspektive zu
begreifen und damit ,,quasi normgeprigt aufzuladen. Dies begegnet schwerwie-
genden Einwidnden, soweit nicht zugleich materielle Ausgestaltungsgrenzen eta-
bliert werden?'®
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8 Siehe oben I1.B.2.e).

2

2

2

2

2
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ITI. Sekundirrecht
A. Datenschutzrichtlinie (95/46/EG)
1. Uberblick: Entstehung, Ziele und Inhalt

Die Richtlinie 95/46/EG zum Schutz natiirlicher Personen bei der Verarbeitung
personenbezogener Daten und zum freien Datenverkehr vom 24.10.19952 (im
Folgenden: Datenschutzrichtlinie) ist bis zu einer moglichen Abldsung im Zuge der
Reformvorschlige vom 25.1.2012 der wichtigste Teil des datenschutzrechtlichen
Sekundérrechts. Nachdem das Parlament bereits ab 1975 mehrfach Datenschutzre-
gelungen auf Unionsebene eingefordert hatte, priasentierte die Kommission erst
1990 ein erstes und 1992 ein iiberarbeitetes zweites Malnahmenpaket, das schlief3-
lich 1995 zum Erlass der allgemeinen EG-Datenschutzrichtlinie fiihrte.”* Wie
schon bei dem Datenschutziibereinkommen des Europarats und den OECD-
Richtlinien waren dabei zundchst wirtschaftspolitische Griinde ausschlaggebend —
die Richtlinie diente der Vollendung des gemeinsamen Marktes. Fiinf Mitgliedstaa-
ten — Belgien, Griechenland, Italien, Spanien und Portugal — verfiigten bis dahin
tiber keine Datenschutzgesetze. Damit hitten diese Lander z.B. angesichts der da-
mals bereits bestehenden deutschen Landesdatenschutzgesetze vom Austausch per-
sonenbezogener Daten ausgeschlossen werden miissen.”?! Die inkompatiblen nati-
onalen Datenschutzgesetze stellten somit eine Gefahr fiir den freien Waren- und
Dienstleistungsverkehr dar. Der Losungsansatz der Richtlinie kann als ,,dualis-
tisch* beschrieben werden.??? Kernstiick ist Art. 1 Abs. 2, der einen einheitlichen
europdischen Informationsmarkt schafft, indem er Information als Wirtschaftsgut
in das europarechtliche Diskriminierungsverbot einbezieht.”>* Der Weg dahin liegt
in einem durch die Richtlinie harmonisierten grundrechtlichen Schutzniveau fiir
personenbezogene Daten. Die Richtlinie wurde deshalb ,,insbesondere® auf die
Kompetenz zur Harmonisierung des Binnenmarktes”* gestiitzt, gleichzeitig zielt
sie jedoch gem. Art. 1 Abs. 1 auf den ,,Schutz der Grundrechte und Grundfreiheiten
und insbesondere den Schutz der Privatsphire natiirlicher Personen“.** Bereits die
Uberschrift verdeutlicht diese zweifache Zielsetzung: Statt das Regelwerk nahelie-
gend als ,,Richtlinie zum Schutz von Personen bei der Verarbeitung personenbezo-

219 ABI. L 281 vom 23.11.1995, S. 31-50.
220 Kiihling/Seidel/Sivridis, Datenschutzrecht, 2. Aufl., S. 23.

221 17. Tatigkeitsbericht des Hessischen Datenschutzbeauftragten, Landtags-Drs. 12/4040
vom 2.2.1989, S. 16; Simitis-Simitis, BDSG, Einl. Rn. 205.

222 Ehmann/Helfrich, EG-Datenschutzrichtlinie, Einl. Rn. 4.
223 Ebd., Art. 1 Rn. 3, 5.

224 Die Wahl der Binnenmarktkompetenz des Art. 100a EGV a.F. (und nicht beispiels-
weise des Art. 235 EGV a.F.) hatte wohl vor allem strategische Griinde (Mehrheitsbe-
schliisse ausreichend), vgl. Dammann/Simitis, EG-Datenschutzrichtlinie, Einl. Rn. 6.

225 Zum Ganzen auch Kiibler, Saulen, S. 60.
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gener Daten™ zu bezeichnen, fligte die Kommission den Zusatz ,,und zum freien
Datenverkehr* hinzu und beschrinkte die Uberschrift auf den Schutz ,,natiirlicher
Personen®.??® Die Erwdgungsgriinde Nr. 1, 3, 10 und 11 unterstreichen hingegen
den grundrechtlichen Bezug. So soll die Harmonisierung laut Erwdgungsgrund
Nr. 10 nicht durch eine Verringerung nationaler Schutzvorschriften erfolgen, son-
dern im Gegenteil darauf abzielen, in der Gemeinschaft ,,ein hohes Schutzniveau
sicherzustellen®. Dies betont auch der EuGH in stindiger Rechtsprechung.”?’ Ins-
besondere in den Schlussantrigen des GA Tizzanzo zu den Rechtssachen Osterrei-
chischer Rundfunk*® und Lindqvist**® wird jedoch die gegenteilige Auffassung und
damit die Problematik der Zielsetzung ,,Grundrechtsschutz angesichts der iiber-
kommenen Kompetenznorm des Art. 95 EG a.F. nochmals deutlich herausgearbei-
tet. Nach Ansicht von Tizzano kdnne die Wahrung der Grundrechte kein eigenstén-
diges Ziel darstellen, da die Gemeinschaft dadurch die ihr im Rahmen des Art. 95
EGYV a.F. eingerdumten Befugnisse iiberschreiten wiirde. Der Gerichtshof schlief3t
sich dem jedoch nicht an und lésst die ,,mittelbare® Zielsetzung des Grundrechts-

schutzes geniigen.?*

Die Richtlinie kniipft den Inhalt des Grundrechtsschutzes ausweislich des zehn-
ten Erwagungsgrunds ausdriicklich an Art. § EMRK und fiihrt diesen als Mindest-
standard auf, den die Rechtsangleichung durch die Richtlinie nicht unterschreiten
diirfe. Erwdgungsgrund Nr. 11 sieht sodann in der Richtlinie eine Konkretisierung
und Erweiterung der Grundsitze der Konvention 108 des Europarats. Begrifflich
spricht die Richtlinie an mehreren Stellen (Erwdgungsgriinde Nr. 2, 7, 9, 10, 11,
33, 34, 68, Art. 1 Abs. 1, Art. 9, Art. 13 Abs. 2, Art. 25 Abs. 6, Art. 26 Abs. 2,
Abs. 3) von der ,,Privatsphire®, was angesichts des Bezugs zum Recht auf ,,Privat-
leben* des Art. 8 EMRK inkonsequent ist und einmal mehr die begriffliche Un-
klarheit, die auch in anderen Datenschutznormen herrscht, unterstreicht.!

Inhaltlich regelt die Richtlinie die Datenqualitit (Art. 6), die Zuldssigkeits-
voraussetzungen fiir Datenverarbeitungen (insb. Art. 7) und den Umgang mit sen-
siblen Daten (Kapitel II, Abschnitt I1T). Daneben fiihrt sie Benachrichtigungspflich-
ten der informationsverarbeitenden Stelle ein und gibt Betroffenen Auskunfts- und
Widerspruchsrechte (Kapitel 11, Abschnitte IV-VII). Abschnitt VIII des zweiten
Kapitels betrifft die Vertraulichkeitspflicht von Dritten sowie technisch-organisa-
torische Sicherungen.

226 Simitis-Simitis, BDSG, Einl. Rn. 206.
227 Zuletzt: EuGH Urteil vom 9.3.2012 Rs. C-518/07 (Datenschutzaufsicht) Rn. 22.

28 GA Tizzano, Schlussantrige vom 14.11.2002 zu EuGH Urteil vom 20.5.2003 verb.
Rs. C-465/00, C-138/01 und C-139/01 (Osterreichischer Rundfunk) Rn. 52 f.

229 GA Tizzano, Schlussantrige vom 19.9.2002 zu EuGH Urteil vom 6.11.2003 Rs.
C-101/01 (Lindgvist) Rn. 41.

230 Zum Ganzen Siemen, Grundrecht, S. 257 f.

231 Zur begrifflichen Abgrenzung von Privatsphédre und Privatheit siche oben Teil 1,
ILA.2.2).
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Die Richtlinie schuf im Vergleich mit den zuvor bestehenden nationalen Daten-
schutzgesetzen kein komplett neues Regelungssystem, sondern kombiniert Leit-
prinzipien der verschiedenen nationalen Datenschutzgesetze.”** Sie kann deshalb
als das gemeinsame ,,Erbe” oder ,,Substrat* der Friith- und Mittelphase der nationa-
len Datenschutzgesetzgebung in Europa bezeichnet werden. Es verwundert deshalb
nicht, dass sich die Richtlinie zu einem international genutzten Regelungsmodell
entwickelt hat, das beispielsweise mit den Regelungen zum Drittstaatenaustausch
nur bei ,,angemessenem Datenschutzniveau® groflen rechtspolitischen Einfluss aus-
iibt.”** Beispiele fiir in der Richtlinie aufgegangenen nationalen Konzepte sind die
BDSG-Vorschriften iiber betriebliche Datenschutzbeauftragte und die Sondervor-
schriften zur Verarbeitung sensibler Daten, die aus dem franzosischen Datenschutz-
recht {ibernommen wurden.”** Der Forderung nach kontrollierter Selbstregulierung
(Art. 27) liegen wiederum britische und niederldndische Konzepte zugrunde. Der
Prozess der Kombination fiihrte dabei zu einer Verfeinerung und Fortentwicklung
der Ursprungskonzepte, wie es sich beispielsweise in der deutsch-franzdsischen
Kontroverse um generelle Meldepflichten zeigt. Weil die Bundesrepublik diese als
tiberfliissige Biirokratisierung ansah und das Modell betrieblicher Datenschutz-
beauftragter bevorzugte, wurde den Mitgliedstaaten die Wahl zwischen dem ver-
fahrensorientierten franzdsischen Konzept der Meldepflichten und dem individual-
orientierten deutschen Ansatz der Bestellung betrieblicher Datenschutzbeauftragter
gelassen, Art. 18 Abs. 2 RL 95/46/EG.*** Neben den besonders kontroversen Rege-
lungen des vierten Kapitels iiber die Ubermittlung personenbezogener Daten an
Drittlinder (Erfordernis eines angemessenen, addquaten Schutzniveaus) sicht die
Richtlinie Rechtsbehelfe, Haftungs- und Sanktionsvorschriften (Kapitel III) sowie
die Errichtung von unabhidngigen Kontrollstellen (Kapitel VI) und eines Bera-
tungsgremiums (Artikel-29-Datenschutzgruppe) vor. Letzteres hat die Aufgabe,
durch verschiedene Stellungnahmen zur einheitlichen Auslegung der Richtlinie
beizutragen und insbesondere das Schutzniveau in Drittlindern zu priifen, Art. 30
Abs. 1 RL 95/46/EG.

2. Risikokonzeptionen und Schutzgiiter

Obwohl die Aussagekraft der Richtlinie aufgrund ihrer notwendigen Abstrakt-
heit**® in Bezug auf Risikokonzeptionen eingeschrinkt ist, lassen sich gerade aus
den allgemeinen Regelungsanforderungen, die eine Synthese nationaler Ansétze
darstellen, Riickschliisse auf Risiken und Schutzgiiter entnehmen. Dabei wird

232 Simitis-Simitis, BDSG, Einl. Rn. 219.

233 Ebd. Rn. 149 f.

234 Ebd. Rn. 210.

235 Dammann/Simitis, EG-Datenschutzrichtlinie, Einl. Rn. 11 f.

236 Gerade im Bezug auf die Datenschutzrichtlinie jedoch relativierend Ehmann/Helf-
rich, EG-Datenschutzrichtlinie, Einleitung Rn. 12.
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— entsprechend der stindigen Rechtsprechung des EuGH — die Richtlinie im Hin-
blick auf ihre Ziele und das mit ihr eingefiihrte System ausgelegt.?*’

a) Anwendungsbereich und Bereichsausnahme

Die Richtlinie unterscheidet nicht zwischen Datenverarbeitung im &ffentlichen
und im privaten Bereich und zeigt damit bereits die gestiegene Bedeutung privater
Datenverarbeitungen. Sie symbolisiert auf diese Weise die Abkehr von der Kon-
zeption des Datenschutzes als einem reinen Abwehrrecht gegeniiber dem Staat hin
zu einem umfassenderen Recht.>*® Risiken, die urspriinglich allein staatlicher Her-
kunft waren, werden durch die staatliche Verwendung privater Datensammlungen
auf die private Datenerhebung vorverlagert; konsequenterweise miissen die Daten-
schutzregelungen dieser Verlagerung folgen. Insoweit wird das in der Rechtspre-
chung zu Art. 8 EU-GRC konturierte Risiko der privaten Datenverarbeitungen und
der staatlichen Nutzung privater Datenbestinde aufgegriffen.** Weiterhin sind
auch nicht automatisierte Verarbeitungen einbezogen, wenn personenbezogene Da-
ten in einer Datei gespeichert und damit nach bestimmten Kriterien zugénglich
sind, Art. 3 Abs. 1 i.V.m. Art. 2 ¢). Erwdgungsgrund 27 nennt in diesem Zusam-
menhang die Gefahr der Umgehung anderer Regelungen. Daneben wird in den Kri-
terien der ,,Strukturiertheit” und der ,,Zuginglichkeit nach bestimmten personen-
bezogenen Merkmalen® das Risiko einer fehlerhaften Selektivitdt angedeutet,
welches bestimmte Merkmale absolut setzt, ggf. ohne andere relevante Umsténde
zu berticksichtigen.

Niher zu betrachten ist des Weiteren die Bereichsausnahme des Art. 3 Abs. 2
Spiegelstrich 2. Diese nimmt Verarbeitungen vom Anwendungsbereich der Richt-
linie aus, die ,,von einer natiirlichen Person zur Ausiibung ausschlieBlich person-
licher oder familidrer Tétigkeiten* vorgenommen werden. Die Ausnahme findet in
der Konvention 108 keine Entsprechung. Im zwdlften Erwédgungsgrund wird als
Beispiel ,,Schriftverkehr” oder die ,,Fiihrung von Anschriftenverzeichnissen® ge-
nannt. Die Begriindung zur Richtlinie vom 15.10.1992 nennt als Beispiel das Fiih-
ren eines ,,elektronischen Notizbuchs®. Nach Ansicht der Literatur gehdren zu den
personlichen Titigkeiten private Korrespondenz sowie Datenverarbeitungen im
Rahmen personlichen Konsums, der Freizeit und des Hobbys. Der Umfang sei da-
bei nicht entscheidend.*® Im deutschen Recht findet sich die Bereichsausnahme
gleichlautend in § 1 Abs. 2 Nr. 3 BDSG. Die Beurteilung dessen, was als person-
lich bzw. familidr anzusehen ist, richte sich dort nach der Verkehrsanschauung.
Darunter zu fassen seien Datenverarbeitungen unabhédngig vom verwendeten Me-

237 EuGH Urteil vom 16.12.2008 Rs. C-73/07 (Satamedia) Rn. 51.
238 Siemen, Grundrecht, S. 242.

239 Siehe oben 11.B.2.c) und d).

240 Dammann/Simitis, EG-Datenschutzrichtlinie, Art. 3 Rn. 8.
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dium, die typischerweise zu Freizeit, Liebhabereien, Urlaub, privatem Konsum,
Sport, Hobby und Unterhaltung gehdren.?*! In der europarechtlichen Literatur wird
die Ausnahmevorschrift teilweise als de-minimis-Regelung** bezeichnet, die davon
ausgeht, dass derartige Verarbeitungen keine Risiken fiir den Schutz der Privat-
sphire der betroffenen Personen mit sich bringen.*** Nach anderer Ansicht ist die
Ausnahmeregelung aus dem Gesichtspunkt konkurrierender Grundrechtspositionen
dogmatisch zu rechtfertigen.’** Die Artikel-29-Datenschutzgruppe setzte sich im
Rahmen der Stellungnahme 5/2009 zur Nutzung sozialer Online-Netzwerke mit der
Bereichsausnahme auseinander.?*® Sie befasst sich darin zunichst mit den Risiken
sozialer Netzwerke und zdhlt hierzu die Erstellung von detaillierten Personlich-
keitsprofilen und Gefahren, die aus der Nutzung personenbezogener Daten durch
Unbefugte entstehen. Aufgefiihrt werden: Identitétsdiebstahl, finanzielle Einbuf3en,
Nachteile fiir Geschéfts- oder Erwerbsmdglichkeiten und Beeintrichtigungen der
korperlichen Unversehrtheit.”*¢ Die Datenverarbeitungen der Nutzer sozialer Netz-
werke seien jedoch — anders als diejenigen der Anbieter — in der Regel als aus-
schlieBlich personliche und familidre Tétigkeiten von der Ausnahme des Art. 3
Abs. 2 Spiegelstrich 2 erfasst. Festgestellt wird dann allerdings ein zunehmender
Trend zur Nutzung des Web 2.0 zu Produktivitits- und Dienstleistungszwecken, in
dessen Rahmen, z.B. bei Nutzung fiir Vereins- oder Unternehmenszwecke, die
Anwendbarkeit gegeben sei. Auch konne eine hohe Anzahl von Drittkontakten ein
Anhaltspunkt dafiir sein, dass die Ausnahmeklausel nicht anwendbar sei.>*” Gerade
die letztere Feststellung wird auch in den Kommentaren zur Datenschutzrichtlinie
aufgegriffen. Eine sehr umfangreiche Datenverarbeitung koénne demnach darauf
hindeuten, dass die Téatigkeiten die Grenze vom Privaten zum Gewerblichen iiber-
schreite.?*® Die Datenschutzgruppe nennt als weiteren Faktor fiir die Uberschrei-
tung ,,ausschlieBlich persénlicher oder familidrer” Nutzung Zugriffsmoglichkeiten,
die iiber die vom Nutzer selbst ausgewihlten Kontakte hinausreichen, z.B. bei Zu-
griffsberechtigung aller Mitglieder des sozialen Netzwerks oder wenn Daten von
externen Suchmaschinen indexiert werden konnen. Weiterhin kdmen ,,alle Aufga-
ben und Pflichten des fiir die Verarbeitung Verantwortlichen zur Geltung, wenn ein
Nutzer in voller Kenntnis der Sachlage die Entscheidung trifft, die Zugriffsmog-

241 Simitis-Dammann, BDSG, § 1 Rn. 151.

242 Nach lat. de minimis non curat praetor (um Kleinigkeiten kiimmert sich der Pritor
nicht), vgl. http://de.wikipedia.org/wiki/De_minimis [Stand: 28.3.2014].

243 Grabitz/Hilf-Briihann, A 30 Art. 3 Rn. 13.

244 Ehmann/Helfrich, EG-Datenschutzrichtlinie, Art. 3 Rn. 22; Dammann/Simitis, EG-
Datenschutzrichtlinie, Art. 3 Rn. 7.

245 Artikel-29-Datenschutzgruppe, Stellungnahme 5/2009, 01189/09/DE WP 163, ange-
nommen am 12.6.2009.

246 Ebd., S. 4.
247 Ebd.

28 Dammann/Simitis, EG-Datenschutzrichtlinie, Art. 3 Rn. 8; Grabitz/Hilf-Briihann,
Art. 3 Rn. 13.
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lichkeit tiber den Kreis der von ihm selbst ausgewihlten ,Freunde‘ hinaus auszu-
dehnen®.

In diesen Féllen bestehe eine Parallele zu sonstigen Internetverdffentlichungen.
Unter Verweis auf die Entscheidung Satamedia stellt der EuGH sodann fest, dass
der Mangel an Zugriffsbeschrinkungen in mehreren Mitgliedsstaaten dazu fiihre,
dass der jeweilige Nutzer die Pflichten des fiir die Verarbeitung Verantwortlichen
erhalte.** Der EuGH hatte in dieser Entscheidung nimlich unter Verweis auf die
Entscheidung Lindqvist ausgefihrt, dass Tétigkeiten, die zum Privat- oder Fami-
lienleben ,,offensichtlich® dann nicht vorldgen, wenn Daten einer unbegrenzten
Zahl von Personen zur Kenntnis gebracht werden sollen.”*® Tm Ubrigen verdeut-
licht die Auseinandersetzung um die Reichweite der Ausnahmebestimmung die
bereits entwickelten Risiken von Uberwachungsdruck und individueller Verletz-
lichkeit durch missbrauchliche Datenverwendung, die insbesondere in der Stel-
lungnahme der Datenschutzgruppe konkretisiert werden. Zweifelhaft erscheinen
allerdings die argumentativen Bemiithungen um die Ausscheidung der ausschlie$3-
lich personlichen oder familidren Datenverarbeitungen. Hier wird angesichts der
gednderten technischen Ausgangsbedingungen, insbesondere angesichts des Risi-
kos der staatlichen Nutzung privater Datenbestdnde, kein geringeres Risiko anzu-
nehmen sein. Dies spricht im Ubrigen auch gegen die Einordnung als de-minimis-
Regelung. Die Risiken von Internetpublikationen und der Verwendung sozialer
Netzwerke konnen im Rahmen des Art. 3 Abs. 2 Spiegelstrich 2 auch deshalb nicht
ausschlaggebend sein, da nicht der Umfang oder die Betroffenheit relevant ist, son-
dern der Zweck. Wiirde man — wie dies in der Literatur teilweise vertreten wird und
in den AuBerungen der Datenschutzgruppe sowie in den Entscheidungen Satane-
dia und Lindqgvist zumindest anklingt — den Umfang der Datenverarbeitung zum
Mafstab machen, so wiirde dies dem Wortlaut widersprechen, der klar den Zweck
der Verarbeitung in den Vordergrund stellt. Uberdies wiirde die Bereichsausnahme
angesichts der mittlerweile ubiquitdren Datenverarbeitung — gerade zu persdnlichen
Zwecken — leerlaufen. Vorzugswiirdig ist demnach die oben angesprochene An-
sicht, die in der Vorschrift keine de-minimis-Regelung sondern die Beriicksich-
tigung konkurrierender Grundrechtspositionen ansieht. Eine eigenstindige Risiko-
konzeption sowie Riickschliisse auf Schutzgiiter erlaubt Art. 3 Abs. 2 Spiegelstrich 2
RL 95/46/EG somit nicht unmittelbar. Gleichwohl hat der Streit um die Auslegung
die Risiken des Uberwachungsdrucks und der Erhdhung individueller Verletzlich-
keit weiter bestdtigen und konkretisieren kdnnen.

249 Artikel-29-Datenschutzgruppe, Stellungnahme 5/2009, 01189/09/DE WP 163, ange-
nommen am 12.6.2009, S. 7.

250 EuGH Urteil vom 16.12.2008 Rs. C-73/07 (Satamedia) Rn. 44; EuGH Urteil vom
6.11.2003 Rs. C-101/01 (Lindgvist) Rn. 47.
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b) Allgemeine Regelungskonzeptionen

Soweit die Richtlinie Regelungskonzepte enthilt, die bereits zuvor in der Kon-
vention 108 bzw. in den OECD-Richtlinien enthalten waren, sind hieraus grund-
satzlich die vergleichbaren Riickschliisse auf Risikokonzeptionen und Schutzgiiter
zu ziechen wie dort. So verweisen die Qualitdtsgrundsitze des Art. 6 (RechtmaBig-
keit der Verarbeitung, normative Zweckbegrenzung, Datenrichtigkeit, Erforder-
lichkeit) auf die folgenden Risiken: Uberwachungsdruck durch rechtlich ungesteu-
erte Datenverarbeitungen, Entkontextualisierung (Kontextinfiltration, Kontext-
defizit) bei Datenverwendung zu nicht vorhersehbaren Zwecken, Risiken der
individuellen Verletzlichkeit insbesondere bei fehlerhaften Daten und Uberwa-
chungsdruck, der bei einer iiber das Erforderliche hinausgehenden Datensammlung
auftreten kann.?>! Dariiber hinaus ldsst sich das Konzept der normativen Zweck-
begrenzung mit dem Risiko der Informationspermanenz verbinden.**> Art. 7 legt
zundchst den Grundstein fiir das datenschutzrechtliche Prinzip des grundsitzlichen
Verbots der Datenverarbeitung und der Erlaubnis im Einzelfall. Der Katalog des
Art. 7 a)—f) enthélt Erlaubnistatbestdnde, aus denen mittelbar auf die betroffenen
Risiken geschlossen werden kann, da der Unionsgesetzgeber in diesen Féllen of-
fenbar von einem geringeren oder nicht vorhandenen Risiko ausging: Zuerst zielen
hier das Konzept der Einwilligung, Art. 7 a)—), die Informationspflichten der ver-
arbeitenden Stelle, Art. 10, Art. 11 sowie die Auskunfts- und Widerspruchsrechte,
Art. 12-14, auf eine Stirkung der Autonomieposition der von der Datenverarbei-
tung Betroffenen. Soweit keine Einwilligung vorliegt oder die Voraussetzung einer
informierten Einwilligung nicht gegeben ist, besteht das Risiko von Fremdbestim-
mung.

Dieses wird mit der in Art. 7 a)—c) bezweckten Schaffung von Handlungsoptio-
nen in Bezug auf Datenverarbeitung angegangen. Neben dem so aufgegriffenen
Risiko von Fremdbestimmung wird zugleich auch das diesem zuzuordnende
Schutzgut der Selbstbestimmung — insbesondere aus dem Ziel einer informierten
Einwilligung — deutlich. Die Grundsétze des Art. 7 c)—f) nennen hingegen be-
stimmte Fallgruppen, fiir die eine Erforderlichkeit und damit Zuldssigkeit nicht aus
dem Fehlen des Risikos der Fremdbestimmung folgt, sondern sich erst als Abwa-
gungsposition ergibt, z.B. wegen rechtlicher Verpflichtung des Betroffenen, Art. 7
¢), oder zur Wahrung lebenswichtiger Interessen der jeweiligen Person, Art. 7 d).
Alle Varianten zeigen jedoch durch den Bezug zur Erforderlichkeit, dass auch dort
ein bestimmtes Risikopotenzial gesehen wird. Hierin kann aber allenfalls ein gro-
ber Verweis auf ein eher diffus verstandenes Risiko des Uberwachungsdrucks
erkannt werden. Der dritte Abschnitt des ersten Kapitels betrifft besondere Katego-
rien der Verarbeitung und ist fiir Riickschliisse auf konkrete Risiken besser geeig-

251 Siehe oben Teil 1, I1.A.2.d).
252 Siehe oben zur Rechtssache Google Spain, 11.B.2.d).



134 Teil 2: Recht der Europdischen Union

net. So verpflichtet Art. 8 die Mitgliedstaaten zur grundsétzlichen Untersagung der
Verarbeitung personenbezogener Daten, die sich den folgenden Kategorien zuord-
nen lassen: rassische und ethnische Herkunft, politische Meinungen, religidse oder
philosophische Uberzeugungen, Gewerkschaftszugehérigkeit, Gesundheit oder
Sexualleben. Art. 8 Abs. 5 enthélt Sonderregelungen fiir Daten, die Straftaten,
strafrechtliche Verurteilungen oder Sicherungsmafregeln betreffen. Die Absitze 2—
4 enthalten Ausnahme- und Zuléssigkeitsregelungen, Abs. 6 Mitteilungspflichten.
Absatz 7 etabliert nationale Kennziffern oder andere Kennzeichen allgemeiner Be-
deutung als besondere Kategorie. Hierunter diirften beispielsweise Personenkenn-
zahlen und Sozialversicherungsnummern fallen. Mit diesen Vorschriften wird in
klarer Weise auf das oben herausgearbeitete Risiko von Diskriminierungen,?*® aber
auch auf das Risiko der Auslésung von Schamgefiihl abgezielt. Zugleich werden
diese Risiken durch die Vorschriften prizisiert.

Erwdgungsgrund 33 spricht von ,,Daten, die aufgrund ihrer Art geeignet sind, die
Grundfreiheiten oder die Privatsphére zu beeintréchtigen. Die Begriindung®* zu
Art. 8 weist darauf hin, dass im Allgemeinen nicht der Inhalt personenbezogener
Daten, sondern deren Verarbeitungskontext die Gefahrdung fiir das Recht auf Pri-
vatsphédre ausmache. Gleichwohl gebe es bestimmte Kategorien von Daten, die
aufgrund ihres Inhalts das Risiko mit sich brachten, das Recht der betroffenen Per-
son auf Privatsphére zu verletzen. In der Etablierung besonderen Schutzes fiir sol-
che auch als ,,sensible Daten” bezeichneten Informationen folgt die Richtlinie der
Datenschutzkonvention, prizisiert jedoch den Katalog bei den Strafdaten. Weiter-
hin entwickelt sie den Schutz fort, indem sie nicht nur wie Art. 6 der Konvention
einen ,,geeigneten Schutz durch innerstaatliches Recht vorsieht, sondern die zulés-
sige Verarbeitung detailliert materiell regelt.”>> Unter diesen materiellen Regelun-
gen findet sich etwa eine Qualifikation der Einwilligung (d.h. ausdriickliche Ein-
willigung); weiterhin die genaue Umschreibung von Situationen, in denen die
Verarbeitung (allein) erforderlich ist, sowie Ausnahmeregelungen zum grundsitz-
lichen Verarbeitungsverbot. Wie bereits bei der Konvention greifen die Regelungen
neben dem Diskriminierungsrisiko auch das Risiko von Publizititsschdden auf, das
entsteht, wenn bestimmte Informationen, die in der Regel schamhaft besetzt sind,
verdffentlicht werden.

Besondere Kategorien von Daten werden auch in Art. 18 Abs. 2 behandelt. Die
Vorschrift ermdglicht eine Lockerung von Meldepflichten bei belanglosen Daten
als Gegenstiick zu sensiblen Daten. Weil jedoch der Verarbeitungskontext, also die
Zusammenfiihrung mit anderen Informationen, gerade auch die auf den ersten
Blick belanglosen Daten, wie beispielsweise die Anwesenheit an einem Ort zu

253 Siehe oben Teil 1, I1.A.2.d).

254 Begriindung abgedruckt bei Dammann/Simitis, EG-Datenschutzrichtlinie, Art. 8,
S. 156.

255 Ebd., Art. 8 Rn. 1.
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einer bestimmten Zeit, zu Personlichkeitsprofilen zusammensetzen kann, ist eine
derartige Qualifikation eigentlich erst im Nachhinein moglich. ,,Belanglose® Daten
sind somit kaum normativ fassbar. Art. 20 siecht dann — im gleichen Kontext der
Meldepflichten — die Moglichkeit von Vorabkontrollen bei spezifischen Risiken
vor. Der zugehorige Erwédgungsgrund 53 definiert die spezifischen Risiken néher
als Verarbeitungen, die aufgrund ihrer Art, Tragweite oder Zweckbestimmungen
besondere Risiken im Hinblick auf die Rechte und Freiheiten der jeweiligen Person
aufweisen. Als Beispiele werden das Ausschliefen einer betroffenen Person von
der Inanspruchnahme eines Rechts, einer Leistung oder eines Vertrags sowie die
,besondere Verwendung einer neuen Technologie® genannt. Die Begriindung®®
verweist hinsichtlich des Merkmals ,,Art* auf Art. 8 RL 96/46/EG. Hinsichtlich des
Merkmals ,, Tragweite™ wird eine Makroperspektive eingenommen, indem die Be-
troffenheit der gesamten nationalen Bevdlkerung genannt wird. Beim Merkmal
»Zweckbestimmung™ wird der Ausschluss von einer Begiinstigung durch ein
Recht, eine Leistung oder einen Vertrag als Beispiel genannt (,,schwarze Listen®).
Fiir die Risikokonzeptionen folgt zundchst aus dem Merkmal ,,Art“ der Daten
nichts anderes als im Zusammenhang mit Art. 8 RL 95/46/EG. Die Einnahme der
Makroperspektive im Rahmen der Tragweite erinnert an den im Rahmen des Risi-
kos Uberwachungsdruck von der Rechtsprechung des EGMR herausgestellten Be-
zug zum Demokratieprinzip, das durch eine breit angelegte Verunsicherung der
Wahlbevolkerung beeintrichtigt werden konnte,”’ bleibt jedoch vage. Der Verweis
auf die groBe Anzahl von Personen ist hingegen zu relativieren, sofern er als
»Streubreite” eine besondere Eingriffsintensitdt markieren soll. Aus grundrechtli-
cher Sicht wiegt jede individuelle Verletzung gleich schwer, die ,,Streubreite® stellt
insoweit lediglich ein rechtspolitisches Argument dar.>® Die Ausfiihrungen zum
Merkmal ,,Zweck™ korrespondieren wiederum mit den Entkontextualisierungs-
risiken, gehen jedoch durch eine offenere Fassung dariiber hinaus. So bleibt es un-
benommen, hierunter auch Félle fehlerhafter Selektivitit zu fassen, die auf Infor-
mationen aus den gleichen Lebensbereichen zuriickgehen.

Die Richtlinie enthélt ferner in Art. 16 und 17 Vorschriften iiber Vertraulich-
keitspflichten von an Verarbeitungen beteiligten Personen und tber technisch-
organisatorische SchutzmafBnahmen bei Datenverarbeitungen. Hiermit wird das
Risiko der Verletzlichkeit des Einzelnen durch missbrauchliche Verwendung der
Daten aufgegriffen. Dariiber hinaus werden jedoch keine Ankniipfungspunkte fiir
eine materiell-rechtliche Konkretisierung des Schutzguts gegeben. Hierzu deuten
allenfalls die Worter ,,Schutzniveau* und ,,Art der zu schiitzenden Daten* eine
Richtung an, bleiben jedoch vage.’ Die Regelungen des Kapitel III betreffen

256 Begriindung abgedruckt ebd., Art. 20, S. 250 f.
257 Siehe oben Teil 1, IV.B.1.

258 Siehe bereits oben 11.B.2.¢).

259 Schneider, ITRB 2012, 180 (185).
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Rechtsbehelfe, Haftungs- und Sanktionsvorschriften, die zum Ausgleich materiel-
ler, aber insbesondere auch immaterieller Schiden®®® und zur Durchsetzung der
iibrigen Regelungen geschaffen wurden. Sie verdeutlichen damit erneut das Risiko
der Verletzlichkeit Einzelner.

Insgesamt bestitigen die Allgemeinen Regelungskonzeptionen viele der bereits
in den speziellen datenschutzrechtlichen Instrumenten und der Rechtsprechung des
EGMR herausgebildete Risikokonzeptionen, gestalten diese jedoch néher aus und
konkretisieren sie.

c) Ausschlieflich automatisierte Einzelentscheidungen

Eine Risikokonzeption, die nicht bereits in der (urspriinglichen Fassung) der Da-
tenschutzkonvention enthalten ist, sicht Art. 15 Abs. 1 vor. Die Vorschrift gewéhr-
leistet das Recht,’®! keinen erheblich beeintrichtigenden Entscheidungen sowie
Entscheidungen, die rechtliche Folgen nach sich ziehen, unterworfen zu werden,
wenn diese ausschlieBlich aufgrund einer automatisierten Verarbeitung von Daten
zum Zwecke der Bewertung einzelner Aspekte der Person erfolgen. Als Beispiele
fiir solche ,,Aspekte der Person” nennt Art. 15 Abs. 1 die berufliche Leistungsfa-
higkeit, die Kreditwiirdigkeit, die Zuverldssigkeit und das Verhalten. Abs. 2 enthélt
jedoch Ausnahmen fiir Entscheidungen im privaten Rechtsverkehr und bei gesetz-
licher Zulassung, soweit bestimmte Garantien zur Wahrung berechtigter Interessen
bestehen. Der zugehorige zweite Erwdgungsgrund betont den dienenden Charakter
von Datenverarbeitungssystemen gegeniiber dem Menschen sowie die Grundrech-
te. In der Begriindung®® wird auf scheinbare Objektivitdt und Unbestreitbarkeit
informationstechnischer Entscheidungen verwiesen. Der Anschein kdnne dazu fiih-
ren, dass der Informatik gegeniiber menschlichen Entscheidungstrigern tiberméafi-
ge Bedeutung beigemessen wird und die Entscheidungstriager dadurch ihrer Ver-
antwortung nicht nachkommen. Als Beispiel fiir einen Widerspruch mit dem
Grundsatz wird die allein auf Ergebnisse eines ,,psychotechnischen* Computertests
basierte Ablehnung einer Einstellung verwiesen. Derartige Verarbeitungen wiirden
ein Standardprofil auf die Personlichkeit anwenden und damit Félle ausschliefen,
in denen das System {iiber keine Definition des Personlichkeitsprofils verfiigt. Der
in frilheren Fassungen verwendete Begriff ,,Personlichkeitsprofil“ wurde wegen
seiner Unschérfe zugunsten der Verarbeitung ,,zum Zwecke der Bewertung™ aufge-
geben. 2%

260 Dammann/Simitis, EG-Datenschutzrichtlinie, Art. 23 Rn. 5.

261 Umstritten ist, ob es sich bei Art. 15 Abs. 1 um ein Verbot handelt, da der Wortlaut
lediglich die Einrdumung eines Rechts und nicht einen Verbotstatbestand vorsieht. Weil
aber hinsichtlich der Risikokonzeptionen und Schutzgiiter daraus keine Unterschiede fol-
gen und auch die Begriindung von einem Verbot ausgeht, wird es im Folgenden als solches
bezeichnet, vgl. Ehmann/Helfrich, EG-Datenschutzrichtlinie, Art. 15 Rn. 5 ff.

262 Begriindung abgedruckt bei Dammann/Simitis, EG-Datenschutzrichtlinie, Art. 15,
S. 216.

263 Ebd., Art. 15 Abs. 6.
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Eine vorgeschlagene Zulassung der rein automatisierten Entscheidung bei Vor-
liegen einer Einwilligung wurde nicht aufgenommen, da eine Einwilligungslosung
keine hinreichenden Garantien biete, wenn ein ,,ungiinstiges Machtverhéltnis* be-
steht, wie dies beispielsweise bei der Arbeitssuche der Fall sei. Die Ausnahmen des
Abs. 2 sollen hingegen Fille des credit scoring zulassen, wenn die positive Kredit-
vergabeentscheidung lediglich auf Grundlage automatischer Risikobewertung
ergeht. Bei negativer Punktzahl seien hingegen die berechtigten Interessen — bei-
spielsweise durch eine zwischengeschaltete, nicht automatische Priifung — zu wah-
ren. In der Literatur werden der Vorschrift zwei Ziele entnommen: Zum einen solle
die ausreichende Beteiligung des Betroffenen sichergestellt werden, zum anderen
bezwecke die Regelung die Herstellung personlicher Verantwortung fiir zu treffen-
de Entscheidungen. Das Risiko einer nur automatisierten Entscheidung liege in der
Ignoranz der Individualitdt der Person und ihrer Degradierung zum bloBBen Objekt
einer Computeroperation.’®* MaBgeblich ist dabei die inhaltliche Letztverantwor-
tung eines Menschen, die nicht bloB formal sein darf. Das Verbot greift daher nicht,
wenn der Technikeinsatz lediglich Vorschldge fiir Entscheidungen produziert oder
diese in anderer Weise unterstiitzt.”*> Die Vorschrift soll den Menschen davor be-
wahren, angesichts einer zunehmenden Schematisierung der Lebenssachverhalte im
Interesse einer gesteigerten Leistungsfihigkeit nur noch als Teil einer von Experten
nach bestimmten scheinbar objektiven und scheinbar ,,sachgerechten, in Wirk-
lichkeit aber einseitig an Effizienzzielen ausgerichteten Merkmalen definierten
Gruppe behandelt zu werden.?*

Indem die Vorschrift verhindern will, dass Menschen zu bloen Objekten und
»~Nummern“ einer von Maschinen gesteuerten Wirklichkeit degradiert werden, be-
trifft sie sdmtliche Konstellationen, in denen die Betroffenen als blofes Mittel zum
Zweck betrachtet und dadurch in ihrer Wiirde als Menschen verletzt werden. Folg-
lich kann die Menschenwiirde als Schutzgut identifiziert werden. Das maf3gebliche
Risiko ist eine Situation, in der Personlichkeitsprofile zu einem Verantwortungs-
defizit fiihren.

3. Zwischenergebnis

Die Datenschutzrichtlinie als praktisch wichtigster Teil des Sekundérrechts kann
als gemeinsames ,,Erbe* bzw. ,,Substrat® nationaler Datenschutzkonzeptionen der
Frith- und Mittelphase der Datenschutzgesetzgebung gesehen werden. Problema-
tisch ist ihre dualistische Zielsetzung aus Grundrechtsschutz und Binnenmarkthar-
monisierung. Diese Kombination fiihrte zu kompetenzrechtlichen Zerwiirfnissen,
die jedoch nunmehr durch Art. 16 AEUV beseitigt werden. Inhaltlich kniipft die

264 Ebd., Art. 15 Rn. 2.
265 Ebd., Art. 15 Rn. 3.
266 Grabitz/Hilf-Briihann, A 30 Art. 15 Rn. 1.
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Richtlinie an Art. 8 EMRK und an die Datenschutzkonvention des Europarats an.
Hinsichtlich der Risikokonzeptionen und Schutzgiiter weist die gemeinsame Rege-
lung von privater und 6ffentlicher Datenverarbeitung auf die gestiegene Bedeutung
der privaten Datenverarbeitung hin, da in ihr alle Risiken der 6ffentlichen Daten-
verarbeitung aufgehen, wenn sich der Staat privater Datensammlungen bedient.
Niher analysiert wurde zunédchst die Bereichsausnahme des Art. 3 Abs. 2 Spiegel-
strich 2 fiir ausschlieBlich private und familidre Datenverarbeitungen. Die Ansicht,
welche hierin eine Ausnahme aufgrund fehlender Risiken sieht, ist abzulehnen, da
die Risiken privater Datenverarbeitungen mittlerweile insbesondere durch soziale
Netzwerke stark gestiegen sind. Die fiir das Vorliegen eines geringeren Risikos
gegebenen Begrindungen der Materialien und des Schrifttums sind nicht mehr
stichhaltig. Vorzugswiirdig ist die Auffassung, wonach es sich um eine Vorschrift
zum Ausgleich kollidierender Rechte der verarbeitenden Stellen handelt. Die
Grenze zwischen zuldssiger privater Verarbeitung und gewerblicher Nutzung
wird teilweise am Umfang der Verarbeitung festgemacht, wobei insbesondere
von der Artikel-29-Datenschutzgruppe auf die Risiken der Nutzung sozialer Netz-
werke hingewiesen wird. Die Auseinandersetzung um die Rechtsnatur der Be-
reichsausnahme hat auch die Risiken des Uberwachungsdrucks und der Erhéhung
individueller Verletzlichkeit verdeutlicht, insbesondere durch die Ausfithrungen der
Datenschutzgruppe. In die Kategorie der individuellen Verletzlichkeit fallen damit
insbesondere Identititsdiebstahl, finanzielle Einbuflen, Nachteile fiir Geschéfts-
oder Erwerbsmoglichkeiten und Beeintrachtigungen der korperlichen Unversehrt-
heit. 2’

Allgemeine Regelungskonzeptionen, die sich mit denen der Datenschutzkonven-
tion des Europarats iiberschneiden, greifen auch die dort zugrunde liegenden Risi-
ken auf und entwickeln den Schutz partiell weiter, wie beispielsweise bei den Re-
gelungen zu sensiblen Daten im Rahmen des Art. 18 Abs. 2 RL 95/46/EG.
Betroffene Risikokonzeptionen sind Uberwachungsdruck, Entkontextualisierung,
Erhohung der individuellen Verletzlichkeit, Fremdbestimmung, Publizititsschiden
durch Schamgefiihl sowie insbesondere Diskriminierungen.?*®

Besondere Riickschliisse auf das Schutzgut der Menschenwiirde erlaubt das in
Art. 15 Abs. 1 RL 95/46/EG vorgesehene Recht gegen automatisierte Einzelent-
scheidungen, das die Risiken der Nutzung von Personlichkeitsprofilen zur Verant-
wortungsnegation bei nachteiligen Entscheidungen aufgreift und damit eine Situa-
tion voraussetzt, in der der Mensch nicht mehr als Selbstzweck sondern nur noch
als Mittel zum Zweck behandelt wird.”®

267 Siche oben I1.B.2.a).
268 Siehe oben I1.B.2.b).
269 Siehe oben I1.B.2.c).
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B. Zwischenbetrachtung: weiteres Sekundarrecht

Neben der Datenschutzrichtlinie wird die gegenwértige Rechtslage vor allem von
zwei Richtlinien geprigt: zum einen die Richtlinie vom 12.7.2002 {iber die Verar-
beitung personenbezogener Daten und den Schutz der Privatsphére in der elektroni-
schen Kommunikation (RL 2002/58/EG, im Folgenden: E-Kom-Richtlinie)?”* und
zum anderen die Richtlinie vom 15.2.2006 iiber die ,,Vorratsspeicherung von
Daten, die bei der Bereitstellung 6ffentlich zugénglicher elektronischer Kommuni-
kationsdienste oder oOffentlicher Kommunikationsnetze erzeugt oder verarbeitet
werden, und zur Anderung der Richtlinie 2002/58/EG* (RL 2006/24/EG, im Fol-
genden: Vorratsspeicherungsrichtlinie).?”! Dariiber hinaus besteht mit der Verord-
nung 45/2001/EG ,,zum Schutz natiirlicher Personen bei der Verarbeitung perso-
nenbezogener Daten durch die Organe und Einrichtungen der Gemeinschaft und
zum freien Datenverkehr vom 18.12.2000 (im Folgenden: Datenschutzverord-
nung) eine Regelung, die den Datenschutz auch gegeniiber dem Unionshandeln
gewidhrleistet. Eine ndhere Untersuchung dieser Verordnung eriibrigt sich aller-
dings, da die Regelungen abgesehen von dem Adressatenkreis weitgehend parallel
zu denen der RL 95/46/EG verlaufen.””? Die anderen beiden Richtlinien enthalten
dagegen an verschiedenen Stellen Regelungskonzepte, die Riickschliisse auf Risi-
kokonzeptionen und Schutzgiiter erwarten lassen, und sind deshalb im Folgenden
zu priifen.

C. E-Kom-Richtlinie (2002/58/EG) und E-Privacy-Richtlinie
(2009/136/EG)

1. Uberblick

Die RL 2002/58/EG (im Folgenden: E-Kom-Richtlinie) ist eine selbststindige
Ergénzung, die neben der allgemeinen Datenschutzrichtlinie (RL 95/46/EG) steht
und sektorspezifische Vorgaben fiir den Bereich der elektronischen Kommunika-
tion enthilt.>” Die Ziele entsprechen denen der allgemeinen Datenschutzrichtlinie.
Beziiglich des Grundrechtsschutzes kniipft die E-Kom-Richtlinie jedoch an Art. 7
und Art. 8 EU-GRC an sowie an die ,,internationalen Menschenrechtsiibereinkiinf-
te*, insbesondere die Datenschutzkonvention des Europarats. Schutzgut ist die
,Vertraulichkeit der Kommunikation“.?”* Anlass fiir die Schaffung der Richtlinie
war der technische Wandel, der die Vorgéngerrichtlinie (97/66/EG) iiberholte. In-

270 ABI. 2002 L 201/37; zuletzt gedndert durch RL 2009/136/EG.

271 ABI. 2006, L 105/54.

272 Vgl. EuGH Urteil vom 9.11.2010 Rs. C-92/09 (Agrarsubventionsdaten) Rn. 106.
2713 Erwégungsgrund 4.

274 Erwégungsgrund 2 und 3.
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haltlich enthilt die Richtlinie technisch-organisatorische SchutzmaBnahmen zur
Gewihrleistung der Netzwerksicherheit, Art. 4, Regelungen zur Vertraulichkeit der
Inhalte von in Kommunikationsnetzen und —diensten iibertragenen Nachrichten,
Art. 5, sowie Regelungen zu Verkehrs- und Standortdaten, Art. 6, 8, 9. Geregelt
werden zudem Spezialbereiche wie der Einzelgebiihrennachweis, Art. 7, Rufnum-
mernunterdriickung, Art. 8, automatische Anrufweiterschaltungen, Art. 11, Teil-
nehmerverzeichnisse, Art. 12 sowie unerbetene Nachrichten, Art. 13.27°

Aufschlussreich hinsichtlich betroffener Risikokonzeptionen und Schutzgiiter
sind die Erwdgungsgriinde einschlieflich derer der RL 2009/136/EG*"® (im Fol-
genden: E-Privacy-Richtlinie). Die E-Privacy-Richtlinie (mitunter auch als Cookie-
Richtlinie bezeichnet) modifizierte die E-Kom-Richtlinie, um spezifische Risiken
zu aufzugreifen. Sie ist deshalb im Zusammenhang mit der E-Kom-Richtlinie in
die Untersuchung einzubeziehen. Ferner ist Art. 5 der E-Kom-Richtlinie?”” néher
zu untersuchen. Er enthdlt Regelungen zur Vertraulichkeit der Kommunikation.

2. Risikokonzeptionen und Schutzgiiter
a) Spdhsoftware

Ausdriicklich spricht Erwdgungsgrund 24 der E-Kom-Richtlinie betroffene Risi-
ken an. Gegenstand der AuBerung sind Informationen, die in den Endgeriten der
Nutzer elektronischer Kommunikationsnetze gespeichert sind. Diese unterldgen als
,»Teil der Privatsphdre™ der Datenschutzkonvention. Als Beispiel fiir Risiken wird
»Spyware* genannt. Die Aufzidhlung, die dann folgt, ist eigenwillig: ,,Web-Bugs®,
,,Hidden Identifiers* und ,,dhnliche Instrumente®. Dies seien ,Instrumente, die
ohne das Wissen des Nutzers in dessen Endgerit eindringen, um Zugang zu Infor-
mationen zu erlangen oder die Nutzeraktivitdt zuriickzuverfolgen. Sie fiihrten zu
einer ernsthaften Verletzung der Privatsphére. In erster Linie diirften unter diese
Beschreibung ,.trojanische” Viren fallen. Die eigenwillige Begriffswahl ist wohl
dem Anliegen technikneutraler Formulierung geschuldet. Unter dem Blickwinkel
einschldgiger Risiken ist mit der unwissentlichen Informationserhebung und Zu-
riickverfolgung vor allem der Einsatz von Uberwachungssoftware gemeint. Deren
Risiken werden in Erwdgungsgrund Nr. 20 als Gegenstand von Aufklidrungspflich-
ten der Diensteanbicter genannt, jedoch nicht néher ausgefiihrt. Die mit Spahsoft-
ware einhergehenden Risiken liegen vor allem in der Erhhung der Verletzlichkeit
des Einzelnen gegeniiber missbrauchlicher Datennutzung sowie gegeniiber techni-
schen Schiiden am betroffenen Geriit. Weiterhin sind sowohl Uberwachungsdruck

275 Zum Ganzen Ohlenburg, MMR 2003, 82 ff.
276 ABI. 2009 L 337/11.

277 Die Anderungen des Art. 5 der E-Kom-Richtlinie durch die E-Privacy-Richtlinie
sind fiir die hiesige Fragestellung unerheblich.
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als auch Publizitdtsschidden einschldgig, da der Einsatz der Software typischerweise
mit Kenntniserlangung gespeicherter intimer Inhalte einhergeht.

b) Abgrenzung zu informationstechnischen Schutzgiitern

In Erwédgungsgrund 53 der die E-Kom-Richtlinie modifizierenden E-Privacy-
Richtlinie (2009/136/EG) werden ,,Stérungen oder unrechtméfige boswillige Ein-
griffe” in Informationssysteme niaher umschrieben: Diese beeintrichtigten die Ver-
fiigbarkeit, Authentizitdt, Integritit und Vertraulichkeit von Daten. Hiermit sind
spezifisch informationstechnische Schutzgiiter angesprochen. Diese iiberschneiden
sich teilweise mit den hier interessierenden datenschutzrechtlichen Schutzgiitern
und sind deshalb im Folgenden davon abzugrenzen: In der IT-Sicherheit werden
unter dem Schutzgut ,,Verfligbarkeit die Risiken gefasst, dass Daten, Programme
oder Hardware verschwinden, nicht zugreifbar oder nicht funktionsfahig sind. Das
Schutzgut , Integritét”, also die Verldsslichkeit, wendet sich gegen Datenverfil-
schungen, gegen die Verarbeitung falscher Daten sowie gegen die Verfalschung
von Programmen oder Hardware, die (auch unbemerkt) zu fehlerhaften Ergebnis-
sen oder Funktionsstorungen fithren. Das Schutzgut der ,,Authentizitit™ betrifft die
Verbindlichkeit vor allem von Daten, insbesondere in Form von Dokumenten und
Urkunden, die elektronisch iibertragen werden und bei denen die Herkunft gesi-
chert sein muss. Darunter féllt aber auch die Authentizitdt von Programmen und
von Hardware, soweit sie z.B. im elektronischen Zahlungsverkehr eingesetzt wer-
den. Das Schutzgut der ,,Vertraulichkeit™ wendet sich insbesondere gegen den Zu-
griff auf Daten durch Unbefugte.”’® Die Vertraulichkeit nimmt eine Sonderstellung
ein, indem sie die Inhalte der Nachrichten betrifft. Hierbei handelt es sich um ein
vom Datenschutzrecht erfasstes Schutzgut, dessen Doppelfunktion in IT-Sicherheit
und im Datenschutz ndher zu betrachten ist. Es wird von Art. 5 der E-Kom-Richt-
linie aufgegriffen und nachfolgend genauer untersucht.

¢) Der Begriff der Vertraulichkeit

Art. 5 E-Kom-Richtlinie verpflichtet die Mitgliedstaaten zur Sicherstellung der
Vertraulichkeit von Nachrichten und Verkehrsdaten, die in 6ffentlichen Kommuni-
kationsnetzen iibertragen werden. Es folgt eine Aufzdhlung von Beispielen, in de-
nen diese Vertraulichkeit verletzt wird: ,,Abhdren, Speichern sowie andere Arten
des Abfangens oder Uberwachens von Nachrichten und der damit verbundenen
Verkehrsdaten®, jedoch nur soweit diese Handlungen vorgenommen werden durch
»andere Personen als die Nutzer” oder wenn keine Einwilligung der betroffenen
Nutzer vorliegt. Die Vertraulichkeit kann damit als Schutz vor unbefugter inhaltli-

278 http://www.datenschutz-berlin.de/content/technik/begriffsbestimmungen/verfuegbarkeit-
integritaet-vertraulichkeit-authentizitaet [Stand: 28.3.2014].
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cher Kenntnisnahme verstanden werden. Eine weitere Ausnahme bildet die gesetz-
liche Erméchtigung zu Beschrdnkungen nach Art. 15 Abs. 1 E-Kom-Richtlinie aus
Griinden der nationalen Sicherheit. Nicht entgegen steht zudem eine Speicherung,
die aus technischen Griinden fiir die Weiterleitung erforderlich ist. Art. 5 Abs. 2
E-Kom-Richtlinie enthdlt eine weitere Ausnahme fiir rechtlich zuldssiges Auf-
zeichnen von Nachrichten und Verkehrsdaten im Rahmen einer ,,Geschéftspraxis
zum Nachweis einer kommerziellen Transaktion oder einer sonstigen geschéftli-
chen Nachricht“. Abs. 3 wird durch die E-Privacy-Richtlinie neu gefasst, betrifft
auf dem Endgerit gespeicherte Informationen und stellt deren Speicherung und
Zugriff unter Informations- und Einwilligungsvorbehalt, wobei wiederum Aus-
nahmen fiir technische Erfordernisse oder bei Erforderlichkeit zur Erbringung eines
vom Nutzer ausdriicklich gewiinschten Dienstes bestehen. Neben den bereits in
Erwigungsgrund 24 hervortretenden Risiken des Einsatzes von Spdhsoftware?”’
lassen sich in Zusammenschau mit Art. 15 Abs. 1 E-Kom-Richtlinie Riickschliisse
auf das Risiko staatlicher Nutzung privater Daten gewinnen. Die Beschrinkung der
Vertraulichkeit kann erfolgen, wenn sie sich gem. Art. 13 Abs. 1 RL 95/46/EG auf
Griinde der ,,nationalen Sicherheit®, (verstanden als ,,Sicherheit des Staates®), der
»Landesverteidigung®, der ,,6ffentlichen Sicherheit”, der ,,Verhiitung, Ermittlung,
Feststellung und Verfolgung von Straftaten® oder des ,,unzuldssigen Gebrauchs von
elektronischen Kommunikationssystemen* stiitzen kann. Weiterhin muss die Ver-
arbeitung ,,notwendig, angemessen und verhiltnisméaBig sein“. Mit der Einbezie-
hung der Angemessenheit und VerhdltnismaBigkeit geht die Richtlinie tiber Art. 13
Abs. 1 RL 95/46/EG hinaus, der lediglich das Erfordernis der ,,Notwendigkeit
aufstellt. Die Ausweitung greift damit die Anforderungen des EGMR an Eingriffe
in Art. 8 Abs. 1 EMRK auf und nennt ausdriicklich die vom EGMR im Rahmen der
Notwendigkeit gepriiften Aspekte der Angemessenheit und VerhltnismaBigkeit.”*
Durch die Begrenzung und rechtliche Steuerung werden die Risiken willkiirlicher
staatlicher Uberwachung, insbesondere der Uberwachungsdruck sowie das damit
einhergehende Machtpotenzial, aufgegriffen und der Versuch unternommen, diese
rechtlich einzuhegen.

d) Allgemeine Regelungskonzeptionen

Explizit angesprochen werden Risiken im Rahmen des Erwégungsgrundes
Nr. 61 E-Privacy-Richtlinie (2009/136/EG), der eine Begriindung dafiir liefert,
weshalb Betreiber nach Bekanntwerden einer Verletzung der Datenschutzvorschrif-
ten die nationale Aufsichtsbehdrde und ggf. die Betroffenen unterrichten sollen
(Privacy-Breach-Notification, durch die E-Privacy-Richtlinie angefligter Art. 4
Abs. 3 der E-Kom-Richtlinie). Die Verletzung konne zu erheblichen wirtschaft-

279 Siehe oben I11.C.2.a).
280 Siehe oben Teil 1, IV.A.
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lichen Schéiden und sozialen Nachteilen einschlielich des Identitédtsbetrugs fiihren,
sofern nicht rechtzeitig und angemessen reagiert werde. Die Auswirkungen seien
nachteilig, ,,wenn sie z.B. Identititsdiebstahl oder -betrug, physische Schiadigung,
erhebliche Demiitigung oder Rufschaden in Verbindung mit der Bereitstellung
offentlich zugdnglicher Kommunikationsdienste in der Gemeinschaft zur Folge
haben®.

Auf diesen Erwigungen baut der ebenfalls durch die E-Privacy-Richtlinie neu
gefasste Art. 2 h) auf, der die Verletzung des Schutzes personenbezogener Daten
als eine Sicherheitsverletzung definiert, durch die personenbezogene Daten bei
ihrer Verarbeitung unbeabsichtigt oder unrechtmifig vernichtet, verloren, verin-
dert oder unbefugt weitergegeben bzw. zuginglich gemacht werden. Die in den
Erwédgungsgriinden beschriebenen Folgen lassen sich unter dem Risiko der indivi-
duellen Verletzlichkeit zusammenfassen und verdeutlichen dessen verschiedene
Komponenten. Zeitliche Begrenzungen der Speicherpflicht, wie sie beispielsweise
in den Erwdgungsgriinden 26 und 27 vorgesehen sind, unterstreichen diese Risiko-
konzeption.

Aus den inhaltlichen Regelungen lassen sich hingegen lediglich einige allgemei-
ne Riickschliisse ziehen: Die einschrinkenden Regelungen zu Verkehrs- und
Standortdaten sowie zu Einzelverbindungsnachweisen sind mafBgeblich fiir das
zugrunde liegende Risiko der Bildung von Personlichkeitsprofilen bzw. dem damit
einhergehenden Uberwachungsdruck. Erwigungsgrund 33 E-Kom-Richtlinie spricht
zwar recht unbestimmt von einer ,,Gefahr fiir die Privatsphére; die Berechtigung
zum opt-out hinsichtlich Einzelverbindungsnachweisen, Art. 7 Abs. 1, sowie die in
Art. 8 vorgesehene Moglichkeit der Rufnummernunterdriickung gewéhrleisten die
anonyme Nutzung z.B. telefonischer Seelsorgedienste und Beratungshotlines. Letz-
tere werden in Erwédgungsgrund Nr. 34 E-Kom-Richtlinie explizit angesprochen.
Das mit einer nicht anonymisierten Nutzung einhergehende Schamgefiihl (Publizi-
tatsschaden) und mogliche Diskriminierungen stehen als Risiken hinter den Rege-
lungen. Erwdgungsgrund 35 E-Kom-Richtlinie expliziert dies hinsichtlich von
Standortdaten; diese sind teilweise genauer, als es zur Nachrichteniibertragung
erforderlich wére. In diesen Fillen soll eine zeitweise Untersagung durch die Nut-
zer auf einfache Weise moglich sein. Hierin ist wiederum die Auswirkung des
Kontrollparadigmas zu sehen, wonach der Nutzer selbstbestimmt iiber die Daten-
verwendung entscheiden konnen soll. Die in Art. 12 festgelegten Einschrankungen
der Aufnahme personenbezogener Daten in Teilnehmerverzeichnisse begriindet
Erwigungsgrund Nr. 38 E-Kom-Richtlinie mit deren weiter Verbreitung und Of-
fentlichkeit. Das verbundene Risiko sind Publizititsschdden, die aus dem grof3en
Wirkungskreis entstehen. Art. 13 E-Kom-Richtlinie wurde durch die E-Privacy-
Richtlinie neu gefasst und betrifft unerbetene Nachrichten, die insbesondere zur
Direktwerbung erfolgen. Das hiermit verbundene Geschehen ist die Beldstigung
durch Werbesendungen, Spamnachrichten und Anrufe, wobei noch zu kldren ist, ob
es sich dabei wirklich um ein Risiko im hier zu beschreibenden Sinne handelt.
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3. Zwischenergebnis

Die E-Kom-Richtlinie (2002/58/EG) sowie deren Anderungen und Ergéinzungen
im Rahmen der E-Privacy-Richtlinie (2009/136/EG) sind hinsichtlich der Ziele an
die allgemeine Datenschutzrichtlinie 95/46/EG angelehnt.®' Die erste relevante
Risikokonzeption folgt aus der Einbeziehung des Einsatzes von Spdhsoftware.
Hiermit verbunden sind die Risiken der Verletzlichkeit des Einzelnen gegeniiber
missbrauchlicher Datennutzung und technischen Schéden sowie der allgemeine
Publizititsschaden durch Offenlegung typischerweise intimer Informationen.?*>

Die informationstechnischen Schutzgiiter der Verfiigbarkeit, Authentizitit, Integ-
ritdit und Vertraulichkeit von Daten werden in Erwdgungsgrund 53 E-Privacy-
Richtlinie aufgegriffen und damit die spezifischen Risiken, welche in der IT-
Sicherheit damit verbunden sind, einbezogen.”®® Von besonderer Bedeutung ist das
Schutzgut der Vertraulichkeit, welches mit Art. 5 E-Kom-Richtlinie eine tragende
Regelung der Richtlinie darstellt. Es richtet sich gegen unbefugte inhaltliche
Kenntnisnahme und wird so dem Risiko der Erhéhung individueller Verletzlichkeit
zugewiesen. Dem Schutzgut kommt eine ,,Doppelrolle” mit Bedeutung sowohl im
Rahmen der IT-Sicherheit als auch der datenschutzrechtlichen Schutzgiiter zu. Die
Ausnahmevorschriften des Art. 15 Abs. 1 E-Kom-Richtlinie deuten auf das Risiko
staatlicher Verwendung privater Datenbestéinde hin. Dieses wird jedoch nur einge-
schrinkt und in erster Linie gegen willkiirliche und iibermifige Eingriffe unter
Ankniipfung an die Rechtsprechung des EGMR zu Art. 8 EMRK in Stellung ge-
bracht.?**

Aus den ftibrigen, allgemeinen Regelungskonzepten der Richtlinien lassen sich
Riickschliisse auf das Risiko der individuellen Verletzlichkeit folgern, das mit einer
Reihe von Beispielen, u.a. dem Identitdtsdiebstahl und Identitétsbetrug angereichert
wird. Das Risiko von Publizitdtsschidden wird durch die Topoi ,,erhebliche Demiiti-
gungen und ,,Rufschidigung® konkretisiert. Weiterhin zielen die Richtlinien auf
die Risiken ,,Uberwachungsdruck* sowie ,,Diskriminierung®, jedoch ohne hier iiber
die auch aus den anderen Instrumenten gezogenen Folgerungen hinauszugehen.
Eine Besonderheit liegt im Bezug auf unerwiinschte Direktwerbung, die womdg-
lich eher als Beldstigung denn als Risiko anzusehen ist.*®’

281 Siehe oben II1.C.1.

282 Siehe oben I11.C.2.a).
283 Siche oben I11.C.2.b).
284 Siehe oben I11.C.2.c).
285 Siehe oben II1.C.2.d).
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D. Vorratsspeicherungsrichtlinie (2006/24/EG)
1. Uberblick

Die am 8.4.2014 vom EuGH fiir ungiiltig erklirte?® Richtlinie 2006/24/EG iiber
die ,,Vorratsspeicherung von Daten, die bei der Bereitstellung 6ffentlich zugéng-
licher elektronischer Kommunikationsdienste erzeugt oder verarbeitet werden, und
zur Anderung der Richtlinie 2002/58/EG* wurde im Zuge der Terroranschlige von
London (7.7.2005) unter britischer und Osterreichischer Ratsprasidentschaft verab-
schiedet. Zuvor war ein von Frankreich, Irland, Schweden und Grof3britannien ein-
gebrachter Entwurf eines Rahmenbeschlusses in Folge der Terroranschlige von
Madrid (11.2.2004) an massivem Widerstand des Europdischen Parlaments und
unter Kritik seitens des Rats und der Kommission beziiglich der Rechtsgrundlage
gescheitert. Daraufhin legte die Kommission Ende September 2005 den auf Art. 95
EG a.F. gestiitzten Richtlinienentwurf vor.”*’ Er verpflichtete Anbieter von Tele-
kommunikations- und Internetdiensten zur anlass- und verdachtlosen Speicherung
von Verkehrsdaten flir Sicherheitsbehorden in erheblichem Umfang. Die Richtlinie
war von Beginn an in der Offentlichkeit und Fachpublizistik heftig umstritten und
wurde als Fall der ,,Politikwische® (policy laundering) betrachtet. Hierunter wird
der Versuch verstanden, auf nationaler Ebene politisch nicht akzeptierte Regelun-
gen tber den ,,Umweg Europa“ durchzusetzen und dabei die bislang nicht vorhan-
dene europiische Offentlichkeit auszunutzen, indem auf die Umsetzungspflicht
verwiesen wird, um auf diese Weise nationaler Kritik zu entgehen.

Gegen die Richtlinie klagte die Republik Irland erfolglos vor dem EuGH.?® Ent-
sprechend den Antriagen befasste sich der EuGH in dieser ersten Entscheidung zur
Vorratsdatenspeicherung allein mit der formellen Rechtméfigkeit und klammerte
die Frage der Grundrechtsverletzung aus.””® Er entschied, dass die Richtlinie zu
Recht auf die Binnenmarktkompetenz gestiitzt wurde und begriindete dies mit den
tiefgreifenden Unterschieden zwischen den nationalen Vorratsdatenspeicherungs-
regelungen. Die Unterschiede beeintrichtigten den Wettbewerb zwischen den
Mitgliedstaaten, insbesondere weil sie zu erheblichem finanziellen Mehraufwand
fithrten.?®! In der Literatur stieB diese Argumentation wegen der rein negativen
Binnenmarktwirkung (Generalisierung der Speicherpflicht) und der blofen Ak-
zessorietit des Ziels ,,Binnenmarktharmonisierung™ im Vergleich zum Hauptziel

286 EuGH Urteil vom 8.4.2014 Rs. C-293/12, C-594/12 (Vorratsdatenspeicherung II) =
BeckRS 2014, 80686; sieche oben 11.B.2.d).

287 Westphal, EuR 2006, 706 (707).

288 Ebd., 706 (718).

289 EuGH Urteil vom 10.2.2009 Rs. C-301/06 (Vorratsdatenspeicherung I).
2% Ebd. Rn. 57.

291 Ebd. Rn. 63-68.
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,.Strafverfolgungsvorsorge® auf Ablehnung.?’> Die Umsetzungsfrist endete bereits
am 15.9.2007. Ein Zwischenbericht der Kommission offenbarte jedoch die Beden-
ken der Mitgliedstaaten hinsichtlich der RechtmiBigkeit der Richtlinie.?** Im Jahr
2010 erklarte das BVerfG das deutsche Umsetzungsgesetz fiir verfassungswid-
rig.2* Die Richtlinie wurde auch in den {ibrigen Mitgliedstaaten nur teilweise um-
gesetzt bzw. von nationalen Verfassungsgerichten fiir rechtswidrig erklart.?%®
Gleichwohl strengte die Kommission noch Ende Mai 2012 ein Vertragsverlet-
zungsverfahren gegen Deutschland an und beantragte die Zahlung eines téglichen
Zwangsgeldes in Hohe von 315.036,54 €.%°° Am 8.4.2014 hat der EuGH dann ent-
schieden, dass die Richtlinie den VerhéltnisméBigkeitsgrundsatz in Bezug auf
Art. 7, 8 und 52 EU-GRC verletzt und deshalb ungiiltig ist.>’

2. Fehlende Risikosensibilitit

Weil die umfassende Speicherung von den in Art. 5 der Vorratsspeicherungs-RL
genannten Daten — insbesondere Rufnummern, Name und Anschrift der Teilneh-
mer und Zeit des Kommunikationsvorgangs — eine potenziell vollstindige Rekon-
struktion aller Kommunikationsvorgénge mit Ausnahme der Inhalte ermdglicht,
wird allgemein und auch in der Rechtsprechung des EuGH von einer erheblichen
Eingriffstiefe ausgegangen.?®® Dies erklirt sich nicht nur aus der Moglichkeit zur
Erstellung von Bewegungsprofilen und der Aufkldrung des Bekanntenkreises, son-
dern auch aus der Néhe zu einer Inhaltsiiberwachung durch die Speicherung aufge-
rufener Internetseiten.””” Die Richtlinie behandelt den Datenschutz dagegen ledig-
lich in Art. 7 sowie hinsichtlich der Kontrolle der Datensicherheit in Art. 9 und
stellt dort tiberwiegend Anforderungen an den technisch-organisatorischen Schutz.
Nicht enthalten sind insbesondere eine ndhere Zweckbestimmung, eine hinreichend
bestimmte Definition des Begriffs ,,schwere Straftaten®, Art. 1 Abs. 1 sowie Rege-
lungen zur Sicherstellung der Erforderlichkeit und Angemessenheit des Ein-

22 Vgl. Klesczewski, HRRS 2009, 250 (251).

293 Geleakt™ von der Biirgerrechtsorganisation ,,Quintessenz‘:
http://quintessenz.at/doqs/000100011699/2011 12 15,Eu_Commission_data_retention_ref
orm.pdf [Stand: 13.9.2012].

294 BVerfGE 125, 260, siehe unten Teil 3, I1.B.8.

295 Zum Ganzen Albrecht/Kilchling, Gutachten Vorratsdatenspeicherung, S. 181 ff.

29 http://europa.eu/rapid/pressReleasesAction.do?reference=IP/12/530& format=HTML
&aged=0&language=DE&guilLanguage=en [Stand: 28.3.2014].

297 EuGH Urteil vom 8.4.2014 Rs. C-293/12, C-594/12 (Vorratsdatenspeicherung 11) =
BeckRS 2014, 80686 Rn. 69 f.; siche oben 11.B.2.d).

298 Zur Einschétzung von GA Villalon siehe oben 11.B.2.d).

299 Statt vieler Westphal, EuR 2006, 706 (714 ff.) sowie die interaktive Demonstration
der Einsatzmoglichkeiten von Verkehrsdaten auf http://www.zeit.de/datenschutz/malte-
spitz-vorratsdaten [Stand: 28.3.2014].
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griffs.>”’ Die fehlenden Regelungen zur Wahrung der VerhiltnismiBigkeit fithrten
dementsprechend auch zur Ungiiltigerkldrung der Richtlinie durch den EuGH am
8.4.2014.%""

3. Zwischenergebnis

Aus dem normativen Programm der Richtlinie 2006/24/EG konnen aufgrund der
mangelhaften Perzeption von Risiken fiir die vorliegende Untersuchung keine
Riickschliisse folgen. Die Risiken der Vorratsdatenspeicherung werden auf Ebene
des Primédrrechts im Rahmen des Urteils des EuGH zur Vorratsspeicherungsricht-

linie** sowie auf Ebene des nationalen Verfassungsrechts untersucht.’*

E. Rahmenbeschluss Datenschutz polizeiliche/justizielle
Zusammenarbeit (2008/977/J1)

1. Uberblick

Der am 19.1.2008 in Kraft getretene Rahmenbeschluss 2008/977/J1°* {iber den
»Schutz personenbezogener Daten, die im Rahmen der polizeilichen und justiziel-
len Zusammenarbeit in Strafsachen verarbeitet werden (im Folgenden Rahmen-
beschluss) stiitzt sich auf Art. 30, 31 ¢) und Art. 34 Abs. 2 b) EUV a.F. Mit ihm
wurden die zuvor nur in einzelnen Rechtsakten geregelten Datenschutzanforde-
rungen fiir den Bereich der ehemaligen Dritten Séule vereinheitlicht. Von einer
Untersuchung der einzelnen Rechtsakte der ehemals Dritten Sdule, insbesondere
Europol, Eurojust, ZIS und Priimer Vertrag, kann deshalb abgesehen werden.’%
Rahmenbeschliisse waren ein bis zum Inkrafttreten des Vertrags von Lissabon fiir
die polizeiliche und justizielle Zusammenarbeit in Strafsachen in den Art. 29-42
EUV a.F geregeltes Instrument, das sich am ehesten mit Richtlinien vergleichen
lasst. Rahmenbeschliisse waren hinsichtlich des zu erreichenden Ziels fiir die Mit-
gliedstaaten verbindlich; die genaue Art und Weise der Umsetzung wurde jedoch
den innerstaatlichen Stellen iiberlassen. Sie sind — anders als Richtlinien unter be-
stimmten Voraussetzungen — nicht unmittelbar anwendbar. Nach dem Vertrag von
Lissabon ersetzt das ,,ordentliche Gesetzgebungsverfahren® nunmehr das Instru-

300 Ebd., 706 (714 ff.).

301 Siehe oben 11.B.2.d).

302 Siehe oben I1.B.2.d).

303 Siehe unten Teil 3, I1.B.8.

304 ABI. L 350 vom 30.12.2008, S. 60.

305 Uberblick zu diesen Regelungen bei Eisele, in: Sieber u.a. (Hrsg.), Europiisches
Strafrecht, S. 781. Die Regelungen erschopfen sich zumeist in Verweisen auf die Daten-
schutzkonvention oder auf innerstaatliches Recht, vgl. Erwdgungsgrund Nr. 40.
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ment der Rahmenbeschliisse. Fiir den Bereich der Verarbeitungsregelungen (auch
in Bezug auf die ehemalige Dritte Sdule) folgt die Kompetenz u.a. aus Art. 16
Abs. 2 AEUV. Die Regelungsinstrumente ergeben sich aus Art. 289 Abs. 1
AEUV.*% Die alten Rahmenbeschliisse gelten bis zu einer Anderung durch Rege-
lungsinstrumente des derzeit giiltigen Vertragswerks fort.>%’

Als Ziel nennt Art. 1 Abs. 1 Rahmenbeschluss die Grundrechtskonformitdt der
Verarbeitung personenbezogener Daten im Rahmen der polizeilichen und justiziel-
len Zusammenarbeit in Strafsachen und ,.gleichzeitig® die Gewihrleistung eines
,,hohen Mafles* an offentlicher Sicherheit. Inhaltlich orientiert sich der Beschluss
an den Grundsétzen der Datenschutzrichtlinie und den iibrigen Datenschutzrege-
lungen der Rechtsakte der ehemals Dritten Saule.’*® Vielfach kritisiert wurde
jedoch die ,,verwésserte* Umsetzung mittels allgemeiner Formulierungen und zahl-
reicher Ausnahmevorschriften, insbesondere den Durchbrechungen des Zweckbin-
dungsgrundsatzes.*”

2. Risikokonzeptionen und Schutzgiiter

Zugrunde liegende Risikokonzeptionen entstammen den abgeschwécht umge-
setzten Regelungsmodellen anderer Datenschutzinstrumente, namentlich der Da-
tenschutzkonvention des Europarats und der Richtlinie 95/46/EG. Auf diese wurde
bereits oben eingegangen.>'’ Beachtenswert ist, dass neben den Riickschliissen auf
die Risiken der Entkontextualisierung, des Uberwachungsdrucks und der Selek-
tionsschdden auch das Risiko der Verantwortungsnegation aufgegriffen wird, indem
Art. 7 Schutz vor ausschlieBlich automatisiert erfolgenden Einzelentscheidungen
bietet. Aus dem im Einzelnen geringeren Schutzstandard durch allgemeinere For-
mulierungen und Ausnahmeregelungen®'! ist hingegen nicht auf eine abweichende
Risikokonzeption zu schlieBen. Dieser erklért sich vielmehr mit dem politischen
Entstehungsprozess des Instruments: Die ,,beschrinkten Konsensmoglichkeiten®
des Rates illustrieren insoweit die einseitige Berticksichtigung von Verarbeitungs-
interessen.’'? Dariiber hinaus werden spezifische Risiken zwar an zwei Stellen er-
wihnt, jedoch nicht ndher ausgefiihrt — so in Erwdgungsgrund 32, der lediglich auf

306 Zum Ganzen Simitis-Simitis, Einl. Rn. 242; Bericht der Kommission vom 25.1.2012,
KOM 2012 (12) endgiiltig, S. 2.

307 Art. 9 und 10 der Ubergangsbestimmungen, Protokoll Nr. 36 zum Vertrag von Lis-
sabon, ABI. Nr. C-115 vom 9.5.2008, S. 1-388.

308 Eisele, in: Sieber u.a. (Hrsg.), Europdisches Strafrecht, S. 784.

309 Simitis-Simitis, Einl. Rn. 240; sowie Europdischer Datenschutzbeauftragter, Stel-
lungnahme vom 23.6.2007, ABL. C 139/1 S. 5.

310 Siehe oben Teil 1, I1.A.2.d) und Teil 2, ITI.A.2.b).

311 Vel. auch Erwédgungsgrund Nr. 40 sowie, als Beispiel fiir den geringeren Schutz-
standard, die Durchbrechungen des Zweckbindungsgrundsatzes in Art. 11.

312 Simitis-Simitis, Einl. Rn. 241 f.
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die Verarbeitung mithilfe ,,neuer Technologien, Mechanismen oder Verfahren* als
Risiko verweist. Die Regelung iiber technisch-organisatorische SchutzmaBinahmen,
Art. 22 Rahmenbeschluss, spricht in Abs. 1 Satz 2 lediglich allgemein von Risiken,
die von der Verarbeitung ausgehen. Abs. 2 nennt dann einen Katalog verschiedener
Schutzmafinahmen, der auf die Verhinderung unbefugter Verarbeitung (Schutzgut
der Vertraulichkeit, Risiko der individuellen Verletzlichkeit) durch eine Reihe von
Kontrollen und Sicherungspflichten abzielt und zuletzt auch auf das informations-
technische Schutzgut der Integritdt eingeht. Einen weiterfiihrenden Aspekt verdeut-
licht die Vorschrift tiber die Vertraulichkeit, Art. 21 Abs. 2 Rahmenbeschluss.
Hiernach werden die Pflicht zur allein dienstlichen Nutzung der Daten sowie
samtliche behordlichen Datenschutzbestimmungen auf Personen erstreckt, ,,die
beauftragt werden, fiir eine zustindige Behorde eines Mitgliedstaats zu arbeiten®.
Hiermit wird das Risiko des Einsatzes privater Stellen in der polizeilichen Daten-
verarbeitung angesprochen. Ein solcher Einsatz kann insbesondere zur Erhéhung
des Uberwachungsdrucks fiihren, wenn die nichtstaatlichen Akteure nicht den glei-
chen Verarbeitungsregelungen unterworfen werden wie die staatlichen Stellen.
Hierdurch kénnen jedoch prinzipiell auch die Risiken von Publizitétsschidden und
individueller Verletzlichkeit gesteigert werden, soweit bei Privaten von geringeren
Schutzstandards ausgegangen wird. Insgesamt handelt es sich somit um ein spezifi-
sches Umgehungsrisiko.

3. Zwischenergebnis

Der Rahmenbeschluss 2008/977/J1 ist an den Regelungen der Datenschutzkon-
vention und der Richtlinie 95/46/EG orientiert und verweist insoweit auf deren
Risikokonzeptionen. Der schwichere Schutzstandard ist dem politischen Entste-
hungsprozess geschuldet und lésst nicht auf eine verénderte Risikowahrnehmung
schlieBen. Als eigenstindige Risikokonzeption verweist Art. 21 Abs. 2 auf das Ri-
siko der Umgehung von Schutzvorschriften durch den Einsatz privater Stellen bei
polizeilichen Datenverarbeitungen.

F. Reformvorschlag vom 25.1.2012: Grundverordnung
1. Uberblick

Die umfassende Neuregelung des Datenschutzes auf Unionsebene wurde ab Mit-
te 2009 durch das unter schwedischer Ratsprasidentschaft entstandene Stockholmer
Programm®'® und den daran ankniipfenden Aktionsplan®'* forciert. Dieses Fiinf-

313 Ein Raum der Freiheit, der Sicherheit und des Rechts im Dienste der Biirger. KOM
(2009) 262 endgiiltig vom 10.6.2009.
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Jahresprogramm mit Richtlinien zur gemeinsamen Innen- und Sicherheitspolitik
der Mitgliedstaaten sieht vor, dass die Union eine ,,umfassende Regelung zum
Schutz personenbezogener Daten schaffen muss, die fiir simtliche Zusténdigkeits-
bereiche der Union gleichermalien gilt, und dass sie zudem fiir die ,,konsequente
Anwendung des Grundrechts auf Datenschutz* zu sorgen hat.>'> Im Anschluss hie-
ran erfolgten Offentliche Anhdrungen sowie Gesprache mit Interessenvertretern.
Am 4.11.2010 wurde eine Mitteilung iiber das Gesamtkonzept durch die Kommis-
sion ver6ffentlicht, zwischen September und Dezember 2011 folgte die Erdrterung
mit den nationalen Datenschutzbehdrden und dem Europédischen Datenschutzbeauf-
tragten.m Am 25.1.2012 wurden sodann die Reformvorschldge zum ,,Schutz der
Privatsphére in einer vernetzten Welt. Ein europdischer Datenschutzrahmen fiir das
21. Jahrhundert* veroffentlicht.*'” Das Kernstiick der Reform ist die auf Art. 16
AEUV gestiitzte Datenschutz-Grundverordnung (GV-Vorschlag).>'® Die Verord-
nung wire im Fall des Inkrafttretens gem. Art. 288 AEUV unmittelbar anwendbar.
Ziel ist die ,,Starkung der Wirksamkeit des Grundrechts auf Datenschutz und die
Ubertragung der Kontrolle iiber die Daten an die Betroffenen, insbesondere vor
dem Hintergrund der technologischen Entwicklungen und der zunehmenden Globa-
lisierung.*

Weiterhin soll die Verordnung zu einer ,,Vertiefung der Binnenmarktdimension*
des Datenschutzes beitragen, indem sie Unterschiede in den Regelungen abbaut,
Kohirenz verstirkt, das Regelungsumfeld vereinfacht, dadurch unnétige Kosten
vermeidet und den Verwaltungsaufwand verringert.’'® In der Literatur stoBen die
Reformvorschldge aufgrund ihrer Allgemeinheit und Unbestimmtheit iiberwiegend
auf Kritik.*** Die Verordnung baut in wesentlichen Teilen auf den Regelungskon-
zepten der Richtlinien 95/46/EG und 2002/58/EG auf, enthdlt jedoch auch neue
Regelungen und Weiterentwicklungen. Die Richtlinie 95/46/EG soll mit der
Grundverordnung abgelst, die Richtlinie 2002/58/EG gedndert werden. Zu der in
der Richtlinie 95/46/EG bereits enthaltenen Regelungskonzeption gehoren insbe-
sondere die Verarbeitungsgrundsitze, Art. 5 GV-Vorschlag, die — etwas bestimmter
gefasste — Regelung der Einwilligung, Art. 7 GV-Vorschlag, das Konzept sensibler

314 Aktionsplan zur Umsetzung des Stockholmer Programms. KOM (2010) 171 endgiil-
tig vom 20.4.2010.

315 KOM (2009) 262 endgiiltig, S. 33; KOM (2010) 171, S. 3.
316 Néher zu den Vorarbeiten KOM (2012) 11 endgiiltig, S. 2.
317 KOM (2012) 9 endgiiltig.

318 Vorschlag fiir [eine] Verordnung des Europdischen Parlaments und des Rates zum
Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten und zum
freien Datenverkehr (Datenschutz-Grundverordnung), KOM (2012) 11 endgiiltig vom
25.1.2012.

319 KOM 2012 (11), S. 116.

320 Tinnefeld/Schild, DuD 2012, 312 (317); Schneider/Hdrting, ZD 2012, 199 (203);
Schneider, ITRB 2012, 180 (185 f.). Verhalten positiv dagegen von Lewinski, DuD 2012,
564 (569 f.).
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Daten, Art. 9 GV-Vorschlag, sowie Informationspflichten, Abschnitt 2 GV-Vor-
schlag.’?' Bei der nun folgenden Priifung der Risikokonzeptionen und Schutzgiiter
wird das Augenmerk deshalb auf dariiber hinausgehende und eigenstdndige Gehal-
te des Verordnungsvorschlags gelegt.

2. Risikokonzeptionen und Schutzgiiter

Die Einleitung zum Vorschlag der Grundverordnung bezieht sich zunéchst auf
die wirtschaftlichen Aspekte des Datenschutzes: Die Moglichkeit zur Kontrolle
personlicher Informationen und ein hohes Datenschutzniveau seien nétig, um zu
verhindern, dass die Verbraucher ihr Vertrauen in Online-Dienste verlieren, weil
dadurch das Potenzial der digitalen Wirtschaft nicht ausgeschopft werden konne.
Erforderlich seien moderne kohdrente Regeln fiir den freien Datenverkehr, um den
Verwaltungsaufwand der Unternechmen auf ein Mindestmall zu begrenzen. Hier-
durch wiirde auch das Wirtschaftswachstum ,,angekurbelt*.

Zur Ilustration der Binnenmarktaspekte verweist die Einleitung auf Umfragen
zum gefiihlten Kontrollverlust hinsichtlich personenbezogener Daten und nennt
verschiedene Beispiele, darunter das vergebliche Bemiithen um Auskunft und
Loschung von Daten in einem sozialen Netzwerk sowie die Datenverluste infolge
des Hackings von Kundendatenbanken und die uneinheitliche Reaktion der Daten-
schutzbehorden auf Online-Kartierungssysteme. Art. 8 und Art. 16 EU-GRC wer-
den dagegen in der Einleitung lediglich kurz angedeutet.***

Auch die Begriindung des Verordnungsentwurfs bezieht sich zunéchst auf das
Schutzgut des Vertrauens in die ,,Online-Umgebung® als Grundlage fiir Online-
Einkéufe sowie auf die schnelle Entwicklung und Nutzung innovativer neuer Tech-
nologien. Unterstrichen wird dies durch Erwégungsgrund Nr. 6, der explizit die
Notwendigkeit einer ,,Vertrauensbasis“ fiir die ,,digitale Wirtschaft” benennt. Der
Weg zu dieser Vertrauensbasis fiihre iiber die Kontrolle, die jede Person iiber die
»eigenen Daten® besitzen solle. An dieser Stelle {iberschneidet sich die Begriindung
mit der wirtschaftspolitischen Ausreichung der Datenschutzkonvention und den
OECD-Leitlinien:*** Der Erwigungsgrund vermittelt den Eindruck, dass es nicht
die Grundrechtsaspekte sind, welche die Einrdumung von Kontrolle an die Be-
troffenen erfordern, sondern vielmehr der 6konomische Nutzen, der aus dem zu
wahrenden Kundenvertrauen folgt. Sodann wird jedoch die Grundrechtsveranke-
rung von der Begriindung einbezogen. Angekniipft wird hierzu an Art. 8 EU-GRC,
Art. 16 AEUV und Art. 8 Abs. 1 EMRK. Ein enger Zusammenhang bestehe mit

21 Zur diesbeziiglichen Analyse der Risikokonzeptionen und Schutzgiiter siche oben
LA.2.b).

322 KOM (2012) 9 endgiiltig, S. 1 ff.
323 Siehe oben Teil 1, 11.A.2.a) sowie D.2.
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Art. 7 EU-GRC.*** Unterstrichen wird dies auch durch Erwigungsgrund Nr. 1, der
klarstellt, dass der Schutz natiirlicher Personen bei der Datenverarbeitung ein
Grundrecht ist und gem. Art. 8 Abs. 1 EU-GRC und Art. 16 Abs. 1 AEUV jede
Person das Recht auf Schutz der sie betreffenden personenbezogenen Daten hat.
Erwédgungsgrund Nr. 2 verdeutlicht die aufrechterhaltene ,,dualistische Zielrich-
tung, die der Richtlinie 95/46/EG entspricht. Neben dem Grundrechtsbezug soll die
Datenverarbeitung auch zur Vollendung der Wirtschaftsunion zum wirtschaftlichen
Fortschritt und dem Zusammenwachsen der Volkswirtschaften im Binnenmarkt
beitragen. Erwégungsgrund Nr. 5 nennt den technologischen Fortschritt als Anlass
und bezieht sich insbesondere auf die Verdffentlichung personenbezogener Daten
im Internet. Die Erwédgungsgriinde Nr. 3 und 7 bestétigen die fortwahrende Giiltig-
keit der Grundsitze der Richtlinie 95/46/EG und deren Ziel der Grundrechtsharmo-
nisierung.

Die Verordnung gliedert sich in 11 Kapitel. Die ,,Allgemeinen Bestimmungen®
(Kapitel 1) sowie die ,,Grundsitze* (Kapitel 2) enthalten nur geringe Abweichun-
gen von den Regelungen der Richtlinien 95/46/EG und 2002/58/EG.>* Das dritte
Kapitel enthélt — allgemein formulierte — Transparenzanforderungen sowie Infor-
mationspflichten, Auskunfts- und Berichtigungs- bzw. Loschungsrechte. In person-
licher Hinsicht ist der Verordnungsvorschlag auf den Schutz natiirlicher Personen
begrenzt, Art. 1 Abs. 1 und Abs. 2 sowie Erwigungsgrund Nr. 12. Bemerkenswert
ist dabei die Ubernahme eines Konzepts verschiedener Identititen, die sich in der
Definition der ,,betroffenen Person®, Art. 4 Abs. 1, zeigt. Betroffener ist demnach,
wer mit Mitteln bestimmt werden kann. Zu diesen ,,Mitteln® gehdrt auch die Zu-
ordnung zu ,besonderen Merkmalen®, die Ausdruck der ,,physischen, physiolo-
gischen, genetischen, psychischen, wirtschaftlichen, kulturellen oder sozialen Iden-
titdt” sind. Hiermit wird an die in der neueren Rechtsprechung des EGMR verfolgte
Schutzgutkonzeption angekniipft.>*® Die ,,untere” Grenze des Anwendungsbereichs
stellt weiterhin die ,,Ausnahme fiir Privathaushalte* dar. Verarbeitungen rein per-
sonlicher oder familidrer Natur, die natiirliche Personen zu nichtgewerblichen
Zwecken vornehmen, werden wie schon bei der Vorgédngerrichtlinie nicht erfasst,
Art. 2 Abs. 2 d), Erwigungsgrund 15.%7

a) Recht auf Vergessen

Naher zu betrachten ist zunédchst der aus neun Absédtzen bestehende Art. 17, der
in o6ffentlichkeitswirksamer Weise ein ,,Recht auf Vergessen™ garantiert. Die Neue-
rung im Vergleich zu ,,gewohnlichen” Loschungsrechten, wie beispielsweise be-

324 KOM (2012) 11 endgiiltig, S. 7.

325 Vgl. KOM (2012) 11 endgiiltig, S. 7 f.
326 Siehe oben Teil 1, IV.B.S.

327 Siehe oben I11.A.2.a).
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reits in Art. 12 b) der Richtlinie 95/46/EG enthalten, besteht in der Kombination
aus Einwilligungswiderruf, Art. 17 Abs. 1 b), und an Folgeverarbeiter gerichtete
Informationspflichten. Der Datenverarbeiter wird gem. Art. 17 Abs. 2 Satz 1 ver-
pflichtet, ,,alle vertretbaren Schritte, auch technischer Art* zur Information Dritter
iiber das Verlangen des Betroffenen zur Loschung ,.aller Querverweise® und ,,Ko-
pien oder Replikationen der Daten zu ergreifen. Wenn die urspriingliche verarbei-
tende Stelle einem Dritten die Verarbeitung gestattet, bleibt die Verantwortung bei
der ersten Stelle, Art. 17 Abs. 2 Satz 2. Einschrdnkungen u.a. zur Ausiibung des
Rechts auf freie Meinungsduflerung und aus Griinden des offentlichen Interesses
enthdlt Abs. 3.

Die Vorschrift spiegelt die seit langem bestehende Forderung nach einem ,,digi-
talen Radiergummi®, die jedoch bisher aufgrund der technischen Eigenschaften des
Internets als nicht umsetzbar galt. Die Idee eines ,right to be forgotten wurde,
soweit ersichtlich, erstmals in einem Arbeitspapier von Viktor Mayer-Schonberger
im Jahr 2007 formuliert. Dieses miindete dann in seine zwei Jahre darauf erschie-
nene Monografie ,,Delete — The Virtue of Forgetting in the Digital Age“.>*® Zu den
Bemiihungen, eine Losung fiir die technischen Schwierigkeiten zu finden, gehdorte
sogar ein mit 5000 € dotierter Wettbewerb des BMI, der jedoch ebenfalls keine
durchbrechenden Lésungsvorschlige erbrachte.’” Die Problematik ergibt sich aus
der Digitalisierung von Objekten, dem sprunghaften Anstieg der Speicherkapazité-
ten und der dezentralen Struktur des Internets. Die dadurch erreichte Ausfallsicher-
heit und Verfligbarkeit der Daten macht zugleich deren Loschung in vielen Féllen
praktisch unmdéglich, da kein umfassender Zugriff auf die zahlreichen Server be-
steht, auf denen die Daten ,,gespiegelt™ werden. Alternative Konzepte, die auf ein
»Verfallsdatum® durch Verschliisselung setzen, sind technisch schwer zu imple-
mentieren und leicht (beispielsweise durch Screenshots) zu umgehen.**

Hinter dem Regelungskonzept des ,,Rechts auf Vergessen™ steht das Risiko der
Informationspermanenz, wie es bereits oben angesprochen wurde.**! Die dauerhaf-
te Verfligbarkeit der Informationen ermdglicht deren missbrauchliche Nutzung in
der Zukunft und — im Fall von Personlichkeitsrechtsverletzungen — eine Perpetuie-
rung des Schadens. Besonders naheliegend ist dieses Risiko in Situationen, in de-
nen ein Betroffener noch im Kindesalter, als er die damit verbundenen Gefahren
nicht in vollem Umfang absehen konnte, in eine Verarbeitung eingewilligt hat, die
spéter im Internet zugénglich ist. Das Risiko wird von Erwdgungsgrund 53 explizit
angesprochen. Im Rahmen eines Exkurses wurde oben die Schaffung eines infor-
mationsrechtlichen Rechtsinstituts der Informationsverjahrung angeregt. Dieses

328 Arbeitspapier zit. nach Nolte, ZRP 2011, 236; Mayer-Schionberger, Delete.

329 http://www.bmi.bund.de/SharedDocs/Pressemitteilungen/DE/2012/05/acatech.html
[Stand: 28.3.2014].

30 Nolte, ZRP 2011, 236 (237).
31 Siehe oben Teil 1, 11.A.2.d); IV.B.3.
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konnte, indem es in Anlehnung an die zivilrechtliche Verjdhrung lediglich eine
Verwendungshemmung auf Entscheidungsebene vorsieht, das Problem der techni-
schen Umsetzbarkeit vermeiden.***

b) Datenportabilitiit

Art. 18 GV-Vorschlag sieht ein Recht auf Datenportabilitit vor. Portabilitét be-
deutet in diesem Zusammenhang die Méglichkeit zur Uberfiihrung der Daten aus
einem automatisierten Datenverarbeitungssystem auf ein anderes System, ohne
Verhinderung durch die verarbeitenden Stellen. Die Daten miissen daher in einem
strukturierten, gidngigen elektronischen Format zur Verfligung gestellt werden. Er-
wagungsgrund Nr. 55 nennt die Ziele der Portabilitit. Diese sei nétig, ,,damit die
betroffenen Personen eine bessere Kontrolle iiber ihre eigenen Daten haben und ihr
Auskunftsrecht besser ausiiben kénnen®. Explizit angesprochen wird das Beispiel
soziale Netzwerke. Hinter diesem Konzept steht der Gedanke, dass insbesondere
bei sozialen Netzwerken einzelne grofle Anbieter eine Monopolstellung fiir be-
stimmte Dienste innehaben, wodurch die Wahlfreiheit der Nutzer eingeschrankt
wird. Die Regelung ist damit ihrer Natur nach jedoch nicht datenschutzrechtlich,
sondern dem Wettbewerbsrecht zuzuordnen. Auch ldsst sie sich nicht auf die
Schutzkonzeption der Selbstbestimmung und Transparenz zuriickfiihren, wie dies
Erwédgungsgrund 55 nahelegt: Fiir diese Ziele ist das Recht auf Einsicht und
Loschung ausreichend, eine Mitnahme zu anderen Anbietern ist hierzu gerade nicht
notwendig. Zwar mag die anschlieBende Verwendung der Daten im Rahmen eines
ggf. datenschutzfreundlicheren Anbieters dazu fiithren, dass dem Betroffenen hie-
raus ein Nutzen entsteht, indem er das {iber ihn gefertigte ,,Profil*“ anderweitig nut-
zen kann. Damit wiirde jedoch gerade die wirtschaftliche Eigenleistung des Erstan-
bieters entwertet; es bestiinde dann mangels wirtschaftlicher Verwertbarkeit der
Daten kaum mehr ein Anreiz zu innovativen Entwicklungen wie beispielsweise den
angesprochenen sozialen Netzwerken. Das fiir die mangelnde Datenschutz-Com-
pliance urséchliche Risiko liegt in der Monopolstellung des Verarbeiters und ist
deshalb nicht spezifisch datenschutzrechtlich.**®

¢) Schutz vor Profiling

Art. 20 GV-Vorschlag enthilt das Recht, nicht einer auf rein automatisierter Da-
tenverarbeitung basierenden Maflnahme unterworfen zu werden. Die Vorschrift
beruht damit auf Art. 15 der Richtlinie 95/46/EG, die Schutz vor bestimmten, allein
auf automatisierter Datenverarbeitung gestiitzten Entscheidungen bietet. Den Rege-

32 Siehe oben Teil 1, IV.B.3.a).

333 Hieraus ergeben sich insbesondere kompetenzrechtliche Probleme, da die Regelung
aufgrund ihrer Zuordnung zum Wettbewerbsrecht nicht von Art. 16 AEUV umfasst ist.
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lungsinhalt fasst Erwdgungsgrund 58 zusammen: ,,Eine natiirliche Person braucht
sich keiner Maflnahme unterwerfen lassen, die auf Profiling im Wege der automa-
tischen Datenverarbeitung basiert.” Ausnahmen sind jedoch die gesetzliche Zulas-
sung oder die Einwilligung des Betroffenen. In Bezug auf die Risikokonzeptionen
gilt das zu Art. 15 RL 95/46/EG Ausgefiihrte.*** Zugrunde liegt das Risiko der
Verantwortungsnegation und der Behandlung von Menschen als Objekte. Bemer-
kenswert ist jedoch die Ausweitung der Beispiele. Wihrend Art. 15 RL 95/46/EG
nur die berufliche Leistungsfihigkeit, die Kreditwiirdigkeit, die Zuverlédssigkeit
und das Verhalten nennt, bezieht sich Art. 20 GV-Vorschlag zusitzlich auf den
Aufenthaltsort, den Gesundheitszustand und personliche Vorlieben. Dariiber hinaus
wird in der Uberschrift der Begriff ,profiling™ als Oberbegriff gewihlt. Damit
bezieht sich der GV-Vorschlag auf die oben besprochenen Empfehlungen des Eu-
roparats zum Profiling.**> Wiederum gilt das dort Ausgefiihrte in Bezug auf Risi-
kokonzeptionen und Schutzgiiter.**® Eine Prizisierung findet sich in Erwigungs-
grund 21. Dort wird erwogen, dass die Frage, ,,0b eine Verarbeitungstitigkeit der
Beobachtung des Verhaltens von Personen gilt“, daran festgemacht werden sollte,
ob ,Internetaktivititen mithilfe von Datenverarbeitungstechniken nachvollzogen
werden, durch die einer Person ein Profil zugeordnet wird“. Ein derartiges Profil
liege vor, wenn es Grundlage fiir sie betreffende Entscheidungen bildet oder es
ermdglicht, ,,personliche Vorlieben, Verhaltensweisen oder Gepflogenheiten® zu
analysieren oder vorauszusagen. Wie schon bei den Empfehlungen des Europarats
zum Profiling tritt auch hier wieder das Risiko von Menschenwiirdeverletzungen
hervor, soweit derartige Profile intransparent und ,,rein funktional” ohne Einfluss-
moglichkeiten des Betroffenen konstruiert sind. Auch kann die unzureichende
Konstruktion das Risiko der fehlerhaften Selektivitét hervorrufen.

d) Risikoprognosen im Rahmen von Meldepflichten

Der GV-Vorschlag sieht in bestimmten Féllen Meldepflichten bei Datenschutz-
verstofen vor. Das schon ansatzweise in der Richtlinie 2002/58/EG verwirklichte
Konzept der ,,privacy breach notifications“**” wurde ausgeweitet und um differen-
zierte Regelungen zu Risikoprognosen ergénzt. Hieraus konnen Riickschliisse auf
Risikokonzeptionen gezogen werden. Unterschieden wird zundchst zwischen Mel-
depflichten gegeniiber der Aufsichtsbehorde (Art. 31 GV-Vorschlag) und gegen-
iiber den Betroffenen (Art. 32 GV-Vorschlag). Art.79 Abs. 6 h) sanktioniert Ver-
stoe gegen Meldepflichten mit einer GeldbuBle von bis zu 2 % des weltweiten
Jahresumsatzes. Angekniipft wird an die Verletzung des Schutzes personenbezoge-

34 Siehe oben Teil 1, I1.C.

35 CM/Rec (2010) 13 vom 23.11.2010.
36 Siehe oben I11.A.2.c).

37 Art. 4 Abs. 3 RL 2002/58/EG.
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ner Daten, die in Art. 4 Abs. 9 gleichlautend mit Art. 2 h) RL 2002/58/EG**® defi-
niert wird. Die néhere Beschreibung der Verletzung erfolgt in den Erwédgungsgriin-
den Nr. 67 und 68. Erwédgungsgrund 67 weist auf die erheblichen wirtschaftlichen
Schédden und sozialen Nachteile von Verletzungen hin und nennt als Beispiele ne-
ben ,Identitdtsbetrug® und ,Identitdtsdiebstahl auch physische Schidigungen,
erhebliche Demiitigungen und Rufschddigungen. Eine Unterrichtung soll gem. Er-
wagungsgrund 68 erfolgen, ,.bevor personliche oder wirtschaftliche Interessen
Schaden nehmen kdnnen®. Dabei sind ,,Art und Schwere der Verletzung® sowie
deren ,,negative Folgen* zu berlicksichtigen. Die Meldepflicht besteht gem. Art. 31
Abs. 1 gegeniiber der Aufsichtsbehorde schon bei Vorliegen der Verletzung, wobei
die Kommission gem. Abs. 5 dazu ermichtigt wird, delegierte Rechtsakte nach
Mafgabe von Art. 86 zu erlassen, um Kriterien und Anforderungen an die Fest-
stellung der Verletzung ndher zu bestimmen. Die Meldepflicht gegeniiber den je-
weiligen Personen erfordert als weitere Voraussetzung gem. Art. 32 Abs. 1 die
Vornahme einer Risikoprognose. Die Meldung hat demnach zu erfolgen, ,,wenn die
Wabhrscheinlichkeit besteht, dass der Schutz der personenbezogenen Daten oder der
Privatsphidre der betroffenen Person durch eine festgestellte Verletzung des Schut-
zes personenbezogener Daten beeintrachtigt wird*®.

Auch fiir diese Konstellation soll gem. Art. 31 Abs. 5 die nidhere Ausgestaltung
durch delegierte Rechtsakte der Kommission vorgenommen werden. Hierbei soll
die Kommission ,,Kriterien und Anforderungen® in Bezug auf die Verletzung so-
wie die ,,konkreten Umsténde* der Meldepflicht festgelegen.

Die Literatur verweist fiir die Konkretisierung dieser allgemein gehaltenen Rege-
lungen auf dhnliche Vorschriften im BDSG.>* Sie finden sich dort in § 42a BDSG,
der sich auf Risikodatenkategorien bezieht. Neben den in § 3 Abs. 9 BDSG aufge-
fiihrten besonderen Arten von Daten (u.a. Angaben mit Bezug zu Herkunft, politi-
scher Einstellung, Sexualleben) werden hierunter Daten gefasst, die einem Berufs-
geheimnis unterliegen, sich auf strafbare Handlungen oder Ordnungswidrigkeiten
bzw. einen entsprechenden Verdacht bezichen, sowie personenbezogene Daten zu
Bank- oder Kreditkartenkonten. Weitere Tatbestandsmerkmale sind die unrecht-
méBige Kenntniserlangung eines Dritten sowie eine Gefahrenprognose. Ausrei-
chend fiir das Merkmal ,,Kenntniserlangung* ist eine hohe Wahrscheinlichkeit der
Kenntnisnahme Dritter.>** Fiir die Gefahrenprognose soll kein zu enger MaBstab
angelegt werden. Erhebliche materielle Schdden oder soziale Nachteile werden
gerade nicht gefordert. Reine Vermodgensschidden sollen in die Prognose einbezo-
gen werden. AuBler Betracht bleiben sollen dagegen rechtliche Widerspruchs- oder
Riickbuchungsmoglichkeiten, die beispielsweise im Lastschriftverfahren haufig

38 Siehe oben I11.C.2.d).
39 Kaufmann, ZD 2012, 358 (360).
340 Simitis-Dix, § 42a Rn. 8.
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dazu fithren, dass im Ergebnis keine Beeintrichtigung vorliegt.**' Bemerkenswert
ist zudem die Regelung des § 42a Satz 5 BDSG: Soweit die Benachrichtigung auf-
grund der Vielzahl der Félle unverhdltnisméBig ist, tritt an deren Stelle die Infor-
mation der Offentlichkeit durch mindestens halbseitige Anzeigen in zwei bundes-
weit erscheinenden Tageszeitungen.

Diese Gegeniiberstellung zeigt das grofiere MaB3 an Bestimmtheit der deutschen
Regelungen. Entsprechend werden auch die Ausgestaltung der Art. 31 und 32 GV-
Vorschlag in der Literatur kritisiert: Der Meldepflicht mangele es an der Benen-
nung von Risikodatenkategorien entsprechend § 42a BDSG.**

Die Vorschriften zu den Meldepflichten basieren damit zunéchst allein auf dem
Risiko der individuellen Verletzlichkeit, wie die Ankniipfung an persénliche und
wirtschaftliche Interessen in Erwdgungsgrund 68 unterstreicht. Die Notwendigkeit
einer genaueren Spezifizierung zeigt die kritische Befassung in der Literatur, die
hierfiir den Vergleich mit § 42a BDSG vornimmt. Die dort ndher umschriebenen
Kategorien beriicksichtigen das Risiko von Diskriminierung explizit durch Einbe-
zug der in § 3 Abs. 9 BDSG aufgefiihrten besonderen Arten personenbezogener
Daten.

e) Datenschutz-Folgenabschdtzung

Ein Novum stellt die ebenfalls im vierten Kapitel geregelte Datenschutz-
Folgenabschidtzung dar. Hiermit sollen die verantwortlichen Stellen dazu verpflich-
tet werden, vor einer ,,risikobehafteten Da‘tenverarbeitung“343 deren Konsequenzen
fiir die Betroffenen zu eruieren. Damit werden die nachgelagerten Meldepflichten
der Art. 31 f. um einen Vorfeldschutz erginzt. Bei Vorliegen einer ,,risikobehafte-
te Datenverarbeitung im Sinne des Vorschlags muss die Aufsichtsbehdrde infor-
miert werden. In bestimmten Fillen kann sie dann die Verarbeitung verbieten. Von
besonderem Interesse fiir die vorliegende Untersuchung ist die Frage, was unter
einer ,risikobehafteten Datenverarbeitung® im Sinne des Vorschlags zu verstehen
ist. Hierzu enthdlt Art. 33 Abs. 1 GV-Vorschlag eine Generalklausel und Abs. 2
einen daran anschlieBenden Beispiclkatalog. Die Verarbeitungsvorginge miissen
gem. Art. 33 Abs. 1 aufgrund ihres ,,Wesens, ihres Umfangs oder ihrer Zwecke
konkrete Risiken fiir die Rechte und Freiheiten™ der jeweiligen Person darstellen.
Dies sei gem. Art. 33 Abs. 2 a) insbesondere bei systematischer und umfassender
Auswertung personlicher Aspekte einer natiirlichen Person der Fall. Als Beispiel
wird die Analyse der wirtschaftlichen Lage, des Aufenthaltsorts oder des Verhal-
tens genannt. Weiterhin liege ein Risiko im Sinne des Vorschlags vor, wenn Vo-

341 Ebd. Rn. 9.

342 Weiterhin werden die ,,Flut von Meldungen* und der erhebliche biirokratische Auf-
wand fiir die Unternehmen kritisiert, Kaufinann, ZD 2012, 358 (360).

343 KOM (2012) 11 endgiilig, S. 11.
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raussagen auf Grundlage automatisierter Verarbeitung getroffen werden und diese
als Basis flir MaBnahmen mit Rechtswirkung gegeniiber dem Betroffenen dienen
oder sonstige erhebliche Auswirkungen haben. Nach Erwagungsgrund 69 sollen fiir
Verletzungsmeldungen die ,,Umstdnde der Verletzung hinreichend beriicksichtigt
werden®; als Beispiel wird das Vorhandensein geeigneter technischer Sicherheits-
vorkehrungen, die sich gegen Identitdtsbetrug oder andere Formen des Datenmiss-
brauchs richten und diese ,,wirksam verringern®, aufgefiihrt. Das mit Art. 33 Abs. 1
aufgegriffene Risiko im Sinne dieser Untersuchung liegt somit zum einen in der
individuellen Verletzlichkeit, wie es sich im Merkmal ,,Aufenthaltsort” und in den
Angaben in Erwédgungsgrund 69 niederschligt; daneben jedoch auch in dem mit
umfassender Ausforschung verbundenen Uberwachungsdruck, wie die Auffiihrung
von ,,systematischer und umfassender” Auswertung in Abs. 2 a) verdeutlicht.

Art. 33 Abs. 2 b) dehnt die ,,Risikobehaftung® im Sinne des Vorschlags auf be-
sondere Kategorien von Daten aus, wobei neben den iiblichen Inhalten (Sexualle-
ben, Gesundheitszustand, Rasse oder ethnische Herkunft) auch die Verarbeitung
von Daten flir Gesundheitsdienste, fiir epidemiologische Studien oder fiir Erhebun-
gen iber Geisteskrankheiten oder ansteckende Krankheiten genannt werden. In
diesen Fillen soll die Risikobehaftung im Sinne des Vorschlags jedoch nur vor-
liegen, soweit die Daten ,,in groBem Umfang im Hinblick auf MaBnahmen oder
Entscheidungen verarbeitet werden, welche sich auf spezifische Einzelpersonen
beziehen sollen®. Zunéchst wird damit wiederum das Risiko der individuellen Ver-
letzlichkeit, vor allem aber das Risiko der Diskriminierung unterstrichen. Fraglich
ist jedoch, was die letzten beiden Halbsétze ausdriicken sollen. Sofern damit allein
die Anzahl der Betroffenen (,,groBer Umfang®) gemeint ist, erscheint dies aufgrund
des individuellen Schutzziels inkonsequent. Uberfliissig ist auch die zweite Ergin-
zung, welche die Risikobehaftung im Sinne des Vorschlags auf solche Daten be-
schrinkt, die sich auf spezifische Einzelpersonen beziehen. Hier wiirde die Klar-
stellung, dass es sich um personenbezogene Daten handelt, geniigen.

Art. 33 Abs. 2 ¢) nennt die weitrdumige Uberwachung 6ffentlich zuginglicher
Bereiche, insbesondere in Fillen der Videoiiberwachung. Hier wird das Risiko des
Uberwachungsdrucks aufgegriffen. Art. 33 Abs. 2 d) stellt die Risikobehaftung im
Sinne des GV-Vorschlags bei der Datenverarbeitung ,,aus umfangreichen Dateien
sowie von Daten iiber Kinder, von genetischen und biometrischen Daten fest. Die
letzten drei Varianten betreffen dabei wieder die individuelle Verletzlichkeit, wobei
diese im Fall der Kindsdaten aus dem noch wenig ausgepriagten Problembewusst-
sein und damit der geringeren Selbstbestimmungsfahigkeit von Kindern folgt. Was
mit einer Verarbeitung ,,aus umfangreichen Dateien* gemeint ist, bleibt dagegen
vollig unklar. Das Merkmal kann sowohl quantitativ (Vielzahl von Betroffenen) als
auch qualitativ (Aussagekraft und Umfang der Informationen) verstanden werden.
Nur im letzteren Fall fiigt es sich in das auf dem Schutz vor individueller Verletz-
lichkeit ausgerichtete Schutzkonzept ein.
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Die letzte Variante, Art. 33 Abs. 2 e), verweist fiir die Risikobehaftung im Sinne
des Vorschlags auf Art. 34 Abs. 2 b). Hierbei handelt es sich um Fille, in denen die
Aufsichtsbehorde gem. Art. 34 Abs. 4 bestimmte Verarbeitungsvorgiange auf einer
Liste als risikobehaftet kennzeichnet. Inhaltliche Maflgaben resultieren lediglich
aus dem Verweis auf ,konkrete Risiken des Art. 34 Abs. 2 b). Diese sollen offen-
bar von den ,,hohe[n] konkreten Risiken* unterschieden werden, die gem. Art. 34
Abs. 2 a) die Pflicht zur vorherigen Zurateziechung begriinden. Erwégungsgrund
Nr. 74 befasst sich dagegen mit ,,grolen konkreten Risiken®. Hierzu wird das Risi-
ko (im Sinne des GV-Vorschlags), ,,infolge des Riickgriffs auf neue Technologien®
vom Datenschutzrecht keinen Gebrauch machen zu koénnen, gefasst. Auch unter
Beriicksichtigung des Erwdgungsgrunds bleiben die Risikobegriffe des Entwurfs
unklar und allgemein gehalten. Sie unterstreichen damit das Erfordernis der vorlie-
genden Untersuchung, da sie den verarbeitenden Stellen, abgesehen von den ,,Lis-
tenféllen®, keinen praktikablen Abgrenzungsmalstab zur Hand geben. Die Literatur
bemiiht an dieser Stelle wiederum den Vergleich mit der deutschen Rechtslage, der
zur Vervollstdndigung im Folgenden dargestellt wird:

Das BDSG enthélt in § 4 d Abs. 5 das Gebot der Vorabkontrolle. Eine solche ist
vorzunehmen, wenn Daten gem. § 3 Abs. 9 BDSG verarbeitet werden oder wenn
die Verarbeitung zu einer Bewertung der Personlichkeit des Betroffenen ein-
schlieBlich dessen Féhigkeiten, seiner Leistung oder des Verhaltens bestimmt ist.
Nach iiberwiegender Ansicht soll die Vorabkontrollpflicht auch fiir Videoiiber-
wachungen in offentlich zugénglichen Bereichen i.S.v. § 6 b BDSG gelten. Der
Unterschied zur Regelung des Art. 33 GV-Vorschlag liegt jedoch in der Zusténdig-
keit zur Vorabkontrolle. Gem. § 4 d Abs. 6 BDSG obliegt diese dem betrieblichen
Datenschutzbeauftragen. Nur in Ausnahmefiéllen hat dieser sich an die Aufsichts-
behorde zu wenden.*** Nach europiischem Vorschlag 16st die Folgenabschitzung
hingegen im Rahmen des Art. 34 Abs. 2 GV-Vorschlag eine Genehmigungspflicht
der Aufsichtsbehdrde aus, sofern sich aus der Folgenabschétzung ,,hohe konkrete
Risiken ergeben oder wenn es die Behorde fiir erforderlich halt. Diese Regelung
wird wiederum in der Literatur aufgrund der damit verbundenen Kosten und Biiro-
kratie kritisiert: Kaufinann spricht insoweit von ,,unendlich viele[n] Verfahren®, die
aufgrund der weiten Fassung der Risikobehaftung der jeweiligen Aufsichtsbehdrde
vorzulegen wiren.>* Riickschliisse auf die Auslegung der ,konkreten Risiken®
bzw. der ,hohen konkreten Risiken* in Art. 34 Abs. 2 GV-Vorschlag lassen sich
aus dem Vergleich jedoch nicht ohne Weiteres gewinnen. Mangels klarer Fassung
der Risikobehaftung konnte allenfalls dann ein Riickschluss auf das Risiko der In-
dividualverletzlichkeit erfolgen, wenn der (normsystematisch unzulédssige) Ver-
gleich mit den deutschen Bestimmungen des BDSG angestrengt wird. In diesem
Fall miisste jedoch auch das Risiko des Uberwachungsdrucks erfasst sein, da die

34 Kaufimann, ZD 2012, 358 (361).
345 Ebd., 361.
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Vorabkontrolle im deutschen Recht nach herrschender Auffassung auch fiir Video-
iiberwachung in 6ffentlich zugénglichen Bereichen gilt.**¢ Uberzeugender ist je-
doch die systematische Auslegung. Demnach muss es sich bei den Risiken des
Entwurfs um solche handeln, die nicht schon in den Varianten a)—c) erfasst sind.
Da sich diese Varianten bereits auf die Risiken der individuellen Verletzlichkeit
sowie des Uberwachungsdrucks beziehen, liegt es nahe, der Variante d) eine Auf-
fangfunktion zuzusprechen und darunter die iibrigen Risiken des Entwurfs, wie sie
unten entwickelt werden, zu erfassen.>*’

3. Zwischenergebnis

Der Vorschlag zur Datenschutzgrundverordnung baut im Wesentlichen auf be-
kannten Konzepten der Datenschutzrichtlinie 95/46/EG und der E-Kom-Richtlinie
2002/58/EG auf, setzt daneben jedoch eigene Akzente und enthélt Neuerungen, die
Riickschliisse auf Risikokonzeptionen und Schutzgiiter erlauben. Was die Schutz-
giiter angeht, teilt der Entwurf die ,,dualistische” Konzeption der Richtlinie
95/46/EG. Obwohl er an prominenter Stelle wiederholt den Bezug zu Art. 8 EU-
GRC und Art. 16 AEUV betont, wird weiterhin der Eindruck vermittelt, Daten
wiirden nicht um der Grundrechte willen, sondern wegen der Schaffung einer ,,Ver-
trauensbasis“ fiir die ,,IT-Wirtschaft“ geschiitzt.>** Beachtlich ist die Ankniipfung
an die Schutzgutkonzeption des Verbrauchervertrauens, die insbesondere an das
APEC Privacy Framework®’ erinnert. Die Vertrauenskonzeption ist ein geeignetes
Schutzgut, um wirtschaftliche Risiken mit den iibrigen Risiken zu vereinen.

Von den ecigenstindigen Gehalten des Vorschlags ist das in Art. 17 GV-
Vorschlag geregelte und wohl von einer Monografie von Mayer-Schénberger inspi-
rierte ,,Recht auf Vergessen auf das Risiko der Informationspermanenz bezo-
gen.**® Dafiir erscheint jedoch das bereits oben angestoBene Rechtsinstitut der In-
formationsverjahrung geeigneter.®! Die Regelungen zur Datenportabilitit, Art. 18
GV-Vorschlag, greifen dagegen kein spezifisch datenschutzrechtliches Risiko auf
und sind dem Wettbewerbsrecht zuzuordnen. Eine Weiterentwicklung des
Schutzes gegen allein auf automatisierter Datenverarbeitung gestiitzte Einzel-
entscheidungen stellt der Schutz vor Profiling des Art. 20 GV-Vorschlags dar. Die
damit verbundenen Risikokonzeptionen gleichen denen des Art. 15 RL 95/46/EG
und der Europaratsempfehlungen zum Profiling. Die Zusammenschau verdeutlicht

346 Gola/Schomerus, § 4d Rn. 13.
347 Siehe unten Teil 4.

348 Siehe oben F.2.

349 Siehe oben Teil 1, IL.F.

350 Siehe oben III.F.2.a).

351 Siehe oben Teil 1, IV.B.3.

352 Siehe oben II1.F.2.b).
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die Herausbildung des Rechtsbegriffs ,,Profiling®. Zugrunde liegende Risiken sind

Selektivititsschidden, Verantwortungsnegation und Menschenwiirdeverletzun-
353

gen.

Die in Art. 31 f. geregelten ,,privacy breach notifications setzen differenzierte
Risikoprognosen voraus. Die Bestimmungen geben den verarbeitenden Stellen
hierzu jedoch lediglich unzureichende Ma@stdbe an die Hand. Aus diesem Grund
wird teilweise auf vergleichbare deutsche Regelungen des § 42a BDSG zuriickge-
griffen. Die Risikokonzeptionen des Art. 31 f. GV-Vorschlag basieren auf dem
Risiko der individuellen Verletzlichkeit. Das Risiko des Uberwachungsdrucks lisst
sich durch einen — allerdings normsystematisch unstimmigen — Vergleich mit den
Regelungen des BDSG einbeziehen.™ Am stirksten ausgeprigt ist die ,,Risiko-
dogmatik® bei den Vorschriften zur neu eingefiihrten Datenschutz-Folgenab-
schitzung. Hier kommt dem Begriff ,,Risiko* schon explizit durch den Vorschlag
zentrale Bedeutung zu. Dieser spricht von verschiedenen Arten von Risiken: ,,kon-
krete Risiken®, ,,hohe konkrete Risiken* und ,,grof8e konkrete Risiken®, ohne diese
allerdings nédher zu prézisieren. Inhaltlich lassen sich aus der Generalklausel keine
iiber die Beurteilungskriterien ,,Wesen®, ,,Umfang®, ,.Zweck®” hinausgehenden
MafBstibe gewinnen. Der in Art. 33 Abs. 2 a)—c) enthaltene Katalog risikobehafte-
ter Datenverarbeitungen (im Sinne des Vorschlags) ist auf das Risiko der individu-
ellen Verletzlichkeit ausgerichtet. Das Risiko des Uberwachungsdrucks wird ledig-
lich angedeutet. Art. 33 Abs. 2 e) enthilt eine Verweisung auf Fille, in denen die
Aufsichtsbehorde Risiken (im Sinne des Vorschlags) listenméBig festhalten. Inhalt-
liche MaBstébe fiir derartige Aufnahmen lassen sich kaum finden. Die systema-
tische Auslegung legt nahe, dass die dort angesprochenen Fille andere Risiken als
die bereits in Art. 33 Abs. 2 a)-c) geregelte individuelle Verletzlichkeit erfassen
sollen. Der Vorschrift kommt damit eine Auffangfunktion zu.**

G. Reformvorschlag vom 25.1.2012: Richtlinie Polizei und Justiz
1. Uberblick

Die Reformvorschlige vom 25.1.2012 beinhalten einen ebenfalls auf Art. 16
Abs. 2 AEUV gestiitzten Vorschlag einer Richtlinie fiir den Bereich der polizei-
lichen und justiziellen Zusammenarbeit in Strafsachen (RL-Vorschlag). Der Vor-
schlag soll den Rahmenbeschluss 2008/977/JI ablosen und im Gegensatz zu diesem
auch die innerstaatliche Datenverarbeitung regeln. Damit soll das Problem behoben
werden, dass Strafverfolgungsbehdrden aufgrund der gestiegenen Transnationalitét

353 Siehe oben III.F.2.c).
354 Siehe oben II1.F.2.d).
355 Siehe oben II1.F.2.¢).
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hdufig nicht mehr zwischen rein innerstaatlichen und grenziibergreifenden Ver-
arbeitungen unterscheiden konnen; insbesondere kann ein grenziiberschreitender
Informationsaustausch auch noch in spéteren Phasen des Verfahrens notwendig
werden. Auch der groBe Umsetzungsspielraum des Rahmenbeschlusses und die
fehlenden Durchfiihrungsbefugnisse der Kommission werden zur Begriindung der
Reform herangezogen.>*® Im Anhang zur Schlussakte der Regierungskonferenz
zum Vertrag von Lissabon stellen die Mitgliedstaaten deshalb fest, dass auf Art. 16
AEUV gestiitzte Vorschriften aufgrund des ,,spezifischen Charakters* des polizei-
lich-strafprozessualen Bereichs erforderlich sein konnten.**” Insbesondere die Ein-
beziehung der innerstaatlichen Datenverarbeitung fiihrte jedoch auf nationaler Ebe-
ne zur Befiirchtung eines ,,Abschleifens” deutscher Grundrechtsstandards auf ein
niedrigeres EU-Niveau.® Nicht zuletzt deshalb sind die aktuellen Entwicklungen
der EU-Datenschutzreform fiir die Frage der Risikoperzeption durch das geltende
Recht von besonderer Bedeutung. Diese Einschitzung teilt auch der Europdische
Datenschutzbeauftragte Hustinx. Zwar steht er der Erfassung innerstaatlicher Da-
tenverarbeitung grundsétzlich positiv gegeniiber, eine Verbesserung folge daraus
jedoch nur bei einer spilirbaren Anhebung des Schutzniveaus, was mit dem RL-
Vorschlag nicht geschehe.*® Auch wird die Anmahnung eines zu grofen mitglied-
staatlichen Umsetzungsspielraums nach geltender Rechtslage (Rahmenbeschluss)
dadurch relativiert, dass der RL-Entwurf im Gegensatz zu einer im November be-
kannt gewordenen Vorversion stark ,,entschérft“ wurde. Die ,,Entschiarfung™ betraf
insbesondere die materiellen Mindestanforderungen an mitgliedstaatliche Erlaub-
nistatbestdnde, was in der Literatur teils scharf kritisiert wird. So meinen Bdcker/
Hornung, dass der Richtlinienentwurf die Verarbeitungsbefugnisse fast vollstidndig
in das Belieben der Mitgliedstaaten stelle, was Folge einer massiven Intervention
zur Verhinderung der Begrenzung informationeller Befugnisse der Kriminalbehor-
den sei.’*® Entsprechend duBerte sich auch der Europaische Datenschutzbeauftragte
in seiner Stellungnahme vom 7.2.2012 zum Reformpaket: Er sei ,,ernsthaft ent-
tduscht* iiber das gewdhlte Rechtsinstrument, dieses biete im Vergleich zum GV-
Vorschlag ein ,,unangemessenes Schutzniveau®.

Dem Richtlinienentwurf ging eine Reihe von Anhdrungen und Workshops vo-
raus. Auch das Europidische Parlament unterstiitzte in einer EntschlieBung vom

336 KOM (2012) 10 endgiiltig, S. 2.

357 Erklarung Nr. 21 zum Schutz personenbezogener Daten im Bereich der justiziellen
Zusammenarbeit in Strafsachen und der polizeilichen Zusammenarbeit im Anhang zur
Schlussakte der Regierungskonferenz, die den am 13.12.2007 unterzeichneten Vertrag von
Lissabon annahm; vgl. auch Erwigungsgrund Nr. 10.

358 http://www.taz.de/Schaar-ueber-EU-Richtlinie-zum-Datenschutz/! 88245/

[Stand: 28.3.2014]. In Bezug auf beide Reformvorschlige auch Tinnefeld, DuD 2012, 364.

359 ABI. C 192/7 vom 30.6.2012.
360 Béicker/Hornung, ZD 2012, 147 (149 f.).
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6.7.2011 das Konzept der Kommission zur Reform der Datenschutzregelung.*!
Weiterhin wurde eine Folgenabschétzung vorgenommen, in der mehrere Optionen
iiberpriift wurden und insbesondere eine ,,minimalistische Option flir unzu-
reichend befunden wurde.>*® Das Reformvorhaben befindet sich nun im Gesetz-
gebungsprozess und wird dabei u.a. im Innenausschuss des Europaparlaments bera-
ten.*®

Die Regelungen sind an denen des GV-Vorschlags angelehnt, an zahlreichen
Stellen sind jedoch die Ausnahmetatbestdnde offen formuliert und ergeben ein im
Vergleich mit dem GV-Vorschlag geringeres Schutzniveau. So etwa in Art. 11
Abs. 4 b) RL-Vorschlag, der in unbestimmter und offener Weise ein Absehen von
der Benachrichtigung des Betroffenen ermoglicht. Die Nichtbenachrichtigung sei
moglich, um zu gewéhrleisten, dass die ,,Verhiitung, Aufdeckung, Untersuchung
oder Verfolgung von Straftaten nicht beeintrichtigt* wird.3** Ahnlich auch Art. 13
Abs. 1 RL-Vorschlag, der einen Katalog von Ausnahmen zu den Auskunftsrechten
der Betroffenen u.a. fiir die Félle der ,,Behinderung™ behdrdlicher oder gericht-
licher Ermittlungen, Untersuchungen und Verfahren enthilt und es in Abs. 2 auch
ermoglicht, Datenverarbeitungskategorien festzulegen, in denen die Ausnahme-
regelungen des ersten Absatzes zur Anwendung kommen. Auch wird der Zweck-
bindungsgrundsatz, wie auch vom Europdischen Datenschutzbeauftragten ge-
riigt,*®® sehr unklar formuliert: Art. 4 enthilt keinerlei materielle Begrenzungen der
Zweckfestlegung. Erwdgungsgrund Nr. 19 verweist auf die Notwendigkeit der kon-
textlibergreifenden Verarbeitung zur Erstellung von Lagebildern und Trends. Es
fehlen zentrale Regelungen, wie beispielsweise eine Bestimmung dariiber, dass die
Ubermittlung personenbezogener Daten an andere Behorden oder private Stellen
nur unter bestimmten Voraussetzungen zuldssig ist, oder eine Darlegung der Griin-
de des offentlichen Interesses, bei deren Vorliegen ein Abriicken vom Grundsatz
der Zweckbindung zulissig ist. 3¢

Im Ubrigen stiitzt sich der RL-Vorschlag jedoch (in abgeschwichter Weise) auf
die hergebrachten datenschutzrechtlichen Regelungskonzepte der Verarbeitungs-
grundsitze, der RechtméaBigkeit der Verarbeitung, dem Schutz besonderer Katego-
rien von Daten, Profilingschutz (Kapitel II), Betroffenenrechte (Kapitel III),
Regelungen zu Auftragsdatenverarbeitung und Datensicherheit sowie zum Daten-

361 KOM (2012) 10 endgiiltig, S. 3 f.
362 KOM (2012) 10 endgiiltig, S. 4.

363 Vgl. zum aktuellen Stand die Internetseite des Berichterstatters des Innenausschusses
http://www janalbrecht.eu/themen/datenschutz-und-netzpolitik/alles-wichtige-zur-
datenschutzreform.html sowie der Kommission http://europa.eu/rapid/press-release
MEMO-14-60 en.htm?locale=en [Stand: 28.3.2014].

364 Kritisiert wird hieran insbesondere, dass die Einschrankung auch aus Griinden unab-
héngig von der Anlasstat moglich ist, vgl. Bicker/Hornung, ZD 2012, 147 (150).

365 ABI. C 192/8 vom 30.6.2012.

366 Vgl. ABIL C 192/13 vom 30.6.2012.
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schutzbeauftragten (Kapitel IV). Weiterhin sind Vorschriften zu Aufsichtsbehorden
(Kapitel VI), zur Amtshilfe (Kapitel VII) und zur Durchsetzung (Kapitel VIII) ent-
halten. Ein Schwerpunkt der Regelungen betrifft die Ubermittlung in Drittlinder
oder an internationale Organisationen (Kapitel V). Problematisch ist jedoch, dass
spezifische Datenschutzinstrumente der ehemals Dritten Sdule, wie beispielsweise
der Priimer Beschluss und die Vorschriften {iber Europol und Eurojust unangetastet
bleiben, was eine ,,Hauptschwiche* des Vorschlags darstellt.>*’

2. Risikokonzeptionen und Schutzgiiter

Die Ziele des RL-Entwurfs werden — dhnlich wie bei den anderen EU-Daten-
schutzinstrumenten — in ,,dualistischer®, sich teilweise widersprechender Weise
formuliert. Art. 1 a) bezieht sich auf den Schutz der Grundrechte und Grundfreihei-
ten natiirlicher Personen, insbesondere deren Datenschutzgrundrecht. Art. 1 b)
nennt dagegen das Ziel, den Austausch personenbezogener Daten zwischen Behor-
den in der Union nicht aus Griinden des Datenschutzes einzuschridnken oder zu
verbieten. Der Grundrechtsbezug wird in Erwégungsgrund Nr. 1 unterstrichen, der
Art. 8 Abs. 1 EU-GRC und Art. 16 Abs. 1 AEUV anspricht. Die Erwédgungsgriinde
Nr. 3 und 4 enthalten den Riickschluss von gestiegenem Datenverarbeitungsumfang
durch Behorden auf die Notwendigkeit stirker abgestimmter unionaler Datenschutz-
bestimmungen. Erwdgungsgrund Nr. 7 beinhaltet das Ziel, einen unionsweit hohen
Schutz zu gewéhrleisten. Erwdgungsgrund Nr. 80 fasst den Grundrechtsbezug noch-
mals zusammen, nennt jedoch neben dem Datenschutzgrundrecht auch das Recht auf
Privat- und Familienleben sowie die Garantie des fairen Verfahrens.

a) Personale Risikofaktoren bei Betroffenenkategorien

Eine Besonderheit stellt die Differenzierung zwischen verschiedenen Kategorien
von Betroffenen dar. Dabei handelt es sich um ein weder in der Richtlinie
95/46/EG noch im Rahmenbeschluss 2008/977/J1 enthaltenes Konzept, das die
Kommission jedoch urspriinglich fiir den Rahmenbeschluss vorgeschlagen hatte.
Vergleichbare Vorschriften gelten bereits fiir die Datenverarbeitung von Europol
(Art. 14 Europol-Beschluss 2009/371/J1) und Eurojust (Art. 15 Eurojust-Beschluss
2009/426/J1).%%%

Erwdgungsgrund Nr. 23 benennt dieses Ziel: Es soll — ,,soweit wie moglich® —
zwischen Verddchtigen, verurteilten Straftiatern, Opfern und Dritten, beispielsweise
Zeugen oder Sachverstindigen, sowie Informanten unterschieden werden. Art. 5
RL-Vorschlag fiihrt diese Differenzierung ein. Uberraschenderweise kniipfen die

367 So der Européische Datenschutzbeauftragte in seiner Stellungnahme, ABL. C 192/7
vom 30.6.2012.

368 KOM (2012) 10 endgiiltig, S. 8.
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Vorschldge jedoch keinerlei Rechtsfolgen an die Unterscheidung. Allein aus der
Trennung lassen sich allerdings Riickschliisse auf unterschiedliche Risikokonzepte
zichen. So konnte die Unterscheidung mit dem Risiko der Diskriminierung (und
damit der Gefdhrdung der Resozialisierung von Straftitern) oder auch mit dem
Risiko der individuellen Verletzung — etwa im Zuge von ,,Lynch-Mobs* und An-
wohnerinitiativen — begriindet werden. Weiterhin kann die Offenbarung der Opfer-
rolle Schamgefiihle auslésen. Im Fall von Polizeiinformanten liegt das Risiko der
personlichen Verletzlichkeit bei Offenlegung ihrer Rolle auf der Hand. Die beson-
dere Schutzwiirdigkeit der Verddchtigen ergibt sich aus der Unschuldsvermutung,
die gebietet, dass die Rechtsfolgen der Strafe nicht durch Publizitit vorweg-
genommen werden. Zwar deutet die Ubernahme der Trennung auf diese Risiko-
konzepte hin, jedoch fehlt es an materiellen Regelungen, die der besonderen
Schutzbediirftigkeit beispiclsweise durch Weitergabeschwellen oder Verarbei-
tungsverbote Rechnung tragen.

b) Faktentrennung

Erwigungsgrund Nr. 21 beinhaltet die Uberlegung, dass Aussagen, die perso-
nenbezogene Daten enthalten, in Gerichtsverfahren hdufig auf subjektiver Wahr-
nehmung basieren und dass deshalb der Grundsatz der sachlichen Richtigkeit in
diesen Fillen zu modifizieren sei. Dieser diirfe sich nicht auf die Richtigkeit einer
Aussage, sondern allein auf deren Existenz beziehen. Erwigungsgrund Nr. 24 un-
terstreicht dies, indem er die Trennung zwischen Fakten und personlichen Ein-
schitzungen fiir geboten hilt. Das Konzept lehnt sich an die Empfehlung des Euro-
parats zum Profiling, Nr. R (87)15 an, zu den Risiken gilt das dort Angefiihrte.>®
So ldsst sich aus der Trennung auf das Risiko der Entkontextualisierung in Form
von Kontextdefiziten schlieen. Dies kann insbesondere in grenziiberschreitenden
Sachverhalten von grofer Bedeutung sein, wenn beispiclsweise Auslieferungsent-
scheidungen oder freiheitsentziechende MaBlnahmen auf tibermittelte Informationen
eines anderen Landes gestiitzt werden.

¢) Risikoprognosen im Rahmen der Zurateziehung

Der RL-Vorschlag enthdlt keine Regelungen zu Datenschutzfolgeabschitzungen.
Art. 26 bestimmt jedoch, dass in gewissen Féllen die Aufsichtsbehorde zu Rate zu
ziehen ist. Die Zurateziehung soll neben der Verarbeitung sensibler Daten gem.
Art. 8 auch in solchen Fillen erfolgen, die ,,wegen der Art der Verarbeitung, insbe-
sondere der Verarbeitung mit neuen Technologien, Mechanismen oder Verfahren,
andernfalls spezifische Risiken fiir die Grundrechte und Grundfreiheiten der be-
troffenen Personen, insbesondere fiir den Schutz ihrer personenbezogener Daten®

369 Siehe oben Teil 1, 11.C.
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schaffen. Eine Prizisierung der Risikofille erfolgt in dem RL-Vorschlag jedoch im
Gegensatz zur ,,Risikodogmatik® der GV-Vorschlige®”° nicht.

d) Kontrollsystematik im Bereich Datensicherheit

Von Relevanz sind sodann die Regelungen zur Datensicherheit im zweiten Ab-
schnitt des vierten Kapitels der Vorschldge. Neben der Ankniipfung des Schutz-
niveaus an die ,,von der Verarbeitung ausgehenden Risiken®, Art. 27 Abs. 2, ent-
hélt Abs. 3 einen Katalog von zehn Kontrollkonzepten, die der fiir die Verarbeitung
Verantwortliche nach einer Risikobewertung anzustreben hat. Darunter fallen die
Zugangskontrolle und die Datentrigerkontrolle, die sich gegen den Zutritt bzw. die
Kenntnisnahme oder Verdnderung von Daten durch Unbefugte richten. Die Varian-
te ¢) erstreckt dies neben den Datentragern auch auf Speicher (Speicherkontrolle),
wobei der Unterschied zwischen Datentrdger und Speicher nicht ersichtlich ist.
Variante d) richtet sich gegen die unbefugte Nutzung mit ,,Einrichtungen zur Da-
teniibertragung™ (Benutzerkontrolle). Die Varianten e) und f) betreffen ebenfalls
die Verhinderung unbefugten Zugriffs (Zugriffs- und Ubermittlungskontrolle).
Nach Variante g) ist sicherzustellen, dass nachtriaglich festgestellt werden kann,
welche Daten wann und von wem eingegeben worden sind. Die Varianten h)—i)
schiitzen die informationstechnischen Schutzgiiter der Verfiigbarkeit, Zuverldssig-
keit und Integritdt und sind damit nicht {iber das bereits oben hierzu Festgestellte
relevant.’”! Die Varianten a)-h) verdeutlichen hingegen unterschiedliche Aspekte
der unbefugten Nutzung von Daten und sind damit exemplarisch fiir das Risiko der
individuellen Verletzlichkeit bei missbrauchlicher Verwendung von Daten.

e) Exkurs: enforced accountability in den Vereinigten Staaten

Auffillig ist, dass die besonders naheliegenden Missbrauchsmdéglichkeiten aus
dem Umfeld der Datenverarbeiter nicht explizit angesprochen werden. So hitte es
sich beispielsweise angeboten, das in den USA zum Teil bereits praktizierte Kon-
zept der enforced accountability zu tibernehmen. Dieses Konzept basiert auf der
Moglichkeit, das Uberwachungs- und Kontrollpotenzial der neuen Technologien
zum Schutz der Betroffenen einzusetzen, indem es auf die Verarbeiter angewendet
wird. Es lédsst sich unter dem Motto ,,watch the watchers® zusammenfassen. Zentral
sind dabei die Zugriffsdokumentation und die Moglichkeit, bei Abweichungen von
vorher festgelegten legitimen Nutzungen Meldungen an Aufsichtsstellen oder die
jeweils betroffene Person zu senden bzw. den Verarbeitern besondere Erklarungs-
pflichten aufzuerlegen. Das Konzept wurde erstmals im US-Présidentschafts-
wahlkampf 2008 bekannt, als unberechtigte Zugriffe auf Meldedaten des Kandida-
ten Obama und eines Kritikers der Demokraten bereits kurz nach den Zugriffen

370 Siehe oben 111.G.2.d), e).
371 Vgl. bereits oben I11.C.2.b).
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aufgekldrt und den unbefugt nutzenden Beamten zugeordnet werden konnten.>’?
Der Katalog des Art. 27 und insbesondere die starke Begrenzung von Benachrich-
tigungspflichten durch den Verweis des Art. 29 Abs. 4 auf Art. 11 Abs. 4 RL-
Vorschlag bleibt dagegen weit hinter einem derartigen Konzept zuriick.

3. Zwischenergebnis

Die Regelungen des RL-Vorschlags sind im Vergleich zum GV-Vorschlag und
zu einer im November 2012 bekannt gewordenen Vorversion stark zugunsten der
Verarbeitungsinteressen eingeschrankt und werden hierfiir in der Literatur kriti-
siert.>” Ziel des RL-Vorschlags ist die Sicherstellung eines einheitlichen (grund-
rechtlichen) Schutzniveaus zur Verhinderung von Verarbeitungsbeschrankungen
im Bereich der polizeilichen und justiziellen Zusammenarbeit in Strafsachen.’’*
Die Regelungskonzeptionen iiberschneiden sich mit denen des GV-Vorschlags.
Riickschliisse auf Risikokonzeptionen sind deshalb nur begrenzt moglich. Eigen-
stindiger Regelungsgehalt ist die Unterscheidung verschiedener Kategorien von
Betroffenen. Hierin deuten sich die Risiken der Diskriminierung, Stigmatisierung
und individuellen Verletzlichkeit, aber auch der Gefdhrdung der Resozialisierung,
der Gefihrdung der Unschuldsvermutung und der Auslésung von Schamgefiihlen
an. Schamgefiihl und Resozialisierungshindernisse konnen dabei dem Spektrum
der Publizitdtsschidden zugeordnet werden. Die Aussagekraft des RL-Vorschlags ist
hier jedoch beschréinkt, da er zwar die Differenzierung einfiihrt, jedoch keinerlei
materielle Regelungen daran ankniipft.’’> Das Risiko des Kontextdefizits verdeut-
lichen die Regelungen zur Trennung von Fakten und personlichen Einschitzungen,
die an die Vorschlige des Europarats Nr. R (87)15 angelehnt sind.>’® Aus den Vor-
schriften zur Zurateziehung von Aufsichtsbehdrden lassen sich aufgrund der All-
gemeinheit der Regelungen keine Aussagen zu betroffenen Risiken treffen.’”” Im
Abschnitt zur Datensicherheit findet sich ein Katalog verschiedener Kontrollmali-
nahmen, die auf das Risiko der individuellen Verletzlichkeit durch missbrauchliche
Datennutzung bezogen sind. Daneben werden die informationstechnischen Schutz-
giiter der Verfiigbarkeit, Zuverldssigkeit und Integritit geschiitzt.’’® Das in den
USA teilweise umgesetzte Datenschutzkonzept der enforced accountability wird,
obwohl dies naheliegt, von dem RL-Vorschlag nicht aufgegriffen.’”’

372 Baker, in: Szoka/Marcus (Hrsg.), The Next Digital Decade, S. 501 ff.
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H. Zwischenergebnis

Die Analyse des Sekundirrechts hat damit die bereits zuvor identifizierten Risi-
ken von Uberwachungsdruck, Entkontextualisierung, Erhéhung der individuellen
Verletzlichkeit, Fremdbestimmung, Publizititsschdden durch Schamgefiihl sowie
Diskriminierungen bestitigt und konturiert.**" Dabei sind insbesondere die Risiken
durch soziale Netzwerke im Rahmen der Auseinandersetzung um die Bereichsaus-
nahme fiir rein persdnliche und familidre Datenverarbeitungen klarer hervorgetre-
ten. Sie bestehen — korrespondierend mit einem diesbeziiglichen Bericht der Daten-
schutzgruppe — u.a. in Identititsdiebstahl, finanziellen EinbuBlen, Nachteilen fiir
Geschifts- oder Erwerbsmoglichkeiten und Beeintrachtigungen der kdrperlichen
Unversehrtheit und sind damit Teil der Risikokategorie ,,Erhéhung individueller
Verletzlichkeit“.¥! Genau diese Kategorie fasst auch die Richtlinie 2002/58/EG
konkreter. Neben ,,Identitdtsdiebstahl” verwendet sie den Begriff ,,Identitétsbetrug™
und bezieht physische Schidigungen ein. Néher umschrieben werden zudem die
unterschiedlichen Moglichkeiten des Einsatzes von Spédhsoftware, die ebenfalls in
die Kategorie der Verletzlichkeit — genauer in die Variante der missbrauchlichen
Datennutzung durch Dritte — einzuordnen sind. Dariiber hinaus wird mit dem —
typischerweise intime Inhalte betreffenden — Einsatz von Spahsoftware auch auf
das Risiko von Publizititsschdden abgezielt. Die Richtlinie erginzt dieses Risiko
um die Varianten ,,erhebliche Demiitigungen® und ,,Rufschiden”.*? Dem Risiko
der Erhohung individueller Verletzlichkeit durch missbrauchliche Datennutzung
ordnet die Richtlinie das Schutzgut der Vertraulichkeit zu, welches zudem von ei-
ner Reihe in anderen Disziplinen anerkannten informationstechnischen Schutzgii-
tern abgegrenzt wurde.**> Im Rahmen der allgemeinen Regelungskonzeptionen
werden ferner einzelne Fallgruppen zu den Risiken von Uberwachungsdruck und
Publizitdtsschdden konkretisiert. Die Richtlinie betrifft daneben unerwiinschte Di-
rektwerbung, wobei noch zu kldren ist, ob dies ein eigenstindiges Risiko oder eine
bloBe Belistigung darstellt.”® Weitgehende Ubereinstimmung mit zuvor erdrterten
Risikokonzeptionen hat die Untersuchung des Rahmenbeschlusses 2008/977/J1
ergeben, wobei der Einsatz Privater im Rahmen der Strafverfolgung aufgegriffen
und das Risiko der Umgehung von Schutzstandards einbezogen wird.*s

Die Reformvorschldge zur Schaffung einer Datenschutzgrundverordnung gehen
zundchst von einer auf dem Verbrauchervertrauen basierenden Schutzgutkonzep-
tion aus, die an die Entsprechungen im APEC Privacy Framework erinnert.**® Da-
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bei wird jedoch die Einrdumung von Kontrolle als Mittel zur Schaffung von Ver-
trauen betont. Sodann erfolgt eine bemerkenswerte Anbindung der Schutzgutkon-
zeption an die Identitdtskonzeption, die in der neueren EGMR-Rechtsprechung
verwendet wird.**” Insgesamt basiert der Verordnungsentwurf damit auf einer dua-
listischen Schutzgutkonzeption (wirtschaftspolitische Zielsetzung und Grund-
rechtsschutz), die in der auf dem Vertrauensbegriff aufbauenden Schutzgutkonzep-
tion ihre beste Entsprechung findet. Unter den neuen Regelungskonzepten ldsst
sich das Recht auf Vergessen dem Risiko der Informationspermanenz zuordnen,
wobei eine Verjihrungskonzeption vorteilhafter wire.*®® Dem Recht auf Daten-
portabilitdt liegt dagegen das Risiko von Verstdfen gegen die Datenschutzcompli-
ance aufgrund von Marktmacht zugrunde. Es handelt sich hierbei um eine Rege-
lung, die auch im Wettbewerbsrecht verortet werden konnte. >

Das Schutzgut der Menschenwiirde konnte gut anhand des Abwehrrechts gegen
ausschlieBlich automatisierte Einzelentscheidungen, Art. 15 Abs. 1 RL 95/46/EG,
nachvollzogen werden. Dabei hat sich die Verantwortungsnegation als eigensténdi-
ges Risiko herauskristallisiert.*° Dieses Risiko greift auch der GV-Entwurf auf und
weitet die Regelungen hierzu aus. Insbesondere erfolgt eine begriffliche Verdnde-
rung, wonach es sich bei den Tatigkeiten um Profiling handelt. Damit wird an die
bestehenden Empfehlungen des Europarats angekniipft und die diesbeziiglichen
Risikokonzeptionen einbezogen.*”!

Die Meldepflichten im Rahmen des GV-Vorschlags und die Zurateziehung bei
dem RL-Vorschlag setzen ein Verstindnis einschldgiger Risiken voraus. Der GV-
Vorschlag bezieht sich dort auf die Kategorie der individuellen Verletzlichkeit und
verbindet damit Elemente, die bereits zuvor insbesondere im Rahmen der Richt-
linie 2002/58/EG beschrieben wurden. Die zur Auslosung der Meldepflicht erfor-
derliche Risikoprognose wird jedoch nicht ndher konkretisiert, dies soll durch dele-
gierte Rechtsakte der Kommission erfolgen. In der Literatur wird aufgrund dieses
unbefriedigenden Ergebnisses — systematisch zweifelhaft — auf entsprechende Re-
gelungen des BDSG verwiesen. Am stérksten ausgeprégt ist die Risiko-Begriff-
lichkeit im Rahmen der neu eingefiihrten Datenschutzfolgenabschitzung. Die Re-
gelungen sind dort offener fiir andere Risiken als dasjenige der individuellen
Verletzlichkeit. Gleichwohl bleiben die Formulierungen abstrakt und setzen ein
Vorverstdndnis fiir relevante Risiken voraus. Insgesamt belegt die vielfdltige Ver-
wendung der Risikobegrifflichkeiten die Notwendigkeit einer Kldrung, wie sie in
dieser Untersuchung vorgenommen wird.**?

37 Siehe oben IIL.F.2. zur Identititskonzeption in der EGMR-Rechtsprechung, siehe
oben Teil 1, IV.B.8.
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Der Vorschlag fiir eine Datenschutzrichtlinie fiir die Bereiche Polizei und Justiz
hat trotz der vielfach kritisierten Allgemeinheit und der starken Abschwichung im
Rahmen des Entwurfsprozesses auf verschiedene Risiken und Schutzgutkonzeptio-
nen verwiesen. So deutet das Konzept der Differenzierung nach Betroffenenkate-
gorien (Verddchtiger, Opfer, Informant) auf unterschiedliche Bedrohungslagen hin.
Die Riickschliisse bleiben jedoch von geringer Aussagekraft, da der Entwurf keine
materiellen Folgen an die Differenzierung kniipft.*** Ahnliche Riickschliisse wie
aus den Empfehlungen des Europarats zur polizeilichen Tétigkeit folgen sodann
aus der Abstufung hinsichtlich der Glaubwiirdigkeit von Informationen, der im
strafprozessualen Zusammenhang insbesondere bei grenziiberschreitendem Aus-
tausch aufgrund des Entkontextualisierungsrisikos besondere Bedeutung zu-
kommt.*** Unergiebig waren hingegen die Regelungen zur Zuratezichung von Auf-
sichtsbehdrden.”> Naher ausgestaltet und insbesondere an informationstechnische
MafBstibe angebunden wird dagegen das Risiko der individuellen Verletzlichkeit
im Rahmen der Systematik verschiedener Kontrollen zur Datensicherheit.*® Auf
die naheliegende Ubernahme des Konzepts der enforced accountability kommen
die Richtlinienvorschlige dagegen nicht.>*’

IV. Ergebnis

Die Analyse des Rechts der Europdischen Union hat Parallelen zu den im inter-
nationalrechtlichen Abschnitt identifizierten Risiken und Schutzgiitern aufgezeigt.
Hierzu ist etwa die Binnenmarktorientierung des Sekundérrechts zu nennen. Insbe-
sondere tiberschneiden sich jedoch die Risiken, wobei die europarechtlichen Quel-
len zu einer weiteren Konturierung beitragen konnten. Die Entscheidungen des
EuGH und die Schlussantridge zu Art. 8§ EU-GRC haben insbesondere anhand pri-
vater Datenverarbeitung die Risikokategorien Uberwachungsdruck, individuelle
Verletzlichkeit, Fehlerhaftigkeit der Daten, Publizitdtsschiden und Personlich-
keitsprofile aufgegriffen, wobei zum Teil eine problematische normgeprigte Aus-
legung des Schutzguts der Vertraulichkeitserwartung vorgenommen wurde.*®

Im Rahmen des Sekundérrechts wurde von der RL 95/46/EG das Risiko der
individuellen Verletzlichkeit durch Identitatsdiebstahl, finanzielle Einbullen, Nach-
teile bei Erwerbs- und Geschéftsmoglichkeiten sowie Beeintrichtigungen der kor-
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perlichen Unversehrtheit verdeutlicht. Weiterhin werden die Risiken des Uber-
wachungsdrucks, der Entkontextualisierung, Fremdbestimmung, Publizititsschiden
(insbesondere Auslosung von Schamgefiihl), Diskriminierungen und das Schutzgut
der Menschenwiirde aufgegriffen.’”” Der Richtlinie 2002/58/EG konnte dagegen
zur Klarlegung des Risikos der Verletzlichkeit des Einzelnen iiber den Einsatz von
Spdhsoftware herangezogen werden. Daneben wurde dort der Anschluss an infor-
mationstechnische Schutzgiiter (Verfiigbarkeit, Authentizitét, Integritdt und Ver-
traulichkeit) hergestellt. Zur nidheren Beschreibung des Risikos der individuellen
Verletzlichkeit wird neben dem Topos ,.Identitdtsdiebstahl* auch ,,Identitétsbetrug™
verwendet. Das Risiko von Publizitdtsschiden wird als erhebliche Demiitigung und
Rufschiddigung konkretisiert. Ebenfalls aufgegriffen werden Diskriminierungen
und Uberwachungsdruck.**

Der Rahmenbeschluss 2008/977/J1 weist auf das Risiko der Umgehung von
Schutzvorschriften beim Einsatz Privater bei polizeilicher Datenverarbeitung
hin.*' Der Vorschlag einer Grundverordnung greift das Schutzgut des Verbrau-
chervertrauens auf, {iber Vertrauenskonzeptionen kénnen auch wirtschaftliche Ri-
sikokonzeptionen einbezogen werden. Daneben wird insbesondere das Risiko der
Informationspermanenz im Rahmen des Rechts auf Vergessen aufgegriffen, wobei
die Datenportabilitdt eher auf wettbewerbsrechtliche Risiken verweist. Selektivi-
titsschdden werden ebenso angegangen wie Verantwortungsnegation, individuelle
Verletzlichkeit und Uberwachungsdruck. Im Rahmen der Datenschutzfolgenab-
schitzung wird explizit eine Risikoterminologie eingefiihrt, die jedoch nicht kon-
kretisiert wird.**> Der RL-Vorschlag richtet sich gegen Selektivititsschiden und
ermoglicht dadurch die Zuordnung der Topoi Beeintrachtigung von Resozialisie-
rung und Unschuldsvermutung zum Risiko der Publizitdtsschdden. Daneben wer-
den die Risiken Entkontextualisierung und individuelle Verletzlichkeit im Fall von
Datensicherheitsverletzungen aufgegriffen.**’
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Teil 3
Deutsches Recht

I. Uberblick
A. Thematische Eingrenzung einschligiger Grundrechte

Datenschutzrechtliche Gewahrleistungen konnen auf nationaler deutscher Ebene
an mehreren Grundrechtspositionen festgemacht werden. Zu nennen sind das
Fernmeldegeheimnis, Art. 10 Abs. 1 Var. 3 GG, der Schutz der Wohnung, Art. 13
Abs. 1 GG, sowie das Grundrecht auf Schutz der Personlichkeit,! Art.2 Abs. 1
.V.m. Art. 1 Abs. 1 GG, das in weitere, sogleich zu besprechende Einzelverbiir-
gungen ausdifferenziert ist. Bevor mit der Analyse der Risikokonzeptionen und
Schutzgiiter in Literatur und Rechtsprechung begonnen werden kann, miissen diese
einschldgigen Grundrechtsgarantien hinsichtlich ihrer Konkurrenzen ndher einge-
grenzt werden.

Das Fernmeldegeheimnis des Art. 10 Abs. 1 Var. 3 GG schiitzt die unkérperliche
Ubermittlung von Informationen an individuelle Empfinger mithilfe des Tele-
kommunikationsverkehrs. Dabei werden beliebige elektromagnetische und andere
unkérperliche Formen der Ubermittlung erfasst. Insbesondere erstreckt sich der
Schutzbereich auf Internet und E-Mail.? Der Schutz bezieht sich jedoch nur auf den
Ubermittlungsvorgang und endet mit dessen Abschluss. Nur insoweit besteht die
spezifische Gefahr der rdumlich distanzierten Kommunikation, die im Einsatz eines
Dritten beim Ubermittlungsvorgang liegt. Die im Herrschaftsbereich eines Kom-
munikationsteilnehmers verbleibenden Daten sind deshalb nicht vom Fernmelde-
geheimnis geschiitzt. Der Teilnehmer ist nach diesem Versténdnis darauf verwie-
sen, dort eigene Vorkehrungen gegen ungewollten Datenzugriff zu treffen.

Nicht von Art. 10 Abs. 1 Var. 3 GG geschiitzt ist zudem das Vertrauen der Kom-
munikationspartner zueinander. Risiken, die nicht in der Einschaltung eines Dritten
bei der Ubermittlung liegen, sondern im Kommunikationspartner begriindet sind,
fallen deshalb nicht in den Schutzbereich.* Erfasst werden hingegen neben dem

! Diese Bezeichnung wird in Abgrenzung vom zivilrechtlichen Allgemeinen Persén-
lichkeitsrecht vorgeschlagen, vgl. Bdcker, in: Rensen/Brink (Hrsg.), Linien der Recht-
sprechung, Fn. 7.

2 Jarass/Pieroth, Grundgesetz, Art. 10 Rn. 5.

3 BVerfGE 115, 166 (184).

4 BVerfG Beschluss vom 9.10.2002, 1 BvR 1611/96, 805/98 (Mithoreinrichtung) =
BVerfGE 106, 28 (37).
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Kommunikationsinhalt auch die Kommunikationsumstinde.® Hierunter fallt, ,,ob,
wann und wie oft zwischen Personen oder Endeinrichtungen Telekommunikations-
verkehr stattgefunden hat oder dieser versucht wurde*.® Als problematisch hat sich
in diesem Zusammenhang die Einordnung von IP-Adressen herausgestellt. Aus-
gangspunkt des BVerfG ist die Feststellung, dass eine bloe Zuordnung einer
Nummer zu einem Anschlussinhaber die Vertraulichkeit des konkreten Kommuni-
kationsvorgangs unberiihrt ldsst, ein Eingriff in Art. 10 Abs. 1 GG in diesen Féllen
nicht vorliege.” Lediglich die ,,identifizierende Zuordnung“ dynamischer, also dem
Teilnehmer nicht dauerhaft zugeordneter IP-Adressen wird am MaBstab des Art. 10
Abs. 1 GG gemessen, da das Gericht dort eine besondere Néhe zu konkreten Tele-
kommunikationsvorgingen erkennt.® Entscheidend sei, dass die Telekommunika-
tionsunternehmen zur Identifizierung der dynamischen Adressen ,,in einem Zwi-
schenschritt die entsprechenden Verbindungsdaten ihrer Kunden sichten miissen®.’
Dieser Zugriff auf die Telekommunikationsverbindungen falle unter das Telekom-
munikationsgeheimnis, unabhingig von der Grundlage, auf der die Diensteanbieter
agieren (vertraglich oder gesetzlich), eine Verpflichtung zum Riickgriff auf diese
Daten begriinde den Eingriff in Art. 10 Abs. 1 GG."°

Art. 13 Abs. 1 GG lasst sich als Ergidnzung dieses Schutzbereichszuschnitts von
Art. 10 Abs. 1 GG verstehen, der die im Herrschaftsbereich des Kommunikations-
teilnehmers verbleibenden Daten ausnimmt. Die Garantie der Unverletzlichkeit der
Wohnung schiitzt die Privatheit als ,,raumliche Sphére” der Entfaltung des Privat-
lebens. Unter den Begrift ,,Wohnung® fallen alle Rdume, die der allgemeinen Zu-
ginglichkeit durch rdumliche Abschirmung entzogen sind und zur Stétte privaten
Lebens und Wirkens gemacht wurden.!! Art. 13 Abs. 1 GG schiitzt auch Mafnah-
men, durch die sich staatliche Stellen mit besonderen Hilfsmitteln Einblick in die
Vorgénge innerhalb einer Wohnung verschaffen, soweit diese Vorginge der natiir-
lichen Wahrnehmung von auflen entzogen sind. Erfasst werden damit insbesondere
technische Uberwachungsmafnahmen.'? Auch dieser Schutz bleibt jedoch in seiner
rdumlichen Bezogenheit auf den Begriff der Wohnung fragmentarisch.

Das Potenzial fiir einen umfassenderen Schutz bietet das bereits oben angespro-
chene'® Grundrecht auf informationelle Selbstbestimmung, das in der Volkszih-
lungsentscheidung des BVerfG als Einzelverbiirgung des Grundrechts auf Schutz

5 BVerfGE 115, 166 (183).

¢ Epping/Hillgruber-Baldus, Art. 10 Rn. 8.

7 BVerfGE 130, 151 (180 f.).

8 Ebd., (181).

° Ebd.

10 Ebd., (181 f.).

1" Jarass/Pieroth, Grundgesetz, Art. 13 Rn. 1, 4.
12 BVerfGE 120, 274 (310).

13 Siehe oben Einleitung, I.
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der Personlichkeit, Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG entwickelt wurde.'* Das
Grundrecht auf Schutz der Personlichkeit war zu Beginn der maf3geblichen Rechts-
entwicklung der geeignete Ankniipfungspunkt fiir die Implementierung des Daten-
schutzes, da es auf Elemente abzielt, die nicht bereits Gegenstand spezieller Frei-
heitsverbiirgungen sind, diesen jedoch in ihrer konstituierenden Bedeutung fiir die
Persénlichkeit des Menschen nicht nachstehen.'® Durch die vom BVerfG betonte
Entwicklungsoffenheit ist es in der Lage, aktuelle Entwicklungen und neuartige
Risiken aufzugreifen.'® Der grundrechtliche Schutz der informationellen Selbst-
bestimmung ist in diesem Zusammenhang zu verstehen. Er garantiert dem Einzel-
nen die Befugnis, selbst iiber Preisgabe und Verwendung personlicher Daten zu
bestimmen. Er garantiert ferner die ,,aus dem Gedanken der Selbstbestimmung™
folgende Entscheidungshoheit iiber die Offenbarung persénlicher Lebenssach-
verhalte.!” Der Schutz ist dabei weder auf automatische Datenverarbeitung noch
auf Daten mit Bezug zu Privat- oder Intimsphire beschrinkt.'® Diese sich an der
Auffangfunktion des Art. 2 Abs. 1 GG' orientierende Konzeption ist Anlass fiir
fortdauernde Kritik an der ,,Konturlosigkeit*” und Ausuferung der Verbiirgung.?'
Die vielfdltigen Vorschldge zur Begrenzung und Prézisierung sind kaum mehr
iiberschaubar.”? Die Ausdifferenzierung des Grundrechts auf Schutz der Person-
lichkeit in zahlreiche Einzelverbiirgungen schafft dariiber hinaus das Problem, de-
ren Verhiltnis zueinander zu bestimmen. Die Einzelverbiirgungen {iberschneiden
sich dabei teilweise. Hierzu gehoren insbesondere die Grundrechte auf Schutz des
eigenen Bildes, des eigenen Wortes, der Privatsphére in rdumlicher und thema-
tischer Hinsicht sowie das neue Grundrecht auf Vertraulichkeit und Integritét in-
formationstechnischer Systeme.?

Die Abgrenzung des Grundrechts auf Schutz der Personlichkeit zu Art. 10 Abs. 1
GG und Art. 13 Abs. 1 GG ldsst sich im Wege der Spezialitit relativ einfach durch-
fithren: 2* So ist Art. 10 Abs. 1 GG beispielsweise dann gegeniiber dem Recht auf
informationelle Selbstbestimmung spezieller, wenn Telefonverbindungsdaten an
Strafverfolgungsbehdrden weitergegeben werden. Art. 13 Abs. 1 GG ist grundsétz-

4 BVerfGE 65, 1 (43).

15 Maunz/Diirig-Di Fabio, Art. 2 Rn. 127.

16 Ebd. Rn. 147.

7 BVerfGE 65, 1 (42 f.).

18 Jarass/Pieroth, Grundgesetz, Art. 2 Rn. 42 {.
19 BVerfGE 6, 32 (36).

20 Ladeur, DOV 2009, 45 sowie 49 m.w.N.

21 Albers, Informationelle Selbstbestimmung, S.280. Zur Kritik im Einzelnen ebd.,
S. 174 ff. sowie die Nachweise bei Bull, Informationelle Selbstbestimmung, S. 16, Fn. 24.

22 Vgl. etwa die Zusammenstellung bei Rogall, Informationseingriff, S. 49 ff.

23 Hoffmann-Riem, in: ders. (Hrsg.), Offene Rechtswissenschaft, S. 539. Eingehend und
weiter differenzierend Maunz/Diirig-Di Fabio, Art. 2 D.

24 Zum Ganzen Frenz, DVBI. 2009, 333 (338 f.).
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lich spezieller, soweit die Daten aus der Wohnung erhoben werden. Eine Ausnah-
me hiervon besteht jedoch, wenn eine nur partielle Uberschneidung des Grund-
rechts auf informationelle Selbstbestimmung mit einem spezielleren Freiheitsrecht
vorliegt bzw. wo sich ein eigenstdndiger Freiheitsbereich mit festen Konturen her-
ausgebildet hat. Dies soll etwa der Fall sein, wenn eine Wohnungsdurchsuchung
zur Erlangung von auf Endgerdten gespeicherten Telekommunikationsverbin-
dungsdaten durchgefiihrt wird. In diesem Fall gehe es nicht nur um die Uberwin-
dung der rdumlichen Grenzen, vielmehr sei der Schutzgehalt der Daten von eini-
gem (eigenstindigem) Gewicht.”> So wird dann auch in der Entscheidung des
BVerfG zur Durchsuchung einer Richterwohnung (Bargatzky-Entscheidung)®® auf
diese Ergidnzungsfunktion des Grundrechts auf informationelle Selbstbestimmung
verwiesen.”’

Schwieriger gestaltet sich dagegen die Abgrenzung der Einzelverbiirgungen des
Art. 2 Abs. 1 GG untereinander. Ein Weg, das Verhiltnis zwischen Grundrecht auf
informationelle Selbstbestimmung und Grundrecht auf Vertraulichkeit und Integri-
tdt informationstechnischer Systeme (IT-Grundrecht) zu bestimmen, verdeutlicht
das Urteil des BVerfG zur Online-Durchsuchung vom 27.2.2008.%% Hiernach soll
das Grundrecht auf informationelle Selbstbestimmung fiir den Zugriff auf einzelne
Kommunikationsvorgéinge oder gespeicherte Daten heranzuziehen sein, wahrend
das IT-Grundrecht den Gesamtzugriff auf das System — die ,Infiltration* — er-
fasst.?* Auch diese Anbindung des Schutzes an das System als solches soll nur in-
soweit erfolgen, als das System personenbezogene Daten des Betroffenen in einem
Umfang und einer Vielfalt enthalten kann, die im Zugriffsfall einen Einblick in
wesentliche Teile der Lebensgestaltung einer Person bzw. ein aussagekriftiges Bild
der Personlichkeit ermdglichen. Am Grundrecht auf informationelle Selbstbestim-
mung sollen dagegen auch Zugriffe auf Systeme gemessen werden, soweit diese
lediglich Daten mit punktuellem Bezug zu einem bestimmten Lebensbereich ent-
halten. Als Beispiel hierfiir gibt das BVerfG eine vernetzte elektronische Steue-
rungsanlage der Haustechnik an.*® Beispielhaft fiir die andere Kategorie von Sys-
temen, die ein aussagekriftiges Bild der Personlichkeit ermoglichen, sind soziale
Netzwerke.*! Das IT-Grundrecht verbindet damit die riumliche Schutzbereichs-
konzeption des Art. 13 Abs. 1 GG mit der inhaltlichen Dimension des Grundrechts
auf informationelle Selbstbestimmung. So verstanden ist das IT-Grundrecht ein
Schutz des ,,virtuellen Hauses* des modernen Menschen. Freilich liegt nach mo-

2 Ebd.
2 BVerfG Urteil vom 2.3.2006, 2 BVR 2099/04 (Bargatzky) = BVerfGE 115, 166.
27 BVerfGE 115, 166 (188).

28 Urteil vom 27.2.2008, 1 BvR 370, 595/07 (Online-Durchsuchung) = BVerfGE 120,
274.

29 Zu diesem Risiko siehe unten II.B.15. und 16.
30 BVerfGE 120, 274 (313 f.).
31 Drackert, eucrim 2011, 122 (124, 126).
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mentanem Stand der Technikentwicklung noch keine gleiche Angewiesenheit zwi-
schen realer und virtueller Wohnung vor,*? mit zunehmender Bedeutung informa-
tionstechnischer Systeme fiir das tdgliche Leben verliert dieser Unterschied jedoch
an Relevanz. Das Verhiltnis der tibrigen Einzelverbiirgungen des Art. 2 Abs. 1 GG
zueinander ldsst sich dagegen nur im Einzelfall bestimmen, oftmals {iberschneiden
sich die Verbiirgungen auch.*

B. Funktionale Eingrenzung nach Wirkmodus der Grundrechte

Die Entwicklungsoffenheit des Grundrechts auf Schutz der Personlichkeit, Art. 2
Abs. 1 GG, ermdglicht die Ausdehnung des Schutzes auf Risiken, die aus neuen
Techniken wie beispielsweise den sozialen Netzwerken® resultieren. Allein diese
Offnung des Schutzbereichs fiir neue Verarbeitungstechniken wiirde jedoch der
spezifischen Charakteristik heutiger Datenverarbeitung zumindest dann nicht ge-
recht, wenn der Grundrechtsschutz allein klassisch als Abwehr staatlicher Eingriffe
verstanden wiirde. Risiken durch private Datenverarbeitung konnten dann von
vornherein nicht angemessen aufgegriffen werden. Bereits die Analyse der Recht-
sprechung des EuGH und des européischen Sekundérrechts haben darauf hingewie-
sen, dass ein spezifisch datenschutzrechtliches Risiko jedoch gerade aus der massiv
angestiegenen Datenverarbeitung durch Private resultiert.>* Dieses Risiko kann
nicht nur aus der privaten Datenverarbeitung selbst folgen, sondern potenziert und
wandelt sich durch den jederzeit moglichen Zugriff staatlicher Stellen auf die pri-
vaten Datenbestéinde.>® Sofern der Datenschutz konsequent als Vorfeldschutz ver-
standen wird,”” liegt die Ausdehnung des Schutzes auf diese Risiken nahe. Die hie-
raus resultierenden Probleme betreffen die allgemeinen Grundrechtslehren und
wurden in letzter Zeit insbesondere von Hoffmann-Riem und Masing aufgegriffen.
Dieser Diskurs ist fiir die vorliegende Untersuchung relevant, da er zeigt, wie iiber
allgemeine Grundrechtslehren eine Verschiebung der verfassungsrechtlichen Risi-
koperzeption vorgenommen wird. So fiihrt Hoffinann-Riem aus, dass die Gefahren
durch Private unter heutigen Rahmenbedingungen die von Triagern der Staatsge-
walt versursachbaren Gefahrdungen iibersteigen konnen. Dem Staat komme auf-
grund der zunehmend privaten Informationsinfrastruktur eine Privatisierungsfol-
genverantwortung zu. Gegebenenfalls konne diese die Form einer grundrechtlichen

2 Vgl. BVerfGE 113, 348 (391).

3 Maunz/Diirig-Di Fabio, Art. 2 Abs. 1 Rn. 148. Fiir eine Bestimmung des Verhilt-
nisses der Einzelverbiirgungen nach Maligabe einer Selbstdarstellungskonzeption siche
Britz, Selbstdarstellung, S. 65 ff.

34 Drackert, eucrim 2011, 122 ff.
35 Vgl. oben Teil 2, I1.B.2.¢).
36 Vgl. oben Teil 2, 11.B.2.d).
37 Duttge, JZ 1996, 558 (560 f.).
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Schutzpflicht annehmen, zumindest fithre sie jedoch zu einem Ausgestaltungs-
auftrag flir den Bereich der Kommunikationsinfrastruktur. Die derzeitige Asym-
metrie von privatem und 6ffentlichem Datenschutz entspreche nicht dem objektiv-
rechtlichen Gehalt der Grundrechtsnormen.*® Tm Anschluss spricht sich Hoffinann-
Riem nach einem Vergleich mit hinnehmbaren Risiken in anderen gesellschaft-
lichen Bereichen (Rauchen, Alkoholkonsum, Jugendschutz) fiir eine Neujustierung
des Datenschutzes aus und schliefit dabei eine Beschriankung gesetzlicher Schutz-
mafinahmen im Zuge der Herstellung praktischer Konkordanz und der Angleichung
des Schutzniveaus im privaten und staatlichen Bereich nicht aus.*® Das Grundrecht
auf informationelle Selbstbestimmung wandele sich von einem Abwehrrecht gegen
staatliche Eingriffe zu einem Element der Sicherung einer mehrdimensionalen und
mehrpoligen kommunikativen Entfaltung in der Informationsgesellschaft.*’

Auch Masing sieht den privaten Datenschutz durch Schutzpflichten und mittel-
bare Drittwirkung zunehmend gegeniiber dem Datenschutz in Staat-Biirger-
Konstellationen in den Vordergrund treten: Im Verhiltnis zwischen Privaten wir-
ken die Grundrechte nur mittelbar und als objektive Prinzipien, dieser Wirkmodus
verpflichte den Staat lediglich zu einem Ausgleich zwischen den gleichermaf3en
berechtigten Freiheitssphéren der Biirger. Es gehe nicht um die Minimierung von
Eingriffen, sondern um das Abfangen derjenigen Ungleichgewichte, die der Ver-
wirklichung der Leitideen der Grundrechte auf der Ebene der Gleichheit zwischen
Privaten entgegenstehen.*' Masing spricht sich sodann fiir einen Perspektiven-
wechsel aus: Bei privater Datenverarbeitung sei nicht erst die Erlaubnis zur Verar-
beitung rechtfertigungsbediirftig, sondern primér deren Einschrinkung. Im Gegen-
satz zu den Regelungen im staatlichen Bereich miissten deshalb moglichst weite
Gestaltungsrdume offengehalten werden. Die privaten Datenverarbeitungsregelun-
gen seien keine gesetzlichen Eingriffsgrundlagen und kénnten nicht den gleichen
Bestimmtheitsanforderungen unterliegen. Auch konne die Zweckbindung nicht
ohne Weiteres auf Private iibertragen werden. Zudem sei es irrefithrend, dort von
einem Verbot mit Erlaubnisvorbehalt zu sprechen.*” Stattdessen komme der Ein-
willigung eine zentrale Rolle zu, sie diirfe jedoch nicht als absolute Verfligungsbe-
fugnis konstruiert werden. Der Datenschutz zwischen Privaten sei ein Ausgestal-
tungsauftrag an den Gesetzgeber, genau wie das iibrige Zivilrecht. Hier konne
jedoch auch eine mittelbare Grundrechtswirkung zu strengen Anforderungen an
den Gesetzgeber fiihren. Erforderlich seien eine rechtlich differenzierte Absiche-
rung von Vertraulichkeitserwartungen sowie die Chance auf Vergessen.** Hier wird

3 Hoffmann-Riem, A6R 123 (1998), 514 (524 f)).
% Ebd., (528 f., 539).

4 Ebd., (538 £)).

41 Masing, NJW 2012, 2305 (2306).

2 Ebd., (2307).

43 Ebd., (2307 f)).
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das Risiko privater Datenverarbeitungen relativiert und das datenschutzrechtliche
Prinzip des grundsétzlichen Verbots von Datenverarbeitungen fiir den privaten Be-
reich hinterfragt.

Die beiden dargestellten Literaturstimmen verdeutlichen, dass bei der Auswer-
tung der Rechtsprechung in Bezug auf Risikokonzeptionen und Schutzgiiter das
Augenmerk auch auf die funktionale Ebene zu legen ist, da sich auch an dieser
»Stellschraube die Perzeption insbesondere der Risiken durch private Datenverar-
beitungen niederschlagen kann und kiinftig stirker auswirken wird.

C. Zwischenbetrachtung: Analyse nach Konzeptionen

Fiir den Fortgang der Untersuchung sind damit die einschldgigen Grundrechts-
garantien thematisch und funktional eingegrenzt. Die bereits angeklungene starke
Befassung der Rechtslehre mit dem verfassungsrechtlichen Datenschutz und insbe-
sondere mit dem Grundrecht auf informationelle Selbstbestimmung rechtfertigt
eine eigenstindige Analyse der wichtigsten Konzeptionen der Literatur, die im An-
schluss an die Priifung der Rechtsprechung des BVerfG vorgenommen wird. Die
Literaturkonzeptionen kdnnen trotz eines moglichen ,rechtspolitischen Gehalts®
Riickschliisse auf hier interessierende Risikokonzeptionen und Schutzgiiter vermit-
teln, da fiir die Auswahl des einbezogenen Schrifttums der enge Bezug und die
Anbindung der Konzeption an das geltende Datenschutzrecht maBgeblich waren.**

Die Rechtsprechung wird entsprechend der oben vorgenommenen thematisch-
funktionalen Eingrenzung historisch-zusammenfassend analysiert, um die Entwick-
lungslinien nachzuzeichnen und damit insbesondere den kontinuierlichen Wandel
der Schutzgiiter und aufgegriffenen Risiken angemessen einzubezichen. Bereits
dieser Untersuchungsaufbau ldsst eine Anlehnung an Ehmanns naheliegende An-
nahme aufscheinen, wonach sich die Rechtsprechung zur informationellen Selbst-
bestimmung als zunehmende ,.Entkorperlichung™ des Schutzguts darstellt, die
jedoch bei steigender Bedeutung der Privatrechtswirkung in Ermangelung der ob-
jektiven Manifestation einschldgiger privater Willensbetdtigungen an ihre Grenzen
stoBt.* Die mit dem IT-Grundrecht vorgenommene Riickbindung an das raumlich
verstandene informationstechnische System konnte insoweit auf eine Riickkehr zur
~gegenstindlichen Verkorperung*® des Schutzguts hinweisen.*’ Freilich wiirde
damit die seit den Anfangen der Datenschutzdiskussion von einem Teil der Litera-
tur angestrebte Abkehr von der ,,Sphéarentheorie® relativiert.*®

4 Naher zu Forschungszielen und Methode oben Einleitung IIT. und IV.
4 Vgl. Ehmann, AcP 188 (1988), 306 ff.
46 Ehmann bezieht diese freilich auf die geschiitzte Willensmacht, vgl. ebd., 306.

47 Befurwortet wird eine Riickkehr zu Sphirenkonzeptionen insbesondere durch
Bockenforde, JZ. 2008, 938 f.

48 Zu dieser Abkehr vgl. Simitis-Simitis, § 1 Rn. 35 ff.
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Der kontinuitdren Konzeption der Rechtsprechung stehen die Ansétze der Litera-
tur gegeniiber. Hiervon werden exemplarisch fiinf besonders bedeutsame Ansétze
herausgegriffen und néher untersucht.** Die Analyse wird abgeschlossen mit weite-
ren Konzeptionen der Literatur, die nicht in gleichem Mafle umfassend wie die
vorgenannten sind, sondern eher punktuelle Aspekte betreffen.” Die uniiberschau-
bare Vielfalt der Einzelansichten zu Datenschutzfragen seit den 1970er-Jahren lasst
sich im Rahmen dieser Untersuchung nicht erschopfend behandeln, sodass eine
selektive Eingrenzung auf wichtige Ansichten notwendig war, was insbesondere
deshalb vertretbar ist, weil die neueren Literaturkonzeptionen die élteren Auffas-
sungen wiirdigen und teilweise auf ihnen aufbauen bzw. sie einbezichen.

II. Rechtsprechung des BVerfG
A. Uberblick

Zur besseren Einordnung der folgenden Analyse nach Risiken und Schutzgiitern
sind zundchst Kontext und Vorbedingungen der untersuchten Entscheidungen und
die verfassungsgerichtliche Priifungsabfolge beim Recht auf informationelle
Selbstbestimmung iiberblickartig darzustellen.

1. Kontext der kontinuitiren Konzeption

Die hohe Aussagekraft der Rechtsprechung des BVerfG zu datenschutzrecht-
lichen Risikokonzeptionen und Schutzgiitern speist sich aus drei Entwicklungen,
die auch dariiber hinaus mafgeblich fiir die iiberragende Bedeutung der Grund-
rechtsjudikatur in Deutschland sind. Dies ist zundchst der von Dieter Grimm als
»wichtigster Markstein“ grundrechtlicher Rechtsprechung bezeichnete Verhaltnis-
méiﬁigkeitsgrundsatz.5 ! Diese aus dem Rechtsstaatsprinzip und dem ,,Wesen der
Grundrechte selbst” abgeleitete Rechtsfigur verlangt als ,,Ausdruck des allgemei-
nen Freiheitsanspruchs des Biirgers gegeniiber dem Staat®, dass Grundrechte ,,nur
so weit beschriankt werden diirfen, als es zum Schutze 6ffentlicher Interessen uner-
lasslich ist“.>*> Die Herausbildung des aus den vier Teilgeboten legitimer Zweck,
Geeignetheit, Erforderlichkeit und VerhdltnismaBigkeit im engeren Sinne (bzw.
Angemessenheit) aufgebauten VerhdltnismaBigkeitsgrundsatzes setzte 1954 ein
und triigt mittlerweile die Hauptlast des Grundrechtsschutzes.” Wie die nachfol-

4 Siche unten I11.A.—E.

30" Siehe unten IILF.

SU Grimm, Verfassung 1L, S. 186.

52 BVerfGE 19, 342 (348 f.); Jarass/Pieroth, Grundgesetz, Art. 20 Rn. 80.
3 Grimm, Verfassung 11, S. 186.
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gende Analyse zeigt, finden sich die malgeblichen Risikokonzeptionen und
Schutzgiiter neben der Stufe des Schutzbereichs®* vor allem auf der Ebene der Ver-
héltnisméBigkeit im engeren Sinne. Die dort vorzunechmende Abwégung erfordert
in erster Linie eine Beurteilung der Eingriffsschwere,”® bei der in verschiedenen
datenschutzrechtlichen Entscheidungen etwa Intensititskriterien®® entwickelt wur-
den, welche die Identifikation von Risikokonzeptionen ermoglichen.

Die zweite Entwicklung liegt in der im Elfes-Urteil®’ vorgenommenen Auswei-
tung des punktuellen Grundrechtsschutzes zur Liickenlosigkeit, indem Art. 2
Abs. 1 GG als ,,Auffanggrundrecht” gedeutet wurde.’® Hierin liegt eine der Vorbe-
dingungen der Offnung des Grundrechtsschutzes fiir neue Gefihrdungslagen, die
ebenfalls iiber Art. 2 Abs. 1 GG erfolgt ist und im Volkszihlungsurteil®® seine
wirkkréftigste Bestdtigung fiir den Fall des Datenschutzes fand. Die damit eintre-
tende ,,informationsrechtliche Wende“® fiihrte dazu, dass zahlreiche informations-
bezogene polizeiliche Mallnahmen nicht mehr als schlichtes Verwaltungshandeln
angesehen wurden und deshalb die allgemeinen Aufgabenzuweisungen und Gene-
ralerméchtigungen keine tauglichen Eingriffsgrundlagen mehr darstellten.®’ Auch
das Strafprozessrecht wurde durch die Vorgaben des Volkszdhlungsgesetzes stark
geprigt — zahlreiche der nach den Terroranschldgen vom 11.9.2001 eingefiihrten
strafprozessualen UberwachungsmaBnahmen wurden am Recht auf informationelle
Selbstbestimmung gemessen.®* Es sind vor allem diese Entscheidungen, welche
den Ausgangspunkt fiir die folgende Analyse bilden und welche die zu unter-
suchenden Risikokonzeptionen und Schutzgiiter ndher ausgestalten.

Die dritte Entwicklung reicht ebenfalls bereits auf das Jahr 1958 zuriick und ist
in der Anerkennung einer objektiven Dimension der Grundrechte in der Liith-
Entscheidung zu sehen.® Die hiervon ausgehende Wirkung der Grundrechte auf
die Anwendung des gesamten einfachen Rechts, insbesondere des Zivilrechts, war

54 Eine Ubernahme der in der Literatur teilweise vorgenommenen Unterscheidung zwi-
schen Schutzbereich und Gewéhrleistungsgehalt ist fiir die Forschungsziele dieser Unter-
suchung nicht nétig, im Zweifel wird von dem weiteren Verstindnis ausgegangen. Zur
Unterscheidung vgl. Jarass/Pieroth, Grundgesetz, Vorb. Vor Art. 1 Rn. 21.

35 Niher zu diesem Teilgebot ebd., Art. 20 Rn. 86, 86a.

36 Siehe unten 11.B.9.a).

57 BVerfG, Urteil vom 16.1.1957, 1 BvR 253/56 (Elfes) = BVerfGE 6, 32.
8 Grimm, Verfassung 11, S. 186.

59 BVerfG, Beschluss vom 15.12.1983, 1 BvR 209, 269, 362, 420, 440, 484/83 (Volks-
zdhlung) = BVerfGE 65, 1.

¢ Einen dhnlichen Begriff verwendet Amelung, allerdings erst fiir die Entscheidung
zum zweiten G-10-Gesetz, vgl. Amelung, ZStW 123 (2011), 595 (602).

o Menzel/Miiller-Terpitz (Hrsg.), Verfassungsrechtsprechung, S. 370 f.
2 Ebd., S. 371.
63 BVerfG Urteil vom 15.1.1958, 1 BvR 400/51 (Liith) = BVerfGE 7, 198.
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Grundlage fiir die in der ersten Abtreibungsentscheidung von 1975% erfolgte Er-
ginzung der grundrechtlichen Handlungsschranken um staatliche Handlungspflich-
ten im Fall der Bedrohung verfassungsrechtlich geschiitzter Freiheiten von Drit-
ten.® Im Rahmen der oben vorgenommenen funktionalen Eingrenzung wurde
bereits festgestellt, dass diese Drittkonstellation im Hinblick auf datenschutzrecht-
liche Risiken wegen der Bedeutung privater Kommunikationsdienste im Internet
eine besondere Rolle einnimmt.

Die drei beschriebenen Entwicklungen bilden auf einer iibergeordneten Ebene
die Vorbedingung und den Kontext fiir die Entwicklung des verfassungsrechtlichen
Datenschutzes durch das BVerfG. Im Folgenden ist zur besseren Einordnung der
sich anschlieBenden Analyse von Risiken und Schutzgiitern ein auch fiir die ande-
ren einschligigen Grundrechte exemplarischer Uberblick iiber die Schutzbereichs-
und Eingriffsdogmatik des Rechts auf informationelle Selbstbestimmung zu geben.

2. Priifungsabfolge Recht auf informationelle Selbstbestimmung

Kernelement des vom Verfassungsgericht als Befugnis zur Selbstbestimmung®’
umschriebenen Schutzbereichs des Rechts auf informationelle Selbstbestimmung
ist ein relativ abstraktes und dadurch weitreichendes ,,abwehrrechtlich geschiitztes
individuelles Entscheidungsrecht“.®® Der Schutzbereich setzt dabei lediglich den
Personenbezug bzw. die Personenbeziehbarkeit der Daten voraus und erstreckt sich
sachlich von der Preisgabe bis zu Verwendung der Daten, wobei die Reichweite
prozess- und verarbeitungsorientiert bestimmt wird:* Grundsitzlich wird jeder
Verarbeitungsschritt — wie beispielsweise Speicherung, Verdnderung, Nutzung
oder Ubermittlung — als Eingriff angesehen, wobei sich diese Konzeption nicht auf
derart klare Phasen beschrinkt, sondern angesichts der ,,nicht-linearen, vernetzten
und vielschichtigen Prozesse* der Datenverarbeitung jeweils eigenstéindig heraus-
kristallisiert werden muss, ob ein Eingriff vorliegt. Ein solcher kann beispielsweise
auch in einem Abgleich mit Suchbegriffen oder einer Relevanzpriifung liegen’
oder aber aufgrund technisch spurenloser Aussonderung unmittelbar nach der Er-
fassung abzulehnen sein.”' Die daraus resultierende Ablosung vom traditionellen

%4 BVerfG Urteil vom 25.2.1975, 1 BvF 1, 2, 3, 4, 5, 6/74 (Schwangerschaftsabbruch 1) =
BVerfGE 39, 1.

% Grimm, Verfassung IL, S. 186.
% Siche oben 1.B.
¢7 BVerfGE 65, 1 (42 f.).

8 Albers, in: Hoffmann-Riem/Schmidt-ABmann/VoBkuhle (Hrsg.), Grundlagen II,
S. 139.

0 Zum Ganzen ebd., S. 139-141.
70 BVerfGE 100, 313 (366 f.).
71 BVerfGE 120, 378 (399); ndher dazu unten I1.B.8.
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Eingriffsverstindnis dient der Abstimmung auf die Schutzbereichsbeschreibung.”
Der so umschriebene abwehrrechtliche Gehalt wird flankiert durch Verpflichtungen
zu organisations-, verfahrens- und technikbezogenen Schutzvorkehrungen und
Kenntnisrechten der Betroffenen.”” Aufgrund dieser auf einzelne Verarbeitungs-
schritte abgestimmten Eingriffskonzeption kniipft auch das Erfordernis von gesetz-
lichen Erméchtigungsgrundlagen an einzelne Verarbeitungsschritte an: Diese sind
fiir jeden Verarbeitungsschritt erforderlich, Aufgaben- und Befugnisnormen decken
den Umgang mit personenbezogenen Daten nicht ab.”* Die Anforderungen an die
Eingriffsgrundlagen werden in der Rechtsprechung des BVerfG ebenfalls eigen-
stindig auf den datenschutzrechtlichen Kontext abgestimmt; neben dem Verhilt-
nisméfigkeitsprinzip sind dies insbesondere die Grundsétze der Zweckfestlegung
und Zweckbindung, wobei eine Vorratsdatenspeicherung zu unbestimmten oder
nicht bestimmbaren Zwecken verfassungswidrig ist und auch Zweckanderungen
eine eigenstdndige, normenklare gesetzliche Grundlage benétigen, die mit dem
urspriinglichen Verwendungszweck vereinbar und durch iiberwiegende Allgemein-
interessen gerechtfertigt sein muss.”

3. Konsequenzen fiir die weitere Priifung

Die Rechtsprechung des BVerfG zu datenschutzrechtlichen Risiken und Schutz-
giitern lasst sich angesichts der Vorbedingungen und der Genese’® als ,, kontinuitéire
Rechtsentwicklung® auffassen. Entsprechend ist die Analyse historisch-systema-
tisierend aufgebaut, um auch dltere Entscheidungen einzubeziehen und damit die
Risiken und Schutzgiiter auch in ihrer Entstehung zu analysieren. Erste Hinweise
auf datenschutzrechtliche Risiken und Schutzgiiter finden sich bereits in frithen
Entscheidungen zum Allgemeinen Personlichkeitsrecht mit denen sich die nachfol-
gende Rechtsprechungsanalyse befasst.

B. Risikokonzeptionen und Schutzgiiter
1. Verwaltungstechnische Entpersonlichung

Die Mikrozensus-Entscheidung des BVerfG vom 16.7.196977 betraf Auskunfts-
pflichten hinsichtlich durchgefiihrter Urlaubs- und Erholungsreisen. Bereits in die-
ser frithen Phase werden Risikokonzeptionen und Schutzgiiter deutlich, die sich

72 Albers, in: Hoffmann-Riem/Schmidt-AfBmann/VoBkuhle (Hrsg.), Grundlagen II, S. 140.
73 Ebd.

74 Ebd.

75 Umfassende Rechtsprechungsnachweise ebd., S. 141, Fn. 164.

76 Vgl. hierzu ebd., S. 141.

77 BVerfG, Beschluss vom 16.7.1969, 1 BvL 19/63 (Mikrozensus) = BVerfGE 27, 1.
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auch in den Regelungen auf internationaler und europédischer Ebene, insbesondere
zum Schutz vor Profiling,”® finden. Das Gericht zieht Art. 1 Abs. 1 GG und Art. 2
Abs. 1 GG als PriifungsmaBstab heran und fiihrt aus, dass es mit der Menschen-
wiirde nicht zu vereinbaren sei, Menschen zwangsweise in ihrer ganzen Person-
lichkeit ,,zu registrieren und zu katalogisieren“.79 Sie wiirden damit wie eine Sache
behandelt, die einer ,,Bestandsaufnahme in jeder Beziehung® zugénglich sei. So-
dann zieht das Gericht die bereits seit Josef Kohler™® geliufige Begriindungsfigur
eines ,,Innenraums® heran, ,,in dem man in Ruhe gelassen wird und ein Recht auf
Einsamkeit genieft“.®' Das Risiko des ,,psychischen Drucks“ durch ,6ffentliche
Anteilnahme* wird ebenfalls bereits explizit einbezogen. Hinsichtlich der Schutz-
giiter verweist die Entscheidung neben der Menschenwiirde auf das ,,Selbst-
bestimmungsrecht im innersten Lebensbereich“.*?> Der Schutzbereich wird jedoch
entsprechend der sphérenartigen Konzeption auf den Bereich ,,menschlichen Eigen-
lebens* eingegrenzt, der ,,von Natur aus Geheimnischarakter habe. Nur insoweit
bestiinden Sperren vor dem explizit herausgestellten Risiko einer ,,verwaltungs-
technischen Entpersonlichung®. Sofern das Verhalten den AufBenbereich beriihre,
fehle in der Regel der notwendige Personlichkeitsbezug. Das BVerfG sah aus die-
sem Grund im vorliegenden Fall keinen VerstoBl gegen Art. 1 Abs. 1, Art. 2 Abs. 1
GG und betonte, dass sich die Informationen ,,ohne groflere Schwierigkeiten* auch
ohne Befragung hitten ermitteln lassen.®®

Die im Anschluss ergangene Entscheidung vom 15.1.1970 hatte die Ubersen-
dung von Ehescheidungsakten im Rahmen eines Disziplinarverfahrens wegen des
Verdachts eines Dienstvergehens durch ein ,.ehebrecherisches Verhiltnis® zum
Gegenstand.® Das Gericht priift wie bereits im Mikrozensus-Beschluss Art. 2
Abs. 1 i.V.m. Art. 1 Abs. 1 GG, nimmt jedoch nicht in vergleichbar umfang-
reichem Ausmal Stellung zu einschldgigen Schutzgiitern. Gleichwohl tritt bei der
Priifung der Erforderlichkeit das Risiko der Entkontextualisierung in der oben be-
schriebenen Form der Kontextinfiltration®® hervor: Das Gericht riigt die fehlenden
Feststellungen des Fachgerichts zur Erforderlichkeit der Akteniibersendung. Die
Auswirkung des Verhaltens im Lebensbereich der Familie auf den amtlichen Tétig-
keitsbereich, der Gegenstand der disziplinarischen Beurteilung war, verstehe sich
nicht von selbst. Wechselseitige Riickwirkungen ldgen , keineswegs in allen Féllen

7 Siche oben Teil 1, I1.C., Teil 2, ITLF.2.c).

7 BVerfGE 27, 1 (6).

80 Siehe oben Einleitung, I.

81 So unter Verweis auf Wintrich BVerfGE 27, 1 (6 f.).
82 BVerfGE 27, 1 (7).

83 Ebd., (7 f).

84 BVerfG, Beschluss vom 15.1.1970, 1 BvR 13/68 (Ehescheidungsakten) = BVerfGE
27, 344.

85 Siehe oben Teil 1, 11.
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auf der Hand“.*® Zwar war die Beschwerde zu dem — fiir heutige Verhltnisse gro-
tesk anmutenden — Verfahrensgegenstand wegen der Verletzung des Verhéltnis-
méBigkeitsprinzips begriindet; der Schutzbereich von Art. 2 Abs. 1 i.V.m. Art. 1
Abs. 1 GG wird jedoch im Gegensatz zu den komplexen Ausfithrungen des Mikro-
zensus-Beschlusses nicht weiter konkretisiert.

Die beiden Entscheidungen verdeutlichen damit die raumliche Schutzbereichs-
konzeption, welche die Risiken von Publizitit und Entkontextualisierung aufgreift.

2. Friihe Vertraulichkeitskonzeptionen

In einer Reihe darauf folgender Entscheidungen wurde das Allgemeine Person-
lichkeitsrecht in seiner Ausprigung als Privatsphirenschutz auf — aus heutiger
Sicht — datenschutzrechtliche Sachverhalte angewendet. Ausfithrungen zu ein-
schldgigen Risiken bleiben zwar punktuell, lassen sich aber der oben beschriebenen
Vertraulichkeitskonzeption®’ zuordnen: So wird in einem Beschluss vom 8.2.1972
zur Beschlagnahme von Patientenkarteikarten®® das Vertrauensverhiltnis zwischen
Arzt und Patient als Grundvoraussetzung drztlichen Wirkens herausgestellt und
iiber Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG geschiitzt.® An eine Vertrauensbezie-
hung kniipft auch die Entscheidung zum Zeugnisverweigerungsrecht fiir Sozial-
arbeiter vom 19.7.1972%° an. Dort wird bereits deutlich mit der Rechtsfigur einer
Vertraulichkeitserwartung operiert: Eine solche sei mit dem Berufsbild des Sozial-
arbeiters gerade nicht verbunden.”’ In den gleichen Kontext fillt die Entscheidung
des BVerfG vom 24.5.1977,”> welcher die Durchsuchung von Réiumen einer Dro-
genberatungsstelle und die Beschlagnahme dort vorgefundener Unterlagen zugrun-
de lag. Dort wird die Wahrung des Geheimhaltungsinteresses als ,,Vorbedingung*
eines funktionsnotwendigen Vertrauens in die Tatigkeit von Beratungsstellen be-
zeichnet. Gepriift wurden dabei eine Verletzung der allgemeinen Handlungsfrei-
heit, Art. 2 Abs. 1 GG, hinsichtlich der Beratungsstelle sowie das Grundrecht auf
Achtung der Privatsphére, Art. 2 Abs. 1 .V.m. Art. 1 Abs. 1 GG, beziiglich der be-
troffenen Kunden. Fiir die Tétigkeit der Beratungsstelle wurde zudem die im Sozi-
alstaatsprinzip, Art. 20 Abs. 1, 28 Abs. 1 S. 1 GG, verankerte Gesundheitsfiirsorge
herangezogen.”® Insgesamt zeichnet sich somit schon in diesen frithen Entschei-

8

=N

BVerfGE 27, 344 (354).
Siehe oben Teil 1, IV.B.5. und 6.
BVerfG, Beschluss vom 8.3.1972, 2 BvR 28/71 (Patientenkartei) = BVerfGE 32,

8
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°

Ebd., (380).
% BVerfG, Beschluss vom 19.7.1972, 2 BvL 7/71 (Sozialarbeiter) = BVerfGE 33, 367.
9l Ebd., (379).

92 BVerfG, Beschluss vom 24.5.1977, 2 BvR 988/75 (Beratungsstelle) = BVerfGE 44,
353.

9

@

Ebd., (375 ff)
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dungen das Risiko enttduschter Vertraulichkeitserwartungen und dadurch bedingter
Sekundareffekte ab, ohne dass dies jedoch in der gleichen umfassenden Weise wie
beispiclsweise in der zeitlich spiteren Rechtsprechung des EGMR** ausgearbeitet
wird.

Ein etwas anders gelagertes, gleichwohl in diesen Zusammenhang fallendes Ri-
siko wird in der Entscheidung des BVerfG vom 31.1.1973 zur Verwertung heim-
lich erstellter Tonbandaufnahmen deutlich.”> Dort entwickelt das Gericht den
Schutz der ,,Unbefangenheit der menschlichen Kommunikation* durch Art. 2
Abs. 1 i.V.m. Art. 1 Abs. 1 GG. Diese wiirde erheblich geschmilert, sofern jeder
mit dem Bewusstsein leben misste, ,,da} jedes seiner Worte, eine vielleicht unbe-
dachte oder unbeherrschte AuBerung, eine bloB vorliufige Stellungnahme im Rah-
men eines sich entfaltenden Gesprichs oder eine nur aus einer besonderen Situation
heraus verstandliche Formulierung bei anderer Gelegenheit und in anderem Zu-
sammenhang hervorgeholt werden konnte, um mit ihrem Inhalt, Ausdruck oder

Klang gegen ihn zu zeugen*.*®

Hier wird also das in den vorangegangenen Entscheidungen ausgearbeitete Risi-
ko der Funktionsauswirkungen enttduschter Vertraulichkeitserwartungen abstra-
hiert und auf individuelle Handlungsauswirkungen durch Publizitdtserwartungen
iibertragen. Diese Entscheidung bildet die Grundlage fiir die weitere Ausdifferen-
zierung dieser Abstraktion im sogleich zu priifenden Volkszahlungsurteil.

3. Volkszihlungsurteil

Der groBte Schritt in der Verselbststandigung des verfassungsrechtlichen Daten-
schutzes erfolgte mit dem Volkszihlungsurteil.”” Die Verfassungsbeschwerde rich-
tete sich — im Fahrwasser einer starken Protestbewegung — gegen das ,,Gesetz {iber
eine Volks-, Berufs-, Wohnungs- und Arbeitsstittenzihlung® vom 25.2.1982.%%
Gleich zu Beginn des Urteils wird das AusmaBl der 6ffentlichen Betroffenheit be-
schrieben: So habe die durch das Volkszdhlungsgesetz ausgeloste Datenerhebung
»Beunruhigung auch in solchen Teilen der Bevolkerung ausgeldst, die als loyale
Staatsbiirger das Recht und die Pflicht des Staates respektieren, die fiir rationales

und planvolles staatliches Handeln erforderlichen Informationen zu beschaffen®.”’

94 Siehe oben Teil 1, IV.B.5. und 6.

% BVerfG, Beschluss vom 31.1.1973, 2 BVR 454/71 (Tonbandaufnahme) = BVerfGE
34, 238.

% Ebd., (246 f.).

7 BVerfG, Beschluss vom 15.12.1983, 1 BvR 209, 269, 362, 420, 440, 484/83 (Volks-
zdhlung) = BVerfGE 65, 1.

9% BGBI. 1983 1S. 369.
9% BVerfGE 65, 1 (3).
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Die Entscheidung wird von vielen als eine der wichtigsten und folgenreichsten des
BVerfG angeschen. '

a) Selbstbestimmung und Informationsemergenz

Eine maBgebliche Risikokonzeption wird bereits zu Beginn des Urteils heraus-
gestellt: die Furcht vor unkontrollierbarer Personlichkeitserfassung als zentralem
Risiko moderner Datenverarbeitung.'®! Die Beschwerdefiihrer beriefen sich auf ein
aus Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG folgendes Gebot der Anonymitét. Ohne
dieses mache eine Befragung den Einzelnen ,fiir beliebige fremdbestimmte
Zwecke® verfligbar und beraube ihn der freien Selbstbestimmung, womit er zum
,.Gegenstand fremder Willensausiibung und Kontrolle* werde.!”> Die gewandelten
technologischen Bedingungen ermdglichten die Erstellung eines als umfassendes
und detailliertes Bild der Person zu verstehenden Personlichkeitsprofils auch im
Intimbereich. Dadurch werde der Biirger zum ,,glédsernen Menschen®.!® Das Ge-
richt zieht sodann — wie schon in der Mikrozensus-Entscheidung'® — Art. 2 Abs. 1
1.V.m. Art. 1 Abs. 1 GG als Priifungsmaf3stab heran und begriindet die Offenheit
fiir weitere Konkretisierungen des Allgemeinen Personlichkeitsrechts mit Verweis
auf ,,moderne Entwicklungen® und ,,neue Gefaihrdungen“.105 Im Anschluss greift es
das von den Beschwerdefiihrern eingebrachte Schutzgut der Selbstbestimmung auf:
Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG umfasse auch die ,,aus dem Gedanken des
Selbstbestimmung folgende Befugnis des Einzelnen, grundsitzlich selbst zu ent-
scheiden, wann und innerhalb welcher Grenzen personliche Lebenssachverhalte
offenbart werden“.!% Das BVerfG greift damit die auf Josef Kohler zuriickgehende
Selbstbestimmungskonzeption'”” auf und erginzt sie sodann um den Aspekt des
technischen Wandels, wie dies bereits Warren/Brandeis'™ taten: Die Befugnis be-
diirfe ,,unter den heutigen und kiinftigen Bedingungen automatischer Datenverar-
beitung in besonderem MaBe des Schutzes“.!” Zur Begriindung verweist das Ge-
richt auf zwei Eigenschaften des technischen Wandels: erstens die unbegrenzte
Speicher- und Abrufbarkeit personenbezogener Daten sowie zweitens deren Kom-

100 Menzel/Miiller-Terpitz (Hrsg.), Verfassungsrechtsprechung, S. 366.

101 BVerfGE 65, 1 (4).

102 Ebd., (16 1).

103 Ebd., (17).

104 Siehe oben II.B.1.

105 BVerfGE 65, 1 (41).

196 Ebd., (42).

107 Siehe oben, Einleitung I. Die Anbindung an das Schutzgut ,,Selbtbestimmung* wird
auch im zivilrechtlichen Personlichkeitsrecht nachvollzogen, vgl. BGHZ 13, 334 (338 f.)
sowie Enders, Personlichkeit, S. 174.

108 Siehe oben Einleitung, 1.

19 BVerfGE 65, 1 (42).
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binationsmdglichkeit. Hier greift das Gericht also zunéchst das bereits bekannte
Risiko der Informationspermanenz (unbegrenzte Speicherung und zeitlich unbe-
grenzte Abrufbarkeit) auf. Fraglich ist, ob sich die angefiihrten Kombinationsmdg-
lichkeiten dem oben niher herausgearbeiteten Risiko der Informationsemergenz''
zuordnen lassen. Eindeutig folgt dies aus der zitierten Urteilspassage nicht. Dage-
gen spricht, dass sich das Gericht im Anschluss nur auf die fehlende Kontrollier-
barkeit von Richtigkeit und Verwendung der Daten bezieht. Andererseits ist jedoch
gerade der Effekt eines iiberschieBenden Erkenntnisgewinns in besonderer Weise
geeignet, die oben referierten ,,Angste“ der Beschwerdefiihrer auszulGsen.

Ferner bezieht sich das Gericht auf ,,bisher unbekannte Moglichkeiten einer Ein-
sicht- und Einflussnahme“.!"" Gerade die genuine Neuschépfung von Informatio-
nen durch automatisierte Auswertung bestehender Besténde kann eine solche — bis
dahin unbekannte Moglichkeit darstellen. Freilich gab es bereits zuvor die Chance
auf Erkenntnisgewinn durch Auswertung von Informationen. Automatisierte
Datenverarbeitung ist damit verglichen jedoch quantitativ und qualitativ anders-
artig, denn es ist keine der Erkenntniserlangung {iber die Person unmittelbar vor-
geschaltete menschliche Denkoperation mehr notig. Es fehlt insoweit an der bei
menschlichen Denkprozessen — zumindest typischerweise — unbewussten Kontext-
mitberticksichtigung sowie an der Kritikfahigkeit und Verantwortlichkeit des
menschlichen ,,Informationsschopfers®. Allerdings geht auch die automatisierte
oder, wie man heute besser sagen wiirde, ,,informationstechnische* Datenverarbei-
tung auf menschliche Denkprozesse zuriick: Es sind diejenigen des Programmie-
rers. Doch sind dem Programmierer durch das Erfordernis der Formalisierung und
die Antizipation von Problemen, Fragestellungen und Entscheidungen stérkere
Grenzen gesetzt, als dies bei einem (kompetenten), nicht ausschlieBlich an informa-
tionstechnischen Entscheidungen orientierten Menschen der Fall ist. Insbesondere
erweist sich der Programmierer als weniger ,,greifbar* und entfernter als ein unmit-
telbar vor der Informationsverarbeitung vorgeschalteter ,,menschlicher Datenverar-
beiter”. Dies diirfte die besondere Furcht erkléren, die aus der stirkeren Entfernung
des ,,Faktors Mensch“ von der jeweiligen Entscheidung folgt.!'? So gesehen ldsst
sich der Verweis des Verfassungsgerichts auf die Kombinationsmdglichkeiten
durchaus dem Risiko der Informationsemergenz zuordnen.

110- Siehe oben Teil 1, I1.A.2.d).
111 BVerfGE 65, 1 (42).

112 In die richtige Richtung gehen deshalb die Uberlegungen des amerikanischen Ver-
fassungsrechtlers Lawrence Lessig, der in einem beriihmten Aufsatz die Aussage ,,code is
law* prégte. Lessig meint damit die Verlagerung des freiheitsbedrohenden Potenzials von
Regelungsmacht vom Gesetzgeber auf den Programmierer, vgl. http://harvardmagazine.
com/2000/01/code-is-law-html [Stand: 28.3.2014]; vgl. auch Lessig, Code.
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b) Konformismusrisiko

Ein weiterer Begriindungsstrang der Selbstbestimmungskonzeption der Volks-
zahlungsentscheidung sind die vermuteten Auswirkungen o6ffentlicher Anteilnah-
me, die ihre Grundlage bereits in der Entscheidung zur Mithoreinrichtung fin-
den.'" Die Publizitit wirke sich auf die Verhaltensfreiheit des Individuums in der
Form eines ,,psychischen Drucks* aus. Dem Einzelnen miisse demgegeniiber ,,auch
unter den Bedingungen moderner Informationsverarbeitungstechnologien Ent-
scheidungsfreiheit verbleiben und zwar iiber ,,vorzunechmende oder zu unterlassen-
de Handlungen einschlieBlich der Moglichkeit [...], sich auch entsprechend dieser
Entscheidung tatsichlich zu verhalten®.!'* Dieser Vorstellung zufolge wirkt sich
Unsicherheit iiber das Bekanntsein von Informationen in bestimmten Bereichen der
,,sozialen Umwelt™ freiheitshemmend aus, da der Einzelne das Wissen seiner Kom-
munikationspartner nicht abschitzen kann.!'> Sodann wechselt das Gericht die Per-
spektive von der individuellen zu einer gesamtgesellschaftlichen Betrachtungswei-
se. Eine Gesellschaftsordnung, ,,in der die Biirger nicht mehr wissen konnen, wer
was wann und bei welcher Gelegenheit tiber sie weil3, sei mit dem Recht auf in-
formationelle Selbstbestimmung nicht vereinbar.!'® Darauf folgt eine tragende
Aussage, deren Pramisse, soweit ersichtlich, bisher nicht hinterfragt wurde:

»Wer unsicher ist, ob abweichende Verhaltensweisen jederzeit notiert und als Informa-
tion dauerhaft gespeichert, verwendet oder weitergegeben werden, wird versuchen, nicht
durch solche Verhaltensweisen aufzufallen.“'"”

Als Beispiel fiihrt das Gericht die Teilnahme an einer ,,Versammlung oder einer
Biirgerinitiative™ an. Wer damit rechne, dass die Teilnahme ,,behordlich registriert™
wird und dass ihm dadurch ,,Risiken entstehen kdnnten®, verzichte womdoglich auf
die Ausiibung seiner Grundrechte aus Art. 8 und Art. 9 GG.

Die Uberzeugungskraft dieses Arguments hiingt unmittelbar von dem staatlichen
Selbstverstiandnis und der Einschétzung des Staates durch die Biirger ab. In einem
autoritdren Staat sind die geduBerten Beflirchtungen nachvollziehbar und die Aus-
wirkungen auf die Verhaltensfreiheit unmittelbar einsichtig. In einem liberalen
Rechtsstaat wie der Bundesrepublik Deutschland erscheinen derartige Befiirchtun-
gen hingegen aufgrund der verfassungsrechtlichen Garantien des Grundgesetzes
zundchst tiberzogen und wenig plausibel. Auch wenn seit den Aufdeckungen von
Edward Snowden im Frithsommer 2013 Befiirchtungen hinsichtlich der Uber-
wachungstétigkeit in grofem Ausmal als begriindet erscheinen mdégen, fehlen in
einem Rechtsstaat jedoch die zu erwartenden Repressalien, die an eine Registrie-
rung ankniipfen. Erst bei deren Existenz wéren Verhaltensdnderungen zu erwarten.

113 Siehe oben LA.

114 BVerfGE 65, 1 (42 f.).
115 Ebd., (43).

116 Ebd.

117 Ebd.
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Von dieser Uberlegung sind jedoch zwei Ausnahmen zu machen: Die mutmaB-
lichen Verhaltensauswirkungen sind zum einen dann zu erwarten, wenn den Biir-
gern das Vertrauen in die freiheitliche Grundordnung fehlt, auch wenn diese in
Wirklichkeit gegeben ist und praktische Wirksamkeit entfaltet, d.h. wenn also tat-
séchlich auf die freiheitliche Grundordnung vertraut werden kdnnte. In diesem Fall
wiirde das Recht also darauf abzielen, die Folgen irrationaler Angste zu begrenzen.
Fiir das Demonstrationsbeispiel heiflt dies, dass die Demonstranten befiirchten,
durch ihre Teilnahme staatlichen Repressionen ausgesetzt zu werden, obwohl dies
de facto nicht zu erwarten steht. Das Beispiel zeigt, dass auch dieser Argumen-
tation nur wenig Uberzeugungskraft zukommt, da einerseits die Aufklirung der
Biirger (z.B. durch ,vertrauensbildende Mafnahmen* und ,,Staatsbiirgerkunde®)
naheliegendere Abhilfe zu bringen scheint. Andererseits liegt — zumindest in der
heutigen, von keiner Diktatur geprigten Gesellschaft — die Angst vor staatlichen
Repressionen nicht mehr ohne Weiteres auf der Hand und wére jedenfalls zundchst
empirisch zu belegen. Jedoch gibt es noch eine zweite Interpretation der Argumen-
tation des Gerichts: Das BVerfG spricht nur von Risiken als Konsequenz behord-
licher Registrierung. Nicht ausgeschlossen ist, dass unter den negativen Folgen
nicht nur staatliche Repression, sondern allgemein alle nachteiligen Auswirkungen
der behordlichen Verarbeitung zu fassen sind, auch wenn die Folgen erst durch
Private hervorgerufen werden. Soziale Ausgrenzung und Diskriminierung sind Ri-
siken, die sich — wie oben untersucht''® — auch an anderen Datenschutzregelungen
festmachen lassen und hochst naheliegend erscheinen.

Andererseits jedoch spricht das BVerfG nur von ,,behdrdlicher” Registrierung.
Notwendiger Zwischenschritt zu einer derartigen Interpretation der Argumentation
wire also die Weitergabe staatlich erhobener Daten an Private. Diese erscheint —
eingedenk der erst kiirzlich wieder aufgebrochenen Diskussion um die Verwen-
dung von Meldedaten durch Private'"” — durchaus plausibel. Auch fiihrt das
BVerfG die privaten Risiken an einer spiteren Stelle — im Rahmen der Priifung
besonderer Anforderungen bei statistischer Erhebung — explizit an: Der Gesetz-
geber miisse bei der Anordnung einer Auskunftspflicht priifen, ob sie ,,insbeson-
dere fiir den Betroffenen die Gefahr der sozialen Abstempelung (etwa als Dro-
gensiichtiger, Vorbestrafter, Geisteskranker, Asozialer)* hervorrufe.!*® Bei beiden
Interpretationen der Argumentation des BVerfG (irrationale Angste/weites Folgen-
verstidndnis) bleiben jedoch zusitzlich die unterstellten tatsdchlichen Verhaltens-
auswirkungen empirisch zu hinterfragen. Gerade in politischen Entscheidungen
muss nicht jedes erwartete Risiko — etwa finanzielle Einbuflen — zu einer Anpas-
sungshandlung fithren. Unberiicksichtigt bleiben dabei insbesondere andere nahe-

118 Siehe oben Teil 1, I1.A.2.d) sowie C.

119 http://www.faz.net/aktuell/feuilleton/aus-dem-maschinenraum/neues-meldegesetz-
erst-durchgewinkt-dann-durchgefallen-11825532.html [Stand: 28.3.2014].

120 BVerfGE 65, 1 (48).
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liegende Verhaltensweisen, die beispielsweise durch an ideellen Werten orientierte
Entscheidungen in Wahlen, Abstimmungen oder sonstigen politischen Willens-
duBerungen motiviert sind. Denkbar ist auch, dass politische Handlungen — als eine
Art Trotzreaktion — gerade als Symbol der Missbilligung und Nichtidentifikation
mit erwarteten Sanktionen vorgenommen werden.

Die Argumentation mit konformitétsbildender Verhaltensauswirkung von Infor-
mationsverarbeitung iibertrigt das Gericht sodann wieder von der individuellen auf
die gesellschaftliche Ebene: Betroffen seien nicht nur individuelle Entfaltungs-
chancen, sondern auch das Gemeinwohl, da Selbstbestimmung eine ,,elementare
Funktionsbedingung eines auf Handlungs- und Mitwirkungsféhigkeit seiner Biirger
begriindeten freiheitlich-demokratischen Gemeinwesens® sei. Das Gericht folgert
hieraus, dass die freie Entfaltung der Personlichkeit unter den Bedingungen moder-
ner Datenverarbeitung Schutz gegen unbegrenzte Erhebung, Speicherung, Verwen-
dung und Weitergabe der personlicher Daten erfordere, und leitet diesen in Form
der ,,Befugnis des Einzelnen, grundsitzlich selbst iiber die Preisgabe und Verwen-
dung seiner personlichen Daten zu bestimmen®, aus Art. 2 Abs. 1 i.V.m. Art. 1
Abs. 1 GG ab."!

¢) Verwendungszweck als ,, Gradmesser

Das bei anderen Datenschutzinstrumenten eigensténdig aufgegriffene Risiko der
Entkontextualisierung ldsst sich in den Entscheidungsgriinden nicht unmittelbar
identifizieren, obwohl der Verwendungszweck in einer tragenden Passage ausgie-
big aufgegriffen wird. Er dient jedoch nur als ,,Gradmesser fiir die Anforderungen
an die Rechtfertigung bei zwangsweiser Informationserhebung: Dem Verwen-
dungszusammenhang komme — neben den Verarbeitungs- und Verkniipfungsmog-
lichkeiten — eine entscheidende Rolle zu. Die Sensibilitdt von Informationen hénge
nicht allein davon ab, ob intime Vorgénge betroffen seien; vielmehr sei es zur Fest-
stellung der personlichkeitsrechtlichen Bedeutung nétig, den Verwendungszusam-
menhang zu kennen. Insoweit gebe es ,,unter den Bedingungen der automatischen
Datenverarbeitung kein ,belangloses Datum’ mehr“.'** Zwangsweise Erhebungen
seien nicht vereinbar mit dem Recht auf informationelle Selbstbestimmung, wenn
sie ,,auf Vorrat zu unbestimmten oder noch nicht bestimmbaren Zwecken* erfolg-
ten. Der Zweck miisse vielmehr bereichsspezifisch und prézise bestimmt werden,
die Angaben hierfiir geeignet und erforderlich sein.'”® Das Gericht greift hier
jedoch nicht — wie es zundchst scheint — den Begriindungsstrang der Furcht vor
intransparenter Verarbeitung und auch nicht das Risiko der Entkontextualisierung
auf, sondern will die Unmdglichkeit der Festlegung von RechtfertigungsmaBstiben
bei Unkenntnis des konkreten Verwendungszwecks feststellen:

121 Ebd., (43).
12 Ebd., (45).
123 Ebd., (46).
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,Erst wenn Klarheit dariiber besteht, zu welchem Zweck Angaben verlangt werden und
welche Verkniipfungs- und Verwendungsmoglichkeiten bestehen, ldsst sich die Frage
einer zuléssi;en Beschrinkung des Rechts auf informationelle Selbstbestimmung be-
antworten. %

Bei der Konkretisierung der Anforderungen an statistische Erhebungen sicht das
Gericht jedoch das Problem, dass es in der Natur von Statistiken liegt, dass die
Verwendungszwecke dort nicht im Voraus bestimmbar sind. Stattdessen seien klar
definierte Verarbeitungsvoraussetzungen zu schaffen, um zu verhindern, dass ,,der
Einzelne unter den Bedingungen einer automatischen Erhebung und Verarbeitung
der seine Person betreffenden Angaben nicht zum bloBen Informationsobjekt
wird“. Die Gefahr bestehe in einer ,,personlichkeitsfeindlichen Registrierung und
Katalogisierung®.!*> Hier greift das Gericht also das bereits in der Mikrozensus-
Entscheidung herausgearbeitete und auch von den Beschwerdefiihrern bezeichnete
Risiko einer ,,verwaltungstechnischen Entpersonlichung® auf und verweist im An-
schluss auch ausdriicklich auf das Schutzgut der Menschenwiirde, wobei es davon
ausgeht, dass die Erstellung bestimmter Teil- oder Gesamtabbilder der Personlich-
keit mit der Wiirde des Menschen unvereinbar ist."*® Das Risiko informationeller
Machtverschiebungen greift das Gericht dagegen nur knapp auf, wenn es die Tren-
nung der Kommunalstatistik von anderen Gemeindeaufgaben als unerldssliche ,,in-
formationelle Gewaltenteilung* auffasst.'*’

d) Funktionale Aspekte des Vertrauens

Im Rahmen des ,,.Besonderen Teils* der Ausfithrungen zu Art. 2 Abs. 1 i.V.m.
Art. 1 Abs. 1 GG — also bei den besonderen Anforderungen an Statistiken — bezieht
sich das Gericht auf das Schutzgut des Vertrauens in seiner funktionalen Dimen-
sion, wie dies bereits in den oben gepriiften Datenschutzinstrumenten'?® und in
Ansiitzen auch bei den friihen Entscheidungen des BVerfG'? zu finden ist: Fiir die
Funktionsfahigkeit der amtlichen Statistik sei ein mdglichst hoher Grad an Genau-
igkeit und Wahrheitsgehalt der erhobenen Daten notwendig. Dieses Ziel kénne nur
erreicht werden, wenn der auskunftspflichtige Biirger das notwendige Vertrauen in
die ,,Abschottung® seiner fiir statistische Zwecke erhobenen Daten hat. Andernfalls
fehle es an der Bereitschaft, wahrheitsgemiBe Angaben zu machen.'*® Auch hier
greift das Gericht also die bereits oben in den frilhen Entscheidungen zu Vertrau-

124 Ebd., (45).

125 Ebd., (48).

126 Ebd., (52 ff.).

127 Ebd., (69).

128 Sjehe oben Teil 1, IV.B.5. und 6.
129 Sijehe oben I1.B.2.

130 BVerfGE 65, 1 (50) (unter Verweis auf die Begriindung der Bundesregierung zum
Entwurf des Volkszdhlungsgesetzes).
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lichkeitskonzeptionen'®!' dargestellten funktionalen Aspekte auf. Von dem Schutz-
gut ,,Vertraulichkeitserwartung® spricht das Gericht an dieser Stelle jedoch nicht.

e) Fortbildung der Konzeption, insbesondere Einschiichterungseffekte

In neueren Entscheidungen wurden die oben dargestellten Risikokonzeptionen
und Schutzgiiter des Volkszdhlungsurteils vielfach aufgegriffen und bestétigt. So
iibernimmt z.B. der Beschluss zur Rasterfahndung vom 4.4.2006'3? die Abschnitte
zur Selbstbestimmungskonzeption wortlich.'** In anderen Entscheidungen weicht
die Terminologie zwar ab, in der Sache werden jedoch die gleichen Risiken ange-
sprochen. So ist im Beschluss zur Rasterfahndung vom 5.7.1995"** von ,,Verhal-
tensanpassungen® und ,,Kommunikationsstérungen* die Rede.'*> Exemplarisch fiir
die Fortfiihrung der Risikokonzeptionen ist auch der Beschluss zur Beschlagnahme
von Anwaltsdatentrigern vom 12.4.2005."*° Ausdriicklich bezieht sich das Gericht
dort auf das Konformismusrisiko, wenn es ausfiihrt, dass das Grundrecht aus Art. 2
Abs. 1 GG i.V.m. Art. 1 Abs. 1 GG auch vor einem ,,Einschiichterungseffekt™
schiitzt, der ,entstechen und zu Beeintrachtigungen bei der Ausiibung anderer
Grundrechte fithren* kann, und sich dabei auf das Schutzgut der Selbstbestimmung
und dessen mogliche Hemmung bezieht: ,,Fremdes Geheimwissen® miisse nicht
nur im Interesse des Betroffenen vermieden werden, es beeintrachtige auch das
Gemeinwohl, ,,weil Selbstbestimmung eine elementare Funktionsbedingung eines
auf Handlungs- und Mitwirkungsfahigkeit seiner Biirger gegriindeten freiheitlichen
demokratischen Gemeinwesens* sei.'*’

Im Anschluss kniipft es ebenso wie im Volkszdhlungsurteil an die funktionalen
Aspekte des Vertrauens an, jedoch bezogen auf die ,,freie Advokatur: Die Sicher-
stellung und Beschlagnahme von Anwaltsdaten greife in das Grundrecht der Man-
danten auf informationelle Selbstbestimmung ein und beeintrachtige damit auch
Belange der Allgemeinheit. Die Mandanten wiirden an einer offenen, riickhaltlosen
und vertrauensvollen Kommunikation mit ihren Verteidigern gehindert oder gar
von der Mandatierung abgehalten. Die damit einhergehende Beeintrichtigung des
Vertrauensverhiltnisses zwischen Mandant und fiir sie titig werdenden Berufs-
tragern laufe der fundamentalen, objektiven Bedeutung der freien Advokatur ent-

131" Siehe oben I1.B.2.

132 BVerfG Beschluss vom 4.4.2006, 1 BvR 518/02 (Rasterfahndung II) = BVerfGE
115, 320.

133 Ebd., (342).

134 BVerfG Beschluss vom 5.7.1995, 1 BvR 2226/94 (Rasterfahndung 1) = BVerfGE
93, 181.

135 Ebd., (188 f., 192 f.).

136 BVerfG Beschluss vom 12.4.2005, 2 BVvR 1027/02 (Anwaltsdaten) = BVerfGE 113,
29.

137 Ebd., (46).
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gegen.*® Der maBgebliche , Einschiichterungseffekt“ und die abschreckende
Wirkung ,.fremden Geheimwissens® mit ihren nachteiligen Folgen fiir das Ge-
meinwesen werden in jiingeren Entscheidungen immer wieder thematisiert.'>’
Auch das oben analysierte Risiko der Informationsemergenz wird in spéteren Ent-
scheidungen aufgegriffen, so etwa in der Entscheidung zur Rasterfahndung vom
4.4.2006: Das Zusammenfithren und der Abgleich der erhobenen Daten &ffent-
licher und privater Einrichtungen ermdglichten die Gewinnung vielfdltiger neuer
Informationen.'*

f) Zwischenergebnis

Das Verfassungsgericht hat im Volkszdhlungsurteil die é&lteren Selbstbestim-
mungskonzeptionen mit Ideen von Kohler sowie Warren/Brandeis kombiniert und
daraus das Schutzgut des Grundrechts auf Informationelle Selbstbestimmung,
Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG, konstruiert. Die Schutzgutkonzeption basiert
auf zwei Aspekten technischen Wandels, die sich den bereits zuvor herausgearbei-
teten Risiken von Informationspermanenz und Informationsemergenz zuordnen
lassen. Die Anbindung an das Risiko der Informationsemergenz setzte eine Ausle-
gung der vom Verfassungsgericht herangezogenen ,, Kombinationsmdglichkeiten*
voraus. Die in diesem Rahmen vorgenommene néhere Analyse der Informations-
emergenz hat mit ihrem Hinweis auf Formalisierung und begrenzter Problemanti-
zipation im Rahmen von Programmierung an den Befund von Lessig erinnert
(,,code is law*)."*! Das spezifische Risiko, das in der Entscheidung nur implizit
artikuliert wird, 14sst sich damit auch als eine weitere ,,Entfernung® der durch Pro-
grammierung antizipierten Entscheidung vom Betroffenen verstehen: Grundlage
der auch vom Gericht einbezogenen ,,Angst* des Einzelnen ist dann die vermutete
Fehleranfilligkeit aufgrund im Vergleich mit menschlicher Informationsverarbei-
tung schwieriger zu implementierender Kontextmitberiicksichtigung.

Einen besonderen Stellenwert rdumt die Entscheidung dem Risiko der Konfor-
mismusforderung ein. Das tragende Beispiel des vorsorglichen Verzichts auf
Grundrechtsausiibung ldsst bei genauerer Analyse zwei mogliche Interpretationen
zu: Zum einen konnen dem Risiko Verhaltensauswirkungen zugrunde liegen, die in
irrationalen Angsten vor staatlicher Repression begriindet sind; zum anderen Ver-
haltensauswirkungen bei negativen Folgen durch die Kenntnisnahme Privater von
den durch staatliche Stellen erhobenen Informationen. Beide Moglichkeiten konnen
weiter hinterfragt werden, da die konformistische Verhaltensédnderung nicht in allen
Fillen ohne Weiteres nachvollzichbar ist.'**

138 Ebd., (47 ff.).

139 BVerfGE 115, 166 (188), BVerfGE 115, 320 (354).
140 BVerfGE 115, 320 (349).

141 Siehe oben I1.B.3.b) sowie Teil 1, I[V.B.3.

142 Siehe oben I1.B.3.b).
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Die Ausfiihrungen zur Zweckbindung verweisen nicht wie zunéchst zu erwarten
auf das Risiko der Entkontextualisierung, sondern dienen lediglich der Anpassung
der Rechtfertigungsanforderungen je nach Kontext. In diesem Zusammenhang wird
jedoch das Risiko der ,,verwaltungstechnischen Entpersénlichung™ mit seiner
Grundlage im Schutzgut der Menschenwiirde herangezogen.'** Das Schutzgut der
Vertraulichkeitserwartung wird zwar nicht explizit genannt, dessen funktionale
Komponenten werden jedoch im Rahmen der Konkretisierung des Schutzbereichs
fiir statistische Erhebungen aufgegriffen.'* Neue Entscheidungen erginzen insbe-
sondere das Konformismusrisiko um einen stirkeren Bezug zur gesamtgesell-
schaftlichen Ebene und um den Topos ,,Einschiichterungseffekt.!*> Nur knapp
angerissen wird dagegen das Risiko informationeller Machtverschiebungen bei der

fiir unerlésslich gehaltenen ,,informationellen Gewaltenteilung“.146

4. Informationspermanenz

In der Entscheidung zur Bekanntmachung einer Entmiindigung'®’ wird der Inhalt
des Grundrechts auf informationelle Selbstbestimmung jenseits von Zwangserhe-
bungen im Rahmen der Volkszdhlung konkretisiert: Art. 2 Abs. 1 i.V.m. Art. 1
Abs. 1 GG sei nicht nur dann betroffen, wenn der Staat vom Einzelnen die Be-
kanntgabe von Daten verlange oder wenn es sich um automatische Datenverarbei-
tung handele; vielmehr schiitze das Recht generell vor staatlicher Erhebung und
Verarbeitung personenbezogener Daten.'*® Im Rahmen der VerhiltnismaBigkeits-
priifung greift das BVerfG zunidchst auf das Risiko der Diskriminierung (,,soziale
Abstempelung) und negativer Auswirkungen auf den Resozialisierungszweck
zurlick, um den Versto3 gegen die VerhiltnismaBigkeit im engeren Sinne zu be-
griinden. Dabei wird dann aber mit dem Erschwernis der Loschung nach &ffent-
licher Bekanntgabe das Risiko der Informationspermanenz an prominenter Stelle
angefiihrt."* Diesem kam freilich zur damaligen Zeit, also vor Existenz des Inter-
nets, noch nicht die heutige Bedeutung zu. Deutlicher tritt dieses Risiko dann aber
in der Bargatzky-Entscheidung'™ hervor: Mit der Nutzung digitaler Ubertragungs-
gerite habe Telekommunikation an ,,Fliichtigkeit verloren und hinterlasse ,,be-

stindige Spuren®.'>!

143 Siehe oben I1.B.3.¢).
144 Siehe oben I1.B.3.d).
145 Siehe oben I1.B.3.¢).
146 Siche oben I1.B.3.1).

147 BVerfG Beschluss vom 9.3.1988, 1 BvL 49/86 (Entmiindigungsbekanntgabe) =
BVerfGE 78, 77.

148 Ebd., (84).

149 Ebd., (87).

150 BVerfG Urteil vom 2.3.2006, 2 BvR 2099/04 (Bargatzky) = BVerfGE 115, 166.
151 Ebd., (189).
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5. Gesamtgesellschaftliche Perspektive zur Verhaltensanpassung

Das Risiko von Verhaltensanpassungen aufgrund befiirchteter Uberwachungs-
nachteile, wie dies bereits in der Volkszihlungsentscheidung aufgegriffen wird,'*>
erhélt im zweiten Urteil des BVerfG zum G-10-Gesetz"> eine noch stirkere Anbin-
dung an die gesamtgesellschaftliche Ebene. Zwar priift das Verfassungsgericht die
Befugnisse zur strategischen Fernmeldeaufklarung am MaBstab des Art. 10 Abs. 1
GG, gibt diesem jedoch weitgehend den gleichen Inhalt wie Art. 2 Abs. 1 i.V.m.
Art. 1 Abs. 1 GG."** Damit geht eine erhebliche Erweiterung des Eingriffsbegriffs
einher: Selbststindige Eingriffe liegen schon in jeder Kenntnisnahme, Aufzeich-
nung und Verwertung von Kommunikationsdaten durch den Staat, unter Aus-
schluss solcher Daten, die ,technikbedingt zundchst miterfasst, aber unmittelbar
nach der Signalaufbereitung technisch wieder spurenlos ausgesondert werden®.'%®
Dartiber hinaus sollen auch Abgleiche und ,,Selektionsakte* eigenstdndige Informa-
tionseingriffe darstellen.'® Bei der Priifung der VerhiltnismaBigkeit von § 1
Abs. 1, § 3 Abs. 1 G 10 a.F., die die Befugnis zur Erfassung, Aufzeichnung, Spei-
cherung und den Abgleich der Informationen enthielten, bezieht sich das Gericht
im Rahmen der Priifung der Eingriffsintensitdt auf Nachteile, die den Grundrechts-
trigern aufgrund der UberwachungsmaBnahme drohen ,,oder von ihnen nicht ohne
Grund befiirchtet werden®."®” Derartige objektiv zu erwartende oder subjektiv be-
firchtete Nachteile kénnen ,,schon mit der Kenntnisnahme* eintreten. Die Befiirch-
tung selbst konne bereits im Vorfeld zu einer ,,Befangenheit in der Kommunikati-
on, zu Kommunikationsstorungen und zu Verhaltensanpassungen® fiithren. Als
Beispiel fiihrt das Gericht die Vermeidung bestimmter Gesprachsinhalte oder Ter-
mini an.'>® Ein solches spezifisches Risiko kann auch in der Uberfithrung von Da-
ten in einen anderen Verwendungszusammenhang liegen, wenn dies zur Einleitung
eines Ermittlungsverfahrens fithrt."”® Neben diesem individuellen Ankniipfungs-
punkt unterstreicht das Gericht vor allem aber die Auswirkungen auf gesamtgesell-
schaftlicher Ebene: Die heimliche Uberwachung betreffe die Kommunikation der
Gesellschaft insgesamt. Dem Recht auf informationelle Selbstbestimmung sei ge-
rade deshalb ein ,,iiber das Individualinteresse hinausgehender Gemeinwohlbezug™
zuerkannt worden.'®® ,Schwerekriterien® sieht das Gericht in der Anlasslosigkeit,

152 Siehe oben I1.B.3.b).

153 BVerfG, Urteil vom 14.7.1999, 1 BvR 2226/94, 2420, 2437/95 (G-10-Gesetz 2) =
BVerfGE 100, 313.

154 Ebd., (359).
155 Ebd., (366).
156 Ebd., (367).
157 Ebd., (376).
158 Ebd., (381).
159 Ebd., (360, 391 f)).
160 Ebd., (381).
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in der Nicht-Unterscheidung verschiedener Inhalte, der voll umfinglichen Erfas-
sung und der Streubreite des Eingriffs.'®" Gerade letzteres Kriterium wurde bereits
oben im Rahmen der RL 95/46/EG'®? untersucht und wirft besondere Rechtferti-
gungsprobleme auf; es wird in der Entscheidung jedoch nicht néher erldutert. Eine
riumliche Eingrenzung der Uberwachungsmafnahmen soll die Eingriffsintensitit
verringern, war jedoch angesichts der im Vergleich zum ersten G-10-Urteil'®® ge-
dnderten Rechtslage nicht mehr gegeben.'®* Diese rdumliche Eingrenzung der
Uberwachung war wohl zumindest mitursichlich fiir die im ersten G-10-Urteil
weitgehende Ausblendung der gesamtgesellschaftlichen Perspektive.'®® Die dort
gepriiften Mafinahmen bezogen sich auf Kommunikation mit Stellen im Gebiet des
Warschauer Pakts, wihrend die im zweiten G-10-Urteil gepriiften Befugnisse zur
strategischen Fernmeldeaufkldrung regional nicht eingegrenzte Risiken, wie den
internationalen Terrorismus, zum Gegenstand hatten.

6. Selbstdarstellung und Publizititsschiiden

In enger Verbindung zum Schutzgut ,,Selbstbestimmung* steht die Selbstdarstel-
lung. Diese wird bereits seit den oben beschriebenen historischen Wurzeln des
zivilrechtlichen Allgemeinen Personlichkeitsrechts gegen verletzende Medien-
berichterstattung vorgebracht.!®® Der Einzelne soll mittels des Selbstdarstellungs-
rechts vor BloBstellung und Diskreditierung des gesellschaftlichen Ansehens durch
mediale Berichterstattung geschiitzt werden. Die Risiken von Fremdzuschrei-
bungen sind in einer Vielzahl zivilrechtlicher und verfassungsrechtlicher Entschei-
dungen ausdifferenziert worden — es handelt sich dabei jedoch um zivilrechtliche
Fragen des Personlichkeitsschutzes gegeniiber Privaten.'®” Diese Entscheidungen
werden nicht umfassend einbezogen, da die entsprechenden Risikokonzeptionen
und Schutzgiiter im Grundrecht auf informationelle Selbstbestimmung eine spezi-
fisch datenschutzrechtliche Konkretisierung und Weiterentwicklung erfahren haben
und darin zum grofiten Teil aufgehen. Selbst die Fragen der Geltung gegeniiber
Privaten und bei staatlichem Zugriff auf private Daten werden unter diesem Topos

161 Ebd., (380, 392).
162 Siehe oben Teil 2, II1.A.2.b).

163 BVerfG Beschl. vom 20.6.1984, 1 BvR 1494/78 (G-10-Gesetz 1) = BVerfGE 67,
154.

164 BVerfGE 100, 313 (378).

165 Vgl. BVerfGE 67, 157 (174). Darauf nicht zuriickzufiihren ist allerdings die ansons-
ten bemerkenswert unkritische Haltung hinsichtlich betroffener Risiken, insbesondere
BVerfGE 67, 157 (179), wo das ,,gelegentliche Lesen* von Briefen, das ,,Abhoren und
Mitschneiden von Ferngesprachen™ als ,,Grundrechtseingriff von geringerer Intensi-
tat* bezeichnet wird.

166 Siehe oben, Einleitung 1.

167 Zur Rechtsprechung im Einzelnen vgl. Enders, Personlichkeit, S. 177 ff.
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aufgegriffen.'®® Gleichwohl ist die Caroline-Entscheidung des BVerfG'®® aufgrund
der dortigen Ausdifferenzierung des Schutzguts Selbstdarstellung und des Privat-
sphirenschutzes in die Untersuchung exemplarisch einzubezichen und ndher zu
analysieren.

a) Caroline-Entscheidung

Die Verfassungsbeschwerde betraf die Veroffentlichung verschiedener Fotogra-
fien, welche die im Ausgangsverfahren vor dem BGH als ,,absolute Person der
Zeitgeschichte* eingestufte prominente Beschwerdefiihrerin (Caroline von Monac-
co) im Alltags- und Privatleben zeigten. Aufgrund der Einordnung als absolute
Person der Zeitgeschichte wurde ihr ein auf §§ 823 Abs. 2 BGB, 22, 23 Abs. 2
KUG i.V.m. § 1004 BGB (analog) gestiitzter Unterlassungsanspruch verwehrt,
soweit sie sich nicht an einem abgeschiedenen Ort aufgehalten hatte und in einem
typisch privaten Charakter abgebildet wurde.

Das BVerfG hat im Rahmen der gem. § 23 Abs. 2 KUG vorzunehmenden Giiter-
abwigung Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG im Vergleich zum BGH weiter
ausgelegt und sich dabei auch mit betroffenen Risiken und Schutzgiitern auseinan-
dergesetzt. Das Verfassungsgericht priift die Veroffentlichungsbefugnis anhand des
Rechts am eigenen Bild und der Garantie der Privatsphire als Konkretisierung des
Allgemeinen Personlichkeitsrechts. Ein allgemeines und umfassendes Verfiigungs-
recht iiber die Darstellung der eigenen Person folge daraus jedoch nicht. Unter Be-
rufung auf iltere personlichkeitsrechtliche Rechtsprechung wird ein Recht des Ein-
zelnen ,,s0 von anderen dargestellt zu werden, wie er sich selber sicht oder gesehen
werden mochte” abgelehnt.!”® Das Schutzbediirfnis folge aus der Moglichkeit, das
»Erscheinungsbild eines Menschen in einer bestimmten Situation von diesem abzu-
16sen und datenméBig zu fixieren und jederzeit vor einem uniiberschaubaren Perso-
nenkreis zu reproduzieren®. Hierdurch kénnten die ,,Formen der Offentlichkeit, in
denen der Einzelne erscheint, gedindert werden.!”!

An diese Ausfithrungen, die zundchst auf dem Risiko der Informationsper-
manenz aufbauen, folgt die Einbezichung des Entkontextualisierungsrisikos: Mit
dem Wechsel des Kontextes dndere sich bewusst oder unbewusst auch der Sinn-
gehalt der Bildaussage. Der Schutz ziele demnach ,,vor allem* auf Verfalschungen
durch Kontextverinderung.'”

168 Siehe oben Teil 2, I1.B.2.c) und d).

169 BVerfG Urteil vom 15.12.1999, 1 BVR 653/96 (Caroline) = BVerfGE 101, 361.
170 Ebd., (380).

171 Ebd., (381).

172 Ebd., (382).
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Die Ausfiihrungen gehen jedoch iiber das Risiko der Entkontextualisierung im
bereits eingegrenzten Sinne hinaus: Im Anschluss an die Passage werden die Aus-
fiihrungen zum Recht am eigenen Bild zwar nicht weitergefiihrt, stattdessen wid-
met sich die Entscheidung jedoch der Privatsphére als davon abzugrenzender Ein-
zelverbiirgung. Diese beziehe sich nicht speziell auf Abbildungen, sondern sei
thematisch und rdumlich bestimmt.!” Umfasst seien Inhalte, die ,.typischerweise
als privat einzustufen seien, weil ihre 6ffentliche Erdrterung oder Zurschaustellung
als ,,unschicklich® gelte oder als ,,peinlich® empfunden werde. Bei fehlendem
Schutz wiirden eine Reihe grundrechtlich geschiitzter Verhaltensweisen beeintréch-
tigt oder unmdoglich gemacht, so die ,,Auseinandersetzung mit sich selbst®, die ,,un-
befangene Kommunikation unter Nahestehenden®, die ,,sexuelle Entfaltung® und
die ,,Inanspruchnahme é&rztlicher Hilfe«“.!* Neben dieser thematischen Eingrenzung
erstrecke sich der Schutz auf einen ,,rdumlichen Bereich®, in dem der Einzelne ,,zu
sich kommen, sich entspannen oder auch gehen lassen“ konne.'” Der Grund fiir
diesen rdumlichen Schutz liege darin, dass der Einzelne ,,psychisch iiberfordert®
sei, wenn er stindig auf seine Wirkung gegeniiber anderen oder die richtige Verhal-
tensweise achten miisse.'”®

Weiterhin erforderlich bleibt ein rdumlicher Ankniipfungspunkt. Das BVerfG
lockert diesen Bezug allerdings, indem es das Kriterium der ,,Abgeschiedenheit*
des Riickzugsbereichs nicht ,,an den Hausmauern oder Grundstiicksgrenzen® enden
lisst, sondern es auch auf die ,,natiirliche Umgebung® und auf solche Ortlichkeiten
erstreckt, die zwar aullerhalb des eigenen Hauses liegen, die jedoch ,,von der brei-
ten Offentlichkeit deutlich abgeschieden sind“.'”” Notwendig bleibe das Kriterium
der ortlichen Abgeschiedenheit, da erst darin das Bediirfnis, sich der stindigen Be-
obachtung zu entziehen und sich der mit Beobachtung einhergehenden Verhaltens-
kontrolle auszusetzen, der Entspannung und dem ,,Zu-sich-Kommen“ weichen
konne.'”® Schutz sei an diesen Orten dann gerade auch vor solchen Aufnahmetech-
niken geboten, die ,,die rdumliche Abgeschiedenheit {iberwinden, ohne dass der
Betroffene dies bemerken kann“. Eine genaue Abgrenzung lasse sich zwar nur situ-
ativ vornehmen; nicht erfasst seien aber Plitze, an denen sich viele Menschen be-
finden. Diese konne der Einzelne auch nicht durch typischerweise privates Verhal-

ten ,,in seine Privatsphére umdefinieren.'”’

173 Ebd.

174 Ebd.

175 Ebd., (382 f.).

176 Ebd., (383).

177 Ebd., (383 f., 384).
178 Ebd., (394).

179 Ebd., (384).
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b) Zwischenergebnis

Die Caroline-Entscheidung verdeutlicht damit zunéchst den nur eingeschriankten
Schutz der Selbstdarstellung. Gleichzeitig wird eine ganze Reihe schon untersuch-
ter Risiken aufgegriffen. Dies ist zundchst die Entkontextualisierung, welche zur
Konkretisierung des Schutzguts Selbstdarstellung dient. Die Entkontextualisierung
wird in der Entscheidung jedoch in einer anderen Weise verstanden, als dies in den
oben untersuchten Fillen'*" der Kontextinfiltration und des Kontextdefizits der Fall
ist. Das Problem der Pressefotos ist die Anderung der ,,Form der Offentlichkeit
und der damit einhergehende verdnderte Sinngehalt der Abbildung. Beriicksichtigt
man die noch differenzierteren Ausfithrungen zur Privatsphére, die — obgleich zu
einer anderen Einzelverbiirgung ergangen — doch argumentativ auf dem vorange-
henden Abschnitt der Entscheidung aufbauen, so folgt das Risiko der gednderten
Offentlichkeitsform nicht allein aus dem anderen Stellenwert, der einer Information
im Kontext der Mediendffentlichkeit zukommt. Vielmehr sind die unmittelbaren
Auswirkungen des Sich-bewusst-Seins einer gréferen Offentlichkeit das spezifi-
sche Risiko. Auch insoweit werden also die aus der Volkszdhlungsentscheidung
stammenden Konzeptionen der Verhaltensauswirkungen aufgegriffen. Das BVerfG
geht in der Caroline-Entscheidung ebenso wie dort auf psychische Folgen und
Verhaltensdanderungen ein, nicht jedoch auf die Frage, wie die Informationen im
Kontext der gednderten Offentlichkeit verwendet werden. Das hier vom BVerfG
aufgegriffene Risiko ldsst sich damit der Kategorie ,,Publizitdtsschaden* zuordnen.
Fiir eben diese Kategorie weist das Urteil differenzierte AuBerungen auf, die sich
auf psychische Folgen der 6ffentlichen Anteilnahme zuriickfiihren lassen. Ebenso
verweist das Urteil auf das Konformismusrisiko, jedoch ohne eine funktional-
demokratische Anbindung auf unterstellte Verhaltensauswirkungen. Festzuhalten
ist auch der — im Rahmen der Einzelverbiirgung ,,Privatsphére® — weiterhin ver-
bleibende riumliche Bezug, der mit der Ausdehnung auf ,,abgeschiedene Ortlich-
keiten eine nur zogerliche Ausweitung erfahrt.

7. Vertraulichkeitserwartung

Die Entscheidung des BVerfG zu Mithoreinrichtungen's' schlieft in dogma-

tischer Hinsicht unmittelbar an die Caroline-Entscheidung an, thematisiert jedoch
anders als diese explizit den Topos ,,Vertraulichkeitserwartung, wobei die Erwar-
tung die Funktion eines Schutzguts einnimmt. Daneben betrifft der Beschluss das
Verhiltnis der Einzelverbiirgungen des Art. 2 Abs.1 i.V.m. Art. 1 Abs. 1 GG zu-
einander. Der Entscheidung liegen zwei Zivilurteile zugrunde, die die Beschwerde-
fithrer in ihrem Recht am gesprochenen Wort, Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1

180 Sjehe oben Teil 1, I1.B.

181 BVerfG Beschluss vom 9.10.2002, 1 BvR 1611/96, 805/98 (Mithéreinrichtung) =
BVerfGE 106, 28.
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GG, verletzten. Die Zivilgerichte bejahten undifferenziert eine Einwilligung in das
Mithdren von Telefongespréichen, vernahmen darauthin die Mithorer und verwerte-
ten deren Aussagen. Das BVerfG lehnt zundchst die Eroffnung des Schutzbereichs
von Art. 10 Abs. 1 GG ab, da der Gewihrleistungsgehalt lediglich die Vertraulich-
keit der Mediennutzung, nicht aber das Vertrauen der Kommunikationspartner zu-
einander schiitze.'®® Zwar ende der Schutz nicht am Endgerit, erfasst seien bei-
spielsweise Abhoreinrichtungen; keine Beeintrichtigung liege jedoch vor, wenn
der Gespréchspartner einem privaten Dritten den Zugriff auf die Einrichtung gestat-
te. Es realisiere sich dann nicht die von Art. 10 Abs. 1 GG vorausgesetzte spezifi-
sche Gefihrdungslage.'®?

Sodann priift das BVerfG Art. 2 Abs. 1 i.V.m. Art 1 Abs. 1 GG. Hierbei bezieht
es sich zundchst auf das Schutzgut der Selbstbestimmung, das nicht nur als Befug-
nis zur Entscheidung tber die ,,Verdinglichung® der Sprache durch Aufnahmen
verstanden wird, sondern sich auch gegen die heimliche Einbezichung Dritter als
Zuhérer richte.'® Das Medium ,»Sprache® ist damit ausreichender, rein formeller
Ankniipfungspunkt fiir die Er6ffnung des Schutzes. Es komme nicht darauf an, ob
es sich bei den ausgetauschten Informationen um personale Kommunikationsinhal-
te oder personlichkeitssensible Daten handelt oder ob das Gesprich vertraulich
war.'8> Das Gericht setzt hier also eine allein durch das formale Kriterium der
»fllichtigen™ Sprache ausgeldste Vertraulichkeitserwartung voraus. Vom Recht am
eigenen Wort unterscheidet es den im Anschluss gepriiften Schutz der Privatsphire,
der erst durch den Inhalt des Gespréchs ausgelost werde. Hier sei der Schutz unab-
héngig davon, wie der Inhalt an den Gespriachspartner gelange. Die Privatsphére sei
auch dann betroffen, wenn der Gespréchspartner entgegen einer Vertraulichkeits-
erwartung des Sprechers einen Dritten iiber den Gesprichsinhalt in Kenntnis set-
ze.'% Hier wird also die Vertraulichkeitserwartung als eigenstindiges Schutzgut
betrachtet. Sie muss in diesen Fillen aus einem anderen objektiven Ankniipfungs-
punkt folgen. Hinsichtlich des Rechts am gesprochenen Wort argumentiert das
BVerfG sodann wieder mit den negativen Auswirkungen des fehlenden Schutzes,
im konkreten Fall aufgrund des zu erwartenden Verlusts an Unbefangenheit der
miindlichen Kommunikation.'®” Weiterhin billigt das Gericht die Gewihrleistung —
aufgrund des rein formalen Ankniipfungspunkts des Rechts am eigenen Wort —
auch juristischen Personen zu und bejaht insoweit die wesensmifBige Anwendbar-
keit von Art. 19 Abs. 3 GG. Der Bezug zur Menschenwiirde stehe dem nicht
entgegen, da das Recht am gesprochenen Wort als besondere Auspriagung des All-

182 Ebd., (37).
183 Ebd., (38).
184 Ebd., (40).
185 Ebd., (41).
186 Ebd.

187 Ebd., (42).
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gemeinen Personlichkeitsrechts nicht von einem besonderen personalen Kommuni-
kationsinhalt abhinge. Die Gefahrdungslage sei grundrechtstypisch, da sich die
juristische Person zur Kommunikation natiirlicher Personen bediene. Die verfas-
sungsrechtliche Grundlage des Schutzes liege insoweit allein in Art. 2 Abs. 1
GG.138

Dem Schutzgut ,,Vertraulichkeitserwartung® kommt beim Recht am eigenen
Wort dariiber hinaus eine besondere Rolle im Rahmen der Einwilligung zu. Diese
sei Ausdruck des in Art. 2 Abs. 1 GG geschiitzten Selbstbestimmungsrechts und
konne den Schutz der Vertraulichkeit autheben. Jedoch stellt das BVerfG hohe
Anforderungen an das Vorliegen einer konkludenten Einwilligung. Geriigt wird
insbesondere der Schluss des Oberlandesgerichts von der tatsédchlichen Verbreitung
der Mithoreinrichtungen auf eine stillschweigende Billigung des Mithdrens. Diese
wiirde das Selbstbestimmungsrecht in verfassungsrechtlich nicht hinnehmbarer
Weise einengen. Erforderlich fiir eine konkludente Einwilligung seien zunéchst die
Anforderungen, wie sie die fachgerichtliche Rechtsprechung herausgebildet hat.
Danach muss ein bestimmtes Verhalten in einem solchen Mal3e iiblich und gerade-
zu selbstverstiandlich sein, dass ,,entsprechend dem Grundgedanken des § 157 BGB
nach Treu und Glauben und mit Riicksicht auf die Verkehrssitte verniinftigerweise
nur von einer Zustimmung des Betroffenen ausgegangen werden konne“.'® Das
bloBe ,faktische Verbreitetsein® oder die ,,faktisch hédufig[e]” oder ,,gar weitge-
hend[e]“ Ublichkeit reichten gerade nicht aus.'”® Weiterhin miisse die technische
Nutzungsmoglichkeit aufgrund des Selbstbestimmungsrechts fiir die Annahme ei-
ner konkludenten Einwilligung so zu verstehen sein, ,,dass Dritten ohne Zustim-
mung sdmtlicher Gespréichspartner das heimliche Zuhoren des Gesprachs ermog-
licht werden darf, sofern nicht vorsorglich von allen widersprochen wird.“'*! Auch
wenn ,,Vertraulichkeitserwartungen® infolge tatsdchlicher Nutzungsverdanderungen
vielfach entgegenstiinden, seien die Feststellungen zu den Anforderungen an kon-
kludente Einwilligungen nicht entbehrlich.'®? Diese Stelle ist hinsichtlich der Funk-
tion der Vertraulichkeitserwartung nicht ganz klar; sie kann zumindest so verstan-
den werden, dass das Fehlen einer Vertraulichkeitserwartung nicht als pauschale
Behauptung dienen darf, sondern dass dariiber hinaus die Anforderungen an kon-
kludente Einwilligungen weiterhin zu priifen und festzustellen sind.

Neben diesen Ankniipfungspunkten fiihrt insbesondere die Entscheidung zur
Rasterfahndung aus dem Jahr 2006 die dogmatische Einbindung der ,,Vertraulich-
keitserwartung® fort. Im Rahmen der Kriterien fiir die Eingriffsintensitit'®> komme

188 Ebd., (46).

189 Ebd., (45 f.).

190 Ebd., (46).

191 Ebd., (47).

192 Ebd., (47).

193 Siehe unten 11.B.9.a).
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der Personlichkeitsrelevanz grofe Bedeutung zu. Wann eine solche Relevanz vor-
liegt, bestimmt das Gericht unter Verweis auf die Vertraulichkeitserwartung, es
handele sich um einen besonders intensiven Eingriff, wenn Informationen betroffen
sind, ,.bei deren Erlangung Vertraulichkeitserwartungen verletzt werden. Vor al-
lem sei dies der Fall, wenn Informationen unter dem Schutz besonderer Grundrech-
te wie Art. 3 Abs. 3 GG, Art. 13 GG und Art. 10 GG stehen. Hierbei sei auch auf
die einfachgesetzliche Kategorie ,,besonderer Arten personenbezogener Daten
gem. § 3 Abs. 9 BDSG abzustellen.'** Die Vertraulichkeitserwartung wird also als
Schutzgut verstanden und normativ aufgeladen, um durch den Bezug zu Einzel-
grundrechten und zur Kategorie sensibler Daten zumindest im Ansatz eine inhalt-
liche Konkretisierung zu erreichen.

Die Entscheidungen belegen damit die zentrale Stellung des Topos ,,Vertraulich-
keitserwartung®: Einerseits bildet die Vertraulichkeitserwartung ein Schutzgut der
Privatsphére, andererseits aber kommt ihr auch im Rahmen des rein formalen, me-
diengebundenen Rechts am eigenen Wort Bedeutung zu, da bei Fehlen dieser Er-
wartung — unter den strengen Voraussetzungen der konkludenten Einwilligung —
der Schutzbereich nicht erdffnet sein soll. Daneben zeigt die Rasterfahndungsent-
scheidung eine Moglichkeit zur normativen Konkretisierung der Vertraulichkeits-
erwartung mittels der Einzelgrundrechte. Eher am Rande verweist die Entschei-
dung zu Mithéreinrichtungen auch auf das Risiko von Verhaltenséinderungen
(Verlust der unbefangenen Kommunikation), welches dem Recht am eigenen Wort
ebenso wie dem Recht am eigenen Bild zugrunde liegt.

8. Personlichkeitsprofile und Informationskonvergenz

Das Risiko der Erstellung von Personlichkeitsprofilen wird insbesondere in der
Entscheidung zur automatischen Kennzeichenerfassung aufgegriffen.'”> Das Ge-
richt priifte die Eingriffsgrundlagen nicht nur hinsichtlich der Riickschliisse, wel-
che die Erfassung ,,punktuell”, also unmittelbar auf das Bewegungsverhalten bei
der konkreten Vorbeifahrt an einer Uberwachungskamera erméglichte, sondern
auch im Hinblick auf ein ,,Mehr* an Informationen, das etwa aus der Ndhe des An-
getroffenen zu einer bestimmten Veranstaltung (beispielsweise Antreffen auf Zu-
fahrtswegen) geschlossen werden kann oder das aus der Zusammenstellung von
Einzelfahrten zu einem Bewegungsprofil folgt.'”® Diese Arten der Nutzung von
Kennzeichendaten seien als funktionale Aquivalente zu anderen Eingriffen zu wer-
ten und konnten dhnlich einer gezielten Notierung von Veranstaltungsteilnahmen
verhaltenssteuernde Wirkung entfalten. Beziiglich der beeintrdchtigten Kommuni-

199 BVerfGE 115, 320 (348).

195 BVerfG Urteil vom 11.3.2008, 1 BvR 2074/05, 1254/07 (Kennzeichenerfassung) =
BVerfGE 120, 378; dazu: Kenzel, Kennzeichenfahndung, 2013.

19 BVerfGE 120, 378 (405 1.).
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kationsfreiheiten liege in diesem Fall eine eingriffsgleiche MaBnahme vor.!” Die
Zusammenstellung der Einzelfahrten zu einem Bewegungsprofil lasse die Kennzei-
chenerfassung als Mittel der technischen Observation und nicht lediglich als
Schliissel zu Folgeeingriffen erscheinen. Es liege dann nicht bloB eine Effektivie-
rung des bisherigen ,Eingriffsinstrumentariums®, sondern eine ,,neuartige Ein-
griffsmoglichkeit mit potenziell hoher Personlichkeitsrelevanz® vor.'”® Durch lin-
gerfristigen oder weitrdumigen FEinsatz und anschlieBende Verkniipfung mit
weiteren Informationen konne sich die Intensitét des Eingriffs ,,der Erstellung eines
Personlichkeitsbilds anndhern®.!” Hier wird also eine Situation beschrieben, die in
engem Zusammenhang zur Informationsemergenz steht, aber dennoch davon unter-
schieden werden kann. Es handelt sich um die Gesamterfassung. Eine genauere
Beschreibung weist die Entscheidung jedoch nicht auf.

In der Entscheidung zur Vorratsdatenspeicherung®® wird die Aussagekraft von
Verbindungsdaten mit dem Risiko der Profilbildung verbunden: Die Daten ermdg-
lichten ,.tiefe Einblicke in das soziale Umfeld und die individuellen Aktivitdten
eines jeden Biirgers®. Obwohl gerade keine Inhaltsdaten gespeichert wiirden, er-
laube eine umfassende und automatisierte Auswertung inhaltliche Riickschliisse
,»bis in die Intimsphére®. Die Kombination der Daten gestatte ,,detaillierte Aussa-
gen zu gesellschaftlichen oder politischen Zugehérigkeiten sowie personlichen
Vorlieben, Neigungen und Schwichen®. Mit zunehmender Dichte der Telekommu-
nikation ermdgliche die Speicherung die Erstellung ,,aussagekriftiger Personlich-
keits- und Bewegungsprofile praktisch jeden Biirgers“.*' Noch stirker gewichtet
das Gericht die Riickschliisse auf Kommunikationsinhalte bei IP-Adressen: Schon
aufgrund des Umfangs der Kontakte, die durch das Aufrufen von Internetseiten
hergestellt wiirden, sei die Speicherung von IP-Adressen aussagekriftiger als eine
Telefonnummernabfrage. Die ,,Kenntnis einer Kontaktaufnahme mit einer Internet-
seite* habe eine andere inhaltliche Bedeutung. Aufgrund der elektronischen Fixie-
rung und ldngeren Abrufbarkeit lasse sich vielfach verldsslich rekonstruieren, ,,mit
welchem Gegenstand sich der Kommunizierende auseinander gesetzt hat. Die IP-
Adresse gebe damit zugleich Auskunft iiber den Inhalt der Kommunikation. Die fiir
Telefonnummern geltende ,,Unterscheidung von &uflerlichen Verbindungsdaten
und Gesprichsinhalten* 16se sich bei IP-Adressen auf.?> Deutlicher wird hier das
Risiko der Informationsemergenz (,,iiberschieBende Inhaltsriickschliisse)*”® vo-
rausgesetzt und mit dem Risiko der Informationspermanenz (Fixierung der Daten)

197 Ebd., (406).
198 Ebd.
199 Ebd., (407).

200 BVerfG Urteil vom 2.3.2010, 1 BvR 256, 263, 586/08 (Vorratsdatenspeicherung) =
BVerfGE 125, 260.

201 BVerfGE 125, 260 (319).
202 Ebd., (342).
203 Siehe oben Teil 1, I1.A.2.d).
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verbunden. Zwar findet sich im Anschluss an die Passage kein weiterer Verweis
auf die Profilerstellung, gleichwohl prizisiert das Gericht hier ersichtlich das Risi-
ko der zuvor genannten ,,aussagekriftigen Personlichkeitsprofile®. Beachtlich ist
zudem die Ubertragung der Risikokonzeption auch auf ,,Gruppen und Verbinde®,
bei denen die Telekommunikationsdaten Riickschliisse auf ,,interne Einflussstruk-
turen” und Entscheidungsabliufe erméglichten.?%*

Das Risiko von ,,Bewegungs- oder Sozialprofilen* greift auch Richter Eichel-
berger in seiner abweichenden Meinung zur Vorratsdatenentscheidung auf.® Sei-
ne Kritik an der Senatsmehrheit betrifft jedoch nicht die dargestellten inhaltlichen
Aspekte der Risikokonzeption, sondern vielmehr deren Funktion und Stellenwert in
der Urteilsbegriindung: Die Senatsmehrheit gehe bei ihrer Abwigung im Rahmen
der VerhiltnismiBigkeitspriifung ,,stets von dem groBtmoglichen Eingriff eines
umfassenden, letztlich auf ein Bewegungs- oder Sozialprofil abzielenden Daten-
abrufs aus®. Hierin konne zwar ein Eingriff liegen, der ,,in seiner Schwere dem
eines gewichtigen Zugriffs auf die Telekommunikationsinhalte des Biirgers gleich-
kommt“. AuBler Betracht bleibe jedoch, dass viele Abfragen nur auf einzelne Er-
eignisse abzielten und daher eher von geringerem Gewicht seien.””® Was Eichel-
berger hier kritisiert ist also nicht die Risikokonzeption der Profilbildung an sich —
diese bestitigt er sogar —, sondern die abstrakte Betrachtungsweise, die auf ,,be-
fiirchtete Nachteile”, sozusagen auf die Gefithle der Grundrechtsberechtigten,
abstellt, und nicht auf ein objektives Merkmal. Er kritisiert hier also einen Aspekt
der Subjektivierung und Abstrahierung der Risikokonzeptionen.

Die Beziige von IP-Adressen zur Profilbildung greift auch die Entscheidung des
BVerfG zu TKG-Abfragen auf?*” Im Unterschied zur Vorratsdatenspeicherung
betrifft die Entscheidung nicht die Speicherung sdmtlicher Telekommunikations-
verkehrsdaten, sondern lediglich Speicherpflichten bei Telekommunikationsnum-
mern.”® Diese Daten umfassten weder héchstpersonliche Informationen noch sei
mit ihnen die Erstellung von Personlichkeits- oder Bewegungsprofilen méglich.2%
Insbesondere umfasse die Norm, welche die privaten Anbieter zur Erhebung und
Speicherung auch tiber das betrieblich Erforderliche verpflichtet, § 111 TKG, nicht
dynamische IP-Adressen. Statische IP-Adressen seien jedoch ,,unter den derzeiti-
gen technischen Bedingungen® nur sehr begrenzt und in der Regel ,,institutionellen
GrofBnutzern™ zugewiesen, weshalb keine weitreichende Zuordnung von Internet-

204 BVerfGE 125, 260 (319).
205 Ebd., (380 fF).
206 Ebd., (383 ).

207 BVerfG Beschluss vom 24.1.2012, 1 BvR 1299/05 (TKG-Abfiagen) = BVerfGE
130, 151.

208 Hierunter fallen Rufnummern, Anschlusskennungen, Mobilfunkendgerdtenummern
und Kennungen elektronischer Postficher, BVerfGE, ebd., (153).

209 Ebd., (190).
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kontakten moglich sei.?!® Beachtlich ist der explizite Verweis auf ein womdglich
»~deutlich grofleres Eingriffsgewicht im Fall der weiteren Verbreitung der IPvo6,
welche das Problem der IP-Nummernknappheit der IPv4 behebt und damit einer
umfassenden Verwendung statischer IP-Adressen Vorschub leistet.”'' Fiir die Frage
des Eingriffsgewichts der IP-Adressenidentifizierung komme es nicht primér da-
rauf an, ob eine IP-Adresse technisch dynamisch oder statisch zugeteilt wird, son-
dern auf die ,tatsdchliche Bedeutung* der Auskunftspflicht. Der umfassende Ge-
brauch der IPv6 konne insoweit zu einer dauerhaften Deanonymisierung von
Nutzern und Kommunikationsvorgingen im Netz fiihren.?'? Fiir sich genommen
(also ohne die Kombinationsmdglichkeit bei Erfassung siamtlicher Verkehrsdaten
oder eine Nutzung von IPv6 in groflerem Umfang) komme den Daten eine blof
begrenzte Aussagekraft zu. Sie ermoglichten allein Auskunft {iber die Zuordnung
einzelner Telekommunikationsnummern zum jeweiligen Anschlussinhaber.?'® Be-
ziiglich weiterer Riickschliisse im Sinne des Risikos der Informationsemergenz
verweist das Gericht auf die Vorschriften zur Erhebung anderer Daten: Soweit sich
»~im Rahmen konkreter Erhebungszusammenhénge daraus sensible Informationen
ergeben® konnten, richte sich die Beurteilung der RechtméBigkeit nach den Vor-
schriften, auf deren Grundlage die anderen Informationen erhoben wurden.?!* Die
Entscheidung deutet damit zumindest darauf hin, dass das Risiko von ,,Personlich-
keits- oder Bewegungsprofilen” im Fall der Umstellung auf IPv6 fiir die Eingriffs-
art ,,individualisierende Zuordnung von Telekommunikationsnummern® aufleben
wird.

Einen Hinweis auf die materiellen Anforderungen an das Vorliegen eines Per-
sonlichkeitsprofils enthdlt die Zulédssigkeitspriifung in der Entscheidung zu straf-
prozessualen Verwertbarkeit rechtswidrig erhobener Informationen*'> Der Ent-
scheidung lag die akustische Wohnraumiiberwachung zugrunde. Das BVerfG
lehnte das Zuléssigkeitserfordernis der substantiierten und schliissigen Darlegung
einer Rechtsverletzung in der Beschwerdebegriindung gem. § 23 Abs. 1 S. 2, § 92
BVerfGG ab, weil die Eignung der verdeckten Ermittlungsmafnahmen zur Erstel-
lung eines Personlichkeitsprofils nicht dargelegt worden sei. Maligeblich hierfiir
war die nicht bestrittene fachgerichtliche Feststellung der Aufzeichnungsdauer von
lediglich 8,4 % des Gesamtiiberwachungszeitraums.*'®

210 Ebd., (190, 198).

211 http://de.wikipedia.org/wiki/Ipv6 [Stand: 28.3.2014].
2 BVerfGE 130, 151 (198).
3 Vgl. ebd., (197).
214 Vgl. ebd.

215 BVerfG Beschluss vom 7.12.2011, 2 BvR 2500/09, 1857/10 (Verwertbarkeit rechts-
widrig erhobener Informationen) = BVerfGE 130, 1.

26 Ebd., 1 (24).
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Von den élteren Entscheidungen bezieht sich die Kammerentscheidung zur mo-
lekulargenetischen Untersuchung von Koérperzellen zum Zwecke der Strafverfol-
gungsvorsorge’!” auf die fehlende Moglichkeit zur Profilerstellung bei der Ver-
wendung ,,nicht codierender Abschnitte der DNA, um die Betroffenheit des von
Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG absolut geschiitzten Kernbereichs der Per-
sonlichkeit zu verneinen.”'® Das Risiko der Stigmatisierung (,,soziale Abstempe-
lung®) und die Auswirkung auf das Rehabilitationsinteresse des Betroffenen wird
am Rande angesprochen.?!” Im Ubrigen werden weder Risiken noch Schutzgiiter
néher erortert, obwohl der Sachverhalt Anlass zur Einbeziehung des Risikos Infor-

mationsemergenz geboten hétte.

In der Bargatzky-Entscheidung®® wird hingegen der Aspekt der Informations-
konvergenz mit der Risikokonzeption von Personlichkeitsprofilen zusammenge-
fithrt: Unter Informationskonvergenz wird die mit der Uberschneidung von Uber-
tragungswegen, Diensten und Endgeriten einhergehende ,,Komprimierung des
Informationsflusses™ verstanden. Das (ggf. mobile) Endgerdt diene nicht nur dem
personlichen Austausch, sondern zunehmend der ,,Abwicklung von Alltagsgeschéf-
ten” und der ,,Inanspruchnahme vielfaltiger Dienste®. Die Ausweitung der durch
moderne Kommunikationsmittel gestalteten Lebensbereiche fiihre dabei zu quanti-
tativer und qualitativer Erh6hung des Aussagegehalts. Am Ende der Argumenta-
tionskette steht sodann das Risiko der Erstellung von Personlichkeitsprofilen, das
jedoch nicht vertieft wird.?!

Auch in der Entscheidung zur Rasterfahndung bezieht sich das Gericht auf die
Moglichkeit der Erstellung eines ,.teilweise oder weitgehend vollstdndigen® Per-
sonlichkeitsbildes, welches durch Menge und Vielfalt der im Rahmen der Raster-
fahndung zugénglichen Informationen zumindest naheriicke. Das Gericht unter-
streicht die Ausfithrungen mit dem Verweis auf die Daten privater Stellen, wie
beispielsweise aus Kundenkartensystemen von Kauthdusern, die im Rahmen der
Rasterfahndung ebenfalls zuginglich werden.?*

Von den analysierten Entscheidungen geht somit vor allem die Entscheidung
zu Vorratsdaten ndher auf die Charakteristika von Personlichkeitsprofilen ein.
Festzuhalten bleibt dabei die charakteristische Verbindung mehrerer Risiken (In-
formationsemergenz und Informationspermanenz). Die Zusammenschau mit der
Bargatzky-Entscheidung erginzt dieses Bild um den Aspekt der Informationskon-
vergenz. Die Entscheidung zur Abfrage von Telekommunikationsnummern nach

217 BVerfG Beschluss vom 13.12.2000, 2 BvR 1741/99, 276,2061/00 (Genetischer Fin-
gerabdruck) = BVerfGE 103, 21.

218 Ebd., (31).

219 Bbd., (34).

20 BVerfGE 115, 166.

21 Ebd., (190, 193).

22 BVerfGE 115, 320 (350 £.).
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dem TKG deutet auf das Profilrisiko bei Umstellung auf IPv6 hin. Dariiber hinaus
fallt auf, dass die Profilbildung eine Risikokategorie darstellt, die nicht nur mehrere
bereits identifizierte Risiken in spezifischer Weise verbindet, sondern in den Ent-
scheidungen iiblicherweise am Ende einer Argumentationskette, sozusagen als
schwerstes Risiko, auftritt. Die Anbindung an Schutzgiiter erfolgt dabei, wie ins-
besondere die Entscheidung zur Kennzeichenfahndung zeigt, wiederum iiber die
vorausgesetzten Auswirkungen auf die Verhaltensfreiheit und den Grundrechts-
gebrauch.

9. Individuelle Uberwachungsnachteile

In der Entscheidung vom 12.3.2003%* befasste sich das BVerfG mit der Erhe-
bung von Telekommunikationsverbindungsdaten mehrerer Journalisten. Die Straf-
verfolgungsbehorden wollten damit den Aufenthaltsort von Beschuldigten ermit-
teln.?* Aufgrund der Berichterstattung gingen sie davon aus, dass die Journalisten
personlichen Kontakt mit den Beschuldigten unterhielten. Beachtlich ist die Ent-
scheidung insbesondere wegen der Aufstellung von Intensitétskriterien bei Infor-
mationseingriffen und der Auseinandersetzung mit Risiken fiir unbeteiligte Dritte,
die von der Erhebung der Verbindungsdaten beeintrichtigt werden.

Zunichst bestitigt das Gericht die Erfassung von Kommunikationsumstinden
und zieht Art. 10 Abs. 1 GG als alleinigen Mafstab heran.”*® Wiederum stehen
mogliche Auswirkungen auf das Verhalten der Betroffenen im Vordergrund: Es
solle verhindert werden, dass Meinungs- und Informationsaustausch mittels Tele-
kommunikationsanlagen aufgrund des Bewusstseins staatlicher Kenntniserlangung
,unterbleibt oder nach Form und Inhalt verindert verluft.*** Herausgehoben wird
dabei die Moglichkeit zur Rekonstruktion von Aufenthaltsorten durch Kenntnis
von Mobilfunkdaten.””” Auch inhaltlich komme dem Kommunikationsverhalten
insbesondere durch das Internet eine gestiegene Bedeutung zu. In immer mehr Le-
bensbereichen seien personenbezogene Daten iiber das Kommunikationsverhalten
der Menschen verfiigbar, wodurch ,,erhebliche Riickschliisse” auf das ,,Kommuni-
kations- und Bewegungsverhalten moglich seien.??® Die Zusammenfiihrung der
Verbindungs- mit den ebenfalls verfiigbaren Kundendaten ermdgliche iiber den
dadurch oftmals bekannten Beruf des Gespriachspartners auch ,begrenzte Riick-
schliisse” auf die Art der Gesprichsinhalte. Hierin ldgen, ebenso wie in der Mit-

223 BVerfG Urteil vom 12.3.2003, 1 BvR 330/96, 348/99 — Telekommunikationsverbin-
dungsdaten = BVerfGE 107, 299.

224 Es handelte sich um den Immobilienbetriiger Schneider und den Terroristen Klein.
225 BVerfGE 107, 299 (312).

226 Ebd., (313).

227 Ebd., (314).

228 Ebd., (319 f.).
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betroffenheit der grolen Anzahl von Kommunikationspartnern, Kriterien fiir die
Schwere des Eingriffs. Insbesondere sei das Gewicht der Beeintrdchtigung abhéin-
gig von der Anonymitét der Gesprachsteilnehmer, der Art der erfassten Kommuni-
kationsumstdnde und von Nachteilen, die den Gesprachspartnern ,,auf Grund der
UberwachungsmaBnahmen drohen oder von ihnen nicht ohne jeden Grund befiirch-
tet werden®. In diesem Zusammenhang wird dann auch das Kriterium der ,,erheb-
lichen Streubreite™ herangezogen.””’ Die Erfassung der Kommunikation Unver-
dédchtiger schaffe das Risiko, ,.einem unberechtigten Verdacht ausgesetzt zu
werden®. Insoweit liege bereits in dem Bekanntwerden durch die Sicherheitsbehor-
den ein Eingriff. ,,Spezifische Risiken®, entstiinden, da sich Einzelne erst dann
rechtlich wehren kénnen, wenn der Eingriff bereits vollzogen sei.”>° Neben dieser
materiellen Beschreibung individueller Uberwachungsnachteile bestitigt der in der
Entscheidung besonders hervorgehobene ,,Grundrechtsschutz durch Verfahren* die
Selbstbestimmungskonzeption, die insbesondere im Volkszdhlungsurteil vorange-
bracht wurde:**' Wegen der — mangels Kenntnis — regelmiBig fehlenden Moglich-
keit von Rechtsschutz durch die Betroffenen selbst miisse eine unabhingige, auch
die Interessen der Betroffenen wahrnehmende Stelle in solchen Féllen entscheiden,
in denen nicht bereits eine sofortige Loschung nach der Aufzeichnung erfolgt. In-
soweit forderte das BVerfG neben einem qualifizierten Richtervorbehalt auch wei-

tere verfahrensrechtliche Absicherungen bestehender Beweisverwertungsverbo-
te 232

Die dargestellten Abschnitte prizisieren damit die bereits im Volkszdhlungsurteil
und in der zweiten G-10-Entscheidung®® entwickelte Eingriffskonzeption, die auf
individuelle Nachteile und Verhaltensauswirkungen durch Uberwachung abstellt.
Dabei wird nicht nur die Moglichkeit, Gegenstand von Ermittlungen zu werden,
sondern bereits die bloBe Kenntniserlangung durch Sicherheitsbehorden als ein-
schldgiges Risiko betrachtet. Festzuhalten ist insbesondere die weitere Ausdiffe-
renzierung der subjektiven Risikokonzeption im Hinblick auf ,nicht ohne jeden
Grund“ befiirchtete Nachteile. Bestitigt wird diese Konzeption in der Entscheidung
zur priventiven Telekommunikationsiiberwachung:** Im Rahmen der Verhiltnis-
méBigkeitspriifung fithrt das Gericht dort an, dass der Einblick in das Kommuni-
kationsverhalten die Freiheit der Biirger ,,mittelbar beeintréchtigt®. Die Furcht vor
Uberwachung kénne unbefangene Kommunikation verhindern. Insbesondere er-

229 Ebd., (320), mit Verweis auf BVerfGE 100, 313 (376) beziiglich des Kriteriums der
drohenden oder befiirchteten Nachteile.

230 BVerfGE 107, 299 (321).
231 Siehe oben I1.B.3.a).

232 BVerfGE 107, 299 (316, 333); Peilert, in: Menzel/Miiller-Terpitz (Hrsg.), Verfas-
sungsrechtsprechung, S. 736.

233 Siehe oben I1.B.5.

24 BVerfG Urteil vom 27.7.2005, 1 BvR 668/04 (prdventive Telekommunikations-
tiberwachung) = BVerfGE 113, 348.
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mogliche die Standortkennung eingeschalteter Mobilfunkendeinrichtungen die Er-
stellung eines Bewegungsbildes, iiber das Gewohnheiten der betroffenen Personen
oder Abweichungen hiervon aufgedeckt wiirden. Im Folgenden wird wieder die
»Streubreite® des Eingriffs hinsichtlich unbeteiligter Kommunikationspartner auf-
gegriffen.® Die bereits angesprochene Bargatzky-Entscheidung stellt derartige
Riickschliisse ebenfalls in den Vordergrund und ergédnzt den durch Art. 10 Abs. 1
GG vermittelten Schutz wihrend der Ubertragung auf die im Herrschaftsbereich
des Teilnehmers verbleibenden Daten, die von Art. 2 Abs.1 i.V.m. Art. 1 Abs. 1
GG geschiitzt werden, >

In der Entscheidung zu Kontostammdaten™’ werden neben dem Persénlichkeits-
bezug und den antizipierten Folgen die Abwehrmdglichkeiten des Betroffenen
starker in den Vordergrund geriickt: Das Gewicht nachteiliger Wirkungen informa-
tionsbezogener Maflnahmen sei abhingig von den Mdglichkeiten des Einzelnen,
die ,,Grundrechtsbeeintrichtigung oder jedenfalls weitere Folgen des Eingriffs ab-
wehren zu konnen®. Im Fall der Stammdatenabfrage verhinderte die Heimlichkeit
der MaBnahme einen wirkungsvollen Schutz.?*® Im Ergebnis wurden die untersuch-
ten Abfragen jedoch vor allem deshalb als wenig intensiv und damit nicht unange-
messen beurteilt, weil die gepriiften Eingriffsgrundlagen keinen Einblick in die
Kontoinhaltsdaten erlaubten. Auch das Risiko von Folgeeingriffen, die dann etwa
zur Erhebung der Kontobewegungen fiihren konnten, wurde angesichts bestehender
Eingriffsschwellen, verfolgter Gemeinwohlbelange und den erforderlichen eigen-
stindigen Eingriffsgrundlagen fiir Folgeeingriffe nicht beanstandet.”’

a) Intensitdtskriterien und Einschiichterungseffekte

Bereits im Beschluss zur Rasterfahndung wird die Betroffenheit mit einer einen
Grundrechtseingriff auslosenden Qualitdt mit Folgeverarbeitungen begriindet, die
sich an den ersten Datenabgleich anschlieBen. Dabei fiihrt eine unmittelbar erfol-
gende spurenlose Loschung, wie bereits in der zweiten G-10-Entscheidung, dazu,
dass die Eingriffsqualitit entfillt.** Die im Rahmen der VerhiltnismaBigkeitsprii-
fung aufgegriffenen Intensitétskriterien verbinden dann jedoch wieder die individu-
elle mit der gesamtgesellschaftlichen Ebene: Mallgebend soll neben der ,,Intensitét
der individuellen Beeintrachtigung® auch die Zahl der Betroffenen sein. Die Inten-
sitdt der individuellen Beeintriachtigung wird — wie schon in BVerfGE 100, 313

235 Ebd., (382 f.).
236 BVerfGE 115, 166 (183 f.). Siehe oben L.A.

27 BVerfG Beschluss vom 13.6.2007, 1 BvR 1550/03, 2357/04, 603/05 (Kontostamm-
daten) = BVerfGE 118, 168.

28 Ebd., (197 ).
29 Ebd., (199 f.).
20 BVerfGE 115, 320 (343 £).
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und BVerfGE 109, 279 — durch die Merkmale Veranlassung, Anonymitét, Person-
lichkeitsbezug der Information sowie drohende oder nicht ohne Grund befiirchtete
Nachteile konkretisiert. Dariiber hinaus werden die Kriterien jedoch ndher ausge-
breitet. Das BVerfG stellt zundchst fest, dass sie auf Art. 2 Abs. 1 i.V.m. Art. 1
Abs. 1 GG iibertragbar sind, da Art. 10 GG und Art. 13 GG, anhand derer sie ent-
wickelt wurden, ,,spezielle Auspragungen™ des Grundrechts auf informationelle
Selbstbestimmung seien.?*!

Unter den individuellen Nachteilen versteht das Gericht sodann erneut das Risi-
ko, Gegenstand staatlicher Ermittlungen zu werden, ,,das {iber das allgemeine Risi-
ko hinausgeht, einem unberechtigten Verdacht ausgesetzt zu werden®. Ausdriick-
lich thematisiert wird dann jedoch auch die ,stigmatisierende Wirkung® des
Bekanntwerdens informationsbezogener Ermittlungsmafinahmen und damit die
Erhohung des mittelbaren Risikos, im Alltag oder Berufsleben diskriminiert zu
werden.”*? Als Beispiel fiir das Risiko von Anschlussermittlungen wird die Vorla-
dung von 140 ausldndischen Studenten zu ,,Gesprichen mit der Polizei genannt,
die im Anschluss an die nach dem 11.9.2001 erfolgte Rasterfahndung durchgefiihrt
wurde.?® Bei Nichterscheinen wurden die Personen ,,auf andere Weise iberpriift”,
wozu z.B. auch Umfelderkundigungen gehorten.*** Die stigmatisierende Wirkung
sieht das Gericht in dem Ankniipfen an besondere personlichkeitsbezogene Merk-
male im Sinne von Art. 3 Abs. 3 GG bzw. Art. 140 GG i.V.m. Art. 136 Abs. 3
WRV. Maf3geblich fiir die Schwere des Eingriffs war in der Entscheidung also die
Zielrichtung der Fahndung (Auslédnder bestimmter Herkunft bzw. muslimischen
Glaubens). Diese bringe das Risiko der Reproduktion von Vorurteilen und Stigma-
tisierung von Bevolkerungsgruppen in der 6ffentlichen Wahrnehmung mit sich.**

Im Beschluss zur Videoiiberwachung des dffentlichen Raums vom 23.2.2007>%

greift das BVerfG diese Konzeption auf und stellt neben den Kriterien Anlasslosig-
keit und Streubreite unter Verweis auf Geiger”*’ auch auf die Abschreckungswir-
kung von Uberwachungskameras und deren Ziel einer , Verhaltenslenkung® als
Schwerekriterien ab.?*3

241 Ebd., (347).

242 Ebd., (351).

243 Ebd., (352).

244 Ebd.

245 Ebd., (353).

246 BVerfG Beschluss vom 23.2.2007, 1 BvR 2368/06 (Videoiiberwachung) = NVwZ
2007, 688.

247 Geiger, Video-Uberwachungstechnologie.

248 BVerfG Beschluss vom 23.2.2007, 1 BvR 2368/06 (Videotiberwachung) Rn. 38,
S51f
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Die Entscheidung zur automatischen Kennzeichenerfassung® lasst sich in diese
Rechtsprechungslinie einordnen. Stérker als in den anderen Entscheidungen wird
hier zunichst der Charakter eines Vorfeldschutzes im Rahmen des Grundrechts auf
informationelle Selbstbestimmung hervorgehoben: Die Schutzgiiter Verhaltensfrei-
heit und Privatheit werden bereits auf der ,,Stufe der Personlichkeitsgefahrdung™
aufgegriffen. ,,Bereits im Vorfeld konkreter Bedrohungen von Rechtsgiitern* knne
eine maBgebliche Gefihrdungslage entstehen.”’ Anschliefend wird das Risiko von
Folgeeingriffen unter Verweis auf BVerfGE 100, 313 sowie BVerfGE 115, 320
aufgegriffen: Auch wenn die Erfassung eines groferen Datenbestandes ,letztlich
nur Mittel zum Zweck fiir eine weitere Verkleinerung der Treffermenge ist“, konne
ein Eingriff bereits in der Informationserhebung liegen, soweit die Informationen
den Behorden verfligbar gemacht werden und sie dadurch ,,die Basis fiir einen
nachfolgenden Abgleich mit Suchkriterien bilden kénnen.?!

Im konkreten Fall der automatischen Kennzeichenerfassung differenziert das
Gericht ebenso wie in der zweiten G-10-Entscheidung und der Verbindungsdaten-
entscheidung nach Trefferfallen.”> Nur wenn das Kennzeichen nach der Erfassung
unmittelbar ,,technisch wieder spurenlos, anonym und ohne die Moglichkeit einen
Personenbezug herzustellen® ausgesondert werde, liege kein ,,Gefdhrdungstatbe-
stand” und damit auch kein Eingriff in das Recht auf informationelle Selbstbe-
stimmung vor.?>> Die »spezifische Personlichkeitsgefahrdung fiir Verhaltensfreiheit
und Privatheit”, die den Schutz des Grundrechts auslose, beginne erst in einem
Trefferfall, also wenn das Kennzeichen als Treffer im Speicher festgehalten und

,.gegebenenfalls Grundlage weiterer Mafinahmen werden kann*. 2>

Im Ubrigen greift die Entscheidung wieder die bekannten Intensititskriterien auf,
namentlich die Personlichkeitsrelevanz, Zurechenbarkeit und Heimlichkeit der
MaBnahme.?> Im Rahmen der Zurechenbarkeit, also der Frage, ob der Betroffene
einen zurechenbaren Anlass — beispielsweise durch eine Rechtsverletzung — ge-
schaffen hat, wechselt die Entscheidung in die gesamtgesellschaftliche ,,Makro-
Perspektive®: Sofern eine grofle Anzahl von Personen in den Wirkungsbereich
einer MaBnahme einbezogen wird, ohne selbst einen Erhebungsanlass gegeben zu
haben, konnten hieraus ,,allgemeine Einschiichterungseffekte™ folgen, die grund-
rechtsausiibungsrelevant sein konnten. Es folgt der Verweis auf die gefdhrdete Un-
befangenheit des Verhaltens, indem breit streuende MaBinahmen Missbrauchsrisi-

249 BVerfG Urteil vom 11.3.2008, 1 BvR 2074/05, 1254/07 (Kennzeichenerfassung) =
BVerfGE 120, 378; dazu Kenzel, Kennzeichenfahndung, 2013.

250 BVerfGE 120, 378 (397).

251 Ebd., (398).

252 Zu diesen beiden Entscheidungen siehe oben I1.B.5. und 8.
253 BVerfGE 120, 378 (399).

254 Ebd., (399 f.).

255 Ebd., (401 ff.).
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ken schaffen und das Uberwachungsgefiihl auslésen.”>® Die Intensititskonzeption
wird dabei quasi ,,dynamisiert”, indem sie an das Risiko von Folgeeingriffen ge-
bunden wird:

,,Die Schwere des Eingriffs nimmt mit der Moglichkeit der Nutzung der Daten fiir Fol-
geeingriffe in Grundrechte der jeweiligen Personen zu sowie mit der Moglichkeit der
Verkrzlgi_})fung mit anderen Daten, die wiederum andere FolgemaBnahmen auslésen kon-
nen‘.

Das ,,Gefithl des Uberwachtwerdens® greift die Entscheidung nochmals im
Rahmen der VerhiltnisméBigkeit im engeren Sinne auf: Treffe die automatisierte
Kennzeichenerfassung unterschiedslos jeden nur deshalb, weil er mit dem Fahrzeug
die Erfassungsstelle passiert, so vermittele dies den ,,Eindruck stindiger Kontrol-
le“. Es stelle sich ein ,,Gefiihl des Uberwachtwerdens® mit Beeintrichtigung der
Grundrechtsausiibung ein.>>®

Das so entwickelte Konzept wird in gleicher Weise auch in der einstweiligen
Anordnung zum Bayerischen Versammlungsgesetz aufgegriffen.>® Dort waren die
Eingriffsgrundlagen fiir die Aufzeichnung von Ubersichtsaufnahmen (Kamera-
Monitor-Ubertragungen) Gegenstand der negativen Folgenabwigung im Rahmen
des § 32 Abs. 1 BVerfGG. Trotz der Bezeichnung als ,,Ubersichtsaufnahme* waren
Einzelpersonen individualisierbar.”® Die Eingriffsgrundlagen erlaubten neben den
Aufnahmen auch z.T. die zeitlich unbegrenzte Speicherung und verschiedene An-
schlussverwendungen. Sie sollten sogar auf Veranstaltungen in geschlossenen
Riumen anwendbar sein.?®! Das Gericht bezieht sich zur Begriindung der stattge-
benden Entscheidung wieder auf Einschiichterungseffekte, Folgen fiir die Grund-
rechtsausiibung, Gefahr von Folgeeingriffen und Uberwachungsgefiihl.*** Beson-
deres Augenmerk legt die Anordnung auf die Ermdglichung einer anlasslosen
Datenbevorratung der Aufzeichnungen: Diese fithre zu im Rahmen des § 32 BVerf-
GG durchgreifenden Nachteilen, da sie allein an die Wahrnehmung des Versamm-
lungsrechts und damit an den Gebrauch eines fiir die demokratische Meinungsbil-
dung elementaren Grundrechts ankniipfte. Die Einschiichterungseffekte iiberwogen
im Rahmen der Folgenabwédgung deshalb die Nachteile des teilweisen Verzichts
auf Ubersichtsaufzeichnungen.**®

26 Ebd., (402).
27 Ebd., (403).
2% Ebd., (430).

259 BVerfG Beschluss vom 17.2.2009, 1 BvR 2492/08 (Bayerisches Versammlungs-
gesetz) = BVerfGE 122, 342.

260 Ebd., (368).

21 Vagl. ebd., (369 ff)).
202 Ebd., (369 fF.).

263 Ebd., (371).
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Ein Fall, in dem das Gericht keine relevante Gefdhrdungslage und damit auch
keinen Eingriff wegen spurloser technischer Aussonderung von ,,Nichttreffern“2%*
erkannte, stellt die Mikado-Entscheidung®®® dar. Der Nichtannahmebeschluss hatte
ein Ermittlungsverfahren zu § 184b StGB zum Gegenstand. Die Staatsanwaltschaft
hatte Kenntnis iiber den genauen Abbuchungsbetrag, der fiir den Zugang zu be-
stimmten kinderpornografischen Inhalten per Kreditkarte bezahlt worden war. Sie
forderte daher alle Institute, die in Deutschland an ihre Kunden Mastercard- und
Visa-Kreditkarten ausgeben, zur Uberpriifung relevanter Umsitze mittels Uberwei-
sungsbetrag, Empfinger und einer ,,Merchant-ID*“ auf. Die Unternehmen fiihrten
einen automatischen Suchlauf durch und {ibermittelten die erfragten Informatio-
nen, was schlie3lich zur Ermittlung von 322 Karteninhabern fiihrte. Die Beschwer-
defiihrer riigten insbesondere die fehlende Eingriffsgrundlage; § 161 StPO kdnne
nicht fiir ,,personenbezogene Datenfahndungen herangezogen werden. Die Mal3-
nahme stlinde vielmehr der Rasterfahndung nahe und miisse deshalb die Anforde-
rungen des § 98 StPO erfiillen. Geriigt wurde ferner eine ,,Flucht ins Privatrecht™
durch Abfrage der Daten bei privaten Kreditinstituten und ein daraus resultierender
Einschiichterungseffekt, der Biirger von der Nutzung von Kreditkarten abschrecke.
Weiterhin bestehe ein Missverhéltnis zwischen der Zahl der 22 Millionen {iberpriif-
ten Kreditkarteninhaber und den schlieBlich ermittelten 322 Verdachtigen.?®

Das BVerfG sah jedoch in der Mafinahme keinen Eingriff, da die Kreditkarten-
daten nicht ,,durch eine staatliche Stelle oder auf deren Veranlassung erhoben,
gespeichert, verwendet oder weitergegeben wurden. Die bei den Instituten ge-
speicherten Daten seien nicht an die Strafverfolgungsbehdrden iibermittelt oder
dort zur weiteren Verwendung gespeichert worden. Im Rahmen des automatischen
Suchlaufs, den die Kreditkartenunternehmen nur ,,auf Veranlassung der Staats-
anwaltschaft“ durchfiihrten, wurden die Daten der Beschwerdefiihrer lediglich
maschinell gepriift, jedoch mangels Erfiillung der Suchkriterien schon bei den Un-
ternchmen als Nichttreffer angezeigt. Thre Daten seien daher nie an die Staatsan-
waltschaft weitergegeben worden. Zudem habe auch die Staatsanwaltschaft keine
Moglichkeit gehabt, den Datenbestand fiir eigene Abfragen zu nutzen. Der maschi-
nelle Suchlauf sei fiir die Annahme eines Eingriffs nicht ausreichend, da die Daten
»anonym und spurenlos aus diesem Suchlauf ausgeschieden wurden und nicht im
Zusammenhang mit dieser Ermittlungsmafinahme behordlich zur Kenntnis ge-
nommen wurden.?’ Auch entspreche die MaBnahme hinsichtlich Wirkung und
Eingriffsintensitédt nicht der Rasterfahndung, da sie insbesondere kein ,,Hinarbei-
ten” auf Personen, die ein ,,nach kriminalistischen Erfahrungen® festgelegtes ,,Ver-

264 Sjehe auch oben I1.B.2.

265 BVerfG Beschluss vom 17.2.2009, 2 BvR 1372/07 (Mikado) = http://www.bverfg.de/
entscheidungen/rk20090217 2bvr137207.html [Stand: 28.3.2014].

266 Ebd. Rn. 12.
267 Ebd. Rn. 19.
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déchtigenprofil® erfiillen, darstelle, sondern, weil vielmehr ein gezieltes Kriterium
verwendet wurde, dessen Erfiillung mit hinreichender Wahrscheinlichkeit auf die
Verwirklichung der strafbaren Handlung schlieBen lieB.2*® Indirekt bestitigt die
Entscheidung damit die Risikokonzeption der Informationspermanenz: Da keine
Daten zuriickbleiben, liegt kein Risiko und deshalb auch kein Eingriff vor. Die
durch die Beschwerdefiihrer geriigten Einschiichterungseffekte, die auch aufgrund
der bloen Verarbeitungspraxis auftreten konnten, greift das BVerfG nicht auf.

In der Entscheidung zur Vorratsdatenspeicherung®® nehmen Einschiichte-
rungseffekt und Uberwachungsgefiihl dagegen wieder einen hohen Stellenwert
bei der Priifung der VerhiltnisméBigkeit im engeren Sinne ein: Die Schwere des
Eingriffs einer anlasslosen sechsmonatigen Speicherung aller Telekommunika-
tionsverkehrsdaten begriindet das Gericht unter anderem damit, dass sie ein ,,Ge-
fiihl des stdndigen Uberwachtwerdens* hervorrufen kénne und , tiefe Einblicke in
das Privatleben® ermégliche, ,,ohne dass der Riickgriff auf die Daten fiir den Biir-
ger unmittelbar spiirbar oder ersichtlich® sei. Dem Einzelnen sei nicht bekannt, was
welche staatliche Behorde iiber ihn weill, wohl aber, dass die Behorden ,,vieles,
auch Hochstpersonliches iiber ihn wissen konnen®. Hierdurch konne die Speiche-
rung eine ,,diffuse Bedrohlichkeit erhalten. Aus dem Nichtwissen um die Rele-
vanz der Daten ergebe sich eine ,,Bedrohlichkeit™, welcher ebenso wie ,,verunsi-

chernde[n] Spekulationen entgegenzuwirken sei.?”

Auch die librigen Kriterien des Intensitétskatalogs werden in der Vorratsdaten-
entscheidung aufgegriffen und fortentwickelt: So spricht die Entscheidung von
einem ,,diffus bedrohliche[n] Gefiihl des Beobachtetseins, das eine unbefangene
Wahrnehmung der Grundrechte in vielen Bereichen® beeintrichtigen konne.?”
Auch das Risiko von Folgeeingriffen wird thematisiert und um ein Beispiel er-
ginzt: Die bloBe Anwesenheit in einer Funkzelle geniige, um in weitem Umfang
Ermittlungen ausgesetzt zu sein.?’* Superlative gebraucht das Gericht in Bezug auf
die Breitenwirkung. Es handele sich bei der Vorratsdatenspeicherung um einen
»besonders schweren Eingriff mit einer Streubreite, wie sie die Rechtsordnung bis-
her nicht kennt“. Die Speicherung beziehe sich auf ,,Alltagshandeln, das im tdg-
lichen Miteinander elementar und fiir die Teilnahme am sozialen Leben in der mo-
dernen Welt nicht mehr verzichtbar* sei.>”*

Zusammenfassend liegt den Entscheidungen ein an einem Katalog von Intensi-
tatskriterien orientiertes Konzept zur Priifung der Eingriffsschwere zugrunde. Das

268 Ebd. Rn. 24.

260 BVerfG Urteil vom 2.3.2010, 1 BvR 256, 263, 586/08 (Vorratsdatenspeicherung) =
BVerfGE 125, 260.

270 BVerfGE 125, 260 (335).
771 Ebd., (320).

72 Ebd., (320).

273 Ebd., (318 f.).
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Ergebnis der ndheren Untersuchung der Intensitétskriterien filigt sich in die Risiko-
konzeption von Verhaltensanpassungen und Beeintrachtigung des Grundrechtsge-
brauchs durch Einschiichterungseffekte sowie Risiken von Folgeeingriffen ein. Die
Risiken lassen sich dabei zwar in erster Linie der individuellen Ebene zuordnen,
enthalten aber — insbesondere im Rahmen des Intensititskriteriums ,,Streubreite*
und ,,Missbrauchsgefahren* — auch Beziige zu Risiken auf gesamtgesellschaftlicher
Ebene.

b) Sondervoten Haas, Schluckebier, Eichelberger

Eine pointierte Gegenposition zu dieser Konzeption von Eingriffsintensitit,
Einschiichterungseffekt und unterstellten Verhaltensanpassungen nimmt Richte-
rin am Bundesverfassungsgericht a.D. Haas in ihrer abweichenden Meinung zur
Rasterfahndungsentscheidung ein: Thr zufolge widerspricht die Feststellung einer
besonderen Eingriffsintensitét der gleichzeitig als Schwerefaktor herangezogenen
Unkenntnis der Betroffenen von der durchgefiihrten Mafnahme.”’* Weiterhin
argumentiert Haas mit der 6ffentlichen Bekanntheit der Suchkriterien. Diese ldgen
wie etwa im Fall der Merkmale Geschlecht, Wohnsitz oder Studienrichtung ,,ohne-
hin fiir jedermann offen zutage*.*”> Einer stigmatisierenden Wirkung tritt sie mit
dem Argument entgegen, dass diese mangels dffentlicher Durchfiihrung der Raster-
fahndung nicht bestehe. Hierbei hélt sie die Rasterfahndung fiir vergleichbar mit
der Suche nach einem weiblichen Téter. Auch dort kime niemand ,,ernsthaft auf
den Gedanken, dass die Geschlechtsvorgabe zu einer Stigmatisierung fithre. In der
groBBen Zahl der jeweils betroffenen Personen sieht sie ebenfalls keine Erhéhung
der Intensitét, sondern geht aufgrund einer dadurch bestehenden ,,faktischen Ano-
nymitdt“ sogar von einer geringeren Eingriffsschwere bei Massenerhebungen
aus.?’® Des Weiteren argumentiert sie mit der Sicherheitsgewéhrleistung des Staa-
tes und entsprechenden Schutzverpflichtungen. Verhaltensanpassungen und Ein-
schiichterungen folgten nicht aus der Datenerhebung durch den Staat, sondern
vielmehr aus der terroristischen Bedrohung.?”” Auch das Kriterium eines fehlenden
Nihebezugs des Individuums zur Uberwachung (Anlasslosigkeit) hilt sie fiir ,,we-
der von Verfassungs wegen veranlasst noch systemgerecht”. Die Rasterfahndung
sei namlich gerade fiir Konstellationen geschaffen, in denen ein Ndhebezug erst
noch zu klédren sei. Insgesamt wertet sie den Eingriff als ,,nicht schwer”. Er habe
deshalb hinter dem Sicherheitsinteresse aller Biirger zuriickzutreten. Hinsichtlich
der tibrigen Personen, die nicht als Treffer angezeigt wurden, lehnte sie die Grund-
rechtsbetroffenheit ab.?’®

274 BVerfGE 115, 320 (371 £).
75 Ebd., (372).

276 Ebd., (373 £).

27 Ebd., (375 £.).

78 BVerfGE 115, 320 (378 £.).



216 Teil 3: Deutsches Recht

Unter einem anderen Gesichtspunkt wenden sich die Richter Schluckebier und
Eichberger in ihren abweichenden Meinungen zur Vorratsdatenentscheidung gegen
die dargestellte Konzeption.?” Zum einen kritisieren sie die besondere Schwere
aufgrund der Speicherung bei privaten Stellen, denen die Betroffenen ein ,,Grund-
vertrauen® entgegenbrichten,?®® zum anderen die Heranzichung des ,,groBtmog-
lichen Eingriffs“ einer Profilerstellung als allgemeinem AbwigungsmaBstab.”®!

c) Zwischenergebnis

Die besprochenen Entscheidungen prézisieren die subjektive, auf Einschiichte-
rungseffekten aufbauende Risikokonzeption durch die Formulierung von Intensi-
titskriterien. Sie beziehen sich zwar vorwiegend auf individuelle Uberwachungs-
nachteile, erhalten jedoch insbesondere mit dem Kriterium ,,Streubreite” auch
Beziige auf die gesamtgesellschaftliche Ebene. Diese Differenzierung verkennt
Haas in ihrer abweichenden Meinung: Die von ihr herangezogene Unkenntnis der
jeweiligen Personen liegt nur vor, wenn von einer einengenden Betrachtung zum
Zeitpunkt der Maflnahme ausgegangen wird. Aus der Urteilsperspektive sind je-
doch auch diejenigen Effekte zu beriicksichtigen, die sich zeitlich erst nach dem
Ende der UberwachungsmaBnahme einstellen, und auch solche, die bereits durch
die abstrakte Kenntnis von der Existenz der UberwachungsmaBnahme auftreten.

Die Schwichen von Haas’ Argumentation zeigen sich weiterhin bei konsequen-
ter Fortfithrung ihres Gedankengangs: Demzufolge miisste die absolute und dauer-
hafte Geheimhaltung von UberwachungsmaBnahmen den minimalsten Eingriff
darstellen. In einer offenen Gesellschaft mit freier Presse wird dieses Geheimhal-
tungspostulat nicht zu verwirklichen sein. Vor allem widerspricht es jedoch dem
auf Handlungs- und Mitwirkungsfahigkeit seiner Biirger begriindeten freiheitlichen
demokratischen Gemeinwesen, wie es das BVerfG seit der Volkszdhlungsentschei-
dung immer wieder hervorhebt.?®? Haas’ Konzeption weist eine bedenkliche Nihe
zum Modell eines autoritiren Arkanstaats auf, dessen Biirgern mangels eigener
Entscheidungsbefugnis auch kein Bediirfnis nach Transparenz zugesprochen wird.
Aus diesem Grund gehen auch ihre Argumente beziiglich der nicht offenen Durch-
fiihrung der MaBnahme ins Leere. Die Annahme der ,faktischen Anonymitat®
durch die groBBe Zahl der Betroffenen ignoriert zum einen die gesamtgesellschaft-
liche Ebene maBigeblicher Risiken, zum anderen die Moglichkeit schneller und
einfacher Individualisierung auch extrem grofler Datenbestéinde durch heutige In-
formationstechnologie. Schon die Durchfithrung der MaBinahme, die auf Gewin-

279 BVerfGE 125, 260 (364 ff. und 380 ff.).

280 Ebd., (366). Vgl. auch unten I1.B.13.

281 BVerfGE 125, 260 (383). Zu Profilen bereits oben Teil 1, II.C.
282 BVerfGE 65, 1 (43).
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nung verwertbarer personenbezogener Daten zielt, zeigt, dass von einer Anonymi-
tit gerade nicht die Rede sein kann.

Bedenklich ist insbesondere auch ihr Vergleich mit der Zugénglichkeit der in die
Rasterfahndung einbezogenen Merkmale fiir jedermann. Zum einen ignoriert Haas
damit das entscheidende Risiko der Informationsemergenz — die Gewinnung neuer,
bislang unbekannter Aussagen aus vorhandenen Bestdnden. Im Fall der Raster-
fahndung handelt es sich hierbei um die bei Vorliegen der spezifischen Merkmals-
kombination erhohte Wahrscheinlichkeit, dass es sich bei der gepriiften Person um
einen verdeckt lebenden Terroristen (Schlidfer) handelt. Zum anderen sind jedoch
bereits die von Haas beschriebenen Situationen nicht vergleichbar: Die Kenntnis-
nahme durch staatliche Ermittlungsbehorden ist gerade nicht vergleichbar mit der
Kenntnisnahme durch Private. Es handelt sich dabei um zwei verschiedene Risi-
ken. Wihrend es Privaten aufgrund des Autonomieprinzips®®® unbenommen ist,
Informationen anderer Privater zur Kenntnis zu nehmen, ist dies bei staatlichen
Ermittlungsbehdrden anders: Es realisiert sich gerade kein ,,allgemeines Lebens-
risiko*, sondern eine staatliche ErmittlungsmaBnahme.?®*

10. Schutzgut ,,Vertrauen der Allgemeinheit*

Die in den ilteren Entscheidungen stirker gesamtgesellschaftlich ausgerichtete
Risikokonzeption findet neben der im Urteil zu Telekommunikationsverbindungs-
daten enthaltenen individuellen Perspektive ebenfalls Beriicksichtigung. Sie wird
in der Angemessenheitspriifung aufgegriffen. Ausgangspunkt ist die grofe Zahl
betroffener Personen bei einer Zielwahlsuche. Unter Verweis auf die zweite G-10-
Entscheidung wird sodann die gesamtgesellschaftliche Risikokonzeption mit der
individuellen Ebene kombiniert: mafigeblich sei, wie viele Personen wie intensiven
Beeintrichtigungen ausgesetzt werden.”®® An dieser Stelle wechselt das Urteil dann
jedoch wieder auf die individuelle Ebene und grenzt die weite Eingriffskonzeption
ein, indem es den Nicht-Treffern der Zielwahlsuche aus individueller Sicht keine
Eingriffsqualitdt zuspricht. Eine solche hitte der oben dargestellten Risikokonzep-
tion zufolge eigentlich gegeben sein miissen, da auch den Nicht-Treffern eine nega-
tive Aussage {liber die Herstellung einer Verbindung entnommen werden kann. Als
Grund fiir die Einschrankung wird auch hier die rein maschinelle, anonyme, spu-
renlose und ohne Erkenntnisinteresse fiir die Strafverfolgungsbehdrden erfolgende
Verarbeitung im Fall der Nicht-Treffer angefiihrt.?%® Gleichwohl bleibe die ,,ge-
samtgesellschaftliche Bedeutung”. Die Streubreite von Ermittlungsmafnahmen

283 Siche oben Teil 1, IIL.B.1.

284 Zu diesem Argument im Kontext des informationsrechtlichen Gesetzesvorbehalts
vgl. Mahlstedt, Verdeckte Befragung, S. 183.

285 BVerfGE 107, 299 (327).
286 Ebd., (328).
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trage zur Entstehung von Missbrauchsrisiken und des Gefiihls des Uberwachtwer-
dens bei. Explizit bezieht sich das Gericht dann auf das Schutzgut des Vertrauens
der Allgemeinheit,”®” das sich den oben dargestellten gesamtgesellschaftlichen Ri-
siken?® zuordnen lésst.

11. Kernbereichslehre

Die Entscheidung des BVerfG zum ,, grofien Lauschangriff®® hatte die Einfiih-
rung der akustischen Wohnraumiiberwachung zu Strafverfolgungszwecken zum
Gegenstand. Sie befasst sich mit Anderungen des Art. 13 GG und mit Vorschriften
der StPO zur Durchfiihrung der Wohnraumiiberwachung. Das Urteil hat iibergrei-
fende Bedeutung fiir datenschutzrechtliche Fragestellungen, da der PriifungsmaB-
stab die Menschenwiirde, Art. 1 Abs. 1 GG, war.”*

Die maBgebliche Kernaussage liegt in der Anerkennung eines absolut geschiitz-
ten Kernbereichs privater Lebensgestaltung, bei dessen Betroffenheit keine Abwi-
gung nach MafBgabe des VerhiltnisméBigkeitsprinzips durchgefiihrt werden diirfe,
auch wenn hochrangige Gemeinwohlinteressen, wie die Effektivitit der Straf-
rechtspflege, betroffen seien.?”' Hierzu etabliert das Gericht ein abgestuftes
Schutzkonzept, wonach dem Schutz des Kernbereichs in allen Phasen der Informa-
tionsverarbeitung Rechnung getragen werden muss.””> Die Risiken fiir das Schutz-
gut Menschenwiirde werden in Anlehnung an das Volkszdhlungsurteil und die
oben im Rahmen des Abschnitts zu Personlichkeitsprofilen genannten Entschei-
dungen®” beschrieben: Eine nahezu liickenlose, alle Bewegungen und LebensiuBe-
rungen umfassende Registrierung konne Grundlage fiir ein Personlichkeitsprofil
werden und verletze deshalb die Menschenwiirde.”* Jenseits des absolut geschiitz-
ten Kernbereichs wird die Eingriffsintensitit in Anlehnung an das Urteil zu Tele-
kommunikationsverbindungsdaten bestimmt. Insbesondere werden Einschiichte-
rungseffekte und Befangenheit der Kommunikation genannt.*”> Aber auch die
Kommunikation in ihrer ,,gesamtgesellschaftlichen Bedeutung® wird laut Entschei-
dung vom objektivrechtlichen Gehalt des Art. 13 GG umfasst.?*® Im Ubrigen ist auf

287 Ebd., (328).
288 Siche oben 11.B.5.

289 BVerfG Urteil vom 3.3.2004, 1 BvR 2378/98, 1084/99 (Grofer Lauschangriff) =
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die Ausfithrungen zu Schutzgiitern und Risikokonzeptionen des Urteils zu Tele-
kommunikationsverbindungsdaten zu verweisen.”’

In dem noch am gleichen Tag ergangenen Beschluss zum Zollkriminalamt bzw.
zur Telekommunikationsiiberwachung nach dem Aufenwirtschaftsgesetz”® iiber-
nimmt das BVerfG die Grundsétze aus dem Urteil zu Telekommunikationsverbin-
dungsdaten und befasst sich daneben umfassend mit den Bestimmtheitsanforde-
rungen an UberwachungsmaBnahmen.?*® Risiken und Schutzgiiter werden zwar als
abwigungsrelevant dargestellt, jedoch nicht ndher prézisiert: Die Einschitzung der
»Schwere der dem Schutzgut drohendenden Gefahr* setze Klarheit ,,nicht nur iiber
das gefdhrdete Rechtsgut, sondern auch iiber die dieses gefdhrdende Handlung®
voraus.>” In der Entscheidung zur préventiven Telekommunikationsiiberwachung
wird das Schutzkonzept schlieBlich auch auf Art. 10 Abs. 1 GG iibertragen.™'

Auffillig an der Kernbereichslehre ist die Riickkehr zu einem rdumlichen, sphi-
renartigen Schutzkonzept, dessen Umschreibung an die Wesensgehaltsgarantie der
Grundrechte, Art. 19 Abs. 2 GG, erinnert.

12. Uberwachungskumulation

Der kumulative Einsatz verschiedener UberwachungsmaBnahmen war Gegen-
stand der Entscheidung des Bundesverfassungsgerichts zu GPS-Beweiserhebun-
gen? Der Ausgangsfall wurde auch vom EGMR iiberpriift, der Sachverhalt und
das maBgebliche Risiko der ,,Uberwachungskumulation bereits oben analysiert.**
Das BVerfG sieht das Risiko in der Ausgangsentscheidung ebenfalls, hélt jedoch
eine gesonderte gesetzliche Regelung fiir den Einsatz mehrerer Ermittlungsmalf3-
nahmen zur selben Zeit nicht fiir erforderlich: Eine ,,stets unzuldssige Rundum-
iiberwachung®, welche die Erstellung eines umfassenden Personlichkeitsprofils
ermdgliche, konne durch allgemeine verfahrensrechtliche Sicherungen ausge-
schlossen werden.** Das BVerfG bezeichnet die erforderlichen Kooperations- und
Abstimmungserfordernisse deshalb einpragsam als ,,grundrechtssichernde Ab-

stimmung der Ermittlungstitigkeit.’*

297 Siehe oben I1.B.8.
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Die hier verfolgte Risikokonzeption folgt der ,,Nadelstich-Theorie®, wonach vie-
le kleine Stiche letztlich auch zu einer groBeren Schutzgutverletzung fiihren und
damit auch in ihrer Gesamtheit eine andere Qualitét erreichen kénnen. Eine &hn-
liche Argumentation wurde auch im Rahmen der oben dargestellten Entscheidun-
gen zur Kategorie Personlichkeitsprofile vom Verfassungsgericht verfolgt.’*

13. Risiken privater Datenverarbeitungen

In dem Kammerbeschluss vom 23.10.2006 befasst sich das BVerfG mit einer
versicherungsvertraglichen Obliegenheit zur Schweigepflichtentbindung >’ Wie
bereits oben angesprochen, kommt der Frage der Privatrechtsgeltung des Art. 2
Abs. 11.V.m. Art. 1 Abs. 1 GG unter den derzeitigen Bedingungen der Datenverar-
beitung besondere Bedeutung und auch erhebliches wissenschaftliches Interesse
Zu.308

Der Entscheidung lag die von einer Berufsunfihigkeitsversicherung geforderte
Abgabe einer Schweigepflichtentbindung zur Einholung ,,sachdienlicher Auskiinf-
te* u.a. bei Arzten, Behorden und fritheren Arbeitgebern zugrunde. Beachtenswert
ist zunéchst die ausdriickliche Anerkennung einer staatlichen Schutzpflicht aus
Art. 2 Abs. 1 .V.m. Art. 1 Abs. 1 GG mit objektiver Wirkung auch fiir das Privat-
recht.>” In der Entscheidung fiihrt das Gericht aus, dass sich dem Allgemeinen
Personlichkeitsrecht zwar kein ,,dingliches Herrschaftsrecht iiber bestimmte Infor-
mationen® entnehmen lasse und die Gestaltung der Kommunikationsbeziehungen
in Privatrechtsverhéltnissen auch grundsitzlich dem Einzelnen selbst obliege.
Staatliche Verantwortung hinsichtlich der Gewéhrleistung der ,,Voraussetzungen
selbstbestimmter Kommunikationsteilhabe liege jedoch dort vor, wo informatio-
neller Selbstschutz nicht moglich sei.*'® Eben dieser Selbstschutz — etwa durch ab-
weichende Vertragsgestaltung — war der Versicherungsnehmerin aufgrund der fak-
tisch einseitigen Bestimmbarkeit des Vertragsinhalts durch den weit iiberlegenen
Vertragspartner ,Versicherung* verwehrt. Die Uberlegenheit ergab sich zudem dar-
aus, dass die von der Versicherung angebotene Leistung von erheblicher Bedeu-
tung zur Sicherung der personlichen Lebensfithrung war. Das Gericht fiihrt hierzu
die Bedeutung von Berufsunfahigkeitsversicherungen aufgrund der unzureichenden
gesetzlichen Absicherung an. Der Verzicht auf einen Vertragsschluss zur Vermei-
dung der Preisgabe von Informationen sei der Versicherungsnehmerin deshalb un-
zumutbar.’!!

306 Siehe oben I1.B.8.
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Die Entscheidung nimmt damit zwar keine Stellung zu einschldgigen Risiken
privater Datenverarbeitungen, verdeutlicht jedoch mit der Forderung nach der
selbstbestimmungsermoglichenden Gestaltung von Kommunikationsbeziechungen
erneut die Bedeutung, die das Verfassungsgericht dem Schutzgut Selbstbestim-
mung zumisst.

In der Entscheidung des BVerfG zur Vorratsdatenspeicherung®'? werden Risiken
privater Datenverarbeitungen zwar aufgegriffen, eine wirklich vertiefte Auseinan-
dersetzung fehlt aber auch dort. Mangels Handlungsspielraum der speicherungs-
pflichtigen privaten Anbieter wird zunédchst der mit der Speicherung verbundene
Eingriff dem Gesetzgeber unmittelbar zugerechnet.*!* Die Verteilung der Speicher-
pflichten auf zahlreiche private Diensteanbieter wird zudem als Argument fiir die
VerhiltnisméBigkeit im engeren Sinne herangezogen, da der Staat keinen unmittel-
baren Zugriff auf die Daten hat.*'* Die Gefahr des Missbrauchs und illegalen Zu-
griffs thematisiert die Entscheidung im Rahmen der Uberpriifung der konkreten
Ausgestaltung, wobei die ,,Bedingungen von Wirtschaftlichkeit und Kostendruck®
und damit die nur ,,begrenzten Anreize zur Gewéhrleistung von Datensicherheit*
als Risikofaktoren fiir die Notwendigkeit eines hoheren Datensicherheitsniveaus
genannt werden.3"

Unter dem gegenteiligen Aspekt einer Risikoverminderung wird hingegen die
private Speicherung in der abweichenden Meinung von Schluckebier betrachtet: Es
fehle ,,jede objektivierbare Grundlage fiir die Annahme eines eingriffsintensivie-
renden Einschiichterungseffekts®; und auch das in der Entscheidung herangezogene
Gefiihl ,,des stdndigen Uberwachtwerdens® und einer ,diffusen Bedrohlichkeit*
lehnt Schluckebier gerade wegen der privaten Speicherung ab. Die Betroffenen
brachten den privaten Stellen ,,das bei Vertragsschliissen solcher Art vorauszuset-
zende Grundvertrauen® entgegen. Dem Erfordernis eines héheren Datensicher-
heitsniveaus stimmt er gleichwohl zu.*'® Dieser Sichtweise schlieBt sich auch Eich-
berger in seiner abweichenden Meinung an. Bemerkenswert dabei ist die
Einforderung eines empirischen Belegs fiir den von der Senatsmehrheit angenom-
menen Einschiichterungseffekt.>!’

Die Risiken privater Datenverarbeitungen haben damit in der Rechtsprechung
bisher in zwei Auspriagungen ihren Niederschlag gefunden: einerseits in Form einer
Gefdhrdung selbstbestimmter Kommunikationsteilhabe Kommunikationsteilhabe
in Privatrechtsverhéltnissen, bei denen die Verhandlungsmacht einer Partei voll-

312 BVerfG Urteil vom 2.3.2010, 1 BvR 256, 263, 586/08 (Vorratsdatenspeicherung) =
BVerfGE 125, 260.

313 BVerfGE 125, 260 (311).
314 Ebd., (321).

315 Ebd., (325).

316 Ebd., (366).

317 Ebd., (380 £.).
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kommen iiberwiegt — exemplarisch hierfiir ist die Entscheidung zur Schweige-
pflichtentbindung. Die andere Ausprigung basiert auf dem Risiko individueller
Verletzlichkeit, welches durch die Funktionslogik privater Akteure als besonders
hoch eingestuft wird. Beachtenswert ist zudem die Ablehnung eines Einschiichte-
rungseffekts aufgrund der privaten Speicherung durch die beiden abweichenden
Meinungen zur Vorratsdatenentscheidung, wobei insbesondere die Einforderung
empirischer Nachweise festzuhalten ist.

14. Einschiichterungseffekt bei juristischen Personen

In der bereits angesprochenen Entscheidung zu Kontostammdaten®'® wird auch
die Gefdahrdungslage juristischer Personen thematisiert. Hierbei fiihrt das Gericht
aus, dass sich fiir das Allgemeine Personlichkeitsrecht nicht allgemein angeben
lasse, ob es seinem Wesen nach auf juristische Personen anwendbar sei. Staatliche
informationelle Ma3nahmen kdnnten jedoch ,,Gefédhrdungen oder Verletzungen der
grundrechtlich geschiitzten Freiheit juristischer Personen herbeifithren und ein-
schiichternd auf die Ausiibung von Grundrechten wirken“>'” Hier wird also — unter
Verweis auf die Entscheidung zu Anwaltsdaten — das Risiko von Einschiichterun-
gen und Hemmung des Grundrechtsgebrauchs von der Individualebene konformis-
tischer Verhaltensanpassungen auf die Ebene juristischer Personen iibertragen.
Diese Ubertragung wurde in der zitierten Entscheidung zu den Anwaltsdaten noch
nicht in gleicher Weise vollzogen.’*® Der Transfer erscheint insbesondere deshalb
bemerkenswert, da in wirtschaftlichen Zusammenhédngen aufgrund des rational
choice-Paradigmas der Wirtschaftswissenschaft®?! von einer relativen Rationalitit
der Akteure ausgegangen wird und bei ,rein theoretischer Betrachtung aufgrund
des unterstellten rechtméBigen staatlichen Gebrauchs der Eingriffsgrundlagen und
des rechtméBigen Verhaltens der Unternehmen einer Einschiichterungswirkung der
Boden entzogen wire. Das Verhalten kann jedoch — durchaus bei Beibehaltung des
0.g. Paradigmas — auch mit dem ggf. irrationalen Verhalten der Kunden erklért
werden. Beschwerdefiihrer waren u.a. ein Kreditinstitut und eine Anwaltskanzlei.
So betrachtet verweisen die Ausfithrungen des Gerichts wieder auf die bereits oben
besprochenen funktionalen Aspekte des Vertrauensbegriffs.>??

Inkonsequent sind dann allerdings die Ausfiihrungen des BVerfG im Anschluss
an die Anndherung an funktionale Aspekte der Vertraulichkeitsbeeintrachtigung:
Der Titigkeitskreis juristischer Personen sei ,,anders als der natiirlicher Personen®

3

8 Siehe oben 11.B.9.
9 BVerfGE 118, 168 (203).
320 BVerfGE 113, 29 (46).

21 Diekmann/Voss, Rational Choice, 2003, http://www.uni-leipzig.de/~sozio/
mitarbeiter/m27/content/eigene_site/prof.voss.public 2003b.pdf [Stand: 28.3.2014].

322 Siehe oben Teil 1, IV.B.5. und 6 sowie Teil 3, I1.B.3.d).
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in der Regel durch eine bestimmte Zwecksetzung begrenzt, woraus zu folgern sei,
dass Unterschiede ,,zwischen den Schutzbediirfnissen® juristischer und natiirlicher
Personen bei der Bestimmung des Gewihrleistungsgehalts zu beachten seien. Das
Gericht konkretisiert diese Ausfiihrungen, indem es die Beachtlichkeit der Gefahr-
dungslage an die Zwecksetzung der juristischen Person kniipft, im Fall der Bank
also an die kreditwirtschaftliche Tatigkeit. Es lehnt sodann die Gefdhrdung ab, da
nur die Kunden betroffen seien und nicht das Kreditinstitut selbst.’?* Den nahelie-
genden Riickschluss von der wirtschaftlichen Beeintrachtigung des Kreditinstituts
durch gesunkenes Kundenvertrauen bei Durchbrechung des Bankgeheimnisses
vollzieht das BVerfG damit inkonsequenterweise nicht.

Fadenscheinig ist sodann auch die Begriindung, mit der eine Beeintrichtigung
des Mandantenverhéltnisses im Fall des beschwerdefithrenden Anwalts abgelehnt
wird. Dieser verfiige liber keine tatséchlichen Einflussmdglichkeiten auf die konto-
fithrenden Kreditinstitute, und folglich realisiere sich im Fall des Zugriffs ein Of-
fenbarungsrisiko, das der Anwalt ,,von vornherein nicht beherrschen kann“.*?* Das
Gericht verldsst insoweit die an den realen Auswirkungen des Informationseingriffs
orientierte Grundrechtsauslegung und présentiert stattdessen ein wenig iiberzeu-
gendes dogmatisches Scheinargument. Dies erscheint auch deshalb tiberraschend,
da in der Entscheidung zur Vorratsdatenspeicherung sogar das Risiko der Erstel-
lung von Personlichkeitsprofilen®” auf ,,Gruppen und Verbinde* ausgedehnt wird;
maBgeblich sei dabei die Aufdeckung interner ,,Einflussstrukturen® und Entschei-
dungsablaufe 3%

15. Informationstechnische Systeme

Das Urteil zur Online-Durchsuchung vom 27.2.2008?7 hat die Verwendung von
Uberwachungsprogrammen zu Ermittlungszwecken zum Gegenstand. Es enthilt
die bereits oben angesprochene Neuschopfung eines Grundrechts auf Vertraulich-
keit und Integritit informationstechnischer Systeme.**® Die Entscheidung widmet
sich damit dem hochaktuellen und nicht nur auf staatliche Datenverarbeitung be-
schrinkten Risiko des Einsatzes von Spihsoftware (trojanische Viren).*?* Sie eig-
net sich auch hinsichtlich der zugrunde liegenden Risikokonzeption fiir eine ndhere

323 BVerfGE 118, 168 (204 f.).
324 Ebd., (206 f.).
325 Siehe oben 11.B.8.

6 BVerfGE 125, 260 (319).

327 Urteil vom 27.2.2008, 1 BvR 370, 595/07 (Online-Durchsuchung) = BVerfGE 120,
274.

328 Siehe oben L.A.
329 Zu Funktionen und Risiken derartiger Programme Kaspersky, Malware, S. 63 ff.
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Analyse.**° Hierzu ist im Folgenden die ,, Konstruktion” der Bedrohungslage durch
das Gericht kurz nachzuvollziehen, da diese den Ausgangspunkt der gerichtlichen
Risikoperzeption darstellt.

Das Gericht sieht das zentrale Risiko in einem durch die trojanischen Viren er-
moglichten ,,Gesamtzugriff* auf die ,,dulerst grofen und aussagekriftigen* Daten-
bestinde informationstechnischer Systeme wie PCs, Laptops und Smartphones.**!
Es fiihrt als Grundlage hierfiir zunichst aus, dass informationstechnische Systeme
»allgegenwirtig® und ihre Nutzung ,fiir die Lebensfithrung vieler Biirger von
zentraler Bedeutung® sei.**> Hervorgehoben wird neben der Verbreitung auch die
Leistungsfahigkeit der Systeme und ihre Verwendung fiir eine ,,Vielzahl unter-
schiedlicher Zwecke®. Weiterhin verweist das Gericht auf informationstechnische
Komponenten, die in Telekommunikationsgerdten sowie anderen elektronischen
Gerédten in Wohnungen und Kraftfahrzeugen enthalten sind und die zunehmende
Bedeutung flir die Personlichkeitsentfaltung bei deren Vernetzung. Aufgrund der
Internetnutzung weiter Teile der Bevolkerung erkennt das Gericht diese Vernet-
zung mittlerweile als Normalfall an. Bedeutung misst es auch der Moglichkeit des
aktiven Aufbaus und der Pflege sozialer Verbindungen mittels neuer Kommunika-
tionsdienste und dabei auftretender Konvergenzeffekte zu. Als Beispiel fiir diese
Konvergenz fiihrt es die Verlagerung der Sprachtelefonie auf das Internet an.**?
Risiken sieht das Gericht nicht nur in der bewussten Anlage und Speicherung von
Daten durch den Nutzer, sondern auch in den selbsttitig durch das informations-
technische System generierten Daten im Rahmen von Datenverarbeitungsprozes-
sen. Solche Daten kdnnten ebenso wie bewusst angelegte im Hinblick auf Verhal-
ten und Eigenschaften des Nutzers ausgewertet werden. Diese Passage verweist mit
dem Risiko von Kontrollverlust auf ein Verstindnis der informationellen Selbstbe-
stimmung als Schutzgut. Mit Bezug auf das Volkszdhlungsurteil stellt es sodann
auf die Moglichkeit weiterreichender Riickschliisse auf die Personlichkeit des Nut-
zers ,,bis hin zur Profilbildung® ab. Als Beispiel fiir unbewusst erzeugte Daten fiihrt
das Gericht Daten im Arbeitsspeicher und auf den Speichermedien des Systems zu
personlichen Verhéltnissen, sozialen Kontakten und ausgeiibten Tétigkeiten des
Nutzers an. In der Vernetzung, insbesondere iiber das Internet, sicht es sodann eine
Vertiefung der Gefahrdungen, die aus der grofleren Vielzahl und Vielfalt der Daten
folge. 3

330 Zum Ganzen auch Drackert, eucrim 2011, 122 ff.
31 BVerfGE 120, 274 (313 f.)

32 Ebd., (303).

333 Ebd., (304).

34 Ebd., (305).
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a) Risiko technischer Infiltration

Die bis dahin im Urteil behandelten Risiken lieBen sich auch anderen Informa-
tionseingriffen zuordnen. Ein spezifisches, mit dem Einsatz von Spdhsoftware ver-
bundenes Risiko thematisiert das Gericht jedoch im Anschluss unter dem Ober-
begriff der Infiltration: Die Vernetzung des Systems erdffne Dritten eine technische
Zugriffsmoglichkeit, mit der vorhandene Daten nicht nur ausgespaht, sondern auch
manipuliert werden kénnen.”*® Die Besonderheit von Eingriffen mittels trojani-
scher Viren bestehe nun darin, dass der Betroffene die Zugriffe teilweise nicht
wahrnehmen und somit nur begrenzt abwehren konne. Aufgrund des hohen Kom-
plexititsgrads informationstechnischer Systeme bereite {iberdies der technische
Selbstschutz erhebliche Schwierigkeiten, kénne den durchschnittlichen Nutzer
iiberfordern und zudem mit hohem Aufwand und Funktionseinbuflen einherge-
hen. Auch wiirden Mafinahmen des Selbstschutzes wie beispielsweise die Ver-
schliisselung von Daten ,,weitgehend wirkungslos®, wenn Dritten die Infiltration
des Systems gelingt. Das Risiko der Infiltration wird deutlicher mittels Abgren-
zung von der ,Internetaufklarung®, die das Gericht hiervon ausnehmen will:
Demnach liegt eine Infiltration vor, wenn der Zugriff nicht auf dem technisch
dafiir vorgesehenen Weg erfolgt. Die Uberwachung zugangsgesicherter Kommu-
nikationsinhalte durch Nutzung oder Erhebung von Zugangsschliisseln ,,ohne
oder gegen den Willen” der Kommunikationsbeteiligten stellt eine Infiltration in
diesem Sinne dar; wohingegen unter der Internetaufklarung die Erhebung von Da-
ten verstanden wird, die der Inhaber des Systems fiir die Internetkommunikation
bestimmt hat und die auf dem technisch dafiir vorgesehenen Weg erhoben wer-
den.® Das Gericht versteht unter der Infiltration also ausschlieBlich die ,,techni-
sche Infiltration®.

b) Schutzgiiter Vertraulichkeit und Integritdit

Neben der Infiltration als risikoauslosende Zugriffsmodalitdt geht das Gericht
ndher auf Schutzgiiter ein, die es aus den Schutzbediirfnissen der Nutzer ableitet.
Bemerkenswert ist, dass das BVerfG hier nicht nur auf das herkommliche Schutz-
gut der ,,Vertraulichkeit* rekurriert, sondern auch die Integritit des informations-
technischen Systems miteinbezieht.**” Hierzu fiihrt das Gericht aus, dass die bishe-
rigen Grundrechtsgarantien die beschriebenen Risiken nicht umfassend abdecken
und deshalb eine neue Einzelverbiirgung des Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG
— sozusagen als Kombination von alten und neuen Schutzgiitern — anzuerkennen
sei. Ergebnis dieser Kombination ist das Recht auf Vertraulichkeit und Integritét

35 Ebd., (306).
36 Ebd., (340 £, 344).
37 Ebd., (306).
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informationstechnischer Systeme.*** Bei der Darstellung des Schutzbereichs der
neuen Einzelverbiirgung misst das Gericht der ,,Vertraulichkeits- und Integritéts-
erwartung“ des Nutzers besondere Bedeutung zu. Diese grundrechtlich anzuerken-
nende Erwartung bestehe unabhingig vom Zugriffsaufwand, solange das System
eigengenutzt werde, wobei darunter auch ein gemeinschaftlicher berechtigter Ge-
brauch durch mehrere Personen zu sehen sei. Unschédlich sei es ferner, wenn die
Nutzung des eigenen Systems ,,liber informationstechnische Systeme stattfinde, die

sich in der Verfiigungsgewalt anderer befinden® 3

c) Zwischenergebnis

Das Urteil basiert damit auf zwei Risikokonzeptionen: Maligebliches Risiko sind
einerseits Riickschliisse auf die Personlichkeitsgestaltung des Einzelnen, die ange-
sichts der quantitativen und qualitativen Verdnderung der Nutzung informations-
technischer Systeme erneut an Bedeutung gewinnen. Des Weiteren weist das Ge-
richt explizit darauf hin, dass das ,,Risiko einer Bildung von Verhaltens- und
Kommunikationsprofilen® durch die Méglichkeit einer langfristigen Uberwachung
des Zielsystems erhoht wird und dass die damit ermdglichte weitgehende Ausfor-
schung des Betroffenen einen Grundrechtseingriff ,,von besonders hoher Intensitat*
darstellt.>** Diesem Risiko wird das Schutzgut der Vertraulichkeit zugeordnet.

Im Rahmen der Abgrenzung der Einzelverbiirgungen informationelle Selbstbe-
stimmung und Vertraulichkeit des Systems wird die Risikodnderung auf den Punkt
gebracht: Es geht um den Gesamtzugriff — das Aufdecken weiter Teile der Person-
lichkeitsgestaltung ,,auf einen Schlag“.>*' Das Gericht greift damit den Nutzungs-
aspekt heutiger Informationstechnologie auf, der fiir viele plakativ eine ,,Auslage-
rung des Gehirns“ darstellt. Zum anderen stiitzt sich das Gericht jedoch auch auf
das Risiko der verdeckten Manipulation von Daten, welches dem Missbrauch gera-
de durch staatliche Stellen Tiir und Tor 6ffnet. Es ist nicht nur ,,praktisch unver-
meidbar, Informationen zur Kenntnis zu nehmen, bevor deren Kernbereichsbezug
bewertet werden kann. Moglich ist sogar die Einspielung fingierten Beweismateri-
als aufgrund der technischen Offnung des Systems.**> Das Gericht sicht zwar die

38 Ebd., (305-315).
39 Ebd., (315).

340 Ebd., (324 £)).

31 Ebd., (313 £, 324).

342 Hierzu ist anzumerken, dass staatlichen Ermittlungsbehorden ein derartiges Verhal-
ten nicht pauschal unterstellt werden darf. Hinsichtlich der Grundrechtsrelevanz miissen
jedoch offensichtliche Missbrauchsmdoglichkeiten einkalkuliert werden. Insbesondere der
extrem weitgehende Funktionsumfang der von Ermittlungsbehorden eingesetzten Spéh-
software (beispielsweise die Nachladefunktion, die es dem Trojaner ermdglicht, weitere
Software mit vielfachen Funktionen auf das System aufzuspielen) unterstreicht dieses
Erfordernis. Zu den Funktionen vgl. http://www.sueddeutsche.de/digital/ueberwachungs
software-ungeklaerte-fragen-der-staatstrojaner-affaere-1.1283378 [Stand: 28.3.2014].
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Moglichkeit, den ,,vollstindigen Kontrollverlust des Betroffenen durch ,,geeignete
Verfahrensvorschriften abzuschirmen.**® Die Anhérung der sachkundigen Aus-
kunftspersonen in der Verhandlung ergab jedoch, dass es keinen ,,rein lesenden®
Zugriff beim Einsatz der Uberwachungssoftware gibt und deshalb auch eine Verur-
sachung von Schiden am Zielsystem nicht ausgeschlossen werden konne.*** Dem
damit umrissenen Infiltrationsrisiko ldsst sich somit das zweite Schutzgut der neu-
en Einzelverbiirgung — die Integritdt des informationstechnischen Systems — zuord-
nen.

16. Aufklirung offentlich zugénglicher Internetinhalte

Das Urteil zur Online-Durchsuchung vom 27.2.2008** widmet sich jedoch nicht
nur den Fragen der Infiltration informationstechnischer Systeme durch Schadpro-
gramme, sondern hat auch die sonstige heimliche Internetaufklarung zum Gegen-
stand. Obwohl die Ausfithrungen zur Internetaufkliarung teilweise Ziige eines obi-
ter dictum tragen, verdienen sie aufgrund der Widerspriiche zu den Ubrigen
Risikokonzeptionen des BVerfG und aufgrund der praktischen Relevanz, der ihnen
insbesondere seitens der Strafverfolgungsbehdrden zugemessen wird, eine ndhere
Analyse.

a) Vertraulichkeitserwartung im Internet

Unter der ,,Internetaufklarung® versteht das BVerfG Mafinahmen, bei denen vom
Systeminhaber fiir die Internetkommunikation bestimmte, also insbesondere &ffent-
lich zugéngliche Daten auf dem technisch dafiir vorgesehenen Weg erhoben wer-
den.**® Das Gericht sieht hier keine Beriihrung der neuen Einzelverbiirgung des
Art. 2 Abs. 1 .V.m. Art. 1 Abs. 1 GG, da der Betroffene sein System fiir die Erhe-
bungen ,,selbst technisch gedffnet habe.>*” In der Regel sei auch ein Eingriff in das
Recht auf informationelle Selbstbestimmung zu verneinen, da es dem Staat ,,grund-
satzlich nicht verwehrt* sei, 6ffentlich zugingliche Informationen, wie beispiels-
weise die Informationen einer Internetseite, zur Kenntnis zu nehmen.**® Die Grenze
zieht das Gericht dort, wo Informationen, ,,die durch die Sichtung allgemein zu-
ginglicher Inhalte gewonnen wurden, gezielt zusammengetragen, gespeichert und
gegebenenfalls unter Hinzuziehung weiterer Daten ausgewertet werden®, soweit

343 Die praktischen Schwierigkeiten erkennt das Gericht zwar, sieht in ihnen aber kein
grundsitzliches Erhebungshindernis, BVerfGE 120, (336 ff.).

34 BVerfGE 120, 274 (325 )

35 Urteil vom 27.2.2008, 1 BvR 370, 595/07 (Online-Durchsuchung) = BVerfGE 120,
274.

346 Ebd., (344).
347 Ebd.
348 Bbd., (344 £.).
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sich daraus eine ,,besondere Gefihrdungslage fiir den Betroffenen® ergibt.**’ Wei-
terhin fiithrt das Gericht aus, dass ein Eingriff nicht schon dann vorliege, ,,wenn
eine staatliche Stelle sich unter einer Legende in eine Kommunikationsbeziehung
zu einem Grundrechtstriger begibt®. Erforderlich sei vielmehr ein ,,schutzwiirdiges
Vertrauen des Betroffenen in die Identitdt und die Motivation seines Kommunika-
tionspartners®. Dieses Vertrauen miisse ausgenutzt werden, um personliche Daten
zu erheben, welche die Behorde andernfalls nicht erhalten wiirde.**” Im Folgenden
rasoniert das BVerfG iiber das Bestehen derartigen Vertrauens bei Nutzung der
,.Kommunikationsdienste des Internet®. Dort sei das Vertrauen in die Identitit und
Wahrhaftigkeit der Kommunikationspartner nicht schutzwiirdig, da hierfiir ,,keiner-
lei Uberpriifungsmechanismen® bereitstiinden. Dies gelte selbst dann, wenn die
Kommunikation tiber einen langeren Zeitraum erfolge und sich eine Art ,,elektroni-
sche Gemeinschaft gebildet habe. Auch in diesem Fall sei ,,jedem Teilnechmer
bewusst, dass er die Identitdt seiner Partner nicht kennt oder deren Angaben {iber
sich jedenfalls nicht iiberpriifen kann“. Das Vertrauen auf die Nichtkommunikation
mit einer staatlichen Stelle sei deshalb nicht schutzwiirdig.**!

b) Offentlich zugingliche Quellen

Eine Bestitigung und nihere Ausgestaltung findet diese Ablehnung des Eingriffs
bei allgemein zugénglichen Inhalten in der kurz darauf ergangenen Entscheidung
zu Auskunftsanspriichen gegen das Bundesamt fiir Finanzen.>>* Dort verlangte der
Antragsteller Auskunft iber auf Grundlage von § 88a AO gespeicherte Informatio-
nen, die aus im Ausland offentlich zugénglichen Quellen stammten und die den
Finanzbehorden zur Beurteilung der steuerlichen Absetzbarkeit von Zahlungen an
Auslandsgesellschaften dienen. Die maBgebliche Auseinandersetzung mit den Ri-
siken findet sich im Rahmen der Eingriffspriifung. Hier féllt zundchst auf, dass
nicht wie in der Vorentscheidung von ,allgemein zugingliche[n] Daten®,*** son-
dern von Daten aus ,,6ffentlich zuginglichen Quellen**** gesprochen wird. Auch
wenn dies im konkreten Fall in der Sache keinen Unterschied macht, liegt es nahe,
darin eine Modifizierung des Konzepts zu sehen: Wihrend bei allgemein zugéng-
lichen Daten tatséchlich jedermann zugriff haben miisste, kann bei 6ffentlich zu-
ginglichen Daten nach Teiloffentlichkeiten unterschiedlicher GroBe differenziert
werden.

349 Ebd., (345).
350 Ebd.
31 Ebd., (345 £.).

352 BVerfG Beschluss vom 10.3.2008, 1 BvR 2388/03 (Steuerdaten) = BVerfGE 120,
351.

353 BVerfGE 120, 274 (341).
334 BVerfGE 120, 351 (361).
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Eine ndhere Bestimmung erfolgt sodann im Rahmen der Eingriffspriifung. Ein
Eingriff liege demnach bei Daten aus offentlich zugénglichen Quellen — im Gegen-
satz zu Daten, die schon fiir sich genommen sensibel sind — nicht ohne Weiteres
schon in der Erhebung.*>> Er kénne dagegen auch bei 6ffentlich zugénglichen Da-
ten vorliegen, wenn sie in eine Sammlung aufgenommen und systematisch erfasst
werden. Dem Staat sei es nicht verwehrt, ,,von jedermann zugénglichen Informa-
tionsquellen unter denselben Bedingungen wie jeder Dritte Gebrauch zu ma-
chen®.**® _ Grundrechtserhebliche Auswirkungen auf Privatheit und Verhaltensfrei-
heit* konnten jedoch auch bei Daten, die ,.fiir sich genommen keine besondere
Relevanz* aufweisen, je nach dem ,,Ziel und den bestehenden Verarbeitungs- und
Verkniipfungsmoglichkeiten™ auftreten.*®’ Ein Eingriff in das Grundrecht auf in-
formationelle Selbstbestimmung sei anzunehmen, wenn die aus 6ffentlich zuging-
lichen Quellen gewonnenen Daten durch ,,systematische Erfassung, Sammlung und
Verarbeitung einen zusétzlichen Aussagewert erhalten, aus dem sich die fiir das
Grundrecht auf informationelle Selbstbestimmung spezifische Gefdhrdungslage fiir
die Freiheitsrechte oder die Privatheit des Betroffenen™ ergebe. Als Beispiel fiihrt
das Gericht die Verbindung der 6ffentlichen mit anderen, bereits fiir sich genom-
men sensiblen Daten auf. In diesem Fall nehme der Aussagegehalt der verkniipften
Daten insgesamt zu.**®

¢) Ubertragbarkeit auf Inhalte sozialer Netzwerke

Die Konzeption zu den allgemein zugénglichen bzw. aus offentlichen Quellen
stammenden Daten erweist sich bei niiherer Uberpriifung zumindest als unvollstin-
dig und in einem wichtigen Anwendungsfall sogar als untauglich.>® Sie greift die
tatséchlichen Eigenarten der Kommunikationsbeziehungen im Internet nicht hinrei-
chend auf und steht damit in Widerspruch zu der im gleichen Urteil entwickelten
Risikokonzeption sowie dem Schutzbediirfnis der Grundrechtsberechtigten. Dar-
iber hinaus erweist sie sich auch offen fir eine Lesart, die unvereinbar mit der
Funktion des Gesetzesvorbehalts®® im Bereich des Informationsrechts ist. Von-
seiten der Exekutive und der Strafverfolgungsbehdrden wird die Passage zur Inter-
netaufkliarung in BVerfGE 120, 274 verstandlicherweise sehr positiv aufgenommen
und fiir eine relativ weitgehende Zuldssigkeit von Ermittlungen im Internet man-
gels ,,Grundrechtsrelevanz* herangezogen. !

355 Ebd., (361).

356 Ebd.

357 Ebd., (362).

358 Ebd.

359 Zum Ganzen Drackert, eucrim 2011, 122 ff.

360 Epping/Hillgruber-Huster/Rux, Art. 20 Rn. 159-167; Maunz/Diirig-Herzog/Grzes-
zick, Art. 20 Rn. 83 sowie Rn. 111-115.

361 Vel. die Antwort der Bundesregierung auf eine kleine Anfrage der Fraktion ,,Die
Linke®, elektronische Vorabfassung, Deutscher Bundestag, 17. Wahlperiode, Drs. 17/6587
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Eine vertiefte Auseinandersetzung muss zwar angesichts der auf die Risiko-
konzeptionen und Schutzgiiter eingegrenzten Fragestellung dieser Arbeit einer
eigenen Untersuchung vorbehalten bleiben;*®* gleichwohl sollen hier die wichtigs-
ten Einwédnde dargestellt werden, da sie die Unvollstdndigkeit der Risikokonzep-
tionen des Urteils zur Online-Durchsuchung verdeutlichen. Besonders gut lassen
sich die Schwichen der BVerfG-Konzeption zu Identitdtsvertrauen und allgemein
zugénglichen Informationen am Beispiel von Ermittlungen in sozialen Netzwerken
zeigen. Diese Kommunikationsform ist aufgrund der erheblichen Nutzerzahlen
besonders relevant und sto3t auch auf erhebliches Ermittlungsinteresse bei Polizei-
behorden.*®

Die Ausfithrungen zum schutzwiirdigen Identitdtsvertrauen in der Entscheidung
sind zundchst deshalb wenig aussagekriftig, da sie anhand herkémmlicher — ,,Web
1.0 — Internetseiten entwickelt wurden. Die zugrunde liegende, vom BVerfG auch
im Urteilstext zitierte Literaturkonzeption von 7. Bdckenforde*®* wurde 2003 am
Beispiel offener und geschlossener Chatgruppen entwickelt. Diese Gruppen waren
jedoch hinsichtlich der Verfligbarkeit von Inhalten und ihrer Funktionen weit von
den Moglichkeiten entfernt, welche soziale Netzwerke heute bieten. Die alten
Chatgruppen dienten nicht primédr der Identititsdarstellung und enthielten nicht die
typische Verbindung verschiedener Informationsarten — Bilder, Kommunikation,
statische Informationen und tagebuchartigen Ausfiihrungen — wie sie prigend fiir
die sozialen Netzwerke ist. Zumindest auf diesen bedeutsamen Fall lassen sich die
Ausfiihrungen des BVerfG deshalb schon aufgrund anders gelagerter Risiken nicht
iibertragen. Dies wird besonders deutlich, wenn man die zuvor anhand der techni-
schen Infiltration entwickelte Risikokonzeption eines ,,Gesamtzugriffs* gegeniiber-
stellt. Gerade die Enthiillung wesentlicher Teile der Personlichkeit ,,auf einen
Schlag® wird auch — zwar nicht in gleichem Ausmal, aber durchaus dhnlich zur
technischen Infiltration — durch die Erhebung von Daten sozialer Netzwerke er-
moglicht. Der auf Profilseiten verfiigbare Datenbestand bietet insbesondere deshalb
weitgehende Riickschliisse auf Lebensgewohnheiten des Anwenders, da viele der
eingestellten Inhalte mit Zeit- und Ortsangaben versehen sind und fortlaufend gene-
riert werden. Weiterhin kann der Online-Status sichtbar sein und damit der aktuelle
Aufenthaltsort nachvollzogen werden. Nutzbar sind zudem biometrische Auswer-
tungsdienste der Netzwerke z.B. iiber ,,Markierungsvorschldge” fiir abgebildete
Personen.*® Gerade die hieraus folgenden Ermittlungsansitze sind in ihrer Bedeu-
tung noch gar nicht erkannt worden. So verfiigt Facebook iiber das weltweit grofite

sowie vonseiten der Strafverfolgungsbehorden Henrichs/Wilhelm, Kriminalistik 2010, 30
(35) sowie Rosengarten/Romer, NJW 2012, 1764 (1766).

362 Vgl. auch Drackert, eucrim 2011, 122 ff.

363 Henrichs/Wilhelm, Kriminalistik 2010, 30 ff.; dies., Deutsche Polizei Nr. 10 (2010),
6 ff.

364 Béckenforde, Die Ermittlung im Netz, zit. in: BVerfGE 120, 274 (344).
365 Drackert, eucrim 2011, 123 f.
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Bildarchiv und macht dies — zumindest in den USA — auch der biometrischen Aus-
wertung zugénglich. Ohne Weiteres konnten Strafverfolgungsbehdrden Bilder ver-
déchtiger Personen in einen eigens dafiir kreierten Account einstellen, um so bei-
spielsweise mogliche Verbindungen zu anderen Personen oder auch Teilnahmen an
bestimmten Veranstaltungen, zu denen Fotos vorliegen, herauszufinden. Eine pau-
schale Ablehnung schutzwiirdigen Identititsvertrauens, wie sie bei einer blofen
Ubertragung der BVerfG-Konzeption vorgenommen wiirde, wiirde die Offenheit
des Art. 2 Abs. 1 i.V.m. Art. 1 Abs.1 GG fiir neue Gefdhrdungslagen gerade ver-
hindern.

Auch die wesentlichen Argumente, welche fiir die Eingriffsablehnung bei Daten
aus offentlich bzw. allgemein zugénglichen Quellen sprechen, sind auf Informatio-
nen aus sozialen Netzwerken nicht {ibertragbar. Wie oben dargestellt,**® zeichnen
sich die vom BVerfG vorgestellten 6ffentlichen Quellen durch Nicht-Sensibilitét
der eingestellten Informationen aus. Dies ist bei Informationen in sozialen Netz-
werken anders.*®” Weiterhin liegt aber auch gerade der eingriffsauslosende
»Mehrwert“ von Informationen, der aus der Verkniipfung und systematischen
Speicherung folgt, wie dargestellt auch bei sozialen Netzwerken vor. Dass die
Verkniipfung und Generierung von hoheren Aussagewerten durch den Betreiber
des sozialen Netzwerks und nicht durch unmittelbare Verarbeitung der Ermitt-
lungsbehoérden erfolgt, ist aus der allein maBgeblichen Perspektive des Grund-
rechtsbetroffenen belanglos.

Die Anbindung der Gewihrleistung an iiberpriifbares Identititsvertrauen®®® trigt
dariiber hinaus dem spezifischen Schutzbediirfnis von Fernkommunikation, insbe-
sondere auch internetbasierter Kommunikation, nicht hinreichend Rechnung: Die
Nichtkenntnis des Kommunikationsteilnehmers ist bei jeder Fernkommunikation
moglich und liegt in der Natur dieser Kommunikationsweise. Sie taugt deshalb
nicht als Abgrenzungskriterium auf der Ebene von Schutzbereich und Eingriff.
Dies zeigt bereits der Vergleich mit herkémmlicher Mobiltelefonie. Auch dort kann
trotz Vorlage eines Personalausweises bei der Anmeldung des Mobilfunkvertrags
nicht ausgeschlossen werden, dass eine andere Person das Telefon nutzt. Dariiber
hinaus ist es gerade das Erfolgs- und Geschéftskonzept der Internetkommunikation,
dass sie nicht abhdngig von umstindlichen Registrierungsprozessen wie beispiels-
weise dem Post-Ident-Verfahren oder einer Authentifizierung mit dem neuen Per-
sonalausweis ist.>® Diese Einfachheit der Kommunikation ist nicht zuletzt auch
aufgrund von Art. 5 Abs. 1 GG und Art. 12 Abs. 1 GG in besonderem Mal3e schiit-
zenswert. Dariiber hinaus erweist sich die Argumentation mit ,,fehlendem Identi-

366 Siche oben I1.B.16.b).
367 Drackert, eucrim 2011, 122 ff.

368 So im Anschluss an das BVerfG auch Seidl/Beyvers, jurisAnwZert ITR Nr. 15
(2011), Anm. 3.

369 Zu diesen Verfahren Moller, NJW 2005, 1605 ff.; Borges, NJW 2010, 3334 ff.
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tatsvertrauen® auch als zirkelschliissig, da zumindest nicht in allen Fillen eine
wirkliche und absolute Anonymitdt vorliegt und hdufig — wie das Ermittlungsinte-
resse zeigt — der tatsichliche Nutzer eben doch ermittelt werden kann.?”

Zur Rechtfertigung des Postulats fehlender Schutzwiirdigkeit wird vielfach, ins-
besondere auch von Praktikern, vorgebracht, es handele sich bei Ermittlungen in
sozialen Netzwerken um Mafnahmen, die jedermann vornehmen koénnte und die
deshalb auch den Ermittlungspersonen nicht vorenthalten werden diirften.’’ Die-
sem auch im Urteil des BVerfG zur Online-Durchsuchung anklingenden®’? und im
Beschluss zu den Steuerdaten explizierten’” Postulat kommt indes bei genauerer
Betrachtung zumindest dann keine rechtliche Uberzeugungskraft zu, wenn die In-
formationserhebung wie im Fall der ,virtuellen verdeckten Ermittler” mittels
kommunikativem Kontakt und unter bewusster Identitdtstduschung, also ohne Of-
fenlegung des Ermittlungszwecks, erfolgt. Insbesondere laufen diese Maflnahmen
der zentralen Funktion des Vorbehalts des Gesetzes entgegen. Der Grundsatz, wo-
nach exekutivisches Handeln einer gesetzlichen Grundlage bedarf, dient vor allem
der Sicherstellung von Transparenz und Voraussehbarkeit staatlichen Handelns.?”*
In Verbindung mit dem allgemeinen Freiheits- bzw. Autonomieprinzip stellt er die
Abkehr vom absolutistischen Wohlfahrts- und Polizeistaat sicher: Der Staat darf
zwar die Freiheitsausiibung der Menschen regeln; Ausgangspunkt und Normalfall
bleiben aber stets die Begrenzung des Staatshandelns und das Erfordernis aus-
driicklicher Befugniseinrdumung.’”> Zwar wandelte sich der aus Gedanken der
Aufkldrung gewonnene Grundsatz des Vorbehalts des Gesetzes durch die umfas-
sende demokratische Legitimation der Staatsgewalt unter der Agide des Grund-
gesetzes; auch bewirkt das Erfordernis der Schutzgewihrleistung gegeniiber neuen
Gefihrdungen eine Zunahme der Exekutivbedeutung.’’® ErmittlungsmaBnahmen
miissen gleichwohl fiir die Einzelnen vorhersehbar sein. Das BVerfG selbst sicht
diese enge Verbindung zwischen Parlamentsvorbehalt und Bestimmtheitsgebot:
Der Parlamentsvorbehalt habe sicherzustellen, dass Entscheidungen einer bestimm-
ten Tragweite ,,aus einem Verfahren hervorgehen, das der Offentlichkeit Gelegen-
heit bietet, ihre Auffassungen auszubilden und zu vertreten, und die Volksvertre-

370 Hierauf weisen zutreffend Schulz/Hoffmann, CR 2010, 131 (134), hin.

371 Der Verfasser hat diesen Einwand insbesondere bei seinen im Jahr 2012 auf Prakti-
kertagungen der Katholischen Akademie Trier gehaltenen Vortrigen vorwiegend von
Staatsanwilten und Kriminalbeamten hadufig zu horen bekommen. Link zum Tagungspro-
gramm: http://cms.bistum-trier.de/bistum-trier/Integrale?MODULE=Frontend.Media&
ACTION=ViewMediaObject&Media.PK=27873&Media.Object.ObjectType=full [Stand:
28.3.2014].

372 BVerfGE 120, 274 (344 f.): ,,[...] eine Kenntnisnahme &ffentlich zugénglicher In-
formationen ist dem Staat gundsétzlich nicht verwehrt™.

373 BVerfGE 120, 351 (361).

374 Statt vieler Epping/Hillgruber-Huster/Rux, Art. 20 Rn. 160.

375 Vgl. Hufen, Staatsrecht II, § 1 Rn. 12, S. 6 f.

376 Vgl. Maunz/Diirig-Herzog/Grzeszick, Art. 20 Rn. 86 f.
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tung dazu anhélt, Notwendigkeit und Ausmal} von Grundrechtseingriffen in 6ffent-
licher Debatte zu klaren.*”’

Die Verwaltung muss ,,steuernde und begrenzende HandlungsmaBstébe* vorfin-
den, der betroffene Biirger sich auf mogliche belastende Malinahmen einstellen
konnen,*’8

Dies scheint hier zunichst der Fall zu sein, da — wie das BVerfG ausfiihrt — nie-
mand darauf vertrauen kann, nicht mit staatlichen Stellen zu kommunizieren.” In
der Tat entspricht es auch dem allgemeinen Lebensrisiko, sich in der Identitdt eines
Kommunikationspartners im Internet zu tduschen. Wenn Ermittlungsbehdrden in-
formelle Informationserhebungen durchfithren und sich dabei die Identitétstdu-
schung des Betroffenen zunutze machen bzw. diese erst hervorrufen, verwirklicht
sich jedoch kein solches allgemeines Lebensrisiko, sondern eine staatliche Ermitt-
lungsmafBnahme. Diese ist schon aufgrund des Risikos von Anschlussermittlungen
und der in der Rechtsprechung anerkannten hoheren Gefahr von Verhaltensbeein-
trachtigungen bei staatlicher Informationskenntnisnahme®® nicht vergleichbar mit
Informationserhebungen Privater, sondern stellt ein Aliud hierzu dar. Mit verdeck-
ten Ausforschungen muss in einem Rechtsstaat — anders als in einem Polizeistaat —
grundsétzlich niemand rechnen. Entscheidend ist vielmehr die Frage, ob eine Er-
méchtigungsgrundlage fiir solche Informationserhebungen existiert. Erst wenn eine
einschldgige Erméchtigungsgrundlage fiir derartige Tduschungen besteht, ist das
Vertrauen in der Tat normativ nicht schutzwiirdig.>®!

Anzumerken ist gleichwohl, dass hieraus noch keine Aussage tiber die Eignung
bestehender Rechtsgrundlagen oder das rechtspolitische Erfordernis der Schaffung
solcher Grundlagen getroffen ist. Aus rechtsstaatlichen Griinden scheint es jedoch
geboten, Praktiken wie virtuelle verdeckte Ermittlungen in sozialen Netzwerken
aus der exekutivischen Grauzone von zwischen den Entscheidungstrigern ab-
gestimmten Praktiken und unter Verschluss gehaltenen, staatsanwaltschaftlichen
Gutachten zu befreien und im Rahmen einer 6ffentlichen politischen Auseinander-
setzung iliber Notwendigkeit und Grenzen derartiger Ermittlungen eine klare
Rechtslage zu schaffen.

d) Téauschungsinfiltration

Uberzeugender als die diffuse Ankniipfung an Identititsvertrauen scheint deshalb
die konsequente Durchhaltung der Risikokonzeption des BVerfG und damit eine

377 So BVerfGE 120, 378 (408) unter Verweis auf BVerfGE 85, 386 (403 f.); 108, 282
(312).

378 Standige Rechtsprechung, vgl. BVerfGE 120, 351 (366).
379 BVerfGE 120, 274 (346).

380 Siehe oben I1.B.3.b).

31 Zum Ganzen Mahlstedt, Verdeckte Befragung, S. 183 ff.
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Ergidnzung des Schutzes vor technischer Infiltration durch den Schutz vor tdu-
schender Infiltration. Die Wortbedeutung des Begriffs ,,Infiltration* legt dies ohne-
hin nahe: Unter Infiltration wird neben dem Eindringen und Einsickern auch die
Unterwanderung verstanden.’® Genau hierauf zielen polizeiliche MaBnahmen in
sozialen Netzwerken ab. Es geht um verdeckte Informationserhebungen in be-
stimmten Bevolkerungsgruppen wie beispielsweise ,,Fu3ball-Hooligans“ oder im
Drogenmilieu. Hier konnen an dem &uferen Erscheinungsbild und dem Kommuni-
kationsverhalten der Zielgruppe orientierte Scheinprofile erstellt und zur aktiven
und passiven Informationserhebung, ggf. also auch zu Kommunikation mit einzel-
nen Betroffenen, eingesetzt werden. Technische Mdglichkeiten dazu bieten bei-
spielsweise Bildgeneratoren, die aus einer Vielzahl von Gesichtsportrits neue Ge-
sichtsfotografien mit wahlweisen Merkmalen zusammensetzen. >

Die mit der Erstellung und Nutzung sogenannter Scheinprofile einhergehende
Tauschung und Schaffung von Vertrauensverhaltnissen ldsst sich unter der Risiko-
kategorie ,,Tduschungsinfiltration zusammenfassen. Ob derartige Ermittlungs-
mafinahmen bereits nach geltender Rechtslage zuldssig sind, braucht hier nicht ana-
lysiert zu werden, scheint jedoch kaum denkbar. Problematisch sind neben der
fehlenden einschldgigen Erméchtigungsgrundlage insbesondere der Vorfeldcharak-
ter sowie ein moglicher VerstoB gegen das Tauschungsverbot und die Selbstbelas-
tungsfreiheit. Die Frage iiberschreitet indes die Forschungsziele der vorliegenden
Arbeit und muss deshalb einer eigenstdndigen Untersuchung iiberlassen bleiben.

e) Zwischenergebnis

Im zweiten Abschnitt des Urteils widmet sich das BVerfG der ,,Internetaufklé-
rung® und erkennt hier nur sehr eingeschrinkt Risiken, namentlich bei gezielter
Zusammentragung, Speicherung und ggf. bei einer unter Hinzuzichung weiterer
Daten erfolgenden Auswertung allgemein zuginglicher Informationen, soweit sich
daraus eine besondere Gefahrenlage fiir die Personlichkeit des Betroffenen
ergibt.*® In der Entscheidung zu Steuerdaten wird das Konzept zu allgemein zu-
ginglichen Daten auf 6ffentlich zugingliche Daten ausgedehnt und besttigt.3%

Eine Gefihrdungslage bei allgemein zuginglichen Daten erkennt das BVerfG in
der Entscheidung zur Online-Durchsuchung nicht ohne Weiteres bei einer legen-
dierten Kommunikationsaufnahme durch staatliche Stellen. Das in der Entschei-
dung fiir erforderlich gehaltene Identititsvertrauen lehnt das Gericht bei der Inter-
netkommunikation ab, soweit keine Nachpriifungsmechanismen bestehen.>*® Die

382 Munzinger/Duden, Online-Ausgabe, Eintrag , Infiltration®.

383 Beispiele: http://www.facegen.com/modeller.htm [Stand: 28.3.2014].
384 Siehe oben I1.B.16.a).

35 Siehe oben I11.B.16.b).

3% Siehe oben I11.B.16.a).
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Konzeption des BVerfG hat sich bei ndherer Priifung als wenig iiberzeugend erwie-
sen. Sie wird der heutigen Internetkommunikation nicht gerecht und begiinstigt
eine Lesart, die unstimmig mit der im vorangehenden Abschnitt des Urteils ent-
wickelten Risikokonzeption ist. Anhand des Beispiels ,,Ermittlungen in sozialen
Netzwerken™ konnten die Probleme der unvollstindigen Risikokonzeption dar-
gestellt werden.*®” Naheliegender wire die Ergéinzung des Schutzes vor technischer
Infiltration durch den Schutz vor tduschender Infiltration. Diese hat das Gericht
freilich bislang noch nicht vorgenommen. >

17. Informationelles Trennungsprinzip

In der bereits oben angesprochenen® Entscheidung zum Antiterrordateienge-

setz>” befasst sich das BVerfG mit der Schaffung einer zentralen Verbunddatei der
Sicherheitsbehdrden, in der Daten verschiedener, abstrakt festgelegter Kategorien
von Personen mit Verbindungen zum internationalen Terrorismus (§ 2 ATDG)
aufgenommen werden. Die Inhalte umfassen dabei neben sogenannten Grunddaten
(insbesondere Personalien, § 2 Abs. 1 Nr. 1 a) ATDG) eine Vielzahl von Informa-
tionen als ,,erweiterte Grunddaten® — u.a. zu genutzten Kommunikationsanschliis-
sen, Volks- und Religionszugehdorigkeit, besonderen Féhigkeiten, Angaben zur
Geféhrlichkeit, zu besuchten Orten oder Gebieten und zu Kontaktpersonen; vgl. § 2
Abs. 1 Nr. 1 b) aa)—rr) ATDG. Auf diese Datei konnen insgesamt mehr als 60 Be-
horden, darunter Polizei- und Nachrichtendienstbehdrden, im Rahmen ihrer Aufga-
benerfiillung unter bestimmten Voraussetzungen mit unterschiedlicher Reichweite
zugreifen. Von der Datei waren im August 2012 ca. 16.000 Personen erfasst, bei-
nahe 3.000 davon lebten im Inland. Seit Mirz 2007 wurden wochentlich etwa
1.200 Anfragen gestellt, insgesamt ca. 350.000.*"

Diese Entscheidung des BVerfG hatte mithin nicht die Begrenzung von Eingrif-
fen auf der primiren Erhebungsebene zum Gegenstand, sondern den sekundéren
Informationsaustausch zwischen Sicherheitsbehorden. Die Feinjustierung erfolgt
im Rahmen der Bestimmtheit, wobei das ATDG in seinen ,,Grundstrukturen® mit
dem Recht auf informationelle Selbstbestimmung fiir vereinbar gehalten wurde,
zahlreiche Einzelbestimmungen jedoch mit dem Bestimmtheitsgebot unvereinbar

waren.m

37 Siehe oben I1.B.16.¢).

388 Siehe oben 11.B.16.d).

389 Siehe oben Teil 2, LA.

390 BVerfG, Urteil vom 24.4.2013, 1 BvR 1215/07 (Antiterrordateigesetz) = NJW 2013,
1499 = JZ 2013, 621; zum Ganzen Gdrditz, JZ 2013, 633.

P Giesecke/Wissenschaftlicher Dienst des Bundestages (Hrsg.), Aktueller Begriff
Nr. 18/13 (23.5.2013), S. 1.

392 BVertG, Urteil vom 24.4.2013, 1 BvR 1215/07 (Antiterrordateigesetz) Rn. 1;
Girditz, JZ 2013, 633.
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Hinsichtlich einschldgiger Risiken ist das Urteil nur mittelbar relevant. Die be-
sondere Eingriffsschwere der Zusammenfiihrung von Daten der Nachrichtendienste
mit denen der Vollzugsbehorden folgert das Gericht aus den Eigenarten der jewei-
ligen Befugnisse: Die weitergehenden Moglichkeiten der Nachrichtendienste hin-
sichtlich Verdeckung und Vorfeldaufklarung rechtfertigten sich gerade durch deren
nicht vorhandene Vollzugsbefugnisse. Eine Geheimpolizei, die verdeckte Ermitt-
lungen im Vorfeld mit operativen Vollzugsbefugnissen kombiniert, sei verfas-
sungsrechtlich nicht vorgesehen.*> Um diese ,,Aufgabenteilung® nicht zu umge-
hen, entwickelt das BVerfG aus dem Recht auf informationelle Selbstbestimmung,
Art. 2 Abs. 1i.V.m. Art. 1 Abs. 1 GG, ein informationelles Trennungsprinzip.>** Es
widmet sich in der Entscheidung somit nicht unmittelbar einzelnen thematischen
Risiken, sondern — {ibergreifend — der spezifischen Konstellation einer Umgehung
bestehender Schutzvorschriften durch Herstellung einer ,Informationseinheit®.
Lediglich am Rande werden dagegen Aspekte der Profilbildung®® und Diskrimi-
nierung**® angesprochen.

C. Zwischenergebnis

Ausgangspunkt der Rechtsprechungsentwicklung ist das raumliche Schutzkon-
zept des aus Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG folgenden Rechts auf Pri-
vatsphére. Dieses richtet sich in den frithen Entscheidungen insbesondere gegen die
Risiken von Publizitidtsschaden und Entkontextualisierungen. In der &lteren Recht-
sprechung wird dabei der enge Bezug des Schutzguts Menschenwiirde zum Risiko
einer ,,verwaltungstechnischen Entpersonlichung® durch Registrierung und Kata-
logisierung deutlich.*’ In der Folgezeit kniipfen die Entscheidungen an mogliche
Verhaltensauswirkungen bei Verletzung von Vertraulichkeitserwartungen an und
gehen damit zu einer folgenorientierten Betrachtung iiber.**® Darin kann eine
Grundlage fiir die maB3geblich auf angenommenen Verhaltensdnderungen basieren-
de Risikokonzeption des Volkszihlungsurteils gesehen werden.>

Die Selbstbestimmungskonzeption des Volkszdhlungsurteils basiert auf den Risi-
ken Informationspermanenz und Informationsemergenz. Letzteres ldsst sich aller-
dings erst durch eine Auslegung der im Entscheidungstext angefiihrten Kombina-

393 Ebd. Rn. 122.

394 Vegl. ebd. Rn. 123.

395 Ebd. Rn. 169 und 174.
39 Ebd. Rn. 189.

397 Siehe oben I1.B.1.

398 Siehe oben I1.B.2.

399 Siehe oben I1.B.3.d).
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tionsmoglichkeiten erkennen.*”® Grundlage der vom Gericht als Ankniipfungspunkt
gewihlten Befiirchtungen der Betroffenen ist bei ndherer Analyse die vermutete
Fehleranfilligkeit, welche ihre Grundlage in der im Vergleich zu menschlicher
Informationsverarbeitung schwieriger in Prozessen implementierbaren Kontextbe-
riicksichtigung findet.**! Ein tragendes Risiko der Volkszéihlungsentscheidung sind
zudem konformitdtsbegiinstigende Verhaltensanpassungen. Dieses Risiko weist bei
ndherer Analyse auf weiteren Forschungsbedarf hin: Verhaltensanpassungen durch
Publizitdt sind nicht ohne Weiteres plausibel. Sie setzen entweder das tatsdchliche
Fehlen elementarer Rechtsstaatlichkeit oder eine irrationale Verhaltensweise der
Betroffenen voraus. GroBere Uberzeugungskraft erlangt das Argument erst bei wei-
terer Interpretation auch unter Einbezichung privater Risiken. Neben den problema-
tischen Pridmissen dieser individuell-folgenorientierten Risikokonzeption widmet
sich die Entscheidung den Risiken aus Sicht einer gesamtgesellschaftlichen Makro-
Perspektive, indem die Folgen der Datenverarbeitungen fiir die Funktionsvoraus-
setzungen des Demokratieprinzips einbezogen werden.*”> Dieses Makro-Risiko
wird in der Folgezeit tiber den Topos ,.Einschiichterungseffekt™ konkretisiert und
setzt wiederum die Prémisse tatsdchlich erfolgender Handlungsauswirkungen bei
betroffenen Biirgern voraus. Das Risiko von Einschiichterungen sieht die Recht-
sprechung jedoch nicht nur bei Individuen, sondern iibertrdgt es in der Entschei-
dung zu Kontostammdaten auch — allerdings nicht konsequent — auf juristische
Personen.””® Das Risiko von individuellen Handlungsauswirkungen wird auch in
jiingeren Entscheidungen zu privater Datenverarbeitung aufgegriffen, wobei
Selbstschutzmoglichkeiten der Betroffenen maligeblich fiir die Gewédhrung von
Schutzpflichten gegeniiber den Privaten sind. Dariiber hinaus werden bei privaten
Datenverarbeitungen aus den Bedingungen von Wirtschaftlichkeit und Kosten-
druck spezifische Risiken fiir das Schutzgut Datensicherheit erkannt, wobei die
Annahme von Einschiichterungseffekten bei privater Datenverarbeitung in einem
Sondervotum hinterfragt und empirische Belege eingefordert werden.*%*

Das Risiko der Informationspermanenz wird in der Entmiindigungsentscheidung
aufgegriffen, wobei man ihm jedoch einen eher geringen Stellenwert einrdumt
wird. Bemerkenswert ist allerdings, dass das Risiko iiberhaupt bereits zu dieser —
vor der Existenz des Internets liegenden — Zeit prasent war.*”> Die Anbindung von
Risiken an eine gesamtgesellschaftliche Makro-Ebene wird in den G/0-Entschei-
dungen deutlich, wobei dort auch das Schutzziel einer Abwehr von ,,Befiirchtun-

400 Siche oben I1.B.3.a).
401 Siche oben I1.B.3.1).
402 Siehe oben I1.B.3.b).
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404 Sijehe oben I1.B.13.
405 Siehe oben 11.B.4.
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gen“ der Betroffenen deutlich hervorgehoben wird.**® Dieser Konzeption ldsst sich
als Schutzgut das ,,Vertrauen der Allgemeinheit* zuordnen.*"’

Das davon zu unterscheidende Schutzgut der Selbstdarstellung wird in der
Caroline-Entscheidung aufgegriffen. Die maBgeblichen Risiken, die zur Konkre-
tisierung dieses Schutzguts dienten, waren die Entkontextualisierung — jedoch
verstanden als Veridnderung der ,,Form der Offentlichkeit* — und das Risiko von
Publizititsschaden. Dariiber hinaus verdeutlicht die analysierte Entscheidung die
nur zogerliche Ausweitung des rdumlichen Bezugs der Einzelverbiirgung ,,Pri-
vatsphére”.**® Einen groBeren Schritt bei der Ablosung von rdumlich-thematischen
Kriterien weist die Ankniipfung an das formale Kriterium der Sprache in der Mit-
horentscheidung auf. Dort erfiillt der Topos ,,Vertraulichkeitserwartung® die zent-
rale Abgrenzungsfunktion fiir die Schutzgewdhrleistung und wird nach MaB3gabe
eines eigenen Schutzguts konstruiert. Einen Weg zur normativen Konkretisierung
der Vertraulichkeitserwartung tiber thematische Einzelgrundrechte weist dann die
Rasterfahndungsentscheidung.*”

Mit dem Topos ,,Personlichkeitsprofile” setzen sich verschiedene Entscheidun-
gen auseinander. Die Profilbildung erweist sich darin als spezifische Kombination
der Risiken von Informationspermanenz und Informationsemergenz mit dem Phé-
nomen der Informationskonvergenz.*!® Ein dhnliches Risiko stellt die Uberwa-
chungskumulation dar, worunter der verstirkende Effekt unterschiedlicher Uber-
wachungsmafBnahmen zu verstehen ist.*!!

Risiken verschiedener individueller Uberwachungsnachteile werden in einer
Reihe jiingerer Entscheidungen aufgegriffen, wobei es geniigen soll, wenn eine
Befiirchtung ,,nicht ohne jeden Grund“ vorliegt. Hierin ist eine manifeste Abstrak-
tion und Subjektivierung der Risikokonzeption zu sehen.*'? Zahlreiche Entschei-
dungen widmen sich einschldgigen Risiken im Rahmen von Schwerekriterien, die
bei der Priifung der VerhdltnismaBigkeit im engeren Sinne relevant sind. Dort wer-
den insbesondere die Risiken von Anschlussermittlungen und Stigmatisierungen,
z.B. bei Umfelderkundigungen, aufgegriffen.*'> Die Entscheidung zum Antiterror-
gesetz lédsst sich in diesen Kontext einordnen, bezieht sich jedoch auf den iibergrei-
fenden Aspekt der Umgehung rechtsstaatlicher Befugnisaufteilung durch Zusam-
menfiihrung von Informationen.*'* Im Gegensatz zu diesen abstrakt-subjektiven

406 Siehe oben I1.B.5.
407 Siehe oben 1.B.10.
408 Sjehe oben I1.B.6.
409 Siehe oben I1.B.7.
410 Siche oben 11.B.8

411 Sjehe oben I1.B.12.
412 Sjehe oben I1.B.9.
413 Siche oben I1.B.9.a).
414 Siehe oben I1.B.17.
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Risiken steht dann die Konzeption des Kernbereichsschutzes, die das Schutzgut der
Menschenwiirde konkretisiert und wiederum stark rdumlichen Vorstellungen
folgt. 13

Die vielschichtigste Risikokonzeption findet sich in den Aussagen zu informati-
onstechnischen Systemen und zu 6ffentlich zugénglichen Daten. Bei informations-
technischen Systemen werden zwei Risiken gesehen: zum einen der Gesamtzugriff
auf vertrauliche Informationen, dem aufgrund der umfassenden Verwendung der
Systeme besonderes Gewicht zukommt. Diesem Risiko kann das Schutzgut ,,Ver-
traulichkeit™ zugeordnet werden. Daneben wird das Risiko technischer Infiltration
und Manipulation bzw. Beschiddigung des Systems aufgegriffen. Diesem Risiko
lasst sich das Schutzgut Integritit zuordnen.*'® Bei der in diesem Zusammenhang
maligeblichen Internetaufkldrung wird eine relativ weite Ausnahme von den ge-
nannten Risiken im Fall 6ffentlich zugdnglicher Daten gemacht. Diese erwies sich
bei ndherer Untersuchung als liickenhaft und verdeutlichte die Notwendigkeit einer
Ergénzung des Schutzes vor dem Risiko technischer Infiltration durch den Schutz
vor dem Risiko einer Tauschungsinfiltration.*'’

Die anfangs dargestellte These Ehmanns zur Entkorperlichung des Schutzguts
hat sich damit zum Teil bestitigt, wobei das Problem der fehlenden Ankniipfungs-
punkte der Willensmanifestation gerade bei der Internetkommunikation greifbar
wird. Das nicht von der Rechtsprechung aufgegriffenen Risiko der Téuschungsin-
filtration konnte bei ndherer Analyse hier taugliche Abgrenzungsmalstibe erbrin-
gen. Insbesondere ist es moglich, in den Datenschutzeinstellungen der Nutzer —
beispielsweise der Zuordnung von Nachrichten zu bestimmten Empfangerkreisen
in sozialen Netzwerken — eine derartige Willensmanifestation zu sehen. Die Ein-
zelheiten dieses Ansatzes weisen allerdings iiber die Forschungsfragen dieser Un-
tersuchung hinaus und miissen einer kiinftigen Studie vorbehalten bleiben.

III. Literaturkonzeptionen
A. Zwei-Ebenen-Konzeption (Albers)
1. Uberblick

Die ergiebigste und derzeit auch umfassendste Auseinandersetzung mit dem Da-

tenschutzrecht hat Marion Albers in ihrer 2005 erschienenen Habilitationsschrift*'®

4

5 Siehe oben I1.B.11.

¢ Siche oben II1.B.15.c).

7 Siehe oben 11.B.16.

8 Albers, Informationelle Selbstbestimmung, 2005.
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vorgelegt und in einem Sammelbandbeitrag aus dem Jahr 2008*'? bekriftigt. In
diesem jiingeren Beitrag beginnt A/bers ihre Ausfithrungen mit der Ablehnung ei-
ner ,,verwaltungsrechtlichen Informationsordnung® im Sinne eines besonderen
Rechtsgebiets.420 Sie verfolgt stattdessen ein ,,neues iibergreifendes Konzept, [...]
das die Kategorien Kommunikation, Wissen und Information auf einer Grundla-
genebene in das Verwaltungsrecht integriert. Durch das Verstdndnis informa-
tionsbezogener Normen aus dem Gesamtkontext will A/bers damit ,,zu einer ange-
messenen Dogmatik® gelangen. Hierfiir sei eine Emanzipation des Datenschutzes
von seiner Entstehungsgeschichte und eine anschlieBende Neukonzeption nétig.**!
In diesem Zusammenhang hilt sie sowohl die Reformulierung der Ziele des Daten-
schutzes als auch der bestehenden Schutzbediirfnisse seitens der Biirger fiir erfor-
derlich.**? Insbesondere Letzteres macht ihre Arbeit auch fiir die vorliegende Un-
tersuchung relevant und rechtfertigt ihre Einbezichung. Soweit moglich wird der
kompaktere Beitrag von 2008 zugrunde gelegt, da dieser aktueller ist und an den
entscheidenden Stellen auf der Habilitationsschrift basiert.

Ausgangspunkt von Albers’ Neukonzeption ist die Unterscheidung zwischen Da-
ten und Informationen, wobei sie unter Daten auf Datentrdgern festgehaltene Zei-
chen versteht, die als Informationsgrundlagen dienen kdnnen. Als Informationen
bezeichnet sie ,,Sinnelemente, die in einem bestimmten sozialen Kontext aus Be-
obachtungen, Mitteilungen oder Daten erzeugt und dann genutzt werden®. Infor-
mationen misst sie eine ,,zweigliedrige Struktur® zu, da die Informationsinhalte
einerseits u.a. an Daten ankniipften, andererseits aber erst durch eine Interpreta-
tionsleistung der empfangenden Person ,,vollendet wiirden. Weil fiir Albers die
Informationen mehr voraussetzen als die von ihr als ,Informationsgrundlagen*
beschriebenen Daten, seien Informationen und Daten keine Synonyme.**

2. Risikokonzeptionen und Schutzgiiter

Eine erste Anndherung an relevante Risiken erfolgt bei Albers in der Begriin-
dung, weshalb der Umgang mit personenbezogenen Informationen und Daten eine
eigenstdndige Dimension des Verwaltens ist. Dort differenziert sie zundchst in der
Grundkategorie ,,Information” zwischen einer Struktur- und einer Prozessdimen-
sion.

419 Albers, in: Hoffmann-Riem/Schmidt-ABmann/VofBkuhle (Hrsg.), Grundlagen II.
420 Ebd., S. 113.

41 Ebd.

42 Ebd., S. 114.

423 Ebd., S. 114 ff.
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a) Unterstellungsrisiko

Im Rahmen der Strukturdimension definiert sie den Begriff ,,Wissen® als ,,Faktor
und Produkt des Kontexts, in dem sich der Umgang mit Informationen und Daten
vollzieht”. Das Wissen der Verwaltung wirke sich auf den Schutzbedarf derjenigen
Personen aus, auf die die Informationen und Daten verweisen. Es beeinflusse die
Deutung von ,,Beobachtungen, Mitteilungen oder Daten” und deren Informations-
gehalt. Es bestehe aus ,.komplex aufgebauten kognitiven Erwartungen, die gegen-
iiber einzelnen Ereignissen relativ zeitbestindig® seien. Insbesondere wirke es
durch Erwartungen auf die Informationserzeugung ein, wobei auch das Ausbleiben
einer erwarteten Beobachtung oder Mitteilung Informationsqualitit gewinnen kon-
ne und ggf. zur Ausfiillung von Informationsliicken mittels Unterstellungen fiih-
re.** Der Einfluss des Wissens fithre dazu, dass personenbezogene Daten auch im
Fall ihres Fehlens ,,nachteilige informatorische Effekte verursachen kénnten.*?

Die an dieser Stelle von A/bers beschriebenen Unterstellungen infolge des Feh-
lens bestimmter Informationen erinnern zunéchst an das oben beschriebene Risiko
des Kontextdefizits.*** Auch dort wurde der Mangel an spezifischen Informationen
als Risiko aufgegriffen. Das Risiko des Kontextdefizits unterscheidet sich jedoch
von der Situation, die 4/bers beschreibt, durch den engen Zusammenhang des Kon-
textdefizits mit der Informationsiibernahme durch die Verwaltung, wéhrend das
Risiko von Unterstellungen dem zeitlich vorgelagert bereits durch das Verwal-
tungswissen ausgelost werden kann. Dieses Risiko ist nicht von einer anderen, er-
folgreichen Informationsbeschaffung abhéngig. Die Hervorrufung von Unterstel-
lungen weist damit auch auf die Unvollstidndigkeit hin, die eine reine Fokussierung
von Risikokonzeptionen auf den Schutz vor Informationsbeschaffung mit sich
bringt.

b) Technikspezifische Schutzerfordernisse

In ihrem Abschnitt zur Grundkategorie ,,Information beschreibt Albers die pré-
gende Wirkung von Medien, Techniken und Netzen im Hinblick auf Daten- und
Informationsumgang. Dort referiert sie technikspezifische Schutzerfordernisse an-
derer Literaturkonzeptionen und setzt sich mit deren Risikokonzeptionen auseinan-
der.**” Aus der frithesten Literatur greift sie insbesondere diejenigen Ansichten auf,
die aus dem Macht-, Kontroll- und Uberwachungspotenzial auf das Erfordernis
datenschutzrechtlicher Regulierung wegen der Einschrankung von Verhaltensspiel-
rdumen schlieBen. Diese Ansichten, zu denen insbesondere die bereits oben ange-

24 Ebd., S. 117.
425 Ebd., S. 118.
426 Sjiehe oben Teil 1, I1.B.

427 Albers, in: Hoffmann-Riem/Schmidt-Aflmann/VoBkuhle (Hrsg.), Grundlagen II,
S. 121-124.
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sprochene von Steinmiiller zu zdhlen ist,** verwirft sie als ,,teils pauschal und poli-
tisiert. Der ,,Erwerb von Wissen iiber andere* und die Orientierung an ,,Verhal-
tens- oder Erwartungserwartungen® seien ebenso wie ,,soziale Kontrolle® notwen-
dig mit sozialen Beziechungen verbunden und begriindeten keinen pauschalen
Schutzbedarf des Betroffenen.*” Eine prizisere Herausarbeitung sieht sie in den
frithen Literaturstimmen, die auf Risiken ,,sachlich und zeitlich allumfassender
Datenbanken mit ungesteuerten Zugriffsmoglichkeiten sdmtlicher staatlicher Be-
horden, zunehmend datengestiitzter behordlicher Entscheidungen ohne jede Regu-
lierung der Fehlerquellen rechnergestiitzter Datenverarbeitung, Wegfall auch der
angemessenen Wissensschranken in sozialen Beziehungen® und ,,erwartungsver-
mittelte Selbstregulationen auch des effektiv grundrechtsgeschiitzten Verhaltens™
abstellen. Diese verwiesen auf vielfdltige Schutzerfordernisse, die differenziert zu
entwickeln seien und durch die Technik ihrer Zeit ausgel6st, aber nicht vollstdndig
geprigt wiirden.*** Eine pauschale Differenzierung nach der eingesetzten Technik
bei der Bestimmung des Schutzbedarfs hilt Albers auch angesichts deren Verdnde-
rungen fir verfehlt. Stattdessen fordert sie eine Orientierung an den jeweiligen Fol-
gen des Umgangs mit Informationen und deren Untersuchung auf ihre rechtliche
Relevanz hin. An Techniken orientierten Risiken komme gleichwohl eine bedeu-
tende Rolle zu. Gefdhrdungspotenziale hitten sich um aktuelle Probleme wie die
Datensammlung oder Profilbildung {iber Netze, die Authentizitdt von Kommunika-
tionspartnern oder Manipulationsgefahren erweitert.*! Im Ubrigen fordert sie eine
Rekonstruktion des Schutzbedarfs in Form einer ,,Aufschliisselung® von Schutzer-
fordernissen und wendet sich gegen Abstraktionen wie das von Hoeren vorge-

schlagene Leitziel einer ,,Informationsgerechtigkeit.**?

Die von Albers referierten Risiken der dlteren Literaturkonzeptionen gehen — ab-
gesehen von einer z.T. hoheren Abstraktion — nicht iiber die der oben untersuchten
Normen und Entscheidungen hinaus. Zuzustimmen ist A/bers in der Kritik der un-
spezifisch-pauschalen Annahme der Schutzbediirftigkeit in der lteren Literatur.**

¢) Makrorisiken auf einer zweiten Ebene

Unmittelbar bevor sie ihren eigenen Ansatz darstellt, identifiziert A/bers eine
Reihe von ,,Bruchlinien® und ,,Defizite[n]* des Rechts auf informationelle Selbst-
bestimmung, die sie auf eine mangelhafte Umstellung des Ankniipfungspunkts

428 Siche oben Einleitung II.

429 Albers, in: Hoffmann-Riem/Schmidt-Aflmann/VoBkuhle (Hrsg.), Grundlagen II,
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433 Siehe oben Einleitung, II.
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(von Daten auf Informationen) fiir den Schutz und eine den neuen Inhalten nicht
gerecht werdende Verhaftung der Rechtsprechung in Mustern traditioneller eigen-
tumsanaloger Dogmatik zuriickfiihrt.*** Das von ihr zur Abhilfe vorgeschlagene
Modell einer Zwei-Ebenen-Konzeption basiert auf der Vorstellung, dass der Um-
gang mit personenbezogenen Daten ein neues Schutzgut betrifft, ,,das sich von tra-
ditionellen Schutzgiitern wie Verhalten oder Eigentum unterscheidet“.*> Albers
kritisiert die ,,auf Basis einer spezifischen Unterscheidung von Staat und Gesell-
schaft® individualistisch konzipierten Schutzgiiter und verweist auf die Moglich-
keit, Gewdhrleistungsinhalte aus iiberindividueller und iibergreifender Perspektive
zu formulieren.*® Zwar benennt sie das ihr vorschwebende neue Schutzgut nicht
explizit, sondern fithrt nur aus, dass sich der Schutz auf ,,Informationen und Daten*
richtet; ihre Ebenenkonzeption ldsst jedoch Riickschliisse auf die Risikokonzeption
zu: Sie unterscheidet zwischen Schutzpositionen, die in konkreten Konstellationen
bestehen, von solchen, ,,die sich auf einer {ibergreifend-vorgelagerten Ebene auf
eine Grundregulierung der Informations- und Datenverarbeitungen richten®.*’ Auf
der von dieser iibergreifend-vorgelagerten Ebene unterschiedenen konkreteren ers-
ten Ebene sollen thematische Einzelgrundrechte bestimmte Vorgaben fiir den Um-
gang mit Informationen und Daten hergeben. Dabei erachtet sie den Personenbezug
als nicht ausreichend fiir die Auslosung des Schutzes. Vielmehr will sie durch
»hormorientierte Argumentation® die rechtliche Relevanz erwartbarer Nachteile
nach den Kriterien des jeweils einschldgigen Grundrechts beriicksichtigen. Als Bei-
spiel nennt sie u.a. Art. 4 GG im Fall von Tagebiichern mit Gewissensauseinander-
setzungen und Art. 5 Abs. 1 S. 1 GG bei Informationen zu in einer Bibliothek aus-
gelichenen Biichern.**® Art. 2 Abs. 1 GG sicht sie hingegen nur auf der zweiten
Ebene fiir rein personlichkeitsbezogene Bereiche bzw. die ,,Biindelung vielfiltiger
Situationen oder Folgen® vor.**® Auf dieser zweiten, iibergeordnet-vorgelagerten
Ebene will sie Risiken angehen, die sie als ,,Allumfassende, unbegrenzte und in-
transparente Informations- und Datenverarbeitungen® beschreibt und als ,,kulturell
verankert” und durch die Werke von Orwell, Bentham und Kafka ,,popularisiert™
sieht.#40

Eine der ,,Wurzeln der Schwierigkeiten” des Rechts auf informationelle Selbst-
bestimmung nach Konzeption des BVerfG sieht Albers in dem Versuch, die Schut-
zerfordernisse in konkreten Situationen (erste Ebene) und die iibergreifend-
vorgelagerten Schutzerfordernisse (zweite Ebene) iiber ein ,,einheitliches Recht” zu

434 Albers, in: Hoffmann-Riem/Schmidt-ABmann/VoBkuhle (Hrsg.), Grundlagen II,
S. 142 ff.
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40 Ebd., S. 152.
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bewiltigen. In ihrer ersten Ebene will sie Unterlassungs- und Schutzanspriiche aus
thematisch spezifizierten Grundrechten herleiten; das Risiko unbegrenzter und in-
transparenter Informations- und Datenverarbeitungen will sie auf der den konkreten
Fallkonstellationen vorgelagerten Ebene mittels Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1
GG angehen.**! Die Schutzerfordernisse auf der zweiten Ebene beschreibt sie in
Anlehnung an Saladin als ,,essentielle, existentiale Voraussetzungen fiir die Aus-
{ibung jeglicher Freiheit“.*** Als Risiken bezieht sie sich dort auf die ,,allwissende
Verwaltung® und den ,,gldsernen Biirger®.

Insgesamt weist Albers’ Konzeption damit auf die Risiken auf gesellschaftlicher
Ebene hin, die auch der Rechtsprechung von BVerfG und EGMR zugrunde lie-
gen.*® Zu der von ihr vorgeschlagenen zweiten Ebene, auf welcher der Schutz iiber
Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG vermittelt wiirde, lassen sich Makrorisiken
wie die Erstellung von Personlichkeitsprofilen, gesamtgesellschaftliche Verhaltens-
anpassungen oder das im Volkszdhlungsurteil ausgearbeitete Konformismusrisiko
rechnen.

3. Zwischenergebnis

Die Zwei-Ebenen-Konzeption von Albers enthdlt aufgrund der dogmatischen
Zielsetzung der Entwicklung eines libergreifenden Konzepts zum Informations-
und Datenumgang und dessen Integration in das Verwaltungsrecht auch hinsicht-
lich der Schutzgiiter und Risikokonzeptionen relevante Aussagen. Ergiebig ist ins-
besondere die kompakte Fassung ihrer Konzeption im Sammelschriftbeitrag aus
dem Jahr 2008, der zunéchst auf das Risiko von Unterstellungen im Fall fehlender
Informationen hinweist.*** Dariiber hinaus werden im Rahmen der Darstellung der
technikspezifischen Schutzerfordernisse Risikokonzeptionen &lterer Fachliteratur
referiert, die jedoch — abgesehen von einer hoheren Abstraktion — nicht {iber die aus
der normativen Analyse, insbesondere der Rechtsprechung, hinausgehen.*** Albers’
Konzeption einer zweiten, vorgelagert-iibergeordneten Ebene verdeutlicht insge-
samt jedoch die Kategorie von Makro-Risiken, wie sie auch aus der Rechtspre-
chung von EGMR und BVerfG gefolgert werden konnten,**® und die sich auf die
im Vierten Teil vorzunehmende Systematisierung der Risiken auswirken wird.

441 Ebd., S. 153.
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443 Vgl. insbesondere oben Teil 1, IV.B.1.a); Teil 3, IL.B.1, 3.b), 5., 8., 10.
444 Siche oben I11.A.2.a).

445 Siche oben I11.A.2.b).

446 Siehe oben I11.A.2.c).



III. Literaturkonzeptionen 245

B. Selbstdarstellungskonzeption (Britz)
1. Uberblick

Neben der Konzeption von Albers ist vor allem die mafigeblich in einer Mono-
grafie aus dem Jahr 2007*7 und einem Sammelbandbeitrag aus dem Jahr 2010%%
entwickelte Selbstdarstellungskonzeption der GieBener Professorin und heutigen
Verfassungsrichterin Gabriele Britz in die Untersuchung einzubeziehen.

Britz widmet sich in ihrer Monografie der Rekonstruktion des Allgemeinen Per-
sonlichkeitsrechts und dessen Teilbereich der Selbstdarstellung. Ausgehend von
einer Wortlautauslegung des Art. 2 Abs. 1 GG greift sie auf ein vorrechtliches
»Normativkonzept autonomer Freiheit™ zuriick und beschreibt hiermit Systematik
und Gewihrleistungsgehalt des ,,Rechts auf Selbstdarstellung® und weiterer Einzel-
auspriagungen des Art. 2 Abs. 1 GG.*¥

Die von Britz herangezogene vorrechtliche Vorstellung autonomer Freiheit um-
fasst dabei einerseits ein Element duBerer Verhaltensfreiheit (verstanden als Mog-
lichkeit zur Vornahme oder Unterlassung beliebiger Handlungen) und andererseits
eine innere Komponente, die sie als ,,die auf einem gewdhlten Selbst griindende
Selbstreflexivitit beschreibt.*”” Konkret soll dieses innere Element die Moglich-
keit des Menschen erfassen, seine Entscheidungen und Handlungen in ein Verhilt-
nis zu einem selbstgewdhlten Personlichkeitsbild zu setzen. Autonomie habe nach
dieser Konzeption neben der duBleren Verhaltensfreiheit die Voraussetzung einer
»Moglichkeit der Selbstreflexivitit“.*! An den Vorgang der ,,Selbst-Wahl* seien
jedoch aufgrund der ,,zahlreichen Grenzen und Einflussfaktoren® der Identitdtsbil-
dung und deren Eigenschaft als ,,kommunikativer Vorgang* keine hohen Anforde-
rungen in Form einer Identitétsleistung zu stellen. Vielmehr stehe die ,,Selbst-
Wahl“ unter den ,,Vorbehalt gradueller Verwirklichung“.*?> Mafigeblich sei das
Bestehen einer Wahlmoglichkeit, auch wenn sich diese lediglich ,,innerhalb einer
Bandbreite duflerlich determinierter Optionen® abspiele. Das Individuum miisse zur
Autonomie zwar nicht ,,Alleinentscheider®, solle aber doch ,,Mitentscheider sein.
Voraussetzung hierfiir sei die Mdoglichkeit der Einnahme einer kritischen Distanz
zu dem interaktiv hervorgebrachten ,,Identitdtskonglomerat aus fremden und eige-
nen Wahrnehmungen®. Erst mittels dieser ,,Selbst-Distanzierung® sei die ,,wahlen-
de Selbstvergewisserung® moglich, die dem von Britz referierten Verstindnis vor-

4“7 Britz, Selbstdarstellung.

48 Britz, in: Hoffmann-Riem (Hrsg.), Offene Rechtswissenschaft.
449 Britz, Selbstdarstellung, S. V und 4 f.
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rechtlicher Autonomie entspreche.*>® Zusammenfassend erfordere die ,,Selbst-

Wahl*“ die Selbstdistanzierung, Selbstvergewisserung und erneute Selbstannah-
454

me.

Diese Autonomiekonzeption ordnet sie einer Wortlautinterpretation des Begriffs
»~Entfaltung® aus Art. 2 Abs. 1 GG zu. Entfaltung konne als ein realisierender Vor-
gang verstanden werden, worunter die Verhaltensfreiheit falle, die der dulleren
Komponente des Autonomiekonzepts zuzuordnen sei.*> Daneben gestatte der
Wortlaut jedoch auch die Aufnahme der inneren Autonomiekomponente in Form
des Verstindnisses von ,,Entfaltung als konstituierendem Vorgang“.*® Britz rekon-
struiert im Anschluss an diese Weichenstellungen das Allgemeine Personlich-
keitsrecht tiber die Moglichkeit von Selbstdarstellung zum Zwecke der Autono-
miewahrung und widmet sich neben dem Recht auf Selbstdarstellung auch der
informationellen Selbstbestimmung, wobei sie immer wieder auch auf datenschutz-
rechtlich relevante Risiken und Schutzgiiter eingeht.

In ihrem Sammelbandbeitrag aus dem Jahr 2010 ergénzt und erweitert sie die
schon in der Monografie angelegten Ausfithrungen zum Recht auf informationelle
Selbstbestimmung und bemiiht sich dabei insbesondere um Anschlussfahigkeit an
die Konzeption von Albers und diejenige des BVerfG.* Sie verfolgt deshalb nicht
nur den Selbstdarstellungsansatz, sondern modifiziert auch die von ihr dem BVerfG
zugeschriebene Konstruktion des Rechts auf informationelle Selbstbestimmung
iiber das Schutzgut der Verhaltensfreiheit.**® Im Folgenden werden die fiir Risiko-
konzeptionen und Schutzgiiter relevanten Passagen analysiert.

2. Risikokonzeptionen und Schutzgiiter
a) Schutzgut innerer Reflexivitiitsraum

Britz geht an verschiedenen Stellen explizit auf das Schutzgut sowohl des All-
gemeinen Personlichkeitsrechts als auch des Rechts auf informationelle Selbstbe-
stimmung ein. Ausgangspunkt hinsichtlich der Schutzgiiterkonzeption ist die oben
beschriebene innere Dimension der Entfaltungsfreiheit. Sowohl informationelle
Selbstbestimmung als auch die von Britz ebenfalls auf das Recht auf Selbstbestim-
mung zuriickgefiihrten Diskriminierungsverbote teilten das ,,auf die innere Dimen-
sion der Entfaltungsfreiheit zielende Schutzgut des Allgemeinen Personlichkeits-

453 Ebd., S. 15 1.
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47 Britz, in: Hoffmann-Riem (Hrsg.), Offene Rechtswissenschaft, S. 595.
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rechts“.*? In Anlehnung an Raummetaphern des BVerfG lasse sich das Schutzgut
als ,,innerer Freiraum* beschreiben, was ,,ein Bild fiir die innere Komponente auto-
nomer Freiheit” und die dafiir maBgebliche ,,Selbst-Wahl* sei.* Das Recht auf
Selbstdarstellung sei ein Instrument zur Absicherung des Schutzguts des Allgemei-
nen Personlichkeitsrechts, das ,,anders als andere Teilbereiche des Allgemeinen
Personlichkeitsrechts® dort ansetze, wo der zu schiitzende ,,innere Reflexivitits-
raum gerade durch Fremdbilder* bedringt werde.*®!

Hinsichtlich des Rechts auf informationelle Selbstbestimmung fiihrt Britz aus,
dass die informationelle Selbstbestimmung kein eigenstindiges Schutzgut sei;
vielmehr bilde der Schutzgegenstand einer Datenverfligungsbefugnis das grund-
rechtliche Schutzgut nicht unmittelbar ab und werde nicht um seiner selbst willen
geschiitzt. Als eigentliches Schutzgut sieht sie an dieser Stelle nicht nur die Entfal-
tungs-, sondern auch die Verhaltensfreiheit.*** Dies diirfte insbesondere auf das
Ziel der Herstellung einer ,,Anschlussfahigkeit an die von ihr {iber das Schutzgut
,»Verhaltensfreiheit ausgelegte Rechtsprechung des BVerfG zum Recht auf infor-
mationelle Selbstbestimmung zuriickzufiihren sein.

Festzuhalten bleibt das von Brifz maBigeblich herangezogene Schutzgut eines
»inneren Freiraums®, das sie aus ihrer eingangs beschriebenen Autonomiekonzep-
tion gewinnt. Auffillig ist hierbei die Néhe zu den alten Konzeptionen von Kohler
und Warren/Brandeis,*® insbesondere hinsichtlich der bei Britz besonders stark
ausgeschopften rdumlichen Konstruktion.

b) Fremdbildrisiko

Das zentrale Risiko, das sich aus Britz’ Konzeption ergibt, folgt der oben be-
schriebenen inneren Autonomiekonzeption als Prozess der Selbstvergewisserung
und dem Schutzgut des ,,inneren Freiraums®“. Der Prozess der Selbstreflexivitit
setze ,private Riickzugsraume* voraus. Das Individuum bendtigte solche Rédume
nicht nur im wortlichen Sinn, sondern auch in Form eines ,,mentalen Raum[s], der
als innerer Freiraum im Sinne einer inneren Offenheit* zur ernsthaften Infragestel-
lung von Identitdtsbeschreibungen und -erwartungen zu verstehen sei. Diese Of-
fenheit sei in Abgrenzung zu an den Betroffenen gerichteten Identitdtserwartungen
anderer Personen zu wahren.*** Das Risiko hierfiir sicht sie in ,allzu prizise[n]
Identitdtserwartungen® anderer: Das Individuum sei davor zu schiitzen, sich ,,in
Erwartung fremder Identititserwartungen seines Optionenspielraums® zu bege-

49 Britz, Selbstdarstellung, S. 5.
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ben.*> Der innere Freiraum werde in besonderem MaBe dadurch geféhrdet, ,,dass
sich das Individuum durch tatsdchliche oder vermeintliche Identitdtserwartungen
der anderen gebunden® sehe.*®® Fremdbilder seien dabei ,,potenziell doppelt rele-
vant fiir die Personlichkeitsentfaltung®: Neben der Verhinderung des Freiraums fiir
die innere Auseinandersetzung seien sie dazu geeignet, dem Einzelnen die Aussicht
zu nehmen ,,durch Formen der Selbstdarstellung Fremdbilder effektiv aufbrechen
zu konnen“.*7 | Besondere Gefahren® resultierten aus ,,besonders starken Fremd-
bildern, die eine effektive Wahrnehmung dessen, was das Individuum kommuni-
ziert, von vornherein® verhinderten.*®

Bemerkenswert ist sodann die Anbindung dieser Risikokonzeption an privates
Handeln: ,,Manipulative Bedingungen, unter denen sich Personlichkeit entfaltet®,
seien zum Grofteil nicht staatlich gesetzt, sondern beruhten auf privatem Handeln
bzw. ,konkreten oder strukturellen Entfaltungshemmnissen® in der Sphére des In-
dividuums selbst.*® Das Recht auf informationelle Selbstbestimmung ordnet sie in
diese Risikokonzeption ein als Schwichung vorgefertigter Identitidtserwartungen
und Schirfung des Blicks fiir die Selbstdarstellung der Person.*’® Als damit ver-
bunden sieht Britz das Risiko von Diskriminierungen. Diese beruhten auf Stereo-
typen, die sich infolge der Fremdbildkonstruktion ergeben konnen. Derartige Ste-
reotype konnten schon durch ein einziges Merkmal transportiert werden und
dhnliche Folgen fiir die innere Autonomiekomponente hervorrufen wie die Ver-
wendung umfangreicher, viele Merkmale erfassender Datenbestdnde. Hierzu ver-
weist sie auf die Sensibilitit bestimmter Daten.*”! Die Merkmale konnten ein un-
durchdringliches Erwartungsgeflecht erzeugen und dadurch die ,,Wahrnehmung

dessen verhindern, als was eine Person sich tatsichlich darstellt.”?

Britz’ zentrales Risiko besteht somit in Fremdbildern, die das Individuum in der
fiir die (innere) Personlichkeitsentfaltung als notwendig erachteten Selbstreflexivi-
tat beeintrachtigen. Hinzu kommt die in dhnlicher Weise vorgenommene Konstruk-
tion des Risikos von Diskriminierungen iiber die Entfaltungsauswirkungen von
Stereotypen. Britz geht in ihrer Konzeption dabei iiber das Risiko der Informations-
fehlerhaftigkeit von Fremdbildern hinaus, da sie auch das Bestehen zutreffender
Fremdbilder als ein Risiko einstuft, das zugunsten der Selbstdarstellung zu verhin-
dern sei.*”® Deutlich wird damit die besonders konsequente Ausrichtung auf das
betroffene Subjekt.

465 Ebd., S. 29.
466 Ebd., S. 37.
467 Ebd., S. 49 f.
468 Ebd., S. 50.
469 Ebd., S. 32.
470 Ebd., S. 53 f.
471 Ebd., S. 55.
472 Ebd.

413 Ebd., S. 57.



III. Literaturkonzeptionen 249

¢) Schutzgut Verhaltensfreiheit und verbundene Risiken

Bereits in ihrer Monografie beschreibt Britz alternative (also nicht iiber die Ent-
faltungsfreiheit erfolgende) Herleitungen von Teilbereichen des Allgemeinen Per-
sonlichkeitsrechts.”’* Hinsichtlich des Schutzes informationeller Selbstbestimmung
fiihrt sie aus, dass diese auch unmittelbar dem Schutz der allgemeinen Handlungs-
freiheit diene: ,,Das Bewusstsein des Wissens anderer um das, was man tut oder
nicht tut, beeinflusst das eigene Verhalten unmittelbar®. Zahlreiche Handlungen
wiirden nur vorgenommen, wenn man wisse, dass andere dies nicht bemerkten.*’®
Britz arbeitet diesen alternativen Herleitungsweg iiber die Verhaltensfreiheit, den
sie auch in der verfassungsgerichtlichen Rechtsprechung verwirklicht sieht, in ih-
rem Sammelbandbeitrag weiter aus. Zundchst greift sie zwar auch dort die Risiko-
konzeption der Fremderwartungen auf — bei der Begriindung der Vernachlédssigung
der sozialen Dimension von Informationen flihrt sie aus, dass Freiheitsbeeintrichti-
gungen erst aus sozialer Interaktion und insbesondere aus der Antizipation von
Fremderwartungen und Entscheidungen in Form einer Informationskontextualisie-
rung des sozialen Gegeniibers folgen.*’® Sie widmet sich dann jedoch dem Schutz-
gut der Verhaltensfreiheit und hélt die Verankerung des Rechts auf informationelle
Selbstbestimmung nach Maligabe des BVerfG fiir missverstindlich, denn Daten
und Verfiigungsbefugnis wiirden nicht um ihrer selbst willen geschiitzt. Die Regu-
lierung fordere nur mittelbar materielle Selbstbestimmung.*”’ Sodann befasst sie
sich mit der These der Verhaltensauswirkungen des Volkszéhlungsurteils sowie mit
dem Risiko von Einschiichterungseffekten und kommt zu dem Ergebnis, dass ,,in-

formationelle Ungewissheit den (kommunikativen) Freiheitsgebrauch hemmt*.*’8

Die Ankniipfung an das Schutzgut der Verhaltensfreiheit erfasst ihrer Ansicht
nach jedoch die materielle Schutzrichtung nicht abschlieend, da die Betroffenen in
den entsprechenden Konstellationen der informationellen Ungewissheit nicht un-
mittelbar am Freiheitsgebrauch gehindert wiirden. Die Annahme von Verhaltens-
auswirkungen impliziere vielmehr die Unzumutbarkeit der Datenpreisgabe. Dies-
beziiglich miisse jedoch erst gekldrt werden, in welchen Féllen der Wunsch, ,,von
ungewollter Datenpreisgabe verschont zu bleiben®, verfassungsrechtlich berechtigt
sei.*”” Die Konkretisierung der Schutzwiirdigkeit hilt sie einerseits iiber die duBere
Entfaltungsfreiheit (,,mit einer Offenbarung potenziell einhergehenden Nachteile®)
und andererseits iiber die Gewéhrleistung ,.,innerer Entfaltungsfreiheit fiir mog-
lich.**? Bei Letzterem verweist sie wieder auf das Risiko ,,heteronomer Fremdbil-
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der, wie bereits oben beschrieben, konkretisiert dieses jedoch um zwei Fallgrup-
pen, in denen ,,die grundrechtliche Relevanzgrenze® tiberschritten sei. Zum einen
handele es sich um intensive Personlichkeitsausforschungen, ,,die an eine Erstel-
lung von Personlichkeitsprofilen heranreichte”, sowie zum anderen um ,,den Um-

gang mit thematisch besonderen Daten und Informationen®.*!

Ahnlich bestimmt sie auch die (sich auf die Verhaltensfreiheit beziehende) Kon-
kretisierung iiber die duflere Entfaltungsfreiheit. Hier komme es fiir die Relevanz
eines informationsbedingten Nachteils darauf an, ob ,,anderweitig rechtlich ge-
schiitzte Aspekte duBerer Entfaltungsfreiheit beeintrichtigt wiirden.*®* Diese Aus-
fiihrungen weisen eine gewisse Ahnlichkeit zur ersten Ebene der Konzeption von
Albers auf und zeigen eine mégliche Anschlussfahigkeit zu deren Konzeption.*®?
Die Forderung nach einer Ankniipfung an die Verhaltensfreiheit unterstreicht Britz
in ihrem Fazit: Die Notwendigkeit des Schutzes informationeller Selbstbestim-
mung lasse sich haufiger auf Aspekte der duBleren Entfaltungsfreiheit stiitzen, wel-
che durch die allgemeine Handlungsfreiheit und die speziellen Freiheitsrechte ge-
schiitzt sei; entsprechend greife eine ausschlieBliche Verankerung im Allgemeinen
Personlichkeitsrecht zu kurz. Der Grundrechtsschutz sei dariiber hinaus akzesso-
risch, da ihn nicht bereits jeder Nachteil, sondern erst ein verfassungsrechtlich rele-
vanter Nachteil auslose. Das Recht auf informationelle Selbstbestimmung schiitze
die Unbefangenheit des Verhaltens deshalb nur mittelbar.** Die Verhaltensfreiheit
miisse ,,funktional eingriffsdquivalent gehemmt werden, ,,wenn von bestimmten
Verhaltensoptionen nur um den Preis ,freiwilliger’ Offenbarungen Gebrauch ge-
macht werden konnte, vor denen die Betroffenen wegen der drohenden nachteili-
gen Entscheidungen anderer oder wegen der Bedrohung innerer Entfaltungsfreiheit

gerade geschiitzt werden miissen®. %>

Britz setzt ihre Ausfithrungen dann fort, indem sie untersucht, inwieweit auch
Gefihrdungen im Vorfeld einer konkret nachteiligen Informationsverwendung die
von ihr geforderte Relevanz hinsichtlich des Schutzguts Verhaltensfreiheit erlangen
konnen,*%

Im Ergebnis beschrinkt sie dann den Grundrechtsschutz auf besondere Geféhr-
dungslagen und bildet sechs Fallgruppen, fiir die sie besondere Risiken annimmt.
Hierzu zéhlt sie erstens die ,,Kombination der abstrakten Absehbarkeit realistischer
Verwendungszusammenhinge einerseits und der Intensitdt des damit verbundenen
Nachteils andererseits®; zweitens ,,Daten und Informationen, die inhaltlich von
vornherein ein besonders hohes Risiko nachteiliger Verwendung bergen, ohne dass
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sich bereits eine konkrete Verwendungsabsicht abzeichnen miisste®; drittens heim-
liche Daten- und Informationserhebungen; viertens ,,die Verwendung von statisti-
schen Annahmen und deren Kombination mit konkreten personenbezogenen Daten
zur Gewinnung weitergehender Informationen iiber eine Person®; fiinftens die
elektronische Datenverarbeitung besonders grofer Informationsbestéinde ,,mit fiir
den Einzelnen nicht mehr iiberschaubaren Verwendungs- und Verkniipfungsmog-
lichkeiten” und sechstens den Bruch berechtigter Vertraulichkeitserwartungen.*®’
Bei der fiinften Fallgruppe sieht Britz besondere Gefahren ,,aus der Fehleranfillig-
keit von Massenvorgdngen, die das Risiko falscher Entscheidungen zum Nachteil
der Betroffenen* mit sich bringen, eine intensivere Verhaltenskontrolle ermdg-
lichen und wegen des Personenkreises die Wahrscheinlichkeit einer konkret nach-
teiligen Verwendung erhohen. s

Insgesamt weisen die Ausfithrungen von Britz zum Schutzgut der Verhaltens-
freiheit damit zutreffend auf die Problematik einer weitgehenden Unterstellung der
rechtlichen Relevanz informationsbedingter Verhaltensauswirkungen in der Recht-
sprechung des BVerfG und tragen damit zur Konturierung dieses Schutzguts bei.
Die von Britz im Ergebnis herangezogenen Fallgruppen besonderer Gefahrdungs-
lagen bestdtigen zum Teil die aus der Normen- und Rechtsprechungsanalyse ge-
wonnenen Risikokonzeptionen der vorangegangenen Abschnitte. So lassen sich die
Fallgruppen 1 bis 3 sowie 5 dem Risiko der Uberwachungsbedrohung auf gesamt-
gesellschaftlicher Ebene zuordnen und konkretisieren dies insbesondere durch die
nihere Beschreibung der filinften Fallgruppe. Die zweite Fallgruppe weist dariiber
hinaus auf die Diskriminierungs- und Stigmatisierungsrisiken hin. Fallgruppe 4
verdeutlicht dagegen die Risiken der ,,verwaltungstechnischen Entpersonlichung®,
der Fehlerhaftigkeit von Informationen und der Informationsemergenz. Im Rahmen
der Systematisierung der Risiken in dieser Untersuchung bleibt zu kldaren, weshalb
sich die Risiken (insb. hinsichtlich der Diskriminierung und Stigmatisierung) trotz
der von Britz vorgenommenen Aussonderung konkret nachteiliger Informations-
verwendungen auch auf individueller Ebene befinden. Dieser Umstand lédsst darauf
schlieBen, dass es Risiken gibt, die sich sowohl der individuellen, als auch der ge-
samtgesellschaftlichen Makroebene zuordnen lassen.

d) Bruch von Vertraulichkeitserwartungen

Néher zu betrachten ist die sechste der von Britz fiir besonders risikoreich ange-
sehenen Fallgruppen, der Bruch berechtigter Vertraulichkeitserwartungen. Hierbei
verweist sie auf den Privatsphérenschutz von Art. 10 und Art. 13 GG sowie auf das
IT-Grundrecht. Es handele sich um Bereiche, in denen die Betroffenen auf die in-
formationelle Abschirmung vertrauten und denen sie ihre nicht fiir die Offentlich-

47 Ebd., S. 580 f.
488 Ebd., S. 580.



252 Teil 3: Deutsches Recht

keit bestimmte Kommunikation anvertrauten. Besonderer Schutzbedarf folge aus
der Konzentration geheimer Kommunikation in den extra dafiir vorgesehenen Ver-
traulichkeitssphéren.**® Der Grundrechtsschutz werde ,,insoweit jedoch maBgeblich
durch jene Grundrechte geleistet, die bestimmten Vertraulichkeitserwartungen eine
verfassungsrechtliche Berechtigung zuordnen®. Die bereichsspezifischen Regelun-
gen seien insoweit Spezialregelungen zum Recht auf informationelle Selbst-
bestimmung.*® Den Schutz der Vertraulichkeitserwartungen dehnt sie dann iiber
eine Schutzpflichtkonzeption auch auf Risiken vonseiten Privater aus.*!

Britz greift hier also die sich bereits in den Entscheidungen des BVerfG und des
EuGH abzeichnende normative Konkretisierung*? der Vertraulichkeitserwartung
mit den oben beschriebenen Problemen auf.

e) Aussonderung von Nicht-Risiken

In ihrem Aufsatz befasst sich Britz auch mit der Ergénzung der abwehrrechtli-
chen Dimension des Rechts auf informationelle Selbstbestimmung durch Schutz-
pflichten und geht dabei auf Grundrechtsgefahrdungen privater Dritter ein. Hier
sieht sie vor allem ein ,,grundrechtsrelevantes Nachteilspotenzial der informations-
bedingten Verweigerung von Vertragsverhiltnissen“.*>> Weniger eindeutig positio-
niert sie sich zum ,,Nachteilspotenzial der kommerziellen Verarbeitung und Nut-
zung von Kundendaten® zu ,,Werbe-, Markt- und Meinungsforschungszwecken®.
Eine grundrechtsrelevante Freiheitsbeschrankung sieht sie hier nur bei ,,aggressiven
Vertragsschlusspraktiken®, bei denen ,,Kunden Vertrige geradezu aufgenotigt wer-
den®. Dieses Verhalten sei jedoch auf das Vertragsanbahnungsverhéltnis begrenzt
und nicht auf die Informationsmafnahme selbst. Beschrinke sich diese auf
»schlichte Werbung®, sei von vornherein zu bezweifeln, dass die ,,Grenze zu blof3
lastigem Verhalten* {iberschritten sei. Die Verarbeitung von Kundendaten hilt sie
fiir ,,unter Nachteilsvermeidungsaspekten kaum angemessen durch den Gedanken
der informationellen Selbstbestimmung erfassbar und verweist auf die Zuordnung
kommerzieller Verwertungsbefugnisse als richtigen, jedoch in Art. 14 GG anzusie-
delnden Weg.**

Festzuhalten bleibt somit die Aussonderung eines in der 6ffentlichen Diskussion
besonders mit Datenschutzrecht verbundenen Bereichs — der Schutz vor privater
kommerzieller Datenverarbeitung — aus der Risikokonzeption sowie die Zuordnung
zu ,,blof} lastigem® Verhalten.
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3. Zwischenergebnis

Die mafigeblich aus dem Gedanken der Selbstdarstellung entwickelte Konzepti-
on von Britz verweist auf zwei Schutzgiiter: erstens einen ,,inneren Freiraum®, der
auf das von ihr gewihlte vorrechtliche Autonomiekonzept zuriickzufiihren ist und
dem sie das maligebliche Risiko von Fremdbildzuschreibungen und dadurch
erfolgender Beeintrachtigung der inneren Komponente der Entfaltungsfreiheit
entnimmt.**”® Daneben widmet sie sich zweitens auch dem Schutzgut der Verhal-
tensfreiheit und weist hier auf die Problematik informationsbedingter Verhal-
tensanpassungen hin. Die von ihr vorgeschlagenen Fallgruppen rechtlich relevan-
ter Gefahrdungslagen lassen sich den in den vorangegangenen Abschnitten dieser
Untersuchung erarbeiteten Risiken zuordnen.*® Das Risiko des Bruchs relevanter
Vertraulichkeitserwartungen konstruiert Britz normativ und vergleichbar mit den
Rechtsprechungskonzeptionen.*’ Daneben sieht sie in der kommerziellen Nutzung
privater Daten kein grundrechtsrelevantes Risiko, sondern stuft diese Verarbeitun-
gen als ,,bloB lastig” ein.%®

C. Reformgutachten (Rofinagel/Pfitzmann/Garstka)
1. Uberblick

Eine sich dezidiert fiir die Identifikation einschldgiger Risiken aussprechende
Arbeit stellt das im Oktober 2001 vorgelegte Reformgutachten der Professoren
Rofinagel/Pfitzmann/Garstka dar.* Es entstand im Auftrag des BMI und zielte auf
eine — freilich nie zustande gekommene — umfassende Neuregelung des einfachge-
setzlichen Datenschutzrechts in Form einer zweiten Stufe zur BDSG-Reform des
Jahres 2001. Anlass fiir die Reformbemiihungen waren die Uniibersichtlichkeit des
bestehenden einfachgesetzlichen Datenschutzrechts, technische Entwicklungen, die
seinerzeit mangelhafte Umsetzung der Europdischen Datenschutzrichtlinie sowie
Anforderungen der Internationalisierung und Globalisierung.’® Das unter Beteili-
gung weiter Kreise der Fachoffentlichkeit®®' entstandene Gutachten beginnt mit
einer Analyse des faktischen und normativen Reformbedarfs des seinerzeitigen
Datenschutzrechts und leitet daraus folgende vier Forderungen ab: Datenschutz-

495 Siche oben I11.B.2.a) und b).

4% Siche oben I11.B.2.c).

497 Siche oben I11.B.2.d).

498 Siehe oben I11.B.2.¢).

49 Rofinagel/Pfitzmann/Garstka, Gutachten, 2001. Dazu Kilian, CR 2002, 921 ff.
300 Rofnagel/Pfitzmann/Garstka, Gutachten, S. 10.

501 Ebd., S. 11.
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recht miisse effektiver, risikoadiquat, verstindlich und attraktiv werden.’**> Keinen
Anderungsbedarf sieht das Gutachten hinsichtlich des Rechts auf informationelle
Selbstbestimmung, welches es als Schutzgut des Datenschutzrechts versteht.®® Fiir
ein modernes Datenschutzrecht sei die groflere technische Unterstiitzung der ,,nor-
mativen Ziele* des Datenschutzrechts geboten. Diese normativen Ziele sieht das
Gutachten in Zweckbindung, Selbstbestimmung, Erforderlichkeit, Vermeidung von
Personenbezug sowie der Wahrnehmung von Betroffenenrechten. Weiterhin soll
iiber die Verarbeitung der personenbezogenen Daten, liber zusétzliche Informa-
tionspflichten und Auskunftsrechte hohere Transparenz geschaffen werden. Der
Personenbezug soll durch Anonymisierung und Pseudonymsierung vermieden, die
Entscheidungsautonomie der Einzelnen und der Datenschutz in eine Informations-
ordnung eingegliedert werden, die aus den Elementen informationelle Grundver-
sorgung, Informationsfreiheit und informationelle Selbstbestimmung bestehe. Die
Umsetzung habe durch drei ,Instrumente” zu erfolgen, die im Rahmen der Vor-
schldge zur Umsetzung genauer beschrieben werden. Es handelt sich dabei um 1)
den Systemdatenschutz — hierunter wird eine von Podlech stammende Konzeption
technikunterstiitzten Datenschutzes verstanden —, 2) den Selbstdatenschutz im Sin-
ne der selbstbestimmten Nutzung technischer und organisatorischer Schutzinstru-
mente sowie 3) eine Anreizorientierung mittels Auditing und Zertifizierungen.’**

2. Risikokonzeptionen und Schutzgiiter
a) Schutzgut informationelle Selbstbestimmung

Relativ kurz befasst sich das Gutachten mit dem einschldgigen Schutzgut. Dieses
sei in der informationellen Selbstbestimmung zu sehen, die in drei Auspriagungen
zu beriicksichtigen sei: Thren ,,Kern* habe sie im Schutz der Personlichkeit und der
Menschenwiirde. Sie diirfe jedoch nicht auf das Personlichkeitsrecht aus Art. 2
Abs. 1 GG reduziert werden und gewinne ihre Kraft vielmehr durch ihre Bedeu-
tung als ,,Grundlage einer freien und demokratischen Kommunikationsverfas-
sung“.’® Das Schutzgut sei vom BVerfG als ,risikoorientierte Ausprigung der
Grundrechte in der Informationsgesellschaft entwickelt* worden.’* Jede Datenver-
arbeitung gegen den Willen des Betroffenen sei ein Eingriff. Die Frage des Ein-
griffs sei nicht von der Person des Eingreifenden, sondern vom Schutzgut der
informationellen Selbstbestimmung her festzustellen, weshalb ,.es fiir die Ein-
griffsqualitdt grundsdtzlich keinen Unterschied mache, ob die Datenerhebung
durch eine staatliche Behorde oder ein privates Unternehmen erfolge. Die damit

32 Ebd., S. 34.
503 Ebd., S. 35.

304 Ebd., S. 3542 sowie zum Ganzen die Zusammenfassung bei Kilian, CR 2002, 921
(922) m.w.N.

305 Rofsnagel/Pfitzmann/Garstka, Gutachten, S. 59.
506 Ebd., S. 14.
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einhergehenden grundrechtsdogmatischen Briiche versucht das Gutachten zu 16sen,
indem es eine unmittelbare Abwehrfunktion nur gegeniiber dem Staat begriindet
und bei Privaten die mittelbare Wirkung {iber den Charakter der informationellen
Selbstbestimmung als Teil der ,,objektiven Wertordnung* heranzieht.>"’

Das Gutachten bleibt damit bei einer Gleichsetzung des Grundrechts mit dem
Schutzgut stehen und verweist im Ubrigen auf die iibergeordnete Bedeutung der
informationellen Selbstbestimmung als Grundlage einer Kommunikationsverfas-
sung und Teil der objektiven Wertordnung sowie auf ein risikoorientiertes Grund-
rechtsverstindnis des BVerfG. Die fehlende Hinterfragung des Rechts auf infor-
mationelle Selbstbestimmung als Schutzgut diirfte dabei auf die spezifisch
einfachrechtliche Zielsetzung des Gutachtens zurlickzufithren sein, erscheint
gleichwohl angesichts der zahlreichen Kontroversen um das Recht auf informatio-
nelle Selbstbestimmung und der expliziten Anerkennung einer ,,risikoorientierten®
Auspriagung inkonsequent.

b) Implizite Risikokonzeption

Trotz des Verweises auf die ,,risikoorientierte” Auspragung und die vom Gutach-
ten immer wieder herausgehobene Forderung nach ,,Risikoaddquanz® des Daten-
schutzrechts findet eine Konkretisierung einschlidgiger Risiken nur in geringem
Mafe statt. So deutet die erste zusammenfassende These des Gutachtens zwar die
Makrorisiken fiir Demokratie und Wirtschaftsordnung an: ,,Teilhabe und Teilnah-
me an demokratischer Willensbildung* und freier Wirtschaftsverkehr seien ,,nur zu
erwarten®, ,,wenn jeder Teilnehmer sein Handeln auf freier Willensbildung griinden
kann“>% Die tatsichlichen Verhaltensauswirkungen werden an dieser Stelle aber
nicht weiter belegt. Spater gehen die Gutachter auf eine Studie ein, der zufolge
Versicherungen hinsichtlich des Umgangs mit personenbezogenen Daten nur das
Vertrauen von 30 % der deutschen Bevolkerung genieBen, womit sie die wirt-
schaftlichen Auswirkungen des Vertrauensverlusts ansprechen: Ein moderner Da-
tenschutz sei fiir ,,alle kiinftigen Auspragungen der Informationsgesellschaft und
Informationswirtschaft von herausragender Bedeutung.* ,,Ohne ausreichenden Da-
tenschutz wiirden sich viele Biirger verweigern.’® In dhnlicher Weise wie bei der
im Rahmen des Vertrauensverlusts zugrundeliegenden Pramisse von Verhaltensin-
derungen wird das Risiko von ,,Datenmissbrauch™ ebenfalls mittels einer die Be-
fiirchtungen der Biirger aufzeigenden Studie angesprochen.’’® Nicht thematisiert
wird hingegen, was unter Datenmissbrauch zu verstehen sein soll und welche Fol-
gen die Befiirchtungen der Biirger haben. Im selben Abschnitt werden dann techni-

307 Ebd., S. 46 f.
308 Ebd., S. 13.
59 Ebd.,, S. 21.
510 Ebd.,, S. 22.
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sche Potenziale moderner Informationstechnologie beschrieben, und es wird aus-
gefiihrt, dass interaktive Kommunikation auch sensible Bereiche wie Sexualitit,
Gesundheit und Religion betreffen kann, wobei auf den durch die gestiegene Be-
deutung privater Datenverarbeitung bedingten ,,Rollenwechsel zwischen den Be-
troffenen der Datenverarbeitung einerseits und den Beteiligten an der Datenverar-
beitung andererseits* in interaktiven Medien hingewiesen wird.’'" Nur kurz
erwihnt wird das Risiko der Informationspermanenz.®'? Im Ubrigen verharrt das
Gutachten bei einer impliziten Konzeption: Die im Volkszdhlungsurteil beschrie-
benen Risiken wiirden ,,noch immer bestehen®. Zitiert wird hierzu der Abschnitt
des Urteils, das die Moglichkeiten von Verhaltensauswirkungen und psychischem
Druck thematisiert.’'® Zum Beleg der ,,Verschirfung der Gefahrdungen® werden
erneut technische Potenziale beschrieben, darunter der Einsatz von Globally Uni-
que Identifiers (GUIDs) in von bestimmten Programmen erstellten Dokumenten
sowie verdeckte ,,Histories*, mit denen der Entstehungsprozess eines Dokuments
zuriickverfolgt werden kann.>'*

Eine ndhere Beschreibung des gefdhrdeten Guts oder der Auswirkungen des
Technikeinsatzes findet nicht statt. Das Gleiche gilt fiir die im Anschluss vorge-
nommene Darstellung kommerzieller Datennutzungen. Dabei wird das credit sco-
ring mit dem Risiko von Diskriminierungen in Zusammenhang gebracht, da die
durch das Verfahren gewonnenen Werte nicht exakt seien und deshalb nur unsiche-
re Informationen lieferten. Ohne ndhere Bestimmung werden Risiken in der Kate-
gorie von Kommunikationsdaten (,,wer, wann, von welchem Ort, wohin, mit wem
kommuniziert®) gesehen, da damit die Frage beantwortet werden konne, wer sich
wann an welchem Ort aufgehalten habe.’'"® Hinsichtlich ,digitaler Dokumente*
wird auf das durch die Intransparenz begiinstigte Risiko von Manipulation sowie
von Kopien und Weiterverbreitung verwiesen; in diesem Zusammenhang werden
die Moglichkeiten der unbemerkten Marktforschung und nicht als solcher erkenn-
barer Internetwerbung genannt.’'® Unter anderem aus diesen Griinden wird ab-
schlieBend auf die Notwendigkeit einer risikoorientierten Interpretation der Recht-
sprechung des Bundesverfassungsgerichts geschlossen.’!’

Das Gutachten greift damit zwar Risiken auf, die sich auch in der Rechtspre-
chungsanalyse gezeigt haben; angesichts der Forderung nach einer risikoorientier-
ten Interpretation und Neukonzeption bleiben diese jedoch zu undifferenziert. So
verweist es neben den oben angesprochenen Risiken z.B. auch auf ,,immaterielle

511 Ebd., S. 23.
512 Bbd., S. 25.
513 Ebd., S. 26.
514 Ebd., S. 26.
515 Ebd., S. 27.
516 Ebd., S. 29.
517 Bbd., S. 54 f.
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Schidden®, die das eigentliche Risiko des Datenschutzrechts sein sollen, soweit sie
auf schweren Verletzungen des Personlichkeitsrechts beruhten.’'® Eine néhere
Klassifizierung dieser Verletzungen oder des Schadens wird nicht vorgenommen.
Insgesamt spricht das Gutachten, wie beispielsweise bei den Ausfithrungen zu neu-
en Technikpotenzialen und kommerzieller Datenverarbeitung, eine cher intuitive
Ebene an. Dieser Ansatz kann deshalb aufgrund der Ausrichtung auf intersubjekti-
ve Uberzeugungskraft auch als ,,intuitive Risikokonzeption® charakterisiert werden.

¢) Profilbildung

Von den eher intuitiven und lediglich angedeuteten Risiken heben sich die Aus-
fithrungen zu Profilbildungen ab, die als besondere Gefahr fiir die informationelle
Selbstbestimmung angesehen werden.’'” Nach einer Beschreibung der gestiegenen
Bedeutung privater Datenverarbeitung fithren RofSnagel/Pfitzmann/Garstka aus,
dass private Unternehmen ,,nicht selten {iber aussagekriftige Profile zu Kaufkraft,
Kaufgewohnheiten und Kreditwiirdigkeit® verfiigten. Anhand von Bewertungsmo-
dellen wiirde entschieden, ,,welcher Nutzen von dem Kunden fiir das Unternchmen
noch zu erwarten sei“. Profilhdndler seien in der Lage, ,,spezifische Personlich-
keitsprofile® zu liefern. Dafiir wiirden ,,hochsensitive Daten® aus der ,,privaten Le-
benssphére erfasst, mit 6ffentlich zugénglichen Daten kombiniert und fiir Marke-
ting- und andere Zwecke verwendet. Der Orwell 'sche ,,Big Brother“-Staat dngstige
die Biirger ,,mittlerweile weniger als der uniiberschaubare Datenaustausch beim
modernen Adresshandel*.>% Personenbezogene Daten werden als ,,Abbild der so-
zialen Beziehungen® beschrieben, wobei ,,Gesamtbilder” verfassungsrechtlich zu
verhindern seien. Das ,,eigentliche Problem® bestehe in der ,,Erstellung von Profil-
strukturen und der Einbindung einzelner Daten in diese Struktur®. Das Risiko fiir
die informationelle Selbstbestimmung liege nicht so sehr im einzelnen Datum, son-
dern in der Gesamtinformation, die die verantwortliche Stelle durch Kombination
erlangen konne. Als Beispiel wird der Internethandel genannt, bei dem eine Viel-
zahl ,,von fiir sich genommen mdglicherweise® harmlosen Einzelinformationen zur
Entwicklung individueller ,,Nutzer- und Kundenprofile* fiihren konne, mit der sich
,»mit hoher Aussagekraft Priaferenzen, Bediirfnisse, Kaufgewohnheiten und sonstige
Verhaltensweisen® beschreiben lieen.>?!

Zwar bleibt auch hier unklar, worin das eigentliche Problem der kommerziellen
Nutzung liegt, doch expliziert das Gutachten die zu erwartenden Folgen im an-
schlieBenden Abschnitt: Die ,,vielfdltige Reproduzierbarkeit des Personlichkeits-
profils® bewirke ein ,,Geflihl des Ausgeliefertsein® und ein ,,Wissen um Fremd-

518 Ebd., S. 19 und 182.
319 Ebd,, S. 16.

320 Ebd.,, S. 24.
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beobachtung®. Beides konne zu Verhaltensanpassungen fithren und stelle den An-
spruch des Betroffenen, ,als selbstverantwortliche und selbstbestimmte Person-
lichkeit respektiert zu werden®, infrage. Es bliebe kein Raum fiir eine ,,eigene Rol-
leninterpretation in sozialen Zusammenhéngen, wenn der Interaktionspartner schon
umfassend informiert* sei.’”

Sodann werden die Risiken unter Verweis auf Ladeur relativiert, ,,da in der Pra-
xis niemand an der Erstellung von Totalabbildern interessiert™ sei. ,,Die meisten
Personlichkeitsprofile® seien mangels Eingriffsintensitit nicht verfassungswidrig.
Gleichwohl sei eine Regelung nétig, um ihren ,,spezifischen Risiken® addquat zu
begegnen. Im Weiteren definiert das Gutachten den Begriff ,,Personlichkeitsprofil
im Anschluss an &ltere Arbeiten: Ein Profil entstehe, ,,wenn iiber das Zusammen-
fiihren von Einzeldaten hinaus zuséitzliche, bisher nicht vorhandene Erkenntnisse
iiber die Personlichkeit der betroffenen Person gewonnen und zu einem (Teil-)
Abbild der Personlichkeit zusammengefiihrt wiirden.”* Auffillig hieran ist wiede-
rum die Ndhe zum Risiko der Entkontextualisierung. Im Anschluss spricht sich das
Gutachten gegen ein Totalverbot von Profilen aus und macht deren Zulassung
durch Einwilligung oder Erlaubnistatbestand von einer Reihe einschrankender Kri-
terien abhingig.>**

Dem Topos ,,Personlichkeitsprofil* wird in dem Gutachten damit ein besonderer
Stellenwert zugeordnet, wobei die damit verbundenen Risiken insbesondere in der
durch ein Gefiihl des ,,Ausgeliefertseins* und der ,,Fremdbeobachtung® vermuteten
Verhaltensanpassung liegen sollen. Daneben wird ein Risiko fiir die Personlich-
keitsbildung im weiteren Sinne aufgegriffen, welches durch die fehlende Moglich-
keit eigener Rolleninterpretationen in sozialen Kontexten ausgelost werden soll.
Mit diesen Beziigen zur Rollentheorie und der Vorstellung von Daten als Abbildern
sozialer Beziehungen steht das Gutachten in der Tradition é&lterer Literaturkonzep-
tionen, insbesondere derjenigen von Mallmann®® und Steinmiiller.>*

3. Zwischenergebnis

Das BMI-Gutachten von Rofnagel/Pfitzmann/Garstka zielt auf eine Modernisie-
rung des einfachgesetzlichen Datenschutzrechts, wobei dessen fehlende Risiko-
addquanz einen entscheidenden Grund fiir die Forderung nach umfassender Reform
darstellt. Entsprechend der einfachgesetzlichen Zielrichtung wird das Recht auf
informationelle Selbstbestimmung als Schutzgut des Datenschutzrechts verstanden

522 Ebd., S. 117 f.

523 Ebd., S. 118.

524 Ebd., S. 119 f.

525 Siehe unten I1L.E.

526 Vgl. Steinmiiller, NfD 1993, 215 (217).
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und nicht weiter hinterfragt.*>” Trotz der wichtigen Rolle, die der Identifikation von
Risiken in der Konzeption von Rofinagel zufdllt, konkretisiert das Gutachten ein-
schldgige Risiken nur in geringem Umfang. Zwar werden Risiken, die bereits in
der Rechtsprechungsanalyse identifiziert wurden, thematisiert; auffillig ist jedoch
die mehr oder minder implizite Argumentationsweise, die auf eine eher gefiihls-
miBig-intuitive Uberzeugungskraft abzuzielen scheint.*® Relativ umfassend be-
schéftigt sich das Gutachten dagegen mit dem Risiko der Profilbildung. Hier wird
im Rahmen der Definition des Begriffs ,,Personlichkeitsprofil“ auf das Risiko der
Entkontextualisierung eingegangen. Die beiden zentralen Risiken der Profilbildung
sicht das Gutachten jedoch einerseits in Verhaltensanpassungen durch ein Gefiihl
des ,,Ausgeliefertseins® bzw. durch , Fremdbeobachtungen® sowie zweitens in
Problemen der Personlichkeitsentwicklung durch fehlenden Raum fiir Rolleninter-
pretationen. Insgesamt steht das Gutachten damit in der Tradition élterer Literatur-
konzeptionen.’?

D. Ubiquititskonzeption (RoBnagel)
1. Uberblick

Eine spezifisch mit dem Phédnomen des ubiguitous computing verbundene Arbeit
hat Alexander Rofsnagel in einem Gutachten fiir die Friedrich-Ebert-Stiftung (FES)
aus dem Jahr 2007 vorgelegt. Es befasst sich in einem Kapitel explizit mit Daten-
schutzrisiken und steht dariiber hinaus in der Tradition élterer, dem Topos ,,Infor-
mationsmacht eine besondere Bedeutung zumessender Literaturkonzeptionen,>*°
weshalb es hier neben den Konzeptionen von Albers und Britz eigenstindig behan-
delt wird. Auch hebt es sich von dem ebenfalls von Rofinagel mitverfassten BMI-
Gutachten ab, da es stérker als dieses auf bestimmte Kategorien von Risiken ein-
geht.

Rofinagel beginnt seine Untersuchung mit einer phdnomenologischen Schilde-
rung technischer Entwicklungspotenziale, Anwendungsfelder und Szenarien der
unter dem Sammelbegriff ubiquitous computing zusammengefassten Verdnderun-
gen der Informations- und Kommunikationstechnologien.™ Der auf den US-
amerikanischen Wissenschaftler Mark Weiser zuriickgehende Begriff ubiquitous
computing steht dabei fiir Technologien, bei denen Daten nicht mehr nur in Com-
putern im herkdmmlichen Sinne, sondern in nahezu allen Alltagsdingen (z.B. Klei-

327 Siehe oben I11.C.2.a).
528 Siehe oben I11.C.2.b).
529 Siehe oben I11.C.2.c).

30 Vel. den Verweis auf Steinmiiller, Rofinagel, Gutachten FES, S. 111 sowie RofSna-
gel/Wedde/Hammer/Pordesch, Digitalisierung, S. 38 ff., 118 ff., 164 ff.

31 Rofinagel, Gutachten FES, S. 9-81.
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dung, Haushaltsgerite oder Mébel) und damit allgegenwirtig verarbeitet werden.>*
AnschlieBend beschreibt Roffnagel Datenschutzrisiken in drei Kategorien mit ver-
schiedenen Unterabschnitten. Weitere Kapitel betreffen den Schutz der informatio-
nellen Selbstbestimmung, Datenschutztechnik und Konzepte zur Modernisierung
des Datenschutzrechts. Seine Ausfiihrungen beziehen dabei zum Teil das Gutach-
ten fiir das BMI zur Reform des Datenschutzrechts aus dem Jahr 2001 ein und ent-
wickeln dortige Ansitze weiter.’

Rofnagel kommt zu dem Ergebnis, dass eine ,,Frontstellung” zwischen Daten-
verarbeitern und Betroffenen die Voraussetzung fiir die Eignung des normativen
Schutzkonzepts des Datenschutzrechts de lege lata sei®** und dass das ubiquitous
computing das liberkommene Schutzprogramm des Datenschutzrechts in jeder Hin-
sicht aushdhle oder iiberspiele.™ Als Losungsansatz schligt er insbesondere Da-
tenschutz durch Technik,® permanent zu beachtende Gestaltungsregelungen,>’
Vorsorgevorschriften fiir potenziell personenbeziehbare Daten™** sowie die Ein-
schriankung der Ausnahme vom Verarbeitungsverbot fiir private Datenverarbeitun-
gen vor.>*> Ubergreifend fordert er eine Reform zugunsten eines risikoadiquaten
und einfachen Datenschutzrechts.’*” Im Folgenden werden die von ihm dafiir vor-
gebrachten Risikokonzeptionen und Schutzgiiter untersucht.

2. Risikokonzeptionen und Schutzgiiter
a) Verhaltensauswirkungen und implizite Risiken

Rofnagel zufolge birgt die allgegenwirtige Datenverarbeitung Risiken fiir die in-
formationelle Selbstbestimmung, die Entscheidungsfreiheit, die Entfaltungsfreiheit,
,die Ausiibung vieler anderer Grundrechte und die demokratische Ordnung.>*' Er
untergliedert sie in fiinf Kategorien: ,,allgegenwirtige Datenverarbeitung®, ,,allge-
genwirtige Datenweitergabe und -nutzung®, ,,Ausspdhen von Daten®, ,,Verhaltens-
beeinflussungen® und ,,allgegenwirtige Uberwachung®.

32 Weiser beschrieb 1991 das ubiquitous computing als ,,calm technology, when tech-
nology recedes into the background of our lives” und als ,,computing, that does not live on
a personal device of any sort, but is in the woodwork everywhere®, zit. nach ebd., S. 10 f.

333 Rofinagel/Pfitzmann/Garstka, Gutachten, hierzu siehe oben Teil 3, II1.C.
34 Rofnagel, Gutachten FES, S. 120.
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In der ersten Kategorie geht er zunéchst auf die Intransparenz unbemerkter Da-
tenerhebungen ein und verbindet diese Feststellung mit der Annahme von Verhal-
tensanpassungen: ,,Die Ahnung aber, dass jedes Verhalten irgendwo und irgendwie
registriert werden konnte, wird zu Verhaltensanpassungen fithren*.*** Sodann greift
er den Aspekt der automatischen Datenerhebung auf. Nach einer Beschreibung der
zu erwartenden qualitativen und quantitativen Verdnderung der Verarbeitungsweise
geht Rofinagel auf die Unterschiede zur bisherigen Datenverarbeitung ein. Diese
ermoglichte ein ,,Wahrnehmen und Erinnern“ und damit ,,Chancen, durch das
eigene Verhalten im Voraus oder im Nachhinein darauf zu reagieren®. Die Mit-
wirkungsnotwendigkeit des Betroffenen erlaubte die Abgrenzung von anderen
Handlungsvollziigen und damit ,,die Chance zu wissen, was sein Kommunika-
tionspartner iiber ihn wissen kann“. Diese entfalle mit der neuen, durchgéngig
automatisierten ,,Datenerhebung potenziell jeder Handlung®, da es schon an dem
Bewusstsein iiber die Momente der Erhebung mangele.>* Fehlende Uberschau-
barkeit leitet er sodann auch aus dem Umfang allgegenwértiger Datenverarbeitung
ab (,,Fiille und Komplexitit®). In dieser Fallgruppe benennt er jedoch die konkreten
Nachteile fiir das Individuum nicht, sondern impliziert diese mit der Beschreibung
technischer Potenziale. Nicht ganz deutlich wird dann auch der Unterschied zum
néchsten von ihm beschriebenen Risiko der ,,Sténdigen und ubiquitdren Datenerhe-
bung®. Auch hier erfolgt eine phdnomenologische Beschreibung der Leistungs-
fahigkeit moderner Technologie, wobei er vor allem auf die zeitliche Komponente
eingeht. Die eigentlichen konkreten Nachteile werden auch hier nur impliziert.**
Das letzte Risiko der ersten Kategorie sieht RofSnagel in der erhohten Aussagekraft
der Daten, wobei auch hier die konkreten Nachteile nicht ausdriicklich dargestellt
werden. Aus den flinf beschriebenen Eigenschaften der allgegenwértigen Daten-
erhebungen (Heimlichkeit, Automatisierung, Umfang, zeitliche Komponente, Aus-
sagekraft) folgert er zusammenfassend das Risiko der Ermdglichung einer ,,All-

tagsiiberwachung®.>*’

Die Risiken der Verhaltensauswirkung und Alltagsiiberwachung greift Rofinagel
auch in seiner vierten und fiinften Risikokategorie auf. Die Eigenschaften allge-
genwirtiger Datenverarbeitung ermdglichten es, ,,das Verhalten und die Préferen-
zen eines Menschen® ,,(fast) immer*™ vorherzusagen. Dies konnten die Dateninha-
ber zur Verhaltensbeeinflussung durch ,,Informationssteuerung® benutzen.>*® Hier
geht es Roffnagel also zunéchst nicht nur um die unbewusste Anpassung im Sinne
der Konformititsthese des BVerfG, sondern vielmehr um eine aktive, informations-
induzierte Manipulation. Die Konformitdtsthese wiederholt er im unmittelbaren

54 Ebd., S. 86 f.
54 Ebd., S. 88.
54 Ebd., S. 90 f.
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Anschluss daran jedoch am Beispiel von Kreditinformationen: Die Unsicherheit
iiber das Wissen anderer fiihre dazu, dass man sich so verhalte, ,,wie man vermutet,
dass es der andere erwartet”. Rofnagel verweist auf die Konformitdtsthese des
BVerfG und fiihrt aus, dass ,,allein durch die Uberwachungsarchitektur das Verhal-
ten von vielen Menschen gesteuert™ werden konne. ,,Realistisch betrachtet™ werde
der Betroffene ,,in vielen Fillen sein allgemeines Personlichkeitsrecht zuriickstel-
len, um nicht finanzielle oder gesellschaftliche Nachteile in Kauf nehmen zu miis-

113

sen”. Das ubiquitous computing fihre in ,bestimmten Kontexten® zu einer

Zwangslage und einer Beschrinkung von ,,Entscheidungsalternativen®.>*’

Im Anschluss an diese Ausfithrungen verbindet Roffnagel die Verhaltensauswir-
kungen mit dem Risiko der Informationspermanenz: Ldschungsregelungen erfiill-
ten die gesellschaftliche Entlastungsfunktion des Vergessens, und eben diese konn-
ten bei Techniken der ubiquitdren Datenverarbeitung unmdglich werden. Das
dadurch ausgeldste Gefiihl permanenter Kontrolle fithre zu Verhaltensédnderungen
und zu einem nicht dem freien Willen, sondern den ,,vermuteten Erwartungshal-
tungen® entsprechenden Verhalten.>*®

In der fiinften Risikokategorie beschreibt Rofinagel die Mittel des ubiquitous
computing als ,,Uberwachungstechnologie®, die jedem zur Verfiigung stehe. Vor
allem ermdglichten Sensornetzwerke, also die Verbindung von Geréten zur techni-
schen Erfassung physikalischer oder chemischer Eigenschaften in einem Netzwerk,
die ,,unbemerkte, riumlich und zeitlich vollstindige Uberwachung®. Nicht auszu-
schlieen sei, dass sich auch die Pflicht zur Vorratsdatenspeicherung kiinftig auf
die ,,Transaktionen allgegenwirtiger Datenverarbeitungen® bezoge.** Den Topos
,,Uberwachung® beschreibt Rofinagel dabei sehr weitgehend: So fiihre ,,jede ge-
wiinschte und sinnvolle personalisierte Nutzung von Informationstechnik*
,zwangslaufig“ zu mehr Uberwachung.®*® Wie dieses Risiko zu verstehen ist, be-
schreibt er im letzten Abschnitt der Untersuchung: Durch die umfassende Uber-
wachung entstiinde eine ,,Informationsmacht®, die die ,,bestehende Machtverteilung
in der Gesellschaft stark verindern® konne. ™'

Die Kategorien eins und zwei sowie vier und fiinf von Rofnagels Risikokonzep-
tion verweisen auf unterstellte Verhaltensanpassungen und basieren im Ubrigen auf
der impliziten Uberzeugungskraft der Risikohaftigkeit von Potenzialen moderner
Datenverarbeitungstechnik. Diese Art der Risikofassung wird jedoch, wie eingangs
beschrieben,’> zunehmend hinterfragt. So lieBe sich beispiclsweise gerade aus dem
von Rofinagel beschriebenen fehlenden Bewusstsein fiir Datenverarbeitungsvor-

47 Ebd., S. 100 f.

348 Ebd., S. 101 f.

349 Ebd., S. 102 ff.

550 Ebd., S. 158.

551 Ebd., S. 201.

352 Siehe oben Einleitung, II.
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ginge darauf schlieen, dass diese mangels Kenntnis der Betroffenen keine Aus-
wirkungen auf deren Verhalten haben. Die unterstellten Verhaltensauswirkungen
miissten an dieser Stelle empirisch unterlegt werden. Fragwiirdig erscheinen auch
die pauschale Verbindung von ,,Uberwachung® und ,,Nutzung der Informations-
technik* sowie der Verweis auf eine durch Uberwachungstechnologie ausgeldste
»Informationsmacht®. Diese Argumentationsweise erinnert an die von Ehmann
aufgezeigten Versuche dlterer Literaturkonzeptionen, den Interessengegensatz zwi-
schen Besitzenden und Nichtbesitzenden durch den Interessengegensatz zwischen
Betroffenen und Datenverarbeitern zu ersetzen.>

b) Datenmissbrauch

Die dritte Risikokategorie beschreibt RoBnagel als ,allgegenwértige Datenwei-
tergabe und -nutzung®. Die Risiken sieht er in dem ,,Austausch der Daten zwischen
unterschiedlichen Systemen® und der ,,Profilierung des Nutzers“.>>* Die ,Inter-
konnektivitdt zwischen vielen kommunikationsfidhigen Gegenstinden® schaffe ein
,,kaum mehr zu iiberblickendes Datennetz*. Die Datenstrome seien mit ,.traditionel-
len Zugriffskontrollen® nicht mehr zu verwalten und fiihrten zu einer ,,Prolifera-
tion“ von Daten. Seine Argumentation miindet in der Feststellung, dass niemand im
Voraus wissen oder im Nachhinein werde rekonstruieren kénnen, welche Daten
von den kommunikationsfahigen Gegenstidnden erhoben und zwischen ihnen kom-
muniziert werden.”>> Im Anschluss geht er auf Profilbildungen ein. Die Anwen-
dungen allgegenwirtiger Datenverarbeitung erforderten die ,,stindig wiederholte
Erhebung von Lebenssituationen des Nutzers und ermoglichten die Erstellung
sehr aussagekriftiger Profile. Diese konnten fiir unerwiinschte Zwecke verwendet
werden; als Beispiel nennt er u.a. die Interessen von Produktherstellern, Werbetrei-
benden, Arbeitgebern, Auskunfteien, staatlichen ,,Uberwachungsbehérden", ,des
neugierigen Nachbarn“ oder eines ,,eifersiichtigen Liebhabers®.*® Auffillig an die-
ser Zusammenstellung ist die Kombination legitimer gewerblicher Verarbeitungs-
interessen mit zumindest sozial missbilligten Verarbeitungen durch Private.

In der nichsten Fallgruppe geht Rofinagel auf das Risiko von Datenmissbrauch
durch das Ausspdhen von Daten in Form des unerlaubten Abhérens, von ,,Daten-
lecks“ und von ,,Einbruchsversuche[n]“ in RFID-Systemen ein.**’

Die dritte Risikokategorie ist damit im Vergleich zu den {ibrigen zwar konkreter,
deutet jedoch auf eine Illegitimitit kommerzieller Verarbeitungen hin, die aus einer
Risikoperspektive erst zu belegen wire.

333 Siehe ebd.
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¢) Subjektive und objektive Schutzgutkonzeption

Im Anschluss an die Darstellung seiner Risikokategorien widmet sich Rofinagel
auch dem Schutzgut der informationellen Selbstbestimmung. Sie sei ,,keine Frage
des Schutzes von Verfligungsrechten, sondern der Freiheit.3*® Er referiert die Aus-
fithrungen des Volkszéhlungsurteils zur individuellen Selbstbestimmung und diffe-
renziert zwischen subjektivem Grundrecht und objektivem ,,Strukturprinzip einer
Kommunikationsverfassung®. Im Rahmen des subjektiven Grundrechts sieht er das
Schutzgut in der ,,selbstbestimmten Entwicklung und Entfaltung des Einzelnen®. Er
verweist auf die Notwendigkeit der Selbstdarstellung in unterschiedlichen sozialen
Rollen und auf das Erfordernis der Kontrolle von Informationspreisgaben.’*® Hin-
sichtlich privater Datenverarbeitungen verweist er auf die Abgrenzungsnotwendig-
keit ,,konkurrierender Grundrechtssphiaren® durch den Gesetzgeber und bekriftigt
das datenschutzrechtliche Verbot der Datenverarbeitung mit Erlaubnisvorbehalt fiir
den Bereich privater Datenverarbeitungen.*® Hinsichtlich der objektiv-rechtlichen
Komponente eines Strukturprinzips bezieht er sich unter Verweis auf die Volkszdih-
lungsentscheidung auf die Eigenschaft der Selbstbestimmung als demokratische
Funktionsbedingung und beschreibt die informationelle Selbstbestimmung als
Element der ,,objektiven Wertordnung“.>*' Im Folgenden greift er den Informa-
tionsbegriff Steinmiillers (Information als Modell der Wirklichkeit) auf und spricht
sich fiir eine Kommunikationsordnung aus, in der bestimmt wird, ,,wer in welcher
Beziehung befugt ist, mit dem Modell in einer bestimmten Weise umzugehen®.
Eine solche Ordnung miisse auf dem Prinzip der informationellen Selbstbestim-
mung basieren und Kommunikationsmoglichkeiten im iiberwiegenden Individual-
oder Allgemeininteresse vorsehen.”*? Das ,Prinzip der informationellen Selbstbe-
stimmung® miisse beantworten, ,,wer {iber welche personenbezogenen Daten ver-
fiigen und diese in gesellschaftlicher Kommunikation verwenden kénnen soll*.3

3. Zwischenergebnis

Mit dem FES-Gutachten von Rofnagel liegt eine Konzeption vor, die in vielerlei
Hinsicht auf dem von ihm mitverfassten BMI-Gutachten aufbaut. Es lésst sich wie
das fiir das BMI erstellte Gutachten in die Linie dlterer Literaturkonzeptionen ein-
ordnen, widmet sich jedoch im Unterschied zum BMI-Gutachten explizit verschie-
denen Kategorien und Untergruppen von Risiken anhand des aktuellen Phénomens
ubiquitous computing. Dabei werden Risiken zunédchst tiber Verhaltensauswirkun-

358 Ebd., S. 108, vgl. auch S. 111.
559 Ebd., S. 109.

560 Ebd., S. 109 f.

561 Ebd., S. 110 f.
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563 Ebd., S. 119.
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gen in Anlehnung an die Konformitétsthese des Verfassungsgerichts im Volkszéh-
lungsurteil konstruiert. Aufféllig dabei ist jedoch, dass konkrete Nachteile fiir das
Individuum im Vergleich zu den phdnomenologischen Beschreibungen der Eigen-
schaften ubiquitdrer Datenverarbeitung in den Hintergrund treten. Dieser Aspekt
wurde bereits beim BMI-Gutachten deutlich, ist hier jedoch noch ausgeprégter.
Nach der eingangs vorgenommenen Bestimmung des Begriffs ,,Risiko* miisste der
Schaden viel konkreter bestimmt werden. Es handelt sich ebenfalls um Risiken, da
Rofinagel diese Schiaden implizit annimmt und sie zumindest bei seiner Beschrei-
bung des Phénomens ,,Uberwachung“ etwas deutlicher als Verschiebung der In-
formationsmacht charakterisiert. Hier zeigen sich jedoch problematische Parallelen
zu der am Beginn der Untersuchung dargestellten Kritik Eimanns an den dlteren
Literaturauffassungen.’®* Die weiteren von Rofnagel beschriebenen Datenmiss-
brauche weisen ebenfalls Voraussetzungen auf, die deutlicher auszufithren wiren;
insbesondere deuten sie zum Teil auf eine zu hinterfragende Annahme einer Illegi-
timitdt kommerzieller Datenverarbeitungen hin.*®> Das Schutzgut der informatio-
nellen Selbstbestimmung beschreibt er dagegen zumindest in seiner subjektiven
Auspriagung in eher konventioneller Weise. Die objektive Komponente konstruiert
er hingegen als Strukturprinzip einer Kommunikationsverfassung und begiinstigt
damit ein hohes MaB an Regulierung.>®

E. Privatsphirenkonzeption (Mallmann)
1. Uberblick

Der Frithphase des Datenschutzes ldsst sich die Arbeit von Otto Mallmann zu
Zielfunktionen des Datenschutzrechts aus dem Jahr 1977 zuordnen.>®” Der Aus-
gangspunkt seiner Untersuchung ist fortwéhrend aktuell: Es geht ihm um die Fra-
ge, ,,was also Datenschutz gegen welche Gefahren schiitzen soll*. Mallmann
unterscheidet hierbei zwischen ,,dem individuellen Interesse am Schutz der Pri-
vatsphdre” und dem Interesse ,,an der Gewihrleistung korrekter Information* und
untersucht dabei u.a. die ,,ideengeschichtliche Entstehungsbedingungen von Pri-
vatsphére”. Allerdings verweist er auf die Notwendigkeit einer weitergehenden
Analyse von Konfliktsituationen in ,einzelnen sozialen Bereichen®, die er nur
exemplarisch fiir den Bereich der Kreditinformationen vornimmt.>*® Ausgehend
von einer historischen Analyse der aulerrechtlichen und rechtlichen Entstehungs-
bedingungen von Privatsphire beschreibt er zunédchst zwei Risiken aus der Per-
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spektive der soziologischen Rollentheorie. Diese versteht menschliches Verhalten
als Rollenspiel, wobei Rollen ,,als vorgegebene Verhaltensmuster, Erwartungen
und Anspriiche ,,der Gesellschaft oder einer Gruppe an den Inhaber einer sozialen
Position* aufgefasst werden.’®

2. Risikokonzeptionen und Schutzgiiter
a) Rollenfixierung und Entlastungsfunktion

Das erste von Mallmann aufgegriffene Risiko liegt in einer ,,Rollenfixierung
durch Computerdossiers® und steht damit in gewisser Néhe zu dem in der Recht-
sprechungs- und Normenanalyse beschriebenen Risiko der Informationspermanenz:
Der Einzelne komme ,,von der computerisierten Version seiner Vergangenheit
nicht mehr los“.>"" | Spielriume fiir aktive Rolleninterpretationen und spontane Ich-
Leistungen® wiirden durch die praformierenden Vorinformationen Abhéngigkeiten
im Kommunikationsprozess schaffen. Zudem werde das Risiko von ,,Diskriminie-
rung sozialer Randgruppen wie Vorbestrafter oder psychisch Kranker™ verstarkt.
»Freirdume bei der situativen Ausfiillung von Rollenerwartungen™ wiirden besei-
tigt. Es drohe eine Beschriankung ,,individuelle[r] Lebenschancen in allen gesell-
schaftlichen Bereichen“.>”! Mallmann geht dabei auch auf die Frage von Vorteilen
fiir den Betroffenen durch allgemeine Offenheit und das ,,Entfallen eines doppelten
moralischen Standards“ ein. Dabei antizipiert er die oben angesprochenen®”* post
privacy-Ideen. Den genannten Vorteilen erteilt er jedoch eine Absage unter Ver-
weis auf ,,das gleichzeitige Nebeneinander unterschiedlicher Rollenanforderun-
gen®, die er als Folge ,.einer differenzierten, auf Arbeitsteilung beruhenden Sozial-
struktur” ansieht.’”® Das zweite von ihm rollentheoretisch begriindete Risiko liegt
in der ,,Gefdhrdung der Entlastungsfunktion beschrinkter Visibilitdt“ im Sinne
einer ,,Erholung von wechselnden Rollenanforderungen®. Durch die Ausdehnung
der ,,Darstellungsanforderungen der Wirtschafts- und Arbeitswelt” in das Privat-
leben werde die ,,Risikoschwelle bisher kaum sanktionsbeschwerter privater Kom-
munikation entscheidend verlagert“.>’* Im Anschluss hieran beschreibt er jedoch
die Unzuldnglichkeiten der Rollentheorie, die er vor allem darin sieht, dass sich
nicht alle Gefahren mit ihrer Hilfe erfassen lieBen.’”
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b) Schutzgutpaare

Im Anschluss geht Mallmann kurz auf das Risiko des Bruchs von Vertraulich-
keitserwartungen ein, wobei er die Handlungsauswirkungen verletzter Vertraulich-
keit am Beispiel von Arztbesuchen und der Inanspruchnahme staatlicher Leistun-
gen nennt.’’® Das Risiko entwickelt er anhand des Schutzgutpaares ,,Intimitit und
Distanz®, neben dem er im Anschluss das Schutzgutpaar ,Identitdt und Selbstein-
schitzung* untersucht.’”’

Bei beiden Schutzgutpaaren riickbezieht er sich jedoch auch auf das Risiko von
Fixierungen in Form von ,,.Dossierinformationen”. Die Festlegung auf Rollenmus-
ter erschwere die ,,M0glichkeit abgestufter Distanzsetzung in intersubjektiven Kon-
takten* und wirke sich auf die ,,Skala intersubjektiver Beziechungen* und damit auf
Intimitdt und Distanz als Grundlage von ,Liebe, Freundschaft und Vertrauen®
aus.””® _Dossierinformationen® bestimmten dariiber hinaus iiber die ,,Bewertungen
der Interaktionspartner die mit der Identitit verbundene Selbsteinschitzung. >’
Auch die Unkenntnis der ,,Dossierinformationen‘ dndere nichts an der ,,indirekten
Einwirkung gespeicherter Daten* auf das Selbstbild des Betroffenen. Dariiber hin-
aus sei auch die Richtigkeit der Informationen kein Ausschlussfaktor fiir das Risi-
ko, da die Identitétsbildung ,,normalerweise ein niemals abgeschlossener Prozef3
sei, der nicht auf einem bestimmten Stand festgeschrieben werden diirfe. Im Fall
des Abweichens der Informationen vom Selbstbild kdnne es dartiber hinaus zu ei-
ner Anpassung des Selbstbildes an die Einschitzungen anderer oder bei erheblich
unrichtigen Angaben sogar zu schwerwiegenden Identitétskrisen bei der Internali-
sierung kommen.**

¢) Autonomie, Apathie und Anpassung

Nach einer historisch aufgebauten Analyse der Individualautonomie (insb. unter
Abgrenzung von Isolation und Determination sowie unter Einbezichung der friih-
liberalen Staats- und Gesellschaftstheorie) beschreibt Mallmann das Uber-
wachungspotenzial polizeilicher Informationssysteme.’®! Einer zunechmenden Ver-
haltenskontrolle durch automatisierte Informationssysteme schreibt er sodann
Auswirkungen auf Spontaneitit und Kreativitdt und auf die Bereitschaft der Biirger
zur Ausilibung politischer Grundrechte zu, wobei er das Fehlen empirischen Mate-
rials riigt und lediglich auf eine Umfrage zum Problembewusstsein der britischen
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Bevolkerung verweist.®> Nach einer weiteren Beschreibung von Uberwachungs-
technologien greift er auf eine empirische Untersuchung von Jahoda/Cook™? iiber
die sozialpsychologischen Konsequenzen des McCarthyismus®®* auf das Verhalten
von Angehdrigen des 6ffentlichen Dienstes in den USA zuriick, um seine Risiko-
konzeption zu unterlegen. Zu den in der Studie beschriebenen Reaktionen auf das
damalige ,.komplexe System formeller und informeller sozialer Kontrollen* gehor-
te die Herausbildung neuer ,,Verhaltenscodes — u.a. ,,als Vorsichtsmaf3inahme* die
Kiindigung von Mitgliedschaften in auf einer Liste des Justizministeriums gefiihr-
ten, als subversiv geltenden Organisationen, die Abbestellung von Abonnements
der von ihnen herausgegebenen Schriften sowie der Verzicht auf Mitgliedschaften
in nicht auf der Liste stehenden Organisationen aus Furcht vor einer Aufnahme in
eben diese Liste.”® Mallmann schlieBt daraus, dass das Bewusstsein intensiver
politischer Uberwachung ,,zur Einstellung oder jedenfalls starken Reduzierung
politischer Aktivitidten* und zu ,,ibervorsichtigem Verhalten und letztlich zur
Vereinzelung des Individuums* fiihren kann. Er sieht diesen Befund sodann von
lerntheoretischen Erkenntnissen bestétigt, wonach die Maximierung von Er-
folgserwartungen wesentlich die Verhaltensselektion bestimme: ,,Uberwa-
chungsmechanismen® wirkten insoweit als ,,negative Verhaltensverstirker”. Die
Angst vor Sanktionen fithre zu ,,libersteigerter Anpassung und politischer Apa-
thie*. Weiterhin komme es zu einer Internalisierung neuer Verhaltensstandards,
deren Befolgung nach ausreichender Zeit als freiwillig angesehen werde.”®® Es
komme nicht nur zu einer Verhaltensselektion, sondern auch zur Beeinflussung
individueller Motivations- und Bediirfnisstrukturen. Die Uberwachungsmechanis-
men fithrten zu ,,Apathie und Konformitdt®, die ,,Bereitschaft zur Initiative im poli-
tischen und privaten Bereich® nehme tendenziell ab. ,,Freirdume zur Erprobung
alternativer sozialer Modelle” fielen weg. Es werde ein Zwang zur Inkaufnahme
sozialer Sanktionen statuiert, wenn der Einzelne nicht mehr iiber die Publizitit von
Ergebnissen selbst entscheiden konne. Der Preis sei soziale Stagnation.>®’

Die ,,Begrenzung von Verhaltensinformationen™ verhindere dagegen, dass ,,die
Zahnrdder des normativen Verhaltenssystems allzu eng in die ungeschliffene
Lebensrealitit [...] eingreifen. Sie ermdgliche das Ausweichen, die Entdramatisie-
rung und damit eine ,,Unschédrfe-Relation des sozialen Lebens*.>*® Mallmann wen-

582 Ebd., S. 57.
583 Jahoda/Cook, 61 Yale L.J. (1952), S. 295 ff.
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[Stand: 28.3.2014].

385 Jahoda/Cook, zit. nach Mallmann, Zielfunktionen, S. 60.

586 So unter Verweis auf Jahoda/Cook und eine Studie von Bettelheim, ebd., S. 62.
87 Ebd., S. 62 f.

388 Ebd., S. 63.



III. Literaturkonzeptionen 269

det sich im Anschluss gegen totale Transparenz und fordert die Schwerpunktset-
zung bei der ,,Allokation von Kontrollressourcen®. Die Aufmerksamkeit diirfe
nicht* der Perfektionierung der Verfolgung von Bagatelldelikten* gelten; stattdes-
sen miisse sich das Kontrollpotenzial dem hochgradig sozialschddlichen Verhalten
zuwenden. Der Ausdehnung von Verhaltenstransparenz miisse deshalb eine ,,Ana-
lyse samtlicher sozialer Implikationen vorangehen®. Die Einschiichterungswirkung
sei ein ,,sozialer Kostenfaktor®, der ,,bei der Implementierung von Informationssys-

temen in Rechnung zu stellen® sei.”®

d) Machtverschiebung

Im nédchsten Abschnitt wendet sich Mallmann ,,Planungsinformationssystemen*
zu, womit er heutiges Datenmanagement und rechnerbasierte Modelle antizi-
piert.®® Zwar sicht er hier bei einer Anonymisierung und bei geeignetem Schutz
gegen Missbrauch der Daten nicht die oben beschriebenen Risiken der Dossiers,
wendet sich jedoch stattdessen ,,Machtverschiebungen im politischen System* zu.
Er hilt die ,,vertikale Gewaltenbalance zwischen Bund, Liandern und Gemeinden*
fiir ebenso gefdhrdet wie ,,die Chancen politischer EinfluBnahme durch Parteien
und Biirgerinitiativen®. ,,Informationsmonopole und -oligopole* ermdglichten
Machtkonzentrationen in erheblichem Umfang. So entstiinden fiir Au3enstehende
nicht nachvollziehbare Entscheidungsabldufe; der ,,Anspruch wissenschaftlich ab-
gesicherter Objektivitdt lasse eine Problematisierung der mit den Instrumenten
verfolgten Interessen kaum zu. Es entstehe eine verfassungswidrige Machtkonzen-
tration, die den demokratischen Meinungs- und Willensbildungsprozess ,,nicht we-
niger bedrohe als eine intensive Dateniiberwachung des Einzelnen und sozialer
Gruppen.“*®! Das Risiko weitet er auf den Privatsektor aus und beschreibt friihe
Formen des Handels mit personenbezogenen Daten.>*?

e) Prdjudizierung von Entscheidungen

Im letzten Abschnitt seines ,,Allgemeinen Teils* widmet sich Mallmann der In-
formationsrichtigkeit und geht dabei auf das Problem fehlerhafter Information als
Prijudizierung menschlicher Entscheidungen ein, sofern bestimmte Informationen
iiber Kennzahlen und Punktsysteme komprimiert werden.’”> Daneben beschreibt er
das Risiko der Verantwortungsnegation: Der Entscheider werde mittels des forma-
lisierten, objektiven Entscheidungsprozesses ,,vom Legitimationsdruck® entlas-

% Ebd., S. 63 f.
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tet.”** Es drohe die Verstirkung , partizipationsfeindlicher Entscheidungsprozesse*
und eine Potenzierung von Fehlern bei einer multifunktionaleren Verwendung der
nur einmal erhobenen Daten.*”®

Abschlieend nimmt er eine weitere Differenzierung der Informationsrichtigkeit
in ,,Objektive Richtigkeit®, ,,Vollstandigkeit“ und ,,Wahrung der Kontextgebun-
denheit* vor. Im Rahmen der letzteren Kategorie beschreibt er das Risiko der Kon-
textinfiltration im Fall von Bewertungen; dort sei aufgrund der in unterschiedlichen
Bereichen verschieden gesetzten Standards eine Abstrahierung nicht ohne Weiteres
moglich. Als Beispiel nennt er psychologische Tests und Abiturnoten. Er verbindet
die Entkontextualisierung mit einer Diskriminierung der Priiflinge. Die ,,Grenzen
multifunktionaler Verwendung® miissten dort verlaufen, ,,wo MiBverstindnisse

zulasten der Betroffenen drohen®.>®

3. Zwischenergebnis

Die Arbeit von Mallmann weist trotz ihres Alters eine bemerkenswerte Aktuali-
tdt auch im Hinblick auf Risikokonzeptionen und Schutzgiiter auf. Wiahrend das
Risiko der Rollenfixierung auf die eher konstruiert wirkende ,,Rollentheorie auf-
baut, weist die Identifizierung der Schutzgutpaare ,,Intimitdt und Distanz sowie
»ldentitdt und Selbsteinschédtzung® auf die in der obigen Normen- und Rechtspre-
chungsanalyse herausgearbeiteten Risiken hin. Der besondere Wert seiner Unter-
suchung liegt jedoch in der Erfassung des Risikos von Verhaltensauswirkungen.
Hier bleibt er im Gegensatz zu vielen neueren Arbeiten nicht auf der Stufe blofBer
Unterstellungen stehen, sondern versucht diese durch Einbeziehung der Studie zu
Verhaltensauswirkungen in der Zeit des McCarthyismus und mit Bezug auf lern-
theoretische Ansdtze zu belegen, was jedoch im Ergebnis aufgrund der sehr spezi-
ellen zeitgeschichtlichen Bedingungen fiir heutige Datenverarbeitungen nur
begrenzt aussagekriftig ist, zumal es sich bei den damaligen UberwachungsmaB-
nahmen und Sanktionen um ein extremes und gerade auf politische Wirkung zie-
lendes System handelte. Fraglich ist, ob auch an sich legitime, nicht auf politisches
Verhalten bezogene (bzw. nur potenziell darauf beziehbare) UberwachungsmaB-
nahmen, etwa zu Strafverfolgungszwecken, die von ihm beschriebenen negativen
Verhaltensauswirkungen auf politisches Engagement haben.

Die iibrigen von Mallmann dargestellten Risiken der Machtverschiebung und
Verantwortungsnegation weisen ebenfalls eher auf eine iibergeordnete Perspektive
hin und wurden bereits in der normativen Analyse, z.B. in dem erlduternden Be-
richt zur Datenschutzkonvention des Europarats, identifiziert.*®” Festzuhalten bleibt

94 Vgl. ebd., S. 73.

%95 Ebd., S. 74.

59 Ebd., S. 78 f.

37 Siehe oben Teil 1, I1.A.2.c).
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jedoch die auch von Mallmann bejahte Notwendigkeit der Markierungs- und Indi-
zierungsfunktion einer Identifikation maB3geblicher Risiken sowie deren Ergénzung
um eine (bis heute) nicht geleistete umfassende Wirkungsanalyse.>*®

F. Weitere Konzeptionen
1. Uberblick

Von den mittlerweile nahezu uniiberschaubaren kleinteiligeren und dlteren Lite-
raturkonzeptionen®” soll im Folgenden nur eine exemplarische Auswahl einbezo-
gen werden, wobei solche Arbeiten ausgewihlt wurden, die sich von den bereits
unter A. bis F. besprochenen Ansitzen deutlich unterscheiden. Die Konzeption von
Schmidt entstammt dabei, wie die bereits besprochene Arbeit von Mallmann, der
dlteren Phase, setzt jedoch eigene Akzente. Die Arbeiten von Ladeur und Kilian
stehen fiir eine neuere, den liberkommenen Datenschutzkonzeptionen wegen deren
Verrechtlichungsproblematik kritisch gegeniiberstehende Stromung.

2. Risikokonzeptionen und Schutzgiiter
a) Entscheidungsfreiheit (Schmidt)

Eine der frithesten Risikokonzeptionen findet sich in einem wirkkraftigen Auf-
satz von Walter Schmidt aus dem Jahr 1974, der an dieser Stelle exemplarisch
fiir eine Reihe élterer, sich in Risikokonzeptionen und Schutzgiitern dhnelnden
,,Pionierarbeiten” behandelt wird.*! Schmidt befasst sich mit den Risiken der da-
mals beginnenden elektronischen Datenverarbeitung bei staatlichen und privaten
Stellen. Diese fiihre dazu, dass sich die Betroffenen beobachtet fithlten und sich
entsprechend darauf einstellten: ,,Wer durchschaut worden ist, dessen Verhalten
kann im voraus abgeschitzt, dessen Entscheidungen kénnen vorweggenommen
werden“.®> Gefahren bestiinden in der Zusammenfiigung von ,,Mosaiksteine[n]*
zu einem ,,Lebensbild”“ oder ,,Personlichkeitsprofil. ,,Unzuldnglichkeiten der in-
neradministrativen Kommunikation™ hétten bis dahin eine ,,ungeschriebene Gewal-

598 Mallmann, Zielfunktionen, S. 68.

9 Vegl. die Nachweise hierzu bei Albers, in: Hoffmann-Riem/Schmidt-ABmann/
VofBkuhle (Hrsg.), Grundlagen II, S. 122, Fn. 70-77, 86 f.

600 Schmidt, JZ 1974, 241 ff.

1 Benda, in: Leibholz/Fadoer/Mikat/Reis (Hrsg.), FS Geiger; Podlech, in: Briick-
ner/Dalichau (Hrsg.), Festgabe Griiner; Simitis, NJW 1971, 673 ff.; ders., in: Horn/Luig/
Soéllner (Hrsg.), FS Coing; ders., NJW 1984, 394 ff.; Steinmiiller u.a., Gutachten; Stein-
muiller (Hrsg.), Verdatet und vernetzt; ders., NfD 1993, 215 ff.

602 Schmidt, JZ 1974, 241.
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tenteilung innerhalb der Verwaltung® begriindet, deren Schutzwirkung durch die
neuen Entwicklungen ,,zunichte® wiirde.?%

Schmidt differenziert sodann im Rahmen des Personlichkeitsschutzes zwischen
der allgemeinen Sicherung des ,,personlichen Lebens- und Geheimbereichs® sowie
dem ,,Schutz vor Mif3brauch personenbezogener Daten* und kritisiert in diesem
Zusammenhang die ,,Sphiren-Konstruktion* des Personlichkeitsschutzes in der
damaligen Rechtsprechung. Dieser sei es nicht gelungen, ,,sichere MaBstdbe* zu
liefern, die ,,Inhalt und Umfang des Personlichkeitsschutzes vorhersehbar ma-
chen“.%* In Anlehnung an Westin®® fordert er die Ergéinzung des Personlichkeits-
schutzes vor ,,indiskrete[m] Eindringen® durch ein Verfiigungsrecht des Einzelnen
iiber die ihn betreffenden personenbezogenen Informationen, um ,,selbst zu be-
stimmen, was davon anderen mitgeteilt werden soll und auf welche Weise™.
Dadurch werde die Selbstdarstellung nach auBen geschiitzt.®® Er erginzt seine
Konzeption um das Schutzgut der Entscheidungsfreiheit. Die Datenverarbeitung
ermdgliche die ,technische Reproduzierbarkeit des ,inneren’ Personlichkeitspro-
fils* und die ,,Simulation des Konsumenten- und Wahlerverhaltens®. Diese ,,Daten-
integration* schmélere die personliche Entfaltungsmoglichkeit jedes Einzelnen und
steigere dessen Abhéngigkeit. Der Einzelne passe sich den Erwartungen an. Infor-
mationen wiirden zum Instrument privater und staatlicher Machtbildung. Die Ent-
scheidungsfreiheit setze die Moglichkeit des ,,Auch-anders-Konnens* voraus, was
wiederum von der ,,Formulierung moglicher Entscheidungsalternativen® abhinge.
Hierfiir sei neben der Informationsfreiheit auch eine unbehinderte Kommunikation
erforderlich. Diese sei ,,verzerrt”, wenn ein Partner ,,schon alles iiber die Person-
lichkeit des andern wisse und dieses ,,Wissen als Machtfaktor einsetze. Es beste-
he dann ein durch rechtliche Schutzvorkehrungen vermeidbares ,,Informationsun-
gleichgewicht“.®”” Von diesen Erwigungen schlieBt Schmidt auf die Unzuldssigkeit
bestimmter Arten von Datenverarbeitung und verweist dabei auch auf Gefahren fiir
die ,,politische Entscheidungsfreiheit* und das Risiko der ,,politische[n] Einschiich-
terung® bei Sammlung und Speicherung von Daten aus dem Bereich der Offent-
lichkeitssphire.®*® Gefahren bestiinden fiir ,,den einzelnen wie fiir das gesamte poli-

tische System*.®®

003 Ebd., 242.

004 Ebd., 243 f.

005 Westin, Privacy and Freedom, 1967.
006 Schmidt, JZ 1974, 241 (244).

007 Ebd., 245 f.

008 Ebd., 247 f.

009 Ebd., 249.
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b) Eigentumsanaloge Konzeptionen (Ladeur, Kilian)

Eine dezidierte Gegenposition zu der herrschenden und auch den obigen Unter-
suchungen zugrunde liegenden Ablehnung einer eigentumsanalogen Interpretation
des Rechts auf informationelle Selbstbestimmung findet sich in zwei Aufséitzen
von Ladeur®® und Kilian.®"' Ladeur kritisiert in erster Linie die Risikokonzeptio-
nen des BVerfG: Die Erstellung von Personlichkeitsbildern sei eine ,,Mystifika-
tion®, an der unter den Bedingungen westlicher Verfassungsstaaten niemand ernst-
haft interessiert sei; der vom BVerfG formulierte psychische Druck durch 6ffentliche
Anteilnahme und die Beeintrichtigung von ,,Entfaltungschancen® seien nur fiir ,,Da-
ten iber (i.w.S.) abweichendes Verhalten* ,,ohne weiteres einleuchtend”. Das Ge-
richt lasse ,,jede Konturierung der zulédssigen Datensammlung vermissen‘’; die Dar-
stellung der Schranken des Grundrechts sei inkonsequent und flihre dazu, dass der
Staat als ,,Miteigentiimer iiber die Nutzung der Daten® entscheide.®'> Die Konzepti-
on des BVerfG sei ,,jenseits eines durch wenige Beispiele plausibilisierten Bereichs
der evidenten Gefahrdung faktischer Grundrechtsausiibung [...] substanzlos® und
~im Bereich der Grundrechtstheologie® anzusiedeln.®”* Die mangelhafte Beschrei-
bung der Gefahrdungen der informationellen Selbstbestimmung und die ,,Anrufung
des Gesetzesvorbehalts™ hitten eine ,,blole Problemverlagerung® bewirkt. Ladeur
verweist stattdessen u.a. auf eine stirkere Selbstregulierung und Vorsorge gegen
Ungleichgewichte durch ,,prozeduralen Datenschutz®, um neuen Wissensformen
gerecht zu werden. Unter ,,prozeduralem Datenschutz® versteht er unter anderem
eine Auslegung des Rechts auf informationelle Selbstbestimmung, ,,als eine ,vor
die Klammer gezogene‘ Verfahrenskomponente, in der Form eines prozeduralen

Rechts auf Information iiber gespeicherte Daten®.®'*

Im Anschluss wendet er sich erneut gegen Befiirchtungen, welche ,,die realen Ri-
siken der Informationstechnologie tibertreiben und auf die Moglichkeit ,vollstandi-
ger Personlichkeitsprofile’ hinweisen®. Der Nutzung von personenbezogenen Da-
ten fiir Werbezwecke steht er insgesamt positiv gegeniiber, wobei er Risiken fiir
Flexibilitdit und Beweglichkeit von Wissensnetzwerken aufgreift und als Beispiel
das ,,Einrasten® von ,bestimmten Moden“ bei iiberproportionaler Verstarkung
durch Marketingstrategien und die Festlegung von Individuen auf negative Person-
lichkeitsmerkmale nennt und sich grundsétzlich fiir eine ,,Zuordnung* zum Eigen-
tum ausspricht.®'

610 Ladeur, DuD 2000, 1.ff.
611 Kilian, CR 2002, 921 ff.
12 Ladeur, DuD 2000, 1 (13).
613 Ebd., 15.

614 Ebd., 16 f.

615 Ebd., 18 f.
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Stiarker noch als bei Ladeur ist die Anbindung an Marktprozesse auch in der Ri-
sikokonzeption Kilians ausgepragt. In seinem Aufsatz kritisiert er das Gutachten
von Rofnagel/Pfitzmann/Garstka zur Modernisierung des Datenschutzrechts hin-
sichtlich der dortigen blof ,.technischen Effektivierung der Durchsetzung festste-
hender Verfligungsrechte; notwendig sei stattdessen die ,,Konzeptualisierung und
Begriindung der Verfiigungsrechte* selbst.’'®

Im Anschluss daran entwickelt Kilian aus dezidiert zivilrechtlichem Verstdndnis
die These, dass ,die iiberwiegende Zahl staatlicher Regulierungen im nicht-
Offentlichen Bereich [des Datenschutzrechts] iiberfliissig sind, wenn man das in-
formationelle Selbstbestimmungsrecht [...] als eigentumsdhnliche Position (proper-
ty right) auffasst“.%'” Obwohl Kilian im Wesentlichen die (phanomenologisch-
implizite) Beschreibung von Risiken im Modernisierungsgutachten mittrigt,%'®
entwickelt er aus seiner spezifisch marktorientierten Perspektive eine andere
Risikokonzeption. Der Kommerzialisierung personenbezogener Daten miisse
Grenzen gezogen werden, wenn es sich um ,,zweckunabhingige, allumfassende
oder ausschlieSliche Nutzungsvereinbarungen Einzelner handele, da sie sich dort
der ,,informationellen Dispositionsmoglichkeiten eines Dritten ausliefern®. Dies
verstoB3e gegen die Menschenwiirde oder die guten Sitten, fiir die er auf § 138 BGB
verweist. ,,Exzessive, gefahrdende oder menschenverachtende Informationsnutzun-
gen sollen seiner Ansicht nach durch das ,,Marktordnungs- und Strafrecht” be-
kampft werden.®" Er spricht sich gegen die These des Gutachtens hinsichtlich der
Beeintrichtigung der Funktionsbedingung des demokratischen Gemeinwesens
durch marktorientierte Interpretation des Allgemeinen Persénlichkeitsrechts aus.*?
Abschliefend lisst er jedoch Raum fiir die Regulierung risikobehafteter Bereiche:
»[Alngemessene rechtliche Rahmenbedingungen kénnten ,,Marktprozesse fiir Ri-

sikobereiche begrenzen®.®*!

3. Zwischenergebnis

Die drei beschriebenen Konzeptionen weisen jeweils eine eigene, von den obi-
gen Arbeiten abweichende Perspektive auf Risiken und Schutzgiiter auf. Schmidt
weist neben den individualbezogenen Risiken fiir die Entscheidungsfreiheit bereits
auf die gesamtgesellschaftlichen Risiken hin. Seine individuelle Risikokonzeption
zur Entscheidungsfreiheit bleibt dabei jedoch intuitiv. Insgesamt ist sein Aufsatz

616 Kilian, CR 2002, 922.
617 Ebd., 922 f.

618 Ebd., 921.

619 Ebd., 928.

620 Ebd.

&1 Ebd., 929.
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exemplarisch fiir einen Teil der dlteren Literatur, der insbesondere die Risiko-
konzeptionen des Volkszéhlungsurteils beeinflusste.

Die beiden Aufsitze von Ladeur und Kilian stehen hingegen fiir eine neuere, den
Konzeptionen des Volkszdhlungsurteils ablehnend gegeniiberstehende Stromung.
Risiken und Schutzgiiter werden in diesen Arbeiten zwar in geringerem Umfang
aufgegriffen, insbesondere der Ansatz von Kilian zeigt jedoch, dass auch in einer
eigentumsanalogen Konzeption insbesondere iiber Marktordnungsrecht und Straf-
recht eine abgegrenzte Regulierung in risikobehafteten Bereichen mdoglich ist. Dies
spricht gegen die Notwendigkeit des datenschutzrechtlichen Verbots mit Erlaub-
nisvorbehalt. Nicht gekldrt wird jedoch, wie die risikobehafteten Bereiche von den
iibrigen abzugrenzen sind.

G. Zwischenergebnis

Die Literaturkonzeptionen unterscheiden sich teilweise deutlich voneinander und
setzen jeweils eigene Akzente auf einschldgige Risiken und Schutzgiiter. Alle Kon-
zeptionen greifen jedoch das Risiko informationsbedingter Verhaltensauswirkun-
gen auf. Abgesehen von Mallmann bleiben die untersuchten Konzeptionen dabei
jedoch auf einer eher intuitiv-impliziten Beschreibung des Risikos stehen. Beson-
ders deutlich wird dies bei dem Reformgutachten von Rofnagel/Pfitzmann/Garstka
und dem Gutachten fiir die FES von Rofsnagel. Hier wird bereits der phdnomenolo-
gischen Beschreibung bestimmter Technikpotenziale Risikocharakter zugespro-
chen. Verbunden mit einer Schutzgutkonzeption, die sich auf ein objektives, struk-
turell-kommunikatives Verstdndnis der informationellen Selbstbestimmung stiitzt,
lasst sich damit eine weitgehende Regulierung begriinden.”? In den impliziten Ri-
sikokonzeptionen wird zum Teil ausdriicklich auch der Aspekt ,,informationeller
Machtverschiebungen“®® aufgegriffen, wobei dort die bei Ehmann vorgetragene
Kritik an der Ubertragung marxistischer Argumentationsmuster in Erinnerung
kommt. Das Risiko wird dabei nicht nur auf individueller Ebene gesehen, sondern
insbesondere bei Schmidt auch auf die gesamtgesellschaftliche Ebene des politi-
schen Systems iibertragen.®**

Die Privatsphirenkonzeption von Mallmann greift das Risiko von Verhaltens-
auswirkungen ebenfalls auf, begriindet dies jedoch mit einer Studie zu Uber-
wachungsmafinahmen zur Zeit des McCarthyismus. Das Problem an diesem grund-
satzlich richtigen Ansatz liegt jedoch in der fraglichen Aussagekraft dieser Studie
fiir die heute relevanten Fille, bei denen es anders als zu Zeiten des McCarthyis-

022 Siehe oben II1.C.3. und D.3.
923 Siehe oben I11.D.2.a), auch E.2.d).
624 Siehe oben II1.F.2.a).
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mus — abgesehen von bestimmten MalBnahmen zur Terrorismusabwehr — gerade
nicht um die Uberwachung politischer Einstellungen geht.

Im Ubrigen legen die Literaturkonzeptionen Schwerpunkte auf bestimmte
einzelne Risiken, wie z.B. Unterstellungen im Fall fehlender Informationen,®2® Da-
tenmissbriauche,®”” Bruch von Vertraulichkeitserwartungen,®?® Entscheidungspriju-
dizierung®® sowie die Erstellung von Personlichkeitsprofilen.** Besonders kontro-
vers ist dabei die Beurteilung von Datenverarbeitungen zu kommerziellen (insb.
Werbe-)Zwecken. Wihrend Roffnagel hierin — mit fragwiirdiger Begriindung — ein
Risiko sieht,*! werden diese in der Konzeption von Britz iiberwiegend als bloB
listiges Verhalten ohne Risikocharakter eingestuft.”*? Die Konzeptionen von La-
deur und Kilian setzen sich von den vorgenannten durch eine eigentumsanaloge
Schutzgutkonzeption ab, entwickeln jedoch keine aussagekriftigen Risikotypolo-
gien.®33

Neben dem Risiko von Verhaltensanpassungen legen insbesondere Mallmann,
Britz und Schmidt einen Schwerpunkt auf Personlichkeitsauswirkungen im weite-
ren Sinne. Mallmann greift diesen Aspekt unter den Schutzgiiterpaaren ,,Intimitét
und Distanz* sowie ,,Identitdt und Selbsteinschitzung* auf und sieht insbesondere
das Risiko einer Rollenfixierung.** Britz entwickelt aus einem auBerrechtlichen
Autonomiekonzept das Risiko der Beeintrachtigung innerer Entfaltungsfreiheit
durch Fremdbildzuschreibungen.®*

IV. Ergebnis

Die bereits in den ersten Teilen der Arbeit identifizierten Risiken von Entkontex-
tualisierung, Publizitdtsschdden, Informationspermanenz und Personlichkeitsprofi-
len werden sowohl von der Rechtsprechung des BVerfG als auch von den Litera-
turkonzeptionen aufgegriffen. Das Risiko der Entkontextualisierung ldsst sich mit
der Rechtsprechung als Befiirchtung der Informationsfehlerhaftigkeit mangels

025 Siehe oben I1I.E.3.

026 Siehe oben I11.A.2.a).

627 Siehe oben I11.D.2.b).

028 Siehe oben I11.B.2.d).

029 Siehe oben II1.C.2.c).

030 Siehe oben II1.E.2.d), e).
631 Siehe oben I11.D.2.b).

032 Siehe oben I11.B.2.¢) sowie C.2.b); D.2.a).
033 Siehe oben IIL.E.b).

034 Siehe oben I11.B.2.a), b).
635 Siehe oben II1.B.2.b).



IV. Ergebnis 271

Kontextmitberiicksichtigung sowie in Zusammenhang mit der Anderung der ,,Form
der Offentlichkeit“ verstehen. Letzteres steht dem Schutzgut der Selbstdarstellung
und dem Risiko von Publizititsschidden nahe.

Das zentrale Risiko, das von Literatur und Rechtsprechung immer wieder aufge-
griffen wird, ist die informationsbedingte Verhaltensdnderung, wobei zwischen
einer individuellen und einer gesellschaftlichen Ebene unterschieden werden kann.
Hinsichtlich letzterer verweist sowohl die Rechtsprechung als auch die Literatur
auf die Moglichkeit konformititsbegiinstigender Einschiichterungen durch die In-
formationsverfiigbarkeit bei Dritten. Diese Annahme wird jedoch in der Literatur
ebenso wie in der Rechtsprechung nicht genauer belegt. Verschiedenen Literatur-
ansétzen liegt insoweit eine eher implizit-intuitive Risikokonzeption zugrunde.
Eine Ausnahme bildet nur die Arbeit von Mallmann, in der zumindest den Versuch
unternommen wird, die These mit empirischen Belegen zu untermauern. Der inso-
weit bestehende Kliarungsbedarf wird auch von Sondervoten zu verschiedenen Ent-
scheidungen bestitigt. Das spdter von der Rechtsprechung unter dem Topos ,,Ein-
schiichterungseffekt behandelte Risiko von Verhaltensanpassungen zielt am
ehesten auf den Schutz eines Sicherheitsgefiihls bzw. Vertrauens der Allgemeinheit
ab. In der fritheren Rechtsprechung finden sich Entscheidungen, in denen das Risi-
ko von Verhaltensdanderungen auf einer individuellen Ebene aufgegriffen und dem
Schutzgut bestimmter beruflicher Vertraulichkeitserwartungen zugeordnet wird. In
spéteren Entscheidungen operiert die Rechtsprechung explizit mit ,,Befiirchtungen®
der Betroffenen, die im Fall verschiedener individueller Uberwachungsnachteile
sogar bereits dann erheblich sein sollen, wenn sie ,,nicht ohne jeden Grund* beste-
hen. Das Schutzgut der Vertraulichkeitserwartung wird in der Rechtsprechung
ebenfalls normativ konkretisiert, im Unterschied zum EU-Recht jedoch iiber die
Einzelgrundrechte, was aus grundrechtsfunktionaler Sicht vorteilhaft ist.

Inwieweit kommerzielle Datenverarbeitungen zu Werbezwecken ein Risiko dar-
stellen, wird in der Literatur kontrovers betrachtet, wobei eine eigentliche Begriin-
dung bei den Ansichten, die das Risikopotenzial betonen, fehlt. In der Rechtspre-
chung wird zumindest auf Risiken fiir die Datensicherheit durch Kostendruck
verwiesen.

Im Ubrigen wird sowohl von der Rechtsprechung als auch in der Literatur
das Risiko von Personlichkeitsprofilen aufgegriffen, wobei sich dies in der Recht-
sprechung mit der Gefahr einer ,,verwaltungstechnischen Entpersénlichung® und
damit dem Schutzgut der Menschenwiirde in Verbindung bringen lésst. Insbeson-
dere konnen durch Profilbildungen die Risiken von Informationspermanenz
und -emergenz durch Konvergenzeffekte kombinieren. In diesem Sinne ldsst sich
auch das im Urteil zum IT-Grundrecht genannte Risiko eines Gesamtzugriffs auf
informationstechnische Systeme verstehen, wobei die Untersuchung gezeigt hat,
dass die Fokussierung auf das Risiko technischer Infiltration unzureichend ist und
das der Tauschungsinfiltration ebenfalls aufgegriffen werden sollte.



Teil 4
Typisierende Systematisierung der Risiken

I. Methodische Voriiberlegung

In der nun folgenden Systematisierung werden die Risiken, die in der normativen
Analyse identifiziert wurden, in eine logische Ordnung gebracht und diskutiert.
Wie bereits oben dargestellt, kommt dabei keine abschlieBende, sondern nur eine
typisierende Systematisierung in Betracht.! Hierzu werden zunichst die in den
rechtlichen Regelungen aufgegriffenen Risiken in bestimmte Kategorien gefasst
und in eine Reihenfolge gebracht. Unter den Eintrégen der einzelnen Risiken er-
folgt dann die Diskussion. Dort werden nach Mdoglichkeit auch empirische Studien,
demografische Daten und aufBerrechtliche Quellen beriicksichtigt. Forschungs-
ergebnisse aus anderen Fachbereichen und anderen Sprachen kdnnen jedoch nur
punktuell und ohne Anspruch auf Vollstindigkeit einbezogen werden. Die Syste-
matisierung ist deshalb insgesamt als Vorschlag und mdglicher Ausgangspunkt
kiinftiger Reformen zu verstehen. Gleichwohl erleichtert die mittlerweile beacht-
liche Zahl an einschligigen Untersuchungen die interdisziplindre Diskussion. Zu
nennen ist hier beispielsweise die empirische Studie zu Risiken des /life-logging der
European Network and Information Security Agency (ENISA).? Die Agentur be-
fasste sich in dieser interdisziplindren Untersuchung aus dem Jahre 2011 mit der
Frage, inwieweit neue Techniken, die unter dem Stichwort /ife-logging zusammen-
gefasst werden, psychologische, 6konomische, soziale und rechtliche Risiken her-
vorrufen. Ein weiteres von ENISA herausgegebenes Werk behandelte die dkono-
mischen Aspekte des Datenschutzes aus der Perspektive des Individuums.?
Anzufiihren ist weiterhin die Befragung zum Datenschutzempfinden im Eurobaro-
meter Nr. 359 von 2011* sowie die jahrliche JIM-Studie des Medienpidagogischen
Forschungsverbunds Siidwest, die sich u.a. mit Gefahren im Internet und mit Da-
tenschutz befasst.’

Siehe oben Einleitung, IV.

ENISA (Hrsg.), Life-logging-Studie.

ENISA (Hrsg.), Monetising Privacy.

Européische Kommission (Hrsg.), Eurobarometer 359.
Medienpiddagogischer Forschungsverbund Stidwest (Hrsg.), JIM 2011.
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II. Systematisierungsvorschlag

Die obige Analyse hat ergeben, dass auf den unterschiedlichen Ebenen des Da-
tenschutzrechts vergleichbare Risikokonzeptionen bestehen und dass sich die darin
untersuchten Risiken hdufig iberschneiden. Sie lassen sich somit zundchst nach
dem Ort eines mdglichen Schadens einteilen.® Demnach bestehen einerseits Risiken
auf einer iibergeordneten strukturellen Ebene (Makroebene). Hierzu gehdren zum
Beispiel informationsbedingte Auswirkungen auf die Ausiibung politischer Grund-
rechte und angenommene Verschiebungen informationeller ,,Machtverhiltnisse®
bzw. ,Informationsgleichgewichte®. Diese Risiken konnen unter der Kategorie
gesellschaftlich-politische Risiken gefasst werden. Der Makroebene ist allerdings
auch eine Kategorie wirtschaftlicher Risiken zuzuordnen, die insbesondere durch
die internationalen Spezialinstrumente und das europdische Sekundédrrecht auf-
gegriffen werden. Neben dieser Makroebene betrifft die iiberwiegende Anzahl der
Risikokonzeptionen jedoch die Ebene des Individuums (Mikroebene), wie etwa die
Risiken von Publizititsschdden oder der Erhohung individueller Verletzlichkeit
zeigen.

Obwohl die Risiken aufgrund der Eigenarten von Informationen immer in einem
Wechselwirkungsverhéltnis stehen, ldsst sich doch aus der obigen Analyse eine
weitere Kategorie von Risiken bilden, bei denen diese Wechselwirkung besonders
grof3 ist, und die deshalb sowohl die Makro- als auch die Mikroebene betreffen.
Hierzu zdhlt etwa das Risiko enttduschter Vertraulichkeitserwartungen, das gleicher-
maBen bei moglichen individuellen Schidden (etwa Nichtinanspruchnahme von ge-
sundheitlichen Dienstleistungen) und auf einer iibergeordneten Ebene (Nachfrage-
riickginge in Folge von Vertrauensverlust bei Verbrauchern) auftritt. Im Anschluss
lasst sich eine Kategorie von Verarbeitungen nennen, bei denen manche Autoren
davon ausgehen, dass es sich nicht um Risiken handelt, wéhrend andere dies be-
streiten. Zu dieser Kategorie der ,,Grenzfalle” und Nicht-Risiken zdhlen vor allem
kommerzielle Datenverarbeitungen. Im Folgenden werden die Risiken diesen Ka-
tegorien zugeordnet und diskutiert.

¢ Eine vergleichbare Aufteilung hinsichtlich der ,,settings® von ,,privacy rights“ findet
sich bei Westin, 59 Journal of Social Issues 2 (2003), 431 f. (political, socio-cultural, per-
sonal), eine andere Aufteilung nach Subjekten ebd., 434; fiir eine andere Aufteilung der
Risiken (individuals/commercial and economic interests/state/government and society) vgl.
ENISA (Hrsg.), Life-logging-Studie.
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A. Makroebene: Strukturelle Risiken
1. Gesellschaftlich-politische Risiken
a) Informationsmacht

Das erste Risiko der gesellschaftlich-politischen Ebene ist die von mehreren
Konzeptionen aufgegriffene Verlagerung von ,,Informationsmacht”. Wéhrend teil-
weise blof auf eine damit einhergehende soziale Verantwortung und mogliche
Nachteile fiir die Betroffenen’ oder auch auf moglichen Machtmissbrauch® verwie-
sen wird, gehen andere Literaturkonzeptionen umfassender darauf ein: Staatliche
Informationssysteme konnten Machtverschiebungen im politischen System bewir-
ken und die vertikale Gewaltenteilung gefdhrden. ,,Informationsmonopole und
-oligopole* fithrten zu einer Machtkonzentration und gefdhrdeten den demokra-
tischen Meinungs- und Willensbildungsprozess.” Informationen seien Instrumente
staatlicher und privater Machtbildung; sie konnten als Machtfaktor eingesetzt wer-
den und Informationsungleichgewichte hervorrufen.'® Das Volkszihlungsurteil
befasst sich mit diesem Risiko in eher geringem Umfang, wenn es die Trennung
von Statistiken und anderen Gemeindeaufgaben als unerldssliche ,,informationelle
Gewaltenteilung® beschreibt.!! Besondere Aktualitit erhielt dieser Gewalten-
teilungsaspekt hingegen in der Entscheidung zum Antiterrordateigesetz. Darin
etabliert das BVerfG explizit ein informationelles Trennungsprinzip, um zu verhin-
dern, dass die rechtsstaatliche Aufteilung von weitreichenden, verdeckten Aufkla-
rungsbefugnissen der Nachrichtendienste und operativen Vollzugsbefugnissen der
Polizeibehérden auf der Informationsebene zunichte gemacht wird.'? Auch dies ist
ein Aspekt informationeller Machtaustibung, der bei Beriicksichtigung der durch
Snowden enthiillten und in ihrer Tragweite noch nicht absehbaren Uberwa-
chungstitigkeit amerikanischer Sicherheitsbehorden'® besondere Brisanz gewinnt.

Fiir ein besseres Verstidndnis dieser Risikokonzeptionen, muss zundchst der Be-
griff ,,Macht“ definiert werden. Nach Max Weber bedeutet Macht ,jede Chance,
innerhalb einer sozialen Beziehung den eigenen Willen auch gegen Widerstreben
durchzusetzen, gleichviel worauf diese Chance beruht“."* Bei , Informationsmacht

7 Siehe oben Teil 1, I1.A.2.¢c).

8 Siehe oben Teil 1, IV.B.5.

9 Siehe oben Teil 3, I11.E.2.d); zu Machtverschiebungen siehe auch Teil 3, I11.D.2.a).
10°Siehe oben Teil 3, II1.F.2.a).

11 BVerfGE 65, 1 (69); zum Topos ,,informationelle Gewaltenteilung® vgl. auch Trute,
JZ 1998, 826, Fn. 44 m.w.N.; Tinnefeld, MMR 2006, 23 ff. und Gdrditz, Pravention,
S. 203.

12 Sjehe oben Teil 3, 11.B.17.
13 Siehe oben Einleitung, I.
14 Weber, Wirtschaft und Gesellschatft, S. 28.
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beruht die Durchsetzungschance entsprechend auf Informationen,'® die dann eine
,Machtquelle* darstellen.'® Ein Beispicl wire die Notigung gemiB § 240 Abs. 1
Hs. 1 Var. 2 StGB: Dort kann das Tatbestandsmerkmal ,,Drohung mit einem emp-
findlichen Ubel* auch durch die Verdffentlichung von Informationen — etwa iiber
ein auBereheliches Verhiltnis — verwirklicht werden.'” Dieses Verstindnis be-
schreibt allerdings lediglich Auswirkungen auf der individuellen Ebene. Es ist je-
doch zweifelhaft, ob die Informationsmacht ein typisches Risiko des Umgangs mit
personenbezogenen Daten darstellt. Wie A/bers ausfiihrt, geht der Wissenserwerb
iiber andere notwendig mit sozialen Beziehungen einher und begriindet kein pau-
schales Schutzbediirfnis.'®

Der Vergleich mit der Notigung zeigt, dass fiir die Risikohaftigkeit des Informa-
tionsumgangs ein Wertungselement hinzukommen muss — vgl. § 240 Abs. 2 StGB.
Eben dies ermdglicht es jedoch, die individuelle Komponente der Informations-
macht auf der Mikroebene anderen spezielleren Risiken zuzuordnen. Das auf der
Makroebene angesprochene Risiko ,,schiddlicher Informationsungleichgewichte
durch Machtausiibung* besteht hingegen insbesondere in fehlendem Informations-
zugang." Informationsmacht auf gesellschaftlich-politischer Ebene lisst sich dar-
iiber hinaus mit Techniken zur Massenbeeinflussung in Verbindung bringen, wie
sie unter dem Oberbegriff der Propaganda beschreibbar sind. Propaganda in diesem
Sinne ist die zur Beeinflussung, Manipulation und Herrschaftssicherung eingesetzte
Werbetechnik.?’ Weiterhin kann Informationsmacht die Auswirkungen politischer
Verfolgung und Uberwachung ermdglichen und verstirken.

Problematisch an diesem in vielen Konzeptionen mitschwingenden Aspekt ist,
dass zwischen dem Informationsumgang als solchem (Einsatz von Massenkommu-
nikationsmitteln sowie Verwendung von Informationen iiber die Bevolkerung) und
dem (illegitimen) Verwendungszweck in autoritiren Staaten und Diktaturen®! ein
weiter Weg liegt. Zutreffend weist deshalb Bu/l darauf hin, dass informatorische
Effizienzsteigerungen der Verwaltung zwar das Risiko von Missbrduchen durch

15 Zum Begriff ,,Information® bereits oben Einleitung, I.

16 Zur Verwendung der Begriffe ,,Informationsmacht™ und ,,Machtquelle® in der Psy-
chologie vgl. http://www.psychologie.uni-heidelberg.de/ae/allg/lehre/wct/m/M03/M0303
mac.htm [Stand: 28.3.2014]; zur Vorstellung von Information als Macht vgl. auch Schwan,
zit. nach Rogall, Informationseingrift, S. 30; Heussner, in: Gitter/Thieme/Zacher (Hrsg.),
FS Wannagat, S. 199 f.; Hatje, Informationsaustausch, 2008; http://www.datenschutz.
hessen.de/europa.htm [Stand: 28.3.2014], S. 5 sowie zum Machtmissbrauch auch Hoff-
mann-Riem, AGR 123 (1998), 514 ( 534).

17 Vgl. Schonke/Schroder-Eser/Eisele, § 240 Rn. 10.

18 Vgl. Albers, in: Hoffmann-Riem/Schmidt-ABmann/VoBkuhle (Hrsg.), Grundlagen II,
S. 122

19" Tinnefeld, MMR 2006, 23 (26).
20 http://de.wikipedia.org/wiki/Propaganda [Stand: 28.3.2014].

21 Zur Rolle der Datensammlungen in den NS- und Stasi-Regimen vgl. Masing, NJW
2012, 2305.
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einen autoritdren Staat steigern, in einer rechtsstaatlich gesicherten Ordnung wie
der gegenwirtigen Bundesrepublik die Wahrscheinlichkeit einer Machtusurpation
durch Kriminelle oder die eines Staatsstreichs dagegen sehr gering ist.?? Zwar ist
nicht ausgeschlossen, dass sich auch Rechtsstaaten ,,schleichend” ihrer Grundsitze
begeben — doch bestehen hiergegen bereits mit Art. 1 Abs. 1, 3, Art. 79 Abs. 3 und
Art. 20 GG starke Sicherungen. Damit diirfte sich auch erkldren, dass das Risiko
der Informationsmachtverschiebung eher geringen Niederschlag in den untersuch-
ten Normen und Gerichtsentscheidungen gefunden hat, dafiir jedoch umso stirker
in der Literatur diskutiert wird. Es ist allerdings durchaus nicht ausgeschlossen,
neben dem ,,Horrorszenario“> einer Diktatur auch in modernen, weniger ,krassen®
Propagandamitteln wie beispielsweise der gezielten Verwendung von Daten aus
sozialen Netzwerken zu politischen Zwecken** oder in von Regierungsstellen vor-
getduschten Massenbewegungen in sozialen Netzwerken (Astroturfing) eben dieses
Risiko zu sehen.”® Dabei konnen etwa Socialbots, also Computerprogramme zur
Kontrolle von Accounts sozialer Netzwerke, risikoverstirkend eingesetzt werden. 2

Diese realistischeren Praktiken werden jedoch bereits durch die kompetenziellen
Grenzen und die Neutralitiitsgrenzen eingeschriinkt, die das BVerfG der Offent-
lichkeitsarbeit der Regierung in der Entscheidung vom 2.3.1977 gesetzt hat.?” Zur
Klarstellung konnten hier allerdings Regelungen geschaffen werden, die zur Of-
fenlegung der (Regierungs-)Urheberschaft bei Kommunikation in sozialen Netz-
werken, Blogs etc., verpflichten.”® Die Enthiillungen der NSA-Uberwachungs-
tatigkeit® unterstreichen das Risiko, da sie die umfassende Verschaltung von
Informationen privater Kommunikationsunternehmen mit dem Staat und damit
die Néhe der beiden grof3ten Informationsverarbeitungsbereiche belegen.

22 Bull, Informationelle Selbstbestimmung, S.78 f.
2 Ebd,, S. 78.

24 Ubergreifend zu moglichen Einsatzfeldern Punie u.a. (Hrsg.), Social Computing,
S. 131 f.; fiir ein Beispiel der Aussagekraft moglicher Analysen http://www.guardian.co.
uk/world/2013/feb/10/software-tracks-social-media-defence [Stand: 28.3.2014].

25 http://de.wikipedia.org/wiki/Astroturfing [Stand: 28.3.2014].

26 Zur Anfilligkeit sozialer Netzwerke fiir diese Methoden vgl. Boshmaf u.a., Socialbot
Network, 2011, http://lersse-dl.ece.ubc.ca/record/264/files/ ACSAC_2011.pdf [Stand:
28.3.2014].

27 BVerfG Urteil vom 2.3.1977, 2 BVE 1/76 (Offentlichkeitsarbeit der Regierung) =
BVerfGE 44, 125. Dazu unter Beriicksichtigung des Internets Mandelartz/Groteliischen,
NVwZ 2004, 647 ff.

28 Zu dhnlichen Regelungen fiir den kommerziellen Bereich durch die amerikanische
Verbraucherschutz- und Kartellbehdrde FTC vgl. die ,,Guides Concerning the Use of En-
dorsements and Testimonials in Advertising”, 16 CFR Part 255, http://www.ftc.gov/
sites/default/files/attachments/press-releases/ftc-publishes-final-guides-governing-
endorsements-testimonials/091005revisedendorsementguides.pdf; vgl. auch http:/arstechnica.
com/tech-policy/2009/10/more-transparency-coming-to-blog-reviews-under-new-ftc-rules/
[Stand: 28.3.2014].

29 Siehe insb. oben Teil 2, 11.B.d) sowie Teil 3, I1.16.
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b) Konformistische Verhaltensanpassung durch Uberwachungsdruck

Ein Risiko, das von Rechtsquellen auf allen analysierten Ebenen hiufig an tra-
gender Stelle aufgegriffen wird, ist die konformistische Verhaltensanpassung durch
Uberwachungsdruck und deren Auswirkungen auf den demokratischen Staat. An
dieses Risiko kniipft insbesondere das Volkszdhlungsurteil des BVerfG an: Die
Unsicherheit iiber die Speicherung abweichenden Verhaltens fiithre dazu, dass der
Betroffene versuche, ,nicht durch solche Verhaltensweisen aufzufallen®.’® Das
Beispiel des Gerichts, wonach Uberwachung zu einem vorbeugenden Verzicht auf
Grundrechtsausiibung fiihrt, wird in spdteren Entscheidungen immer wieder auf-
genommen und auch mit den Topoi ,,psychischer Druck® bzw. ,,Einschiichterungs-
effekte” umschrieben.®!

Der spezifische Bezug von Uberwachung und Demokratie wird auch auf anderen
Regelungsebenen, insbesondere in der Rechtsprechung des EGMR gesehen: Dort
wird das Risiko als Uberwachungsbedrohung (menace of surveillance) bezeichnet,
wobei auf die Volkszdhlungsentscheidung und das Ziel der Verhinderung eines
Orwell’schen ,big brother-Systems verwiesen wird.*> Auch in der Datenschutz-
konvention des Europarats und der IPBiirg finden sich Ankldnge an dieses Risiko
eines ,,Uberwachungsdrucks“* Der spezifische Demokratiebezug wird jedoch
dort, wie auch in den EU-Rechtsquellen, nicht eindeutig herausgestellt. Gleichwohl
ldsst sich auch im Europiischen Recht das Risiko ,,Uberwachungsdruck* nachvoll-
ziehen, wobei die Metapher vom ,,gldsernen Biirger allgegenwirtig ist.**

In den Literaturkonzeptionen ist der Bezug des Risikos zur Makroebene deutli-
cher: So zielt etwa die erste Ebene in A/bers Konzeption auf die Fassung des Ge-
wihrleistungsgehalts aus einer tiberindividuellen, iibergreifenden Perspektive. Hier
sieht sie Risiken ,,allumfassender” Verarbeitung, die kulturell verankert seien. Sie
verweist auf Orwell und das Risiko ,.gldserner Biirger*.*> Auch Rofnagel sieht Ri-
siken fiir die demokratische Ordnung, wobei er insbesondere mit Verhaltensaus-
wirkungen in Form von Anpassungen an vermutete Erwartungshaltungen argumen-
tiert.”® Nach Mallmann fiihrten die Uberwachungsmechanismen zu Apathie und
Konformitit, es fehle der Freiraum zur Erprobung alternativer Sozialmodelle. Poli-
tische Aktivitdten der Biirger konnten durch das Bewusstsein intensiver politischer
Uberwachung eingestellt oder stark reduziert werden.”’

30 Siehe oben Teil 3, I1.B.3.b).

31 Siehe oben Teil 3, I1.B.3.e).

32 Siehe oben Teil 1, IV.B.1. und 1.a).

33 Siehe oben Teil 1, I1.A.2.d) sowie IIL.B.1.

34 Siehe oben Teil 2, I1.B.2. ¢); I1I.LA.2.b); C.2.a); E.2; F.2.e).
35 Siehe oben Teil 3, I11.A.2.¢).

36 Siehe oben Teil 3, I11.D.2.a).

37 Siehe oben Teil 3, 1IL.E.2.c).
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Inwieweit der Informationsumgang tatséchlich einen Schaden fiir die Demokratie
bewirkt, hingt jedoch entscheidend von individuellen Verhaltensdnderungen auf-
grund der Informationsverfligbarkeit ab. Um hier zu einer wirklich tragfdhigen Ri-
sikofassung zu gelangen, muss die Liicke zwischen der Verfligbarkeit personen-
bezogener Daten und den moglichen Verhaltensauswirkungen geschlossen werden.
Dies wird von vielen Konzeptionen ganz offenbar als so selbstverstdndlich voraus-
gesetzt, dass sie hierzu keine Stellung beziehen. Angesichts der heutigen Norma-
litdit weitgehender Informationsverfiigbarkeit 1dsst sich jedoch auch die entgegen-
gesetzte These vertreten. Danach hat sich bei den meisten Biirgern gerade wegen
der groBen Anzahl und Komplexitit der Informationsvorgdnge kein Bewusstsein
einer Uberwachung gebildet; gerade der Umstand, dass die allermeisten Datenver-
arbeitungen ohne jede nachteilige Folge bleiben und im Gegenteil eine vielfdltige
Bereicherung des Lebens bewirkten, habe vielmehr das Vertrauen in Informations-
technologie gestirkt.”® Dieses Vertrauen — sollte es tatsichlich bestehen — wiirde
die Existenz eines Risikos konformistischer Verhaltensénderung stark infrage stel-
len.

Auf eine andere mogliche Fehlerquelle in der Verhaltensthese weist eine sozial-
psychologische Studie von Tripathi hin, wonach eine grofle Diskrepanz zwischen
Privatheitswunsch und Wirklichkeit nicht nur, wie zu erwarten, zu einer groeren
Privatheitspréaferenz fiihren kann, sondern — im Gegenteil — auch zu deren Abnah-
me (cognitive dissonance reduction).** Gerade dieser Einwand stellt eine besondere
Schwiche der gingigen Risikokonzeption dar, da er selbst nach Bekanntwerden
umfassender Uberwachungstitigkeiten wie derjenigen der NSA nicht von der Hand
zu weisen ist: Selbst die umfassendste Kommunikationsiiberwachung kann man-
gels tatsdchlich ,,spiirbarer” nachteiliger Auswirkungen auf Seiten der Betroffenen
statt zu einer konformistischen Verhaltensanpassung vielmehr zu Ignoranz oder
Trotz fiihren.

Von den genannten Autoren erkennt allein Mallmann diese Problematik und
verweist auf eine empirische Untersuchung zu den Auswirkungen politischer
Uberwachung in der Zeit des McCarthyismus.** Diese Untersuchung trifft aber
nicht den Kern der Konformitétsthese, da damals tatsdchlich mit dem Ziel einer
politischen Steuerung iiberwacht und an die Befunde entsprechende Sanktionen
gekniipft wurden. Parallelen dazu lassen sich heute allenfalls im Tétigkeitsbereich
des Bundesamtes fiir Verfassungsschutz sehen, wo ,,Bestrebungen” gemil § 4
Abs. 1 a)—c) BVerfSchG ebenfalls politisch bestimmt werden. Die Aufgaben des
Verfassungsschutzes beziehen sich jedoch gemdl § 3 Abs. 1 Nr. 1-4 BVerfSchG

38 Ahnliches legen Untersuchungen zu Leistungskontrollen am Arbeitsplatz nahe, die,
sofern die Ziele des Arbeitgebers von den Arbeitnehmern positiv bewertet wurden (z.B.
Belohnung von Leistungen), zur Akzeptanz der KontrollmaBnahme fiihrten, vgl. Griffith,
zit. nach Margulis, 59 Journal of Social Issues 2 (2003), 255.

3 Tripathi, Psychological Studies 55 (2010), 109.

40 Siehe oben Teil 3, I1L.LE.2.c).
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auf die Informationssammlung zu gewaltbereitem Extremismus und sind insgesamt
mangels Vollzugskompetenzen schwach ausgestaltet.*' Zwar ist nicht auszuschlie-
Ben, dass die Tétigkeit des eher ,,zahnlosen™ Verfassungsschutzes verhaltensrele-
vante Auswirkungen hervorruft. Dies dndert jedoch nichts an dem Befund, dass die
Vermutungen zu Verhaltensauswirkungen um Belege ergidnzt werden miissen und
dass auch alltdgliche Datenverarbeitungen und Informationsverfiigbarkeiten unter
den Bedingungen eines intakten Rechtsstaats, also ohne Elemente politischer Ver-
folgung, eine konformistische Verhaltensdrift auslésen konnen. In diese Richtung
geht bislang allerdings keine der dargestellten Konzeptionen.

Sicher ldsst sich eine gewisse Plausibilitdt der Angst vor politischer Verfolgung
angesichts der deutschen Vergangenheit nicht abstreiten. Auch soll eine mogliche
Schutzbediirftigkeit wegen bestimmter Befiirchtungen der Biirger vor ungerechtfer-
tigten ,,informationsbedingten” Rechtsnachteilen nicht in Abrede gestellt werden.
So konnen zum Beispiel auch in unserer Demokratie an spezifische Informationen
bestimmte Nachteile durch den Staat gekniipft werden, die sogar — wie etwa bei
Priifungsentscheidungen oder beamtenrechtlichen Beurteilungen — nur einge-
schriinkter gerichtlicher Kontrolle* unterliegen. Gleichwohl zeigt die hier vorge-
nommene Analyse dieser Risiken, dass deren datenschutzrechtliche Erfassung auf
eine bessere und gesichertere Grundlage gestellt werden muss. Auch die Desiderata
in der Forschung diirften dafiir verantwortlich sein, dass sich die Positionen der
»Datenschutzbeflirworter und der ,,Datenverarbeitungsbeflirworter oftmals be-
sonders unversohnlich und emotional aufgeladen gegeniiberstehen.

Leider kann an dieser Stelle nicht die psychologische oder auch 6konomische
Forschung zum Thema ,,privacy* vollstdndig und fachlich qualifiziert (also vom
Standpunkt der jeweils auBerrechtlichen Fachdisziplin aus) einbezogen und ausge-
wertet werden. Jedoch lésst sich einschligigen Uberblicksartikeln entnehmen, dass
die oben aufgeworfene Frage mit dem durchaus vorhandenen Forschungsmaterial
zum Thema ,,privacy* im Rahmen eines interdisziplindren Forschungsprojekts un-
tersucht werden sollte. Neben sozialpsychologischen Arbeiten im Anschluss an die
einflussreichen privacy-Theorien von Westin und Altmann® hat insbesondere die
empirische Wirtschaftsforschung das Potenzial, iiber den Zusammenhang von Pri-
vatheitspriaferenzen und Kaufentscheidungen verallgemeinerungsfihige Aussagen
zu Verhaltensauswirkungen des Informationsumgangs zu gewinnen.**

41 Siehe aber zur Problematik der Antiterrordatei oben Teil 3, 11.B.17.

% Jedoch ist auch bei Bestehen eines Beurteilungsspielraums gerichtlicher Schutz bei
Uberschreiten eben dieses Spielraums wegen ,,sachfremder Erwigungen* moglich, statt
vieler BVerwG, Beschluss vom 13.5.2004 - 6 B 25/04 = NVwZ 2004, 1375 (1377).

43 Zu einem Uberblick iiber die Theorien von Westin und Altmann sowie darauf bezo-
gene sozial-psychologische Forschungen vgl. Margulis, 59 Journal of Social Issues 2
(2003), 411 ff.

4 Vgl. z.B. Brown/Muchira, 5 Journal of Electronic Commerce Research 1 (2004), 62 ff.;
Baumer/Brande Earp/Evers, 4 N.C.J.L. & Tech (2002-2003), 217 ff.; Boritz/No, Behavior,
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Im Ergebnis lédsst sich die Notwendigkeit einer Verkniipfung der juristisch rele-
vanten Frage von Verhaltensauswirkungen mit den Erkenntnissen sozialpsycholo-
gischer und wirtschaftswissenschaftlicher Forschung zum Zusammenhang von Pri-
vatheit und Verhalten feststellen. Der Zusammenhang ist bislang noch nicht
hinreichend belegt. Diese Frage sollte deshalb durch ein interdisziplindres For-
schungsprojekt mit einer entsprechend besetzten Forschungsgruppe untersucht
werden.

c) Verantwortungsnegation

Ein weiteres Risiko der Makroebene — das der Verantwortungsnegation — ldsst
sich an dem Recht festmachen, keinen ,,erheblich beeintrachtigenden® und rechts-
erheblichen Entscheidungen unterworfen zu werden, sofern diese ausschlielich
aufgrund automatisierter Datenverarbeitung zum Zwecke der Bewertung einzelner
Aspekte der Person erfolgen. Das zugrunde liegende Risiko wird als tiberméBige
Bedeutungszumessung informationstechnischer Entscheidungen umschrieben, die
eine scheinbare Objektivitdt und Unbestreitbarkeit erlangen konnten. Die Indivi-
dualitit des Einzelnen kdnne ignoriert, er selbst als bloBer Teil einer effizienzorien-
tiert gewdhlten Gruppe behandelt werden. Deutlich wird dabei der Bezug zum
Schutzgut der Menschenwiirde.*’ Das Risiko findet seine Entsprechung in den Vor-
schldgen fiir eine Datenschutzgrundverordnung und wurde im nationalen Recht mit
§ 6a BDSG umgesetzt.

Eine dhnliche Regelung findet sich in § 114 BBG hinsichtlich der Personalakten
von Beamten. Besonders deutlich sind die Beziige im europdischen Sekundérrecht
zum Topos ,Personlichkeitsprofile”, wobei die Reformvorschlige zur Daten-
schutzgrundverordnung hierfiir den Begriff ,,Profiling® wihlen.*® In der Literatur
wird das Risiko insbesondere von Mallmann aufgegriffen und als Entlastung vom
Legitimationsdruck einer Entscheidung sowie als Verstarkung ,,partizipationsfeind-
licher Entscheidungsprozesse™ bzw. als mogliche Quelle einer Potenzierung von
Entscheidungsfehlern dargestellt.*’

Inwieweit dieses Risiko begriindet ist, ldsst sich exemplarisch an § 62 BBG zei-
gen. Die Regelung bestimmt im ersten Absatz, dass Beamte fiir die RechtméBigkeit
ihrer dienstlichen Handlungen die volle personliche Verantwortung tragen. Bei
Zweifeln sind sie auf die in den Absitzen 2 und 3 ndher ausgestaltete Remonstra-
tion verwiesen, wobei die innerbehordlich letztverbindliche Entscheidung durch

2007,  http://accounting.uwaterloo.ca/uwcisa/resources/eprivacy/Privacy%20Customer%
20Paper%202008-01-19.pdf [Stand: 28.3.2014]; Kim/Ferrin/Rao, 44 Decision Support
Systems (2008), 544 ff.

4 Siehe oben Teil 2, II1.A.2.c) sowie E.2.
46 Siehe oben Teil 3, E.2.e).
47 Siehe oben Teil 3, IIL.LE.2.¢).
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Vorgesetzte und die Weisungspflicht der Untergegebenen sichergestellt wird. Der
Remonstration vorgelagert und durch die Bindung an Gesetz und Recht, Art. 20
Abs. 3 GG, verfassungsrechtlich geschiitzt ist das Normpriifungsrecht des Beam-
ten. Dieses dient der Neutralitit und Gemeinwohlverpflichtung des Berufsbeamten-
tums.*® Aus demokratietheoretischer Sicht ist die Exekutivgewalt den ausfiihrenden
Personen vom demokratischen Souverdn lediglich iibertragen und anvertraut
worden. Die Legitimitit der Verwaltungshandlung héngt deshalb davon ab, in-
wieweit die betroffenen Biirger die Entscheidungen nachvollziehen und kontrol-
lieren konnen.* Die fiir die Akzeptanz und Legitimation des Verwaltungshan-
delns so wichtige Kontrolle und Nachvollziehbarkeit ist jedoch bei bestimmten,
nicht nur untergeordneten, rechtserheblichen Entscheidungen in Gefahr, wenn
diese allein automatisiert erfolgen. Auch hier ist das Risiko jedoch nicht in jedem
Fall vorhanden, weshalb differenziertere Regelungen erforderlich sind. So wire es
denkbar, durch stark ausgestaltete Informationspflichten und zeitgleiche Interven-
tionsmdglichkeiten der Betroffenen das Risiko zu verringern, indem beispielsweise
von der betroffenen Person erreicht werden kann, dass sich ein Mensch mit dem
Verwaltungsvorgang befasst. Voraussetzung wére jedoch ein sehr hohes Mal3 an
Funktionalitdt der E-Government-Mechanismen, um sicherzustellen, dass die Be-
troffenen tatsidchlich Kenntnis von den jeweiligen Entscheidungen und den ihnen
zukommenden Moglichkeiten haben. Als Beispiel dafiir kann das zivilrechtliche
Mahnverfahren gemif §§ 688 ff. ZPO genannt werden.

2. Wirtschaftliche Risiken

Neben den gesellschaftlich-politischen Risiken bildeten bereits in der Frithphase
des Datenschutzrechts wirtschaftliche Risiken eine Motivation zum Aufbau des
Datenschutzrechts. Die wirtschaftlichen Risikokonzeptionen der analysierten Nor-
men lassen sich dabei in zwei Gruppen unterteilen. Zum einen richten sie sich ge-
gen Handelshemmnisse durch nichtharmonisiertes nationales Datenschutzrecht;
zum anderen werden negative Effekte aufgegriffen, die sich aufgrund sinkenden
Verbrauchervertrauens ergeben, das auf mangelndem Datenschutzrecht beruht.
Beide Gruppen betreffen die Wirtschaft insgesamt, weshalb sie hier als Makro-
risiko eingeordnet werden. Eine Unterscheidung zwischen volkswirtschaftlicher
(Makro-) und betriebswirtschaftlicher (Mikro-)Ebene ist in diesem Kontext nicht
erforderlich.

4 Battis, BBG, § 63 Rn. 2.
49 Behnke, in: Czerwick/Lorig/Treutner (Hrsg.), Responsivitit, S. 53.
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a) Handelshemmnisse

Verschiedene Normen aus der Frithphase des Datenschutzrechts beziehen sich
zwar auf den Personlichkeitsrechtsschutz, bleiben diesbeziiglich aber ungenau und
unspezifisch. Besser fassbar sind hingegen die dort enthaltenen Risikokonzeptio-
nen, die sich gegen nicht tarifare Handelshemmnisse durch nationales Datenschutz-
recht richten. Teilweise erwecken die Normen dabei den Eindruck, das Risiko nicht
nur in den faktischen Auswirkungen national unterschiedlichen (legitimen) Daten-
schutzes zu sehen, sondern gerade auch in der protektionistischen Zweckentfrem-
dung des Datenschutzrechts. Problematisch ist der durch eine solche Risikokonzep-
tion geschaffene rechtspolitische Anreiz zur Harmonisierung durch Abbau des
Datenschutzrechts, der in der Frithphase der Datenschutzkonvention des Europarats
anklingt.® Die AuBenhandelsbeschrinkung stellt insoweit ein spezifisch wirt-
schaftspolitisches Risiko dar, zu dessen Abwendung die Anpassung des Daten-
schutzrechts nur eine mittelbare Funktion erfiillt. Der Grundrechtsschutz wird in-
soweit zu blolem Vorwand.

Das geringe Maf} an Konkretisierung einschlagiger Grundrechte diirfte sich auch
durch die Dominanz dieser Sichtweise in der Frithphase des Datenschutzrechts er-
kldren. Der Zweck des Datenschutzrechts wird ndmlich bereits dann durch ein ,,ir-
gendwie* geartetes Regelungsgefiige erfiillt, sofern es nur zu einer Harmonisierung
fiihrt. Ein aktuelles Beispiel flir ein derart ,,zahnlos-zweckentfremdetes* Daten-
schutzrecht ist das APEC Privacy Framework, das das Risiko von unndtigen Ein-
schriankungen des Informationsflusses sowie die Abhdngigkeit der Wirtschaft von
Informationen beschreibt, sich im Vergleich dazu aber kaum anderen einschldgigen
Risiken zuwendet. Entsprechend schwach ist die Ausgestaltung der Regelungen.’!

Das Risiko von Handelsbeschrinkungen tritt auch in den OECD-Leitlinien und
im GATS hervor.”> Ein besonderer Stellenwert kommt dem Risiko von Handels-
hemmnissen im EU-Recht zu, wo schon aus kompetenziellen Griinden — bis zum
Vertrag von Lissabon — die Gefahr inkompatibler Datenschutzregelungen Grund-
lage einer auf die Binnenmarktharmonisierung beschréankten Union war. Trotz der
nunmehr bestehenden datenschutzrechtlichen Kompetenztitel bleibt die ,,dualis-
tische Konzeption“ einer Grundrechtsharmonisierung zur Binnenmarktharmonisie-
rung auch den aktuellen Reformvorschligen immanent.>

Das beste Beispiel fiir das Risiko divergierender Datenschutzregelungen und die
Gefahr einer ,,Verschleifung® des Datenschutzes auf niedrigem Niveau ist das Safe-
Harbor-Abkommen in Bezug auf den Datenaustausch zwischen europdischer und

50 Vgl. oben Teil 1, I1.A.2.a) und 3.

51 Vgl. oben Teil 1, ILF.1.

52 Vgl. oben Teil 1, I1.D.2. und G.

33 Vgl. oben Teil 2, I1I.A.1. und IIL.F.2.
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US-Rechtsordnung.** Nicht zuletzt deshalb ist das Risiko durchaus gut begriindet.
Die Folgen informationeller Barrieren aufgrund unterschiedlicher Datenschutzrege-
lungen konnen sich dabei in den heutigen globalisierten und hoch technisierten
Abldufen an allen Stellen der Wertschopfungskette eines Unternehmens negativ
auswirken. Zur Anschauung sei auf die betriebswirtschaftlichen Modelle zur inte-
grierten Informationsverarbeitung in Unternehmen verwiesen.>

b) Nachfrageriickgang durch Vertrauensverlust

Das zweite wirtschaftliche Risiko liegt in einem Nachfrageriickgang durch Ver-
trauensverlust bei Verbrauchern. Es wird insbesondere vom APEC Privacy Frame-
work aufgegriffen: Fehlendes Vertrauen in den Schutz des Personlichkeitsrechts
konne ein Hindernis bei der Nutzung der Vorteile des elektronischen Handels dar-
stellen.’® In der Rechtsprechung des EGMR klingt dieses Risiko lediglich in Bezug
auf den Schutz von Medizindaten und die Moglichkeit der Nichtinanspruchnahme
medizinischer Dienstleistungen im Fall von Vertrauensverlust an.’” Den Bezug
zum Vertrauen in Online-Dienste stellt hingegen insbesondere auch der Entwurf
einer Datenschutzgrundverordnung her: Ohne die notwendige Vertrauensbasis kon-
ne das Potenzial der digitalen Wirtschaft nicht ausgeschopft werden. Das Vertrauen
sei Grundlage fiir Online-Einkdufe. Zum Beleg fiir das Risiko wird auf Umfragen
zu gefithltem Vertrauensverlust unter den Biirgern, auf die Debatten um Online-
Kartierungssysteme (Google Maps) und die Schwierigkeit der Loschung von Daten
in sozialen Netzwerken verwiesen.*®

In der Tat bringen Umfragen regelméBig vorhandene Befiirchtungen hinsichtlich
fehlenden Datenschutzes an den Tag.® Allerdings kénnte das Verbrauchervertrau-
en viel stirker von kulturellen als von Rechtsschutzaspekten abhéngig sein. So
wies eine Studie trotz unterschiedlicher Regulierungsstrukturen auf eine im Ver-
gleich zu Deutschland hohere Nutzungsbereitschaft der Endkunden in China, Korea
und den USA hin.*®® Insgesamt scheint derartigen Befragungen auch nur eine gerin-
ge Aussagekraft hinsichtlich des tatsdchlichen Nutzungsverhaltens der Betroffenen
zuzukommen. So ergab die BITKOM-Untersuchung zu sozialen Netzwerken zwar,

5 Vgl. hierzu:  http://www.bfdi.bund.de/DE/EuropaUndInternationales/Art29Gruppe/
Artikel/SafeHarbor.html?nn=409532 [Stand: 28.3.2014]; Reimer, DuD 2010, 733; Regan,
59 Journal of Social Issues 2 (2003), 263 ff. und Genz, Datenschutz, 2004.

55 Mertens, Informationsverarbeitung, S. 13-23.
% Vgl. oben Teil 1, ILF.2.

57 Vgl. oben Teil 1, IV.B.5.

38 Vgl. oben Teil 2, IILF.2.

% Vgl. etwa speziell zur Nutzung sozialer Netzwerke BITKOM (Hrsg.), Soziale
Netzwerke, S. 28 f.; allgemein Europdische Kommission (Hrsg.), Eurobarometer 359,
S. 137-145; Miinchner Kreis (Hrsg.), Zukunftsbilder, S. 28.

%0 Miinchner Kreis (Hrsg.), Zukunftsbilder, S. 28.
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dass 62 % der Befragten Facebook misstrauen — gleichwohl waren 51 % dort an-
gemeldet und immerhin 45 % aktive Nutzer (unter den 14- bis 29-J4hrigen waren
71 % aktiv).®' Angesichts der hohen monatlichen Nutzerzahlen in Deutschland
— im Sommer 2013 ca. 26 Millionen® — diirfte der Nutzungsgrad seitdem weiter
gestiegen sein.

Die Zukunftsstudie des Miinchner Kreises zeigte auch, dass sich nur wenige der
Befragten trotz ihres Misstrauens und der Angst vor Betrugsfillen davon abhalten
lieBen, im Internet zu bezahlen.®® Andererseits ergab eine Umfrage des Verbrau-
cherzentrale-Bundesverbands, dass 48,7 % der Privatpersonen, die beabsichtigen,
ein Online-Kundenkonto zu 16schen, sich um die Sicherheit ihrer Daten sorgten.®*
Auf ein weiteres mit dem Verlust von Verbrauchervertrauen eng verbundenes Risi-
ko weist eine Erhebung von ConsumerReports.org hin, wonach die Zahl der Nut-
zer, die bewusst falsche Informationen auf Facebook angeben, im Zeitraum von
2010 bis 2012 von 2 % auf 25 % gestiegen ist.*® Relativiert wird dieses Ergebnis
jedoch von einer BITKOM-Befragung aus dem Jahr 2012, die ergab, dass 58 % der
Mitglieder sozialer Netzwerke ihren vollen Vor- und Nachnamen angaben.®

Zweifel an der engen Verbindung zwischen Privatheitspriaferenz und tatséch-
licher Kaufentscheidung weckt dagegen ein Experiment, das von Forschern des
Deutschen Instituts fiir Wirtschaftsforschung zusammen mit der Universitét
Cambridge (Vereinigtes Konigreich) im Auftrag der europdischen IT-Sicherheits-
agentur ENISA durchgefiihrt wurde: 443 Studenten der Berliner Technischen Uni-
versitit konnten beim Kauf von Kinokarten zwischen zwei Anbietern wéhlen. Bei-
de fragten nach Namen, Geburtsdatum und E-Mail-Adresse der Kunden, wobei
einer zusétzlich entweder die Handynummer oder aber die Einwilligung verlangte,
Werbung per E-Mail zusenden zu diirfen. Die Angaben wurden iiberpriift, sodass
keine falschen Daten eingegeben werden konnten. Bei diesem Anbieter kosteten
die Kinokarten 7 Euro, bei dem anderen 7,50 Euro. Obwohl 93 % der Teilnehmer
in einer Befragung nach dem Experiment angaben, ,.interessiert™ oder ,,sehr inte-
ressiert” an Datenschutz zu sein, entschieden sich nur 41 % fiir den Anbieter, der
aus Datenschutzperspektive vorteilhafter war.®’

¢l BITKOM (Hrsg.), Soziale Netzwerke, S. 8.

2 http://allfacebook.de/userdata/ [Stand: 28.3.2014]. Seit dem 15.6.2013 wird die au-
tomatische Erfassung der Nutzungszahlen durch Drittanbieter unterbunden, sodass keine
aktuelleren Zahlen verfiigbar sind.

0 Miinchner Kreis (Hrsg.), Zukunftsbilder, S. 60.

%4 Verbraucherzentrale Bundesverband e.V. (Hrsg.), Accounts, S. 4.

% Vgl. https://www.unwatched.org/20120504 Steigendes Misstrauen Besorgte User
beluegen Facebook?pk campaign=twun&pk kwd=20120504 [Stand: 28.3.2014].

% http://www.bitkom.org/de/presse/74534 72558.aspx [Stand: 28.3.2014].

67 ENISA (Hrsg.), Monetising Privacy; Zusammenfassung bei Heise,

http://www.heise.de/newsticker/meldung/Studie-Manche-Verbraucher-zahlen-fuer-
Privatsphaere-1477662.html [Stand: 28.3.2014].
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Das Verbrauchervertrauen konnte jedoch nicht nur wegen des Risikos von Nach-
frageriickgiingen relevant sein: In einem Experiment der amerikanischen Psycholo-
gen Brandimarte/Acquisti/Loewenstein sollten Probanden Bogen mit teils sehr in-
timen Fragen ausfiillen, auf deren Grundlage angeblich ein Profil fiir ein neues
universitdres soziales Netzwerk erstellt werden sollte. Soweit die Probanden einen
— wenn auch nur geringen — Einfluss auf den Datenumgang hatten, erhdhte dies die
Preisgabe von Informationen. Dariiber hinaus zeigten sich Hinweise auf den Effekt
der ,,Risiko-Homoostase®, wonach Menschen zu besonders riskantem Verhalten
neigen, wenn sie den Eindruck haben, selbst Kontrolle ausiiben zu kdnnen: Das
Preisgabeverhalten blieb auch dann abhéngig vom Kontrollgefiihl, wenn die Verdf-
fentlichungswahrscheinlichkeit und damit das objektive Risiko verindert wurde.®®

Festzuhalten bleibt, dass das Risiko von Nachfrageriickgdngen zwar plausibel ist,
von den zitierten Umfragen und dem Experiment von ENISA allerdings relativiert
wird, da der Wunsch nach Inanspruchnahme einer Leistung die eigenen Bedenken
héufig zerstreut. Dieser Befund deckt sich auch mit der allgemeinen Lebenserfah-
rung. Dagegen liegt ein — von den untersuchten Instrumenten bisher noch nicht
aufgegriffenes, gleichwohl in diesem Zusammenhang stehendes — Risiko in nach-
teiligen wirtschaftlichen Auswirkungen durch den Riickgang von Informations-
preisgaben und Falschangaben bei geringem ,,Datenkontrollgefiihl. Der Wunsch
nach Leistungsinanspruchnahme kann dieses Risiko nur dann verringern, wenn die
personenbezogenen Daten nicht in Form einer Individualisierung Bestandteil eben
dieser Leistung sind.

B. Mikroebene: Uberwiegend individuelle Risiken
1. Erhohung individueller Verletzlichkeit durch Straftaten

Das Risiko der Erhdhung individueller Verletzlichkeit durch den Umgang mit
personenbezogenen Daten ist in fast allen untersuchten Instrumenten gegenwirtig
und diirfte auch in der 6ffentlichen Debatte am deutlichsten prisent sein. Bereits
auf der Ebene internationaler Datenschutzinstrumente beziehen sich darauf die
Grundsitze der Datenrichtigkeit sowie die Anforderungen an technische Schutz-
maBnahmen in der Datenschutzkonvention des Europarats.®® Ausdriicklich formu-
liert das auch das APEC Privacy Framework mit dem Prinzip ,,preventing harm®,
dem Schutz vor schéidlichen Konsequenzen von Privatheitsverletzungen und Miss-

% Vgl. Brandimarte/Acquisti/Loewenstein, Social Psychological and Personality
Science (Online-Version, http://spp.sagepub.com/content/4/3/340) 2012, 1-8; Zusammen-
fassung bei Herrmann, SZ vom 14.8.2012 sowie unter http://www.sueddeutsche.
de/digital/privatsphaere-im-social-web-wie-man-internetnutzer-zum-sprechen-bringt-
1.1441039 [Stand: 28.3.2014].

% Siche oben Teil 1, 11.A.2.d).
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briuchen personenbezogener Informationen.”® Festmachen ldsst sich das Risiko
auch an Art. 17 IPBiirg.”' In der Rechtsprechung des EGMR wird die Erhohung
individueller Verletzlichkeit bisher zwar nicht explizit herausgestellt; anders ist
dies jedoch in den Schlussantrigen zu Entscheidungen des EuGH,” im europii-
schen Sekundirrecht’ und in der Rechtsprechung des BVerfG,” wo es an jeweils
verschiedenen Stellen ausdriicklich aufgegriffen wird. In der E-Kom-Richtlinie
(RL 2002/58/EG) und in der Entscheidung des BVerfG zur Online-Durchsuchung
wird das Risiko fiir die Fallgruppe technischer Infiltrationen weiter differenziert.

Die E-Kom-Richtlinie und die sie ergidnzende E-Privacy-Richtlinie (RL
2009/136/EG) beziehen sich explizit auf den Einsatz von Spéhsoftware und trojani-
schen Viren und verweisen zudem auf informationstechnische Schutzgiiter. Die
unbefugte inhaltliche Kenntnisnahme wird dabei dem Schutzgut der Vertraulichkeit
zugeordnet. Als Beispiele fiir die individuelle Verletzlichkeit dienen Identitdtsdieb-
stahl und Identitdtsbetrug. Das Risiko dient weiterhin zur Begriindung von Unter-
richtspflichten bei Datenschutzverletzungen.” Der Vorschlag der Datenschutz-
grundverordnung greift das Risiko ebenfalls bei Meldepflichten auf und nennt in
Erwigungsgrund 68 ,,personliche und wirtschaftliche Interessen* bzw. in Erwi-
gungsgrund 69 ,,Identitdtsbetrug® und andere Formen des Datenmissbrauchs, wobei
im Rahmen der Folgenabschétzung eine aus Sicht der individuellen Verletzlichkeit
inkonsequente Beschrinkung auf Erhebungen in grofiem Umfang besteht.”® Das
Risiko ldsst sich dariiber hinaus auch an verschiedenen Konzeptionen des RL-
Vorschlags festmachen.””

Von der analysierten Rechtsprechung des BVerfG ist fiir die Risikogruppe der
Erhohung individueller Verletzlichkeit vor allem das Urteil zur Online-Durch-
suchung relevant. Hier wird — dhnlich wie bei der E-Kom-Richtlinie — das Schutz-
gut der Vertraulichkeit aufgegriffen und néher auf die Risiken von Infiltrationen
informationstechnischer Systeme eingegangen. Daneben wird dem Schutzgut der
Integritdt die Moglichkeit von Schdden am Zielsystem zugeordnet. Das entschei-
dende Risiko der Infiltration liegt jedoch in der technischen Offnung und den damit
einhergehenden Datenmanipulations- und Ausspdhungsmoglichkeiten — wiederum
also in einer Erhohung individueller Verletzlichkeit. Die insbesondere bei sozialen
Netzwerken naheliegende Moglichkeit der Tduschungsinfiltration, die sich eben-

70 Siehe oben Teil 1, IL.F.2.

71 Vgl. oben Teil 1, I11.B.2.

72 Vgl. oben Teil 2, I1.B.2.c)

73 Vgl. oben Teil 2, I11.A.2.a), b); E.2.
74 Vgl. oben Teil 3, I1. B.15.c).

75 Vgl. oben Teil 2, I11.C.2.a)—d); 3.
76 Vgl. oben Teil 2, III.F.2.d), ¢).

77 Vgl. oben Teil 2, 111.G.2.a), d).
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falls als Erhohung individueller Verletzlichkeit auffassen lédsst, hat das Gericht
nicht aufgegriffen.’®

Im Rahmen der Analyse von Risiken sozialer Netzwerke verweist die Art.-29-
Datenschutzgruppe ebenfalls auf die Kategorie ,,individuelle Verletzlichkeit®. Thr
zufolge bestehen die Risiken insbesondere in Identitdtsdiebstahl, finanziellen Ein-
buBlen, Nachteilen fiir Geschéfts- oder Erwerbsmoglichkeiten und Beeintrachtigun-
gen der korperlichen Unversehrtheit.”” Eine Ergéinzung dieser durch private Verar-
beitungen entstehenden Risiken ergibt sich bei Zusammenschau mit dem BVerfG-
Urteil zur Vorratsdatenspeicherung: Hier wird die Gefahr von Missbrauch und ille-
galem Zugriff bei privater Datenverarbeitung mit den ,,.Bedingungen von Wirt-
schaftlichkeit und Kostendruck® und den deshalb nur ,,begrenzten Anreize[n] zur
Gewihrleistung von Datensicherheit” begriindet.*® Uberraschenderweise wird die
Kategorie der Erh6hung individueller Verletzlichkeit in den untersuchten Literatur-
konzeptionen kaum aufgegriffen. Lediglich die Ubiquitdtskonzeption von Rofna-
gel deutet unter dem Topos ,,Datenmissbrauch® dieses Risiko an.®!

Der Vergleich zeigt, dass die Fallgruppe der Erhéhung individueller Verletzlich-
keit gut zu empirischen Beschreibungen wie dem threat landscape von ENISA
passt. In dieser auf 120 Berichte relevanter Akteure (u.a. der Sicherheitsindustrie)
gestiitzten Untersuchung werden 16 Bedrohungen fiir Internetnutzer beschrieben.®?
Die dort behandelten ,,top threats setzen die Kenntnis personenbezogener Daten —
hiufig beispielsweise Zugangsdaten, Bankverbindungsdaten oder auch IP-Adres-
sen® — voraus bzw. zielen wie im Fall von Phishing und Identititsdiebstahl auf die
Gewinnung weiterer personenbezogener Daten. Eine weitere phdnomenologische
Risikountersuchung von ENISA befasste sich 2011 mit den Risiken des Ilife-
logging und widmet sich auf individueller Ebene ebenfalls dem Betrugsrisiko.®*
Der Missbrauch von Profildaten sozialer Netzwerke, insbesondere zu Identitéts-
diebstahl und Betrug wird auch im Rom-Memorandum der International Working
Group on Data Protection in Telecommunications — einer Arbeitsgruppe der Inter-
nationalen Datenschutzkonferenz® — aufgegriffen.®® Die Zusammenschau von phi-

78 Siehe oben Teil 3, I1.B.15.c); 16.¢).

7 Siehe oben Teil 2, I11.A.2.a)

80 Siehe oben Teil 3, I1.B.13.

81 Siehe oben Teil 3, II1.D.2.b).

82 ENISA (Hrsg.), Threat Landscape, S. 3.

83 Die Einordnung der IP-Adresse als personenbezogenes Datum ist umstritten, vgl.
Spindler, in: Stindige Deputation des Deutschen Juristentages (Hrsg.), Verhandlungen, F
71 ff.

8 Vgl. ENISA (Hrsg.), Life-logging-Studie, S. 7.

85 Vgl. http://www.datenschutz-berlin.de/content/europa-international/international-
working-group-on-data-protection-in-telecommunications-iwgdpt [Stand: 28.3.2014].

86 International Working Group on Data Protection in Telecommunications (Hrsg.),
Rome Memorandum, Nr. 7 und 8.
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nomenologischen Risikobeschreibungen und normativen Risikokonzeptionen legt
es nahe, dass die zu dieser Fallgruppe zéhlenden Verhaltensweisen bereits nach
geltender Rechtslage weitgehend strafbares Verhalten in vielen Rechtsordnungen
darstellen.’” Zahlreiche der von ENISA geschilderten Bedrohungen wie beispiels-
weise Trojaner, Wiirmer, Phishing oder Rogueware sind mittlerweile hinldnglich
beschrieben.® Untersuchungen zu Haufigkeit und Schiden bei Straftaten im Inter-
net® verdeutlichen die Relevanz des Risikos. Hinsichtlich einschlégiger Schiden
braucht fiir Deutschland nur auf die durchschnittliche Schadenssumme von
4.000 Euro pro Phishing-Fall und auf insgesamt ca. 25,7 Millionen Euro, die dem
BKA zufolge 2011 angefallen sind, verwiesen werden.”’

2. Schamgefiihl und Publizititsschiden

Risiken, bei denen zugrunde liegende Schiden ohne weitere, auBerhalb der be-
troffenen Person liegende Umstinde eintreten — also bereits mit der Publizitét der
Information — lassen sich der Kategorie ,,Schamgefiihl und Publizitdtsschaden®
zuordnen. Dieses Risiko wurde in der EGMR-Rechtsprechung bei Informationen
zu Sexualstraftitern, Prostituierten sowie in Bezug auf Medizindaten oder Suizid-
versuche aufgegriffen.”’ Die allgemeinen Regelungskonzeptionen des Sekundir-
rechts greifen Publizitdtsschidden insbesondere bei Kategorien sensibler Daten auf.
Davon erfasst werden — neben den noch zu besprechenden Datenkategorien, die
sich auf Selektivitétsrisiken beziehen — insbesondere schambesetzte Informationen
wie beispielsweise Sexual-, Gesundheitsinformationen oder solche beziiglich ver-
gangener Straftaten.”” Auch das aktuelle Reformpaket greift das Risiko bei der Dif-
ferenzierung nach Betroffenenkategorien im RL-Vorschlag auf.”®> Der GV-Vor-
schlag bezieht sich vor allem im Rahmen der Notifikationspflichten darauf.’
Weitere Topoi, die sich in den unionsrechtlichen Konzeptionen dem Risiko der
Publizitatsschdden zuordnen lassen, richten sich gegen Spidhsoftware (Kenntnis
intimer Informationen auf den betroffenen IT-Systemen) sowie Einkommensinfor-

87 Fiir eine ndhere Analyse der in Betracht kommenden Verhaltensweisen vgl. Sieber,
in: Stdndige Deputation des Deutschen Juristentages (Hrsg.), Verhandlungen.

88 Fiir eine kurze Zusammenfassung der wichtigsten Bedrohungen vgl.
http://www.bitkom.org/de/presse/30739_74922.aspx [Stand: 28.3.2014].

89 Sieber, in: Stdndige Deputation des Deutschen Juristentages (Hrsg.), Verhandlungen,
C 27 und C 29 m.w.N.

% Vgl. Bundeskriminalamt (Hrsg.), Cybercrime 2011, S. 11 f; vgl. auch die Zusammen-
fassung auf http://www.bitkom.org/de/presse/74534 73455.aspx [Stand: 28.3.2014]; zur
Haftung der Kunden im Fall von Identititsmissbrduchen siehe Borges, NJW 2012, 2385 ff.

1 Siehe oben Teil 1, IV.B.4. und 6.

92 Siehe oben Teil 2, I11.A.2.b); C.2.d).
93 Siehe oben Teil 2, 111.G.2.a) sowie 3.
%4 Siehe oben Teil 2, [11.G.2.d).
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mationen (zu Letzterem vgl. die EuGH-Rechtsprechung).”” In der Rechtsprechung
des BVerfG ist neben dem Scheidungsaktenbeschluss’® die Caroline-Entscheidung
zu nennen, in der solche Inhalte der Privatsphire zugeordnet werden, deren 6ffent-
liche Erdrterung oder Zurschaustellung als ,,unschicklich® gilt oder die als ,,pein-
lich* empfunden werden.””’

Die beschriebenen Publizititsschdden beziehen sich in erster Linie auf Informa-
tionen, deren Bekanntwerden zu einem gesellschaftlichen Achtungsverlust fiihrt.
Der bei Verodffentlichung sensibler Informationen eintretende unmittelbare Schaden
lasst sich dariiber hinaus aber auch als Auslésung von Stress auffassen und wird
mit verschiedenen nachteiligen physiologischen und psychologischen Effekten in
Verbindung gebracht.”® Die kérperlichen Folgen des Schamgefiihls konnen damit
iiber das sprichwortliche Erréten hinausgehen und sind ein unmittelbar einsichtiges
Risiko.

3. Selektivititsschiden

Die analysierten Konzeptionen richten sich hdufig gegen Diskriminierung und
Stigmatisierung. Bei ndherer Betrachtung handelt es sich bei beiden Fillen um
rechtlich oder politisch unerwiinschte Informationsverwendungen in Auswahlpro-
zessen. Die informationsbezogenen Risiken treten dabei nicht nur in institutionell-
formellen Auswahlprozessen — wie beispielsweise Bewerbungsverfahren — auf,
sondern auch in personlich-individuellen, wie etwa bei der Auswahl von Vertrags-
partnern. Im Extremfall konnen bestimmte Informationen zur Ausgrenzung aus
gesellschaftlichen Bezichungen in Form ,,sozialer Abstempelung™ verwendet wer-
den. Im Folgenden werden die Fallgruppen von Diskriminierung und Stigmatisie-
rung besprochen.

a) Diskriminierung

Der Begriff Diskriminierung wurde definiert als kategoriale Behandlung einer
Person und einer damit verbundenen negativen Bewertung (Devaluation), wobei
unter einer kategorialen Behandlung die Verwendung einer sozialen Kategorie zur
Bezugnahme auf eine Person oder deren Herkunft zu verstehen ist.”” Die untersuch-
ten Instrumente greifen dieses Risiko insbesondere im Rahmen von Verarbeitungs-

% Siehe oben Teil 2, I11.C.2.a) sowie I1.B.2.¢).

% Siehe oben Teil 3, I1.B.1.

97 Siehe oben Teil 3, 11.B.6.

9% Vgl. Stone-Romero/Stone/Hyatt, 59 Journal of Social Issues 2 (2003), 346.
9 Siche oben Teil 1, 11.A.2.d).
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regeln auf, die an Kataloge von sensiblen bzw. sensitiven'® Daten ankniipfen. Die
Sensibilitdt der Informationen wird von den Instrumenten in Anlehnung an das
Diskriminierungspotenzial bestimmt und liegt beispielsweise dann vor, wenn sich
die Informationen auf die rassische Herkunft, auf Glaubensvorstellungen oder
Sexualitdt bezichen. Derartige Kataloge finden sich auf allen untersuchten Ebenen,
so etwa in der Datenschutzkonvention des Europarats,'® in den UN-Richtlinien'*
— dort wird explizit ein Grundsatz der Nichtdiskriminierung etabliert — sowie im
geltenden und geplanten europdischen Sekundérrecht, wobei hier die ausgeprégtes-
ten materiellen Verarbeitungsanforderungen existieren.'”® Ein gemeinsames
Merkmal der sensiblen Daten ist ihre Polarisierungswirkung.!™ So konnen bei-
spielsweise Informationen zu politischen Einstellungen bei deren Anhdngern starke
Zustimmung, bei den politischen Gegnern dagegen starke Ablehnung hervorrufen.
Ahnliches gilt fiir bestimmte Glaubens- und Weltanschauungsiiberzeugungen.

Das Risiko wird in der untersuchten Rechtsprechung allerdings nicht hdufig auf-
gegriffen. Am deutlichsten nimmt das BVerfG im Rasterfahndungsbeschluss zu
Diskriminierungen Stellung: MaBgeblich sei eine ,,Reproduktion® von Vorurteilen
bei informationsbezogenen Ermittlungsmaf3nahmen. Zugrunde lag die Vorladung
auslindischer Studenten zu ,,Polizeigesprichen” kombiniert mit einer ,,Uberprii-
fung auf andere Weise“ bei Nichterscheinen.'” Daneben betraf lediglich die
Entmiindigungsbekanntmachung'® und am Rande auch die Antiterrordateient-
scheidung'®? das Diskriminierungsrisiko. Britz sieht eine Verbindung zwischen der
inneren Entfaltungsfreiheit als Schutzgut von Selbstdarstellung und sonstigen Dis-
kriminierungsverboten. Diskriminierungen kdnnten zu einem mit dem jeweiligen
Stereotyp verbundenen ,,Erwartungsgeflecht® fithren und dadurch die Entfaltungs-
freiheit des Einzelnen beeintrichtigen.'”® Das Reformgutachten von Rofnagel
bringt das Diskriminierungsrisiko mit Selektionsprozessen und credit scoring in
Verbindung;'® nicht vertieft wird es hingegen bei Mallmann.''°

100 Die Begriffe ,,sensibel* und ,,sensitiv" werden in der Literatur teilweise synonym
verwendet. Vorzuziehen ist der Begriff ,,sensibel”, da ,,sensitiv* ,,iiberempfindlich* bedeu-
tet, vgl. http://www.duden.de/suchen/dudenonline/sensitiv [Stand: 28.3.2014], wiahrend der
Begriff ,,sensibel auch ,,besonders viel Sorgfalt™ oder ,,Umsicht erfordernd* umfasst, vgl.
http://www.duden.de/rechtschreibung/sensibel [Stand: 28.3.2014]. Entsprechend wurde in
dieser Arbeit auch der Begriff ,,sensitive” aus dem Englischen jeweils mit ,,sensibel* iiber-
setzt.

101" Siehe oben Teil 1, I1.A.2.d).

102 Siehe oben Teil 1, ILLE.

103 Siehe oben Teil 2, I1I.A.2.b); C.2.d); F.2.d); G.2.a).
104 Siehe oben Teil 1, I1.A.2.d).

105 Siehe oben Teil 3, 11.B.9.a).

106 Siehe oben Teil 3, 11.B.4.

107 Siehe oben Teil 3, I1.B.17.

108 Siehe oben Teil 3, I11.B.2.b).

109 Siehe oben Teil 3, I11.C.2.b).
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Das Diskriminierungsrisiko ist durch die Kataloge sensibler Daten und die an so-
ziologische Arbeiten angelehnte Definition plausibel. Eine Problematik der Kon-
zeptionen liegt allerdings in der Ausklammerung des Elements der Devaluation.
Dieses ist zwar bei strukturell-institutionellen Diskriminierungen regulatorisch
schwer fassbar, gleichwohl kénnte durch dieses Element womdglich eine bessere
Unterscheidung zwischen legitimen und nicht legitimen Verarbeitungen von Daten
der betroffenen Kategorien gelingen. Die bislang verfolgte Alternative sind umfas-
sende Verbote wie in Art. 9 Nr. 1 GV-Vorschlag, die aber zu pauschal sind und
eine umfangreiche und komplexe Regelung von Erlaubnistatbestinden und Aus-
nahmen erforderlich machen. So enthélt beispielsweise das zundchst klar wirkende
Verbot des Art. 9 Nr. | GV-Vorschlag in Nr. 2 insgesamt 10 Erlaubnisregelungen,
die ihrerseits wieder durch Riickausnahmen und Verweisungen ein hohes Maf3 an
Komplexitét erreichen. Die Ausnahmen sind zum Teil auch schwer bestimmbar
und undifferenziert, wie im Fall des ,,offenkundigen Offentlichmachens von Infor-
mationen®, Art. 9 Nr. 2. ¢) GV-Vorschlag. Die kiirzlich bekannt gewordene Mdg-
lichkeit, aus (wohl in diesem Sinne 6ffentlich gemachten) Twitter-AuBerungen
Riickschliisse auf Psychopathien zu gewinnen,''' verdeutlicht exemplarisch die
Unzulédnglichkeit der Regelung. Besser greifbar erscheint dort zumindest der deva-
luierende Effekt. Ansatzpunkt fiir ein Verbot konnte also die Devaluationswirkung
bei den Betroffenen (denen beispielsweise Psychopathien unterstellt werden) sein.
Mogliche Ausnahmetatbestinde kdnnten hieran zielgenauer ausgerichtet werden.

Ein gemeinsames Merkmal bestimmter Elemente der oben angesprochenen Kata-
loge besteht in der Leistungsindikation.!'> Diese kann insbesondere bei Informatio-
nen zu Gesundheit und Vorstrafen vorliegen. Bei leistungsindizierenden Daten ist
das Devaluationselement nicht zwingend gegeben, die Benachteiligung kann unab-
hingig davon im Arbeitsverhéltnis erfolgen. Das Risiko der Leistungsindikation
wird dagegen stirker im hier nicht gesondert untersuchten einfachgesetzlichen Da-
tenschutzrecht aufgegriffen, wobei die Reformbestrebungen um den Arbeitnehmer-
datenschutz'"® darauf hindeuten, dass das Risiko vom BDSG bislang noch nicht
hinreichend abgedeckt wird.''*

110 Siehe oben Teil 3, III.E.2.a).

1 http://www.heise.de/newsticker/meldung/Twitter-Sprache-kann-auf-Psychopathien-
hinweisen-1674182.html [Stand: 28.3.2014].

112 Siehe oben Teil 1, I1.A.2.d).

13 Zum aktuellen Stand: http://www.bfdi.bund.de/DE/Themen/Arbeit/Arbeitnehmer
datenschutz/Artikel/Beschaeftigtendatenschutz.html?nn=409756 [Stand: 28.3.2014].

14 Zum Ganzen vgl. die Beitrdge von Ddubler, Wolf und Perreng, in: Schmidt/Weichert
(Hrsg.), Datenschutz.
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b) Stigmatisierung

Die untersuchten Instrumente sprechen nur zum Teil von ,,Stigmatisierung®. Sie
unterscheidet sich von Diskriminierung durch Qualitdt und Quantitit. MaBgeblich
ist — in Anlehnung an soziologische Konzepte — die Beziehung zwischen einem
Stigmasymbol und einem gesellschaftlich verbreitetem Stereotyp, wobei sich ein
Stigmasymbol durch grole Verbreitung und gesellschaftliche Sichtbarkeit des
Merkmals auszeichnet.'"®

Die Pressemitteilung zu den Empfehlungen des Europarats zum Profiling bezieht
sich auf ,,Stigmatisierungen“.”(’ In der Rechtsprechung des EGMR wird das Risiko
im Zusammenhang mit Gendaten und der Unschuldsvermutung genannt,''” was
wiederum an die Unterscheidung von Betroffenenkategorien im RL-Vorschlag er-
innert.''® In der Rechtsprechung des BVerfG wird das Risiko ebenfalls in Bezug
auf Gendaten und die Rasterfahndung aufgegriffen.''” Im GV-Vorschlag lisst sich
das Risiko im Rahmen der Meldepflichten erst durch Zusammenschau mit dem
nationalen einfachgesetzlichen Datenschutzrecht konkretisieren; bei der Daten-
schutz-Folgenabschitzung wird jedoch wieder auf bestimmte Kategorien Bezug
genommen, wobei der Schutz von Gesundheitsdaten stérker ausdifferenziert
wird.'?® Von den Literaturkonzeptionen nihert sich Britz der Selektionsproblematik
in einer ihrer Fallgruppen an.'?!

Das Risiko von Stigmatisierungen wird in einschldgiger Privatheitsforschung zur
Beschreibung der Kosten von Privatheitsverletzungen herangezogen: Margulis dif-
ferenziert unter Verweis auf weitere einschldgige Studien zwischen kdrperlichen
(Missbildungen), charakterlichen (Homosexualitit) und demografischen (Rasse)
Stigmata. Mangels sozialer Akzeptanz wiirden die stigmatisierten Individuen ent-
wertet, ihnen werde ein geringerer sozialer Status zugeschrieben, und sie wiirden
zu Zielen von negativen Stereotypen, von Vorurteilen und Diskriminierung. Das
soziale Kernproblem des Diskreditierten sei das Management seiner sozialen Inter-
aktion. Fiir den Diskreditierbaren sei es das Management von Informationen iiber
das Stigma.'” Als Folge der Stigmatisierung trete das Gefiihl der Scham und des
Ungewolltseins auf.'?® Studien an HIV-Trigern ergaben, dass mit der Zunahme der
Erwartung einer gesellschaftlichen Stigmatisierung die Neigung wichst, die Infor-

11

o

Siehe oben Teil 1, I1.C.

116 Siehe oben Teil 1, I1.C.

117 Siehe oben Teil 1, 4.B.8.

118 Siehe oben Teil 2, 111.G.3.

119 Siehe oben Teil 3, I1.B.8. sowie 9.a), b).

120 Siehe oben Teil 2, III. F.2.d) und e).

121" Siehe oben Teil 3, I1I. B.2.c).

Margulis, 59 Journal of Social Issues 2 (2003), 247 f.
123 Archer, zit. nach ebd., 248.
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mation iiber die Infektion nicht den Eltern, Intimpartnern oder Freunden zu offen-
baren.'?* Stigmatisierung trete dann auf, wenn Personen Eigenschaften zugeschrie-
ben wiirden, die eine Basis dafiir bilden, diese Menschen zu meiden oder auszu-
schlieBen.'” Speziell in Bezug auf Gendaten wird gefordert, den Privatheitsschutz
auf der Ebene sozialer Gruppen zu stirken, da auch dort Verletzungen — selbst bei
Nichtidentifikation von Individuen — auftreten konnen.'?® Die Frage nach der Zu-
ordnung zur Makro- oder Mikroebene tauchte bereits bei der Diskussion der Kon-
zeption von Britz auf.'”’ Der Schwerpunkt des Stigmatisierungsrisikos wird von
den tibrigen Konzeptionen jedoch der individuellen Ebene zugeordnet. Etwas ande-
res konnte fiir das dem Stigmatisierungsrisiko dhnelnde, unten diskutierte Phino-
men der Profilbildungen gelten.'?®

Aktuelle Beispiele konnen das Risiko illustrieren: So versammelte sich 2012 ein
iiber Facebook organisierter ,,Lynchmob* vor einer Polizeiwache in Emden, der die
Totung eines sich spiter als unschuldig herausstellenden Sexualstraftiters forder-
te.!” Weniger spektakulidr, gleichwohl gesellschaftlich verbreitet und schwerwie-
gend ist die Stigmatisierung von HIV-Infizierten.'*

Wie Alpert am Beispiel einer aufgrund ihrer Homogenitét intensiv erforschten
Bevolkerungsgruppe, den aschkenasischen Juden, zeigt, sind entsprechende Stig-
matisierungen auch auf Gruppenebene denkbar. In dem von ihr genannten Beispiel
der starken medizinischen Beforschung der Gruppe liegt die Intensitdt einer Stig-
matisierung im hier beschriebenen Sinne jedoch noch nicht vor. '*!

4. Informationspermanenz

Sehr viele der untersuchten Konzeptionen greifen das Risiko der Informations-
permanenz auf. Damit sind nachteilige Effekte gemeint, die sich gerade aus der
langfristigen Verfligbarkeit von Informationen ergeben. Bereits seit der Daten-
schutzkonvention des Europarats weisen Regelungen, die sich mit der frithestmdg-
lichen Depersonalisierung von Daten befassen, auf eben dieses Risiko hin.'*? Der
EGMR griff im Zusammenhang mit der Verwendung von teilweise iiber 50 Jahre

124 Derlega u.a., zit. nach Margulis, 59 Journal of Social Issues 2 (2003), 248.

125 Vgl. Leary/Schreindorfer, zit. nach Alpert, 59 Journal of Social Issues 2 (2003), 304.
126 Vgl. ebd., 313 f., 319.

127 Siehe oben Teil 3, I11.B.2.c)

128 Siehe unten I1.C.2.

129 http://www.faz.net/aktuell/gesellschaft/kriminalitaet/facebook-aufruf-zur-lynchjustiz-
zwei-wochen-dauerarrest-fuer-18-jahre-alten-mann-11767938.html [Stand: 28.3.2014].

130 http://www.avert.org/hiv-aids-stigma.htm [Stand: 28.3.2014].

131'So Alpert am Beispiel der aschkenasischen Juden, vgl. Alpert, 59 Journal of Social
Issues 2 (2003), 313 f. 319.

132 Siehe oben Teil 1, I1.A.2.d).
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alten Geheimdienstinformationen das Risiko in mehreren Entscheidungen auf.'*?
Wihrend es auf Ebene des EuGH zunéchst nur am Rande von GA Sharpstone und
Jécskinen thematisiert wurde,'* wird dieses Risiko in der Entscheidung zur
Rechtssache Google Spain ausfiihrlich aufgegriffen.'*

Dariiber hinaus widmet sich der GV-Vorschlag mit dem vorgesehenen Recht auf
Vergessen in besonderer Weise der Informationspermanenz, wobei der Gedanke
eines ,,digitalen Radiergummis* auf Viktor Mayer-Schénberger zuriickgeht.'*

Auf nationaler Ebene wurde das Risiko bereits vor der Verbreitung des Internets
Gegenstand von Entscheidungen des BVerfG, wobei insbesondere im Volkszdh-
lungsurteil die zeitlich unbegrenzte Speicherbarkeit und Abrufbarkeit thematisiert
wird.!¥’

Charakteristisch fiir die Informationspermanenz ist in anderen Entscheidungen
der Verlust der Fliichtigkeit von Telekommunikation, das Hinterlassen bestdndiger
Spuren'*® sowie die Fixierung von Erscheinungsbildern mit der Moglichkeit der
uniiberschaubaren Reproduktion.'*® Eine solche Fixierung erméglicht die Rekon-
struktion von individuellem Verhalten.'*® In den Literaturkonzepten wird die In-
formationspermanenz bei RofSnagel behandelt.'*! Er spricht von einer gesellschaft-
lichen Entlastungsfunktion des Vergessens.'* Mallmann thematisiert das Risiko
unter dem Aspekt der Rollenfixierung: Der Einzelne komme von seiner Vergan-
genheit nicht los.'*

Mal3geblich fiir das Risiko sind die Faktoren Digitalisierung, Speicherkapazitit,
Dezentralitit und Redundanz der Speicherungen im Internet.'** Die dadurch er-
reichte Ausfallsicherheit der verwendeten Systeme bringt die Schwierigkeit — in
bestimmten Fillen auch die praktische Unmdglichkeit — der Léschung von Daten
mit sich. Insbesondere bei Personlichkeitsverletzungen kann dies zu einer Perpetu-
ierung des Schadens fiihren. Ein gutes Beispiel zur Illustration des Permanenzrisi-
kos ist der sogenannte ,,Streisand-Effekt”. Der Versuch, eine Fotografie des Anwe-
sens von Barbara Streisand entfernen zu lassen, fiihrte zu gesteigerter 6ffentlicher

133 Siehe oben Teil 1, IV.B.3.

134 Siehe oben Teil 2, I1.B.2.¢).

135 Siehe oben Teil 2, 11.B.2.d).

136 Siehe oben Teil 2, I11.F.2.a).

137 Siehe oben Teil 3, 11.B.3.a) und 4.
138 Siehe oben Teil 3, I1.B.4.

139 Siehe oben Teil 3, I1.B.6.a).

140 Siehe oben Teil 3, I1.B.8.

141" Siehe oben Teil 3, II1.C.2.b) sowie I11.D.2.a).
142 Siehe oben Teil 3, I11.D.2.a).

143 Siehe oben Teil 3, III.LE.2.a).

144 Siehe oben Teil 2, I11.F.2.a).
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Aufmerksamkeit, als deren Folge das Foto mittlerweile {iberall verfiigbar ist und es
sogar einen entsprechenden Eintrag auf Wikipedia (inklusive Abbildung des An-
wesens) gibt.'* Die Loschung der Daten wird dadurch praktisch unmdglich. Die
Permanenz der Informationen erhoht das Risiko von Missbrauchen auf der zeit-
lichen Ebene und fiihrt bei personlichkeitsverletzenden Informationen zu einer
Schadensvertiefung. Aus soziologischer Perspektive spricht Grdf hier von einer
»Verewigung® und betont die Vereitelung der Chance von Neuanfingen als maf3-
gebliche Gefahr.'*® Spindler weist in seinem DJT-Gutachten auf die Permanenz
von Informationen durch Archivierungsdienste im Internet hin.'*’ Eine weitere Dif-
ferenzierung der Informationspermanenz findet sich in der Risiko-Studie von
ENISA, in der die Permanenz der Informationen als /ife-logging den Authénger fiir
die Identifikation von Folgerisiken darstellt.'*®

Probleme wirft das Risiko der Informationspermanenz somit insbesondere durch
die bis zur Unmoglichkeit reichende Schwierigkeit der Loschung von im Internet
veroffentlichten Informationen auf. Neben einer bisher nicht absehbaren techni-
schen Losung bietet es sich deshalb an, das Problem nicht auf Ebene der Daten,
sondern der Informationswirkungen anzugehen. In einem Exkurs wurde oben des-
halb der Gedanke der Informationsverjihrung entwickelt: Dem Einzelnen sollte
grundsitzlich das Recht gegeben werden, Entscheidungen mit auf ihn bezogener
Regelungswirkung abzuwehren, soweit die dafiir benutzten Informationen derart
veraltet sind, dass deren Verwendung den Rechtsfrieden gefihrden wiirde.'*

5. Entkontextualisierung

Die Relevanz des Kontexts einer Information wurde insbesondere durch eine
pragnante Aussage im Volkszdhlungsurteil publik, wonach es unter den Bedingun-
gen automatischer Datenverarbeitung kein belangloses Datum mehr gebe.'*’ Die
dieses Phidnomen aufgreifende Vorstellung einer normativen Zweckbegrenzung
von Daten hat Eingang in zahlreiche der untersuchten Konzeptionen gefunden und
verweist auf das Risiko von negativen Auswirkungen, die dem Individuum bei der
Ubertragung von Informationen aus einem Lebensbereich in einen anderen entste-
hen kénnen (Entkontextualisierung).!>' Die Rechtsprechung des BVerfG widmete
sich dem Risiko bereits frithzeitig im Scheidungsaktenbeschluss, wo die in den Fél-

145 http://de.wikipedia.org/wiki/Streisand-Effekt [Stand: 28.3.2014].

146 Grdf, Privatheit und Datenschutz, S. 221-231; hinsichtlich des ,,Neuanfangprob-
lems* vgl. Gridl, Datenschutz, S. 26 f.

147 Spindler, in: Stindige Deputation des Deutschen Juristentages (Hrsg.), Verhandlun-
gen, F 15.

148 ENISA (Hrsg.), Life-logging-Studie.

149" Siehe oben Teil 1, 1V.3.a), b).

150 Siehe oben Teil 3, I1.B.3.c).

151" Siehe oben Teil 1, I1.A.2.d); Teil 2, I11.A.2.b); E.2.
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len der Entkontextualisierung hiufig zugrunde liegende These einer Ubertragbar-
keit der Verhaltensmaximen vom Privat- auf das Berufsleben (in Anlehnung an
Grdf kénnte hier von einem ,,Konsistenzzwang® gesprochen werden)!'> explizit
infrage gestellt wurde.'” Das Volkszihlungsurteil geht indes bei genauerer Be-
trachtung weniger auf das Risikopotenzial des Kontexts als auf dessen Rolle bei
der Bildung der Rechtfertigungsmafistibe fiir zwangsweise Informationserhebun-
gen ein."* Auch in der Caroline-Entscheidung wird das Risiko der Entkontextuali-
sierung nur mittelbar aufgegriffen.'™ Der dort beschriebene Kontextwechsel zur
Medienoffentlichkeit deutet eher auf das Risiko von Schamgefiihl und Publizitéts-
schiden hin.'%

Konzeptionen auf internationaler und unionsrechtlicher Ebene verweisen stérker
auf das Entkontextualisierungsrisiko und ermdglichen diesbeziiglich eine weitere
Systematisierung: Am Beispiel von Informationen mit Bezug zu Strafverfahren
lasst sich zeigen, dass nicht nur die unmittelbaren Folgen der bereichsiibergreifen-
den Informationsiibernahme nachteilig sein konnen, sondern gerade auch die
Nichtiibernahme bestimmter Informationen, wie beispielsweise zur Glaubwiirdig-
keitsbeurteilung von Zeugenaussagen im (ggf. internationalen) Informationsaus-
tausch.'’ Diese Risikokonzeption wird auch durch die aktuellen Reformvorschlige
auf europiischer Ebene aufgegriffen.'”® Das Risiko von Entkontextualisierungen
lasst sich deshalb in zwei Untergruppen einteilen.

a) Kontextdefizit

Die aus den Strafverfahrensdaten hergeleitete Untergruppe lésst sich als Kon-
textdefizit beschreiben: Der Schaden liegt dabei gerade in der Nichtiibernahme von
Informationen aus einem Lebensbereich in einen anderen.'”” Neben dem Strafver-
fahrenskontext lésst sich der Rechtsprechung des EGMR ein weiteres Beispiel
entnehmen: So wurde etwa in der Entscheidung Lundvall gegen Schweden eine
Information der Steuerbehérden im privatrechtlichen Kontext fiir eine nachteilige
Kreditwiirdigkeitsbeurteilung herangezogen, wobei allerdings der Umstand der
Einlegung eines Rechtsmittels gegen den Akt der Steuerbehdrden nicht beriicksich-
tigt wurde.'®

152 Grdf, Privatheit und Datenschutz

153 Siehe oben Teil 3, I1.B.1.

154 Siehe oben Teil 3, I1.B.3.c).

155 Siehe oben Teil 3, I1.B.6.a).

156 Siehe oben I1.B.2.

157 Siehe oben Teil 1, I1.B. sowie Teil 2, I11.G.2.a).
158 Siehe oben Teil 2, I11.G.2.a).

159 Siehe oben Teil 1, II.B; zu einer dhnlichen Konzeption auf Makro-Ebene vgl.
Tinnefeld/Schmale, MMR 2011, 790.

160 Sjehe oben Teil 1, IV.B.2.
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Das Risiko des Kontextdefizits ist ohne weiteres plausibel und ldsst sich aus
einem {iibergreifenden Standpunkt auch an gesellschaftlichen Verdnderungen ver-
deutlichen: Die Entwicklung von der Dorfgemeinschaft zur industriell-biirokra-
tischen Massengesellschaft (Forsthoff) fihrt nach Ehmann dazu, dass der Mensch
nur noch in Teilaspekten gekannt werden konnte. Isolierte Informationen kénnen in
weiten Wirkungsrdumen grofleren Schaden anstiften, da sie im Fall der Fehlerhaf-
tigkeit nur schwer richtigzustellen sind und im Fall des Zutreffens nicht durch be-
kannte andere Aspekte der Personlichkeit, beispielsweise als ,,einmalige schlimme
Sache* bzw. als ,,personlichkeitsfremder Ausrutscher®, erkennbar werden. Dagegen
ist eine engere Gemeinschaft stirker dazu in der Lage, Fehlverhalten durch ,,Mit-
leid und Liebe* zuzudecken.'®' Neben dieser zutreffenden Schlussfolgerung, die
Ehmann bereits 1988 formulierte, stellt sich mittlerweile jedoch die Frage, ob die
Entwicklung von der industriell-biirokratischen Massengesellschaft zur heutigen
Informationsgesellschaft eine Chance auf Minderung des Risikos von Kontextdefi-
ziten durch die Masse und Verfiigbarkeit auch privater Daten ermdglicht. In genau
diesem Zusammenhang sind die oben dargestellten Ideen der post privacy-Ver-
treter'®® zu sehen. Leider werden die anderen Risiken durch deren einseitige Ver-
klarung der positiven Seiten der Informationsverfligbarkeit ausgeblendet.

b) Kontextinfiltration

Die zweite Untergruppe der Entkontextualisierung ldsst sich als ,,Kontextinfiltra-
tion* beschreiben. Der Begriff ,,Infiltration bringt dabei das bereichsiibergreifende
»~Einsickern® bzw. ,,Eindringen* von Informationen gut zum Ausdruck.'®® Eine
Kontextinfiltration liegt dementsprechend bei der bereichsiibergreifenden Nutzung
von Informationen vor.'* Nachteilige Effekte kénnen hierbei insbesondere aus der
liberraschenden Wirkung und fehlenden Kontrollierbarkeit der Verwendung folgen.
Der Sachverhalt der EGMR-Entscheidung Lupker gegen Niederlande (Verwen-
dung von Fiihrerscheinbildern fiir Strafermittlungen) ldsst sich in diese Gruppe
einordnen, wobei das Risiko dort entsprechend einer sphérenartigen Konzeption
aufgrund des Offentlichkeitsbezugs normativ nicht aufgegriffen wurde.'> In den
Literaturkonzeptionen wird die Kontextinfiltration in die Néhe der noch zu bespre-
chenden Profilbildungen geriickt.'®® Mallmann weist darauf hin, dass durch die
Ubertragbarkeit von Informationen zwischen verschiedenen Bereichen auch Ver-

161" Zum Ganzen Ehmann, AcP 188 (1988), 245.

162 Siehe oben Einleitung, II.

163 Munzinger/Duden, Online-Ausgabe, ,,Infiltration”.
164 Sjehe oben Teil 1, I1.B.

165 Siehe oben Teil 1, IV.B.2.

166 Siehe oben Teil 3, 111.C.2.c).
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haltensanforderungen aus dem jeweiligen Bereich in einen anderen iibernommen
werden kénnten; Missverstindnisse wirkten sich zulasten der Betroffenen aus.'®’

Die Kontextinfiltration stellt damit eines der typischen Informationsrisiken dar,
das insbesondere durch die Regelungen zur normativen Zweckbegrenzung Gegen-
stand zahlreicher untersuchter Risikokonzeptionen wurde. Mit der zunehmenden
Vernetzung und Kompatibilitdt von Informationen wird es zunehmend ineffizien-
ter, Informationen in nur begrenzten Kontexten zu verwenden, da durch die multi-
funktionale Verwendung Informationserhebungskosten und Zeit (Transaktionskos-
ten) eingespart werden konnen. Entsprechende Systeme sollten gleichwohl das
Risiko der Entkontextualisierung berticksichtigen.

6. Informationsemergenz

Das Risiko der Informationsemergenz bezeichnet die Mdglichkeit, aus verschie-
denen Informationen automatisiert neue, bislang nicht vorhandene Riickschliisse
zu gewinnen.'®® Auch wenn dies ein Merkmal vieler Informationsverarbeitungen
ist, ldsst sich die Risikohaftigkeit dieses Effekts aus den untersuchten Konzeptio-
nen niher bestimmen: Auf Ebene der Datenschutzkonvention'® und in der Recht-
sprechung des EGMR!”® werden in diesem Zusammenhang Gendaten aufgegriffen.
Biometrische Daten fallen ebenfalls darunter. Bei beiden Datenkategorien liegt
die Moglichkeit ,,iiberschieBender” Informationsgewinne im Rahmen weiterer Ab-
gleiche besonders nahe: So ermoglichen biometrische Informationen die Persona-
lisierung von Bilddaten, die wiederum — beispielsweise bei Abgleich mit Daten
sozialer Netzwerke — den Aufenthaltsort zu bestimmten Zeiten oder bestimmte
politische Einstellungen offenbaren kdnnen. Im Fall der Gendaten lassen sich In-
formationen zu Verwandtschaftsverhéltnissen, Erbkrankheiten oder genetisch be-
dingten (unterstellten) Verhaltensmustern gewinnen.

In der Rechtsprechung des BVerfG verdeutlicht das Volkszdhlungsurteil das Ri-
siko der Informationsemergenz durch Kombinationsmdglichkeiten. Bei ndherer
Analyse der Entscheidungsgriinde hat sich die Néhe dieser Risikogruppe zur Ent-
kontextualisierungsfallgruppe gezeigt: Die im Urteil argumentationsleitende Be-
troffenenangst wird insbesondere durch die schwierige Kontextimplementation und
Problemantizipation im Rahmen von Programmierungsprozessen ausgeldst.!”! Eine
dhnliche Risikokonstruktion liegt auch der Rasterfahndungsentscheidung zugrun-
de.'”” Auch die IP-Adresse ermdglicht iiberschieBende Informationsgewinnung

167 Siehe oben Teil 3, IIL.E.2.e).
168 Siehe oben Teil 1, IL.A.2.d).
169 Siehe oben Teil 1, I1.A.2.d).
170 Sjehe oben Teil 1, IV.B.8.

171 Siehe oben Teil 3, I1.B.3.a).
172 Siehe oben Teil 3, I1.B.3.e).
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durch Kombination mit Verbindungsdaten und — im Fall der IPv6 — eindeutigen
Geritedaten besonders gut, wobei hier insbesondere der Zusammenhang zum Risi-
ko der Informationspermanenz charakteristisch ist.'”® In der Literaturkonzeption
von Britz wird dieses Risiko dhnlich wie beim Volkszahlungsurteil im Zusammen-
hang mit statistischen Daten aufgegriffen.'”

Das Risiko hat in letzter Zeit insbesondere durch die Entwicklungen, die mit dem
Begriff big data beschrieben werden, an Relevanz gewonnen. Darunter versteht
man ,,die Analyse groBer Datenmengen aus vielfiltigen Quellen in hoher Ge-
schwindigkeit mit dem Ziel, wirtschaftlichen Nutzen zu erzeugen“.!” Dies ermdg-
licht eine ganze Reihe erheblicher wirtschaftlicher Vorteile.'”® Probleme des big
data kreisen insbesondere um die einfachgesetzlich vorgesehenen Erforderlich-
keitsvoraussetzungen, die Einwilligung und die Befiirchtungen unkontrollierter
Uberwachung.!”” Die Enthiillungen um die Uberwachung durch die NSA unter-
streichen diese Problematik besonders eindringlich.

Das Risiko der Informationsemergenz wird dabei auch in der auBerrechtlichen
Privatheitsforschung aufgegriffen. Zu nennen sind etwa die Versuche, von Twitter-
Nachrichten auf psychische Erkrankungen'™ oder aus Facebook-Profilen auf die
sexuelle Orientierung und Intelligenz zu schlieBen.'” Eine Studie der Carnegie
Mellon Universitét verdeutlicht das Risiko der Informationsemergenz und weist auf
die Moglichkeit der Rekonstruktion der in den Vereinigten Staaten von Amerika
besonders sensiblen Sozialversicherungsnummern aus verschiedenen anderen Da-
ten unter Einsatz von Gesichtserkennungssoftware hin,'®

7. Informationsfehlerhaftigkeit

Ein Risiko, das sich vor allem aus unkontrollierten und intransparenten Verarbei-
tungsvorgéngen ergeben kann, liegt in der Informationsfehlerhaftigkeit. Bereits in
der Datenschutzkonvention wird es zusammen mit dem Prinzip der sachlichen
Richtigkeit der Daten aufgegriffen.'®! Prisent ist es insbesondere auch auf unions-

173 Siehe oben Teil 3, I1.B.8.

174 Siehe oben Teil 3, I11.B.2.c).

175 BITKOM (Hrsg.), Big Data, S. 7.

176 Vgl. ebd., S. 15 sowie die Einsatzbeispiele S. 51 ff.
177 Ebd., S. 10.

178 Sumner/Byers/Boochever/Park, Predicting Dark Triad Personality Traits from
Twitter usage and a linguistic analysis of Tweets, 2012,
https://www.onlineprivacyfoundation.org/research_/Sumner Predicting Dark Triad Trait
s_from Twitter Usage V5.pdf[Stand: 28.3.2014].

179 Kosinski/Stillwell/Graepel, 110 PNAS 15 (2013), 5802.
180 Hoffinann-Riem, in: ders. (Hrsg.), Offene Rechtswissenschaft, S. 546.
181 Siehe oben Teil 1, A.2.d).
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rechtlicher Ebene.'®? Ein fiir die Fehlerhaftigkeit relevanter Ursachenkomplex sind
»Datenverfdlschungen®, insbesondere durch Schadprogramme, die in der E-Kom-
Richtlinie'®® und in der Rechtsprechung des BVerfG dem Schutzgut der Integritit
zugeordnet werden.'® In der Literatur wird von Britz das Risiko der Fehlerhaftig-
keit von Informationen vor allem mit Massenvorgdngen in Zusammenhang
gebracht.'® Mallmann weit auf die Moglichkeit der Prijudizwirkung fehlerhafter
Informationen hin,'®

Das Risiko der Informationsfehlerhaftigkeit und von Datenverfdlschungen liegt
beim Einsatz von Schadsoftprogrammen besonders nahe. Es stellt insoweit ein
tibergreifendes Risiko dar, als die Griinde fiir die Fehlerhaftigkeit vielfdltig sein
koénnen. Ein Teilbereich ist dabei bereits vom Risiko des Kontextdefizits umfasst,
das gerade aus dem Phdnomen der mangelhaften Implementierung des Informa-
tionskontexts, insbesondere bei Massenvorgidngen, resultieren kann. Die Verringe-
rung fehlerhafter Informationen kann dabei vor allem durch Einbindung der Be-
troffenen sowie durch Kontroll- und Loschungsrechte erreicht werden.

C. Makro- und Mikroebene:
Risiken fiir Gesellschaft und Individuum

Neben den Risiken auf struktureller und individueller Ebene lassen sich in den
untersuchten Konzeptionen auch solche identifizieren, die in etwa gleichem Mal3e
Makro- und Mikroebene betreffen. Diese wurden zum Teil bereits bei den jeweili-
gen Ebenen in bestimmten Teilaspekten thematisiert, gewinnen ihr charakteris-
tisches Risikopotenzial jedoch gerade in der Verbindung der Ebenen.

1. Behandlung des Menschen als blofles Objekt

Die Verletzung der Menschenwiirde ist eines der schwerwiegendsten Risiken,
welche datenschutzrechtliche Konzeptionen in bestimmten Konstellationen aufgrei-
fen. Die hierzu behandelten Fallgruppen stellen aufgrund der Eigenschaft der Men-
schenwiirde als gemdB3 Art. 1 Abs. 1 GG oberstem (abwigungsfestem) Verfas-
sungswert und tragendem Konstitutionsprinzip'®’ ein besonderes Problem dar.
Dabei spiegelt bereits die Dogmatik zu Art. 1 Abs. 1 GG die spezifische Kombina-
tion aus Makro- und Mikroebene: Die Menschenwiirde lédsst sich als ,,anthropo-

182 Siehe oben Teil 2, I1.B.2.¢) und I11.A.2.b).

183 Siehe oben Teil 2, I11.C.2.b).

184 Siehe oben Teil 3, 11.B.15.a).

185 Siehe oben Teil 3, B.2.¢).

186 Siche oben Teil 3, E.2.¢).

187 Statt vieler Epping/Hillgruber-Hillgruber, Art. 1 Rn. 1.
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zentrische Relativierung des Staates” durch den ,,Achtungsanspruch des selbst-
bestimmten Individuums® nach Maligabe einer ,,personalen Staatsidee verste-
hen.'®® Das Risiko ist deshalb sowohl der Makro- als auch Mikroebene zuzuordnen.

Die Konzeptionen greifen die ,,Verobjektivierung des Menschen* und damit die
,,Objektmachung®, die der auf Kant zuriickzufiihrenden'® Formel der Menschen-
wiirde zugrunde liegt, zunichst bei Regelungen auf, die sich gegen ausschlieBlich
automatisierte Einzelentscheidungen richten.'”® Diese Konzeptionen, die auch Ein-
gang in die aktuellen Reformentwiirfe auf unionsrechtlicher Ebene gefunden ha-
ben,'”! gehen von der Priamisse aus, dass Entscheidungen, die ohne Einschaltung
eines Menschen allein von Maschinen getroffen werden — sofern sie nicht aus-
schlieBlich vorteilhaft fiir den Betroffenen sind — mit der Menschenwiirde unver-
einbar sind. Es handele sich hierbei um eine ,,Herabdegradierung™ des Menschen

zum ,,Objekt einer Computeroperation®.'*?

Auf europdischer Ebene werden die Gefahren iiber besondere Verarbeitungsthe-
men konkretisiert; die Regelungen richten sich damit insbesondere gegen
ausschlieBlich automatisierte Entscheidungen bei Einstellungen, Priifungen von
Kreditwiirdigkeit, Zuverlissigkeitspriifungen.'” Sicherzustellen sei die Letztent-
scheidung durch einen Menschen, womit das Risiko der Verantwortungsnegation'**
einbezogen wird. Der GV-Vorschlag bezieht die Themen Gesundheit und person-
liche Vorlieben ein und verwendet fiir die rein automatisierten Abliufe den Uber-
begriff ,,Profiling®, wobei insbesondere internetbasierte Verfahren angesprochen
werden."” Im Mikrozensus-Urteil des BVerfG wird herausgestellt, dass Menschen
nicht wie Sachen einer ,,Bestandsaufnahme in jeder Beziehung™ zuginglich ge-
macht werden diirfen. Sie diirften — selbst in einer anonymen statistischen Erhe-
bung — nicht in ihrer ganzen Personlichkeit zwangsweise registriert und katalogi-
siert werden. Das Risiko wird als ,,verwaltungstechnische Entpersénlichung®
umschrieben.'”® Auch das Volkszihlungsurteil greift diese Linie unter dem Stich-
wort ,,personlichkeitsfeindlicher Registrierung und Katalogisierung® auf.'*’

Fraglich erscheint allerdings, ob bereits aus der rein automatisierten Entschei-
dung als solcher eine Menschenwiirdeverletzung folgt. Die Menschenwiirde sollte
aufgrund ihrer besonderen Wertigkeit und Stellung nicht ,,zu kleiner Miinze* ver-

188 Maunz/Diirig-Herdegen, Art. 1 Abs. 1 Rn. 1 und 2.

189 Ebd., Art. 1 Abs. 1 Rn. 12.

190" Siehe oben Teil 1, 11.A.2.b) und d) sowie Teil 2, I1I.A.2.c).

191" Siehe oben Teil 2, F.2.¢).

192 Siehe oben Teil 2, I1I.A.2.c).

193 Siehe oben Teil 2, II1LA.2.c).

194 Siehe oben II.A.1.c).

195 Siehe oben Teil 2, F.2.¢).

196 Siehe oben Teil 3, I1.B.1. Vgl. auch Ehimann, AcP 188 (1988), 305.
197 Siehe oben Teil 3, I1.B.3.c).
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arbeitet werden, weshalb fiir den Riickgriff auf sie nicht allein der — wertfreie —
Umstand des Einsatzes moderner Techniken zur Vereinfachung von Massenverfah-
ren ausreichen sollte. Eine ,,Herabwiirdigung des Menschen zum Informationsob-
jekt“!”® kann in der Informationsgesellschaft nicht bereits aus dem Technikeinsatz
als solchem folgen. Hinzukommen muss noch ein auflerhalb des bloen Technik-
einsatzes liegendes ,,Umstandsmoment“. Ein solches wire z.B. im Fall eines auto-
matisierten Scoringverfahrens zur Todeswahrscheinlichkeit auf Intensivstationen
gegeben.'” Hier liegt es auf der Hand, dass die Ressourcenverteilung, sofern Men-
schenleben davon abhéngen, nicht allein automatisiert erfolgen kann. Dabei besteht
eine besondere Nihe zum Risiko der Verantwortungsnegation.’

Auch im Rahmen des Strafverfahrens erscheint die Menschenwiirderelevanz be-
sonders naheliegend. Der Einsatz bestimmter Uberwachungstechnologien und ggf.
deren Kumulation®' legen den Riickfall in ein quasi-inquisitorisches Verfahren
nahe, da bestimmte Technologien die Selbstiiberfiihrung praktisch unausweichlich
machen kdnnen. Mit dem Einsatz und der Kombination derartiger Technologien
kann ein Zustand hergestellt werden, der demjenigen vor Einfiihrung des reformier-
ten Strafprozesses dhnelt. Dort war der Beschuldigte blo materielles Beweis-
objekt. Sein Gestdndnis (Selbstiiberfithrung) galt es mit allen Mitteln zu erreichen.
Heute kann der Technikeinsatz — wie beispielsweise die Enthiillungen um die
NSA-Uberwachungen zeigen — die Selbstiiberfiihrung unausweichlich machen und
den Beschuldigten gerade dadurch zum Verfahrensobjekt degradieren.>”

2. Exkurs: ,,Personlichkeitsprofil*

In engem Zusammenhang mit dem Risiko von Verletzungen der Menschenwiirde
steht die Bildung von Personlichkeitsprofilen. Der Topos ,,Personlichkeitsprofil®
wird bereits auf international-rechtlicher Ebene mit den Empfehlungen des Europa-
rats zum ,,Profiling™ aufgegriffen. Das Profiling wird dort als Anwendung einer
kategorial-charakterisierenden Gruppe von Daten auf bestimmte Individuen ver-
standen.?”® Wihrend auf Ebene der Datenschutzrichtlinie (RL 95/46/EG) der Be-
griff noch wegen seiner Unschirfe kritisiert wurde,?** wird das Profiling im GV-
Vorschlag als Oberbegriff fiir rein automatisierte Einzelentscheidungen verwendet

198 Benda, in: Leibholz/Faller/Mikat (Hrsg.), FS Geiger, S. 27, vgl. auch S. 39 f.
199 Beispiel nach Trute, JZ 1998, 829, Fn. 85.

200 Siehe oben I.A.1.c).

200 Zur Uberwachungskumulation vgl. oben Teil 3, IL.B.12.

202 Allgemein zu dieser These vgl. Bosch, zit. nach Mahlstedt, Verdeckte Befragung,
S. 229, Fn. 410.

203 Siehe oben Teil 1, I1.C.
204 Teil 2, IILA.2.c).
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und auch im RL-Vorschlag aufgegriffen.’> Auf Ebene der Rechtsprechung des
EuGH wird das Profiling im Zusammenhang mit Fluggastdaten, also bei der
Verwendung privater Daten durch staatliche Stellen, thematisiert. Im Kontext
sozialer Netzwerke verwendet es die Art.-29-Arbeitsgruppe.’”” Wihrend sie im
Volkszihlungsurteil lediglich Argumentationstopos sind,?® werden ,,Personlich-
keitsprofile” in verschiedenen anderen Entscheidungen des BVerfG in Zusammen-
hang mit den Risiken von Entkontextualisierung, Informationspermanenz und In-
formationsemergenz gebracht, wobei die Rekonstruierbarkeit, die Kombination
verschiedener Daten und Techniken (Informationskonvergenz), typisch fiir die Be-
schreibung des Profilbildungsrisikos ist.?”

Teilweise wird das Merkmal der Liickenlosigkeit der Uberwachung bzw. der
Kumulation verschiedener Uberwachungstechniken als Merkmal fiir Menschen-
wiirdeverletzungen durch Profile beschrieben.?!” In den Literaturkonzeptionen lasst
sich das Profiling Albers’ zweiter Ebene zuordnen. Bei Britz wird — in Anlehnung
an die Rechtsprechung des BVerfG — das Erfordernis eines groen Umfangs an
Informationen herausgestellt.>!' Ausfiihrlicher widmet sich das Reformgutachten
von Rofsnagel u.a. den Personlichkeitsprofilen, wobei dort der Schwerpunkt auf die
wirtschaftliche Verwendung von Daten zur Einschidtzung von Kaufkraft und Kre-
ditwiirdigkeit gelegt wird. Die meisten Profilbildungen werden von ihm dann je-
doch mangels Eingriffsintensitét fiir nicht verfassungswidrig erachtet. Die Defini-
tion der Profilbildung zeigt die Ndhe zur Informationsemergenz: Mal3geblich sei
das Gewinnen neuer unbekannter Informationen und das Zusammenfiihren von
Abbildern der Personlichkeit.?'

Der risikohafte Teil des Topos ,,Personlichkeitsprofil” l1dsst sich damit dem Risi-
ko von Menschenwiirdeverletzungen zurechnen und wird fiir umfangreiche und
besonders aufschlussreiche Sammlungen personenbezogener Daten verwendet. Es
handelt sich gleichwohl nicht um ein eigenstdndiges Risiko, sondern vielmehr um
einen Argumentationstopos, da die Charakteristiken bereits anderen Risiken (neben
den Menschenwiirdeverletzungen sind dies Informationspermanenz, Informations-
emergenz, Verantwortungsnegation und Entkontextualisierung, bei bestimmter
Profilkonstruktion auch Selektivititsschdaden) zugeordnet werden konnen.

205 Siehe oben Teil 2, I1I.F.2.¢), G.1.

206 Siche oben Teil 2, 11.B.2.d).

207 Teil 2, I1LA.2.a).

208 Siehe oben Teil 3, I1.B.3.a).

209 Siehe oben Teil 3, I1.B.3.a) sowie 8. und, nur am Rande, dagegen 17.
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3. Fremdbestimmung

Ein weiteres Risiko, das sich sowohl der Makro- als auch Mikroebene zuordnen
lasst, ist das der Fremdbestimmung. Auf der individuellen Ebene kénnen perso-
nenbezogene Daten zur Manipulation des individuellen Verhaltens eingesetzt wer-
den, z.B. zu Erpressungen mit belastendem Fotomaterial. Es ldsst sich insoweit
auch der individuellen Verletzlichkeit zuordnen. Auf der Makroebene konnen sich
diese Manipulationen bei hinreichender Haufung und bestimmter politischer Aus-
richtung — folgt man der Konformititsthese®!® — negativ auf demokratische Prozes-
se auswirken. Das Risiko verweist insoweit auf die oben dargestellten konformis-
tischen Verhaltensanpassungen auf gesellschaftlich-politischer Ebene.?'* Dass es
bereits sehr frith vom Datenschutzrecht aufgegriffen wurde, zeigen nicht nur die
allgemeinen Regelungskonzeptionen auf internationaler und unionaler Ebene,?"
sondern auch die Schutzgutkonzeptionen, die auf informationeller Selbstbestim-
mung als Gegenstiick zum Risiko von Fremdbestimmungen aufbauen.

4. Enttiuschung von Vertraulichkeitserwartungen

Bereits auf der Makroebene wurden die iibergreifenden Aspekte gesunkenen
(Verbraucher-)Vertrauens mangels wirksamen Datenschutzes diskutiert.?'® Die
Enttduschung von Vertraulichkeitserwartungen stellt jedoch zudem ein Quer-
schnittsrisiko dar, da es sich auch auf individueller Ebene auswirkt. Dabei sind
nicht nur die individuell nachteiligen Folgen der Nichtinanspruchnahme medizini-
scher Dienstleistungen, bestimmter Beratungsleistungen®!” und sonstiger Verhal-
tensoptionen?'® relevant.

Das Risiko weist dariiber hinaus auch in seiner dogmatischen Ausgestaltung in
den untersuchten Konzeptionen eine besondere Verkniipfung von individueller und
struktureller Ebene mit dem Konzept der berechtigten Vertraulichkeitserwartung
(,,reasonable expectation of privacy) auf. Nach dieser Rechtsfigur, die in der US-
amerikanischen Rechtsprechung zum vierten Zusatzartikel der Bundesverfassung
entwickelt wurde, ist zunédchst zu priifen, inwieweit eine nach auflen kenntlich ge-
machte subjektive Vertraulichkeitserwartung bestand. In einem zweiten Schritt
wird nach der ,,Berechtigung® bzw. ,,Verniinftigkeit“ dieser Erwartung aus Sicht
der Gesellschaft gefragt.’'” Diese Rechtsfigur wurde vielfach auf internationaler,

2

3 Siche oben A.1.b).

214 Ebd.

215 Siehe oben Teil 1, I1.A.2.d); [11.A.2.b); C.2.d).
¢ Siehe oben I1.A.2.b).

7 Siehe oben Teil 1, IV.B.5.

218 Zu moglichen Verhaltensauswirkungen bei Gentests vgl. Margulis, 59 Journal of
Social Issues 2 (2003), 252.

219 Siehe oben Teil 1, IV.B.5.; vgl. auch Harper/Spies, Reasonable Expectation, S. 33.

2
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unionaler und nationaler Ebene rezipiert.”*° Dabei zeigen sich zwei Moglichkeiten
der Konkretisierung des ,,normativen* zweiten Schritts der Priifung: Einerseits
kann an das tatsdchlich-rechtliche Umfeld in der jeweiligen Gesellschaft ange-
kniipft werden, wie beispielsweise an die extensiven Regelungen zur Informa-
tionsfreiheit in den skandinavischen Landern.??! Andererseits konnen bestehende
(thematische) Spezialgrundrechte herangezogen werden und so eine dogmatisch
geschlossenere Konkretisierung erfolgen.??? Im letzteren Fall muss jedoch beson-
derer Wert darauf gelegt werden, dass der Schutz auch fiir neue Technologien offen
1st.

Der Komplex Internetiiberwachung und die hierzu bestehende verfassungsrecht-
liche Rechtsprechung ist ein Beispiel fiir einen Bereich, in dem durchaus mit der
Vertraulichkeitserwartung als Rechtsfigur operiert werden kann, wobei nicht vor-
schnell von der (Teil-)Offentlichkeit bestimmter Informationen auf die Absenz
einer verniinftigen Vertraulichkeitserwartung geschlossen werden darf. Das Risiko
von tduschungsbedingten Infiltrationen sozialer Netzwerke ist ein gutes Beispiel
fiir einen Sachverhalt, in dem unter bestimmten Umstidnden berechtigte Vertrau-
lichkeitserwartungen bestehen und der bislang noch nicht hinreichend rechtswis-
senschaftlich aufgearbeitet wurde. Wihrend sich im nicht virtuellen Raum die
rechtliche Anerkennung von Vertraulichkeitsenklaven auch in &ffentlichen Be-
reichen immer stirker durchgesetzt hat, steht der Durchbruch dieser — hier befiir-
worteten Sichtweise — fiir den virtuellen Raum noch bevor.”** Dabei kann auch
nicht allein aus faktischer Uberwachungstitigkeit — wie sie etwa im Zuge der NSA-
Uberwachungen bekannt wurde — auf die Unverniinftigkeit von Vertraulichkeitser-
wartungen geschlossen werden, da es sich bei der ,,Verniinftigkeit” um einen wer-
tend auszulegenden normativen Rechtsbegriff handelt. Andernfalls wire der
Schutzgehalt umso geringer, je stirker die Uberwachungstitigkeit ausgeprigt ist.

D. Grenzfille und Nicht-Risiken

In den untersuchten Konzeptionen wurden eine Reihe von Informationsverarbei-
tungen aufgegriffen, bei denen prima facie nicht klar ist, ob es sich dabei wirklich
um Risiken handelt, oder um bloB ,,mitgeregeltes, im Einzelfall womoglich lésti-
ges, jedoch nicht schddigendes Verhalten. Hierunter fallen insbesondere kommer-
zielle Datenverarbeitungen. Dabei darf allerdings nicht iibersehen werden, dass
auch dabei Informationen gewonnen werden und diese — etwa im Fall mangelhafter
Datensicherheit oder bei staatlichem Zugriff auf die Daten — wiederum eine der

220 Siehe oben Teil 1, IV.B.6.; Teil 2, I1.B.2.¢); Teil 3, I11.B.2.c), d); B.2.¢), d); E.2.b).
221 Siche oben Teil 2, I1.B.2.¢).

222 Sieche oben Teil 3, 11.B.7.

223 Siehe oben Teil 3, I1.B.15. und 16; vgl. auch Drackert, eucrim 2011, 122 ff.
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oben bereits besprochenen Risikokategorien auslosen konnen, z.B. die Kontext-
infiltration bei staatlicher Nutzung oder die individuelle Verletzlichkeit. Notwendig
ist dann jedoch ein Zwischenschritt, der es fraglich erscheinen ldsst, bereits die
kommerzielle Nutzung als eigenstindiges Risiko und damit regulatorischen An-
kniipfungspunkt fiir Verbote zu wihlen. Bevor dies zu diskutieren ist, miissen die
kommerziellen Informationsverarbeitungen weiter unterteilt werden.

Als Ausgangspunkt lassen sich die von Liike in einem Sammelband der bpb vor-
geschlagenen sechs nachteiligen Konsequenzen kommerzieller Datenverarbeitung
nennen, die er im Zusammenhang mit der Forderung nach einer Ausweitung der
Zustimmungslosung (Opt-in) bei kommerziellen Datenverarbeitungen bespricht.**
Die von ihm dargestellten Fallgruppen sind: die ausschlie8liche Mdglichkeit von
Nachnahmezahlung im Versandhandel, die Verweigerung von Handyvertrdagen, die
Verweigerung oder Verteuerung von Krediten, Ablehnung von Versicherungsab-
schliissen, gezielte Internetwerbung und Differenzierung bei Spendenanfragen.
Diese Liste kann erweitert werden um ungewiinschte Postwurfsendungen und die
Einblendung zielgruppenorientierter Bannerwerbung auf besuchten Internetseiten.
Fraglich ist bei allen Fallgruppen, ob mit ihnen tatsdchlich rechtspolitisch zu miss-
billigende individuelle Nachteile einhergehen. Aus datenschutzrechtlicher Sicht
lassen sich die Verarbeitungen in drei Untergruppen der kommerziellen Informa-
tionsverarbeitung aufteilen. Die im Folgenden zu untersuchenden Fallgruppen sind
Informationsverarbeitungen 1) zur Werbung und Zielgruppenpréizisierung, 2) zu
Forderungsmanagement und Bonitétspriifungen sowie 3) im Rahmen von Bewer-
bungsverfahren.

1. Werbung und Zielgruppenprizisierung

In diese Kategorie fillt insbesondere die Informationsverarbeitung fiir unerbete-
ne Direktwerbenachrichten, zielgruppenorientierte Werbung in Anzeigen, Post-
wurfsendungen, Werbespots und Banner-/Pop-up-Werbung sowie solche zur Prazi-
sierung von Zielgruppen. Derartige Informationsverarbeitungen werden von den
untersuchten Konzeptionen zum Teil aufgegriffen,””® mitunter sind sie auch als
Nicht-Risiko dem bloB listigen Verhalten zuzuordnen.**®

Bei ungewiinschten Postwurfsendungen oder zielgruppenorientierter Werbung
mag eine gewisse Beldstigungswirkung vorliegen, da die ungewiinschten Sendun-
gen weggeworfen, die leidigen Werbeeinblendungen auf Internetseiten weggeklickt
oder mittels einer Einstellung im Browser unterdriickt werden miissen. Dariiber
hinaus sind jedoch keine unmittelbar mit der kommerziellen Nutzung verbundenen
nachteiligen Folgen ersichtlich. Auch intensivere oder umfangreichere kommerziel-

224 Liike, in: Schmidt/Weichert (Hrsg.), Datenschutz, S. 154.
225 Siehe oben Teil 2, I11.C.2.d); Teil 3, C.2.b).
226 Siehe oben Teil 3, B.2.e); F.2.b).
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le Datennutzungen®?’ wie im Fall von ,,behavioral tracking“**® oder kurioser Ziel-

gruppenmodelle (beispielsweise die Zuordnung zum ,,prekdren®, ,traditionellen*
oder auch ,,adaptiv pragmatischen Milieu*)*** dndern an der grundsitzlich geringen
unmittelbaren Relevanz nichts, da niemand zur Inanspruchnahme der Dienstleis-
tungen und Produkte, deren Vermarktung die Datennutzungen dienen, gezwungen
ist. Zugleich steht es dem Verwender frei, seine wirtschaftliche Tatigkeit auf Ziel-
gruppen zu fokussieren. Der Hersteller, der bestimmte Konsumenten von seinem
Angebot ausschlieft, wird von diesen auch keine Einnahmen erzielen. Er wird dies
deshalb nicht leichtfertig tun, weil im Zweifel seine Mitbewerber schon zur Bedie-
nung der Nachfrage bereitstehen. Die Ausscheidung ungewiinschter Praktiken kann
insoweit durch normale Marktprozesse erfolgen. Im Gegenteil liegen insbesondere
Werbung und Produktinformation aufgrund der Konsumwiinsche der Verbraucher
hdufig in deren Interesse und stellen insoweit ein vollig normales, wirtschaftspoli-
tisch wiinschenswertes und grundrechtlich durch die Art. 12, 14 sowie 2 Abs. 1 GG
geschiitztes Verhalten in einem funktionierenden Markt dar.** Niemand ist ge-
zwungen, den Kaufempfehlungen der Werbung zu folgen. Fiedler verdeutlicht dies
am Beispiel von Werbebriefen einer Wirtschaftszeitung und schlieft vom Verhélt-
nis der Widerspruchsraten zu positiven Antworten auf ein Uberwiegen der Vorteile
dieser Werbung.?!

Auch wenn es schwierig erscheint, in diesem Bereich verallgemeinerungsfahige
Aussagen zu treffen, so liegt doch in der kommerziellen Informationsnutzung als
solcher (also abgesehen von der moglichen Relevanz anderer, oben besprochener
Risikokategorien, insbesondere durch mittelbaren Zugriff des Staates) kein genuin
datenschutzrechtliches Problem. Soweit den Werbepraktiken ein besonders hohes
Maf an Beléstigung zukommt, fallen sie vielmehr in die regulatorische Zustandig-
keit des Wettbewerbsrechts, das mit § 7 Abs. 1 UWG eine passende und mit ge-
geniiber dem Datenschutzrecht effizienteren Durchsetzungsmechanismen ausge-
stattete Abhilfemdglichkeit bereithélt.

227 Zum Umfang der Datenverarbeitungen vgl. http://www.tagesspiegel.de/medien/
digitale-welt/vernetzung-einzelinformationen-fuer-gezielte-werbestrategien/7223236-2.html
[Stand: 28.3.2014].

228 Vgl. die Beispiele bei Spindler, in: Stindige Deputation des Deutschen Juristentages
(Hrsg.), Verhandlungen, F 13 f.; fragwiirdig beispielsweise auch die Nutzeriiberwachung
durch eine Spielekonsole, http://www.spiegel.de/netzwelt/games/microsoft-konsole-xbox-
one-kinect-kamera-schafft-datenschutz-probleme-a-900397.html [Stand: 6.7.2013].

229 Einordnung nach den ,,Sinus-Milieus”, http://www.sinus-institut.de/de/loesungen/
sinus-milieus.html [Stand: 28.3.2014].

230 Zu den Einstellungen gegeniiber Werbung vgl. http://www.bitkom.org/de/presse/
74534 71795.aspx [Stand: 28.3.2014].

21 Fiedler, in: Schmidt/Weichert (Hrsg.), Datenschutz, S. 169.
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2. Bonititspriifungen, Forderungsmanagement

Im Gegensatz zu bloBen Beldstigungen sind die nachteiligen Konsequenzen im
Rahmen von Vertragsabschliissen, also insbesondere deren Verweigerung oder
Verteuerung nach Verarbeitung einschldgiger Informationen iiber den potenziellen
Vertragspartner, durchaus einleuchtend, da sie sich wirtschaftlich beziffern lassen.
Auch hierin kann jedoch — isoliert betrachtet — kein zu beriicksichtigendes daten-
schutzrechtliches Risiko liegen, weil die Abschlussfreiheit und privatautonome
Setzung von Vertragsmodalitdten einen wesentlichen Bestandteil eines marktwirt-
schaftlichen Wirtschaftssystems ausmacht (Vertragsfreiheit) und dies im Gegensatz
zu planwirtschaftlichen Modellen gerade erwiinscht ist. Die Vertragsfreiheit darf
deshalb nicht mittelbar durch die Beschridnkung der hierfiir erforderlichen Informa-
tionsverarbeitungsfreiheit unverhdltnisméafBig beschriankt werden. Bei der Verteue-
rung oder dem Nichtzustandekommen von Vertrdgen handelt es sich nicht um ein
datenverarbeitungsrechtliches Risiko, sondern um ein allgemeines Lebensrisiko.
Die Notwendigkeit der Regulierung kann sich hier allenfalls in begrenzten Wirt-
schaftsbereichen ergeben, in denen aufgrund der fortwirkenden Effekte eines iiber-
kommenen Staatsmonopolismus faktisch noch kein funktionierender Markt besteht
und auch ohne Riicksicht auf datenschutzrechtliche Fragen z.T. noch Kontrahie-
rungszwinge bestehen. Zu denken ist hier insbesondere an den Infrastrukturbereich
(Strom-, Wirme, Telekommunikation, Nahverkehr).

Im Ubrigen ergeben sich Rechtfertigungsansitze fiir die Beschrinkung nicht aus
der kommerziellen Verarbeitung als solcher, sondern aus den anderen, oben be-
schriebenen Risiken, die in bestimmten Fillen — z.B. mangelhafter Datensicherheit
oder permanenter Speicherung — mitbetroffen sein kdnnen. Als Beispiel fiir die
Ausscheidung der kommerziellen Datenverarbeitung als spezifisch datenschutz-
rechtliches Risiko mag der von Liike geschilderte Fall des geo scoring™? bei Ver-
sandbuchhéndlern dienen: Weshalb sollten diese das Risiko, mit ihren Forderungen
auszufallen, nicht durch statistische Verfahren begrenzen und in bestimmten Orts-
teilen nur Nachnahmezahlung anbieten? Dem nachteilig betroffenen Kunden steht
es frei, einen anderen Versandhéndler oder einen stationdren Buchhindler zu wéh-
len. Sofern das Scoring unzutreffende Ergebnisse liefert, also der als risikoreich
eingeschitzte Kunde in Wirklichkeit ein geringes Ausfallrisiko aufweist, tragt doch
gerade der Unternehmer den wirtschaftlichen Schaden, der sich aus dem geringeren
Umsatz durch die im Vergleich zu Mitbewerbern oder dem stationdren Buchhandel
einseitige Zahlungsmdglichkeit ergibt.

232 Zum geo-scoring (an statistischen Wohnortdaten orientiertes Verfahren zur Minimie-
rung kaufménnischer Risiken) statt vieler Helfrich, in: Hoeren/Sieber (Hrsg.), Handbuch
MMR, Teil 16.4 Rn. 3-29.
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3. Exkurs: Arbeitsrechtlicher Kontext

Ein von den untersuchten Konzeptionen kaum thematisierter”® Problemkreis
sind Datenverarbeitungen im arbeitsrechtlichen Kontext. Lediglich aus Griinden
der Vollstdndigkeit sollen auch diese Informationsverwendungen hier erwéhnt
werden, da sie in der Offentlichkeit umstritten sind und mit den Vorschligen einer
Neuregelung des Arbeitnehmerdatenschutzes®* auch rechtspolitische Aktualitit
besitzen. Bei dieser Nutzung von Informationen ist zu differenzieren zwischen Da-
tenverarbeitung im Rahmen der Begriindung eines Arbeitsverhéltnisses auf der
einen Seite und zur Arbeitnehmeriiberwachung auf der anderen Seite. Bei der Da-
tenverarbeitung im Rahmen der Begriindung von Arbeitsverhédltnissen ist insbe-
sondere der von Britz angesprochene Fall der Verwendung von Informationen aus
sozialen Netzwerken bei Bewerbungsverfahren relevant.”*® Diese Konstellation
lasst sich — soweit es sich nicht um ein explizit dem Berufsleben zuzuordnendes
Netzwerk handelt — den oben beschriebenen Risiken der Diskriminierung, Informa-
tionspermanenz und Entkontextualisierung zuordnen.>® Daneben werden daten-
schutzrechtliche Fragen beim Einsatz von Informationstechnologie zur Arbeitneh-
meriiberwachung aufgeworfen, wobei weiter zwischen der Leistungsiiberwachung
und der Uberwachung aus Griinden der Compliance unterschieden werden kann.
Mit beiden Aspekten werden zahlreiche, insbesondere arbeitsrechtliche,”’ straf-
rechtliche?® und rechtspolitische?®® Fragen aufgeworfen, deren Klirung iiber die
hier verfolgten Forschungsziele hinausreicht und die einer eigenstindigen Unter-
suchung vorbehalten bleiben miissen.

II1. Folgerungen fiir mogliche Schutzgiiter

Die Konzeptionen beziehen sich trotz der gemeinsamen Zuordnung zum Daten-
schutzrecht auf eine Vielzahl unterschiedlicher Schutzgiiter. Dabei zeigen vor al-
lem die internationalen und unionsrechtlichen Komponenten einen starken Bezug
zu den dem Datenschutz eher fernliegenden Schutzgiitern des Freihandels und des

233 Insoweit nur Britz, in: Hoffmann-Riem (Hrsg.), Offene Rechtswissenschaft, S. 592
sowie der oben erwihnte Verhaltenscode der ILO, Teil 1, IL.G.

234 Zum aktuellen Stand der Reformbestrebungen: http://www.bfdi.bund.de/DE/Themen/
Arbeit/Arbeitnehmerdatenschutz/Artikel/Beschaeftigtendatenschutz.html?nn=409756
[Stand: 24.5.2014].

235 Britz, in: Hoffmann-Riem (Hrsg.), Offene Rechtswissenschaft, S. 592; eingehend
Ernst, NJOZ 2011, 953 ff.

236 Siehe oben 11.B.3.a), 4., 5.

237 Déubler, in: Schmidt/Weichert (Hrsg.), Datenschutz, S. 188 ff.

28 Maschmann, NZA-Beilage 2012, 50 ff.; Eisele, Compliance, 2012.
239 Rex, ZD-Aktuell 2013, 03565.
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Wettbewerbs. Letzteres wird sogar im Rahmen der aktuellen Reformvorschlage mit
dem Vorschlag zur Datenportabilitit verfolgt.*** Dabei wandelten sich die vom
Binnenmarktgedanken geprédgten unionsrechtlichen Konzeptionen seit dem Lissa-
bonner Vertrag zu einem stirkeren genuin datenschutzrechtlichen Konzept. In der
deutschen Rechtsprechung und Literatur liegt hingegen der Schwerpunkt auf in-
formationeller Selbstbestimmung, Selbstdarstellung, Menschenwiirde und auf der
Verhaltensfreiheit. Von besonderer Vielfalt sind die Schutzgiiter in der Rechtspre-
chung des EGMR, wo neben der Vertraulichkeitserwartung auch physische und
psychische Integritit sowie soziale Identitdt geschiitzt werden. In der Rechtspre-
chung des EGMR lésst sich dariiber hinaus die Flexibilisierung der Schutzgiiter
nachvollziehen: durch eine Abkehr von der eher starren, abwehrenden Verteidi-
gung bestimmter Intimitéts- und Geheimsphéren hin zu einem flexiblen, ortsunab-
héngigeren Schutz von Vertraulichkeitserwartungen.

Der Vergleich der unterschiedlichen Schutzgutkonzeptionen auf den verschiede-
nen Ebenen zeigt, dass die aus dem US-amerikanischen Recht stammende Figur
der Vertraulichkeitserwartung ein brauchbarer Ansatz ist. Hiermit operiert mittler-
weile nicht nur der EGMR, das Schutzgut wird vielmehr auch auf Ebene der
EuGH- und BVerfG-Rechtsprechung herangezogen. Die besondere Eignung des
Schutzguts ,,Vertraulichkeitserwartung* ergibt sich daraus, dass es in der Lage ist,
Risiken auf verschiedenen Ebenen aufzugreifen. Im Gegensatz zur Selbstbestim-
mung konnen durch den Schutz von Vertraulichkeitserwartungen auch gesamtge-
sellschaftliche Makro-Risiken und iiber den Umweg des Verbrauchervertrauens
sogar wirtschaftliche Aspekte einflieBen. Das bedeutet zwar nicht, dass die Ver-
traulichkeitserwartung als Schutzgut alle dargestellten Risiken umfasst. Sie kann
jedoch dort tauglich sein, wo eine Ankniipfung an die Selbstbestimmung und
Menschenwiirde mangels faktischer Verhaltensauswirkung oder mangels besonde-
rer Schwere zu pauschal ist. Der Nachvollzug bereichsspezifischer Vertraulich-
keitserwartungen kann deshalb die Ausrichtung des Datenschutzrechts auf die dar-
gestellten Risiken fordern. Ein weiterer Vorteil der Vertraulichkeitserwartung
ergibt sich aus der internationalen Anschlussfahigkeit, da das Schutzgut in ver-
schiedenen Rechtskreisen gebrduchlich ist. Auch begegnet der Erwartungsschutz
im Gegensatz zum Schutz der Verhaltensfreiheit nicht dem Einwand der nicht hin-
reichend belegten informationsbedingten Verhaltensanpassungen.

Dabei muss eine ,,Vertraulichkeitserwartung™ als Schutzgut jedoch mehr sein als
die bloBe Erwartung der Nichtweitergabe von Daten. Nicht das Vertrauen als sol-
ches ist bereits schiitzenswert, sondern erst die Vertraulichkeitserwartung, fiir die
auch bestimmte vertrauensbegriindende Umstinde vorliegen miissen.”*' Sind diese
gegeben, kann das Vorhandensein von Vertrauen — das sich z.B. in einer bestimm-

240 Siche oben Teil 2, F.2.b).

241 Zu der insoweit vergleichbaren Diskussion um strafrechtliche Vertrauensrechtsgiiter
vgl. Hefendehl, GA 2007, 1 (12 f.).
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ten Mediennutzung manifestieren kann — mit den Mitteln der empirischen Sozial-
forschung gepriift werden.

Eine Gefahr bei der stirkeren Ausrichtung auf dieses Schutzgut liegt jedoch in
einer Umsetzungsweise, die sich nicht am Menschen, sondern pauschal an der
Rechtslage orientiert. Es sollte nicht — wie es sich auf Ebene der Rechtsprechung
des EuGH zumindest andeutet — undifferenziert durch Verweis auf die Rechtslage
in einem Mitgliedstaat eine Vertraulichkeitserwartung fiir unberechtigt erklart wer-
den. Der verfassungsrechtliche Schutzumfang darf jedenfalls nicht vollends in die
Disposition des Gesetzgebers verlagert werden. Andererseits darf auch nicht von
faktischer Uberwachungstitigkeit — wie beispielsweise durch die NSA — allgemein
auf die Unverniinftigkeit jeder Vertraulichkeitserwartung geschlossen werden.
Sinnvoll erscheint dagegen die sich in der Rechtsprechung des BVerfG abzeich-
nende Konkretisierung iiber Spezialgrundrechte. Auch hier muss jedoch eine Of-
fenheit fiir die oben beschriebenen Risiken gewahrt werden. Die Risikokategorien
sollten deshalb zur Konkretisierung von Vertraulichkeitserwartungen herangezogen
werden.

Eine weitere Folgerung fiir Schutzgiiter ergibt sich aus den Grundstrukturen der
oben vorgenommenen Risikosystematisierung in Makro- und Mikroebene. Diese
kann auch im Rahmen der — insbesondere fiir das einfachrechtliche Datenschutz-
recht bedeutsamen — Einwilligung fruchtbar gemacht werden: So sind Makro-
Risiken keiner Individualeinwilligung zugénglich, dhnlich wie dies bei Kollektiv-
rechtsgiitern im Strafrecht der Fall ist.

Es wird sich zeigen, inwieweit die vorgenommene Klassifizierung von Risiken
und die Folgerungen fiir Schutzgiiter bei kommenden Datenschutzreformen zu ei-
nem pragmatischen und kohérenten Datenschutzrecht beitragen kénnen.

IV. Ausblick

Michel Foucault erklart die Existenz einer in die Tiefe gehenden Organisation
von Uberwachungen und Kontrollen als Antwort des Prinzips ,,Ordnung® auf die
Verwirrungen der Pestepidemie im 17. Jahrhundert; auf die Angste vor einer tod-
bringenden Vermischung und Vervielféltigung von Koérpern, der Ausldschung von
Verboten durch Furcht, Tod und Ausbreitung der Krankheit. Die nach dieser Vor-
stellung entwickelte Idee einer liickenlosen Uberwachung des parzellierten Raums
stellt fiir ihn das kompakte Modell einer Disziplinierungsanlage dar. Es miindet in
dem Prinzip des Panopticons, einem auf Jeremy Bentham zuriickgehenden Gefang-
nismodell, in dem jeder Gefangene von der Warterposition aus sichtbar ist und
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dadurch zum Prinzip seiner eigenen Uberwachung gemacht wird.>** Die in ihrer
Tragweite noch nicht absehbaren Enthiillungen Edward Snowdens** werfen die
Frage auf, welche Verwirrungen und Angste dem von den beteiligten Regierungen
geschaffenen Uberwachungssystem zugrunde liegen. Ist es die legitime Furcht vor
grenziiberschreitender Kriminalitdt und religids oder nationalistisch motiviertem,
internationalem Terrorismus oder der Vorbote einer {iberwunden geglaubten Tota-
lisierung des Staates?

Die Grenzen staatlicher und staatlich-privater Informationsverwendung sind seit
jeher zentraler Regelungsgegenstand des Datenschutzrechts. Die Enthiillungen um
die amerikanisch-britische Internetiiberwachung verdeutlichen dabei das auch in
dieser Untersuchung aufgegriffene, von den untersuchten Konzeptionen jedoch erst
in Ansdtzen erfasste Problem der staatlichen Verwendung privater Daten zu
Uberwachungszwecken. Die ,,Verschmelzung von Staat und Markt“ zu einem
,Informationsstaat*,*** der seine Biirger in vielfiltiger Weise iiberwacht, ist eine
der offenen Flanken vieler Datenschutzkonzeptionen. Themenfelder wie die Vor-
ratsspeicherung von Telekommunikationsverbindungsdaten oder die Auswertung
von Fluggastdaten sind zwar bereits Gegenstand von Regelung und Rechtspre-
chung geworden, sie orientieren sich jedoch noch nicht hinreichend an den Risi-
ken der Verarbeitung personenbezogener Daten. Die Sicherheitsgesetzgebung wie
auch die hierzu ergehende Rechtsprechung sollte deshalb in datenschutzrechtlicher
Hinsicht starker auf die hier entwickelten Risiken ausgerichtet werden. Die staat-
liche Nutzung privater Datenbestdnde kann dabei aufgrund der Verschmelzung von
staatlichen Eingriffsbefugnissen mit der Masse an privater Datenverarbeitung zu
einer Potenzierung der dargestellten Risiken fithren.

Trotz dieser Gefahr — einer staatlich-privaten ,,Informationstransgression* — darf
nicht der Blick darauf verstellt werden, dass in einer von legitimen privaten und
kommerziellen Informationsverarbeitungen geprédgten und durchzogenen Gesell-
schaft einfache Verbote nach Mafigabe des iiberkommenen nationalen Polizeirechts
oder die Idee einer Verringerung von Datenverarbeitung keine gangbaren Wege
mehr sind. Es gilt stattdessen, Forschung, Gesetzgebung und Rechtsprechung auf
die in dieser Untersuchung herausgearbeiteten Risiken auszurichten. Zu erwégen ist
deshalb die (zumindest teilweise) Ablosung der liberkommenen starren Verarbei-
tungsregelungen und Verbote durch einen eher am Vorbild des Deliktsrechts orien-
tierten Ansatz. Gerade hierzu kann die vorgenommene Klassifizierung von Risiken
beitragen.

242 Foucault, Uberwachen und Strafen, S. 251 ff., 260.
243 Dazu oben Einleitung, I.

244 http://www.faz.net/aktuell/feuilleton/big-data-und-nsa-am-luegendetektor-12276531.
html [Stand: 28.3.2014].
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Zusammenfassung

Die vorliegende Untersuchung hat sich aus einer grundlegend rechtsvergleichen-
den Perspektive mit dem Datenschutzrecht befasst und dabei die Frage gestellt,
wovor das Datenschutzrecht eigentlich schiitzt. Diese Frage konnte durch eine sys-
tematische Erarbeitung von Risikokategorien und durch eine Prizisierung einschlé-
giger Schutzgiiter, insbesondere der Vertraulichkeitserwartung, beantwortet wer-
den. Dabei wurden die wichtigsten datenschutzrechtlichen Konzeptionen auf
internationaler, unionsrechtlicher und nationaler Ebene herausgegriffen und in ver-
schiedenen ,,Dimensionen® des Rechts (soft law, Vilkerrecht, Unionsrecht, Recht-
sprechung und Lehre) untersucht. Dabei wurde das einfachgesetzliche nationale
Datenschutzrecht nur in den fiir die untersuchten Konzeptionen relevanten Teil-
aspekten aufgegriffen, da sich die wesentlichen Regelungskonzeptionen bereits auf
internationaler und unionsrechtlicher Ebene wiederfinden.

Es wird nicht verkannt, dass sich dieser Ansatz von der bisherigen datenschutz-
rechtlichen Dogmatik unterscheidet: Er gibt sich nicht mit der pauschalen Behaup-
tung zufrieden, dass jede automatisierte Informationsverarbeitung ein Risiko dar-
stelle. Diese Aussage mag zwar von einem allgemeinen Standpunkt aus zutreffen,
sie ist jedoch in einer von Informationsverarbeitung gepragten Welt kein taugliches
Leitmotiv mehr und muss daher fortentwickelt werden. Ahnlich wie die Rechts-
gutslehre im Strafrecht zur Begrenzung einer iiberbordenden strafrechtlichen
Rechtsetzung erforderlich ist,>* gilt es eine Schutzgiiterlehre im Datenschutzrecht
zur Verhinderung einer iibertriebenen und gerade dadurch ihren Schutzauftrag ver-
fehlenden Regulierung zu entwickeln. Dass dies erforderlich ist, ldsst sich gut an-
hand datenschutzrechtlicher Diskurse nachvollziehen; so etwa in der Forderung
von Masing nach einer Abschichtung von Vertraulichkeitserwartungen im zivil-
rechtlichen Datenschutzrecht®*® oder anhand der kontroversen Diskussion des da-
tenschutzrechtlichen Verbotsprinzips®*’ in der Literatur, zuletzt etwa bei Bull***
und Weichert.** Die vorliegende Untersuchung soll als Diskussionsvorschlag und
erster Schritt in diese Richtung verstanden werden.

Wie die Herausarbeitung der (zahlreichen und zum Teil schwerwiegenden) Risi-
ken gezeigt hat, liegt in dem hier verfolgten risikoorientierten Ansatz gerade keine
Verharmlosung von Informationsverarbeitung und auch keine pauschale Forderung
nach einer Abkehr vom datenschutzrechtlichen Verbotsprinzip. Stattdessen wird

245 Allgemein zur Rechtsgutslehre statt vieler: Ronnau, JuS 2009, 211 ff.; Hefendehl,
GA 2007, 1 ff.

246 Masing, NJW 2012, 2305 (2307).

247 Kurzer Uberblick iiber das Verbotsprinzip bei Hartge, in: Schmidt/Weichert (Hrsg.),
Datenschutz, S. 280 ff.

248 Bull, Netzpolitik, S. 136 ff.
249 Weichert, DuD 2013, 246 ff.
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ein pragmatischer Vorschlag zur starkeren Ausrichtung und Ausdifferenzierung der
rechtswissenschaftlichen Bemiihungen auf konkrete Verarbeitungsfolgen unterbrei-
tet. Aufgrund der nun vorliegenden Klassifizierung von Risiken der Verarbeitung
personenbezogener Daten erscheint es aber durchaus moglich und diskussionswiir-
dig, auch im Datenschutzrecht eine ,,kopernikanische Wende* zu vollzichen und
das pauschale datenschutzrechtliche Verbotsprinzip — zumindest im Privatbereich —
aufzugeben. An dessen Stelle konnten dann z.B. einzelne, an den Risiken der Ver-
arbeitung personenbezogener Daten ausgerichtete Sanktionen, ggf. in Anlehnung
an das Deliktsrecht, treten.

Mit den im vierten Abschnitt dieser Arbeit entwickelten Risikokategorien wer-
den hierzu erstmals umfassend /ndikatoren kenntlich gemacht, auf die weitere
Untersuchungen aufbauen und die in kiinftigen Regelungen aufgegriffen werden
konnen. Sie stellen das Substrat der untersuchten Regelungskonzeptionen des
iiberkommenen Datenschutzrechts dar. Diese Risiken kdnnen zu einer besseren
Systematik des Datenschutzrechts beitragen, in dem mit ihnen einschlégige Schutz-
giiter konkretisiert werden. Erste Uberlegungen hierzu wurden fiir die Vertraulich-
keitserwartung vorgenommen. Diese erscheint als Schutzgut tauglich, da es sowohl
auf individueller also auch auf kollektiver Ebene greifen kann und sich durch Fle-
xibilitdt, Offenheit und internationale Anschlussféhigkeit auszeichnet.

Ubersicht Risikokategorien

A. Makroebene: Strukturelle Risiken

1. Gesellschaftlich-politische Risiken
a) Informationsmacht
b) Konformistische Verhaltensanpassung durch Uberwachungsdruck
¢) Verantwortungsnegation

2. Wirtschaftliche Risiken
a) Handelshemmnisse
b) Nachfrageriickgang durch Vertrauensverlust

B. Mikroebene: Uberwiegend individuelle Risiken
1. Erhéhung individueller Verletzlichkeit fiir Straftaten
2. Schamgefiihl und Publizitdtsschidden
3. Selektivitdtsschiden
a) Diskriminierung

b) Stigmatisierung
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4. Informationspermanenz
5. Entkontextualisierung
a) Kontextdefizit
b) Kontextinfiltration
6. Informationsemergenz

7. Informationsfehlerhaftigkeit

C. Makro- und Mikroebene: Risiken fiir Gesellschaft und Individuum
1. Behandlung des Menschen als bloBes Objekt
2. Exkurs: ,,Personlichkeitsprofil®
3. Fremdbestimmung

4. Enttduschung von Vertraulichkeitserwartungen

D. Grenzfille und Nicht-Risiken
1. Werbung und Zielgruppenprézisierung
2. Bonitétspriifungen, Forderungsmanagement
3. Exkurs: Arbeitsrechtlicher Kontext

Summary

There is a contentious debate in German Constitutional Law on how to interpret
and determine the limits of constitutional data protection. The concept of contem-
porary German and European data protection policy is a protection against the
abuse of personal data which starts long before something happens. The citizens’
concerns which triggered the development of this legal framework can roughly be
traced back to the abuse of centralized registers by Nazi and Socialist regimes.
They led to a situation in which data protection regulations cover nearly the entire
data processing activity of state and private entities.

Because of technological changes and globalization the broad regulatory ap-
proach has failed. Legal scholars and practitioners nowadays tend to support mod-
ernization and demand a concept appropriate to ,,the risks“. However, it has not
been clarified yet what hat these actual risks are. The fact that they reach beyond
identity theft and reputation losses is illustrated by the view that data protection
rules have to strengthen democracy and prevent conformism in elections and a pos-
sible chilling effect on freedom of speech. This thesis therefore systematizes risk
conceptions in Data Protection Law as a prerequisite to a regulatory reform.

I reviewed International, European and German Data Protection norms as well as
court rulings regarding underlying risk conceptions and protected values. The out-
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come is a classification of data protection risks on different levels of regulation
which are common to the analyzed normative rules. The classification enables a
new approach to structuring future data protection policy.

Furthermore, these risk conceptions can help to specify the protected values in
Data Protection law. The value that proved to be most appropriate as protected val-
ue is the expectation of privacy. It is flexible, open to new technologies and can
easily be adapted in different legal systems. Thus, expectation of privacy can be
specified by the developed risk categories and recognized on the individual and
collective level.

Overview of Categories of Risks

A. Macro-level: Structural Risks
1. Societal-Political Risks
a) Informational Power
b) Conformistic Behavioral Adjustment due to Surveillance Pressure
¢) Diffusion of Responsibility
2. Economic Risks
a) Trade Restrictions

b) Decrease in Demand due to the Loss of Trust

B. Micro-level: Predominantly Individual Risks
1. Increase in Individual Vulnerability to Criminal Offenses
2. Feeling of Shame and Showcase Damages
3. Damages due to Selectivity

a) Discrimination

b) Stigmatization
4. Permanence of Information
5. Decontextualization

a) Shortfall of Context

b) Infiltration of Context
6. Emergence of Information

7. Flawed Information

C. Macro- and Micro-level: Societal and Individual Risks

1. Treatment of Humans as mere Objects
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2. Excourse: ,,Personality Profile®
3. Heteronomy

4. Deception of Expectations of Privacy

Borderline and Non-Risks
1. Advertisements and Specification of Target Groups
2. Solvency Checks and Accounts Receivable Management

3. Excourse: Labour Law Context
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