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Executive Summary 

Viele mittelständische Unternehmen verzeichneten in den vergan-

genen Jahren Schäden durch Fälle von Wirtschaftsspionage und Kon-

kurrenzausspähung. Noch wesentlich mehr Fälle blieben unentdeckt 

oder wurden von den Unternehmen nicht angezeigt oder veröffent-

licht. Schäden, die über die Tages- und Fachpresse veröffentlicht wur-

den, und Warnungen der Behörden haben den Mittelstand sensibili-

siert, so dass er die Prävention durch Einzelmaßnahmen verbessert hat. 

Doch weiterhin fehlt es gerade bei den kleinen Unternehmen an Prä-

ventionsstrategien: Jedes fünfte Unternehmen mit weniger als 50 Be-

schäftigten hat keine Strategie gegen physische Spionage, nur wenige 

mehr verfügen über eine Präventionsstrategie gegen Cyberspionage 

(s. Abbildung 1).  

Abbildung 1: Fehlende Präventionsstrategien bei Industrie- 

unternehmen 

 

 

Über alle Branchencluster hinweg gibt ungefähr jedes zweite Unter-

nehmen an, bereits von einem Vorfall betroffen gewesen zu sein oder 

zumindest einen Verdacht zu haben, dass bereits ein Angriffsversuch 

stattgefunden hat (s. Abbildung 2). Darüber hinaus ist von einer hohen 
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Dunkelziffer auszugehen, die sich aus mehreren Komponenten zusam-

mensetzt: (a) Unternehmen bemerken Vorfälle gar nicht oder sehr ver-

spätet. Dies liegt u.a. an fehlenden Präventionsmaßnahmen und feh-

lender Beobachtung von typischen Indikatoren. (b) Vorfälle werden ei-

nem anderen Kontext zugeschrieben (z.B. Einbruch, Diebstahl); (c) Vor-

fälle werden im Unternehmen mangels direktem Schaden nicht kom-

muniziert (vor allem im Cyber-Bereich); (d) Vorfälle werden bewusst 

nicht nach außen kommuniziert. 

Abbildung 2: Betroffenheit durch Wirtschaftsspionage oder 

Konkurrenzausspähung 

 

Die Größe des Dunkelfelds lässt sich nur schwer beziffern. Die Erhe-

bung hat aber gezeigt, dass die Unternehmen, die überhaupt über ihre 

Betroffenheit Auskunft geben, nur in jedem fünften Fall Anzeige bei 

den Behörden erstatten (s. Abbildung 3). In der Mehrheit der Fälle zie-

hen die Unternehmen es vor, eigene Maßnahmen gegenüber dem Tä-

ter zu treffen (25 Prozent) und/oder externe Dienstleister zu beauftra-

gen (22 Prozent). 
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Abbildung 3: Handhabung von Vorfällen im Unternehmen 

 

Der Mittelstand hat dabei gleich an mehreren Fronten zu kämpfen: 

Die Bedrohung durch Spionage besteht gleichermaßen von innen wie 

von außen. Unzufriedene und ehemalige Beschäftigte hatten bzw. ha-

ben Zugang zu Informationen, der nur in einem eingeschränkten Rah-

men zu kontrollieren ist. Neue Beschäftigte werden nur selten unter 

Sicherheitsgesichtspunkten überprüft, Praktikanten und Beschäftigte 

von Drittunternehmen erhalten oftmals sorglos Zugang zu schützens-

wertem Know-how. So ist dann auch der hohe Anteil an Innentätern 

zu erklären (s. Abbildung 4). Trotzdem werden weiterhin Angriffe von 

außen als deutlich gefährlicher eingeschätzt. Begründet sein mag dies 

durch die zunehmende Digitalisierung und den damit einhergehenden 

Möglichkeiten der Cyberspionage. Zudem bleiben sowohl der Ur-

sprung wie auch die Ziele der Angreifer bei Vorfällen oftmals unklar. 

Ein Angriff eines Freizeit-Hackers (mit dem "kleinen" Ziel zu stören) ist 

anhand seiner äußeren Merkmale kaum von einem gezielten Angriff 

auf bestimmte Daten (mit dem Ziel zu manipulieren oder zu übermit-

teln) zu unterscheiden. 

 

4 %

22 %

22 %

25 %

27 %

34 %

Unterstützung durch den

Verfassungsschutz

externe Beratung/

Unterstützung

Anzeige bei der Polizei/

Staatsschutz

eigene Maßnahmen ggü.

dem Täter & Mitarbeitern

keiner der Angriffe wurde/

wird angezeigt

keine Angaben

Handhabung von Vorfällen im Unternehmen

Quelle: WISKOS-Erhebung 2017, Fraunhofer ISI.



6   

 

Abbildung 4: Bedrohung aus mehreren Richtungen 

 

Einfache Maßnahmen könnten die Situation jedoch schnell verbes-

sern. Dazu gehören bisher nur wenig genutzte Präventionsmaßnah-

men wie z.B. spezielle Maßnahmen und Regeln für Fremd-, Leasing- 

und sonstiges Personal, regelmäßige Überprüfung der Sicherheits-

maßnahmen durch Tests, Verschlüsselung von E-Mails und Vereinba-

ren von Regeln zur Nutzung privater Geräte (BYOD) und zum Umgang 

mit sonstigen Datenträgern. 

Interessanterweise gibt jedes vierte betroffene Unternehmen an, 

dass der Vorfall im Zusammenhang mit dem Einsatz privater Geräte 

steht – trotzdem werden auf diesem Gebiet nur selten Maßnahmen 

getroffen: Bei den Mittelständlern mit 50 und mehr Beschäftigten sind 

es immerhin 30 Prozent, bei den Unternehmen mit weniger als 50 Be-

schäftigten sind es nur bedenklich niedrige 14 Prozent. 

Insbesondere in kleinen Unternehmen mangelt es zudem an einer 

physikalischen Trennung der Netze, so dass hier die Tore für Cyberkri-

minalität offenstehen. Auch entsprechen die IT-Sicherheitsmaßnah-

men nur in wenigen Fällen den aktuellen Standards. Hier sind Investi-

tionen in die Prävention dringend erforderlich. 
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1 Einleitung 

Viele mittelständische Unternehmen verzeichneten in den vergan-

genen Jahren Schäden durch Fälle von Wirtschaftsspionage und Kon-

kurrenzausspähung. Vermutlich blieben noch wesentlich mehr Fälle 

unentdeckt oder wurden von den Unternehmen nicht angezeigt oder 

veröffentlicht. Schäden, die über die Tages- und Fachpresse veröffent-

licht wurden, und Warnungen der Behörden haben den Mittelstand 

sensibilisiert, so dass er die Prävention durch Einzelmaßnahmen ver-

bessert hat. Dennoch bleibt das Feld weit offen: Die Digitalisierung 

bringt nicht nur große Potenziale mit sich, sondern auch neue Risiken, 

gerade auf dem Gebiet des Informationsschutzes. 

Für die kleinen und mittelständischen Unternehmen bedeutet dies, 

in die Prävention zu investieren und Strategien zu entwickeln. Dazu 

bedarf es zum einen einer systematischen Beobachtung der Bedro-

hungslage, einer fortlaufenden Information über die Präventionsmög-

lichkeiten und idealerweise des Anschlusses an ein Experten-Netzwerk, 

um voneinander zu lernen und im Schadensfall richtig und schnell zu 

reagieren. 

Die vorliegende Studie ist ein Ausschnitt aus dem Projekt WISKOS 

und liefert, basierend auf zwei quantitativen Erhebungen, ein Bild über 

den aktuellen Status Quo bei kleinen und mittelständischen Unterneh-

men sowie Handlungsansätze für Präventionsstrategien. 

Den Befragungen voraus gingen Länderanalysen1 innerhalb der EU 

und in der Schweiz in Bezug auf Strafverfolgung und regionale Beson-

derheiten. Im Anschluss an die Selektion von Vergleichsländern (Eng-

land, Dänemark, Bulgarien, Österreich, Schweiz) erfolgte die Analyse 

exemplarischer Fälle mit dem Ziel, Handlungsansätze zu identifizieren, 

gefundenen Ansätze und der Status Quo von Präventionsmaßnahmen 

und Bedrohungswahrnehmung wurden im Anschluss mit Experten aus 

der Industrie, den Wissenschaftsorganisationen und den Behörden in 



10   

 

Deutschland diskutiert.2 Parallel dazu wurde der aktuelle Stand im Rah-

men einer repräsentativen quantitativen Befragung im Verarbeitenden 

Gewerbe 2015 (Befragung Modernisierung der Produktion 2015, Fraun-

hofer ISI, N=1.282) erhoben (s.u. Kapitel 2). Als letzter Baustein folgte 

eine projektspezifische Unternehmensbefragung bei produzierenden 

kleinen und mittelständischen Unternehmen sowie bei industrienahen 

Dienstleistern, an der 583 Unternehmen teilnahmen (s.u. Kapitel 3). 

Die Ergebnisse bieten nicht nur Handlungsansätze für Unternehmen, 

sie ermöglichen es auch den Behörden, die Bedarfe der Unternehmen 

besser kennenzulernen und darauf Kooperationen aufzubauen, um 

dem staatlichen Auftrag der Gefahrenprävention besser nachkommen 

zu können. 

 

1 | Carl, S. & Kilchling, M. (Hrsg.): Economic and Industrial Espionage 

in Germany and Europe: History, developments and present legisla-

tive frameworks in a comparative perspective. Berlin 2018 (Duncker 

& Humblot). 

2 | Wallwaey, E., Bollhöfer, E. & Knickmeier, S. (Hrsg.): Wirtschaftsspi-

onage und Konkurrenzausspähung: Phänomenologie, Strafverfol-

gung und Prävention in ausgewählten europäischen Ländern. Berlin 

2018 (Duncker & Humblot). 
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2 Vorfälle und Verdachtsfälle im Verarbeitenden Gerbe: 

Repräsentative Ergebnisse und deren Limitationen 
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2 Vorfälle und Verdachtsfälle im Verarbeitenden 

Gewerbe: Repräsentative Ergebnisse und deren 

Limitationen 

2.1 Methodik 

Für eine belastbare Einschätzung der Virulenz von Industriespionage 

einerseits und der Verbreitung grundlegender Schutzmaßnahmen im 

Verarbeitenden Gewerbe andererseits kann die Erhebung Modernisie-

rung der Produktion 2015 des Fraunhofer-Instituts für System- und In-

novationsforschung ISI herangezogen werden (Jäger/Maloca 2015). 

Diese seit 1993 regelmäßig durchgeführte Industrieerhebung zielt da-

rauf ab, die Produktionsstrukturen des Verarbeitenden Gewerbes in 

Deutschland hinsichtlich ihrer Modernität und Leistungsfähigkeit sys-

tematisch zu beobachten. Zielgruppe dieser Betriebsbefragung sind 

die ca. 44.300 Betriebe des Verarbeitenden Gewerbes in der Bundes-

republik Deutschland (Statistisches Bundesamt 2014). Mehr Informati-

onen zur Erhebung stehen auch online zur Verfügung unter www.isi. 

fraunhofer.de/de/themen/industrielle-wettbewerbsfaehigkeit/er 

hebung-modernisierung-produktion.html.  

In der schriftlichen Befragung werden anhand detaillierter Indikato-

ren Produktionsstrategien, die technische Modernisierung der Wert-

schöpfungsprozesse, der Einsatz innovativer organisatorischer Kon-

zepte und Prozesse in der Produktion, Fragen des Personaleinsatzes 

und der Qualifikation sowie das Angebot neuer Geschäftsmodelle zur 

Ergänzung des Produktangebots um innovative Dienstleistungen er-

fasst. In Verbindung mit den betrieblichen Rahmendaten und Leis-

tungskennziffern, wie Produktivität, Flexibilität und Qualität, ermögli-

chen diese Daten detaillierte Analysen zur Modernität und Leistungs-

kraft der Betriebe des Verarbeitenden Gewerbes. 

Für die Erhebung Modernisierung der Produktion 2015 wurden aus der 

Grundgesamtheit ca. 15.720 Betriebe zufällig ausgewählt und um Teil-

nahme gebeten. Von den angeschriebenen Betrieben haben 1.282 

https://www.isi.fraunhofer.de/de/themen/industrielle-wettbewerbsfaehigkeit/erhebung-modernisierung-produktion.html
https://www.isi.fraunhofer.de/de/themen/industrielle-wettbewerbsfaehigkeit/erhebung-modernisierung-produktion.html
https://www.isi.fraunhofer.de/de/themen/industrielle-wettbewerbsfaehigkeit/erhebung-modernisierung-produktion.html
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Abbildung 5: Vergleich der Verteilung nach Bundesländern in 

der Grundgesamtheit und in der Erhebung Moder-

nisierung der Produktion 2015 

 

einen verwertbaren Fragebogen zurückgesandt (Rücklaufquote: 8 Pro-

zent). Die antwortenden Betriebe decken das gesamte Verarbeitende 

Gewerbe umfassend ab. Der resultierende Datensatz repräsentiert sehr 

gut die regionale Verteilung über die Bundesländer (s. Abbildung 5) 

sowie die Verteilung der Branchen im Verarbeitenden Gewerbe 

Deutschlands (s. Abbildung 6). Unter anderem sind Unternehmen des 

Maschinenbaus und der metallverarbeitenden Industrie zu 17 bzw. 

20 Prozent vertreten, die Elektroindustrie zu zwölf Prozent, die 

Gummi- und Kunststoff verarbeitende Industrie zu acht Prozent, das 
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Ernährungsgewerbe zu acht Prozent und das Papier-, Verlags- und 

Druckgewerbe zu fünf Prozent.  

Abbildung 6: Vergleich der Branchenverteilung in der Grundge-

samtheit und in der Erhebung Modernisierung der 

Produktion 2015 

 

Zudem zeigt der Vergleich zwischen den Daten des Statistischen 

Bundesamtes und der realisierten Stichprobe, dass neben den großen 

Betrieben auch die kleinen Betriebe gut repräsentiert sind. Mit rund 

66 Prozent machen die Betriebe mit weniger als 100 Beschäftigten fast 

zwei Drittel der realisierten Stichprobe aus, mittelgroße Betriebe 

31 Prozent und große Betriebe (mit mehr als 1.000 Beschäftigten) 

drei Prozent der antwortenden Firmen (s. Abbildung 7). Die Verteilung 

der Erhebungsdaten über die Betriebsgrößenklassen hinweg ist auch 

hier mit der Grundgesamtheit vergleichbar (Jäger/Maloca 2015).  
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Abbildung 7: Vergleich der Betriebsgrößenverteilung in der 

Grundgesamtheit und in der Erhebung Moderni-

sierung der Produktion 2015 

 

 

2.2 Ergebnisse 

Mit dieser repräsentativen Befragung konnten erstmals konkrete 

Zahlen zu Spionagefällen bzw. Verdachtsfällen in Unternehmen des 

Verarbeitenden Gewerbes in Deutschland vorgelegt werden. Zu be-

achten ist, dass es sich hierbei um die tatsächlich bekannten Vorfälle 

und Verdachtsfälle zur Wirtschaftsspionage und Konkurrenzausspä-

hung in den Unternehmen handelt – das sog. doppelte Dunkelfeld, 

nämlich die Unternehmen, die einen Vorfall nicht nur verschweigen 

bzw. nicht nennen, sondern die ihn erst gar nicht bemerken oder nicht 

diesem Kontext zuordnen, bleibt hier noch außen vor. Ein solcher Vor-

fall oder Verdachtsfall wurde von elf Prozent der Unternehmen im Ver-

arbeitenden Gewerbe bejaht (s. Abbildung 8). Besonders betroffen 

scheinen zunächst die größeren Unternehmen mit mehr als 250 Be-

schäftigten zu sein. Dieses resultiert zum Teil daraus, dass die größeren 
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Unternehmen auch im Außenraum sichtbarer sind und dadurch eher 

Aufmerksamkeit auf sich lenken. Weiterhin steuern aber auch organi-

satorische Maßnahmen wie z.B. Frühwarnsysteme ihren Anteil zum Be-

merken von Angriffen bei. Diese werden – wie sich in den vorangegan-

genen Experteninterviews gezeigt hat – bei kleineren Unternehmen 

wesentlich seltener eingesetzt. Daher ist zu vermuten, dass bei kleine-

ren Unternehmen der Anteil der unentdeckt gebliebenen Angriffe hö-

her einzuschätzen ist als bei größeren Unternehmen mit entsprechen-

den organisatorischen Maßnahmen. Einen weiteren Erklärungsansatz 

der großen Differenz liefert der Sprachgebrauch von "Spionage und 

Ausspähung": Dieser führte zumindest in den qualitativen Interviews 

oftmals zur spontanen Verneinung. Befragt nach einem ungewollten 

Informationsabfluss an Dritte, wird die Frage in einigen Fällen plötzlich 

bejaht. Vor dem Hintergrund des Wordings bzw. der unterschiedlichen 

Assoziationen sind auch die stark schwankenden Zahlen zur Betroffen-

heit der deutschen Wirtschaft durch Wirtschaftsspionage und Konkur-

renzausspähung in diversen Studien der letzten Jahre zu erklären, bei 

denen die Betroffenheit der Unternehmen zwischen acht und über 

fünfzig Prozent schwankt. 

Abbildung 8: Vorfälle bzw. Verdachtsfälle bei Unternehmen im 

Verarbeitenden Gewerbe nach Betriebsgröße 

 

Erwartungsgemäß sind Unternehmen mit mittlerer Forschungs- und 

Entwicklungsintensität (2,5-7 Prozent FuE-Aufwendungen) und hoher 
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Quelle: Erhebung Modernisierung der Produktion 2015, Fraunhofer ISI.
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Forschungs- und Entwicklungs-Intensität (> 7 Prozent FuE-Aufwen-

dungen) mit 18% bzw. 19% der Unternehmen stärker betroffen. Ein 

Grund dafür liegt darin, dass diese Unternehmen durch ihre For-

schungsaktivitäten (und folgend durch die Präsentation innovativer 

Produkte und/oder durch Patentaktivitäten) ins Visier von Angreifern 

gelangen und eben durch diese Tätigkeiten interessant werden. 

Ein weiterer Sachverhalt, der die Unternehmen ins Ziel der Angreifer 

rückt, ist der Auslandsbezug: Unternehmen mit (auch) einer Produkti-

onsstätte im Ausland sind mit 17 Prozent deutlich stärker betroffen, als 

solche ohne (10 Prozent) (s. Abbildung 9). Ebenso meldet jedes fünfte 

Unternehmen (20 Prozent), das (auch) eine Forschungs- und Entwick-

lungsabteilung im Ausland unterhält, bereits mindestens einen Vorfall 

oder Verdachtsfall. Bei den Unternehmen mit FuE-Aktivitäten aus-

schließlich im Inland sind es nur elf Prozent (s. Abbildung 10). 

Abbildung 9: Vorfälle bzw. Verdachtsfälle bei Unternehmen 

mit Produktionsstandorten im Ausland 

 

Abbildung 10: Vorfälle bzw. Verdachtsfälle bei Unternehmen 

mit FuE-Standorten im Ausland 
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Erwartungsgemäß stellt sich die heterogene Verteilung der Vorfälle 

und Verdachtsfälle über die verschiedenen Branchen dar (s. Abbildung 

11): Besonders betroffen sind die Elektronik- bzw. Elektroindustrie mit 

21 Prozent, gefolgt vom Maschinenbau (16 Prozent) und der Chemie-

bzw. Pharmaindustrie (ebenfalls 16 Prozent). Begründen lässt sich die 

Verteilung durch die langen Forschungs- bzw. Vorlaufzeiten bis zur 

Produktreife sowie die große Bedeutung von Produkt- und Prozessin-

novationen in den betroffenen Branchen. 

Abbildung 11: Verteilung der Vorfälle und Verdachtsfälle nach 

Branchen 

 

 

Zusätzlich zur tatsächlichen Betroffenheit wurden auch die einge-

setzten Schutzmaßnahmen in vier Kategorien erhoben und analysiert: 

der Schutz vor physischem Zugang zu Produktionsstätten, die Existenz 

von Sicherheitsvorschriften zum Schutz gegen den unerlaubten Ab-

fluss von Informationen (z.B. Regelungen zum Umgang mit sensiblen 
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Daten gegenüber Dritten), die Existenz von speziellen IT-Sicherheits-

maßnahmen (wie z.B. Verschlüsselung von Dokumenten, Nutzungsver-

bot von Clouddiensten und von fremden portablen Datenträgern) und 

die Schulung bzw. Sensibilisierung von Beschäftigten zu den Gefahren 

durch Wirtschaftsspionage und Konkurrenzausspähung (s. Abbildung 

12).  

Abbildung 12: Realisierte Schutzmaßnahmen zur Abwehr von 

Spionage bzw. Ausspähung im Verarbeitenden 

Gewerbe 

 

 

Insgesamt lässt sich ein verstärktes Bewusstsein für die Gefahren-

lage und daraus resultierend ein größerer Umfang an realisierten 

Schutzmaßnahmen bei Unternehmen feststellen, die in den letzten 

Jahren Produktneuheiten auf den Markt gebracht haben. 

Mit zum Teil weit unter 50 Prozent auffallend niedrig ist der Anteil 

der KMU, die ihre Beschäftigten überhaupt für die Gefahren sensibili-

sieren. Dieser Umstand wurde daher in den zeitlich später folgenden 

Experteninterviews mit Unternehmensvertretern thematisiert: Ohne an 
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dieser Stelle die Ergebnisse umfassend darzustellen, kann jedoch fest-

gestellt werden, dass einige Unternehmen die Schulung/Sensibilisie-

rung ihrer Beschäftigten nicht für nötig halten, da sie das bei den Be-

schäftigten vorhandene Wissen als nicht relevant für Wirtschaftsspio-

nage bzw. Konkurrenzausspähung erachten. Beispielsweise wurde an-

geführt, dass nur sehr wenige Beschäftigte aus dem engsten Führungs-

kreis überhaupt wüssten, welche Produkte in Planung sind bzw. über 

welche technischen Details diese verfügen (sollen). Ein anderes Beispiel 

ist, dass sich die Kundenkommunikation und die Kundendatenbank 

ausschließlich auf dem PC der vertrauenswürdigen Assistentin befin-

den und diese nicht explizit auf die Sensitivität hingewiesen werden 

müsse.  

Von Informationsabfluss durch eigene Beschäftigte betroffene Un-

ternehmen reagieren jedoch nach einem Vorfall schnell und führen zu-

mindest grundlegende Präventionsmaßnahmen ein – die bis zu diesem 

Zeitpunkt mit den o.g. Argumenten nicht für nötig gehalten wurden. 

Das Verhalten vor dem ersten Vorfall ist unverständlich, gerade ange-

sichts der Tatsache, dass beispielsweise der Punkt Mitarbeiterschulung 

bzw. -sensibilisierung mit geringem Aufwand angegangen werden 

kann. 

Weitere Handlungsnotwendigkeiten werden deutlich, wenn man 

sich die Ergebnisse zur Existenz von IT-Sicherheitsmaßnahmen ansieht: 

34 Prozent der Unternehmen mit Produktneuheiten und sogar jedes 

zweite Unternehmen ohne Produktneuheiten treffen überhaupt keine 

Schutzmaßnahmen gegen ungewollten Informationsabfluss. Ange-

sichts der großen Bedrohung, die Cyberangriffe darstellen – sei es 

durch das Ausnutzen von Sicherheitslücken im Informations- und 

Kommunikationstechnologie-Bereich (IKT), den direkten Angriff auf 

Maschinen und Anlagen mit Netzwerkeinbindung, die Schadsoftware-

Infiltration per Internetnutzung (Drive-by-Exploits) oder gezielte An-

griffe auf Sicherheits-Hardware (Router) und Firewalls – ist dies nicht 
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nachzuvollziehen. Für den fehlenden IT-Schutz gibt es unterschiedliche 

Gründe. Überwiegend besteht zwar durchaus die Bereitschaft, sich des 

Themas anzunehmen, doch scheitern diesbezügliche Bemühungen oft 

an Zeit und Ressourcen. Auch fühlen sich die Unternehmen bei der 

Auswahl der geeigneten Maßnahmen häufig überfordert angesichts 

der Komplexität und des fehlenden Überblicks über wirkungsvolle und 

aktuelle Technologien. Hinzu kommt die Schnelllebigkeit mancher Lö-

sung: Kaum ist ein wirksamer Schutz verfügbar, wird er schon wieder 

umgangen. 

Abbildung 13: Dynamische Entwicklung der Nutzung von IT- 

Sicherheitsmaßnahmen  

 

 

Aufschlussreich ist auch ein Blick in die Historie: Die Unternehmen, 

die angegeben haben, IT-Sicherheitsmaßnahmen implementiert zu ha-

ben, wurden nach dem Jahr der Ersteinführung befragt (s. Abbildung 

13). Bis zum Jahr 2000 war das Thema nahezu unbekannt. Mit den zur 
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Sicherheitsmaßnahmen getroffen haben. Im Jahr 2015 schließlich hat-

ten immerhin fast 60 Prozent der Unternehmen IT-Sicherheitsmaßnah-

men installiert. Dies bedeutet allerdings auch, dass zwei von fünf Un-

ternehmen zu diesem Zeitpunkt noch keine Maßnahmen ergriffen hat-

ten. 

Die abgefragte dritte Kategorie von Maßnahmen betrifft die Zu-

gangskontrolle (s. Abbildung 12). Diese umfasst zum einen Maßnah-

men zum Schutz vor physischem Zugang zu den Betriebs- und Pro-

duktionsstätten bzw. bestimmten Bereichen dieser (z.B. Serverraum, 

Büros der Geschäftsleitung) durch Unbefugte (Zutrittskontrolle) und 

zum anderen Maßnahmen, die die Nutzung von Maschinen, Anlagen 

und vor allem Datenverarbeitungseinrichtungen durch Unbefugte ver-

hindern sollen (Zugangskontrolle i.S.d. Nr. 2 der Aufzählung in der An-

lage zu § 9 Satz 1 BDSG). Letzteres erfolgt klassisch über eine Kombi-

nation von Benutzernamen und Passwort. Gerade bei Maschinen und 

Anlagen ist oft festzustellen, dass die Standard-Zugangsdaten des 

Herstellers nicht geändert werden und dem Angreifer somit sein Vor-

haben erleichtert wird, da die Zugangsdaten bekannt sind. Ist die Ma-

schine dann sogar noch an das Internet angebunden, steigt das Risiko 

exponentiell. Es existieren spezielle, frei zugängliche Suchmaschinen 

im Internet, mit denen selbst der Laie gezielt nach ungeschützten Ge-

räten suchen kann und die Ergebnisse kategorisiert nach Typ und 

Standort ausgegeben bekommt. An dieser Stelle können bereits kleine 

Nachlässigkeiten bei der Inbetriebnahme von Gerätschaften große Si-

cherheitslücken hervorrufen. 

Ein ähnlich großes Potenzial für wirksame Präventionsmaßnahmen 

besteht im Bereich der Sicherheitsvorschriften für Beschäftigte, die le-

diglich bei 60 Prozent der Unternehmen ohne Produktneuheiten und 

immerhin bei 76 Prozent der Unternehmen mit Produktneuheiten 

etabliert sind. Auch hier ist eine Umsetzung einfach und kostengünstig 

möglich. 
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Zusammenfassend lässt sich feststellen, dass selbst innovative Un-

ternehmen das Thema Gefahrenabwehr nicht umfassend adressiert 

haben und damit ein großer Nachholbedarf im Bereich des Schutzes 

von Unternehmensdaten vor allem bei KMU besteht. 

Literaturnachweis: 

Jäger, A. & Maloca, S.: Dokumentation der Umfrage Modernisierung der Produk-

tion 2015, Fraunhofer ISI, Karlsruhe 2016. 
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3 Dunkelfeldbefragung bei KMU 

3.1 Methodik 

Die Dunkelfeldbefragung stellt die Zusammenführung aller vorhe-

rigen Projektergebnisse dar. Ihr voraus gingen Länderanalysen1 inner-

halb der EU und in der Schweiz in Bezug auf den soziokulturellen, nor-

mativen und verfahrensrechtlichen Rahmen. Der rechtstatsächliche 

Rahmen wurde über die Erfassung und den Vergleich verfügbarer sta-

tistischer Daten erfasst. Zudem lieferte eine Dokumentenanalyse Er-

kenntnisse über die Endnutzerperspektive, insbesondere der betroffe-

nen Unternehmen. Anschließend erfolgte eine vertiefte Analyse aus-

gewählter Länder (England, Dänemark, Bulgarien, Österreich, Schweiz) 

mit dem Ziel der detaillierteren Untersuchung, um neue, auf Deutsch-

land übertragbare Handlungsansätze zu identifizieren. Hierzu wurden 

30 Experteninterviews mit Akteuren innerhalb der ausgewählten Län-

der geführt. Die unterschiedlichen Blickwinkel auf die relevanten Phä-

nomene wurden durch die Auswahl von Vertretern aus der Industrie, 

von industrienahen Dienstleistern, Verbänden, Behörden und aus Wis-

senschaftsorganisationen – aus jedem jeweiligen Land – repräsentiert. 

Die im Ausland vorgefundenen Ansätze und der Status Quo von 

Präventionsmaßnahmen und Bedrohungswahrnehmung wurden im 

Anschluss in Deutschland mit Experten aus Industrie, Wissenschaftsor-

ganisationen und Behörden im Umfang von weiteren 30 Expertenge-

sprächen diskutiert.2 Parallel dazu wurde der aktuelle Stand im Rah-

men einer repräsentativen quantitativen Befragung im Verarbeitenden 

1 | Carl, S. & Kilchling, M. (Hrsg.): Economic and Industrial Espionage in Germany 

and Europe: History, developments and present legislative frameworks in a com-

parative perspective. Berlin 2018 (Duncker & Humblot). 

2 | Wallwaey, E., Bollhöfer, E. & Knickmeier, S. (Hrsg.): Wirtschaftsspionage und 

Konkurrenzausspähung: Phänomenologie, Strafverfolgung und Prävention in aus-

gewählten europäischen Ländern. Berlin 2018 (Duncker & Humblot). 
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Gewerbe 2015 (Befragung Modernisierung der Produktion 2015, Fraun-

hofer ISI, N=1.282) erhoben (s.o. Kapitel 2). Im Rahmen mehrerer Ar-

beitstreffen des gesamten Konsortiums wurden die Teilergebnisse vor-

gestellt, diskutiert und die anschließenden Schritte ausgearbeitet. Die 

assoziierten Partner aus den Bereichen Polizei und Wissenschaft er-

gänzten die Arbeiten um praktische Erfahrungen und aktuelle Frage-

stellungen aus dem polizeilichen Bereich. So konnte das breite Spekt-

rum an Vorergebnissen und Erfahrungen in das Design der Dunkel-

feldbefragung einfließen. Spezielle Fragestellungen, die sich aus den 

Vorergebnissen entwickelt haben, jedoch bislang noch nicht empirisch 

untersucht wurden, konnten so in den Fragebogen aufgenommen 

werden.  

Die Dunkelfeldbefragung stellte eine separate quantitative Befra-

gung im Projekt WISKOS dar. Sie schließt sich, wie oben beschrieben, 

inhaltlich an die Erkenntnisse der vorhergehenden Arbeitspakete an. 

Im Rahmen der Befragung wurden die Geschäftsführer oder CIOs von 

6.284 mittelständischen Unternehmen angeschrieben. Die Auswahl er-

folgte in Form einer systematischen Zufallsauswahl auf der Basis der 

Hoppenstedt Firmenkundendatenbank unter Hinzunahme weiterer 

Auswahlkriterien. Diese waren neben der Unternehmensgröße (maxi-

mal 250 Beschäftigte) die produzierenden Branchen in Deutschland 

sowie industrienahe Dienstleister. Damit umfasste die Auswahlgrund-

lage für die Zufallsziehung 23.462 Unternehmen, aus denen die Stich-

probe gezogen wurde. Zusätzlich zu den postalisch verschickten Fra-

gebögen konnte die Teilnahme auch online, z.B. über eine Einladung 

regionaler Industrie- und Handelskammern, erfolgen. Insgesamt 583 

Unternehmen beantworteten im Zeitraum von Mitte Juni bis Septem-

ber 2017 den Fragebogen in verwertbarer Form. 

Im Folgenden wird dargestellt, nach welchen Kriterien die Befra-

gungsdaten bislang ausgewertet wurden und an welchen Stellen 
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Kreuzanalysen zwischen einzelnen Fragen vertiefte Erkenntnisse zulas-

sen. 

 

3.2 Allgemeine Unternehmensdaten 

Um die Unternehmen im Rahmen der Auswertungen nach spezifi-

schen Merkmalen kategorisieren zu können, wurden die Unterneh-

mensgröße, der Umsatz und die Branche abgefragt.  

Abbildung 14: Betriebsgröße der befragten Unternehmen 

  

 

Demnach lag die Teilnehmerzahl bei kleinen Unternehmen mit unter 

50 Beschäftigten bei 46 Prozent und bei größeren KMU mit 50 oder 

mehr Beschäftigten bei 54 Prozent (s. Abbildung 14).  

Die Befragung war zugeschnitten auf die speziellen Bedrohungen 

und deren Handhabung für kleine und mittelständische produzierende 

Unternehmen; gleichzeitig sollten auch zu einem kleineren Anteil in-

dustrienahe Dienstleister Berücksichtigung finden (s. Abbildung 15). 

Die antwortenden Unternehmen bilden dies gut ab und bieten ausrei-

chend Fälle für getrennte Analysen (vgl. Abbildung 16): 
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Abbildung 15/16: Branchenzugehörigkeit der befragten Unter-

nehmen im Detail und nach Branchenclustern 
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3.3 Vorfälle, Verdachtsfälle und Reaktionen der Unterneh-

men 

Die kleinen und mittelständischen Unternehmen sind gut beraten, 

das Thema Wirtschaftsspionage und Konkurrenzausspähung nicht auf 

die leichte Schulter zu nehmen. Gerade der Mittelstand stellt in 

Deutschland die meisten Arbeitsplätze und ist seit vielen Jahren ein 

Garant für Wirtschaftswachstum. Die Digitalisierung hat zudem dazu 

geführt, dass auch kleinere Unternehmen international präsent sein 

können. Dadurch wurden neue Begehrlichkeiten aber auch neue Ziele 

für Angreifer geschaffen. 

Abbildung 17:  Betroffenheit der befragten Unternehmen 

 

 

Die Ergebnisse dieser, wie auch anderer Befragungen zeigen, dass 

sich kein Unternehmen sicher fühlen kann. Es gibt weder kaum be-

troffene Branchen noch kaum betroffene Unternehmensgrößenklas-

sen (s. Abbildung 18 und Abbildung 19). Etwas mehr als jedes zweite 

Unternehmen berichtet von sich, noch nicht betroffen gewesen zu sein, 
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was jedoch auch bedeutet, dass 44 Prozent der Unternehmen bereits 

einen Vorfall oder zumindest einen konkreten Verdachtsfall hatten (s. 

Abbildung 17). Fast ein Viertel aller Unternehmen, nämlich 22 Prozent, 

hatten immerhin bereits mindestens einen Vorfall innerhalb der letzten 

fünf Jahre. 

Abbildung 18:  Betroffene Unternehmen nach Größe 

 

 

Die hohe Zahl der Verdachtsfälle ist auch ein Indiz dafür, dass Wirt-

schaftsspionage und Konkurrenzausspähung oftmals schwer festzu-

stellen sind. Nicht nur die oben bereits angesprochene Trennung zwi-

schen verschiedenen IT-Vorfällen und Spionage gelingt nur selten, 

auch die Vermengung mit anderen Delikten, wie z.B. mit Einbruchs-

diebstahl, ist häufig anzutreffen. Oftmals liegt dabei der Verdacht der 

Spionage gar nicht auf der Hand; ein eventueller Abfluss von Informa-

tionen wird nicht oder erst viel später in einem anderen Kontext be-

merkt. 
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Abbildung 19:  Betroffenheit der Unternehmen nach Branchen-

clustern 

 

 

In Deutschland sind Baubranche und Handel am stärksten von Vor-
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ein systematisches Monitoring von bestimmten Merkmalen betreiben, 

Vorfälle und Verdachtsfälle eher identifizieren als andere. 

Abbildung 20:  Betroffenheit der Unternehmen nach Branchen 

 

 

Überraschend ist, dass sich durch erlebte Vorfälle oder konkrete Ver-
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Vorfälle nicht achtsamer werden. Liegt es daran, dass in vielen Fällen 

der Schaden nicht sofort feststellbar oder nicht bezifferbar ist? Oder 

liegt es daran, dass eine wirksame Präventionsarbeit ein ganzes Bündel 

an Maßnahmen erfordert und nicht mit der einmaligen Aktualisierung 

einer Software zu erledigen ist? Vermutlich ist es eine Kombination aus 

beidem. In den vorangegangenen Experteninterviews wurde immer 

wieder deutlich, dass die Unternehmen zwar Handlungsbedarfe sehen, 

diese aber aus Kapazitätsgründen nicht oder nur nachrangig angehen. 

Abbildung 21:  Monitoring von Merkmalen vor und nach einem 

Vorfall bzw. Verdachtsfall 

 

 

Befragt zu dem Vorgehen bei Vorfällen oder Verdachtsfällen im Un-
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scheidungen. Auffällig sind vor allem zwei Punkte (s. Abbildung 22): 
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nehmen – und dies nicht etwa durch Auslassen oder Überspringen der 

Frage, sondern durch explizites Ankreuzen von "keine Angaben". Auch 

dies kann ein Zeichen für eine große bestehende Unsicherheit der Un-

ternehmen im Kontext der Bedrohung durch Spionage sein. Es ist nicht 

anzunehmen, dass die Unternehmen bei genau dieser Frage ihre Un-

ternehmensinterna schützen bzw. nicht offenlegen wollten, da sie bei 

den anderen, z.T. weitaus intimeren Fragestellungen, durchaus aus-

kunftsfreudig agiert haben. 

Ein zweiter Wert von starker Aussagekraft ist das Bestreben von 

27 Prozent der Unternehmen, dem Täter mit eigenen Maßnahmen zu 

begegnen und keine externe Unterstützung (durch Behörden oder 

durch private Dritte) in Anspruch zu nehmen. Diese Tendenz stimmt 

mit vorhergehenden Beobachtungen überein, dass Unternehmen ne-

gative Reaktionen der Kunden bzw. der Öffentlichkeit befürchten, 

sollte der Vorfall publik werden.  

Die geringe Zahl der Betroffenen, die sich bei einem Vorfall an staat-

liche Stellen wenden, ist mittel- bis langfristig ein Problem, denn die 

Behörden können nur dann erfolgreich arbeiten, wenn sie auch Kennt-

nis von den Delikten haben. Auch die finanzielle und personelle Aus-

stattung der Ermittlungsbehörden ist abhängig von den tatsächlichen 

Fallzahlen. Aus eigener Kraft bzw. mit Hilfe von privaten Experten kön-

nen zwar Lösungen erarbeitet und Gefahren eingedämmt werden, je-

doch ist keine strafrechtliche Verfolgung der Täter möglich. Auch ein 

systematisches Vorgehen gegenüber Bedrohungen durch gezieltes 

Handeln anderer Staaten ist so ausgeschlossen. Die Behörden sind da-

her gefragt, über das eigene Aufgabengebiet und die bestehenden Ko-

operationsmöglichkeiten aufzuklären und untereinander ein einheitli-

ches Vorgehen und eine einheitliche Kommunikation abzustimmen. 
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Abbildung 22:  Art der Handhabung von Vorfällen in den Unter-

nehmen  

 

 

Abbildung 23:  Art der Handhabung von Vorfällen nach Unter-

nehmensgröße 
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Bei der Differenzierung nach Unternehmensgröße zeigen sich ge-

ringfügige Unterschiede zwischen sehr kleinen und mittelständischen 

Unternehmen (s. Abbildung 23). Vor allem die kleinen Unternehmen 

agieren sehr zögerlich bis abneigend gegenüber einer Anzeige bei der 

Polizei oder Staatsanwaltschaft, auch die Angebote des Verfassungs-

schutzes werden kaum in Anspruch genommen. 

Untersucht nach Branchenclustern zeigt sich ebenfalls eine leichte 

Differenzierung: Die industrienahen Dienstleister nehmen weniger ex-

terne Beratung durch Dritte als die anderen Cluster in Anspruch und 

regeln die Vorfälle dafür häufiger mit eigenen Maßnahmen (s. Abbil-

dung 24). Ebenfalls weist genau dieses Cluster eine stärkere Koopera-

tionsbereitschaft mit Behörden auf. 

Abbildung 24:  Art der Handhabung von Vorfällen nach Bran-

chenclustern 
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Der Angreifer bei Wirtschaftsspionage und Konkurrenzausspähung 

ist bei weitem nicht immer der große Unbekannte. In vielen Fällen 

stammt der Täter sogar aus dem unternehmerischen Umfeld: seien es 

eigene (auch ehemalige) Beschäftigte, Beschäftigte von Drittfirmen, 

Wettbewerber oder gar Kunden. Diese Täter sind besonders gefährlich, 

können sie doch die Lage des Unternehmens und den Wert der ein-

zelnen zu erlangenden Informationen besonders gut einschätzen. Eine 

Differenzierung auf dieser Ebene ist jedoch nicht valide, da sie zu sehr 

von Spekulationen geprägt ist. Daher wurde bei der Befragung auf die 

strafrechtlich etablierte Einstufung über Außen- und Innentäter zu-

rückgegriffen. Ein Innentäter ist in diesem Kontext eine Person, die eine 

(noch) bestehende Rolle innerhalb des Unternehmens missbraucht, 

um sich selbst oder Dritten Informationen oder einen Zugang zu die-

sen zu verschaffen. Korrespondierend dazu kennzeichnet den Außen-

täter, dass er über keine spezielle Vertrauensstellung innerhalb des Un-

ternehmens verfügt und daher versucht, auf anderem Weg Zugang zu 

vertraulichen Informationen zu erhalten. Eine Kombination liegt vor, 

wenn z.B. Beschäftigte durch einen Außentäter in ein Unternehmen 

eingeschleust werden, welche fortan als Innentäter weiter agieren oder 

auch beim bewussten oder unbewussten Zusammenwirken von bei-

den (z.B. durch social engineering).  

Abbildung 25 auf der nachfolgenden Seite zeigt die immense Rolle, 

die Innentäter bei Fällen der Wirtschaftsspionage und Konkur-

renzausspähung spielen: In fast jedem zweiten Vorfall ist ein Innentäter 

beteiligt (Innentäter und Kombinationen von Außen- und Innentäter). 
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Abbildung 25: Vermutung zur Art der Täter 
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Abbildung 26:  Zusammenhang von Vorfällen mit anderen  

Aktivitäten 
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Abbildung 27:  Auswirkungen der Vorfälle für die Unternehmen 
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Abbildung 28:  Wahrgenommene Gefährdung 
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Spionage eingegrenzt werden kann. Die Koordination aller Maßnah-

men sollte aus einer Hand erfolgen, idealerweise durch die Geschäfts-

führung. 

Erstaunlich ist vor allem, dass gerade bei den kleinen Unternehmen 

unter 50 Beschäftigten annähernd jedes fünfte Unternehmen weder 

eine Strategie zur Prävention vor physischer Spionage noch eine Stra-

tegie zur Prävention vor Cyberspionage hat (s. Abbildung 29). Bei den 

größeren Mittelständlern mit 50 oder mehr Beschäftigten scheint das 

Thema Prävention schon präsenter zu sein, hier fehlt es nur noch ei-

nem kleinen Teil an Strategien. Diese Feststellung allein lässt allerdings 

noch keinerlei Aussage über die Wirksamkeit bzw. Aktualität der Maß-

nahmen zu und kann daher nur als Indiz für den Grad der Sensibilisie-

rung der Unternehmen gewertet werden. 

Abbildung 29:  Anteil Unternehmen ohne Präventionsstrategien 
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Während die Basis-Maßnahmen der IT-Sicherheit in Form von Fire-

walls, Virenscannern und automatischer E-Mail-Filterung tatsächlich 

fast überall im Einsatz sind, lichten sich die Reihen – insbesondere bei 

den kleinen Unternehmen – danach sehr rasch. So haben z.B. nur 

knapp drei Viertel der Kleinunternehmen organisatorische Maßnah-

men für Zutritts- oder Zugriffsbeschränkungen realisiert. Dabei ist zu-

mindest die Beschränkung der Zugriffsberechtigungen auf Daten in 

Netzwerken leicht und ohne großen Aufwand umzusetzen. Ähnliches 

gilt für die Sensibilisierung der Beschäftigten. Dieser Bereich bietet 

vielfältige und kostengünstige Möglichkeiten, die wirksam umsetzbar 

sind. Unternehmen können hier nicht ex ante auf ein gemeinsames 

Verständnis vertrauen, da nicht alle Beschäftigten den gleichen Weit-

blick in Bezug auf die Sensibilität der Informationen haben. Mit einer 

klaren Vorgabe, was schutzwürdig ist und wie mit den Informationen 

umzugehen ist, ggf. unterteilt in mehrere Schutzstufen, kann ein ein-

heitliches Basis-Schutzniveau im Unternehmen geschaffen werden. 

Offene Tore finden Angreifer vor allem im Bereich der IT-Sicherheit 

vor: Hier reichen der betriebene Aufwand und die bereits getätigten 

Investitionen der Unternehmen bei weitem nicht aus. Während bei den 

größeren Mittelständlern immerhin noch 62 Prozent die gängigen 

Standards der IT-Sicherheit umgesetzt haben, so sind dies bei den klei-

nen Unternehmen nur 33 Prozent. Diese Beobachtung setzt sich im Be-

reich IT bzw. Digitalisierung in der Produktion fort: Bei den größeren 

Unternehmen praktiziert nur jedes zweite eine physische Trennung der 

Netze bzw. nutzt eine demilitarisierte Zone (DMZ) für die Systeme der 

Produktion. Bei den kleinen trifft dies sogar nur auf jedes dritte Unter-

nehmen zu. Fehlende Präventionsmaßnahmen bei der Mehrzahl der 

Unternehmen ziehen sich durch alle Bereiche hindurch. Sofern diese 

mit größeren Investitionen oder einer starken Bindung von personellen 

Ressourcen (z.B. Ausbildung und Beschäftigung eines Sicherheitsbe- 
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Abbildung 30:  Eingesetzte Präventionsmaßnahmen nach Unter-

nehmensgröße 
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auftragten) einhergehen, mag das noch nachvollziehbar sein, nicht je-

doch bei wiederkehrenden und standardisierbaren Aufgaben, wie z.B. 

regelmäßigen Penetrationstests oder einmalig einzuführenden und 

nachzuhaltenden Regelungen zur Nutzung eigener IT-Geräte oder zu 

Informationsschutzregeln in Bezug auf Dritt- und Fremdpersonal. Hier 

ist die Lücke zwischen Soll- und Ist-Zustand so groß, dass unmittelba-

rer Handlungsbedarf besteht. 

Auch in Sachen der Fortschreibung bzw. der Überprüfung der Maß-

nahmen sind KMU deutlich zu abwartend und zu passiv: Nur jedes 

fünfte Unternehmen überprüft seine Maßnahmen im Monatsrhyth-

mus, ein Drittel aller Unternehmen überprüft diese immerhin noch ein- 

bis zweilmal pro Jahr, knapp 40 Prozent nur unregelmäßig und fünf 

Prozent nehmen überhaupt keine Überprüfung oder Aktualisierung ih-

rer Maßnahmen vor (s. Abbildung 31). 

Abbildung 31:  Häufigkeit der Überprüfung von Maßnahmen 
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oder der keine oder nicht genügend Aufmerksamkeit zugemessen 

wurde. Abbildung 32 zeigt, dass bei jedem zweiten Unternehmen 

fremden Personen auf dem Betriebsgelände keine Aufmerksamkeit zu-

kommt. In ähnlich geringer Größenordnung werden Anomalien in der 

IT-Infrastruktur systematisch beobachtet, auch wenn hier die größeren 

noch etwas besser aufgestellt sind als die kleinen Unternehmen.  

Abbildung 32:  Arten der Überprüfung 
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das Auftauchen von Konkurrenzprodukten oder gar Kopien auf dem 

Markt beobachten, um frühzeitig agieren zu können. 

Auch den eigenen Beschäftigten wird (zu) wenig Aufmerksamkeit 

zuteil: Bei weniger als einem Drittel der Unternehmen werden Indika-

toren wie das Kopieren großer Datenmengen, der Verlust von Unter-

lagen, Datenträgern oder Endgeräten oder die Anwesenheit von Be-

triebsangehörigen zu ungewöhnlichen Zeiten beobachtet. 

Zusammengefasst zeigt sich, dass es gerade bei den kleinen Unter-

nehmen an Präventionsstrategien fehlt: Jedes fünfte Unternehmen un-

ter 50 Beschäftigten hat noch gar keine Strategie gegen physische Spi-

onage, nur wenige mehr verfügen über eine Präventionsstrategie ge-

gen Cyberspionage, wie Abbildung 29 verdeutlichte. Die dabei zu-

grunde gelegte Annahme ist, dass ein systematisches Handeln bereits 

dann vorliegt, wenn mindestens drei der Maßnahmen und/oder Merk-

male einer Kategorie bejaht wurden. 

Eine branchendifferenzierte Betrachtung (s. Abbildung 33) zeigt auf, 

dass in allen Branchen das Bewusstsein für physische Spionage stärker 

ausgeprägt ist als das für Cyberspionage. Dies entspricht auch der 

oben untersuchten Nutzung der Präventionsstrategien. Auffallend ge-

ring ist jedoch das Bewusstsein für Cyberspionage: In den meisten 

Branchen ist hierfür nur jedes zweite Unternehmen sensibilisiert. Über 

die Gründe lässt sich nur mutmaßen: Zum einen ist die Bedrohung dif-

fus und meist zunächst nicht von alltäglichen Spam- und Virenangrif-

fen zu unterscheiden, zum anderen stimmt der Zeitpunkt des Angriffs 

oftmals nicht mit dem Zeitpunkt des Bemerkens des Vorfalls bzw. des 

Schadens überein, so dass es schwerfällt, die Verknüpfung herzustel-

len. Berichterstattungen in der Fachpresse scheinen für KMU inhaltlich 

aus diversen Gründen, wie z.B. der Unternehmensgröße oder Markt- 

und Markenpräsenz, nicht anzusprechen, sodass sie sich nicht im Fo- 
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Abbildung 33:  Sensibilisierung nach Branchen 
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kus der Angreifer vermuten. Gerade für die Gruppe der Hidden Cham-

pions und der zahlreichen Technologieanbieter in Nischenmärkten 

könnte dies jedoch schnell zum Verhängnis werden. 

Vor diesem Hintergrund stellt sich die Frage, welche Rolle staatliche 

Behörden im Kontext von Präventionsarbeit spielen können und soll-

ten. Diese kann und darf nicht allein auf die Strafverfolgung reduziert 

werden, zumal sich in der Vergangenheit gezeigt hat, dass das entste-

hende Dunkelfeld kaum noch zu überblicken ist im Sinne der Aufgabe 

der Gefahrenabwehr. Wie die Vorarbeiten1 zu dieser Studie gezeigt ha-

ben, bieten sich große Potenziale in der aktiven Präventionsarbeit der 

Behörden, um Vertrauen zu etablieren und Kooperationen anzubah-

nen. Diese Potenziale wurden nun erstmals hinsichtlich ihrer Akzeptanz 

durch Unternehmen überprüft. Es zeigt sich eine durchaus sehr posi-

tive Beurteilung von exemplarischen staatlichen Angeboten über alle 

Branchen und Unternehmensgrößen hinweg (s. Abbildung 34). 

Eine im Vorfeld geäußerte Vermutung, deutsche Unternehmen wür-

den staatliche Einblicke in die Unternehmen, wie sie z.B. in der Schweiz 

durch den Verfassungsschutz üblich sind, ablehnen, konnte nicht be-

stätigt werden. Im Gegenteil: Am Beispiel des abgefragten (und in Dä-

nemark in bestimmten Unternehmensgruppen bereits etablierten) 

Risk-Assessments durch Behörden ist eine große Zustimmung ersicht-

lich. Mehr als jeder zweite der größeren Mittelständler und sogar mehr 

als 60 Prozent der kleinen Unternehmen bewerteten eine solch tief-

greifende Maßnahme als positiv (in Schulnoten 1 bis 3), selbst wenn 

sie hierfür den Staatsorganen Einblick in die unternehmensinternen 

Prozesse und Daten geben müssten. 

1 | Wallwaey, E., Bollhöfer, E. & Knickmeier, S. (Hrsg.): Wirtschaftsspionage und 

Konkurrenzausspähung: Phänomenologie, Strafverfolgung und Prävention in aus-

gewählten europäischen Ländern. Berlin 2018 (Duncker & Humblot). 
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Abbildung 34: Zustimmung zu möglichen staatlichen Angeboten 
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Abbildung 35:  Bewertung von Informationskampagnen 

 

 

Abbildung 36:  Bewertung von spezifischen Notfallnummern 

und Ansprechpartnern 
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Abbildung 37: Bewertung von Online-Systemen zur Meldung 

von Vorfällen 

 

 

Abbildung 38:  Bewertung von Risk-Assessments durch Behör-

den 
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3.5 Potenziale für Kooperationen mit Behörden 

Die oben angesprochenen bestehenden Potenziale für die Verbes-

serung der Kooperation zwischen Unternehmen und Behörden sollen 

im Folgenden (Kapitel 3.5.1) näher beleuchtet werden, bevor dann in 

Kapitel 3.5.2 noch auf die zu überwindenden Hemmschwellen einge-

gangen wird. 

Die Unternehmen stehen einer Kooperation mit Behörden in Fragen 

der Wirtschaftsspionage und Konkurrenzausspähung sehr positiv ge-

genüber: lediglich zwei Prozent lehnen eine Kooperation kategorisch 

ab, mehr als ein Viertel der Unternehmen würde sogar in jedem Fall 

kooperieren (s. Abbildung 39). Hier gilt es anzusetzen, um das große 

Mittelfeld zu erreichen. 

Abbildung 39:  Bereitschaft zur Kooperation mit Behörden 
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raussetzungen sie zukünftig eine Kooperation mit Behörden anstreben 

werden. Mehrfachnennungen waren hier möglich. Zur Kooperation 

2 %

26 %

auf keinen Fall

in jedem Fall

Kooperation mit Behörden

Quelle: WISKOS-Erhebung 2017, Fraunhofer ISI.



56   

 

motivierende Faktoren können in verschiedenen Bereichen ausge-

macht werden. Eine primär wirtschaftliche Kosten-Nutzen-Betrachtung 

konnte nicht festgestellt werden, wenn auch bei über der Hälfte der 

Nennungen der Schaden mit dem Aufwand für die Kooperation korre-

lieren sollte (s. Abbildung 40). Von ähnlich hoher Relevanz sind Über-

legungen, die im Behördenbild begründet sind: der Glaube an die Er-

folgschancen der Ermittlungen, die zeitnahe Bearbeitung der Vorfälle 

und eine unbürokratische Meldung von Vorfällen fördern die Koope-

rationsbereitschaft. Erst danach folgen Erwägungen zum eigenen Nut-

zen durch die Kooperation in Form von Erwartungen bezüglich der 

Verbesserung der eigenen Präventionsstrategien mit 42 Prozent. 

42 Prozent der Unternehmen lassen sich durch einen existenzbedro-

henden Schaden von einer Kooperation überzeugen. Dies kann in 

zweierlei Richtung interpretiert werden: Zum einen, dass das Unter-

nehmen dann aus eigener Kraft nicht mehr handlungsfähig ist und sich 

in dieser Situation an den Staat als Notnagel klammert, oder aber, dass 

erst ab einer gewissen Relevanz des Vorfalls auf staatliche Ressourcen 

zurückgegriffen wird unter billigender Inkaufnahme der ggf. damit ver-

bundenen Nachteile/Probleme. Andersherum ist es erschreckend, dass 

knapp 60 Prozent der Unternehmen in einer solchen Situation NICHT 

kooperieren würden. 

Ebenso zeigt sich, dass Unternehmen die Kooperation mit Behörden 

als verbesserungswürdig erleben und dies nicht nur vermuten. Unter-

nehmen, die bereits einen Vorfall erlebt und im Zuge dessen mit Be-

hörden kooperiert haben, stellen deutlich höhere Anforderungen an 

eine erneute Kooperation, als diejenigen, die bislang noch keinen Vor-

fall erlebt haben. Entweder wurde in den Fällen die erlebte Koopera-

tion nicht den Erwartungen gerecht oder der Vorfall selbst wurde an-

ders erlebt als erwartet bzw. befürchtet, sodass sich dies in den Anfor-

derungen an eine zukünftige Kooperation widerspiegelt. 
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Etwaige formale oder rechtliche Vorgaben bei Vorfällen der Wirt-

schaftsspionage oder Konkurrenzausspähung würden nur ein Drittel 

der Betroffenen zur Kooperation bewegen. Hierzu gehören z.B. eine 

polizeiliche Anzeige als Bedingung für den Eintritt eines Versiche-

rungsschutzes (29 Prozent) und eine etwaige Meldepflicht für derar-

tige Vorfälle (24 Prozent). Eine Kooperation auf der Basis einer freiwil-

ligen Verpflichtung der Industrie zur Meldung von Vorfällen würden 

sogar nur acht Prozent der Unternehmen anstreben. Dies ist einerseits 

eine klare Positionierung zwischen der Brisanz des Themas für die Un-

ternehmen und des Legalverhaltens im Einzelfall, aber andererseits 

auch ein deutlicher Hinweis für die Behörden. Sollen das Dunkelfeld 

kleiner und die Gefahrenabwehr gestärkt werden, müssen sie sich auf 

die Unternehmen zubewegen, um diese von einer Kooperation zu 

überzeugen und Vertrauen zu schaffen. Über Vorschriften und Gesetze 

lässt sich die Kooperationsbereitschaft nicht erhöhen. 

Die Bereitschaft zu kooperieren hängt nur zu einem geringen Anteil 

von der Kontaktform ab: Weder besteht der Wunsch nach Anonymität 

bei der Meldung eines Vorfalls, noch der nach einem bestehenden (ak-

tiven) Behördenkontakt. Wobei natürlich nicht von der Hand zu weisen 

ist, dass ein bestehender Behördenkontakt die Kooperation bzw. die 

Kontaktaufnahme in Grenz- oder Verdachtsfällen auf jeden Fall deut-

lich erleichtert. Hier wurde jedoch nur nach der Kooperation nach ei-

nem Angriff gefragt, wobei es dann im konkreten (Schadens-) Fall nicht 

relevant zu sein scheint, ob bereits ein Kontakt besteht, sofern der Lei-

densdruck hoch genug ist. 

Bei 37 Prozent der Unternehmen fördert es die Kooperationsbereit-

schaft, wenn sie Informationen über den Stand der laufenden Ermitt-

lungen erhalten, 16 Prozent erwarten im Vorfeld einer Kooperation 

eine Voreinschätzung der Situation durch den behördlichen Ansprech-

partner. Diese Zahlen stellen eindrucksvoll dar, dass die Unternehmen 

die behördliche Tätigkeit derzeit als Black Box wahrnehmen: Sie treten 



58   

 

mit einem Vorfall oder einem Verdachtsfall an die Behörden heran, 

ohne jedoch einschätzen zu können, was auf sie zukommt, wie die In-

formationen behandelt werden, welchen weiteren Aufwand sie leisten 

müssen und wie die Erfolgschancen tatsächlich zu beurteilen sind. Hier 

sind die Behörden aufgerufen, aktiv zu werden mit transparenten Pro-

zessen und offener Kommunikation z.B. über lange Bearbeitungszei-

ten. 

Insgesamt ist festzustellen, dass die Bereitschaft zur Kooperation bei 

den Unternehmen durchaus gegeben ist. Auch die Voraussetzungen, 

unter denen eine Kooperation bejaht wird, sind nachvollziehbar und 

Stück für Stück umsetzbar. 

Abbildung 40:  Voraussetzungen für die Kooperation 
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3.5.2 Hemmschwellen 

So, wie es Befähiger für Kooperationen (s.o. Kapitel 3.5.1) gibt, so 

existieren auch Hemmschwellen für ebendiese. Daher wurden die Un-

ternehmen explizit nach diesen befragt (s. Abbildung 41). Auch hier 

waren Mehrfachnennungen möglich. 

Es ist nicht primär die Angst vor negativen Konsequenzen (z.B. für die 

eigene Fahrlässigkeit), wie es oft durch die Presse dargestellt wird, und 

auch nicht die Angst vor der Öffentlichkeit, vor eventuellen Imageschä-

den. Diese Gründe rangieren mit 21 Prozent (Reaktion der Öffentlich-

keit) bzw. elf Prozent (negative Konsequenzen durch eigene Fahrläs-

sigkeit) eher am Ende der Skala. Auch die begrenzten eigenen Kapazi-

täten spielen mit 17 Prozent eine geringere Rolle, als im Vorfeld der 

Untersuchung vermutet. 

Die primäre Hemmschwelle stellen wirtschaftliche Betrachtungen 

dar; allem voran ein als lediglich gering eingeschätzter Schaden 

(58 Prozent), gefolgt von dem nur schwer einzuschätzenden Aufwand 

für die Kooperation mit den Behörden (50 Prozent). Neben diesem 

Aufwand spielen auch das Behördenbild und die Informationen über 

die Zuständigkeiten innerhalb der Behörden eine entscheidende Rolle: 

32 Prozent gaben an, dass sie die Unklarheit über die Zuständigkeiten 

an einer Kooperation hindert, bzw. 29 Prozent, dass sie durch Zweifel 

an der Kompetenz der Behörde von einer Kooperation abgehalten 

werden. In denselben Bereich fallen die 31 Prozent, die die eigene Mit-

wirkung an der Strafverfolgung als sehr aufwändig ansehen und daher 

eigene Lösungen bevorzugen, und die 22 Prozent, die in „unkontrol-

lierbaren Ermittlungen“ ein Hindernis für Kooperationen sehen. 

Genau an dieser Stelle bieten sich sehr große Chancen, Hemmnisse 

abzubauen und Kooperationen zu fördern: Wie bereits an anderer  
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Abbildung 41:  Hemmnisse für die Kooperation 
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1 | Wallwaey, E., Bollhöfer, E. & Knickmeier, S. (Hrsg.): Wirtschaftsspionage und 

Konkurrenzausspähung: Phänomenologie, Strafverfolgung und Prävention in aus-

gewählten europäischen Ländern. Berlin 2018 (Duncker & Humblot). 
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formationsmaterialien, eigenen Veranstaltungen, Foren auf diversen 

Internetplattformen etc. besteht natürlich auch die Möglichkeit, über 

die bereits von den Unternehmen genutzten Kanäle der Verbände und 

Interessengemeinschaften zu agieren, ggf. diese sogar in einer Medi-

atorfunktion in ein Präventionskonzept zu integrieren. Nicht vermei-

den lassen wird sich der Personalaufwand in dem Bereich; über einen 

„greifbaren“ Ansprechpartner wird Vertrauen aufgebaut – sei es im 

Rahmen von Vorträgen, der Teilnahme an regionalen oder themenbe-

zogenen Veranstaltungen oder informellen Treffen. 

Es gilt auch auf der Seite der Unternehmen mit einigen Vorurteilen 

abzuschließen: Inzwischen sind die Cybercrime-Abteilungen der Lan-

deskriminalämter (LKA) und auch die Wirtschaftsschutz-Referate bei 

den Verfassungsschützern des Bundes und der Länder gut auf Vorfälle 

des ungewollten Informationsabflusses vorbereitet und können 

schnell und flexibel innerhalb der Rechtsordnung reagieren. 

Abbildung 42:   Gruppierte Hinderungsgründe für Kooperationen 
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Abbildung 42 zeigt noch einmal die Hinderungsgründe für Koope-

rationen, gruppiert nach den drei wesentlichen Motivationsrichtungen, 

die gegen eine Kooperation sprechen: eigene Unsicherheit bei den Un-

ternehmen, schlechte (erwartete) Aufwand-Nutzen-Relation und 

Gründe, die in der Art des behördlichen Agierens liegen. Deutlich wird, 

dass bei allen Unternehmen vorrangig eine schlechte Aufwand-Nut-

zen-Relation und die Art des behördlichen Agierens dominieren, wo-

hingegen sich Gründe der eigenen Unsicherheit nicht ganz so stark 

kooperationshindernd auswirken. Ein im Ergebnis gleichlautendes Bild 

ergibt sich, wenn statt nach Unternehmensgröße nach Branchen (Pro-

duktion, industrienahe Dienstleister, Sonstige) oder nach bisheriger 

Betroffenheit (kein Vorfall, mindestens ein Vorfall oder Verdachtsfall) 

differenziert wird (ohne Abbildung). 

Ein Hinderungsgrund soll an dieser Stelle noch detailliert betrachtet 

werden: die wahrgenommene Kompetenz der Behörden (s. Abbildung 

43, n=452). Es zeigt sich, dass Unternehmen, die bereits einen Vorfall 

oder Verdachtsfall hatten, das Thema Behördenkompetenz verstärkt 

als Hinderungsgrund wahrnehmen. Dabei lässt sich keine Aussage 

treffen, ob es bei dem Vorfall tatsächlich einen Kontakt zu den Straf-

verfolgungsbehörden gab, oder ob lediglich von Dritten davon abge-

raten wurde und dieser Rat sich meinungsbildend bei dem betroffenen 

Unternehmen ausgewirkt hat. Unabhängig von der tatsächlich erleb-

ten Situation kann festgehalten werden, dass das Bild der Strafverfol-

gungsbehörden in der Öffentlichkeit dringend überarbeitet werden 

muss. Zudem wirken sich auch die unterschiedlichen Aufträge der Ver-

fassungsschützer und der strafverfolgenden Behörden und die damit 

einhergehenden behördeninternen Diskussionen, die auch in Form 

von diametral unterschiedlichen Empfehlungen in den Außenraum ge-

langen, nicht förderlich für die Wahrnehmung der Kompetenz der 

Strafverfolgungsbehörden aus. 
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Abbildung 43:  Kompetenz der Behörden als Hinderungsgrund 
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Kontakt herstellt, sondern aktiv und zielgruppenspezifisch auf diese 

zuzugehen. 

 

3.5.3 Grenzen des Legalverhaltens 

Prinzipiell sind die Unternehmen bereit, mit den Behörden zu ko-

operieren, um Fälle des Informationsverlustes verfolgen und aufklären 

zu können (s.o. Kap. 3.5). Lediglich zwei Prozent der Unternehmen leh-

nen eine Kooperation pauschal ab (s.u. Abbildung 44). Diese Aussage 

erfolgte unabhängig von einer gesetzlichen Meldepflicht. 

Abbildung 44:  Bereitschaft zur Kooperation mit Behörden 
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15 Prozent der Unternehmen räumen freimütig ein, dass sie selbst bei 

Existenz einer Meldepflicht nicht kooperieren würden, sofern sie den 

Vorfall selbst als nicht relevant einstufen. 

Daraus lässt sich zwar keine eindeutige Tendenz des Legalverhaltens 

erkennen, es wird aber deutlich, dass es auch zukünftig auf die Um-

stände des Einzelfalls ankommt und die oben angesprochenen Prob-

leme der geringen Kooperationsbereitschaft nicht pauschal durch wei-

tere Vorschriften und Meldepflichten gelöst werden können. Bei der 

Diskussion für oder wider weiterer Meldepflichten sollte jedoch beach-

tet werden, dass die Existenz formaler Vorschriften, die natürlich auch 

mit Konsequenzen versehen sind, bei Vorfällen automatisch weitere 

Kommunikation mit Rechtsberatern, anderen Stellen und/oder Dritten 

hervorruft. Die Strafverfolgungsbehörden würden vermutlich erst 

nachrangig informiert. 

Wie sich jedoch oben (s. Abbildung 41) gezeigt hat, steigen die Zwei-

fel an der Kompetenz der Behörden nicht nur durch eigene Erfahrun-

gen, sondern u.U. auch durch Empfehlungen Dritter, nicht zu koope-

rieren. Eine stärkere Regulierung an dieser Stelle könnte sich also sogar 

kontraproduktiv auswirken. 

 

3.6 Einflüsse durch Wettbewerber und aus dem Ausland 

Über die Hälfte aller Unternehmen verfügen über sicheres Wissen 

darüber, dass mindestens ein Wettbewerber illegal beschaffte Daten 

und Informationen nutzt. Der Schwerpunkt liegt dabei auf Wettbewer-

bern der eigenen Branche, die naturgemäß auch am gründlichsten be-

obachtet werden. Beim Vergleich zwischen Wettbewerbern aus dem 

Ausland und solchen aus dem Inland ist ersichtlich, dass die Gefahr aus 

dem Ausland noch stärker bewertet wird als die aus dem Inland (s. Ab-

bildung 45). 
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Abbildung 45:  Nutzung illegal beschaffter Daten durch Wett-

bewerber 
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Abbildung 46: Vermutung und Wissen um illegale Datennut-

zung beim Wettbewerber 

 

Im Bereich der Produktion sind es verstärkt Wettbewerber aus dem 

Ausland, die die Daten und Informationen anderer gezielt nutzen. 

39 Prozent der Unternehmen gaben an, bei mindestens einem Wett-

bewerber im Ausland zumindest stark zu vermuten, dass dieser unlau-

ter Daten und Informationen nutzt, wohingegen nur 32 Prozent dies 

von Wettbewerbern im Inland vermuten (s. Abbildung 46). 

Spätestens ein Vorfall oder ein Verdachtsfall öffnet den Unterneh-

men die Augen für die unlautere Datennutzung eines oder mehrerer 

Wettbewerber. Abbildung 47 zeigt, dass die Unternehmen zunächst 

verhalten hinsichtlich eines Verdachts reagieren, das Bewusstsein je-

doch durch einen Vorfall oder Verdachtsfall deutlich gesteigert wird. 

Dies kann bis zu 28 Prozentpunkte an Differenz ausmachen (s. Abbil-

dung 47 – Wettbewerber im Inland). Unabhängig vom Tätigkeitsbe-

reich müssen sich die Unternehmen jedoch fragen lassen, wie es sein 

32 %

47 %

39 %39 %

30 %

39 %

46 %

54 %

49 %

0%

60%

A
n

te
il
 d

e
r 

U
n

te
rn

e
h

m
e
n

Vermutung und Wissen um illegale 

Datennutzung beim Wettbewerber

Wettbewerber im Inland

Wettbewerber im Ausland

Wettbewerber derselben Branche

Quelle: WISKOS-Erhebung 2017, Fraunhofer ISI.

Produktion Industrienahe 

Dienstleistungen

Sonstige Branchen



68   

 

kann, dass trotz dieses Bewusstseins der Schutz der eigenen Informa-

tionen erhebliche Mängel aufweist (s.o. Abbildung 29 und Abbildung 

30). 

Abbildung 47:  Vermutung und Wissen um illegale Datennut-

zung beim Wettbewerber nach Betroffenheit 

 

 

Abbildung 48:  Kontakte zu Risikostaaten 
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Viele Unternehmen unterhalten geschäftliche Kontakte zu anderen 

Unternehmen oder Organisationen in Staaten, die besondere Sicher-

heitsrisiken aufweisen. Dies betrifft vorrangig die produzierenden Un-

ternehmen mit 56 Prozent (s. Abbildung 48). Diese Geschäftskontakte 

ergeben sich zu großen Teilen direkt aus der Wertschöpfungskette – 

entweder auf der Seite der Zulieferer oder der Kunden. Daraus resul-

tiert kein direkter Handlungsbedarf, nur müssen diese Rahmenbedin-

gungen in die Entwicklung einer Präventionsstrategie mit einfließen. 

Hier ist vor allem an Maßnahmen bei Geschäftsreisen und auch bei 

Geschäftsbesuchen bzw. Werksführungen etc. zu denken. 

In Abbildung 49 wird dargestellt, wie sich die Geschäftsbeziehungen 

und deren strategische Planung nach Unternehmensgrößen darstellen. 

Die größeren Unternehmen schließen nur selten (13 Prozent) Ge-

schäftsbeziehungen zu Staaten mit besonderen Sicherheitsrisiken pau-

schal aus, wohingegen hier die Hemmschwelle für kleinere Unterneh-

men unter 50 Beschäftigten mit 22 Prozent größer ist. Die überwie-

gende Anzahl an KMU (87 Prozent mit  50 Beschäftigten und 78 Pro-

zent der kleinen Unternehmen) kann sich derartige Geschäftsbezie-

hungen mindestens vorstellen bzw. praktiziert sie bereits, wenn auch 

der Großteil der derzeitigen Geschäftsbeziehungen sich auf die EU-

Staaten zu konzentrieren scheint. Unter Berücksichtigung der obigen 

Ergebnisse (s.o. Kapitel 3.3) ist es daher umso wichtiger, eine Strategie 

zur Prävention vor Wirtschaftsspionage und Konkurrenzausspähung 

zu entwickeln und konsequent umzusetzen. 

Allerdings kann auch belegt werden, dass Unternehmen, die Ge-

schäftsbeziehungen in Risikostaaten unterhalten, nicht mehr Vorfälle 

oder Verdachtsfälle als jene ohne diese Geschäftsbeziehungen zu ver-

zeichnen haben (ohne Abbildung). Es liegt die Vermutung auf der 

Hand, dass Unternehmen, die solche Geschäftsbeziehungen unterhal-

ten, eher sensibilisiert sind und daher verstärkt Maßnahmen zum In 
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Abbildung 49: Kontakte zu Risikostaaten nach Dauer der Bezie-

hung 

 

formationsschutz einsetzen. Dies konnte jedoch nicht bestätigt wer-
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(ohne Abbildung). Der Einsatz von Nicht-EU-Ausländern erfolgt in ver-

schiedenen Unternehmensbereichen, oftmals getrieben durch Aus-

landsniederlassungen, Beteiligungsverhältnisse und natürlich durch 

die Branchenzugehörigkeit und die Tätigkeit im individuellen Fall. Er-

wartungsgemäß findet sich der größte Anteil im Bereich der Produk-

tion/Fertigung und damit im Schwerpunktbereich der angelernten/un-

gelernten Kräfte (s. Abbildung 50). Danach – wenn auch mit Abstand – 

folgen die Aushilfen, ebenfalls oftmals angelernte/ungelernte Kräfte. 

Im Bereich der Fachkräfte (leitende Angestellte und Forschung und 

Entwicklung) sind Nicht-EU-Ausländer deutlich weniger vertreten. 

Abbildung 50:  Einsatz von Nicht-EU-Ausländern 
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eigene Präventionsmaßnahmen entwickeln und umsetzen. Zum Zeit-

punkt der Befragung hatte noch nicht einmal jedes zweite KMU Rege-

lungen zur Mitnahme und Nutzung unternehmenseigener Geräte (ins-

besondere Laptops, Datenträger, Smartphones, Tablets) in die Risiko-

länder (s. Abbildung 51). Dabei sollte z.B. längst bekannt sein, dass bei 

der Einreise in die VR China sämtliche Datenträger ausgelesen und ko-

piert werden. Es empfiehlt sich daher unbedingt, mit "leeren" Geräten 

einzureisen und ggf. vor Ort über eine verschlüsselte Kommunikati-

onsleitung die benötigten Daten aus der Unternehmenscloud zu laden 

und vor der Abreise wieder auf demselben Weg zu überspielen.  

Abbildung 51:  Sonderregeln 

 

 

Ebenfalls wichtig und wenig beachtet sind organisatorische Rege-

lungen für ausländische Praktikanten und Studenten aus den genann-

ten Ländern im eigenen Betrieb. Gerade Studenten aus dem asiati-

schen Raum dürfen laut Experten der deutschen Behörden oftmals nur 

unter "Auflagen" in europäische Länder ausreisen. Diese Auflagen stel-

len sich z.B. so dar, dass Praktika oder Werkstudententätigkeiten in In-

dustrieunternehmen bestimmter Branchen und/oder Forschungsorga-
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dieser dann regelmäßig Daten von (Unternehmens-) Servern übermit-

telt werden müssen. Auch hier lassen sich mit einfach umzusetzenden 

Regeln Strukturen schaffen, die ungewollten Informationsabfluss ver-

hindern. 
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4 Ausblick 
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4 Ausblick 

Die Untersuchungen haben mit aller Deutlichkeit gezeigt, dass der 

Mittelstand, insbesondere die produzierenden Unternehmen und de-

ren Dienstleister, in Sachen Prävention großen Nachholbedarf hat. Die 

IT-Sicherheit ist in Zeiten der Digitalisierung zwar in aller Munde, doch 

ist diese nur ein Baustein im Rahmen eines nötigen Präventionskon-

zeptes für KMU. Das Thema Prävention von Wirtschaftsspionage und 

Konkurrenzausspähung muss zur Chefsache werden und auch von der 

Unternehmensspitze aus nachdrücklich und wiederholend kommuni-

ziert werden. Hierzu bieten sich Versammlungen, Infowände und das 

Intranet an. Neben technischen Sicherheitsmaßnahmen müssen aufei-

nander abgestimmte organisatorische und personelle Vorkehrungen 

getroffen werden. 

Entscheidend ist es, weder den Wert der eigenen Informationen für 

Wettbewerber und Geheimdienste anderer Länder, noch den möglich-

erweise entstehenden Schaden zu unterschätzen. Die Untersuchungen 

haben gezeigt, dass KMU nicht weniger gefährdet sind als andere Un-

ternehmen und auch ähnlich oft angegriffen werden. Kein KMU kann 

sich daher in Sicherheit wiegen, dass es zu klein oder zu uninteressant 

für Angreifer sei. Selbst die industrienahen Dienstleister, die nach ei-

genen Angaben viele Informationen überhaupt nicht strukturiert ab-

gelegt haben, sondern in den Köpfen der Mitarbeiter vorhalten, wissen 

um die Nutzung illegal erworbener Informationen durch Wettbewer-

ber und sind dementsprechend angehalten, sich zu schützen. 

Beim Thema Informationssicherheit und Informationsschutz müs-

sen die Beschäftigten mit einbezogen und sensibilisiert werden. Somit 

sollten im Rahmen des Präventionskonzepts auch Mitarbeiterschulun-

gen zum Thema Sicherheitsverhalten und zu Verdachtsindikatoren 

vorgesehen werden. Diese und andere Arten von Awareness-Maßnah-

men kommen derzeit noch viel zu kurz und müssen unbedingt mehr 
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Beachtung finden. Ein gesteigertes Bewusstsein für Sicherheitsaspekte 

und der bewusste Einsatz von Präventionsmaßnahmen bzw. Monitor-

ing-Werkzeugen können den Schutz eines Unternehmens verbessern. 

Staatliche Behörden können nur dann wirkungsvoll arbeiten, wenn 

sie auch Kenntnis von möglichen Vorfällen und Verdachtsfällen erhal-

ten. Die Vertrauensbasis zwischen den Behörden und den KMU ist je-

doch nicht ausreichend entwickelt. Hier sind beide Seiten zur Mitwir-

kung aufgerufen: Die Unternehmen tragen mit der Meldung von Vor-

fällen zur Verbreiterung der Informationsbasis und damit letztlich zur 

Entwicklung von übergreifenden Konzepten zu Prävention und Straf-

verfolgung bei; die Behörden können Vorfälle und Angriffswellen im 

Kontext einschätzen und die Unternehmen bei der Aufklärung und 

auch bei Sicherheitsmaßnahmen unterstützen. Mittel- bis langfristig 

werden so beide Seiten profitieren. 
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Die vorliegende Studie ist ein Ausschnitt aus dem wissenschaftlichen Projekt 

"Wirtschaftsspionage und Konkurrenzausspähung in Deutschland und Europa – 

WISKOS", das von 2015 bis 2018 gemeinsam vom Max-Planck-Institut für 

ausländisches und internationales Strafrecht, Freiburg i.Br., und dem Fraunhofer für 

System- und Innovationsforschung ISI, Karlsruhe, durchgeführt wurde. Sie 

präsentiert die Ergebnisse aus zwei quantitativen Unternehmensbefragungen bei 

produzierenden kleinen und mittelständischen Unternehmen sowie bei 

industrienahen Dienstleistern in Deutschland. Die umfangreichen Ergebnisse liefern 

ein Bild über den aktuellen Status Quo bei kleinen und mittelständischen 

Unternehmen zur Bedrohungslage im Hinblick auf illegalen Knowhow-Abzug, ihre 
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darauf Kooperationen aufzubauen, um dem staatlichen Auftrag der 

Gefahrenprävention besser nachkommen zu können. 
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