Inhaltsiibersicht

VOTWOTL vevuvierencemeeainiesseseese e seetaesrnesests e e b sseeresesse b she s meesatssass et es s sbe s asbeas et msneba e barassnres \'
INhAlSVEFZEICHNS ©eveiveeeeiieet et etk s X
ADKGrZUNZSVEIZEICAIES . ceeveeeiieieciicr et XV1

IL

L.
Iv.

11.

1L

Problemstellung ...t 1
Gegenstand der Untersuchung e 3
A. Technische Grundlagen der ISP ... 3
B. Vergleichende Untersuchung der deutschen

und der chinesischen RechtSIAge ........ccoveviviueeinvicecec e 4
C. Auswirkungen des Internets auf die traditionelle Strafrechtslehre..................... 6
D. Balance zwischen Freiheit und Sicherheit...............occoe 6
Ziele der Untersuchung ..o st 7
Methode der UntersuChumg ...........cocoveriiiiiniiierceecimncre e aeas 7
Gang der Untersuchung ..o 8

Erster Teil
Technische Grundlagen

Technische Grundlagen des Internets und der Netzwerktechnik ...................... 9
A. Entwicklung des Internets und der Netzwerktechnik ... 9
B. Grundlagen der Netzwerktechnik .......coocovviiiiiiiiiic e 11
C. Kriminelle Risiken im Netz.........ccoovviiiimiiicicne e s 13
Technische Grundlagen im Bereich der ISP ... 13
A. Entstehung und Entwicklung der ISP ..o 15
B, Typen derTSP ..o 13
C. Risiken fiir die ISP 17
Technische Kontrollméglichkeiten der ISP ... 18
A.  Grundlagen der KontrollmdglichKeit............c.ooooiiciiiiiiiicieeee 18
B. Die technische Entwicklung und ihre Folgen ..o, 19

C. Unterschiede zwischen faktischen
und normativen Kontrollmoglichkeiten...............oooiiiinnivnne, 21



Vil

IL

1.

Iv.

II.

HI.

Inhaltsiibersicht

Zweiter Teil
Verantwortlichkeit der ISP in Deutschland

Historische Entwicklung, Begriff und Typen der ISP .........cccccoovvvvvinvniiienenne 23
A.  Historische ENtWIcKIUNG.......c.coviiiriiriiiirinerencnseesiee e rerienas 23
B. Rechtliche Begriffe............ . 24
C. Rechtliche Typen der ISP ......cccoiriiiniciniinie et 26

Allgemeine internetspezifische Verpflichtungen und Privilegien der ISP ......... 30

A. Allgemeine Verpflichtungen der ISP nach dem TMG ......covvcenecvnrieccnennne
B. Allgemeine Privilegierungen der ISP im TMG ......cccooeoiviivnmnnnccrnnennnnnieen
C. Neuregelungen des Netzwerkdurchsetzungsgesetzes 2017 ...
Allgemeine strafrechtliche Verantwortlichkeit der ISP ............................ 50
A. Beziehung zwischen StGB und den Verantwortlichkeitsregelungen

I TIMIG <ttt st en b sttt 50
B. Einschligige Straftatbestinde im Besonderen Teil des StGB ...... .. 53
C. Einordnung der Handlungen der ISP als Tun oder Unterlassen ..........c..cceccee 54
D. Strafrechtliche Garantenpflichten der ISP .......cccooovircriiiinrccincnccnircnne 57
E. Vorsatzerfordernisse der strafrechtlichen Verantwortlichkeit.............cccooueeee 68
F. Einordnung der Handlungen als Téterschaft oder Teilnahme ...........ccccoveveeeeee 71
Gesetzlich nicht geregelte Typen der ISP und ihre Verantwortlichkeit ............ 74
A, Peer-t0-Peer-NEtZWEIKE ........cccervrrrrriiiieercencrsee s 74
B, Hyperlinks oot 85

Dritter Teil

Verantwortlichkeit der ISP in China

Historische Entwicklung, Begriff und Typen der ISP

A.  Historische EntWickIIng.......cccoovviriiiiienniniiececerr ettt essenes

B. Rechtliche Begriffe der ISP .....ccccoovvvivvvnnincnes

C. Rechtliche Typen der ISP ..o
Allgemeine und zivilrechtliche internetspezifische Verpflichtungen

und Privilegien der ISP ..o 102
A. Grundlegender Rechtsrahmen ...t 102
B. Allgemeine Verpflichtungen der ISP.......cccoviniiiiinncccn, 105
C.  Zivilrechtliche Privilegierungen .........ccoeeimmvrnreionineirccieen e 108
Allgemeine strafrechtliche Verantwortlichkeit der ISP ... 114

A. Die Beziehung zwischen dem chStGB
und den Verantwortlichkeitsregelungen in anderen Gesetzen

B. Grundlegender Rechtsrahmen im strafrechtlichen Bereich ...
C. Einordnung der Handlung der ISP als Tun oder Unterlassen............ccc.........




Iv.

II.

III.

1v.

V.

Inhaltsiibersicht X

D. Strafrechtliche Garantenpflichten der ISP .....cccoovvviiicirneiineiecccene 129
E.  VorsatzZerfordernisse ... ...ocovuiuererteoriinienmeecctermneesceteecevcrississisonseereecrercsanses 140
F. Einordnung als Téterschaft oder Teilnahme...........c..cccocoiiinn 146
Gesetzlich nicht geregelte Typen der ISP und ihre Verantwortlichkeit .......... 161
A. Peer-to-Peer-Netzwerke . .. 161
B, HYPEINKS cooceccrriiierririnietnmere e ias et essis s ses s 169
Vierter Teil
Zusammenfassender Vergleich
Rechtliche Begriffe der ISP ..o 176

A. Deutschland....

Internetspezifische Privilegien der ISP ... 178
A, DeutSChland ..ot 178
B, ChINE ettt ettt et nn 180
Allgemeine strafrechtliche Verantwortlichkeit der ISP ..................cconnin. 181
A, DeutSChland ..ottt e 181
B. CRINAu ittt ettt e e st s e 182
Allgemeine kriminalpolitische Bewertung..................ccccoovnnnnnnnninn. 185



Inhaltsverzeichnis

VOTWOIT ettt st sh et e bt sa st s b e s s et b s bbb e b e aneearat e A\
INhaltSUDEISICRT «.....ooiiiiiie ettt e ettt viI
ADBKUIZUNGSVErZeIChNIS ........cciiiiiiiiiiiniiiiie ettt XVI
Einleitung

L Problemstellumg ............ccoooiiiiii et b 1
11. Gegenstand der Untersuchung 3
A. Technische Grundlagen der ISP 3

B. Vergleichende Untersuchung der deutschen
und der chinesischen Rechtslage ........c.ocoevveeorinineiicncecneeeeeces e 4
C. Auswirkungen des Internets auf die traditionelle Strafrechtslehre..................... 6
D. Balance zwischen Freiheit und Sicherheit........ccoovveciiivcenciniincinnerncnn. 6
III. Ziele der Untersuchung .............cccocoiiiiinminiiiineicninntee e 7
1V. Methode der UnterSuchung ............co.oooviiiiiiiiiiiceceerceeesnicsr et creeeens 7
V. Gangder Untersuchung............ccccoociiniiiiiii e 8

Erster Teil
Technische Grundlagen

I. Technische Grundlagen des Internets und der Netzwerktechnik ...................... 9
A. Entwicklung des Internets und der Netzwerktechnik .......ecoeccceiivvcncinicnvnionens, 9
1. Entstehung des INternets.......c.ccovceriiininiiiiinicencisee e 9
2. Entwicklung des Web 1.0, des Web 2.0 und des Web 3.0 ... 10
B. Grundlagen der Netzwerktechnik ... 11
1. Grundlegende Struktur des Netzwerks........ w1
2. Grundlegende Begriffe der Netzwerktechnik.......c.coooooieiiiceiiiiiniennne 12
a)  LAN, MAN und WAN ....cccoimiii e 12
BY  ICPIIP e e s 12
C.  Kriminelle Risiken im Netz.........cc.ocooiiiiii e 13
II. Technische Grundlagen im Bereich der ISP ... 15

A. Entstehung und Entwicklung der ISP ..o 15



1.

IL

Inhaltsverzeichnis X1

B, Typen der ISP ..ot s 15
C. Risiken flr die ISP...ccccoreriieierictirceriisite ettt rnee s s 17
Technische Kontrollméglichkeiten der ISP ... 18
A. Grundlagen der KontrollmoglichKeit.........c.oooveiiiiicciiesni s 18
B. Die technische Entwicklung und ihre Folgen 19
C. Unterschiede zwischen faktischen
und normativen Kontrollmdglichkeiten.......cocoouvvenreeirinnieinnenirenne e 21
Zweiter Teil
Verantwortlichkeit der ISP in Deutschland
Historische Entwicklung, Begriff und Typen der ISP .............ccocccccinnncnn. 23
A. Historische ENtWICKIURE.....c.ccoorvvciiiiiiiiiicc e
B. Rechtliche Begriffe. ...
C. Rechtliche Typen der ISP ...
1. Kriterium fiir die Typisierung ..
2. Rechtliche Typen der ISP ..o
3. Unterscheidung zwischen zwei Zwischenspeicherungen............cc.......... 28
Allgemeine internetspezifische Verpflichtungen und Privilegien der ISP ......... 30
A. Allgemeine Verpflichtungen der ISP nach dem TMG ..o 30
1. Umfang der allgemeinen Verpflichtung.........coccoocvrveinccnnnnennnenininan 30
2. TMG und Storerhaftung ........ccooccceveciiiinnneeincece e 30
3. Anwendbarkeit im Strafrecht?..........ooiiiic 31
4, ZWiISChENErZEDNIS ..coviiiiiiiiiceicreinriri ettt 32
B. Allgemeine Privilegierungen der ISP im TMG ..... 32
1. Verantwortlichkeit von Content Providern 32
2. Privilegien von Access Providern ... 33
a) Grundlage der Privilegierung fiir Access Provider............ccoeeune... 34
b) Konkrete Bedingungen der Privilegierung der Access Provider...... 34
¢) Reichweite der Vorschrift .......coocovivieicninincicnnninen e
aa) Gesetzliche Anwendungsfille
bb) Gesetzlich nicht geregelte Anwendungsfille...........cccocevenennn. 37
3. Privilegien von Caching PrOVIdern ........coccviimiinvininicincncnceieninenas 38
a) Grundlage der Privilegierung fiir Caching Provider..........coceeue. 38
b) Konkrete Bedingungen der Privilegierung der Caching Provider.... 39
4, Privilegien von Hosting Providern .............ccooovvuivinvicernncnncniivinnnrinnens 40
a) Grundlagen der Privilegierung flir Hosting Provider..........cc......... 40
b) Konkrete Bedingungen der Privilegierung der Hosting Provider.... 41
28)  VOISAIZ ...ooviiiiiiiiiiiniiiitee e st naeas 41
bb) Gegenstand der Kenntnis .....c....cccccovieeevniniinninnincnnenennene 43
cc) Art der Kenntniserlangung von Informationen..........c.ccoe..... 46

dd) Unverziigliche Titigkeit nach Kenntniserlangung................... 46



X1 Inhaltsverzeichnis

C. Neuregelungen des Netzwerkdurchsetzungsgesetzes 2017 ........ocoovcvevivinnnnne 47

1. Hauptinhalte der Neuregelungen...........ccccccouiiiereenrenenninnnerereneceee e 47

2. Bewertung der Neuregelungen .........cccvveeeveuiirinicreneernceeererenssseseeeenanen 47

IlI. Aligemeine strafrechtliche Verantwortlichkeit der ISP ... 50

A. Bezichung zwischen $StGB und den Verantwortlichkeitsregelungen

I TMIG ittt et st eae et r bt st s e aesr b nsant s enene st ssenssnae o
L. L VorfiHerlosung®.......cccovevmenve s
2. ,Integrationsldsung*
3. Eigene Stellungnalime..........ccccueernireninienniseceneees e snneens 52
B. Einschldgige Straftatbestinde im Besonderen Teil des StGB ......c.ccoovvivennne 53
C. Einordnung der Handlungen der ISP als Tun oder Unterlassen........................ 54
1. Abgrenzung von Tun und Unterlassen.............ccceevreennncnenennnnnecvenenanens 54
2.  Einordnung der Handlungen der ISP als Tun oder Unterlassen............... 55
D. Strafrechtliche Garantenpflichten der ISP..............ocooveiceeieninirnnans
1. Allgemeine strafrechtliche Garantenstellungen
2. Strafrechtliche Garantenpflichten der ISP .........c.coovcecniisiinccnneinincens
a) Garantenpflichten aus dem GeSetz? .........covecvccervrernrirereesieicreienens 57
b) Garantenpflichten aus INEEIENz?.......ccceeveevmecrnienneniiernnenreeresenens 58
c¢) Garantenpflichten zum Schutz von Rechtsgiitern? ..........c.cc.oovviee. 39
d)  Garantenpflichten zur Uberwachung von Gefahrenquellen? ........... 61
e) Beschrinkende Funktion der §§ 7—10 TMG ....ccccocvveeeceirennrnnncns 65
E. Vorsatzerfordernisse der strafrechtlichen Verantwortlichkeit...........cc.cccvvvnenee 68
1.  Dominanz von Vorsatzdelikten ........cooveeroieieeicvnnecneeeeees 68
2. VOISAIZIOTINEN ...ttt e ee s enee 68
3. Unrechtsbewusstsein und VerbotSirrtum.......o.oocoeirecninnnnecvenconrennnes 70
F. Einordnung der Handlungen als Téterschaft oder Teilnahme .... e 711
1.  Abgrenzung von Titerschaft und Teilnahme ......cooooovoriinirccccinnennnnes 71
2. Einordnung der ISP als Tater oder Teilnehmer.......oco.iooinccinnniinnee. 72
a) Kriterien fiir die Einordnung...........cooceeoveioicccicnnncnnienncne s 72
b) Einordnung der Handlung der ISP ........ccccoovniiiiicnvnnnnccniinnncenee 73
¢) Beteiligung durch Unterlassen
IV. Gesetzlich nicht geregelte Typen der ISP und ihre Verantwortlichkeit ............ 74
A, Peer-10-Peer-NetZwWerke........ooviiirieiieiccecess e e 74
1. Einordnung der Betreiber von Peer-to-Peer-Netzwerken...........c.ococoneenene 74
2. Privilegien der Betreiber von Peer-to-Peer-Netzwerken ... 78
3, Strafrechtliche Verantwortlichkeit der Betreiber von Peer-to-Peer-
NETZWEIKEN ...ttt e 81
a) Betreiber zentraler Peer-to-Peer-Netzwerke ......oooococvevvneninnnnne, 81
b) Betreiber dezentraler Peer-to-Peer-Netzwerke...........ccocoveveeriieeines 84
B, Hyperlinks ..o 85

1. Einordnung von Hyperlinks
2. Verantwortlichkeit flir Hyperlinks .........ccooviviiveeercnnniicnneesses 85



Inhaltsverzeichnis X111

a) Auffassung des GesetZgebers......oocoviiiicicinciorinece e 86
b) Keine analoge Anwendung der §§ 7-10 TMG?.........cccoeeceevnnnncee 86
¢) Welche analoge Anwendung?..........ccccoviccnnnvineninecccennncnnnnnene 88
d) Befiirwortung einer differenzierenden Losung ........cc.ocovvvecencnencne 90
3. Strafrechtliche Verantwortlichkeit fiir Hyperlinks........ccccooveeerccinnnnnnn. 91
a) Einordnung der Handlung als Tun oder Unterlassen .........c.cccocvvuene 91
b) Priifpflichten der Hyperlinksetzer .........cccooeevevircnninnennrccannnas 93
¢) Einordnung der Hyperlinksetzer als Titer oder Teilnehmer ............ 93

Dritter Teil
Verantwortlichkeit der ISP in China

1. Historische Entwicklung, Begriff und Typen der ISP ... 95
A. Historische ERtWICKIUNG. ...cvivivrioieririertereeerirrerene s eie s ene 95
B. Rechtliche Begriffe der ISP ........c.oooiiiiiicce e 96
C. Rechtliche Typen der ISP ........cooriiiiiiiiccii e 97

1. Typen der ISP in der ,,Vorschrift iiber die technischen MaBnahmen
der Internetsicherheit 2005 ...t 98
2. Typen der ISP im Zivilrecht.......ccooceirviiiiiiiiiincciiiiier e 99
3. Typen der ISP im Strafrecht..........cocooiiiin e 100

II. Allgemeine und zivilrechtliche internetspezifische Verpflichtungen

und Privilegien der ISP ... 102
A. Grundlegender ReChtSIARIMEN ........ovcivieniiiiie et 102
1. Zivilrechtliche NOIMEN ...c.ccoirmiiriinririinie et nrerebereane 102
2. Grundtendenz und Einordnung der Rechtsnormen ........ccoc.cooveveevennnen. 104
B. Allgemeine Verpflichtungen der ISP..........cccooiiiiii e 105
C. Zivilrechtliche Privilegierungen ......c.coocceoceirnrninnnenerrerinieess e 108
1. Verantwortlichkeit der Content Provider ..........coocovecincncnieinncceren, 108
2. Privilegien der Access Provider ........oveveiniviiercnnnicnence s 108
a) Grundlegende Voraussetzungen der Privilegierung............occo..e. 108
b) Unvereinbarkeit zwischen dem Gesetz und der Anordnung............. 109
Privilegien der Caching Provider .............ccoooiiviiniciiicccnneenininn, 110
4. Privilegien der Hosting Provider...........cccoviviviivncninnciiinnencccnenceeinnnnes 110
a) Grundlegende Voraussetzungen der Privilegierung.........cccocovuev..... 110
b) Kenntnis der Inhalte ..., 111
¢) Das notice and take down-Verfahren...........cccccoeoeneevnvievnecvivinnnnn. 114
IIL. Allgemeine strafrechtliche Verantwortlichkeit der ISP .................................. 114

A. Die Beziehung zwischen dem chStGB
und den Verantwortlichkeitsregelungen in anderen Gesetzen...

B. Grundlegender Rechtsrahmen im strafrechtlichen Bereich.........cccccooeerrnn.
1. Vor Inkrafttreten des Strafrechtsinderungsgesetzes (IX).........ccoeeeninnnn.

2. Nach Inkrafttreten des Strafrechtsdnderungsgesetzes (IX).......ccooeernnnnn. 17



XIV

Inhaltsverzeichnis

a) Inhalte der neuen Tatbestande.......ccoereeveirieeereeiecrnreeereniireee e 117
b) Grundlage der neuen Tatbesténde...
aa) § 286 Abs. 1 chStGB ...

bb) § 287 Abs. 1 ChStGB ..ot s 118
cc) §287 Abs. 2 ChSIGB ......oviieiveericere e eaae e 119
¢) Bewertung der neuen Tatbestinde ............coveveereeeevrincreennnernreennnnn, 120
Einordnung der Handlung der ISP als Tun oder Unterlassen.................co....... 125
1. Allgemeine Abgrenzung von Tun und Unterlassen .........cccccoconvvecennenn, 125
2. Einordnung der Handlung von ISP als Tun oder Unterlassen.................. 126
a) Maoglichkeit der Einordnung ...........ccovvvvvevrecnreecnerescininienennenas 126
b) Kriterium fiir die Einordnung.........ccccovevveveercrvvevennnrvnenesrerieerinen, 128
Strafrechtliche Garantenpflichten der ISP ............c.ocoieiereencnereecieeea, 129
1. Allgemeine strafrechtliche Garantenstellungen. .......cococeconereceerccncricennnnn 129
2. Strafrechtliche Garantenpflichten der ISP..........ccoovvvcoeinecncccnnreniecnnnnne, 130
a)  Garantenpflichten aus GESEtZ? .......cccvvvriruierereereemnenriecsiersracsensenas 130
aa) Vor Inkrafttreten des Strafrechtsdnderungsgesetzes (IX) ........ 131
bb) Nach Inkrafttreten des Strafrechtsinderungsgesetzes (IX) ...... 131
b) Garantenpflichten aus INgerenz?..............ccocveeercecevenenecrecnrnennsnennnns 134
¢) Garantenpflichten zum Schutz von Rechtsgiitern? ...........ccccoeuennns 135
d) Garantenpflichten aus Uberwachung der Gefahrenquellen?............ 136
e) Beschrinkende Griinde aus anderen Rechtsgebieten
f)  Gleichstellung des Unterlassens mit dem Tun ......ccooeveeenvennnnerennnens 137
VOrsatzerfordernisse ... ....covvrrimiiccciicie et ceesreb e e 140
1.  Die Moglichkeit der Fahrldssigkeitsdelikte?.........oooevremveesinrnnccsirecenes 140
2. VOrsatZformeN .....ooeiiiiiiiiiciiisc e 142
3. Unrechtsbewusstsein und Verbotsirmtum ......ccooveeerinnriececccnisinnnns 144
Einordnung als Téterschaft oder Teilnahme.......c..cocoevervceccrncinnencneencnnne. 146
1. Abgrenzung von Titerschaft und Teilnahme ............. FS 146
2. Diskussion iiber die neutrale Handlung.............cccccevreererniccccnnnincnnnnns 146
a) Neutrale Handlung ..........cccoovvieveimnceninneniinninsieiiineieniienes
aa) Subjektive Theorie .......ocoovreenne,
bb) Objektive ThEOTiE .......cceuiorircerieriresi it
cc) Kombinierte Theorie
b) Beriicksichtigung der Lehre von der neutralen Handlung
fiir die Verantwortlichkeit der ISP .....cccccoevvcemerevvevccccivcccnniinnns 152
¢) Begrenztheit der neutralen Handlung
fiir die Verantwortlichkeit der ISP ........c..ccvecevervinneinimrcrecrenrercnes 153
aa) Fehlende Typisierung der ISP ........ccccmvvivccrrirerinncniicanns 153
bb) Abgrenzung der Beteiligung der ISP ..........c.oviviviinincn 154
cc) Spezielle Eigenschaften der ISP ........cccovviciiinciinniinnnes 156
3. Einordnung der Handlung als Taterschaft oder Teilnahme...................... 159
a)  Vor Inkrafttreten des Strafrechtsinderungsgesetzes (1X)................. 159

b) Nach Inkrafitreten des Strafrechtsdnderungsgesetzes (IX) .............. 161



Inhaltsverzeichnis XV

IV. Gesetzlich nicht geregelte Typen der ISP und ihre Verantwortlichkeit ............ 161
A, Peer-10-Peer-NEtZWETKE. .......cccvviiviierrniiiri i sen e
1. Einordnung der Betreiber von Peer-to-Peer-Netzwerken...
2. Privilegien der Betreiber von Peer-to-Peer-Netzwerken ..........c.cccceeneneee
3.  Strafrechtliche Verantwortlichkeit der Betreiber
von Peer-t0-Peer-NetZwerken ........coccveverernecnccneiinniccenesecesenssenenne 165
a) Strafbarkeit der Betreiber als Gehilfen...........cooonicicinninn. 166
aa) Anwendung der Theorie der neutralen Handlung.................... 166
bb) Einordnung der Handlung als Tun oder Unterlassen................ 167
b) Strafbarkeit der Betreiber als AnStifter .........cccocevvviviinrererccincncnnnae
B, HypPerlinKs ...cccooiievimiiiiiiriiiieitcienc et
1. Einordnung von Hyperlinks ..........cccoecvirueniecreennnininecinieneneeeneeieees
2. Allgemeine Verantwortlichkeit der Hyperlinksetzer..........c.coccvvvireunene.
a) Verantwortlichkeit der Anbieter von Surface Links ..
b) Verantwortlichkeit der Anbieter von Deep Links.........cccccoevvvneecne
3.  Strafrechtliche Verantwortlichkeit von Hyperlinksetzem........................
a) Strafrechtliche Verantwortlichkeit der Anbieter
von Surface HYperlinks. .....coovevriuieeeerrenninniiinc e ceeserenens 172
b) Strafrechtliche Verantwortlichkeit der Anbieter
von Deep Hyperlinks. ......ccccoceeuiiiernenmeicrncneeiecececc e 173
Vierter Teil
Zusammenfassender Vergleich
I.  Rechtliche Begriffe der ISP...........cccoovciniiiiiniiiic e 176
A, DeutsChland .........oevrrreeirierneiitee et e e 176
II.  Rechtliche Typen der ISP...........cocooommiiinmmiceee i 177
A, DettSChIANd ...cvoveeeireeee ittt s 177
B, ChiN8.ccuiiiiriierieieieeiesrecssenreserestetesasssseseeseetesasesssrensasssesinsssssiseseenessssssnsaass 177
III. Internetspezifische Privilegien der ISP ... 178

A. Deutschland

V. Allgemeine kriminalpolitische Bewertung.............c.ccccocooemiiiirccconevnennennnns 185



