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Customer Documentation for Aircloak's Diffix Dogwood 

 

This technical report contains selected portions of the Aircloak customer documentation for Diffix 

Dogwood. The documentation is taken as‐is from the online documentation provided by Aircloak. 

Whereas the Diffix Dogwood description at MPI‐SWS‐2021‐001 describes how the anonymization works, 

this document is useful for understanding the features and limitations of Diffix Dogwood, as well as the 

necessary steps in configuration. 

 



���

�������	
��������������������������������������������������� �������!�"�!#�����$%�� ���&����#'� �����( � ��� �%��"�! !�')���������&�*( �� $�����+��� ���� �%��"�! !�')��( �#���$ �&�, ��-������-����! ����%���������( ���!�"�!#�����$%�� ���&.�����������/�������01�2�/��
3����45���2�/6���+(�����������( ���$%�� ����(�������)������!��)�� $��!$��������������� ����-��(�!�� ���)&�6��%��"�! ����- '���� ���� �����$���+��+�#� ��7�#� ��%��"�� + �7��!�!�����#�� �7����- �����������#����+�8# �� �&��!!��������)�6���+(������%��"�! �����9::;�2;���������� ����+� <� �����������������������������������������- ��������� �!%�����������������!�%�#+�����(����#%%�����( �;���4/�=>?����
4���/�����&6���+(�������� " ��(��!� ��� �����" �#� ��!���&�6�������( � ��� ���� �)�' ! %��) !������@AB����$�! ��"����'� ����� ���%��"�� + !�#� ��&����45���.��
36���+(���C���������)� ����!�����)$�D ��� �����" �!�������� 8# �� !�')�6���+(�����&�6���% ��� �������-���!�� �����" �!������!��(�#�!��( � ��� ��#������� �"����$ ����(������- ���%��� �� !&�6���+(���C�����!� ������� 8#�� ��( ��'����)���� � �" ���'�#�!����� ������&�E%���'�����+����-���� ���'���(������� ���������( �6���+(�������������� ����(���'  �����������)������+#� !������#��&�F#���%� 6���+(���C������������ ����������' ����� �� !�����( ���$ �6���+(�������������� 7��!��#��( �$�� �!��������$$#����� �-��(� ��(���( �&6�����(�+(�)�� ��$$ �! !��(���6���+(���C��������(��� !�-��(������ ������ !���!- ���%��� �� !�� �-����������(������ ��������!��% ��� ������ �����" ���!� ������ !�!���&GHIJ�KHLHJMNOPQ�KHQ�KRRSPRKTPQ�QKTK�NU�UPHT�VSLM�WHUNRXTU�YILKZ�TL�WHUNRXTU[NS\����45���@
�
��	/��.������/6���+(���]�����#�� �C��� ��������-��(�-����%��"�! ��( �!����� 8#�� !�')6���+(���C���������#����8# �)&�6������ ��������( �!���'�� �� �" ��(�����+��( !�����#�� �' ��+�8# �� !���!������� ����( �� 8#�� !�!�������6���+(���C����&6���+(���]�����#�� �C��� ����7���� �6���+(���C����7�!� ������% �$�� ���)����� ��)�� �����" �!���&6���+(���]�����#�� �C��� ��������! %��) !���!������+#� !����%�������6���+(��C����&����6���+(���]�����#�� �C��� ������������ ��( � ��� ����)�� �" ������+� �6���+(���C����&����6���+(���C������������ �����( ���( ��(��!�$�)�$�� #� ����$#���%� �!��������6���+(���]�����#�� �C��� �����������! ������ �" �!������$�!��������!�����#�� �&, ��#� �6���+(���]�����#�� �C��� ������  !����� �������( �!���'�� �� �" �(�����+��( �!�������' �����)� !7����!� ���( �6���+(���C������(�����������%������&



���

�����	
���
����
��������		�������
�������������������������
��������
����	�������
�
��������	������������������
��
�������
������ �����
�����
��	���������������������!��	��	������������
��	�������	
"���	����	����������
�	��	�������
�������"��	����������	�������#��	
�������	�
����
������� �

�$���������	�������	���������
�����������
���
��	������%�����������
�����������"�����
������������!������&'(')(*+,������-.//.0�1023*+,+-.//.0�1023*+,+��
��	�4567489:����	�
�����������	�	����!���������;'0<3'=>?�@=)(.(A(,�/*+�B*/(C'+,�BD)(,E)"��������	�����
������	
���
�F����������������	������	�������	����	���

����������	��������	����������%�����
���	
���
�F����������
�������G�	�H���	������	�����	�����	����
������
����
��
"��������� �� ���������	���
������
�����������I
�FJ�����������
������	�������	�����������	������
�K*E2*=,=()�2+*L.&,&�MD�(N,�>A)(*E,+<*)(O+,BPQ�&'('M'),�	
���
�F�����%����
�����

�����J�
���RST������
������
������
���
��
����
�����	���
������	
"�
�
���
��	�
"��
�������
���������
��U��
�	
������
������	�������

������	���
���������
�����
����	��%�����������
������	���
�����
��-'(')*A+>,�����������	��%��������
������������������������������
��
�
������
���!�	����	�	������������
�
���
�
�
������������ �

��	����	�������������
��������F������!��	
���
���������F���
����
�����������
�����
���	�������	��N,+,�Q*OO.=O�.=/+')(+A>(A+,�	
���
�F��"��	���	
���
�����!�V�	����������	
���
�����!���
���	
���
���
��������		����W������������
������	�����
�����������	�������
�
����
�������	���
�� ����������
�����
��������������������������������	���
��������	�����������	��������������	�	
���	"������	�����	�����������������������	����X�������
�������	�������

�	�������������������������
�����;*=.(*+.=O�	
���
�F����������
���E*=.(*+.=O�Y<@�,=&2*.=(�����
�FJ���	����	���	��������	��� �
�	����	����	���	���
������"����������������
��������	�������!�	�
�������F������!��	
���
���������Z*C�(N,�>*E2*=,=()�.=(,+'>(�����������	����������
���
������

��������
��	���������������	�	
�	������$��������	���	��������	
"�
������&,23*DE,=(�OA.&,�



���

�������	
����������������������
����������������������
�����������	���������������
����������������
��������������������������
������
����������������������������	� !�����
���
�������
������"������
������
�
���������������������
�������
�����������
��������������
�����������
���������������������������
����	��������������������
�������
�����#��������������������$�����	�����������
�����������	�
�����
�������
��	
��
����	��������������$������
�������������	����
�����#������������������������	���������	�
����������	����
���������������
��
�������������!�����������������������
	������������������
���
����������������
������
�
������%����
���&'�'�(�%�#
!!
��#�����	� ���������� $�
	�)����*
������� )
��������
��



���

�����	
�������	�����	�������	���	���	����	������ !	��""����	 	��#���	�$	�� %& �&	���'�("��(�%��&	�%	 	� �	�) �	"��*�%��	�� ! +�	�$	��%����*�	& � �,-./0�1�	23�	4�2�5�6�7��	� %	&����*��	& � # ��	� #���	 %&	�)���	���������	���%+	�)�	89:;�� ��(�%��	��	����	�)�	� #���	�%	�)�	& � # ��'	���	� %	���	�)�	89:;	<=>?@8�� ��(�%��	A$	���	� %�	��	���	�)�	����(%�	�$	 	" ������ �	� #��'	���	� %	�%*�!�	89:;	B:?CDE8	FG:D	HIJKLMNIOL������1�	23�	4�2�5�6��)�	8@?@B<	�� ��(�%�	� %	#�	���&	��	�#� �%	 %�%�(�P�&	& � 	$��(	� #�������	Q�4��62��41�	R����	��6�/26	$��	 %	�S"� % ���%	�$	�)�	�$$����	�$ %�%�(�P ���%	�%	�)�	���������)�	��%� S	��%$��(�	��	�)�	�� %& �&	���	��%� S	T���)	��(�	�S��"���%�U'	#���%��	 	��#���	�$	$� �����	��	��""����&�	�)�	+�%�� �	�) "�	�$	�)�	�����	���!���!�VW1/���X�Y�6Z�151�	23�	R����	./����	�%�"���	 	�����	���)���	��%%�%+	��'	���	� %	"��$�S	�)�	�""��(���	8@?@B<�� ��(�%�	���)	@[\?=]E�	�)�	@[\?=]E	�����	����	�����%	 %	�*��*���	���)�%$��( ���%	 #���	�)�	�����	 %&	���	��#���������)�	$������%+	�S ("��	�)���	�)�	������	�$	&�����#�%+	 %	��0��X1̂1���62�1Z2�4	R����	���)	 %	�%%��	�0�_��0��X1̂1�	��62�1Z2�4	6�5R����V

0̀�614���210�6
	 	IaL	 	 	bNcbdbceIKf					 	ebc	HgIaL			 	HIJKLg	Hg			 	 	HIJKLh	Hh	 	Hgebc		Hhebc		H		 	IaL

@[\?=]E8@?@B< ijkeNHlmnIfFG:Dl8@?@B< i oFG:D]EE@Gp:]E :E o q onrG:C\>s
tuv

weLxy	lINkNyObzLci	fHIHbfHbjfi	h	NkbfL	KIyLxfn			{{|	xLaeKIxMfHIHf	l=bxjKkI}	aLNLxIHLci	xLfHxbjHLcn					{{|	ebcMaxke~bNa	l=bxjKkI}	aLNLxIHLci	xLfHxbjHLcn							{{|	H	lxLfHxbjHLcn									{{|	Hg	l~LxfkNIK	HIJKLn									{{|	Hh	l~LxfkNIK	HIJKLn



���

������	
�������	�����������
��������������������	������������ !	��
��	��
"�	������"����#��"����������
�$"���"��	���#�����
$�"������������������%��&&��	���"'���&&��	���"�	
������
������	�������
�	��
��	��
"'�������
	��
��(��"�����"����
���'�������
	��
������	�����������"�����������	"�"����������	�����)� �������&&*�������*�����&�+!*������&�+!*�	�������,--./01�2-.341�/567/889-1:';����	��
�"�
��������
	�����#�
���
����
�$"����	�<��
���"��������&�=��	��>�
��?? !����	�"�"*������������������
�����������(@!(�AB���	�"������"�
��	�"�	�����
��
�#�
�����
�$"'C��������"��������DEF��G���	�"���"������
�#�
�������%	��
��	����#����"'H��	"�"��	������"����������ID!(!*�G(��J�AB*��(@!(�AB�	���DEF��G��	�"�"*�	"������	"�����	��	"����"�K�����#�����$����	��������	����������#����"���������	���"'L#�	��������
��"�"����#�����������G(��J�AB��
��(@!(�AB���	�"�*���
��
�"���"�	�M%�	"�����"�������������"��������"�'�������

�"��������N�
�""����#
������"��������"���"��"���	"������
��������
��
��
����N�
�""���'O	���"��#������P0Q/Q94/�R9QS�Q94/T-1/�	
������"����
���'��������U�����#�
	�����$��������
������	��������	����$��������N��"���	"�	�"�����P0Q/Q94/��������V�C�#�
	�'�����
��
��#�
�$"����"��<��
��"��"������
�"�
���������������
�<��
�'�H���	��(@!(�AB���	�"�������������
�<��
���#�����$	���	�"����#����
��
'W������&&��	��������"�����"����#�������	���(@!(�AB����	�"��<��
�)�����
���&& �?�( ���
���&& �&E �:�������#	�����	�������#�
��������
�������	�	"��
���$��������"��'�X�
�Y�"��
�Z[\���	���	�"���	����&&�	���"�$��������
�	����	"��	
��
���	��	�������
��	���"'�X�
�]�Z[\�	���Z[\Z�
��
������$��������
�	����	"�"	���
���	��	�������
��	���"'��������%�����<��
��	�$	�"���#	���"�����
�	�������&&��	���"�	"��	
��
���	������
��	���"'V"����	�2-.341�/567/889-1������	����#�	�̂ 9.Q/7�/567/889-1�$����������������	
�������	�����#���	��2-.341�/567/889-1�����(�!'�L������
$�
�"_�ID!(!�02Q9̀/��"��<���	��������ID!(!�02Q9̀/�a��(�!'bcdef�ghi�jcklcdef�mfndjH�
���	o�L�"����"�"����
�"������<��
��"����
�6/78-10.��	�	�	���<��
��"����
�1-1p6/78-10.��	�	'�L�����"������N��6/78-10.��	�	��"��	�	�	�����	�"�������
"���)�
�������*��������������$�	������"�����$	�������
��������
����	�����U	����:*�	���1-1p6/78-10.��	�	�#	��"�#
��	�#	����
����o����	����)���
��	��������	���������������	�:��
�����
�"�����#�	��	�����U����"��<��
�����
��
"��	���	�	'[��
��"���	���
���""�6/78-10.��	�	�	
��"��q��������	
���"�edjmersmrthj*�	��	
���	�����uvwxuyzxv{�|}vuyvw'�~�"�
������<��
��"��	�����	
���
	
������"���'�������%�"��
�"�
������<��
��	�����U�"������	�	'�����	�����U	������
�����"�	
�"������	���"�	������
���"��#��"�
"�
	���
���	����������	�"*�	���#����
"�����	���"���	��������������#��	����������	�'�Z����	����%�"��
�"�
������<��
���"�	�����	��������y�y���|}vu�'H��	�����U����<��
���	����"��#����	�"��<��
�����	�����
�<��
�'�L��"����	�	"�������	�	��
���""��������������
�<��
���"�	�
�	���	������"�	���������1-1p6/78-10.'�Z����	�<��
���"��	�����	�wx��{�u{�|}vu�'�H�"�	��	
��<��
���	�����"������#�
���
��
���""�	��	�����U���
�"����"����
*�#�
��N	���*����������	�����U����	�	�$�����	�	�#
��	�1-1p6/78-10.��	����"����	"�	�#	���
����o����	���'�Z�	��	
��<��
��"��	��������"�	��Z[\��	���	����"�	���������



���

�����	
����
���������������������������
��������
���������������������������
�����

�������
���������������������������������
������������������� �!"#$% �&'�����
�������������
���������������(����
��������
�)*+,*-./*+0*-.�12,322-�4/256�,672+8�������������������������������
���������
���������
�����������������
���
������9��������:����;���
�����������������������
����:���<�������;�
����
����
����:��������
�������������������������
��=������������
��
��:�����������
���������(����
���������:�������������������:������
���������������������>�
����������
��:�����������
�����>������(������
��������
���������?��
���
���������
����
������������������������(���:���������������
���
�=
�������������������:���:
�9��������;�����������������������������
����������
������
���������������
������������������:����������������������������
������:������
������
����:���������@�������
������ABCDEFG�+,H,2I2-,�������������������������������������

��������
�GJ-KH-J-6I*L*-.�52+,5*M,2N�+/14/25*2+@����������������
���������������
�����>�
�����������	�
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