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Vorwort

Cyberkriminelle handeln heute in international organisierten und hochspezia-
lisierten Gruppierungen. Thre ,,Wertschopfungskette” reicht von der Suche nach
Schwachstellen iiber die Entwicklung von Schadsoftware bis zu deren Vertrieb. So
kommt jede halbe Sekunde ein neues Schadprogramm auf den Markt. Neue Vor-
feldtatbestdnde sollen dies eindimmen und stellen den Umgang mit gefdhrlichen
Computerprogrammen unter Strafe. Doch auch IT-Sicherheitsexperten brauchen
solche Software, um durch Tests und Analysen dieselben Schwachstellen zu fin-
den und zu schlieBen. So stellt sich dem Gesetzgeber die Dual-Use-Problematik,
um deren Losung geht es in dieser Arbeit geht.

Die Arbeit wurde im April 2013 als Dissertation bei der Juristischen Fakultét
der Albert-Ludwigs-Universitit zu Freiburg i.Br. eingereicht. Rechtsprechung
und Literatur sind auf dem Stand von Mirz 2013. In FuBnoten sind wichtige
Neuerungen noch bis Mitte 2013 beriicksichtigt.

Mein Dank gilt an erster Stelle Herrn Professor Dr. Dr. h.c. mult. Ulrich Sie-
ber, der mich in das Max-Planck-Institut fiir ausldndisches und internationales
Strafrecht in Freiburg i.Br. aufgenommen und beim Erarbeiten der Dissertation
sehr gefordert hat. Seine Betreuung war vor allem bei der Konzeption des For-
schungsprojekts, aber auch bei der Uberarbeitung des Dissertationsmanuskripts
duBerst wertvoll. Ausdriicklich danke ich fiir die Eigenverantwortung und Frei-
heit in allen inhaltlichen Entscheidungen.

Gleichfalls danke ich Herrn Professor Dr. Walter Perron fiir sein anregendes
Zweitgutachten. Fruchtbar waren auch die vielen Diskussionen mit Kollegen
am Max-Planck-Institut und Mit-Stipendiaten der International Max Planck
Research School for Comparative Criminal Law.

Ich danke Simone, Reiner, Liesel, Martin, Katharina und Gregor, die mein
Manuskript korrekturgelesen haben. Simones unerschiitterliche Zuversicht half
mir durch alle schwierigen Phasen und gab starken Riickhalt.

Mein ganz besonderer und grofiter Dank gebiihrt schlielich meinen Eltern.
Sie waren mir nicht nur Ansporn durch ihr eigenes Vorbild, sondern lieBen
mich seit Schul- und Studienzeiten auch ihre bedingungslose Unterstiitzung
spiiren. Thnen widme ich diese Arbeit.

Miinchen, im Oktober 2014 Michael Albrecht
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Einleitung
I. Forschungsgegenstand

Jede halbe Sekunde entsteht ein neues Schadprogramm.' Wie Michael Hange,
der Prisident des Bundesamts flir Sicherheit in der Informationstechnik (BSI),
betont, wird solche Software nicht mehr von Einzeltdtern geschrieben, sondern die
Programmierer sind eingegliedert in internationale, arbeitsteilig organisierte Netz-
werke mit enormer Innovationskraft. Deren Wertschopfungskette reiche von der
Suche nach Schwachstellen iiber die Programmierung von Schadsoftware bis hin
zum Handel mit gestohlenen Daten. Die notwendigen Computerprogramme wiir-
den dabei von professionellen Cyberkriminellen im Stile eines Baukastensystems
industriell gefertigt.”

Der deutsche Gesetzgeber hat der Verbreitung solch schidlicher Computer-
programme den Kampf angesagt und mehrere Straftatbestdnde geschaffen, die den
Umgang mit bestimmten, als Schadsoftware eingestuften Computerprogrammen
verbieten. Zum ersten Mal wurde ein Software-Delikt in diesem Sinne im Jahr
2002 im Zugangskontrolldiensteschutzgesetz definiert, hier wurde das Herstellen,
Einflihren und Verbreiten von sogenannten Umgehungsvorrichtungen unter Strafe
gestellt (heute § 4 ZKDSG). Unter Umgehungsvorrichtungen wurden von Anfang
an insbesondere ,,Hackerprogramme* verstanden, mittels derer sich z.B. verschliis-
selte Pay-TV-Sender ohne groBen Aufwand entschliisseln lassen.’ Anschliefend
normierte der Gesetzgeber Software-Delikte in den Bereichen der Geld- und Wert-
zeichenfilschung (§ 149 Abs. 1 Nr. I StGB), der Uberwindung von Kopierschutz-
und dhnlichen MaBnahmen (§ 108b Abs. 2 UrhG), des Computerbetrugs (§ 263a
Abs. 3 StGB), des Missbrauchs von Wegstreckenzéhlern und Geschwindigkeits-
begrenzern (§ 22b Abs. 1 Nr. 3 StVG) und schlieBlich der CIA-Delikte, also der
Delikte gegen Vertraulichkeit (confidentiality), Intergritét (integrity) und Verfiig-
barkeit (availability) von Computerdaten (§ 202¢ Abs. 1 Nr. 2 StGB). Mittlerweile
ergibt sich in diesen Bereichen insgesamt {iber ein Dutzend verschiedener Tatbe-

I Siehe ,,De Maiziéres Schutzwerk fiir den ,Cyber-Raum‘*, Zeit online vom 23.2.2011,
online abrufbar unter http://www.zeit.de/digital/internet/2011-02/cyber-abwehrzentrum
[zuletzt abgerufen am 15.11.2014].

2 Pressemitteilung des BKA und BSI vom 12.5.2010, online abrufbar unter https://
www.bsi.bund.de/ContentBSI/Presse/Pressemitteilungen/Presse2010/BKA_TuK-Kriminalitaet
_120510.html [zuletzt abgerufen am 15.11.2014].

3 BT-Drucks. 14/7229, S. 8.
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standskombinationen, in denen der Umgang mit jeweils unterschiedlichen Compu-
terprogrammen unter Strafe gestellt ist.

Obwohl der Gesetzgeber hier in vollig verschiedenen Sachgebieten aktiv gewor-
den ist, bestehen weitreichende Gemeinsamkeiten: Durch die Schaffung dieser
Software-Delikte will der Gesetzgeber Schwarzmirkte fiir schiddliche Computer-
programme trockenlegen und eine befiirchtete Underground Economy ,,an der
Wurzel bekéimpfen“.4 Daneben soll Massenkriminalitit verhindert werden, die der
Gesetzgeber befiirchtet, weil solche Programme im Internet einfach, schnell und
hiufig kostenlos verfiigbar seien. Neben den Ahnlichkeiten in den gesetzgeberi-
schen Motiven bestehen aber auch strukturelle Gemeinsamkeiten zwischen den
Tatbestinden: Computerprogramme werden jeweils als ,,digitale Werkzeuge® fiir
spétere Straftaten umschrieben und tatbestandlich erfasst. Durch die Software-
Delikte kriminalisiert der Gesetzgeber also das Vorfeld zu eigentlichen Rechtsguts-
verletzungen, um solche Verletzungen moglichst zu verhindern. Diese Form der
Kriminalitidtsbekdmpfung durch Vorfelddelikte ist Ausdruck eines neuen Sicher-
heits- und Praventionsgedankens, welcher einer ganzen Reihe jiingerer Tatbestédnde
insbesondere in den Bereichen des Terrorismus und der Organisierten Kriminalitit
zugrunde liegt: Sinn und Berechtigung dieses neuen Praventionsstrafrechts werden
nicht mehr in der Ahndung sozialschidlichen Verhaltens gesehen, sondern in des-
sen Verhinderung.’ Die iiberkommene strafrechtliche Aufgabe der Repression gerit
damit in den Hintergrund. Angesichts dieses Paradigmenwechsels ist die Diskussi-
on um Legitimation und Grenzen des Strafrechts neu entflammt.

Dass aber die Kriminalisierung des Umgangs mit Computerprogrammen auch
iiber die dogmatische Debatte hinaus erhebliche Verunsicherung schaffen kann, trat
bei der Einfiihrung des § 202c Abs. I Nr. 2 StGB offen zutage: Der sogenannte
Hacker-Paragraph soll den Umgang mit ,,Hacking-Tools“ in Vorbereitung be-
stimmter I1T-Straftaten eigens unter Strafe stellen. Doch schon wéhrend des Gesetz-
gebungsverfahrens kamen Bedenken wegen des konkreten Wortlauts des Tatbe-
stands auf, und zwar weit iiber die Grenzen der juristischen Fachwelt hinaus: Mit
Inkrafttreten des Gesetzes im August 2007 wurde gegen den Prisidenten des Bun-
desamts fiir Sicherheit in der Informationstechnik Strafanzeige wegen Verbreitens
von Hacking-Tools geméll § 202c Abs. 1 Nr.2 StGB erstattet, weil das BSI auf
seiner Homepage die Software-Suite BOSS anbot, in der ein Programm zum Pass-
wortknacken namens John the Ripper enthalten war — nur zu Testzwecken, versteht

4 Siehe Explanatory Report zur CCC, Rn. 71.

5 Kritisch hierzu Hassemer, HRRS 2006, 130 ff.; Sieber, NStZ 2009, 354 f.; Jakobs
sieht hierin einen Wandel vom biirgerlichen zum Feindstrafrecht, ZStW 117 (2006),
845 ff., welches er aber nicht unter allen Umsténden fiir illegitim hélt, a.a.O., 847. Auch
Pawlik, Der Terrorist und sein Recht, S. 41, pladiert fiir ein ,,Bekdmpfungsrecht”, das
Terroristen ,,als Feinde anerkennt®. Fiir eine Begrenzung der ,Instrumentalisierung des
Strafrechts zu Praventionszwecken® Weifier, ZStW 121 (2009), 160. Zweifelnd am Funkti-
onswandel insgesamt Zabel, StraFo 2011, 21.
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sich: der Nutzer solle die Sicherheit seiner Passworter iiberpriifen konnen.® Mehre-
re Personen erhoben umgehend Verfassungsbeschwerden gegen den neuen Straf-
tatbestand, darunter ein IT-Sicherheitsunternechmen, das Angriffssimulationen (sog.
Penetration Tests) durchfiihrt, ein Informatikprofessor, der zu Lehrzwecken Schad-
software zugénglich machte, und ein Privater, dessen Linux-Distribution diverse
»Sicherheitstools* enthielt. Sie alle befiirchteten, dass durch den neu geschaffenen
Tatbestand nicht nur Cyberkriminelle in ihren Vorbereitungshandlungen bestraft
wiirden, sondern dass auch ein alltdglicher oder beruflich notwendiger, jedenfalls
aber legitimer Umgang mit ,,Schadsoftware® oder ,,Analysesoftware* kiinftig nicht
mehr moglich sei. Die Dual-Use-Problematik wurde prominent.

Im Mai 2009 erging in den Verfahren ein Nichtannahmebeschluss des Bundes-
verfassungsgerichts,” der aber aufgrund der konkret gestellten Antriige nur in eini-
gen Auslegungsfragen Impulse setzen konnte, die neuralgischen Punkte jedoch
unbertiihrt lie. Es blieb daher offen, wo die Grenze zwischen straflosem Umgang
und krimineller Straftatvorbereitung verlduft. Unter dieser Unsicherheit leidet die
IT-Sicherheitsbranche und es werden weiterhin massive Chilling Effects befiirch-
tet.® Im Brennpunkt sind dabei zwei Fragen, nimlich erstens, nach welchen Krite-
rien Computerprogramme in ,,Analysetools”, ,,Schadsoftware” und ,,Dual-Use-
Tools* zu unterscheiden sind und welche davon tatbestandlich erfasst sein sollen,
und zweitens, was genau unter dem Merkmal ,,Vorbereiten” zu verstehen ist. Hin-
ter den Auslegungsschwierigkeiten stehen Zweifel daran, ob der Wortlaut tatséch-
lich das ausdriickt, was der Gesetzgeber historisch regeln wollte oder welche Rege-
lung sinnvoll wére. Insbesondere beim subjektiven Bezug des Vorfeldtiters zur
Zieltat ist umstritten, welche Anforderungen de lege lata bestehen und ob diese de
lege ferenda optimiert werden miissten. Die Untersuchung und Beantwortung die-
ser Fragen ist deshalb nicht nur mit Blick auf § 202¢ Abs. 1 Nr. 2 StGB bedeutsam,
sondern hat sich hieran lediglich entziindet. Unter dem Schlagwort der Dual-Use-
Problematik werden ndmlich Probleme diskutiert, die sich bei allen Software-
Delikten ergeben, weil in solchen Vorfeldtatbestinden der Umgang mit Computer-
programmen erfasst wird, mit denen neben kriminellen stets auch legitime Hand-
lungen denkbar sind.

Auch in Zukunft werden diese Fragen kaum ihre Dringlichkeit verlieren: Nach
BKA-Président Jorg Ziercke werden Computerprogramme mittlerweile in allen

¢ Siehe ,,Das BSI und § 202c: Der Hackerparagraf und das Bundesamt*, online abrutbar
unter http://www.tecchannel.de/sicherheit/management/1729025/das_bsi_und 202c der
hackerparagraf und das bundesamt/index.html [zuletzt abgerufen am 15.11.2014].

7 BVerfG, Beschluss vom 18.5.2009, 2 BvR 2233/07; 2 BvR 1151/08; 2 BvR 1524/08.
8 Siehe nur Ladner/Schillo, Neues zum Hackerparagrafen, CRN vom 25.2.2010, online

abrufbar unter http://www.crn.de/service/recht/artikel-80263.html [zuletzt abgerufen am
15.11.2014]; Muncan/Schreiber, DuD 2009, 221.
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Kriminalititsbereichen unterstiitzend eingesetzt.” Insofern beunruhigt etwa die
Meldung, dass es einem Team aus Informatikern, Elektrotechnikern und Kardiolo-
gen gelungen sei, an einen Herzschrittmacher per Funk den Befehl zur Erteilung
von ElektrostoBen auszusenden.'® Unter dem Aspekt des Ubiquitous Computing,
also der vollstindigen digitalen Durchdringung des Alltags,'' ergeben sich immer
weitere Anwendungsgebiete flir Schadsoftware. Moglicherweise wird also der
Gesetzgeber schon bald neuen Handlungsbedarf sehen und in weiteren Krimina-
litatsbereichen neue Software-Delikte entwerfen. Denn je stiarker der Alltag der
Menschen von Computertechnik durchdrungen ist, umso grofler und vielfdltiger
sind die Angriffsflichen fiir Schadsoftware. Schon bislang wurden softwarespezi-
fische Vorfelddelikte unter Verzicht auf eine systematische Herangehensweise in
eher heterogenen Deliktsfeldern und in unterschiedlicher rechtstechnischer Aus-
pragung eingefiihrt. Kiinftig lassen sich nicht mehr nur im Vorfeld einer Urheber-
rechtsverletzung oder eines Denial-of-Service-Angriffs entsprechende digitale Tat-
werkzeuge denken. Denn wenn von der Einbruchssicherung iiber den Stromzéhler
bis hin zum Herzschrittmacher alle Gerdte digital arbeiten, lassen sie sich auch
digital manipulieren. Der Gedanke an ein Software-Delikt im Vorfeld eines Haus-
friedensbruchs oder gar eines Totschlags erscheint nicht mehr befremdlich, und fiir
den Gesetzgeber wird spétestens mit dem Auftauchen neuer Kriminalitdtsphéno-
mene neuer Druck entstehen. Um weiterem strafrechtlichem Stiickwerk, verunsi-
chernden Vorfeldtatbestinden oder inhaltsleeren Symbolgesetzen vorzubeugen,
muss daher die Grundfrage erértert werden: Wie soll welcher Umgang mit welchen
Computerprogrammen ponalisiert werden?

II. Forschungsziel

Ziel der Arbeit ist es, einen allgemeinen Modellstraftatbestand zu entwickeln, der
den Umgang mit bestimmten Computerprogrammen im Vorfeld von Rechtsguts-
verletzungen unter Strafe stellt. Dieser Tatbestand soll — ausgehend von den
gesetzgeberischen Zielen — ein gerechtfertigtes Mall an Kriminalisierung erreichen,
dabei jedoch legitimes Verhalten, insbesondere in der IT-Sicherheitsbranche, zu-
verldssig von der Strafbarkeit ausnehmen. Dariiber hinaus soll er alle bisherigen

° Pressemitteilung des BKA und BSI vom 12.5.2010, online abrufbar unter https://
www.bsi.bund.de/ContentBSI/Presse/Pressemitteilungen/Presse2010/BKA_IuK-Kriminali
taet_120510.html [zuletzt abgerufen am 15.11.2014].

10 Hack ins Herz", Siiddeutsche Zeitung vom 13.3.2008, online abrufbar unter http://
www.sueddeutsche.de/digital/funksignal-an-herzschrittmacher-hack-ins-herz-1.297308
[zuletzt abgerufen am 15.11.2014].

11 Vgl. zu den Anwendungsgebieten fiir Ubiquitous Computing Mattern, Ubiquitous
Computing, S. 3 f.
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Software-Delikte zusammenfassen und vereinheitlichen. Schlielich soll er so
ausgestaltet sein, dass er ohne groflen gesetzgeberischen Aufwand und ohne Sys-
tembriiche erweitert werden kann, falls neue Software-Delikte im Vorfeld weiterer
Rechtsgutsverletzungen erforderlich und angemessen sein sollten.'

Hierfiir muss die Dual-Use-Problematik in ihrem IT-spezifischen Einschlag un-
tersucht werden. Der Begriff der Dual-Use-Problematik wird in der juristischen
Fachliteratur uneinheitlich verwendet. Dies legt nahe, dass mehrere Aspekte eine
Rolle spielen, die gedanklich noch nicht sauber voneinander getrennt werden. Des-
halb soll der Frage nachgegangen werden, ob sich das Phidnomen des Dual-Use
allein aus den dem Computerprogramm immanenten Funktionen ergibt oder ob
auch duBlere Umsténde eine Rolle spielen. Diese duBleren Umstéinde wiren sodann
zu identifizieren. Auf diese Weise muss ein Begriff von der Dual-Use-Problematik
geschaffen werden, der ihre sémtlichen Aspekte abdeckt. Nur unter dieser Voraus-
setzung ldsst sie sich angemessen regulieren.

Des Weiteren miissen die Grundsétze der Strafrechtslegitimation darauthin un-
tersucht werden, welche Vorgaben sie fiir eine Vorverlagerung der Strafbarkeit
iiber das Versuchsstadium hinaus machen. Soweit moglich muss untersucht wer-
den, welche konkreten Vorgaben sich aus dem aktuellen Stand der Diskussion um
die Legitimation von Vorfelddelikten fiir die Kriminalisierung des Umgangs mit
bestimmten Computerprogrammen ableiten lassen.

SchlieBlich sind die Regelungstechniken zu analysieren, die fiir eine legitime
strafrechtliche Behandlung dieses Bereichs zur Verfiigung stehen. Zu untersuchen
ist, wie sie welchen Aspekt der Dual-Use-Problematik aufgreifen. Hier miissen alle
unterschiedlichen Techniken der Software-Delikte im deutschen Strafrecht abstrakt
analysiert werden. Da das IT-Strafrecht internationalen Harmonisierungsbestre-
bungen unterliegt, gehen viele deutsche Software-Delikte auf Vorgaben aus inter-
nationalen Instrumenten, etwa der Cybercrime-Konvention des Europarats (ETS
Nr. 185), den Rahmenbeschliissen 2000/383/J1 und 2001/413/J1 sowie dem Vor-
schlag der EU-Kommission fiir eine Richtlinie iiber Angriffe auf Informations-
systeme KOM(2010) 517 zuriick. Deshalb sind auch die Regelungstechniken dieser
Regime beizuziehen. SchlieBlich finden sich insbesondere im Kriegswaffen- und
Exportkontrollstrafrecht Regelungen, in denen sich der Gesetzgeber explizit mit
Dual-Use-Aspekten auseinandergesetzt hat. Da hier Regelungstechniken vorzu-
finden sind, die in dieser Form weder in den deutschen Tatbestidnden der Software-
Delikte noch ihren internationalen Vorldufern eingesetzt wurden, sollen auch diese
Gegenstand der Untersuchung werden.

12 Grunst, GA 2002, 222 f. sicht in Straftatkatalogen eine Gefahr der Erweiterung.
Nimmt man bei jeder Erweiterung Legitimationsfragen ernst, so ist in der einfachen Erwei-
terbarkeit eines Tatbestands jedoch eine Chance zu sehen.
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III. Forschungsmethoden

Als Forschungsmethode wird ein funktionaler Rechtsvergleich angewandt. Ver-
glichen werden gesetzgeberische Regelungstechniken zur Bewiltigung der
Dual-Use-Problematik. Diese entstammen dem deutschen Computerstrafrecht, dem
deutschen Kriegswaffen- und Exportkontrollstrafrecht, EU-Rahmenbeschliissen zur
Harmonisierung nationalen Strafrechts, EG-Richtlinien zur Harmonisierung be-
stimmter Rechtsgebiete, einem Vorschlag fiir eine Richtlinie zur Harmonisierung
des Informationsstrafrechts sowie der volkerrechtlichen Cybercrime Convention
des Europarats. Hierbei wird funktional verglichen, wie die jeweiligen Regelungs-
techniken einzelne Aspekte der Dual-Use-Problematik aufgreifen und regeln. Die
gefundenen Ergebnisse werden danach bewertet, wie effektiv sie bei konsequenter
Vermeidung von Chilling Effects sind.

Hierfiir werden die jeweiligen Normen samt ihren Begleitmaterialien wie Erwé-
gungsgriinden, Gesetzesbegriindungen und Beratungsprotokollen analysiert. Ferner
werden die Rechtsprechung und juristische Fachliteratur unter dem beforschten
Aspekt ausgewertet. Ebenso werden relevante Publikationen zu den dogmatischen
Grundlagen dargestellt. Zudem werden IT-spezifische Aspekte der Dual-Use-
Problematik anwendungsorientiert kenntlich gemacht. Soweit dies moglich und
erforderlich ist, wird auf Fachliteratur des IT-Sicherheitsmanagements zuriickge-
griffen. Erkenntnisse zu Herkunft und Verbreitungswegen bestimmter Schadpro-
gramme stiitzen sich auf Recherchen in einschligigen offenen und halboffenen
Foren im Internet.

IV. Gang der Darstellung

Die Darstellung folgt dem Gedankengang, der im Forschungsziel entwickelt
worden ist. In Teil 1 wird ein Begriff davon entwickelt, was Dual-Use bedeutet, in
welchen Auspridgungen das Dual-Use-Phdnomen in der Informationstechnik ent-
steht und inwiefern hieraus fiir den Gesetzgeber eine Dual-Use-Problematik im
.Software-Strafrecht™ entsteht.

Darauf aufbauend wird in Teil 2 der aktuelle Stand der Debatte um die Straf-
rechtslegitimation im Vorfeld von Rechtsgutsverletzungen abgefragt. Dazu werden
die Veroffentlichungen analysiert und zusammengefiihrt, die sich mit der Legitima-
tion von Vorfelddelikten der einschligigen Art auseinandersetzen. Es wird ein
dogmatischer Rahmen entwickelt, in dem sich die Kriminalisierung des Umgangs
mit Schadsoftware bewegen muss. Hieraus ergibt sich ein Legitimationsmaf3stab
fiir den Vergleich der Regelungstechniken.

Im Anschluss werden in Teil 3 die Rechtstechniken aller Tatbestidnde des deut-
schen Software-Strafrechts, der internationalen Harmonisierungsinstrumente sowie
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des deutschen Kriegswaffen- und Exportkontrollstrafrechts auf ihren Regelungs-
inhalt und ihre Wirkweisen untersucht, sodass analysiert werden kann, wie sie
welche Auspragung des Dual-Use-Phédnomens aufgreifen und 16sen.

In Teil 4 erfolgt hierauf aufbauend der wertende Vergleich der Regelungstechni-
ken aus dem Teil 3 hinsichtlich ihrer Rechtsklarheit und Legitimitit in Bezug auf
die verschiedenen Auspriagungen des Dual-Use-Phdnomens. Dies ermdglicht den
Entwurf eines optimierten Modellstraftatbestandes zur Kriminalisierung des Um-
gangs mit schidlicher Software im Vorfeld von Rechtsgutsverletzungen. Die Kern-
aussagen der Arbeit und die Vorziige des Modellstraftatbestandes werden in einer
abschlieBenden Zusammenfassung hervorgehoben.



Teil 1
Dual-Use als gesetzgeberische Herausforderung

Obwohl Computer und Internet den gesamten Lebensalltag der Menschen in Be-
ruf und Freizeit durchdrungen haben, bleibt ihre konkrete technische Funktions-
weise fiir den ganz tiberwiegenden GroBteil ihrer Nutzer im Dunkeln. Da sich die
Informationstechnik durch eine hohe Komplexitét auszeichnet, sind auch IT-spezi-
fische kriminelle Handlungen und Bedrohungen ,,aus dem Netz“ in ihren Einzel-
heiten schwer nachvollzichbar. Zum besseren Verstdndnis solcher Bedrohungen
werden deshalb hdufig Analogien gesucht. Schadsoftware wird als digitale Waffe
dargestellt: Der Tagesspiegel sprach mit Blick auf den Trojaner Stuxnet von einer
,,Sabotagewaffe“,1 der Osterreichische Standard von der ,unsichtbaren Super-
waffe*? und das Wochenblatt Spiegel von einer ,Zauberwaffe*.? Freilich ist schon
der Begriff ,,Trojaner” eine Analogie, die verstindlich machen soll, wie solche
Computerprogramme funktionieren. Spitestens seitdem die USA im Jahre 2007*
und im Jahre 2011 auch Deutschland® jeweils Cyber-Abwehrzentren gegriindet und
EU und USA in ,,Cyber-Mandvern™ den ,,digitalen Biindnisfall“® proben, tobt in
den Medien der ,,Cyberwar“,7 der ,,Krieg 2.0¢® wobei mit Stuxnet der »digitale

Erstschlag” erfolgt,’ und ,,Armeen von Zombie-Rechnern“!® im Einsatz seien.

I Tagesspiegel vom 24.6.2011, online abrufbar unter http://www.tagesspiegel.de/
meinung/sabotagewaffe-stuxnet-der-krieg-der-computer/1943838.html [zuletzt abgerufen
am 15.11.2014].

2 derStandard.at Webstandard-Feature vom 10.2.2011, online abrufbar unter http://
derstandard.at/1296696529107/WebStandard-Feature-Stuxnet-Auf-der-Spur-der-unsicht
baren-Superwaffe [zuletzt abgerufen am 15.11.2014].

3 Der Spiegel, Ausgabe 32/2011, 94 ff.

4 heise.de vom 14.6.2007, online abrufbar unter http://heise.de/-139507 [zuletzt abgeru-
fen am 15.11.2014].

> heise Security vom 1.4.2011, online abrufbar unter http://heise.de/-1220106 [zuletzt
abgerufen am 15.11.2014].

¢ Spiegel online vom 3.11.2011, online abrufbar unter http://www.spiegel.de/netzwelt/
netzpolitik/cyber-manoever-eu-und-usa-ueben-den-digitalen-buendnisfall-a-795604.html
[zuletzt abgerufen am 15.11.2014].

7 FAZ vom 5.12.2010, online abrufbar unter http://www.faz.net/-gsi-xpa5; Die Zeit
Nr. 18/2012 vom 26.4.2012, online abrufbar unter http://www.zeit.de/2012/18/Interview-
Cyber-Security [zuletzt abgerufen am 15.11.2014].

8 Die Zeit, Ausgabe 40/2010, online abrufbar unter http://www.zeit.de/2010/40/
Stuxnet-Computerwurm [zuletzt abgerufen am 15.11.2014].

? FAZ vom 22.9.2010, online abrufbar unter http://www.faz.net/-gsi-xual [zuletzt abge-
rufen am 15.11.2014].
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Solche Analogien sind hilfreich, um ein erstes Verstdndnis fiir die Phdnomeno-
logie IT-spezifischer Bedrohungen zu entwickeln. Da jedoch solche Vergleiche nie
in jeder Hinsicht passen, diirfen sie nicht handlungsleitend sein, wenn es darum
geht, den Umgang mit bestimmter Software unter Strafe zu stellen. Computer-
programme konnen nicht einfach mit Kriegswaffen wie Drohnen oder anderer Hard-
ware gleichgesetzt werden'' —auch wenn gelegentlich ein Computerprogramm zu
kriegerischen Zwecken eingesetzt werden mag. Deshalb miissen die Eigenheiten
der IT-Sicherheit beriicksichtigt werden, wenn eine angemessene Kriminalisierung
des Umgangs mit gefdhrlichen Computerprogrammen erreicht werden soll.

In diesem 1. Teil der Arbeit wird aufgezeigt, dass die IT-Sicherheit vom Phé-
nomen des Dual-Use bestimmt wird. In einem ersten Schritt wird Dual-Use als
Phénomen vorgestellt und erortert, in welchen Auspragungen Dual-Use im Soft-
ware-Strafrecht entsteht (I.). Im zweiten Schritt wird gezeigt, warum das Dual-Use-
Phénomen fir den Gesetzgeber bei der Schaffung malivoller, aber effektiver Straf-
normen zur Dual-Use-Problematik wird (I1.).

Die Begriffe, die hier entwickelt werden, sind von zentraler Bedeutung fiir die
Arbeit. Insbesondere die beiden Auspriagungen des Dual-Use-Phidnomens sind
grundlegend fiir die spitere rechtspolitische Wiirdigung und den Vergleich der
Regelungstechniken im 3. und 4. Teil dieser Arbeit. Dort wird entscheidend sein,
ob die einzelnen Regelungstechniken in den verschiedenen Ausprigungen des
Dual-Use-Phédnomens zu verstdndlichen (Rechtsklarheit) und vertretbaren (Legiti-
mation) Ergebnissen fiihren.

I. Das Dual-Use-Phinomen

Der Begriff des Dual-Use entstammt nicht der Informationstechnik, sondern dem
Bereich der Kontrolle von Kriegswaffen und Riistungsgiitern. Von dort wurde er
verallgemeinert und dehnte sich in andere Rechtsgebiete aus (A.). Im Software-
Strafrecht, also dem Recht zur strafrechtlichen Kontrolle gefahrlicher Computer-
programme, bezeichnet der Begriff zwei verschiedene Auspriagungen des Phéno-
mens (B.).

10 Spiegel online vom 1.7.2011, online abrufbar unter http://www.spiegel.de/netzwelt/
web/schadsoftware-tdl4-kriminelle-ruesten-armee-der-zombie-rechner-auf-a-771724.html
[zuletzt abgerufen am 15.11.2014].

I1'So aber der Spiegel, Ausgabe 43/2011, 18, online abrufbar unter http:/www.
spiegel.de/spiegel/print/d-81136813.html [zuletzt abgerufen am 15.11.2014].
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A. Dual-Use im Recht zur Kontrolle der Kriegswaffen
und Riistungsgiiter

Herstellung, Handel und insbesondere Export von Kriegswaffen und {ibrigen
Riistungsgiitern sind durch strenge Kontrollregime geregelt.'> Da aber in kriegeri-
schen Konflikten von Heugabeln und Messern bis hin zu Kampthubschraubern und
U-Booten eine Vielzahl von Giitern eingesetzt werden kann, miissen normative
Abstufungen vorgenommen werden, um unterschiedlich strenge Kontrollregime an
unterschiedliche Gegensténde zu kniipfen.

Das Recht der Kriegswaffen- und Riistungsgiiterkontrolle differenziert daher
zwischen Kriegswaffen, die allein militdrischen Zwecken dienen, und sogenannten
Dual-Use-Giitern, die sowohl militdrischen als auch zivilen Zwecken dienen kon-
nen. Die EG-Dual-Use-Verordnung (Verordnung 498/2009/EG) spricht in der
deutschen Fassung von ,,Giitern mit doppeltem Verwendungszweck® und definiert
entsprechend:

,»Giter mit doppeltem Verwendungszweck® [sind] Giiter, einschlieBlich Datenverarbei-
tungsprogramme und Technologie, die sowohl fiir zivile als auch fiir militdrische Zwe-
cke verwendet werden konnen; darin eingeschlossen sind alle Waren, die sowohl fiir
nichtexplosive Zwecke als auch fiir jedwede Form der Unterstiitzung bei der Herstellung
von Kernwaffen oder sonstigen Kernsprengkorpern verwendet werden kénnen.!?

Im Recht der Kriegswaffen- und Riistungsgiiterkontrolle driickt der Dual-Use-
Begriff also aus, dass ein Gegenstand objektiv so beschaffen ist, dass er sowohl fiir
eine militdrische als auch fiir eine zivile (Dual) Verwendung (Use) infrage kommt.
Freilich muss die zivile Verwendung hierbei der Eigenart des Gegenstandes ent-
sprechen: Dass man einen militdrischen Flugzeugtrager auch zivil als Museums-
schiff nutzen kann, macht ihn nicht zum Dual-Use-Gut.'* Der deutsche Terminus
der Giiter mit doppeltem Verwendungszweck riickt statt der doppelten Verwend-
barkeit den doppelten Verwendungszweck in den Fokus und macht damit deutlich,
dass es bei der Bewertung des Umgangs mit solchen Giitern maBgeblich auf den
Handelnden und die Zwecke, die er subjektiv verfolgt, ankommt.

Dieser militdrische Dual-Use-Begriff wurde mehr und mehr verallgemeinert,
sodass zuletzt ,,Dual-Use* in allerlei Konstellationen verwendet wurde, um etwas
objektiv Ambivalentes zu bezeichnen. Das OLG Diisseldorf sprach zuletzt sogar im

12 Zur detaillierten Analyse der Regelungen von GG, KWKG, AWG und AWV siche
unten Teil 3, III.

13 Schneier berichtet allerdings, dass der Grofiteil der Giiter, die tatsdchlich militdrisch
verwendet werden, speziell hierfiir entworfen oder umgebaut werden muss. Das gelte
selbst fiir Toiletten des Militdrs, siche Schneier, America’s Dilemma, wired.com am
5.1.2008, abrufbar unter http://archive.wired.com/politics/security/commentary/security
matters/2008/05/blog_securitymatters 0501 [zuletzt abgerufen am 15.11.2014].

14 Beispiele bei Kalinowski, Zivil-militarisches Dual-Use am Beispiel des iranischen

Nuklearprogramms, online abrufbar unter http://www.znf.uni-hamburg.de/Folien230
408.pdf [zuletzt abgerufen am 15.11.2014].
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Zusammenhang mit § 13 BGB davon, dass die ,,Regeln des Dual-Use*!> anwend-

bar seien, wenn festzustellen ist, ob ein Rechtsgeschift zum Zwecke einer gewerb-
lichen oder selbststindigen beruflichen Tatigkeit abgeschlossen worden ist. Mit
den ,,Regeln des Dual-Use” meinte das OLG Diisseldorf offenbar allein die an-
schlieBend aufgestellte Faustregel, dass bei mehreren Zwecken derjenige maligeb-
lich ist, der die iibrigen iiberwiegt. Mit dem Dual-Use-Begriff des Rechts zur Kon-
trolle der Kriegswaffen und Riistungsgiiter hat dies freilich nur noch wenig zu tun.

B. Dual-Use im Recht zur Kontrolle gefiahrlicher
Computerprogramme

In mehreren Delikten des deutschen Computerstrafrechts stehen bestimmte
Umgangsformen mit gefdhrlichen Computerprogrammen unter Strafe. Diesem
wachsenden gesetzgeberischen Interesse filir Software als Tatwerkzeug folgend,
wird mittlerweile das Software-Strafrecht als eigenes Teilrechtsgebiet aufgefasst.'®
Dabei sind Software-Delikte bislang regelmiflig als Teilaspekt oder als Ergdnzung
zu Harmonisierungs- und Gesetzesinitiativen mit jeweils anderen Schwerpunkt-
setzungen (Urheberrecht, Schutz des Euro, Bekdmpfung der Falschung bargeld-
loser Zahlungsmittel etc.) normiert worden. Selbst in der Cybercrime Convention
stellt das Software-Delikt des Art. 6 eine bloBe Ergénzung zur Harmonisierung der
eigentlichen CIA-Delikte dar.'” Ein europiisches Instrument oder ein Gesetz ,,iiber
den Umgang mit gefahrlichen Tatwerkzeugen, insbesondere Computerprogram-
men*, das diesen Bereich umfassend regulieren wiirde, gibt es bislang nicht. Den-
noch soll im Folgenden vom Software-Strafrecht und von Software-Delikten
gesprochen werden. Denn bei all diesen Delikten besteht nicht nur in der gesetzge-
berischen Zielsetzung groBe Ahnlichkeit, sondern auch in den Herausforderungen
aufgrund des IT-spezifischen Dual-Use-Phidnomens.

In diesem Kapitel werden zundchst exemplarisch ,,geféhrliche Computerpro-
gramme* vorgestellt, die im Fokus des Gesetzgebers stehen und diesen zur Schaf-
fung von Software-Delikten veranlassten (1.). Sodann wird dargestellt, dass sich
das Dual-Use-Phdnomen bei Computerprogrammen in zwei verschiedenen Aus-
pragungen zeigt (2.). Diese Auspriagungen miissen fiir die Bewertung der Rege-
lungstechniken (siche 3. und 4. Teil dieser Arbeit) zwingend auseinandergehalten
werden.

15 Siehe OLG Diisseldorf, Urteil vom 17.7.2009, 16 U 168/08 Rn. 53.
16 Siehe Popp, GA 2008, 375 ff., der den Begriff ,,Software-Delikt geprigt hat.

17 Dies wird schon daraus ersichtlich, dass gegen Art. 6 CCC Vorbehalte zuldssig sind,
Art. 42 CCC.
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1. Gefihrliche Computerprogramme als Regelungsmaterie

Regelungsmaterie der Software-Delikte ist der Umgang mit bestimmten Compu-
terprogrammen. Die Gesetz- und Normgeber stufen einzelne Computerprogramme
nach bestimmten Kriterien als besonders geféhrlich ein und stellen folglich ins-
besondere deren Herstellung, Beschaffung und Verbreitung unter Strafe. Welche
Schadsoftware die Gesetzgeber bei der Schaffung von Software-Delikten konkret
vor Augen hatten und worin ihr spezifisches Gefdhrdungspotential liegt, soll hier in
einem groben Uberblick dargestellt werden. Die Darstellung erfolgt dabei anwen-
dungsorientiert. Technische Details werden nur erldutert, soweit sie der spdteren
juristischen Diskussion zutrdglich sind. Insgesamt lassen sich den Software-
Delikten zwei groBe Einsatzfelder fiir Schadsoftware zuordnen: der Bereich der
geschiitzten Inhalte des UrhG und des ZKDSG (a)) sowie der Bereich des Hacking
im engeren Sinne (b)).

a) Geschiitzte Inhalte: Keygens, Cracks, Fixes

Im Bereich der Urheberrechte und verwandten Schutzrechte werden die ge-
schiitzten Inhalte in der Regel mit technischen Schutzmafinahmen vor unbefugter
Verwertung geschiitzt: Teilweise enthalten DVDs, Audio-CDs und Blu-ray-Discs
unmittelbar KopierschutzmaB3nahmen, die das Kopieren der Disc verhindern, ande-
re Mechanismen sollen sicherstellen, dass beim Aufruf des geschiitzten Inhalts
keine Kopie, sondern die Original-DVD/CD/BD eingelegt ist. Wiederum andere
Sicherungen setzen beim Kopiervorgang an, indem sie beim Versuch, eine Kopie
des geschiitzten Materials herzustellen, signalisieren, dass der Rechtsinhaber in
eine solche Vervielféltigung nicht eingewilligt hat, sodass das Brennprogramm den
Kopiervorgang nicht startet.'®

Bei geschiitzter Software, also insbesondere Office-Programmen, Computerspie-
len, Bild- und Videobearbeitungsprogrammen, die auf dem Computer des Nutzers
installiert werden miissen, bieten sich weitere Moglichkeiten zur Sicherung der
Interessen des Rechtsinhabers. Diese setzen meist bei der Programminstallation,
beim Start und wihrend der Nutzung des Programms an. Bei der Installation wird
der Nutzer regelmifig nach einer Seriennummer gefragt, die getrennt vom eigent-
lichen Datensatz etwa in einem dazugehorigen Handbuch oder der Originalver-
packung zu finden ist. Hat er sich eine illegale Kopie verschafft, also etwa die
Installationsdateien aus dem Internet heruntergeladen, so steht ihm die Serien-
nummer nicht zur Verfiigung und das Programm lésst sich nicht installieren. Beim
Start des Programms lassen sich Kopierschutzmafinahmen dergestalt einbinden,
dass das Programm zunéchst priift, ob die Original-DVD eingelegt ist oder ob die
Installation von einer Original-DVD erfolgt ist. Alternativ kann das Programm

18 Vgl. Hinel, Die Umsetzung des Art. 6, S. 115 ff.
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auch eine Internetverbindung zu einem Server des Softwarelieferanten oder des
Kopierschutzanbieters aufbauen und dort abgleichen, ob die auf dem Computer
installierte Version wirksam und rechtméBig lizenziert wurde und erst im An-
schluss an eine solche Uberpriifung das Computerprogramm aktivieren. Neuere
Kopierschutzmafnahmen setzen zudem in der Anwendung des Programms an: Das
Programm ldsst sich nur ausfiihren, solange eine Internetverbindung zum Server
des Herstellers oder Kopierschutzanbieters besteht, sodass dieser die rechtméBige
Lizenzierung des Programms permanent iiberpriifen kann (sog. Online-DRM)."

Gegen jeden der genannten Schutzmechanismen gibt es jedoch Maflnahmen.
Gegen Sicherungen, die beim Start des Programms ansetzen, lassen sich sogenann-
te Fixes oder Cracked Exes einsetzen: Hierbei handelt es sich um einzelne Dateien,
die nach der Installation des gewiinschten Programms in den Programmordner
kopiert werden, wo sie einzelne Originaldateien ersetzen. Bei den ersetzten Dateien
handelt es sich meist um die Exe-Datei, die das Programm startet. Bei der Cracked
Exe handelt es sich um eine Kopie der originalen Exe-Datei, wobei die Befehle
entfernt worden sind, die beim Start des Programms den Kopierschutzmechanis-
mus auslosen. Gegen ein Online-DRM werden sogenannte Fixes eingesetzt, die
einen Server emulieren, also dem geschiitzten Programm vorspiegeln, es wiirde
Kontakt zu dem Server des Rechtsinhabers halten, obwohl es tatsdchlich gar keine
Online-Verbindung aufbaut.?

Die Seriennummernabfrage kann man mit Keygens und Serials umgehen. Serials
sind keine Programme, sondern einfach Seriennummern, die von dem Cracker
abgetippt und zur Verfligung gestellt werden. Bis vor einigen Jahren war es noch
gingig, mit dem geschiitzten Programm auch eine passende Seriennummer in einer
.nfo-Datei zu liefern, die der Nutzer dann bei der Installation auf seinem PC ver-
wenden konnte. Diese Methode wurde jedoch in dem Moment unbrauchbar, ab
dem jede Seriennummer nur noch einmalig verwendet werden konnte (etwa weil
bei der Verwendung der Seriennummer eine Verbindung mit dem Server des
Rechtsinhabers hergestellt und sichergestellt wurde, dass diese Seriennummer noch
unbenutzt war). Seitdem haben sich Keygens etabliert. Dies sind kleine Program-
me, die darauf basieren, dass ihr Hersteller den Algorithmus kennt, nach dem
der Rechtsinhaber seine Seriennummern generiert. Ist dieser Algorithmus bekannt,
so konnen mithilfe des Keygens beliebig viele Seriennummern generiert werden. In
der zentralen Datenbank des Rechtsinhabers werden diese dann nicht als gefélscht
erkannt, weil dort nur iiberpriift wird, ob sie dem zugrunde liegenden Algorithmus
entsprechen und noch unbenutzt sind.

19 Einen Uberblick {iber die Funktionsweisen der gingigsten Kopierschutzverfahren
SecuROM, StarForce, SafeDisc sowie die genannte Internetaktivierung und die Serien-
nummer gibt Mayer-Wegelin, JurPC Web-Dok. 28/2009, Abs. 9 ff.

20 Vgl. Toms Hardware vom 23.4.2010, online abrufbar unter http://www.tomshard
ware.com/news/assassins-creed-crack-hack-drm-ac2,10260.html [zuletzt abgerufen am
15.11.2014].
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Gegen die Schutzmechanismen, die direkt am Datentrdger ansetzen, also ins-
besondere Abspiel-, Brenn- und Kopierschutzmechanismen, gibt es Treiber, die
entweder als selbststindige Programme verfligbar oder direkt in Brennprogramme
implementiert sind. Beispiele dafiir sind Yasu und AnyDVD, die alle gingigen
Kopierschutzmechanismen und Benutzungsbeschriankungen quasi ausschalten. Der
AnyDVD-Hersteller Slysoft stellt diese Eigenschaften des Treibers auf seiner
Homepage explizit in den Vordergrund.*' Anders verhilt es sich beim VLC media
player, einem kostenlosen, bekannten und beliebten Computerprogramm zur Wie-
dergabe von Multimedia-Inhalten,® insbesondere Audiodateien, Videodateien,
DVDs, Video-CDs, Audio-CDs, Netzwerk-Streams und so weiter. Geschatzt wird
das Programm vor allem dafiir, dass es ,,schlank® ist, also wenige Ressourcen be-
ansprucht, und beinahe alle Audio- und Videoformate wiedergeben kann, ohne auf
zusitzliche Codecs Packs angewiesen zu sein. Neben der Wiedergabe ermoglicht
es auch die Konvertierung von Mediendateien, das Implementieren von Untertiteln,
das Verschieben von Bild- und Tonspur,® das nachtrigliche Veridndern der Medi-
enlautstirke, das Abspielen unvollstindiger Mediendateien ebenso wie das Abspie-
len gepackter Mediendateien und vieles mehr.** Der VLC media player enthilt aber
auch die Programmbibliothek libdvdcss, die es ermoglicht, die CSS-Verschliis-
selung von DVDs zu umgehen und damit beispielsweise die Linderkodierung einer
DVD mittels Brute-Force-Attacke auszuhebeln.”> Die CSS-Verschliisselung stellt
eine wirksame technische SchutzmafBnahme im Sinne des § 95a UrhG dar, sodass
deren Umgehung gemiB § 108b Abs. 1i.V.m. § 95a Abs. 1 UrhG strafbar ist.*®

Im Bereich zugangskontrollierter Dienste, also insbesondere dem verschliisselten
Pay-TV, wird in der Regel eine Kombination aus Hardware und Software zum
Schutz des Dienstes verwendet: Hier wird das Signal verschliisselt ausgesandt und
auf einem bestimmten Receiver mittels eines Schliissels, der sich auf einer Smart-

21 _AnyDVD ist ein Treiber, der im Hintergrund automatisch und unbemerkt eingelegte
DVD-Filme entschliisselt”, ,,Entfernt Kopierschutz (CSS) und Léndercode (RPC) von
DVDs*, ,Entfernt analogen Kopierschutz (Macrovision)®“, siche http://www.slysoft.com/
de/anydvd.html [Stand: 14.5.2012, nunmehr abgewandelt, zuletzt abgerufen am 16.11.2014].

22 Auf der Download-Seite des deutschsprachigen Computer-Portals CHIP Online wird
der VLC media player bei iiber 180.000 Bewertungen von 98 % positiv bewertet.
http://www.chip.de/downloads/VLC-media-player-32-Bit _13005928.html [Stand: 4.3.2013,
zuletzt abgerufen am 16.11.2014].

2 Vgl. die Angaben auf der Herstellerseite http://www.videolan.org/vlc/features.html
[zuletzt abgerufen am 16.11.2014].

24 Siehe http://www.chip.de/downloads/VLC-media-player-32-Bit_13005928.html, wo
der Funktionsumfang als zu grof bezeichnet wird, als dass er dort hinreichend wiedergege-
ben werden konnte [Stand: 4.3.2013, zuletzt abgerufen am 16.11.2014].

25 http://www.videolan.org/developers/libdvdcss.html; http://en.wikipedia.org/wiki/Lib
dvdcss, [zuletzt abgerufen am 15.11.2014].

26 Siehe nur OLG Miinchen GRUR-RR 2009, 86 f.; Leupold/Glossner-Wiebe, Teil 3
Rn. 218; ndher zur rechtlichen Beurteilung unten Teil 3, [.B.4.a).



1. Das Dual-Use-Phdnomen 15

card befindet, entschliisselt.”” Auch hier werden entsprechende Tools zum unauto-
risierten Empfang des Signals gehandelt. Mittels spezieller Programme kann man
sodann das Betriebssystem eines unautorisierten Receivers fiir den unautorisierten
Empfang aufriisten (patchen) und einen Smartcard-Rohling mit den erforderlichen
Schliisseln bespielen.?

Haufig werden solche Umgehungstools von spezialisierten Hacker-Gruppie-
rungen zusammen mit den geschiitzten Inhalten zugiinglich gemacht (,,Release*).”’
Dazu wird den Original-Inhalten ein Ordner hinzugefiigt, in dem sich der benétigte
Crack befindet. Solche Ordner heiflien dann haufig ,,Crack® oder tragen den Namen
der Hacker-Gruppierung, die den Release erstellt hat. Original-Inhalt und Crack-
Ordner werden dann in einer Image-Datei (meist eine Media Descriptor File mit
der Endung .mdf oder ein ISO-Abbild mit der Endung .iso) zusammengefiihrt.
Da diese Datei aufgrund ihrer Grof3e flir eine sichere und schnelle Verbreitung im
Internet ungeeignet ist, wird sie hdufig komprimiert und in kleinere Einzeldateien
aufgeteilt, welche dann zum Download gestellt werden. Wer sich daraufthin die
Original-Inhalte illegal besorgen mochte, kann die gepackten Dateien herunter-
laden, entpacken und das nun vorhandene Image mithilfe eines Emulators ,,moun-
ten“. Ein Emulator ist ein (vielfach kostenlos verfiigbares) Programm, mit dem sich
virtuelle Laufwerke betreiben lassen. Das bedeutet, dass dem Computer ein physi-
kalisches Laufwerk vorgespiegelt wird, das sich aber softwareseitig steuern ldsst.
Im Explorer wird also ein weiteres Laufwerk angezeigt, dessen Inhalt man iiber den
Emulator steuert.’® Wenn man bei einem virtuellen Laufwerk ein DVD-Image
»~mountet®, entspricht dies folglich dem Einlegen einer DVD in ein physikalisches
Laufwerk.

In dem ,,gemounteten Laufwerk findet der Downloader nun den gesamten Inhalt
der Original-DVD sowie den Crack-Ordner. In dem Crack-Ordner befinden sich
dann alle zur Umgehung notwendigen Dateien sowie hdufig eine .nfo-Datei (zu
6ffnen bspw. mit dem Editor von Windows), in der sich neben Informationen zum
heruntergeladenen Computerprogramm und verschiedenen Statements des Crackers
(Griie, Provokationen, ,,Stellenangebote®, pp.) auch regelmifig eine Installations-
und Crackanleitung befindet. Sollte der Release keinen Crack enthalten, sondern
etwa nur aus einer 1:1-Kopie der geschiitzten DVD bestehen (,,untouched release®),
muss der illegale Downloader sich den Crack separat besorgen.

21 Vgl. Federrath, in: Dressel/Scheffler, ZKDSG, S. 6 ff.

2 A.a.0.,S. 15 ff.

2 Bekannte Hacker-Gruppierungen, die sich auf Releases spezialisiert haben, sind
etwa POSTMORTEM, Razor1911, SKiDROW, PARADOX, Fairlight, Hatred (friiher:
DEVIANCE) und Unleashed.

30 ZeitgeméBe Emulatoren wie etwa DAEMON Tools konnen bis zu 32 virtuelle Lauf-

werke gleichzeitig betreiben. Jedes Laufwerk ldsst sich dabei unabhédngig von den anderen
als HD-, CD-, DVD-, oder BluRay-Laufwerk betreiben.
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Der Download erfolgt iiber P2P-Netzwerke, Torrents, FTPs und im Usenet,
sowie im WWW {iber grofle File- oder Sharehoster. Diese sind in der Regel nicht
durchsuchbar, jedoch existieren groBe Internetcommunitys, deren Mitglieder in On-
line-Foren die Download-Links zu den Releases auf den Filehostern bereitstellen.
Solche Foren sind in der Regel halboffentlich, das heiflt, jedermann kann sich mit
einer giiltigen E-Mail-Adresse dort registrieren und hat dann Zugriff auf die Inhalte
des Forums. Die groften deutschsprachigen Foren dieser Art sind wahrscheinlich
www.boerse.bz und www.mygully.com. Daneben gibt es grole Portale, die nur
Cracks und Keygens zur Verfligung stellen, beispielsweise www.gamecopyworld
.com, www.megagames.com sowie www.keygen.us.

b) Hackingtools im engeren Sinne

Als Hackingtools im engeren Sinne sollen hier solche Computerprogramme ver-
standen werden, die bei Aktivititen im Sinne des Kern-Computerstrafrechts Ver-
wendung finden. Zum Kern-Computerstrafrecht sollen Angriffe auf Vertraulich-
keit, Integritit und Verfiigbarkeit von Daten zéhlen (,,CIA-Delikte) sowie der
gesamte Bereich des Computerbetrugs.

Zu einer ersten Gruppe ,.klassischer Hackingtools gehdren zunéchst Spahpro-
gramme, die darauf angelegt sind, Informationen iiber ein Zielsystem einzuholen.
Hierzu zdhlen insbesondere Portscanner, Vulnerabilty Scanner und Sniffer. Port-
scanner ermitteln, welche Dienste auf dem Zielsystem auf welchem Port aktiv sind,
also auf welchen Wegen Daten hinein- und herausflieBen. Vulnerability Scanner
erfassen dariiber hinaus, ob auf dem Zielsystem bereits bekannte Schwachstellen
vorhanden sind. Sniffer sind Programme, die den Datenverkehr in einem Netzwerk
mitschneiden.’!

In einer zweiten Gruppe von Hackingtools kdnnen sogenannte Crackingtools zu-
sammengefasst werden. Mit ihrer Hilfe kdnnen Passworter und Verschliisselungen
geknackt werden. Dabei kdnnen solche Tools auf verschiedene Methoden zuriick-
greifen, etwa indem sie alle logisch moglichen Passworter (sogenannte Brute-Force-
Attacke) oder besonders hdufige Passworter auf Grundlage eigens hierfiir erstellter
Listen ausprobieren. Neuere Tools greifen auf die sogenannte Pass-the-Hash-
Methode zuriick, bei der das Tool nicht das Passwort selbst benutzt, sondern den
Hashwert, der aus dem Passwort generiert und in der Datenbank abgelegt wird.>?

31 Vel. Lindner, Stellungnahme zum Gesetzentwurf BT-Drucks. 16/3656, S. 2 f.

32 Siehe Eweida, Pass-the-hash attacks: Tools and Mitigation, S. 2 ff., online abrufbar
unter http://www.sans.org/reading_room/whitepapers/testing/pass-the-hash-attacks-tools-
mitigation 33283 [zuletzt abgerufen am 15.11.2014].
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Eine dritte Gruppe typischer Hackingtools sind Wiirmer.** Ihr Charakteristikum
besteht darin, dass sie sich selbst replizieren, sich also innerhalb des infizierten
Computersystems oder auf weitere Computersysteme kopieren. Je nach den Inten-
tionen des Programmierers kann ein Wurm etwa Schadensroutinen ausfiihren, Text
verbreiten, Daten protokollieren oder alle infizierten Computer an einen Command-
and-Control-Server riickkoppeln, iiber den sich sodann alle infizierten Computer
als Netzwerk fernsteuern lassen — als sogenanntes Botnet.>*

Da Botnets vielen Zwecken dienen kdnnen, werden sie gegenwirtig als eine der
groften Bedrohungen der IT-Sicherheit angesehen.> So kann der Betreiber des
Botnets liber den Command-and-Control-Server alle Bots anweisen, Spam zu ver-
schicken oder Bezahlvorginge auf dem befallenen PC zu iiberwachen und dabei
etwa Kreditkartendaten auszulesen und an den Botnet-Betreiber zuriickzumelden.
Botnets werden héufig auch fiir DDoS-Angriffe verwendet. Auch in diesem Krimi-
nalitdtsbereich ist die Arbeitsteilung mittlerweile so weit fortgeschritten, dass Bot-
nets mitunter stundenweise gemietet werden konnen, etwa um DDoS-Angriffe auf
eine bestimmte Seite auszufiithren. Solche Angriffe sind haufig ,,maBgeschneidert:
Datum, Uhrzeit, Dauer und Art der Angriffe sind modulartig nach Belieben wihl-
bar.*® Auch das Bundesamt fiir Sicherheit in der Informationstechnik weist auf
seinen Biirgerseiten intensiv auf die Gefahren durch Botnets hin’” und hat in Ko-
operation mit dem Verband der deutschen Internetwirtschaft eco ein Anti-Botnet-
Beratungszentrum gegriindet, welches den Biirgern dabei hilft, ihre Computer da-
rauf zu untersuchen, ob sie unbemerkt Teil eines Botnets geworden sind und gege-
benenfalls vorhandene Infektionen auf dem jeweiligen Computer beseitigt.>®

Freilich ist jede funktionale Systematisierung von Schadsoftware angreifbar. In
der Regel kombinieren einzelne Computerprogramme auch mehrere Angriffs-
formen, sodass ein Programm etwa eine Sniffing-Funktion mit einer Cracking-
Funktion kombiniert, auf diese Weise eine Schwachstelle auf dem Zielsystem aus-
nutzt, um dort Code zu hinterlegen, der das System an einen Command-and-
Control-Server koppelt und sich selbst weiterverbreitet.** Solche Kombinationen
werden als Exploits bezeichnet, weil sie eine erkannte Sicherheitsliicke automatisch

3 Vgl. Pohl, DuD 2007, 684.
3 Brodowski/Freiling, Cyberkriminalitét, S. 68 ff.
35 Bernnat/Bauer/Zink/Bieber/Jost, IT-Sicherheitsbranche in Deutschland, S. 236 ff.

36 Vgl. ,,DDoS-Attacken auf dem Vormarsch®, http://www.all-about-security.de/
security-artikel/applikations-host-sicherheit/applikationen-web-services/artikel/14127-
ddos-attacken-auf-dem-vormarsch/ [zuletzt abgerufen am 15.11.2014].

37 Siehe https://www.bsi-fuer-buerger.de/BSIFB/DE/GefahrenImNetz/BotNetze/botnetze
_node.html [zuletzt abgerufen am 15.11.2014].

38 Siehe https://www.botfrei.de/ [zuletzt abgerufen am 15.11.2014].
39 Siehe auch Lindner, Stellungnahme zum Gesetzentwurf BT-Drucks. 16/3656, S. 4.
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ausnutzen. Sie werden in sogenannten Exploit Frameworks teilweise im Bau-
kastensystem zur Verfiigung gestellt.*’

Schon diese exemplarische Auflistung zeigt, dass Computerprogramme fiir die
geschiitzten Rechtsgiiter durchweg ein hohes Gefdhrdungspotential aufweisen. Mit
ihrer Hilfe lassen sich Angriffe auf geschiitzte Rechtsgiiter zum einen automatisiert
durchfithren, zum anderen wird das Bedrohungspotential durch Netzwerkeffekte
erheblich verstdarkt: Kleine Angriffe lassen sich millionenfach duplizieren und
koordinieren, wodurch sie — etwa im Falle von Botnetzen — ein gewaltiges Scha-
denspotential entfalten konnen.

2. Ausprigungen des Dual-Use-Phinomens
bei gefihrlicher Software

Das Dual-Use-Phidnomen zeigt sich bei gefahrlicher Software unter zwei Aspek-
ten, die im Folgenden erortert werden: ein Multifunktions- (1.) und ein Mehr-
zweckaspekt (2.). Multifunktionsaspekt bedeutet, dass das Computerprogramm
nicht nur schédliche, sondern auch niitzliche Funktionen aufweist. Mehrzweck-
aspekt bedeutet, dass eine schidliche Funktion des Computerprogramms nicht nur
zu kriminellen Zwecken, sondern auch zu Test- und Analysezwecken genutzt wer-
den kann und genutzt wird.

a) Erste Ausprdgung des Dual-Use-Phdnomens:
der Multifunktionsaspekt

Der erste Aspekt des Dual-Use-Phédnomens resultiert aus der Multifunktionalitit
von Computerprogrammen. Er betrifft solche Computerprogramme, die unter meh-
reren Funktionen auch eine Funktion haben, die ausschliefSlich schédlich ist. Am
oben genannten Beispiel des VLC media player wird dies deutlich: Das Programm
hat eine Vielzahl von Funktionen, etwa das Abspielen von Videodateien, DVDs,
Video-CDs, Audio-CDs und Netzwerk-Streams. All diese Funktionen sind niitzlich
und grundsétzlich legal. Zusitzlich hat das Programm aber auch die Funktion, die
CSS-Verschliisselung von DVDs zu umgehen. Diese Verschliisselung darf aber als
»technische Schutzmafinahme* nicht umgangen werden, § 95a Abs. 1 UrhG. Damit
hat der VLC media player sowohl legale, unschidliche und niitzliche Funktionen,
als auch eine rechtswidrige, schidliche Funktion. In diesem Fall kann von einem
Dual-Use-Programm gesprochen werden.

Dieser Multifunktionsaspekt des Dual-Use-Phdnomens wirft bei der Schaffung
eines Software-Delikts zunédchst die Frage auf, ob das Verhiltnis verschiedener

40 Lindner, Stellungnahme zum Gesetzentwurf BT-Drucks. 16/3656, S. 4; siehe auch
Muncan/Schreiber, DuD 2009, 220 f.; Pohl, DuD 2007, 685.
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Funktionen des Computerprogramms zueinander grundsitzlich eine Rolle spielen
soll. Bejaht man dies, so stellt sich die Frage, nach welchen Kriterien die schédd-
liche Funktion zu den {ibrigen Funktionen ins Verhéltnis gesetzt werden soll und ab
welcher Schwelle der Umgang mit dem entsprechenden Computerprogramm tatbe-
standsméBig sein soll. In den Tatbestinden des Software-Strafrechts finden sich
mehrere rechtstechnische Modelle, die diesen Multifunktionsaspekt des Dual-Use-
Phénomens im objektiven Tatbestand angehen.*!

b) Zweite Ausprigung des Dual-Use-Phdnomens:
der Mehrzweckaspekt

Das Dual-Use-Phédnomen zeigt sich aber auch darin, dass dieselbe technische
Funktion eines Computerprogramms, die einerseits zu Angriffszwecken gegen ein
Zielsystem verwendet werden kann, andererseits auch zu Simulationszwecken auf
einem eigenen Testsystem eingesetzt werden kann. Es kommt also darauf an, wel-
che Zwecke der Nutzer mit dem Computerprogramm verfolgen will, weshalb hier
von einem Mehrzweckaspekt gesprochen wird.

Allen Schadprogrammen ist nidmlich gemein, dass sie Sicherheitsliicken in
den angegriffenen Systemen ausnutzen. Jedes IT-System hat Schwachstellen, die
jedoch vom Programmierer oder Systemadministrator beseitigt werden konnen,
sobald sie entdeckt werden. Folglich liegt eine effektive Strategie zur Bekdmpfung
krimineller Angriffe darin, die Schwachstellen eines Systems noch vor dem Titer
aufzuspiiren, zu analysieren und zu beseitigen.** Deshalb empfiehlt das BSI bereits
seit 1992, im Rahmen des IT-Sicherheitsmanagements solche Analysen vorzunch-
men.* Heutzutage werden bei Sicherheitsstudien standardmiBig Schutzbedarfs-,
Schwachstellen- und Bedrohungsanalysen durchgefiihrt.*

Eine wichtige Rolle spielen dabei simulierte Eindringversuche, sogenannte
Penetration Tests. Hier schliipft ein IT-Sicherheitsbeauftragter in die Rolle eines
Angreifers, um Sicherheitsliicken des betreuten Systems zu finden* und den Wider-
standswert des Systems gegeniiber Angriffen von Externen oder Internen zu beur-

4l Eingehend dazu unten Teil 3, I.B. und II.B.

42 Vgl. Brodowski/Freiling, Cyberkriminalitdt, S. 83 ff.; selbstverstdndlich ist es kein
Fall von Dual-Use, wenn im Vorfeld einer Online-Durchsuchung Schwachstellenanalysen
auf dem Zielsystem vorgenommen werden, vgl. zur Technik Fox, DuD 2007, 828 ff.; Pohl,
DuD 2007, 685 ff.

4 Vgl. BSI, IT-Sicherheitshandbuch, Kapitel 4.1.

44 Miiller, 1T-Sicherheit, S. 453; Schreiber, Kosten und Nutzen von Penetrationstests,
S.4f.

4 Siehe Aharoni, Metasploit, S. 27 ff.; Kersten/Reuter/Schroder, 1T-Sicherheits-mana-

gement, S.269; Schreiber/Heinrich, Penetrationstests als Instrument zur Qualitétssiche-
rung, S. 453 f.



20 Teil 1: Dual-Use als gesetzgeberische Herausforderung

teilen.*® Einige IT-Sicherheits-Zertifikate sehen solche Angriffssimulationen zwin-
gend vor.”” Dementsprechend werden offensive Methoden des Penetration Testing
auch an Hochschulen gelehrt.*®

Da Kriminelle und IT-Sicherheitsbeauftragte also dasselbe Zwischenziel verfol-
gen, ndmlich das Aufspiiren und Nachweisen von Sicherheitsliicken, nehmen sie
duBerlich dieselbe Handlung vor. Hierfiir verwenden sie natiirlich auch vergleich-
bare oder gar dieselben Tools. Der Sinn dieser Computerprogramme liegt einzig
darin, Schwachstellen aufzuspiiren und auszunutzen. IT-Sicherheitsbeauftragte sind
hierauf zwingend angewiesen, um die Ausnutzbarkeit von Schwachstellen zu prii-
fen.*” Damit wird ein zweiter Aspekt des Dual-Use-Phinomens ersichtlich, namlich
ein Mehrzweckaspekt: Eine allein schidliche Funktion des Computerprogrammes ist
zu legitimen Analyse-, Test- und Nachweiszwecken ebenso brauchbar wie zu kri-
minellen Zwecken. Selbst ein Computerprogramm, das nur eine einzige schidliche
Funktion hat, also eine Schadensroutine, muss nicht in krimineller Absicht herge-
stellt worden sein. Zwar besorgen sich IT-Sicherheitsberater solche Programme
hdufig auch aus zwielichtigen Quellen, entwickeln sie notigenfalls aber auch
selbst.’® Zudem handeln IT-Sicherheitsbeauftragte nicht immer im Auftrag der
Rechtsgutstriger, etwa wenn sie eine Schwachstelle in einem System festgestellt
haben und diese im Rahmen des Full-Disclosure-Prinzips veroffentlichen, damit
andere Systembetreiber {iberpriifen kdnnen, ob sie auch betroffen sind und gegebe-
nenfalls einstweilige Schutzvorkehrungen gegen Angriffe treffen konnen.”!

Der Mehrzweckaspekt ist aber gar nicht auf Analysezwecke begrenzt, sondern
zeigt sich grundsétzlich iiberall, wo mit Einwilligung des Rechtsgutstragers legiti-
mes Handeln zumindest denkbar ist: etwa bei Fernwartungssystemen, mittels derer
man Zugriff auf entfernte, verbundene Computersysteme hat. Spielt man das Pro-
gramm auf dem Zielsystem auf, um dort Daten zu 16schen, so ist dies unproblema-
tisch, solange es mit Einwilligung des Betreibers des Zielsystems etwa im Rahmen
eines Fernwartungsvertrags erfolgt. Spielt man dagegen dasselbe Programm auf,
um jenseits der Einwilligung des Betreibers Sabotageakte auf dem Zielsystem
vorzunehmen, so ist dies keineswegs unproblematisch. Dabei ist die eine Handlung
von der anderen zum Zeitpunkt des Aufspielens duflerlich nicht zu unterscheiden.

4 Siehe Kersten/Reuter/Schroder, 1T-Sicherheitsmanagement, S. 233; Schreiber, Kos-
ten und Nutzen von Penetrationstests, S. 4 f.

47 Siehe Kersten/Reuter/Schréder, 1T-Sicherheitsmanagement, S. 12; vgl. auch BSI,
Durchfithrungskonzept fiir Penetrationstests, S. 103 ff.

4 Mink, Der richtige Weg fiir IT-Sicherheitsausbildung, S. 3 ff.

49 Siehe Kersten/Reuter/Schrider, 1T-Sicherheitsmanagement, S. 270; Miiller, IT-Sicher-
heit, S. 456; Vacca, Computer and Information Security Handbook, S. 388.

30" Siehe Lindner, Stellungnahme zum Gesetzentwurf BT-Drucks. 16/3656, S. 2, 4.

51 Siehe Canellopoulou-Bottis, Disclosing Software Vulnerabilities, S. 258 f.; Lindner,
Stellungnahme zum Gesetzentwurf BT-Drucks. 16/3656, S.5; Vacca, Computer and
Information Security Handbook, S. 391 ff.
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Kennt man dagegen die mittelbaren Ziele des Handelnden, driickt sich der Mehr-
zweckaspekt schon sprachlich aus: Das eine Mal wird das Zielsystem durch das
Loschen ,,gewartet®, das andere Mal wird es ,.,kompromittiert™. Und auch hinsicht-
lich des Computerprogramms wird nun differenziert: Spricht man im einen Fall
von einem Fernwartungsprogramm, so ist man im anderen Fall geneigt, von einer
Backdoor, einem Rootkit oder Trojaner zu sprechen. Damit stellt sich die Frage,
wie diese Wertung strafrechtlich normiert werden kann. Denn anders als der Multi-
funktionsaspekt ergibt sich der Mehrzweckaspekt des Dual-Use nicht aus mehreren
unterschiedlichen Funktionen eines Computerprogramms, sodass der Gesetzgeber
ersichtlich nicht den Umgang mit einem Loschprogramm unter Strafe stellen kann.
Da der Dual-Use hier an einer Funktion entsteht, muss der Gesetzgeber einen Weg
finden, die Kriterien im Tatbestand niederzulegen, die aus dieser Funktion ein
»Warten“ oder ein ,,Kompromittieren“ machen.

Der Mehrzweckaspekt des Dual-Use-Phidnomens wirft somit die Frage auf, wel-
che subjektiven Ziele der Handelnde verfolgt, welche Zwecke er setzt. Will der
Gesetzgeber diesen Mehrzweckaspekt des Dual-Use-Phdnomens beriicksichtigen,
so muss er ein rechtstechnisches Mittel finden, welches das Geschehen konsequent
nach den Intentionen des Handelnden unterscheidet. Der Mehrzweckaspekt ist in
einigen Tatbestinden auf je unterschiedliche Weise beriicksichtigt, in anderen
Tatbestinden wird dariiber hinweggegangen.®* Sowohl der Multifunktionsaspekt
als auch der Mehrzweckaspekt miissen bei der Schaffung von Software-Delikten
beachtet werden. Der Gesetzgeber wird sich zundchst die Frage stellen miissen, ob
er jedes Computerprogramm tatbestandlich erfassen will, das irgendeine schidliche
Funktion aufweist, sei sie auch nebensdchlich (Multifunktionsaspekt). Sodann wird
er sich fragen miissen, ob er den Umgang mit einem gefdhrlichen Computerpro-
gramm stets unter Strafe stellen mdchte oder ob er Test- und Analysehandlungen
von der Strafbarkeit ausnehmen will (Mehrzweckaspekt).

II. Die Dual-Use-Problematik:
Symbolgesetze vs. Chilling Effects

Die zentrale Herausforderung fiir den Gesetzgeber ist daher, sowohl den Multi-
funktions- als auch den Mehrzweckaspekt des Dual-Use-Phdnomens bei der
Erschaffung eines Software-Delikts zu beachten. Er muss also einen Tatbestand
schaffen, der einerseits auf unterschiedliche Funktionen des Computerprogramms
eingeht (Multifunktionsaspekt), der aber gleichzeitig die subjektive Zwecksetzung
des Handelnden hinreichend beriicksichtigt (Mehrzweckaspekt). Dabei besteht

% Eingehend dazu unten Teil 3, I.C. und II.C.
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freilich die Gefahr, den Tatbestand des Software-Delikts zu stark einzuschrinken,
sodass er erhebliche Teile seines Anwendungsbereichs verliert und damit zu einem
Symbolgesetz verkommt, das nur scheinbar strafrechtlichen Schutz bietet.* Auf
der Gegenseite besteht die Gefahr einer Kriminalisierung von Bereichen, die fiir die
IT-Sicherheitsbranche essentiell sind: Wenn den IT-Sicherheitsbeauftragten kein
konsequenter Ausweg aus der Kriminalisierung aufgezeigt wird, besteht die Ge-
fahr, dass sie Sicherheitstests nicht mehr im Geltungsbereich des StGB vornehmen.
Aus einer solchen Furcht vor Kriminalisierung stellte der Hersteller des Netzwerk-
Sniffers KisMAC mit der Einfithrung des § 202¢ Abs. 1 Nr. 2 StGB seinen Betrieb
in Deutschland ein und zog seine Server ins Ausland ab.%® Diese Effekte konnen
freilich schon dann eintreten, wenn fiir IT-spezifische berufstypische Handlungen
lediglich die konkrete Furcht entsteht, sie kdnnten strafbar sein, auch wenn sie es
tatsichlich gar nicht sind. Man spricht dann von Chilling Effects.”’

Der Vorwurf der Symbolgesetzgebung erschiittert die Legitimitét eines Soft-
ware-Delikts, weil ein Strafgesetz ohne Anwendungsbereich {iberfliissig und nicht
zu rechtfertigen ist. Ebenso wenig ist eine zu umfassende Kriminalisierung zu legi-
timieren, und die damit einhergehenden Chilling Effects laufen dem gesetzgebe-
rischen Ziel sogar zuwider, die IT-Sicherheit insgesamt zu stérken. Die beiden Pole
der Symbolgesetzgebung und der Chilling Effects sind im Software-Strafrecht
durch das Dual-Use-Phdnomen miteinander verbunden.

Der Gesetzgeber muss also zwei Probleme vermeiden (Uberkriminalisierung und
Symbolgesetzgebung), die auf demselben Phidnomen beruhen (Dual-Use) und
ineinandergreifen. Deshalb ist es gerechtfertigt, von einer Dual-Use-Problematik zu
sprechen.®® Dieser Begriff wird dem Rest der Arbeit, namentlich der Analyse der
Rechtstechniken, mit denen der Gesetzgeber die Dual-Use-Problematik zu l16sen
versucht hat® sowie deren wertendem Vergleich” zugrunde gelegt.

% Vgl. zum Begriff des Symbolischen Strafrechts Hefendehl, Kollektive Rechtsgiiter,
S. 179 £; ders., in: ders. (Hrsg.), Grenzenlose Vorverlagerung, S. 97.

% Auf der Seite http://kismac.de/ findet sich seither nur noch ein Abschiedsgruf3.

67 Vgl. Borges/Stuckenberg/Wegener, DuD 2007, 277; Stuckenberg, Stellungnahme BT-
Drucks. 16/3656, S. 7; Berinato, CSO 2007, 18 ff.; siche auBlerdem Sieber, NStZ 2009,
363, zu entsprechenden Effekten im Zusammenhang mit Vorfelddelikten der Terrorbe-
kémpfung. Zum Ursprung des Begriffs in der amerikanischen Dogmatik zur Meinungs-
duBerungsfreiheit Ladeur/Gostomzyk, NJW 2012, 714.

% Eine Problematik entsteht erst durch das Ineinandergreifen mehrerer Probleme. Es
wire nicht prézise, von einer Problematik zu sprechen, wo nur einzelne Probleme erdrtert
werden.

9 Siehe unten Teil 3.

70 Siehe unten Teil 4.



Teil 2
Die Strafrechtslegitimation bei Software-Delikten

Durch einen Straftatbestand ordnet eine Gesellschaft das menschliche Miteinan-
der: Sie stellt eine Verhaltensregel auf und kniipft an einen Verstol gegen diese
Verhaltensregel besonders drastische Konsequenzen. Wegen dieser drastischen
Konsequenzen bediirfen Straftatbestdnde einer besonderen Rechtfertigung gegen-
iiber dem einzelnen Mitglied der Gesellschaft und der Gesellschaft selbst — jeden-
falls dann, wenn die Gesellschaft sich als freiheitlicher (Rechts-)Staat versteht und
organisiert.! Es stellt sich also bei jedem Straftatbestand die Frage nach seiner
Legitimation.

Die Frage nach der Strafrechtslegitimation dridngt bei Software-Delikten beson-
ders, weil diese wegen der Dual-Use-Problematik stets im Verdacht stehen, iibli-
ches und unauffilliges Verhalten, etwa von IT-Sicherheitsbeauftragten, zu krimina-
lisieren.? In dieser Arbeit muss deshalb zunichst erdrtert werden, ob und inwiefern
die Schaffung von Software-Delikten iiberhaupt gerechtfertigt werden kann, ehe
die einzelnen Regelungstechniken der bestehenden Tatbestéinde analysiert und fiir
einen neuen Modellstraftatbestand optimiert werden kénnen.

In diesem Teil der Arbeit wird daher ein Referenzrahmen entwickelt, anhand
dessen die Legitimitit von Software-Delikten bewertet werden kann. Hierzu wer-
den nach einfiihrenden Uberlegungen zur Verortung der Legitimationsfrage (I.)
zundchst die Legitimationskonzepte vorgestellt, die fiir Vorfelddelikte der hier be-
handelten Art entwickelt worden sind (II.). In einem Zwischenschritt wird kategori-
siert, welches Vorfeldverhalten sich in den Software-Delikten findet (III.). Darauf
aufbauend konnen die Grundiiberlegungen aus den bestehenden Legitimations-
konzepten auf das Vorfeldverhalten der Software-Delikte iibertragen werden,
sodass ein Bewertungsmafstab fiir ihre Legitimitit bestimmt werden kann (IV.).
Dieser BewertungsmaBstab wird im 4. Teil der Arbeit angewandt.

! Vgl. Hassemer, HRRS 2006, 130 f.

2 Siche etwa Duttge, FS fir Weber, S.285 ff.; Gierhake, ZIS 2008, 398 f., 401 f;
Weifser, ZStW 121 (2009), 149.
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I. Zur Verortung: Legitimation und Verfassung

Die Debatte um die Legitimation einer Strafnorm nimmt ihren Ausgangspunkt in
dem auf Binding zuriickgehenden, heute nicht mehr angezweifelten Postulat, dass
die Aufgabe des Strafrechts im Schutz von Rechtsgiitern besteht® und das Straf-
recht daher nur dafiir eingesetzt werden darf.* Im freiheitlichen Rechtsstaat wird
dieser Gedanke in der verfassungsrechtlichen Priifung eines Strafgesetzes veran-
kert, genauer in der VerhdltnismaBigkeitspriifung: Der Gesetzgeber darf Grund-
rechte nur dann einschrdnken, wenn er damit einen legitimen Zweck (in geeigneter,
erforderlicher und angemessener Weise) verfolgt, und dieser legitime Zweck be-
steht immer im Schutz bestimmter Rechtsgiiter.’

Aufbauend hierauf besagt der — ebenso unumstrittene — Ultima-Ratio-Gedanke,
dass das Strafrecht selbst zum Schutze von Rechtsgiitern nicht beliebig eingesetzt
werden darf, sondern dass der Gesetzgeber darauf erst zuriickgreifen kann, wenn er
alle anderen geeigneten Mittel ausgeschopft hat. Denn das Strafrecht ist sein
schirfstes Schwert, jenseits des Strafrechts hat er keine Mittel mehr.®

Der Schutz der Rechtsgiiter soll dadurch erreicht werden, dass ihre Verletzung
und ihre Gefdhrdung unter Strafe gestellt werden. Eine Strafhorm enthélt deshalb
zweierlei: Zum einen wird dem Biirger verboten, diese Rechtsgiiter zu gefahrden
oder zu verletzen, zum anderen wird an die Verletzung dieses Verbots eine Sank-
tion gekniipft, ndmlich die Strafe. Mit der Strafe wird ein sozialethisches Unwert-
urteil ausgedriickt: Dem delinquenten Biirger wird gesellschaftsfeindliches Ver-

3 Binding, Normen, S. 189, verwendet den Begriff des Rechtsguts zuerst. Dogmen-
geschichtlich angelegt ist er jedoch schon bei Birnbaum, Neues Archiv des Kriminalrechts
(1834), S. 175 £.; sieche auch Anastasopoulou, Deliktstypen, S. 6 ff. m.w.N.; einen aktuel-
len Uberblick iiber auch alternative Legitimationstheorien liefert Herbert, Grenzen des
Strafrechts bei der Terrorismusgesetzgebung, Teil 2, I.B.

4 Stellvertretend fiir alle Jescheck/Weigend, Strafrecht AT, S.7; Roxin, StrafR AT 1,
S. 14; mit dieser allgemeineren Aussage ist noch nicht die umstrittene ,,strafrechtliche
Rechtsgutslehre angesprochen, die dem Gesetzgeber weitere Grenzen setzen will, siche
dazu sogleich.

5 Siehe nur BVerfG 2 BvR 392/07 (= Inzest = NJW 2008, 1137 ff.), Rz. 35. Konkret hat
das BVerfG hier die Rechtsgiiter familidre Ordnung, Personlichkeitsrecht und sexuelle
Selbstbestimmung des ,,unterlegenen Inzestpartners sowie Volksgesundheit (Vermeidung
genetisch geschadigter Abkommlinge aus Inzestbeziehungen) identifiziert, Rz. 41 ff. =
NIW 2008, 1139 ff.; kritisch insbesondere zum Schutz der Volksgesundheit Hornle, NJW
2008, 2087 f.

¢ BVerfG 2 BvR 392/07, ebd. (,,Strafrecht als ,ultima ratio® des Rechtsgiiterschutzes®);
st. Rspr., siehe schon BVerfGE 39, 1 (= Schwangerschaftsabbruch = NJW 1975, 573 ff.),
47; Jescheck/Weigend, S. 3; freilich wire das von Jakobs, ZStW 97 (1985), 751 ff., vorge-
schlagene ,,Feindstrafrecht” ein gesetzgeberisches Mittel jenseits des biirgerlichen Straf-
rechts und wiirde diesem den Ultima-Ratio-Charakter nehmen. Dieser Vorschlag wird
jedoch bislang nicht ernsthaft erwogen, sondern allenfalls werden in Teilen des bestehen-
den Strafrechts ,,feindstrafrechtliche Tendenzen* gewéhnt und kritisiert, vgl. Heinrich,
ZStW 121 (2009), 94 ff.
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halten vorgeworfen, er wird also getadelt und neben einem Eingriff in seine Frei-
heit, sein Vermogen oder seine Freizeit (je nach Strafe) wird durch die Verurtei-
lung insbesondere in sein soziales Ansehen eingegriffen.” Dieses sozialethische
Unwerturteil markiert den zentralen Unterschied zwischen dem Strafrecht und
anderen Sanktionsordnungen: Das Ordnungswidrigkeitenrecht belegt Ordnungs-
verst63e mit Bulen, also Ordnungsrufen oder ,,Denkzetteln®, und das Polizeirecht
hat die Aufgabe, Storungen und Gefahren schlicht zu beseitigen.®

Die Frage, welches Verhalten legitim mit Verbot und Strafe belegt werden kann,
wirft zuerst die Frage auf, was Legitimation iiberhaupt ist. In jiingerer Zeit scheinen
sich zwei Lager gebildet zu haben: Eine Gruppe von Autoren legt eine speziell ver-
fassungsrechtliche Sicht zugrunde, nach welcher jeder Straftatbestand legitim ist,
der nicht verfassungswidrig ist. Dementsprechend ist zu iiberpriifen, ob der frag-
liche Straftatbestand fiir den Gesetzgeber ein geeignetes, erforderliches und ange-
messenes (verhéltnisméBiges) Mittel zum Erreichen des politischen (und verfas-
sungsrechtlich zulissigen) Ziels darstellt, wobei insbesondere das UbermaBverbot
Bedeutung entfaltet.” Erfiillt der Straftatbestand diese Anforderungen nicht, so ist
er verfassungswidrig und illegitim.

Die Autoren im zweiten Lager nehmen keine solche verfassungsrechtliche Ver-
ankerung vor, sondern stiitzen ihre Legitimititserwadgungen auf iiberkommene Leh-
ren der Strafrechtswissenschaft, mafgeblich die ,strafrechtliche Rechtsgutslehre®.
Illegitim ist demnach ein Straftatbestand dann, wenn er einer iiberkommenen Legi-
timationslehre widerspricht.'® Der Unterschied zum ersten Lager besteht also vor
allem darin, dass die iiberkommenen Legitimationslehren nicht verfassungsrecht-
lich verankert werden.

Strukturell kénnten die iiberkommenen Legitimationslehren an zwei Stellen
einer verfassungsrechtlichen Priifung integriert werden. Einerseits konnten sie
in der Angemessenheitspriifung ansetzen: Dies wiirde bedeuten, dass ein Verstol3
gegen die jeweilige Legitimationslehre dazu fiihren wiirde, dass das Strafgesetz
unangemessen und damit verfassungswidrig ist. Andererseits konnten die Legiti-
mationslehren auch an der Einschitzungsprirogative ansetzen, die das Verfas-

7 Siehe nur Jescheck/Weigend, Strafrecht AT, S. 65.
8 Jescheck/Weigend, Strafrecht AT, S. 58 f.; Roxin, StrafR AT, S. 3 f.

 So insbesondere Appel, Verfassung und Strafe, S. 514 ff., 574 ff.; Bunzel, in: Hefen-
dehl (Hrsg.), Rechtsgutstheorie, S. 96 ff.; Hassemer, Z1S 2006, 268; Hefendehl, Kollektive
Rechtsgiiter, S. 42 ff.; Lagodny, Strafrecht vor den Schranken der Grundrechte, S. 275 ff;
Puschke, in: Hefendehl (Hrsg.), Grenzenlose Vorverlagerung, S. 23 ff.; Radtke/Steinsiek,
ZIS 2008, 383 ff.; so auch das Bundesverfassungsgericht, siche insbesondere BVerfG
2 BVR 392/07 (= Inzest = NJW 2008, 1137 ff.).

10°So insbesondere Duttge, FS fiir Weber, S.285 ff., 288 ff., 294 ff.; von Hirsch/
Wohlers, in: Hefendehl (Hrsg.), Rechtsgutstheorie, S. 196 ff.; Sieber, NStZ 2009, 358 ff.;
Weber, in: Jescheck (Hrsg.), Vorverlegung, S. 1 ff.; Wohlers, GA 2002, 15 ff.; ders., De-
liktstypen des Praventionsstrafrechts, S. 213 ff.
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sungsrecht dem Gesetzgeber zugesteht. Verstoft der Gesetzgeber dann gegen eine
Legitimationslehre, so fiihrt dies nicht zur Verfassungswidrigkeit des Strafgesetzes,
weil die Einschitzungspriarogative des Gesetzgebers verfassungsrechtlich gar nicht
justiziabel ist. Der Gesetzgeber hat dann schlicht seine Einschitzungsprirogative
»schlecht™ ausgeiibt. Mit anderen Worten: Der Versto3 gegen eine Legitimations-
lehre wire in diesem Falle dem Gesetzgeber nur politisch vorzuwerfen, nicht aber
rechtlich. Diese Haltung nimmt das Bundesverfassungsgericht ein, wenn es im In-
zest-Verfahren in aller Deutlichkeit festhdlt, dass sich aus der ,,strafrechtlichen
Rechtsgutslehre keine besonderen verfassungsrechtlichen Anforderungen an Straf-
normen ableiten lassen."!

Ziel dieser Arbeit ist es, in einem wertenden Vergleich der bestehenden Soft-
ware-Delikte die angewandten Regelungstechniken unter dem Aspekt der Rechts-
klarheit und Legitimation zu optimieren. Es soll nicht liber die angewandten Rege-
lungstechniken geurteilt werden. Deshalb bedarf es hier keiner weiteren Erdrte-
rung, ob ein Legitimationsmangel dem Gesetzgeber nur rechtspolitisch oder auch
verfassungsrechtlich vorzuwerfen ist.

II. Legitimationskonzepte fiir Vorfelddelikte

Aus der mittlerweile 160-jihrigen Diskussion um die Strafrechtslegitimation'? ist
ein ,uniibersehbares Schrifttum“!® hervorgegangen, das hier nicht zusammen-
gefasst werden kann. Fiir die Frage nach der Legitimitdt der Software-Delikte ist
auch nur ein Teil dieser Literatur von Bedeutung. Der Gesetzgeber hat hier ndmlich
zwei spezielle Typen von Vorfelddelikten eingesetzt, die in der Literatur gesondert
diskutiert werden. Die Konzepte, die sich mit der Legitimation dieser beiden
Deliktstypen auseinandersetzen, werden im Folgenden erortert.

Der erste Deliktstyp besteht im Vorbereiten einer spateren Rechtsgutsverletzung.
Der zweite Deliktstyp erfasst jeglichen Umgang mit bestimmten (gefdhrlichen)
Computerprogrammen — ohne einen konkretisierten Bezug zu einer spéteren
Rechtsgutsverletzung herzustellen. Delikte der ersten Gruppe beginnen regelmafig
mit dem Wortlaut ,,Wer eine Straftat [nach §§ ...] vorbereitet, indem er ein Com-
puterprogramm mit bestimmten Eigenschaften herstellt [etc.], wird bestraft.” Delik-
te des zweiten Typs haben die Struktur ,,Wer ein Computerprogramm mit bestimm-
ten Eigenschaften herstellt [etc.], wird bestraft.”

11 BVerfG 2 BvR 392/07, Rz. 39 = NJW 2008, 1138.
12 Koriath, GA 2001, 51.
13 Roxin, AT 1, S. 64.
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Mit diesen Deliktstypen haben sich insbesondere Weber, Frisch, Wohlers und
von Hirsch, Sieber, Puschke und Duttge befasst. Nachfolgend wird dargestellt,
welche Legitimitdtskriterien sie jeweils entwickelt haben. Dabei ist der Terminolo-
gie der Autoren mit Zuriickhaltung zu begegnen: Es hat sich noch keine einheit-
liche Begrifflichkeit herausgebildet. So fasst Wohlers'* etwa unter dem Begriff
,Vorbereitungsdelikte andere Delikte zusammen als Sieber'> unter seinen ,,Vorbe-
reitungsdelikten®, die wiederum nicht deckungsgleich sind mit den ,,Vorberei-
tungsdelikten im engeren Sinne nach Puschkes'® Terminologie.

A. Weber

Erste wegweisende Uberlegungen stellte Weber im Jahre 1987 mit seinem Bei-
trag ,,Die Vorverlegung des Strafrechtsschutzes durch Gefahrdungs- und Unter-
nehmensdelikte*!” an. Er liefert darin einen Uberblick iiber viele unterschiedliche
Problemfelder der Legitimation von Vorfelddelikten, vor allem aber erortert er
strukturelle Fragen der Vorbereitungsdelikte.

1. Strukturierung bei Weber

Weber betrachtet ,,Gefdhrdungsdelikte i.e.S.* und fasst darunter alle Delikte, zu
deren Verwirklichung kein Verletzungserfolg und kein Verletzungswille des Téters
erforderlich ist.'® Er analysiert sodann, ob es bei dem jeweiligen Gefahrdungsdelikt
aus Sicht des Gesetzgebers legitim war, auf die Normierung eines Verletzungs-
erfolgs oder Verletzungswillens zu verzichten: Ist der Verzicht des Gesetzgebers
legitim, so ist es auch das Gefdhrdungsdelikt. Ist der Verzicht dagegen nicht legi-
tim, so miisste ein Verletzungserfolg oder Verletzungswille zwingend (nach-)nor-
miert werden. Die Schaffung des Gefihrdungsdelikts war dann illegitim. Anhand
einzelner Delikte entwickelt Weber sodann Kategorien, in denen der Verzicht auf
die Normierung eines Verletzungserfolgs oder Verletzungswillens legitim sein soll.

2. Legitimitiitskriterien fiir einen Verletzungsverzicht

Der Gesetzgeber kann nach Weber etwa legitim auf die Normierung eines
Verletzungserfolgs verzichten, wenn mehrere Beteiligte ein schadensgeeignetes
Verhalten an den Tag gelegt haben, sicher ein Verletzungserfolg eingetreten ist und

4 Siehe sogleich A.

5 Siehe sogleich B.

¢ Siehe sogleich C.

17 Weber, in: Jescheck (Hrsg.), Vorverlegung, S. 1 ff.
18 Aa.0,S.21.
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nur die Verantwortlichkeit eines einzelnen Beteiligten nicht nachgewiesen werden
kann. Der Verletzungserfolg miisse dann nicht vertatbestandlicht werden. Klassi-
sches Beispiel fiir diese Kategorie sei § 231 StGB (Beteiligung an einer Schldge-
rei).' Die hier untersuchten AnschlieBungs- und Vorbereitungsdelikte des Soft-
ware-Strafrechts setzen jedoch in einem Stadium an, in dem noch nicht abzusehen
ist, ob jemals ein Verletzungserfolg eintritt (etwa wenn bereits das Herstellen eines
Schadprogramms unter Strafe gestellt wird). Deshalb ist diese Legitimationskate-
gorie Webers nicht auf Software-Delikte anwendbar.

Daneben ist nach Weber die Normierung eines Gefiahrdungsdelikts legitim, wenn
sich ein tatsdchlicher Deliktserfolg nur schwer feststellen lasst. Dies konne einer-
seits aufgrund praktischer Nachweisprobleme der Fall sein, etwa in multikausalen
Gemengelagen wie der des Landesverrats gemiB § 94 StGB,?® der Aussagedelikte
gemiB §§ 153 ff. StGB,?' des Lebensmittelstrafrechts und des Umweltstrafrechts.??
Andererseits konnten Nachweisprobleme auch theoretisch-wissenschaftlich bedingt
sein.”® Eine solche Ponalisierung verzichtet also ganz auf einen Verletzungserfolg
oder auf den Nachweis einer (Erfolgs-)Kausalitit. Sie ist fiir Weber legitim zum
Schutze wichtiger Rechtsgiiter des Einzelnen (wie Leben und Gesundheit) oder der
Allgemeinheit (wie die okologischen Giiter der Umwelt). Dies ist fiir Weber so
unzweifelhaft, dass er sich damit begniigt, ohne Argument festzustellen, dass fiir
den Grundsatz in dubio pro libertate ,hier kein Platz* sei.”* Auch diese Kategorie
lasst sich nicht unmittelbar auf die Software-Delikte iibertragen. Diese werden
ndmlich in der Regel normiert, weil man besonders schwere Rechtsgutsverletzun-
gen verhindern mochte — nicht weil man potentielle Rechtsgutsverletzungen nicht
nachweisen konnte.

Drittens und letztens sei der Verzicht auf die Normierung eines Verletzungs-
erfolgs legitim, wenn dadurch das Zufallselement einer erfolgsbezogenen Haftung
begrenzt werden solle: Bleibe bei einem vorsdtzlichen Erfolgsdelikt zufillig der
Erfolg aus, so werde das Téterverhalten jedenfalls bei hochstehenden Rechtsgiitern
legitim {iber die Versuchsstrafbarkeit erfasst. Ebenso sei es legitim, zu einem fahr-
lassigen Erfolgsdelikt ergidnzend ein konkretes Gefahrdungsdelikt fiir den Fall zu

19 A.a.0.,S.23.

20 A.a.0., S. 24: Das Herbeifiihren eines ,,schweren Nachteils fiir die duflere Sicherheit
der Bundesrepublik Deutschland* sei kaum einmal nachzuweisen.

21 A.a.0., S. 24 f.: Nicht nachweisbar sei, ob eine gerichtliche Entscheidung falsch sei,
und auch nicht, ob die einzelne Falschaussage hierfiir kausal gewesen sei.

22 A.a.0., S. 26 f.: Hier sei nicht nachweisbar, ob oder welche einzelnen Handlungen
fiir die entstandenen Schéden kausal gewesen seien.

23 A.a.0., S. 25: Nicht wissenschaftlich belegt sei etwa, ob es tatsdchlich die geschlecht-
liche Entwicklung einer Person unter 18 Jahren store, wenn ihr pornografische Schriften
zugénglich gemacht wiirden (§ 184 Abs. 1 Nr. 1, 2, 5 StGB).

% Aa.0.,S.27.
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schaffen, dass der Taterfolg zufillig ausbleibt.”® Da aber auch bei konkreten
Gefahrdungsdelikten der Eintritt der konkreten Gefahr vom Zufall abhéinge,26 seien
konkrete Gefdhrdungsdelikte wiederum nur dort legitim, wo das zugrunde liegende
Verhalten auch abstrakt gefdhrlich und als Ordnungswidrigkeit oder Straftat erfasst
sei.”’ Hier wird das Zusammenspiel von Erfolgs- und Gefihrdungsdelikten
geschildert, welches andernorts auch als Rechtsgiiterschutz nach dem Bild konzent-
rischer Kreise beschrieben wird: Erfolgsdelikte, konkrete Gefédhrdungsdelikte,
abstrakte Gefdhrdungsdelikte und Ordnungswidrigkeiten werden wie Schutzwille
um das Rechtsgut gezogen.”® Freilich kann ein bestimmter Schutzwall nicht allein
deshalb legitim sein, weil ihm ein engerer Schutzwall vorausgeht und ein weiterer
Schutzwall nachfolgt. Weber fiihrt dies zwar an dieser Stelle nicht weiter aus, trifft
aber spéter die Aussage, abstrakt gefdhrliche Verhaltensweisen seien grundsitzlich
durch (bloBe) BuBgeldtatbestinde zu verbieten. Bei stirkerer Schadensneigung
konnten sie jedoch auch als Vergehen erfasst werden. Soweit es um Handlungen
gehe, die fiir menschliches Leben und Gesundheit per se hochgefdihrlich seien,
seien abstrakte Gefihrdungsdelikte sogar zwingend.”’

Nicht legitim sei es in jedem Falle, Vorfelddelikte zu schaffen, um eigentlich
praventive Gefahrenabwehr zu betreiben, indem man durch eine weite Vorverlage-
rung der Strafbarkeit bereits in einem frithen Stadium strafprozessuale Zwangs-
maBnahmen ermoglicht, deren Sinn dann nicht in der Aufkldrung, sondern der
Verhinderung von Straftaten besteht.’* Die vielfach anzutreffende Begriindung,
dass andere Straftaten nur verhindert werden kdnnten, wenn bereits im Vorfeld
strafprozessual ermittelt werde, sei ,,selbstverstdndlich® nicht legitim, da das inkri-
minierte Verhalten seine Gefdhrlichkeit in sich selbst tragen miisse; dies sei wiede-
rum nur gegeben, wenn bereits im Vorfeld festgestellt werden konne, dass eine
erste bestimmte Tat geplant werde.’!

Diesen Gedanken greift Weber in seinen konkreteren Ausfithrungen zu den Vor-
bereitungsdelikten®? erneut auf. Auch diese miissten objektiv eine Schadensneigung
in sich tragen, weil eine Gefahrdung nicht allein aus dem Planungszusammenhang

% Aa0.,S.28.

26 Aus diesem Grunde ordnen manche Autoren die konkreten Gefahrdungsdelikte auch
den Erfolgsdelikten zu, instruktiv siehe Schulenburg, in: Hefendehl (Hrsg.), Rechtsguts-
theorie, S. 244 ff. m.w.N.

27 Aa.0,S. 29.

28 Vgl. Koriath, GA 2001, 57; legt man dieses Bild zugrunde, so liegt die Schwierigkeit
jedoch darin, den zuldssigen Radius der konzentrischen Schutzwélle zu bestimmen.

2 Weber, in: Jescheck (Hrsg.), Vorverlegung, S. 32.
0 A.a.0.,S.31.
31 Ebd.

32 Unter Vorbereitungsdelikten versteht er solche Delikte, die das ,,Vorbereiten* als
Merkmal im Tatbestand tragen.
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konstruiert werden diirfe.>* Allerdings geniigt es nach Webers Auffassung, wenn
das objektiv begriindete Gefidhrdungsunrecht als Ordnungsunrecht erfasst sei, denn
sobald zu diesem ein deliktischer Vorsatz hinzutrete, liege kriminelles Unrecht
vor.>* Sei bekannt, dass Dritte bestimmte Vorrichtungen zu kriminellen Zwecken
nutzten, so sei dies ein Indiz fiir die ,,Gefahrlichkeit und damit Strafwiirdigkeit* der
Vorbereitungshandlungen (also Herstellung, Verbreitung etc. dieser Vorrichtun-
gen).” Dies lasse sich aus der Idee der Ingerenzhaftung ableiten: Wenn jemand
eine solche Gefahr verursache, dass er rechtlich dazu verpflichtet ist, ein Umschla-
gen der Gefahr in einen Verletzungserfolg zu verhindern, dann erscheine es legi-
tim, schon die Gefahrschaffung als solche unter Strafe zu stellen.>® Insbesondere
gelte dies, weil der Gefahrverursacher in der Regel nicht wegen Begehung der
Zieltat (durch Unterlassen) belangt werden kénne. Ublicherweise habe er nimlich
keine Moglichkeit zur Erfolgsabwendung, weil er die konkrete Zieltat gar nicht
kenne.’” Dass man strafrechtlich fiir die Gefahren verantwortlich sei, die man
schaffe, lasse sich auch aus den Riicktrittsbestimmungen ableiten, da diese durch-
weg Gefahrabwendung verlangten.*®

Unklar ist, ob Weber an dieser Stelle nur tiber die ,,objektive Gefahrlichkeit™
spricht, sodass also ein deliktischer Planungszusammenhang weiterhin erforderlich
wire (Gefdhrlichkeit = objektive Schadensneigung), oder ob er mit dem Schlag-
wort ,,Gefdhrlichkeit und damit Strafwiirdigkeit moglicherweise zum Ausdruck
bringt, dass es seines Erachtens in diesen Fillen nicht mehr auf den Planungs-
zusammenhang ankomme. Das Zweite scheint hier ndher zu liegen, denn in der
Folge spricht er nur noch empirisch messbare Phdnomene an: Es lésst sich einfach
feststellen, ob Dritte eine bestimmte Vorrichtung zu deliktischen Zwecken nutzen.
Dies ist keine Wertungsfrage. Wenn diese Gefahrlichkeit automatisch zur Straf-
wiirdigkeit fiihren wiirde, kdime es auf subjektive legitimierende Kriterien wie den
Planungszusammenhang nicht mehr an. Da Weber zuvor aber davon spricht, dass
»hicht allein aus dem Planungszusammenhang* die Geféhrlichkeit eines Verhaltens
konstruiert werden diirfe, spricht vieles dafiir, dass er ihn weiterhin fiir notwendig
erachtet. Abschlieend ldsst sich aber nicht kldren, wie der Autor hier verstanden
werden will.

Webers Rekurs auf die Ingerenzhaftung kann dagegen nicht vollends iiberzeu-
gen: Die Ingerenzhaftung betrifft ja den Fall, dass der Gefahrverursacher fiir einen

3 A.a.0., S. 15, mit Verweis auf Jakobs, ZStW 97 (1985), 767 ff.
34 Ebd.

35 Ebd.

36 A.a.0.,S. 16.

37 Ebd. Ob Weber hier den besonderen Legitimationsgrund darin sieht, dass der Vor-
feldtéter nicht belangt werden kann oder darin, dass er den Verletzungserfolg faktisch nicht
abwenden kann, geht aus den Ausfithrungen nicht hervor.

3% Ebd.
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spdter eingetretenen Verletzungserfolg haftet, wenn dieser Verletzungserfolg aus
der von ihm geschaffenen Gefahr resultiert.’” Dies bedeutet aber gerade nicht, dass
schon die Gefahrschaffung verboten oder gar strafbar gewesen wire. Wire es nicht
zum Verletzungserfolg gekommen, so gébe es gar keinen Zurechnungsgegenstand,
fiir den der Gefahrschaffende iiber den Ingerenzgedanken die Verantwortung tra-
gen miisste. Mit der Ingerenzhaftung ldsst sich also allenfalls die Bestrafung eines
Gefahrverursachers wegen tatsdchlich eingetretener spdterer Verletzungserfolge
legitimieren. Es wire jedoch zirkelschliissig, wenn man mit dieser Idee auch noch die
Ponalisierung der bloBen Gefahrschaffung legitimieren wollte. Vielmehr gilt das
Gegenteil: Die ,,Weltrisikogesellschaft“?’ kann auf Gefahrschaffungen itiberhaupt
nicht verzichten, sondern diese sind geradezu charakteristisch. Gefahrverursacher sind
in der Weltrisikogesellschaft zumindest hdufig vorhanden. Deshalb muss die isolierte
Gefahrschaffung zunichst stets legitim sein. Eine Strafe kann nur dann verhdngt
werden, wenn zur Gefahrschaffung etwas hinzutritt. Auf dieses ,,Etwas® wurde — auch
durch Webers Beitrag — der Fokus der Legitimationsdiskussion gelenkt.

Fiir die Vorfelddelikte nach Art der hier einschldgigen Software-Delikte 1dsst
sich Weber also wie folgt zusammenfassen: Diese Vorfelddelikte sind dann legi-
tim, wenn in ihnen ein abstrakt gefdhrliches Verhalten mit einer objektiv hohen
Schadensneigung umschrieben wird. Die hohe Schadensneigung kann sich aus dem
Planungszusammenhang des (Vorfeld-)Téters ergeben, aber auch aus dem sicheren
Wissen um eine spétere deliktische Ankniipfungshandlung.

B. Frisch

Auch Frisch befasst sich mit der Kriminalisierung von Verhaltensweisen, die
mittelbar Rechtsgiiter verletzen (konnen) und erortert deren Legitimation.*' In
einem eigenen Kapitel widmet er sich den ,,Verhaltensweisen, die rechtsgutsbeein-
trachtigendes Verhalten Dritter, insbesondere die Begehung von Straftaten, ermdg-
lichen, fordern oder veranlassen“.*? Darin stehen Verhaltensweisen in der Vorbe-
reitungsphase im Fokus.*

1. Strukturierung bei Frisch

Frisch analysiert nicht bestimmte Vorbereitungs- oder AnschlieBungsdelikte,
sondern — losgelost von einzelnen Delikten — jeweils ein bestimmtes Vorfeldverhal-

39 Siehe nur Roxin, Strafrecht AT II, S. 759, Rn. 143 ff.

40 Zum Begriff siche Sieber, ZStW 119 (2007), 3 ftf., 16 ff.
41 Frisch, Tatbestandsmafliges Verhalten, S. 69 ff.

42 Aa.0.,S. 230 ff.

4 A.a.0.,S. 290 ff.
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ten. Er legt zugrunde, dass ein Verhalten dann strafrechtlich missbilligt werden kann,
wenn daran die Zurechnung eines etwaigen Deliktserfolgs gekniipft werden kdnnte.
Nach Frischs Auffassung ist dies eben keine Frage der Zurechnung, sondern eine
normative Vorfrage, die schon auf Ebene der Tatbestandsméafigkeit zu entscheiden
sei. Kriterien dieser normativen Vorfrage schldgt er in seiner Monografie vor.

Er betrachtet dabei explizit die Konstellationen der hier interessierenden Vorfeld-
delikte: Frisch spricht davon, dass der Vorfeldtiter (in seinen Worten der ,,mittelbar
Gefihrdende*“*) seine Tathandlung vornimmt und dabei nicht zwingend weiB, ob
ein Dritter bereits zur Zieltat entschlossen ist und diesen Entschluss umsetzt. Der
Vorfeldtiter mag dies bei Vornahme seiner Handlung sogar nur wahrscheinlich
finden oder fiir moglich halten, und auch objektiv mdgen solche Zieltatentschliisse
mal mehr, mal weniger sicher sein.*> Damit beschreibt Frisch exakt die Situation in
den hier thematisierten Vorfelddelikten: Bei AnschlieBungsdelikten spielen Zieltaten
und -téter keine Rolle, der Vorfeldtiter muss also nichts von den Tatentschliissen
Dritter wissen. Bei Vorbereitungsdelikten muss er dagegen irgendeine intellektuel-
le Bezichung zu einer irgendwie konkretisierten Zieltat haben.*® Freilich sind die
Ausfithrungen, die Frisch unter das Schlagwort der ,,Erweiterung der Macht des
Dritten“*’ fasst, nur auf die Konstellation iibertragbar, dass der Vorfeldtiter eine
fremde Tat fordert. Die Tatbestinde der Software-Delikte sind jedoch auch immer
dann erfiillt, wenn der Téter auf seine eigene Zieltatbegehung hinarbeitet. Diese
Konstellation ist nicht Gegenstand von Frischs Werk.

2. Legitimititskriterien nach Frisch

Frisch geht davon aus, dass nicht jede Vorfeldhandlung, die das Risiko oder die
Gefahr fiir das geschiitzte Rechtsgut erhoht oder schafft, auch tatbestandliches
Unrecht darstellt. Die Risikoerhohung ist notwendig,*”® jedoch miisse etwas hinzu-
kommen.

Nicht ausreichend sei es, wenn bei der Weitergabe eines bestimmten Gegen-
standes lediglich die Mdglichkeit hinzukomme, diesen Gegenstand deliktisch (aus-)
zunutzen. Ebenso geniige es nicht, wenn die Zieltatbegehung im Einzelfall etwa
erfahrungsgemalf etwas nédherliege, da auch dies im Ergebnis die Handlungsfreiheit
,,zu massiv* einschrinken wiirde.*’

4 Aa.0.,S. 264.

45 Ebd.

46 Einzelheiten hierzu sind de lege lata vollig unklar, siche dazu unten Teil 3, I.C.1.
47 Frisch, Tatbestandsmafiges Verhalten, S. 264.

4 A.a.0.,S.293.

4 A.a.0., S.265. Hier konnte man auch formulieren, dass diese Moglichkeit ja erst
zu der Risikoerhohung fiihrt. Fehlt die Moglichkeit deliktischer Verwendung, so fehlt es
bereits an einer Risikoerhdhung fiir das Rechtsgut.



II. Legitimationskonzepte fiir Vorfelddelikte 33

Des Weiteren geniige es nicht, wenn objektiv konkrete Anhaltspunkte fir delik-
tisches Anschlussverhalten bestehen. Dies wiirde zu einer Misstrauensgesellschaft
fithren, in der sich jeder stets nach objektiven Anhaltspunkten fiir deliktisches
Anschlussverhalten umsehen miisste.”® Ebenso wenig sei es ausreichend, wenn
der Vorfeldtiter subjektiv konkrete Anhaltspunkte dafiir habe, dass ,,der Dritte” zu
»einem bestimmten deliktischen Verhalten® bereits ,,entschlossen ist (oder sich
entschlieen wird)“, was Frisch unter das Schlagwort ,,erkennbare Tatentschlossen-
heit oder Tatneigung® fasst.’! Nach Frisch gibt es nimlich keine MaBstibe
daflir, wann man ,,konkrete Anhaltspunkte* in diesem Sinne hat.? Zudem bestehe
die Gefahr, dass einzelne Personen vom Giiterverkehr ausgeschlossen wiirden, weil
sie nolens volens solch konkrete Anhaltspunkte schaffen oder in sich tragen (bspw.
Vorbestrafte).*

Kein hinreichender Indikator sei auBlerdem die Deliktswahrscheinlichkeit. Denn
es seien Fille vorstellbar, in denen es sogar fast sicher sei, dass eine Straftat folge
und dennoch das Verhalten nicht missbilligt werden konne. Dies sei etwa bei der
Riickzahlung eines Darlehens an einen notorischen Devisenstraftiter der Fall.>*

SchlieBlich sei auch nicht immer hinreichend, wenn die Tathandlung als solche
schon wunbefugt erfolge (,sonstige Verbotenheit*).>> Dies begriindet Frisch vor
allem damit, dass der Schutzzweck der Verbotsnorm nicht zwingend in dieselbe
Richtung weise wie die Strafnorm: Betrachtet man den Verkauf eines geféhrlichen
Gegenstandes, so kann man die Legitimitét einer entsprechenden Strafnorm nicht
daran kniipfen, ob dieser Verkauf wihrend oder auflerhalb der Ladendffnungszeiten
(=unbefugt) stattfindet.’

Nach Frisch ist der maBgebliche Indikator ein eindeutig deliktischer Sinnbezug.”’
Gemeint ist damit ein ,,zentraler Sinnbezug aullerhalb des rechtlichen Handlungs-
spielraums®. Liege dieser vor, so liege bereits in dem Vorfeldverhalten selbst ein
ideeller Angriff auf das Rechtsgut.

Die Frage sei, wann dieser eindeutig deliktische Sinnbezug angenommen werden
solle. Beim Umgang mit bestimmten Gegenstinden in der Vorbereitungsphase
einer Rechtsgutsverletzung konne man fiir den ,,deliktischen Sinnbezug® beispiels-
weise nicht fordern, dass ein Gegenstand ,,ausschlieflich deliktisch verwertbar* sei:

0°Aa.0., S, 269.
1 A.a.0., S. 266 f.
2 A.a.0.,S. 268.
3 A0, S 271.
% A0, S. 275,
3 Aa.0.,S. 276 ff.

%6 A.a.0., S. 276 f. Hier lieBe sich ergénzen, dass in manchen Bereichen solche vorstraf-
rechtlichen Befugnisnormen gar nicht existieren und schon deshalb nicht darauf abgestellt
werden kann, ob die Tathandlung ,,unbefugt* vorgenommen wird.

7 Aa.0., S 281.



34 Teil 2: Die Strafrechtslegitimation bei Software-Delikten

Dies wiirde nicht einmal auf ,,typische Verbrechenswerkzeuge wie Dietriche® zu-
treffen.”® AuBerdem konnte der Dritte mit solchen Gegenstinden unter Umstéinden
auch bloBe Erkenntnisinteressen befriedigen wollen.>

MalBgeblich sei unter dem Aspekt des ,,deliktischen Sinnbezugs®, dass das Vor-
feldverhalten insgesamt darauf bezogen sei, das Zieldelikt zu erméglichen oder zu
erleichtern. Der deliktische Sinnbezug sei dabei ein objektives Kriterium: Er liege
vor, wenn die Handlung objektiv nur Sinn ergebe, wenn sie als Ermdglichungs-
oder Erleichterungshandlung interpretiert wiirde,®® also wenn eine plausible recht-
miBige Alternativerklirung fehle.®! Kein ,,deliktischer Sinnbezug® liege daher bei
Handlungen vor, die ,,uniibersehbar als Verfolgung berechtigter Handlungsinte-
ressen zu verstehen und dadurch regelmiBig auch motiviert“ seien.®?

Besonderheiten bestehen nach Frisch bei Verhaltensweisen, an die zwar delik-
tisch angekniipft werden kann, weshalb man sie auch deliktisch erkldren konnte,
die jedoch vom (theoretischen) Vorfeldtdter nicht als solche gewiinscht sind,
sondern vielmehr zu rechtmiBigen Zwecken vorgenommen werden.®® Diese Ver-
haltensweisen haben nach Frisch keinen ,,deliktischen Sinnbezug® und ein straf-
bewehrtes Verbot kann nur unter dem Gedanken einer notstandsméafigen Aufopfe-
rung gerechtfertigt werden: Der (theoretische) Vorfeldtiter muss sich aufopfern
und seine sozialaddquate und eigentlich akzeptable Handlung aufgeben, weil es
Dritte gibt, die an diese Handlung deliktisch ankniipfen konnen.**

Grundsitzlich konnten solche Straftatbestéinde nur gerechtfertigt werden, wenn
unverhéltnisméBige Beeintrdchtigungen des Rechtsguts drohen, die nicht anders
abgewehrt werden konnen als durch das strafbewehrte Verbot.% Dies stiitzt Frisch
auf systematische Ableitungen aus §§ 138 und 323c StGB: In diesen Tatbestdnden
sind Bedrohungslagen fiir bestimmte Rechtsgiiter abgebildet und dem Biirger
werden Pflichten zur Abwendung dieser Rechtsgutsbedrohungen auferlegt. Frisch
folgert nun, dass es dann erst recht strafbar sein miisse, diese Bedrohungslage
durch ein bestimmtes Vorfeldverhalten zu intensivieren.’® Er stellt aber klar, dass
nicht jede ambivalente Vorfeldhandlung zugleich die Bedrohungslage intensiviert:

¥ A.a.0.,S. 290.

% Ebd., womit beinahe der Mehrzweckaspekt der Dual-Use-Problematik angesprochen
ist. Der Unterschied besteht allerdings darin, dass dort nicht nur bloe Erkenntnisinteressen
befriedigt werden, sondern dahinter stets das Fernziel steht, den technischen Schutz von
IT-Systemen gegen Angriffe und Angriffswerkzeuge zu verbessern.

0 A.a.0.,S.284.
6 A.a.0., S. 289.
2 A.a.0.S.307.
& A.a.0.,S.310.
6 A.a.0.,S.312.
65 Ebd.

6 A.a.0.,S.314f
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Der potentielle Vorfeldtiter diirfe deliktserleichternde Vorfeldhandlungen jeden-
falls noch vornehmen, solange er auch im Anschluss noch seinen Pflichten aus
§§ 138 und 323¢ StGB nachkommen kénne.%’

Diese Fallgruppe ist gerade im Bereich der Software-Delikte hochinteressant:
Wenn etwa ,,im Untergrund* zu einem hohen Preis ein Hackingtool verkauft wird,
das eine bislang unentdeckte Sicherheitsliicke im IT-System eines Krankenhauses
ausnutzt und dem Angreifer damit die Kontrolle iiber bestimmte Operationsgerite
gibt, dann besteht eine Bedrohungslage fiir mehrere hochrangige Rechtsgiiter.
Wenn nun ein Rechtschaffener erfahrt, dass dieser Verkauf stattgefunden hat, wird
er moglicherweise die Sicherheitsliicke bekanntmachen wollen, damit Krankenhdu-
ser sich vor entsprechenden Angriffen schiitzen kénnen. Moglicherweise wird er
als Proof-of-Concept selbst ein entsprechendes Hackingtool schreiben und gemein-
sam mit einer Anleitung zur vorldufigen Behebung der Sicherheitsliicke (Work-
around) verdffentlichen. In diesem Fall ermdglicht und fordert seine Handlung
unmittelbar die Deliktsbegehung beziiglich der Krankenhéuser, die die Sicherheits-
liicke nicht sofort beheben. Mittelbar jedoch mildert die Handlung die Bedrohungs-
lage, weil die Krankenhduser sich nun gegen Angriffe dieser Art schiitzen kdnnen.

Nach Frisch liegt hier schon kein deliktischer Sinnbezug vor, weil es fiir das Ge-
samtgeschehen eine plausible rechtmiBige Interpretation gibt. Uberdies werden die
Risikoerhéhung und die Deliktserleichterung kompensiert durch die nun gestiege-
nen Chancen zur Tatverhinderung.®® Diese objektive Kompensation soll sogar dazu
fiihren, dass das konkrete Verhalten nicht einmal dann legitim bestraft werden
konnte, wenn der potentielle Téter in deliktischer Absicht handelt.®” Er soll also
selbst dann straffrei bleiben, wenn er die Sicherheitsliicke samt Hackingtool und
Workaround verdffentlicht und dabei insgeheim hofft, dass die Krankenhéuser ihre
Schutzsysteme nur langsam verbessern, sodass es noch zu einer Reihe von
schwerwiegenden Rechtsgutsverletzungen kommt: Es liege objektiv schlicht keine
Risikoerhéhung darin, dass Sicherheitsliicke, Hackingtool und Workaround verdf-
fentlicht werden.

Zusammenfassend sind nach Frischs Ausfithrungen also die Vorfelddelikte der
hier einschldgigen Art dann legitim, wenn sie das Risiko filir das geschiitzte
Rechtsgut erhdhen und ein ,,deliktischer Sinnbezug* der Vorfeldhandlung besteht.
Auf den ,deliktischen Sinnbezug™ der Vorfeldhandlung koénne nur verzichtet
werden, wenn sie unverhiltnisméBige und irreversible Beeintrdchtigungen der
geschiitzten Rechtsgiiter nach sich zieht.

¢ A.a.0.,S.317.
68 Ebd.
© A.a.0.,S.319.
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C. Wohlers und von Hirsch

Wohlers hat sich zundchst in seiner Habilitationsschrift ,,Deliktstypen des
Priaventionsstrafrechts” aus dem Jahre 2000 detailliert mit der Legitimation von
Vorfelddelikten der hier diskutierten Art auseinandergesetzt. Im Jahr 2003 hat er in
dem Beitrag ,,Rechtsgutstheorie und Deliktsstruktur — zu den Kriterien fairer
Zurechnung* diese Gedanken gemeinsam mit von Hirsch fortgefiihrt. ™

1. Strukturierung bei Wohlers und von Hirsch

Wohlers unterteilt die Menge aller abstrakten Gefahrdungsdelikte in drei Grup-
pen: ,,Potentiell-konkrete Gefdhrdungsdelikte* bilden Situationen ab, die potentiell
in eine konkrete Gefahrdung miinden, ohne dass der Téter dies steuern konnte. Bei-
spiel hierfiir ist die Trunkenheitsfahrt gemiB § 316 StGB.”' Die zweite Gruppe
bilden die ,,Kumulationsdelikte®, bei denen das entsprechende Rechtsgut durch
eine einzelne Deliktsbegehung nicht beeintrachtigt wird, bei denen jedoch mehrere
gleichgerichtete Handlungen kumuliert zu einer Rechtsgutsbeeintriachtigung fithren
oder fithren konnen. Hierunter fallen insbesondere die Umweltdelikte der §§ 324 ff.
StGB.” Die dritte Kategorie stellen ,,Vorbereitungsdelikte® dar, deren Tathand-
lungen so umschrieben sind, dass sie erst dann zu einer Beeintrichtigung eines
Rechtsguts fithren (kdnnen), wenn objektiv eine selbststindige Zweithandlung an
sie ankniipft.”* Dabei unterscheidet Wohlers nicht kategorial nach den subjektiven
Intentionen des Vorfeldtéters. Es spielt deshalb fiir die systematische Einordnung
eines Delikts noch keine Rolle, ob der Ersthandelnde subjektiv den spéateren Erfolg
fordern oder herbeifiihren will. Solche subjektiven Bezilige des Ersttiters zu einer
spéteren Zieltat oder zum Deliktserfolg erdrtern Wohlers und von Hirsch vielmehr
als Gesichtspunkte der Legitimation des einzelnen Delikts.”

Damit kénnen ihre Ausfithrungen auf alle hier thematisierten Software-Delikte
gleichermallen angewandt werden. Denn diese stellen alle ein abgeschlossenes
Verhalten im Vorfeld einer Rechtsgutsverletzung dar, welches erst durch eine
angekniipfte selbststdndige Zweithandlung in eine konkrete Gefidhrdung oder Ver-
letzung des geschiitzten Interesses miinden kann. Zwar bestehen in den Software-
Delikten strukturelle Unterschiede auf der subjektiven Tatseite,” jedoch fiihrt dies
bei von Hirsch und Wohlers erst in der Frage der Legitimation des einzelnen
Vorfelddelikts zu unterscheidbaren Ergebnissen.

70 von Hirsch/Wohlers, in: Hefendehl (Hrsg.), Rechtsgutstheorie, S. 196 ff.

7V Wohlers, Deliktstypen, S. 309.

2 A.a.0.,S. 309 f.

3 A.a.0.,S. 310.

7 von Hirsch/Wohlers, in: Hefendehl (Hrsg.), Rechtsgutstheorie, S. 205, dazu sogleich.
75 Siehe hierzu sogleich D. sowie unten Teil 3, I.C., II.C. und II1.C.
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Wohlers weist darauf hin, dass es sich bei der Frage nach der Legitimation von
Vorfelddelikten in der Sache um ein Problem der Abgrenzung von Verantwor-
tungsbereichen handelt.”® Konkret gehe es darum, die Verantwortungsbereiche von
Ersthandelndem und Zweithandelndem gegeneinander abzugrenzen und sodann
festzustellen, ob eine (gedachte) deliktische Zweithandlung zumindest auch in den
Verantwortungsbereich des Ersthandelnden féllt, wann also das ,,eigenverantwort-
liche Verhalten anderer Personen als ein handlungsleitender Faktor antizipiert
wird“.”” Nur in diesem Fall sei eine Ponalisierung der Ersthandlung mit dem
Selbstverantwortungsprinzip in Einklang zu bringen.”® Dieses besagt, dass sich
Verhaltenspflichten nur auf den eigenen Verantwortungsbereich beziehen und
»man sich grundsétzlich nicht darauf einstellen muss, dass andere sich [...] sorg-
faltswidrig verhalten.”” Die Frage nach den Grenzen des Verantwortungsbereichs
ist nach Wohlers aber eine normative Frage und muss deshalb anhand normativer
MabBstiibe bestimmt werden.’

Zur Annédherung an die Grenze der Legitimitét solcher Vorfelddelikte priift Woh-
lers zunidchst, ob aus der Lehre von der objektiven Zurechnung und der Unter-
brechung dieser Zurechnung Erkenntnisse zu gewinnen sind.®' Auch hier werden
namlich Fille diskutiert, in denen ein Ersthandelnder durch sein Verhalten eine
Situation schafft, an die ein anderer ankniipft und den Deliktserfolg unmittelbar
herbeifiihrt. Dort stellt sich also ebenso die Frage, in welchen Féllen dem Ersthan-
delnden das Herbeifiihren des Erfolgs durch den Zweithandelnden noch zugerech-
net werden darf und in welchen eine Zurechnung abzulehnen ist. Als Grundsitze,
nach denen die objektive Zurechnung unterbrochen werden soll, stellt Wohlers den
Vertrauensgrundsatz,®? die Sozialadiquanz®® und die (fehlende) Vorhersehbarkeit
deliktischen Anschlussverhaltens® vor. In diesen Fallgruppen wird das Zweithan-
deln dem Ersthandelnden selbst dann nicht zugerechnet, wenn ein Deliktserfolg
tatsdchlich eingetreten ist. Daraus folge, dass solche Situationen erst recht nicht als
abstrakte Gefdhrdungsdelikte konzipiert werden diirfen, denn dies wiirde bedeuten,
dass die Zweithandlung eben doch zugerechnet wiirde, selbst wenn sie noch gar
nicht stattgefunden hat, vielleicht nie stattfindet und ein Deliktserfolg von Anfang
an nur hypothetisch vorliegt.®> Allerdings unterstreicht Wohlers in der Folge, dass

76 Wohlers, Deliktstypen, S. 311.

77 Ebd.

s A.a.0., S. 329.

7 Schumann, Handlungsunrecht, S. 5 (Hervorhebung nicht im Original).
80 Wohlers, Deliktstypen, S. 331, 333.

81 A.a.0., S. 330 ff.

82 A.a.0.,S.331f

8 A.a.0., S. 331.

8 A.a.0.,S.332f.

85 A.a.0., S. 330.
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sich die normative Frage der Abgrenzung von Verantwortungsbereichen bei
Vorbereitungsdelikten abstrakt stelle, wihrend bei den Fallgruppen der objektiven
Zurechnung stets ein konkreter Einzelfall zugrunde liege, weshalb obige Grund-
sitze nicht eins zu eins iibertragen werden konnten.3

In seinem eigenen Modell betont Wohlers vielmehr die Ambivalenz jeglichen
Verhaltens und stellt deshalb fiir die Frage, ob eine Verhaltensweise legitim pona-
lisiert werden kann, darauf ab, welche Funktion dieser Verhaltensweise bestim-
mungsgemdfs zukommt.®” Daraus ergebe sich, ob das Vorverhalten einen delik-
tischen Sinnbezug habe. Wenn die Verhaltensweise gar keinen oder jedenfalls
keinen eindeutigen deliktischen Sinnbezug habe, sei eine Ponalisierung des Vor-
verhaltens von vornherein ausgeschlossen.®®

Eine genaue Abgrenzung zwischen Funktion und Bestimmung nimmt Wohlers
sodann jedoch nicht hervor. Insbesondere ist unklar, auf wessen Sichtweise und
Willensrichtung es ankommt. Vermutlich ist gemeint, dass der Vorfeldtéter seinem
Verhalten eine Bestimmung gibt, aus der sich sodann die Funktion des Verhaltens
ableiten ldsst. Damit handelte es sich um eine Kombination aus einem subjektiven
und einem objektiven Element. Ein deliktischer Sinnbezug ergibe sich hier, wenn
der Vorfeldtiter mit seinem Verhalten die Begehung oder den Erfolg einer Zieltat
fordern will (Bestimmung) und wenn bei einer hinzugedachten Ankniipfungshand-
lung, die grob der Idee des Vorfeldtiters entspricht (bestimmungsgeméfe Ankniip-
fungshandlung), das Ersthandeln insgesamt zur Vorbereitung der Zieltat niitzlich
ist (deliktische Funktion).

Bei ,,Verhaltensweisen, an die bestimmungsgemaf nur zu deliktischen Zwecken
angekniipft werden kann“,*’ sei eine Ponalisierung grundsitzlich méglich, da die
Vorbereitung deliktischen Handelns ersichtlich keinen relevanten sozialen Wert
habe. In der Frage des Dual-Use, also in Féllen, in denen auch die Mdglichkeit
einer nicht-deliktischen Ankniipfungshandlung bestehe, kdnne auf der Legitima-
tionsebene keine Antwort gegeben werden.”” Das Problem des Dual-Use sei viel-
mehr iiber eine prizise Ausgestaltung der Strafbarkeitsvoraussetzungen zu ldsen:
Eine Ponalisierung sei legitim, wenn sie — etwa bei Gegenstdnden, die vor allem
als ,,Deliktswerkzeuge™ verwendet werden konnen — keine sozial werthaften
Gebrauchsformen erfasse.”!

86 A.a.0., S. 335.
$7 Ebd.
88 Ebd.
% A.a.0.,S. 336.
% Ebd.
91 Ebd.
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2. Legitimitiitskriterien des ,,normative involvement*

Zusammen mit von Hirsch prézisiert Wohlers den deliktischen Sinnbezug an-
hand von ,Kriterien fairer Zurechnung®, nach denen ein Ersthandelnder fiir das
Verhalten eines Zweithandelnden normativ verantwortlich gemacht werden konne,
also ein ,,normative involvement* des Ersthandelnden zu bejahen sei.”?

(1) Abzielen auf deliktisches Zweithandeln. Legitim sei zum einen die Ponalisie-
rung eines Verhaltens, das direkt und unmittelbar darauf abziele, eine andere
Person zu ihrem deliktischen Verhalten zu bestimmen.”® Da das Verhalten des Vor-
feldtiters insgesamt darauf abzielen muss, einen Zweithandelnden zu einer delikti-
schen Ankniipfungshandlung zu bestimmen, ist es demnach nicht ausreichend,
wenn der Ersthandelnde den Zweithandelnden allein subjektiv zu einer deliktischen
Handlung bestimmen will. Er muss dies vielmehr in seinem Verhalten zum Aus-
druck bringen. Als Beispiel nennen von Hirsch/Wohlers das ,,Auffordern zu Straf-
taten” gemiB § 111 Abs. 1 StGB.”

(2) Vermittlung von deliktischem Know-how. Ferner sei es legitim, das Vermit-
teln deliktischen Know-hows unter Strafe zu stellen, selbst dann, wenn diese Wis-
sensvermittlung keinen Aufforderungscharakter habe.”> Dies gelte jedoch nur,
wenn das ,,Telos™ der Wissensvermittlung darin liege, ,.allein deliktisch verwert-
bares Know-how zu vermitteln“.*® An dieser Stelle wird jedoch nicht ganz klar,
welche Funktion das ,,allein® hier erfiillt: Soll das vermittelte Know-how allein
deliktisch verwertbar sein? Oder soll allein solches Know-how vermittelt werden,
das (unter anderem) deliktisch verwertbar ist? Auerdem ist kldrungsbediirftig, wie
das ,,Telos* in Abgrenzung zu Bestimmung und Funktion aus der ersten Fallgruppe
(Abzielen auf deliktisches Anschlusshandeln) einzuordnen ist. Deshalb ldsst sich
nur festhalten, dass nach von Hirsch/Wohlers das Vermitteln deliktisch verwert-
baren Know-hows unter Umstidnden legitim ponalisiert werden kann.

Auch hier sei aber sozial werthaftes Verhalten von der Strafbarkeit auszuneh-
men. In diesen Féllen konne der Gesetzgeber jedenfalls Ausschlussklauseln ver-
wenden, um etwa sicherzustellen, dass Kunst-, Wissenschafts- und Meinungsfrei-
heit nicht zu stark eingeschrinkt wiirden.’’

92 von Hirsch/Wohlers, in: Hefendehl (Hrsg.), Rechtsgutstheorie, S. 196 ff.
9% A.a.0.,S. 205.

% § 111 Abs. 1 StGB ist in den infrage kommenden Mitteln sehr prizise, indem er eine
,,Kundgebung mit Appellcharakter an einen unbestimmten Adressatenkreis erfordert,
siche nur Schonke/Schroder-Eser, § 111 Rn. 3, 4. Daneben sind jedoch viele weitere
Verhaltensformen denkbar, die auf deliktisches Zweithandeln abzielen und damit in diese
Legitimationskategorie fallen wiirden.

% A.a.0., S. 205.

% Ebd.

7 Ebd.
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(3) Unbefugter Umgang mit gefihrlichen Produkten. Der Umgang mit Produk-
ten, die ihrer bestimmungsgemédfBen Funktion nach von Privatpersonen nur zu uner-
laubten Zwecken verwendet werden konnen (also etwa militdrische Kampfmittel),
konne unzweifelhaft unter Strafe gestellt werden.”® Bei Produkten, die ,,von ihrem
Telos her sowohl legitime als auch illegitime Gebrauchsmoglichkeiten bieten®, sei
eine Ponalisierung nur im Falle von ,,unbefugtem Handeln® legitim. Dies gelte
etwa fiir Waffen und Gifte.”” Auch hier ist wieder vom ,, Telos“ die Rede, allerdings
in einem anderen Bedeutungszusammenhang: Wihrend in der zweiten Fallgruppe
das ,,Telos* der Informationsvermittlung, also einer menschlichen Handlung,
gemeint war, ist hier die Rede vom Telos von Gegenstdnden. Da bereitet es schon
Schwierigkeiten, die Bedeutung des Begriffs iiberhaupt zu erfassen, da nicht ohne
Weiteres klar ist, wonach bei einem multifunktionalen Gegenstand zu entscheiden
ist, welche Funktionen dem Telos entsprechen und welche ihm zuwiderlaufen.'®

Die von den Autoren angefiihrten Beispiele lassen jedoch darauf schlieBen, dass
es um Produkte geht, deren bestimmungsgemdfie Funktion sowohl einen legalen als
auch einen illegalen Einsatz des Produkts ermdglicht. In diesen Féllen sei nur die
Kriminalisierung unbefugten Handelns legitim. Damit wird die Grenze der Legi-
timitdt mit der Befugnisgrenze gleichgesetzt. Dies wiederum bedeutet, dass der
Befugnisgeber zugleich iiber die Grenze legitimen Strafens bestimmt. Dies ist zwar
nicht von vornherein abwegig, jedoch muss dann die Diskussion dariiber gefiihrt wer-
den, wer zum Erteilen von Befugnissen berufen ist, insbesondere wenn die Befugnisse
im Umgang mit den Produkten nicht schon ordnungsrechtlich geregelt sind.

Allerdings schrinken von Hirsch und Wohlers ihr Modell dahingehend ein, dass
es nur fiir das Vorbereiten von Straftaten anderer gelte.!”' Das Vorbereiten einer
eigenen Straftat konne schon prinzipiell nicht ponalisiert werden, weil es der Kon-
zeption vom miindigen Biirger widerspreche: Von einem miindigen Biirger sei
nicht zu erwarten, dass er mit einem bestimmten Verhalten eine Straftat vorbereite,
weil davon auszugehen sei, dass er seine Handlungsfreiheit gerade nicht miss-
braucht, auch wenn es ihm faktisch moglich sei, durch eine Zweithandlung ein
Delikt zu begehen.'*

Zusammenfassend sind nach Wohlers und von Hirsch also Vorfelddelikte der
hier diskutierten Art dann legitim, wenn die Vorfeldhandlung einen deliktischen
Sinnbezug aufweist, der es erlaubt, dem Vorfeldtdter eine potentielle Anschlusstat

%8 Ebd.
% Ebd.

10 Diese Begriffskonstruktion dhnelt dem Tatbestandsmerkmal des ,,Zwecks eines
Computerprogramms*, das Eingang in die §§ 202c Abs. 1 Nr. 2, 263a Abs. 3 StGB und
22b Abs. 1 Nr.3 StVG gefunden hat. Zu den dortigen Auslegungsschwierigkeiten siehe
unten Teil 3, I.B.2.

101 von Hirsch/Wohlers, in: Hefendehl (Hrsg.), Rechtsgutstheorie, S. 201.

102 Ebd.
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zuzurechnen. Der deliktische Sinnbezug miisse danach ermittelt werden, welche
Funktion der Vorfeldhandlung bestimmungsgemédl zukommt. Konkret sei er dem-
nach insbesondere zu bejahen, wenn die Vorfeldhandlung (1) darauf abziele, Dritte
zu Anschlusstaten zu bestimmen, (2) Dritten allein deliktisch verwertbares Know-
how vermitteln soll oder (3) einen unbefugten Umgang mit gefdhrlichen Gegen-
stinden darstelle. In jedem Falle aber miisse sozial werthaftes Verhalten von der
Strafbarkeit ebenso ausgenommen werden wie das Vorbereiten eigener Straftaten.

D. Sieber

Sieber befasste sich anldsslich des Entwurfs eines ,,Gesetzes zur Verfolgung der
Vorbereitung von schweren staatsgefihrdenden Gewalttaten™,'® der eine ganze
Reihe unterschiedlicher Vorfelddelikte enthélt, mit deren Systematik und Legitima-
tion.'™ Siebers Strukturierung und Terminologie der Vorfelddelikte wird auch die-
ser Arbeit zugrunde gelegt.

1. Strukturierung bei Sieber

Sieber unterscheidet zwischen ,,Anschliefungsdelikten und ,,Vorbereitungs-
delikten®. Ein AnschlieBungsdelikt erfasst demnach eine abgeschlossene Handlung,
die das Rechtsgut weder konkret gefdhrdet noch verletzt, an die aber ein An-
schlusstiter mit einer deliktischen und rechtsgutsverletzenden Zweithandlung
ankniipfen kann oder auf die er zur Rechtsgutsverletzung aufbauen kann. Fiir die
Strafbarkeit des Ersttéters ist es dabei unerheblich, ob spiter tatsdchlich ein Zweit-
tater deliktisch an das Verhalten des Ersttiters ankniipft. Auch ist kein konkreter
Bezug der Ersthandlung zu einer bestimmten Zweithandlung erforderlich.'®

In den Vorbereitungsdelikten wird ein Verhalten erfasst, mit dem der Téter eine
bestimmte Zieltat vorbereitet. Da bei solchen Vorbereitungsdelikten die subjek-
tiven Planungen des Ersthandelnden eine maBigebliche Rolle spielen, bestehe die
Gefahr der Schaffung eines unzuldssigen Gesinnungsstrafrechts, insbesondere
wenn (neutrale) Alltagshandlungen zum Anlass genommen wiirden, subjektive
Vorstellungen des Ersthandelnden zu erforschen und zu bestrafen.'% Dieser Gefahr
miisse im Rahmen der Legitimation Rechnung getragen werden.

103 BT-Drucks. 16/12428 vom 25.3.2009.
104 Sieber, NStZ 2009, 358 ff,
105 A 2.0., 358.

106 Abzulehnen sei deshalb etwa § 89a Abs. 2 Nr. 4 StGB, soweit er auch das Ansparen
von Vermdégenswerten als Vorbereiten einer schweren staatsgefdhrdenden Gewalttat er-
fasse, wenn beim Téter eine entsprechende Gesinnung vorliegt. Sieber, NStZ 2009, 360.
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2. Legitimitiitskriterien fiir AnschlieBungs-
und Vorbereitungsdelikte

Bei AnschlieBungsdelikten sprechen gemél Siebers Ausfiihrungen das Prinzip
der Eigenverantwortlichkeit des Anschlusstiters und der Vertrauensgrundsatz
(Vertrauen in das rechtskonforme Verhalten anderer)'®’ generell dagegen, dem
Ersthandelnden eine hypothetische (!) deliktische Anschlusstat zuzurechnen.'®
Insbesondere bei einer deliktsneutralen Ersthandlung sei fiir den ,,Ersttiter” ein
deliktisches Anschlussverhalten gar nicht vorhersehbar.'” Daher kénne nur bei
Handlungen mit einem deliktischen Sinnbezug eine Kriminalisierung legitim sein.
Ein solcher komme zunédchst in Betracht, wenn der Ersthandelnde wie etwa im
Waffenrecht eine Sorgfaltspflicht verletze, deren Telos es gerade sei, im konkreten
Fall die Moglichkeit deliktischen Anschlusshandelns auszuschlieBen.!'” Ferner
liege ein deliktischer Sinnbezug vor, wenn als AnschlieBungsdelikt ein Gegenstand
weitergegeben werde, der nur ,,(oder ganz iiberwiegend) deliktisch genutzt* werden
konne."!" SchlieBlich sei auch ein deliktischer Sinnbezug gegeben, wenn der
Gegenstand oder die Information in besonderem Mafe gefihrlich sei, wenn der
Ersthandelnde und der Anschlusstiter kollusiv zusammenwirkten, wenn die Erst-
handlung einen spezifischen Aufforderungscharakter habe oder wenn der Ersthan-
delnde sicher wisse, dass er durch sein Verhalten deliktisches Anschlussverhalten
fordere.'!?

Zur Legitimation von Vorbereitungsdelikten reicht es nach Sieber nicht aus, nur
darauf abzustellen, dass die Zieltat besonders geféhrlich sei und nur durch frithes
Eingreifen verhindert werden kénne.!"® Vielmehr bediirfe es einer eindeutigen ob-
jektiven Manifestation der Tatvorbereitung, einer besonderen Gefahrschaffung
sowie spezieller Vorsatzmerkmale.'* Eine objektive Manifestation der Tatvorbe-
reitung kdnne grundsitzlich in jedem Verhalten des Ersthandelnden liegen, jedoch
konne dieses Verhalten nur dann als 7atvorbereitung gewertet werden, wenn es fiir
die private oder berufliche Lebensgestaltung des Ersthandelnden keinen Sinn erge-
be.!'"® Die objektive Gefahr, welche der Titer — nach seiner Tatplanung — durch die
Vorbereitungshandlung schaffe, miisse aulerdem so erheblich sein, dass ihr erfah-

107 Siehe Roxin, AT 1, § 24 Rn. 21 ff., 26 ff.; Duttge, Zur Bestimmtheit des Handlungs-
unwerts von Fahrlédssigkeitsdelikten, S. 468 ff. m.w.N.

108 Sieber, NStZ 2009, 358.

Als Beispiel hierfiir nennt Sieber den Verkauf eines Brotmessers, ebd.
110-A.a.0., 359.

1 Ebd.

112 Ebd.

113 Ebd.

114 Ebd.

115°Aa.0., 361.

3

10

°
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rungsgemiB zu einem spiteren Zeitpunkt nicht mehr begegnet werden kénne.!'®

Als spezielles Vorsatzmerkmal sei schlieBlich erforderlich, dass der Téter einen
unbedingten Entschluss zur Straftatbegehung gefasst habe oder jedenfalls mit Wis-
sen hinsichtlich der Zieltat handle.""” ,In vielen Fillen® reiche es aufgrund der
grundsitzlich fehlenden Tatnéhe und der geringen Konkretisierung der Zieltat nicht
aus, wenn der Vorsatz hinsichtlich der Zieltatbegehung in Form von dolus eventua-
lis vorliege, vielmehr seien Absicht oder Wissen erforderlich.''®

E. Puschke

Puschke'!® untersucht ,,Vorbereitungstatbestinde im engeren Sinne* und fasst
darunter Tatbestinde mit solchen Handlungen, die selbst noch kein Rechtsgut
beeintrichtigen, sondern eine ,,zukiinftige, vorsdtzliche Beeintrdchtigung eines in-
dividuellen oder kollektiven Rechtsguts vorbereiten*.'*” Davon werden unter ande-
rem solche (Vorfeld-)Tatbestinde ausgenommen, die zwar eine spdtere Schédi-
gungshandlung vorbereiten, jedoch keinen intentionalen Bezug des Vorbereitenden
zu dieser Schidigungshandlung voraussetzen.'*! Puschkes Ausfiihrungen lassen
sich folglich nur auf die Vorbereitungsdelikte nach der hier gewihlten Terminolo-
gie anwenden. AnschlieBungsdelikte im Sinne dieser Arbeit setzen den intentiona-
len Bezug zur spdteren Schidigung gerade nicht voraus.

Zur Legitimation eines Vorbereitungsdelikts miissen laut Puschke insbesondere
fiinf Anforderungen erfiillt sein: Erstens miisse das gesetzgeberische Ziel (auch) bei
Vorbereitungsdelikten darin bestehen, eine psychisch vermittelte Wirkung zu erzie-
len, also abzuschrecken. Es diirfe nicht das vorrangige Strafziel des Gesetzgebers
sein, eine Interventionsmoglichkeit vor einer spiteren Rechtsgutsverletzung zu
schaffen.'?? Zweitens brauche es ein konkretes, eng umrissenes Schutzgut, welches
als Ankniipfungspunkt fiir Geeignetheits- und VerhdltnismaBigkeitserwdgungen
tauge.'?® Drittens miisse die Vorbereitungshandlung selbst fiir das Rechtsgut ge-
fahrlich sein, es bedarf also eines hinreichenden Gefiihrlichkeitszusammenhangs.'**
Viertens diirfe der Kernbereich privater Lebensgestaltung durch die Ponalisierung

116 Ebd.

117 Ebd.

118 Ebd.

119" Puschke, in: Hefendehl (Hrsg.), Grenzenlose Vorverlagerung, S. 9 ff.
120 Aa.0.,S. 10 f.

121" A.a.0,, S. 13 f., mit Verweis auf den Erwerb oder Besitz von Waffen und die Straf-
bestimmungen des Kriegswaffenkontrollgesetzes.

122 Aa.0., 8. 26.
123 Aa.0, 8. 28.
124 Aa.0.,S.29 ff.
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nicht beriihrt sein,'? und fiinftens sei geméB dem Bestimmtheitsgrundsatz genau zu
kldren, welchen Inhalt das Merkmal ,,vorbereiten* habe und welche Eigenschaften
das Tatobjekt erfiillen miisse.'?® Die Kriterien der zwingend psychischen Vermitt-
lung, des eng umrissenen Schutzguts, des unantastbaren Kernbereichs sowie des
Bestimmtheitsgrundsatzes stellen zwar hinsichtlich der Formulierung und Begriin-
dung von Vorfeldtatbestinden wichtige Anforderungen an den Gesetzgeber;
entscheidend ist aber in der Frage nach der Legitimitét eines Vorfeldtatbestands,
genauer: nach den Grenzen legitimer Vorverlagerung der Strafbarkeit, das Kriteri-
um des ,hinreichenden Gefdhrlichkeitszusammenhangs®. Diesen Gefahrlichkeits-
zusammenhang trennt Puschke in einen subjektiven und einen objektiven Aspekt,
wobei eine hinreichende und strafbarkeitslegitimierende Risikoerhdhung fiir das
geschiitzte Rechtsgut nur dann vorliegen soll, wenn beide Aspekte zugleich vor-
liegen.

1. Subjektiver Gefihrlichkeitszusammenhang

Der subjektive Gefahrlichkeitszusammenhang sei der Planungszusammenhang.
Dieser stelle das konstituierende Merkmal aller Vorbereitungsdelikte dar.'?” Cha-
rakteristisch sei, dass der Téter seinen Vorsatz nicht nur auf die konkrete Vorberei-
tungshandlung beziehe, sondern dariiber hinaus einen Angriff auf das Rechtsgut
plane.'”® Der Planungszusammenhang sei also ein ,,iiberschieBendes subjektives
Element®, welches bei der Bewertung des objektiven Gefahrlichkeitszusammen-
hangs erst die Orientierung gebe. Daher miissten an den Planungszusammenhang
hohe Anforderungen gestellt werden. Konkret formuliert Puschke drei Anforderun-
gen an den Planungszusammenhang:'? Erstens brauche die Vorbereitungshandlung
eine Rechtsgutsverletzung als materialen Bezugspunkt. Anders ausgedriickt: Die
Vorbereitungshandlung muss die Rechtsgutsverletzung selbst vorbereiten. Damit
sollen solche Vorbereitungshandlungen ausgeschlossen werden, die selbst wiede-
rum in weitere Vorbereitungshandlungen miinden. Zweitens miisse der geplante
Angriff hinreichend konkret sein. Eine rein formale Bezugnahme auf einen
bestimmten Straftatbestand geniige nicht. Drittens miisse jedenfalls in den Féllen,
in denen der Téter einen eigenen Angriff vorbereite, hinsichtlich der Durchfiihrung
seines Angriffs Absicht vorliegen. Es geniige nicht, wenn der Vorbereitungstiter
lediglich dolus eventualis dahingehend habe, dass er spdter einmal den Angriff
durchfiihre.

125 A.a.0., S. 36.
126 A2.0.,S.37f.
127 A.2.0., S. 29.
128 A.2.0., S. 30.
129 Aa.0.,S.30f
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2. Objektiver Gefihrlichkeitszusammenhang

Als objektiven Gefihrlichkeitszusammenhang thematisiert Puschke den struktu-
rellen Konnex zwischen dem Rechtsgut und dem Vorbereitungsdelikt, also den
duBleren Zusammenhang zwischen der Vorbereitungshandlung und der spéteren
Rechtsgutsschidigung.'*® Auf diesen Zusammenhang komme es an, da er die
Demarkation zum gemeinhin abgelehnten Gesinnungsstrafrecht darstelle.*! Der
objektive Gefahrlichkeitszusammenhang besteht laut Puschke nur, wenn die inkri-
minierte Handlung zur Vorbereitung geeignet ist und typischerweise Rechtsguts-
beschidigungen vorbereitet. '

Unter der Eignung zur Vorbereitung ist dabei zu verstehen, dass die Tathandlung
des Vorfelddelikts eine Rechtsgutsbeschddigung vorbereiten konnen muss. Der
Gesetzgeber, der eine Handlung als Vorbereitungshandlung qualifizieren und unter
Strafe stellen mdchte, kann sich dabei nur an solche Handlungen halten, die auch
tatsdchlich eine Vorbereitung darstellen konnen. Negativ ausgedriickt, darf eine
Handlung, die keine Rechtsgutsbeeintrachtigung vorbereiten kann, auch nicht als
Vorbereitungshandlung qualifiziert und unter Strafe gestellt werden. Dies mag
trivial erscheinen, ist aber deshalb wichtig, weil die Rede von der ,,Eignung zur
Vorbereitung* auch so verstanden werden kann, als nihme sie den Bezug zwischen
der Handlung und der Vorbereitung in den Blick, wobei die Vorbereitung quasi als
Erfolg gedacht wiirde und gefragt wiirde, ob die Tathandlung imstande ist, eine
Vorbereitung eintreten oder folgen zu lassen. Dann allerdings lage der Fokus auf
dem Vorfeld der Vorbereitung. Darum geht es gerade nicht, denn der objektive
Geféhrlichkeitszusammenhang fragt nach dem Bezug der Vorbereitungshandlung
zur Rechtsgutsbeeintrichtigung.'** Anhand der Eignung zur Vorbereitung soll also
gefragt werden, ob eine bestimmte Handlung imstande ist, eine Vorbereitungs-
handlung zu sein, also eine Rechtsgutsverletzung vorzubereiten.

Unter der Bezeichnung , tatbestandliche Typisierung*'** fiihrt Puschke die zweite
Begrenzung ein: die inkriminierte Handlung miisse nicht nur geeignet sein, eine
Rechtsgutsbeschidigung vorzubereiten, sondern sie miisse diese Beschiddigung bei
normativer Betrachtung fypischerweise vorbereiten.'*> Es handelt sich hierbei also
im Grunde um eine Schadensprognose aufgrund von Erfahrungssétzen. Das Erfor-
dernis der ,tatbestandlichen Typisierung® folge aus dem Grundsatz des Tatstraf-
rechts, aus dem Grundsatz nullum crimen sine lege und aus dem Bestimmtheits-

130°Aa.0, S.31.

131 Ebd., mit Verweis auf BVerfG NJW 2010, 51; Greco, in: Hefendehl (Hrsg.), Gren-
zenlose Vorverlagerung, S. 73 (81 f.); Hirsch, FS fur Liiderssen, S.253 ff.; Hoyer, Eig-
nungsdelikte, S. 53 f.

132 Puschke, in: Hefendehl (Hrsg.), Grenzenlose Vorverlagerung, S. 32.
133 Aa.0.,S.31.
134 Aa.0, 8. 32.
135°Aa.0, 8. 33.
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gebot. Explizit leitet Puschke aus diesem Erfordernis auch ab, dass ein Computer-
programm, das auch das Einscannen und Bearbeiten von Geldscheinen zulésst,
ebenso zur Erstellung eines Familienbildbandes diene und daher kein typisches
Werkzeug fiir eine Geldfilschung im Sinne des § 149 Abs. 1 Nr. 1 StGB sei.'*

Eignung zur Vorbereitung und tatbestandliche Typisierung sind nach Puschke
notwendige Bedingungen der legitimen Vorfeldkriminalisierung. Daneben sei —
jedenfalls im Rahmen der grundrechtlichen Erforderlichkeitspriifung — ebenso der
Aufwand von Vorbereitungshandlung und vorbereiteter Verletzungshandlung zu
beriicksichtigen: Nur wenn durch eine relativ aufwendige Vorbereitungshandlung
die Verletzungshandlung erheblich vereinfacht und damit ihre Durchfithrung wahr-
scheinlicher werde, kénne ein Vorbereitungsdelikt gerechtfertigt werden.'>” Neben
diesem Aufwandsverhiltnis seien auch das verbleibende Risiko und die verdnder-
liche Hemmschwelle des Vorbereitungstiters zu beriicksichtigen.'*® Unklar bleibt
dagegen, ob auch Beweisschwierigkeiten bei der Zieltat als legitimierender Aspekt
beriicksichtigt werden konnen. '’

Erst die Kombination aus einer subjektiven Schiadigungsabsicht sowie einer ob-
jektiv geeigneten und typischen Vorbereitungshandlung ergebe einen hinreichen-
den rechtsgutsbezogenen Gefihrlichkeitszusammenhang. '+

F. Duttge

Duttge nimmt die Einfithrung des § 263a Abs. 3 StGB, also das Vorbereiten
eines Computerbetrugs, zum Anlass, die Grenzen legitimen Strafens bei Vorberei-
tungsdelikten zu erdrtern.'*! In seinem Beitrag stellt er zunichst die Faustformel
auf, dass das tatbestandlich erfasste Verhalten zunichst ein spezifisches Schadi-
gungspotential hinsichtlich eines ,,anerkannten ,Kern-Rechtsguts** aufweisen mis-
se. Schiitze der Straftatbestand dagegen ein neu entworfenes Rechtsgut, so sei nicht
auszuschlieBen, dass er in Wirklichkeit gar kein Rechtsgut oder zumindest ein nicht
anerkennenswertes Rechtsgut schiitzen solle. Die Legitimitit dieses Straftatbe-
stands sei dann zweifelhaft.'* Sodann postuliert Duttge, dass sich ein allgemein-
giiltiger LegitimationsmafBstab nicht allein aus dem geltenden (hier: Vermdgens-)
Strafrecht ergeben konne, sondern gerade dem ,,vorfindlichen Normenbestand ent-

136 Ebd., Hervorhebung nicht im Original.

137 Mit Verweis auf das Herunterladen einer Bombenbauanleitung, das — jedenfalls im
Vergleich zum Beschaffen der Materialen und zum Zusammenbau und mit Blick auf das
tatséchliche Attentat — zu unbedeutend fiir eine eigenstéindige Ponalisierung sei, a.a.O., S. 34.

138 Aa.0.,S. 35.

139 Zundchst zweifelnd, dann die Zweifel relativierend, a.a.O., S. 35 f.
140 Aa.0., S. 33.

141" Duttge, FS fir Weber, S. 285 ff.

142 Aa.0., S. 295.
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hoben® sein miisse.'** Unter Riickgriff auf das ,,gemiBigte Regressverbot™ in den
sogenannten Drittbeteiligungsfillen'** gewinnt Duttge die Regel, dass ein Vorfeld-
verhalten nur dann legitim unter Strafe gestellt werden kénne, wenn sich dem Tater
Hriftige Anhaltspunkte darbieten, dass durch sein Verhalten eine hervorragende
,Tatgelegenheit* geschaffen wird, die von anderen leicht in Richtung einer definiti-
ven Beeintrichtigung des betreffenden Rechtsguts ausgenutzt werden kann®.!'#®
Andernfalls verbiete der Vertrauensgrundsatz eine entsprechende Ponalisierung.

Damit stellt Duttge also ein Vorhersehbarkeitskriterium auf.

Am Beispiel des § 263a Abs. 3 StGB erortert Duttge sodann, dass eine solche
»~qualifizierte Voraussehbarkeit“ der spéteren Rechtsgutsschidigung jedenfalls
nicht vorliege, wenn sich ein Computerprogramm zum deliktischen Einsatz ledig-
lich eigne, daneben aber auch legal eingesetzt werden kénne. Diskutabel wire die
Ponalisierung bei Computerprogrammen, die sich ausschlieflich zu deliktischen
Zwecken einsetzen lieBen.'*® Dies entspriiche dann der Kriminalisierung des Besit-
zes von Kriegswaffen, der unerlaubten Herstellung bestimmter Arzneimittel oder
des unbefugten Umgangs mit Schusswaffen. In diesen Féllen liege ein ,,eindeutig
schidigender bzw. schadensgeneigter Sinnbezug® vor."’ Dies liegt wohl haupt-
séchlich an der von Duttge festgestellten ,,herausragenden Wertigkeit™ der betrof-
fenen Rechtsgiiter.'*® Beim Rechtsgut Vermogen, das vom Computerbetrug und
seinem Vorfeldtatbestand geschiitzt wird, zweifelt Duttge den ausreichenden Wert
des Rechtsguts offenbar an, denn hier verlangt er zusétzlich eine ,,zeitlich-rdum-
liche Komponente“, die zu einer ,,0bjektiv-situativen Verdichtung“149 fihrt und
damit die Ponalisierung rechtfertigt. Dem Vorbereitungsdelikt des § 263a Abs. 3
StGB spricht er diese Verdichtung ab.'>

In Kurzform: Duttge fordert also, dass es fiir den Vorfeldtiter qualifiziert voraus-
sehbar sein miisse, dass sein Verhalten zu einer Rechtsgutsschddigung fiihre. Diese
,»Voraussehbarkeit® liege bei einem ,,eindeutig schidigenden bzw. schidigungs-
geneigten Sinnbezug™ vor. Dieser konne sich aus besonders gefahrlichen Tatmit-
teln oder besonders hochwertigen Rechtsgiitern ergeben. Je weniger das Rechtsgut
wert sei, umso ,,objektiv-situativ verdichteter miisse das Vorfeldverhalten sein.
Mit anderen Worten: Umso ndher muss das Vorfeldverhalten an der spéteren Ver-
letzung liegen.

143 A.a.0., S.297.

144 Hier verweist er auf Renzikowski, Restriktiver Taterbegriff und fahrldssige Beteili-
gung, S. 262.

145 Aa.0., S.299.
146 A.a.0., S. 300 f.
147 A.a.0., S. 301.
148 A.a.0., S. 303.
149 Ebd.

150 Ebd.
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In Kapitel IV. dieses Teils sollen die Gemeinsamkeiten und Unterschiede
der soeben vorgestellten Legitimationskonzepte betrachtet werden, damit darauf
aufbauend ein Bewertungsmalstab fiir Software-Delikte bestimmt werden kann.
Zuvor muss jedoch ein Zwischenschritt erfolgen: Die unterschiedlichen Verhal-
tensweisen in den Software-Delikten miissen getrennt ausgewiesen werden, damit
sie liberhaupt in Bezug zu einzelnen Legitimitétskriterien gesetzt werden konnen.

III. Das Vorfeldverhalten in den Software-Delikten

Sieber hat dargelegt, dass innerhalb der Vorfelddelikte unterschieden werden
kann zwischen solchen Delikten, die das Vorbereiten als Merkmal im Tatbestand
fiilhren und damit einen intentionalen Bezug zum Zieldelikt vertatbestandlichen
(= Vorbereitungsdelikte) und solchen Delikten, die diesen Bezug nicht aufweisen,
sondern ein in sich abgeschlossenes Vorfeldverhalten normieren (= AnschlieBungs-
delikte). Der erforderliche deliktische Sinnbezug ist in AnschlieBungs- und Vorbe-
reitungsdelikten offenkundig unterschiedlicher Natur. Deshalb muss in der Legiti-
mationsfrage zwischen diesen Delikten unterschieden werden, und voraussichtlich
sind unterschiedliche MaBstibe anzulegen.

Hier ldsst sich noch weiter differenzieren: Betrachtet man die AnschlieBungs-
und Vorbereitungsdelikte des Software-Strafrechts, so stellt man fest, dass diese
jeweils ein ganzes Biindel einzelner Tathandlungen aufweisen, die jeweils sehr
unterschiedlich sind. Deshalb lésst sich das Vorfeldverhalten, so wie es in den ein-
zelnen Tathandlungen der Software-Delikte aufgefiihrt ist, in Gruppen abbilden,
denen eine jeweils unterschiedliche Art von Unrecht zugrunde liegt. Solche Unter-
schiede verdienen auch in der Legitimationsdiskussion Beriicksichtigung. Bildet
man ndamlich solche Gruppen, so lassen sich daraus die unrechtsbildenden Faktoren
abstrahieren, und die Konzepte zur Strafrechtslegitimation konnen entsprechend
differenzierter auf die Software-Delikte iibertragen werden.

Als Tathandlungen werden in den Software-Delikten aufgefiihrt: das Herstellen
eines entsprechenden Computerprogramms,'®! das Sichverschaffen, das Einem-
anderen-Verschaffen und das Einem-anderen-Uberlassen eines solchen Computer-
programms,'*? das Einfithren und das Verbreiten,'> das Feilhalten,'** das Verwah-
ren,'> das Verkaufen,'®® das Vermieten'” und das Zugénglichmachen.!™® In den

151" Als Tathandlung in allen Software-Delikten aufgefiihrt, siche §§ 149 Abs. 1, 202¢
Abs. 1 Nr. 2, 263a Abs. 3 StGB, 22b Abs. 1 Nr. 3 StVG, 4 ZKDSG, 108b Abs. 2 UrhG.

1532 Nur in §§ 149 Abs. 1,202¢ Abs. 1 Nr. 2, 263a Abs. 3 StGB, 22b Abs. 1 Nr. 3 StVG.
153 Nur in §§ 202c Abs. 1 Nr. 2 StGB, 4 ZKDSG, 108b Abs. 2 UrhG.

134 Nur in §§ 149 Abs. 1, 263a Abs. 3 StGB, 22b Abs. 1 Nr. 3 StVG.

155 Nur in §§ 149 Abs. 1, 263a Abs. 3 StGB.
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Vorbereitungsdelikten kommt freilich hinzu, dass der Tater durch die jeweilige
Tathandlung eine Zieltat vorbereiten muss, wobei es sowohl strafbar ist, wenn er
eine eigene Zieltat vorbereitet als auch wenn er die Zieltat eines anderen vorbe-
reitet.

Wer nun ein gefdhrliches Computerprogramm verbreitet, verwirklicht offen-
kundig ein anderes Unrecht als derjenige, der sich selbst ein gefdhrliches Compu-
terprogramm verschafft. Wiederum anderes Unrecht verwirklicht derjenige, der ein
gefdhrliches Computerprogram herstellt. Nachfolgend sollen daher die Tathand-
lungen kategorisiert werden.

A. Vorbereiten einer eigenen Straftat

In einer ersten Gruppe soll dasjenige Vorfeldverhalten erfasst werden, welches
nur unter dem Blickwinkel erklart werden kann, dass der Tater selbst das Zieldelikt
durchfithren will und hierzu die entsprechenden Vorbereitungen trifft. Paradebei-
spiel dafiir ist das Sichverschaffen in Vorbereitungsdelikten: Der Vorfeldtéter will
ein bestimmtes Zieldelikt verwirklichen und verschafft sich das notwendige Werk-
zeug, ndmlich ein entsprechend einsetzbares Computerprogramm.

Hier wird deutlich, dass das Vorbereiten einer eigenen Straftat im Grunde vorge-
lagertes Versuchsunrecht ist. Damit schaffen die Vorbereitungsdelikte des Beson-
deren Teils bereichsspezifische Ausnahmen zu der Grundregel des Allgemeinen
Teils, dass Vorbereitungshandlungen straflos sind, und erst der Eintritt in
das Versuchsstadium (ausnahmsweise) eine Strafbarkeit auslosen kann.'*® Diese
Grenze markiert § 22 StGB, indem er voraussetzt, dass der Tdter nach seiner
Vorstellung von der Tat zur Tatbestandsverwirklichung unmittelbar ansetzt.'*’
Die Vorbereitungsdelikte lockern dieses Erfordernis nun auf, soweit sie das Vorbe-
reiten eigener Zieldelikte unter Strafe stellen. Strukturell betrachtet wird in den
Vorbereitungsdelikten das unmittelbare Ansetzen ersetzt durch eine bestimmte
Vorbereitungshandlung (etwa das Sichverschaffen eines gefdhrlichen Computer-
programms), welche so die Anforderungen des unmittelbaren Ansetzens nicht
erfiillen wiirde.

Damit erschlieit sich auch fiir die Legitimationsdiskussion bei Vorbereitungs-
delikten eine neue und zugleich alte Erkenntnisquelle: die Strafbegriindung des
Versuchs. Nach der heute vorherrschenden und dem § 22 StGB zugrunde liegenden

156 Nur in §§ 202¢ Abs. 1 Nr. 2 StGB, 108b Abs. 2 UrhG.
157 Nur in § 108b Abs. 2 UrhG.

158 Nur in § 202¢ Abs. 1 Nr. 2 StGB.

159 Sieber, NStZ 2009, 359 f.

160 Statt aller Jescheck/Weigend, Strafrecht AT, S. 518 ff.; Schonke/Schroder-Eser, § 22
Rn. 11.
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»individuell-objektiven Theorie* liegt ein strafwiirdiger Versuch nur dann vor,
wenn der Titer hinsichtlich aller Tatbestandsmerkmale Vorsatz hat'®! und objektiv
eine Handlung vornimmt, die nach seiner subjektiven Einschédtzung der eigent-
lichen Tatbestandsverwirklichung unmittelbar vorangeht.'®> Damit muss ein Ver-
suchstatbestand zwei Elemente aufweisen, um legitim zu sein: Erstens ein subjek-
tives, namlich den Vorsatz hinsichtlich der Merkmale der versuchten Tat. Blof3e
,Tatgeneigtheit“ also Neigung zur Tatbegehung reicht hier nicht aus.'®* Zweitens
ein objektives, ndmlich das Unmittelbare Ansetzen zur Tatbegehung, wobei es aus-
reicht, wenn sich die Unmittelbarkeit aus der subjektiven Téterperspektive ergibt.
Objektiv muss sie nicht vorliegen. Dieses Kriterium wurde eingefiihrt, um der aus-
ufernden Vorfeldkriminalisierung durch die in der Rechtsprechung angewandte
»rein subjektive Theorie* entgegenzutreten: Das Reichsgericht etwa hatte bereits
das Herstellen einer falschen Bescheinigung zum Zwecke einer spéteren Tau-
schung als Betrugsversuch gewertet.'®*

Stellt man nun das bloBe Vorbereiten einer eigenen Straftat unter Strafe, so min-
dert man im Vergleich zu einem legitimen Versuchstatbestand die Anforderungen
an das objektive Element. Damit der Vorbereitungstatbestand dennoch seine Legi-
timation erhdlt, muss diese Minderung mdoglicherweise in irgendeiner Art kompen-
siert werden. Zwar wird teilweise vertreten, dass dies schlechterdings unméglich
sei: So vertreten von Hirsch/Wohlers in aller Deutlichkeit, dass eine Vorbereitungs-
strafbarkeit mit dem Leitbild des biirgerlichen Strafrechts schlicht unvereinbar sei,
weil dieses davon ausgehe, dass der miindige Biirger seine Handlungsfreiheit im
Rahmen des geltenden Rechts nutze.'®> Das Argument legt aber selbst offen, wann
die These moglicherweise ihre Schlagkraft verliert: ndmlich immer wenn man nicht
davon ausgehen muss oder kann, dass der Biirger sich rechtstreu verhalten wird.
Ein Vorbereitungstatbestand ist also denkbar und moglicherweise auch legitim,
wenn sicher feststeht, dass der betreffende Vorbereitungstiter seine Handlungs-
freiheit eben nicht im Rahmen des geltenden Rechts ausiiben wird. Mit anderen
Worten: Moglicherweise kann bei einem Vorbereitungstatbestand ein verfestigtes
subjektives Element etwa in Form einer kriminellen Absicht aufwiegen, dass das
objektive Element im Vergleich zum Unmittelbaren Ansetzen des Versuchs stark
abgeschwiécht worden ist.

161 Statt aller Jescheck/Weigend, Strafrecht AT, S. 515 m.w.N.

162 Statt aller Jescheck/Weigend, Strafrecht AT, S. 516, 518 ff. m.w.N.

163 BGH StV 1987, 528.

164 RGSt 51, 343; Beispiel entnommen aus Jescheck/Weigend, Strafrecht AT, S. 513.

165 von Hirsch/Wohlers, in: Hefendehl (Hrsg.), Rechtsgutstheorie, S.201.; vgl. oben
I.C.2.
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B. Vorbereiten fremder Straftaten

Grundlegend anders ist es jedoch zu bewerten, wenn der Téter die Straftat eines
anderen vorbereitet. Denn hierbei wird die Strafbarkeit nicht davon getragen, dass
der Vorbereitungstiter einen kriminellen Plan gefasst hat und nun umzusetzen be-
ginnt, vielmehr wird hier in Rechnung gestellt, dass der Téter den Tatplan eines
anderen fordert. Er leistet also einen Beitrag zu fremdem Unrecht, wenn er einem
anderen die Straftat ermdglicht oder doch zumindest erleichtert. Ein konkretes Bei-
spiel hierfiir liegt in den Software-Delikten etwa in der Tatvariante, in welcher der
Téter ein Zieldelikt vorbereitet, indem er einem anderen ein deliktisch einsetzbares
Computerprogramm verschafft.

Aus diesen Erwidgungen wird bereits klar, dass das Vorbereiten einer fremden
Straftat in der vorliegenden Form eine Abwandlung klassischer Beihilfe dar-
stellt.!®® Die klassische Beihilfe gemif § 27 Abs. 1 StGB erfasst die Konstellation,
in der eine vorsitzliche und rechtswidrige Straftat eines anderen stattgefunden hat,
zu der ein Vorfeldtéiter objektiv einen irgendwie forderlichen und kausalen Hilfs-
beitrag geleistet hat.'” Auf der subjektiven Seite muss der Gehilfe dementspre-
chend einen Vorsatz hinsichtlich der Ausfiihrung der vorsitzlichen und rechts-
widrigen Haupttat haben, zum anderen aber auch hinsichtlich seines Hilfsbeitrages,
den er als forderlich und kausal fiir die Haupttat in seinen Vorsatz aufgenommen
haben muss.'®® Forderbeitrige zu fremden Straftaten konnen jedoch uferlos gedacht
werden,'® denn selbst der zeugende Vater und die gebarende Mutter eines spiteren
Straftdters leisten kausale Forderbeitrdge zu dessen spéteren Straftaten. Die Bei-
hilfestrafbarkeit muss deshalb begrenzt werden, damit sie ihre Legitimitdt behélt.
Fiir eine solche Begrenzung der Beihilfestratbarkeit auf ein legitimes Mal3 haben
sich drei Stellschrauben entwickelt: Die Akzessorietit der Teilnahme,'” die Limi-
tierung der akzessorischen Haftung'”' und die Neutralisierung unverdichtiger Bei-
hilfehandlungen.'”

166 Vgl. Heger, ZIS 2008, 274.

167 Ob der Gehilfenbeitrag tatsdchlich auch kausal geworden sein muss, ist umstritten.
Die Rechtsprechung hilt dies grundsétzlich nicht fiir erforderlich, siehe Jescheck/Weigend,
Strafrecht AT, S. 693 f.

168 A.a.0., S. 695.

169 BayObLG NJW 1984, 1366.

170" Erst durch das Vorliegen einer vorsitzlichen und rechtswidrigen Haupttat kann auch
die Teilnahmehandlung als Unrecht angesehen werden, vgl. Jescheck/Weigend, Strafrecht
AT, S. 655.

171 Besondere personliche Merkmale miissen fiir Tater und Teilnehmer jeweils geson-
dert beriicksichtigt werden, vgl. Jescheck/Weigend, Strafrecht AT, S. 656.

172 Einzelne Beihilfehandlungen (etwa berufstypische Verhaltensweisen) miissen unter
bestimmten Umstdnden strafrechtlich ,,neutralisiert werden, sodass sie keine Beihilfestraf-
barkeit auslosen, vgl. Rackow, Neutrale Handlungen, S. 71 ff.
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Die Vorbereitungsdelikte erfassen in der Konstellation des Vorbereitens fremder
Straftaten solche Beihilfekonstellationen.'” Dabei lisst der Gesetzgeber jedoch im
Unklaren, wie es mit den drei genannten Legitimations-Stellschrauben der Beihilfe
in den Vorbereitungsdelikten zu halten ist. Hinsichtlich der Akzessorietét beldsst es
der Gesetzgeber bei dem Hinweis, dass es geniige, wenn der Téter mit dolus even-
tualis billigend in Kauf nehme, dass er eine fremde Straftat vorbereite.'’”* Damit
beschreibt der Gesetzgeber aber lediglich den Vorsatz des Vorbereitungstéters hin-
sichtlich des eigenen Forderbeitrages. Denn mit anderen Worten muss der Vorbe-
reitungstdter den Vorsatz haben, dass seine Tathandlung den Charakter eines For-
derbeitrags hat. Im Umkehrschluss ist damit gesagt, dass das Prinzip der limitierten
Akzessorietdt zu einer Haupt- oder Zieltat in den Vorbereitungsdelikten gerade
nicht gelten soll. Aus den AuBerungen des Gesetzgebers, dass die Vorbereitungs-
delikte gerade auch Konstellationen versuchter Beihilfe erfassen sollten, ldsst sich
weiter gehend ableiten, dass in den Vorbereitungsdelikten iiberhaupt keine
Akzessorietét zu irgendeiner Zieltat herrschen soll. Es kommt schlicht nicht darauf
an, ob es spéter zu einer Zieltat kommt oder nicht, und deshalb kann es auch nicht
darauf ankommen, ob der Téter dies in seinen Vorsatz aufgenommen hat. Als ein-
zige Begrenzung der Vorbereitungsstrafbarkeit bleibt folglich die Neutralisierung
unverdéchtiger Vorbereitungshandlungen.

Damit ergibt sich fiir die Legitimationsdebatte in den Vorbereitungsdelikten eine
zweite neue und zugleich alte Erkenntnisquelle. Wenn zu der Kategorie der ,,un-
verddchtigen Beihilfehandlungen® seit Langem Grundsitze entwickelt werden,
nach denen bestimmte Tatbeitréige als ,,strafrechtlich neutral” zu werten sind,'” so
lassen sich daraus moglicherweise rechtspolitisch verwertbare Grundsitze fiir die
Neutralisierung von Vorbereitungshandlungen ableiten. Aus diesen lieBe sich im
Umkehrschluss entwickeln, welche Kriterien die konkreten Tatbestandshandlungen
erfilllen missen, damit der Gesetzgeber sie legitim als strafbare Vorbereitungs-
handlungen werten und in Gesetzesform gieen kann. Unter dem Schlagwort der
Neutralisierung unverdéchtiger Beihilfe finden sich viele der hier aufgeworfenen
Fragen wieder: Auch dort wird etwa diskutiert, wann eine riskante Beihilfe erlaubt
sein muss, wann sozialaddquate Jedermannsgeschéfte vorliegen, wann berufs-
bedingtes Verhalten neutralisiert werden muss, ob eine drittvermittelte fahrldssige
Erfolgsverursachung straflos sein muss und insbesondere, welche Anforderungen
an einen ,,deliktischen Sinnbezug® zu stellen sind.'”

173 Vgl. Hefendehl, in: ders. (Hrsg.), Grenzenlose Vorverlagerung, S. 99 f.
174 Siehe dazu ausfiihrlich unten Teil 3, I.C., I1.C.
175 Vgl. hierzu eingehend Rackow, Neutrale Handlungen, S. 71 ff., 129 ff., 508 ff.

176 Vgl. hierzu insbesondere Rackow, Neutrale Handlungen, S. 129 ff., 281 ff., 367 ff.,
507 ff. Kritisch zur ,iiberragenden Funktion® des subjektiven Tatbestands in solchen
Konstellationen Hefendehl, in: ders. (Hrsg.), Grenzenlose Vorverlagerung, S. 99.
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Lenkt man die Debatte um die Legitimation der Vorfelddelikte in diese Rich-
tung, so ldsst sich auch diskutieren, inwiefern eine — moglicherweise abgeschwich-
te Form der — Akzessorietit in die Vorbereitungsdelikte eingefiihrt werden kann. Es
ist durchaus zu erwégen, den Vorbereitungsvorsatz in den Software-Delikten so
auszulegen, dass er sich auch auf die Ausfiihrung eines — in den wesentlichen Um-
rissen entsprechend bestimmten — Zieldelikts durch einen anderen erstrecken muss.

C. Bewusster Kontrollverlust iiber gefihrliche
Gegenstinde

Soweit es um AnschlieBungsdelikte geht, lassen sich unter Legitimations-
gesichtspunkten ebenfalls zwei Kategorien unterscheiden. Diese Vorfelddelikte
stellen nicht das Vorbereiten einer (eigenen oder fremden) Straftat unter Strafe,
sondern ein konkretes Verhalten in Bezug auf ein bestimmtes Computerprogramm
— losgeldst von etwaigen Zieltaten. Unterscheiden kann man deshalb erstens solche
Fidlle, in denen der Titer bewusst die Kontrolle tiber gefdhrliche Computer-
programme aufgibt und zweitens Fille, in denen der Téter gefdhrliche Computer-
programme (noch) im eigenen Kontrollbereich hat.

In die Kategorie des bewussten Kontrollverlusts fallen Tathandlungen wie das
Einem-anderen-Verschaffen und das Einem-anderen-Uberlassen eines gefihrlichen
Computerprogramms. Auch das Verbreiten, Vermieten und Zugénglich-Machen
solcher Computerprogramme fallen hierunter. In diesen Tatvarianten begibt sich
der Vorfeldtater bewusst der Kontrolle iiber ein potentielles Tatwerkzeug und tiber-
lasst es der Willkiir anderer, eine Rechtsgutsverletzung herbeizufiihren. Damit
schafft also der Vorfeldtiter bereits eine Gefahrensituation flir das Rechtsgut, die
er selbst nicht mehr beherrscht. Die zentralen Legitimationsfragen sind in dieser
Kategorie folglich, wann der konkrete Gegenstand tatsdchlich gefdhrlich ist, wann
ein hinreichender Kontrollverlust eingetreten ist und welchen intentionalen Bezug
der Vorfeldtiter zu beidem haben muss.

Die Diskussion um die Legitimation der Vorfelddelikte konzentriert sich typi-
scherweise auf diese Kategorie.!”” RegelmiBig vollzichen die Autoren dabei einen
Zweischritt: Zundchst klassifizieren sie die Vorfelddelikte als abstrakte Gefahr-
dungsdelikte, sodann erdrtern sie die genannten Legitimationsfragen. Die Vorfeld-
delikte erfassen aber ein viel breiteres Spektrum von Verhaltensweisen.

177" Sieber, NStZ 2009, 358; Wohlers, Deliktstypen des Préventionsstrafrechts, S. 281 ff.;
Zieschang, Die Gefiahrdungsdelikte, S. 52 ff.
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D. Gefihrliche Gegenstinde im eigenen
Kontrollbereich

Eine letzte, aber sehr auffillige Kategorie ist die der gefdhrlichen Gegensténde
im eigenen Kontrollbereich. Gemeint sind hiermit die Tatvarianten, in denen das
Hantieren mit einem geféhrlichen Gegenstand unter Strafe gestellt wird, obwohl
der Handelnde die volle Kontrolle iiber den gefahrlichen Gegenstand innehat und
obwohl er keine kriminelle Intention hegt. Zu dieser Kategorie zdhlen freilich nur
Varianten der AnschlieBungsdelikte, da Vorbereitungsdelikte stets (irgend-)eine
kriminelle Intention voraussetzen. In den AnschlieBungsdelikten fallen die Tatvari-
anten des Herstellens, Sichverschaffens, des Besitzens und des Einflihrens geféhrli-
cher Computerprogramme in diese Kategorie. In diesen Fillen ist aufgrund
der Tathandlung davon auszugehen, dass der Vorfeldtiter die volle Kontrolle iiber
den Gegenstand ausiibt, zugleich sind keinerlei kriminelle Intentionen normiert,
die der Vorfeldtiter verfolgen miisste, um sich strafbar zu machen.

Nach den tberkommenen Legitimationslehren sind solche Vorfelddelikte, zu
denen etwa auch die Strafbarkeit des illegalen Waffenbesitzes gemaB § 51 Abs. 1
WaffG zdhlt, besonders schwer zu rechtfertigen. Fordert man zur Legitimation
eines Vorfelddelikts, dass seine Tathandlung zumindest abstrakt in irgendeiner
Weise ein Rechtsgut gefidhrdet, so muss man beim ,,zweckfreien Besitz* die Legi-
timitit verneinen.'”® Eine Gefihrlichkeit des hier inkriminierten Geschehens kann
namlich nur aus einer Unterstellung resultieren, die gerade nicht vertatbestandlicht
ist: Entweder man unterstellt dem Titer, dass er die Gefahrenquelle gerade nicht
unter Kontrolle hat oder dass er seine Kontrolle demnéchst einschrianken wird, oder
man unterstellt ihm sogar, dass er die Gefahrenquelle spéter deliktisch nutzen will.

Wiirde man die genannten Unterstellungen im Tatbestand normieren, so fiele
dieses Vorfeldverhalten im ersten Fall in die obige Kategorie des bewussten Kon-
trollverlusts (Kapitel C.) oder in die Kategorien des Vorbereitens einer Straftat
(Kapitel A. oder B.). Da vorliegend aber gerade nichts normiert ist, miissen diesen
Tatvarianten abstrakte Unterstellungen zugrundeliegen: Entweder unterstellt man
abstrakt, dass faktisch niemand diese Art der Gefahr beherrschen kann, oder man
unterstellt, dass jeder, der eine solche Tathandlung vollzieht, stets eine Zieltat
plant. Ohne diese Unterstellungen ist das normierte Verhalten objektiv und subjek-
tiv vollig ungefahrlich und die Legitimitét der Strafnorm hochst fraglich.

Bislang wird dies in der Literatur nicht so klar differenziert. Das mag daran lie-
gen, dass sich die Autoren bei dem Beispiel des illegalen Waffenbesitzes jedenfalls
im Ergebnis einig sind und deshalb die (hilfsweise) angebotenen Legitimations-
strange weniger kritisch entworfen oder hinterfragt werden: Hefendehl verweist

178 So Lagodny, Strafrecht vor den Schranken der Grundrechte, S. 333 ff., der allerdings
ein ordnungsrechtliches Verbot fiir unproblematisch hélt (S. 335).
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etwa auf den ,,evidentermaflen gefdhrlichen Verlauf des inkriminierten Verhaltens®
und das ,,in den Vereinigten Staaten praktizierte Gegenmodell“.!”” Dabei lieBe sich
schon fragen, ob Besitz wirklich als Verhalten klassifiziert werden kann oder ob
Besitz nicht eher eine Gegebenheit oder ein Zustand ist. Jedenfalls ist es kein Ver-
lauf. Es ist deshalb nicht stimmig, wenn zur Legitimation der Besitzstrafbarkeit auf
den ,,gefihrlichen Verlauf des Besitzes” verwiesen wird.'®® Gemeint ist freilich,
dass Waffenbesitz gelegentlich in Rechtsgutsverletzungen umschligt, was sich aber
auf die einfache Aussage reduzieren ldsst: Waffen sind gefdhrlich. Als Legitima-
tion flir ein strafrechtliches Verbot taugt ein solcher Erfahrungssatz nicht grund-
sétzlich, jedenfalls nicht jenseits des Waffenrechts.

Auch ein weiterer Legitimationsstrang lédsst sich schwerlich auf vergleichbare
Konstellationen des Software-Strafrechts iibertragen: die Sicherung des staatlichen
Gewaltmonopols.'®! Wihrend bei Waffen nachvollzichbar ist, dass ihre weite Ver-
breitung das Gewaltmonopol des Staates theoretisch gefdhrden konnte, liegt dies
bei Schadsoftware nicht so nahe. Dieser Gedankengang ist aber auch in sich kein
Argument zur Legitimation eines Delikts: Das staatliche Gewaltmonopol besagt,
dass es keine méchtigere Gewalt als die des Staates geben darf. Es garantiert also,
dass der Staat den Bestand der Rechtsordnung mit hochster Gewalt durchsetzt.'s?
Das Gewaltmonopol ist folglich dort verletzt, wo der Staat die Kontrolle verliert.
Damit wird deutlich: Das staatliche Gewaltmonopol ist ein Rechtsgut, das der
Offentlichen Sicherheit dhnelt.'® Wenn man also ausfiihrt, die Strafbarkeit des
Waffenbesitzes diene der Sicherung des staatlichen Gewaltmonopols, so stellt man
lediglich fest, dass es ein Rechtsgut gibt, auf das sich die Strafbarkeit des Waffen-
besitzes bezieht und dessen Gefdahrdung damit ponalisiert wird. Ob diese Ponalisie-
rung legitim ist, bleibt aber unbeantwortet.

Obwohl oder gerade weil die Strafbarkeit des Waffenbesitzes wenig kritisiert
wird, wurde bislang kein iibertragbares Konzept fiir seine Legitimation gefunden.
Der Besitz gefahrlicher Computerprogramme kann nicht mit Verweis auf das staat-
liche Gewaltmonopol kriminalisiert werden, und auch ein ,,gefdhrlicher Verlauf™ ist
beim zweckfreien, bloBen Besitz von Schadsoftware keineswegs evident. Die Legi-
timation dieser Deliktskategorie bleibt also schwierig.

179 Hefendehl, Kollektive Rechtsgiiter, S. 144; dhnlich Nestler, in: P.-A. Albrecht (Hrsg.),
Zustand des Strafrechts, S. 70.

180 Die Gefdhrlichkeit ist deshalb schon gar nicht ,,evident®; auch Liiderssen, ZStW 107
(1995), 902, auf den Hefendehl hier verweist, spricht selbst nur von ,,Erfahrbarem™ ohne
aufzuschliisseln, was da eigentlich im Einzelnen erfahrbar sei.

181 Lagodny, Strafrecht vor den Schranken der Grundrechte, S. 333; Hefendehl, Kollek-
tive Rechtsgiiter, S. 144 m.w.N.

182 Hefendehl, Kollektive Rechtsgiiter, S. 145 f.

183 Aa.0., 8. 145.



56 Teil 2: Die Strafrechtslegitimation bei Software-Delikten

IV. Bewertungsmafstab fiir Software-Delikte

In den oben (II.) dargestellten Legitimationskonzepten hat sich gezeigt, dass die
Frage nach der Legitimation von Vorfelddelikten eigentlich die normative Frage
nach der Abgrenzung von Verantwortungsbereichen ist. Der Verantwortungs-
bereich eines Ersthandelnden kann nicht beliebig auf ein potentielles deliktisches
Anschlussverhalten eines Zweithandelnden ausgedehnt werden, sondern es braucht
ein Vehikel, welches das Vorfelddelikt zugleich legitimiert und begrenzt.

In dieser Arbeit sollen jedoch keine absoluten Legitimitétskriterien festgelegt
werden, anhand derer einzelne Vorfelddelikte als legitim oder illegitim bezeichnet
wiirden (A.). Vielmehr soll aus den iibereinstimmenden Grundiiberlegungen der
Autoren ein Referenzrahmen gewonnen werden, anhand dessen die Regelungs-
techniken der Software-Delikte als vergleichsweise legitim oder illegitim bewertet
werden konnen (B.).

A. Keine absoluten Legitimitiitskriterien

In den dargestellten Konzepten zur Legitimation von Vorfelddelikten der hiesi-
gen Art (II.) argumentieren die Autoren im Grunde in denselben Kategorien: Zur
Legitimation eines solchen Vorfelddelikts ist erforderlich, dass der Téter durch
seine Tathandlung eine objektive Risikoerhohung fiir das geschiitzte Rechtsgut
herbeifiihrt und er diese Risikoerhohung subjektiv in Bezug zu einer spéteren Straf-
tat setzt.

Die Ubereinstimmungen bestehen jedoch nur, wenn man iiber unterschiedliche
Begrifflichkeiten grofziigig hinwegsieht. Beim verbreiteten Begriff des ,,delikti-
schen Sinnbezugs“'** etwa fillt auf, dass kaum ein Autor ihn definiert. Der Begriff
wird in der Regel eingefiihrt und unmittelbar im Anschluss wird erwogen, in wel-
chen Fillen dieser ,deliktische Sinnbezug™ vorliegen soll. Auch wenn hieriiber
dann im Einzelnen héufig Einigkeit herrscht, ist ziemlich unklar, was ein ,,delikti-
scher Sinnbezug™ eigentlich ist. Es geht um einen Sinn, aber wovon? Und es geht
um einen Bezug, aber geht es um den Bezug des Sinns (und wenn ja, seinen Bezug
wozu)? Oder geht es um den Bezug zum Sinn (und wenn ja, wessen Bezug zum
Sinn)? Und bezicht sich das ,,deliktisch® eigentlich auf den Bezug oder auf den
Sinn? Und was bedeutet ,,deliktisch® in diesem Zusammenhang iiberhaupt, wann
ist der Sinn oder der Bezug ,,deliktisch“? Nach Frischs Ausfiihrungen'®® wird ein
»deliktischer Sinnbezug® aus einer Art Interpretation mit anschlieBender Vermu-
tung gewonnen: Ein Geschehen wird von auflen betrachtet und beurteilt. Wenn man
am Ende die Vermutung aussprechen kann, dass der Vorfeldtiter eine Straftat

184 Bei Duttge ,,schddigender bzw. schadensgeneigter Sinnbezug®, siche oben ILF.
185 Siehe oben I1.B.
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ermdglichen oder fordern wollte, bejaht man den ,,deliktischen Sinnbezug®. Dem-
nach ginge es hier aber nicht um einen ,,deliktischen Sinnbezug*, sondern eigent-
lich um einen deliktsbezogenen Sinn: Der (vermutete) Sinn der Vorfeldhandlung
ist deliktsbezogen, weil der Vorfeldtiter (vermutlich) seine Handlung auf eine spéa-
tere Deliktsbegehung ausgerichtet hat und diese Deliktsbegehung auch fordern oder
ermdglichen wollte.

Frisch trennt zudem gedanklich zwischen der objektiven Risikoerhohung und
dem subjektiven, aber objektiviert zu ermittelnden ,,deliktischen Sinnbezug®. Sie-
ber fasst dagegen risikoerhthende Momente auch unter das Schlagwort des ,,delik-
tischen Sinnbezugs®: Er leitet einen ,,deliktischen Sinnbezug* bei AnschlieBungs-
delikten etwa daraus ab, dass ein Gegenstand ,nur (oder ganz iiberwiegend)
deliktisch genutzt werden kann'®® — was Frisch wohl als objektiv risikoerhdhendes
Moment ansehen und nicht dem ,,deliktischen Sinnbezug™ zuordnen wiirde. In
Puschkes Ausfiihrungen entspricht der ,,objektive Geféhrlichkeitszusammenhang™
eher der Risikoerhdhung bei Frisch, jedoch erinnert Puschkes hierbei angelegte
Ltypisierende Betrachtungsweise'®’ an Frischs objektivierte Interpretation des ,,de-
liktischen Sinnbezugs®. Duttges ,.eindeutig schédigender bzw. schadensgeneigter
Sinnbezug® lehnt sich auch eher an objektive risikoerhdhende Momente an. Jedoch
fordert auch er, dass der Tater (wohl subjektive) triftige Anhaltspunkte dafiir habe,
eine hervorragende Tatgelegenheit zu schaffen. '8

Des Weiteren filihrt Frisch anhand konkreter Beispiele an, dass seines Erachtens
aus einem ,sicheren Wissen* des Vorfeldtiters um eine Zieltatbegehung nicht
zwingend auf einen ,,deliktischen Sinnbezug® geschlossen werden konne.'® Dage-
gen sehen andere Autoren das ,,sichere Wissen um die Zieltatbegehung™ als zuver-
lassigen Beleg eines ,,deliktischen Sinnbezugs* an.'*

Die Unschirfe des Begriffs zeigt sich aber auch innerhalb einzelner Werke, etwa
wenn Frisch nicht nur vom ,,deliktischen Sinnbezug® spricht, sondern gelegentlich
auch von ,,deliktischer Sinnbezogenheit*“ oder wenn er ein Verhalten als ,,deliktisch
sinngeprdgt* oder , deliktisch geprigt“!®! klassifiziert — damit aber offenbar immer
dasselbe meint.'*?

Dies sind nicht nur kleinliche Begriffsstreitigkeiten, sondern in all dem wird ein
Dilemma der Legitimationsdiskussion sichtbar: Man will eine absolute Grenze der
Legitimitédt ziehen, hat dafiir aber nur unscharfe Begriffe, also auch unscharfe

186 Siche oben I1.D.2.

187 Siehe oben IL.E.2.

188 Siehe oben ILF.

189 Frisch, TatbestandsméafBiges Verhalten, S. 283 ff.

190 So etwa Weber und Sieber, sieche oben II.A. bzw. I1.D.
191 A.a.0., S. 291, 296, 310 etc.

192 A.a.0., S. 290.
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Kriterien zur Hand: Zentrale Schlagworter der Legitimationsdebatte sind im Grun-
de Platzhalter fiir wenig konturierte Ideen. Dies gilt fiir den ,,Vertrauensgrundsatz®
und das ,,Regressverbot“l(’3 gleichermalien wie fiir den ,,deliktischen Sinnbezug*®.

Zu dem formlichen Problem unscharfer Begriffe tritt ein inhaltliches Problem
hinzu: Soweit die Legitimationskonzepte bei absoluten Legitimitdtskriterien im
Mal} abweichen, kann hierum vor allem mit politischen Argumenten gestritten
werden, weniger mit rechtlichen. Sieber etwa trigt vor, dass der Vorfeldtiter bei
Vorbereitungsdelikten in vielen Féllen dolus directus hinsichtlich der vorbereiteten
Tat haben miisse, andernfalls sei das Vorfelddelikt wegen der fehlenden Tatndhe
héufig illegitim.!** Der Gesetzgeber stellt sich dagegen gelegentlich auf den Stand-
punkt, dass es bereits ausreiche, wenn der Vorfeldtiter die vorbereitete Tat ledig-
lich ,,in Aussicht nehme*!®> — was wohl weniger als dolus eventualis ist.!*® Beide
sind sich jedenfalls — in Ubereinstimmung mit allen dargelegten Legitimationskon-
zepten — darin einig, dass das Vorfelddelikt illegitim wére, wenn gar kein subjek-
tiver (deliktischer Sinn-)Bezug erforderlich wire. Ob sich dieser deliktische Sinn-
bezug nun aber schon einstellt, wenn der Vorfeldtiter die vorbereitete Tat blof in
Aussicht nimmt, oder ob hierfiir dolus eventualis oder gar dolus directus 2. oder
1. Grades erforderlich ist, ldsst sich mit rechtlichen Argumenten kaum noch fassen.
Politisch mag es wiinschenswert sein, dass der Gesetzgeber die Strafbarkeit auf
Absichtsfille beschrankt. Mit Blick auf die rechtliche Legitimation des Straftat-
bestandes ldsst sich jedoch nur sagen: Je starker der ,,deliktische Sinnbezug™ sicht-
bar wird, desto eher ist das Vorfelddelikt legitim. Je schwicher der ,,deliktische
Sinnbezug™ ist, desto zweifelhafter ist die gesamte Legitimitdt des Vorfelddelikts.

Damit zeigt sich, dass es derzeit schlicht noch keinen absoluten Legitimitdtsmal-
stab gibt. Jedenfalls gibt es keinen Maf3stab, der so praktikabel wire, dass man ihn
blof3 an ein Software-Delikt anlegen miisste, um herauszufinden, ob dieses legitim
oder illegitim ist.'”’ Fiir den Gesetzgeber bedeutet dies, dass er sich in der Krimi-
nalpolitik zwar die Frage stellen kann und muss, ob ein neu zu schaffender Straf-
tatbestand legitim wire — dass es hierauf jedoch keine endgiiltige Antwort geben
kann. Vielmehr wird der Fokus auf die Rechtstechnik gelenkt:'*® Je stirker der Ge-
setzgeber Aspekte wie einen ,,deliktischen Sinnbezug™ rechtstechnisch hervorhebt,

193 Fundamentale Zweifel an deren Schirfe bei Frisch, TatbestandsméBiges Verhalten,
S. 233 ff., der auch die Legitimation von Straftatbestinden nur relativ bestimmen will,
siehe Frisch, FS fiir Stree/Wessels, S. 71 ff. Dagegen Duttge, FS fiir Weber, S. 297, der
einen ,,dem Normenbestand enthobenen* Malfistab anlegen will.

194 Siehe oben 11.D.2.

195 Siehe etwa BT-Drucks. 16/3656, S. 19 rechte Spalte.

196 Ausfiihrlich hierzu unten Teil 3, I.C.1.

197 Nestler, in: P.-A. Albrecht (Hrsg.), Zustand des Strafrechts, S. 65, geht sogar so weit
zu sagen, dass der einzige Konsens in der Legitimationsfrage darin bestehe, dass Strafrecht
nur zum Schutze von Rechtsgiitern legitim sei.

198 Vgl. Frisch, in: Hefendehl (Hrsg.), Rechtsgutstheorie, S. 227 ff.
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desto eher ist der Straftatbestand legitim. Je schwiécher beispielsweise die Anforde-
rungen an die Intentionen des Vorfeldtiters rechtstechnisch ausgestaltet werden,
desto eher ist der Straftatbestand illegitim. Damit wird deutlich, dass nur solche
Je-desto-Sitze als Malistab fiir den wertenden Rechtsvergleich im 4. Teil dieser
Arbeit bestimmt werden kdnnen.

B. Relative Legitimititsindikatoren

Die oben (II.) dargestellten Legitimationskonzepte weisen in ihren Grundiiber-
legungen und Grundstrukturen Gemeinsamkeiten auf, aus denen sich ein Referenz-
rahmen gewinnen ldsst, anhand dessen Tatbestandsmodelle als vergleichsweise
legitim oder illegitim bewertet werden kénnen (1.). Dementsprechend werden als
Leitideen dieser relativen Legitimitétsbewertung die Risikoerhhung und der ,,de-
liktische Sinnbezug* festgelegt (2.).

1. Ubereinstimmende Grundstrukturen
der Legitimationskonzepte

Die Grundstruktur in den oben (II.) dargestellten Konzepten zur Legitimation
von Vorfelddelikten ist im Wesentlichen gleich: Alle Autoren fordern erstens eine
objektive Risikoerhohung fiir das Rechtsgut und zweitens, dass der Téter einen
subjektiven Bezug zu einem spiteren Delikt vorweist.

Diese Struktur findet sich bei Weber, der ein ,,abstrakt geféhrliches Verhalten* in
Kombination mit einem ,,deliktischen Planungszusammenhang® fiir erforderlich
hélt. Bei Frisch setzt sie sich mit anderen Begriffen fort, wenn dieser eine ,,objekti-
ve Risikoerh6hung® mit einem subjektiven ,,deliktischen Sinnbezug® kombiniert.
Auch Sieber beschreibt zur Legitimation von AnschlieBungsdelikten Kriterien der
Risikoerhéhung in Kombination mit subjektiven Tateraspekten wie dem kollusiven
Zusammenwirken, dem Aufforderungscharakter und dem sicheren Wissen um eine
deliktische Anschlusstat. Dies wiederum deckt sich mit Wohlers” und von Hirschs
Forderung, dass das Vorfeldverhalten bestimmungsgemdf3 eine deliktische Funk-
tion erfiille. Ebenso fiigen sich Siebers Forderungen nach einer besonderen Gefahr-
schaffung und spezieller Vorsatzmerkmale in das Schema von Risikoschaffung und
subjektivem Bezug. Gleiches gilt fiir Puschkes Forderung nach einem ,,subjektiven
und objektiven Gefihrlichkeitszusammenhang®. Ahnlich liegt es bei Duttge, der
eine vorhersehbare ,,objektiv-situativ verdichtete” Gefahr fordert, die einen ,.ein-
deutig schddigenden bzw. schadensgeneigten Sinnbezug® herstelle.

Insgesamt lédsst sich damit festhalten, dass in der Diskussion um die Grenzen
legitimen Strafens darin Einigkeit herrscht, dass immer ein objektiver und ein sub-
jektiver Aspekt zusammenkommen miissen. Es muss ndmlich zundchst objektiv
eine Gefahr oder ein Risiko entstehen. Sodann muss feststehen, dass diese objek-
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tive Gefahr nicht zufillig, versehentlich oder funktionslos geschaffen wurde, son-
dern dass ein Subjekt, also ein Téter, diese Gefahr im Rahmen eines deliktischen
Vorgangs geschaffen hat. Da dies duflerlich nicht zwangsldufig erkennbar ist, stellt
also der Téter subjektiv den Bezug zu einer spiteren Straftat her und gibt dem Ge-
samtgeschehen damit ein deliktisches Geprédge. Diese beiden Aspekte werden unter
den Autoren unterschiedlich bezeichnet und auch die Einzelkriterien, nach denen
der eine oder der andere Aspekt bejaht werden soll, decken sich nicht. Als MaBstab
fiir einen wertenden Vergleich der Legitimitit einzelner Tatbestandsmodelle lassen
sie sich dennoch verwenden. So werden sie hier unter dem Schlagwort der (objek-
tiven) ,,Risikoerhohung® bzw. des (subjektiven) ,,deliktischen Sinnbezugs* zugrun-
degelegt.

2. Risikoerh6hung und ,,deliktischer Sinnbezug*
als Legitimitiitsindikatoren

Risikoerhéhung und ,deliktischer Sinnbezug® sollen als Leitideen in dieser
Arbeit die Legitimitét eines Vorfelddelikts indizieren: Je stirker das Risiko fiir das
Rechtsgut durch das tatbestandliche Verhalten erhoht wird, desto eher ist der Tat-
bestand legitimiert. Je offensichtlicher sich ein ,,deliktischer Sinnbezug* aus dem
tatbestandlichen Verhalten ergibt, desto eher ist der Tatbestand legitimiert.

Der Indikator der Risikoerhdhung soll dabei vor allem in seiner negativen Be-
deutung relevant sein: Ein Verhalten, das fiir das Rechtsgut unmittelbar und mittel-
bar vollig ungefihrlich ist, soll nicht unter Strafe gestellt werden.'” Fiir die Legi-
timitét streitet dementsprechend, wenn der Straftatbestand so formuliert ist, dass er
ausnahmslos ein Risiko fiir das Rechtsgut impliziert. Dazwischen liegen Tatbe-
stinde, die nur potentielle Risiken beschreiben, also etwa Situationen, in denen der
Tater zwar eine Gefahrenquelle schafft, diese aber zugleich kontrolliert. Hier liegt
noch kein Risiko vor, es kann aber eines entstehen, sobald der Téter seine Kon-
trolle einschrinkt. Auch fallen Situationen in diesen Zwischenbereich, in denen der
Téter demonstriert, wie ein Rechtsgut verletzt werden kann, um sogleich darzu-
legen, wie der Rechtsgutstriger sich gegen Angriffe dieser Art verldsslich schiitzen
kann.

Das Schlagwort des ,,deliktischen Sinnbezugs* ist — wie oben (A.) beschrieben —
unsauber und soll hier nur verwendet werden, weil es sich als Schlagwort bereits
etabliert hat. Gemeint ist damit, dass gepriift wird, ob die im Tatbestand umschrie-
bene Handlung nur dann Sinn ergibt, wenn sie zu einem gedachten Zieldelikt in
Bezug gesetzt wird und deshalb selbst bereits als deliktische Handlung erscheint.
Ist dies der Fall, so soll der ,,deliktische Sinnbezug* (eigentlich: deliktischer Hand-
lungssinn) bejaht werden. Als Legitimitétsindikator bedeutet dies: Der Tatbestand
muss idealerweise so formuliert sein, dass das tatbestandsméBige Verhalten objek-

199 Dies klingt trivial, wird aber noch relevant, siche Teil 4, 1.
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tiv keinen anderen Sinn ergibt als den, dass der Vorfeldtiter sich und sein Handeln
subjektiv in einen deliktischen Vorgang integrieren will. Gegen die Legitimitét
eines Vorfelddelikts spricht demnach, wenn das darin beschriebene Verhalten auch
von rechtstreuen Biirgern verwirklicht wird, die keineswegs Teil krimineller Ma-
chenschaften sein wollen, sondern rechtméfige Ziele verfolgen und dies plausibel
erklaren konnen. Damit wird deutlich, dass anhand des deliktischen Sinnbezugs
bewertet werden kann, ob und inwieweit der Tatbestand sozialadéquates Verhalten
miterfasst. Ein offenkundiger deliktischer Sinnbezug ldge etwa vor, wenn im Tat-
bestand eine Deliktsbegehungsabsicht des Téters normiert ist. Hier wiirden ndmlich
nur Fille erfasst, in denen das Subjekt sein Handeln in einen deliktischen Vorgang
integrieren will. Ein deliktischer Sinnbezug kann sich aber auch aus einem Forder-
vorsatz des Taters ergeben. Er muss sich jedoch nicht zwingend aus dem Tiéter-
vorsatz ergeben, sondern kann zumindest theoretisch schon aus dem Tatobjekt fol-
gen. Hierflir miisste das Tatobjekt so beschaffen sein, dass schon aus der Natur der
Sache kein rechtméBiger oder sozialaddquater Umgang mit diesem Gegenstand
denkbar ist.

Bei der Bewertung der Software-Delikte nach den genannten Indikatoren kann
freilich schon eine gewisse Vorwertung nach den im Zwischenschritt (II1.) gebilde-
ten Kategorien von Vorfeldverhalten vorgenommen werden. Die Risikoerh6hung
héngt ndmlich nicht nur davon ab, wie gefdhrlich das Tatobjekt ist, sondern auch
davon, wie damit verfahren wird: beim ,,Verbreiten* eines gefahrlichen Computer-
programms (Kategorie: Bewusster Kontrollverlust) ist die Risikoerhhung etwa
stirker als beim isolierten Herstellen oder Besitzen (Kategorie: Geféhrliche Gegen-
stinde im eigenen Kontrollbereich). Der Grad der Risikoerh6hung mag auch davon
abhidngen, ob eine fremde oder eigene Straftat vorbereitet wird: Solange nur eine
eigene Tat vorbereitet wird, speist sich das Rechtsgutsrisiko vor allem aus den Pla-
nen des Téters. Bereitet er dagegen eine fremde Tat vor, so mag in der Kollusion
mit einem Dritten ein vergleichsweise erhohtes Risiko zu sehen sein.

Der deliktische Sinnbezug variiert vor allem zwischen Vorbereitungs- und
AnschlieBungsdelikten, weil er sich bei AnschlieBungsdelikten im Grunde nur aus
Tatobjekt und Tathandlung in Kombination ableiten kann: Verschafft der Téter ein
gefihrliches Computerprogramm in seinen eigenen Kontrollbereich, so mag es
dafiir rechtmiBige Erkldrungen geben — abhdngig davon, um welche Art von Com-
puterprogramm es sich handelt. Verbreitet der Téter das Computerprogramm dage-
gen unkontrolliert, fallt eine rechtméfige Alternativerklarung dafiir schwerer. An-
hand des deliktischen Sinnbezugs als Indikator ldsst sich vor allem die Forderung
Wohlers’ und von Hirschs beriicksichtigen, dass ,,sozial werthafte Verhaltenswei-
sen straflos blieben: Fiir solche Verhaltensweisen kann stets eine rechtméBige
Alternativerkldrung gegeben werden, sodass der deliktische Sinnbezug entfillt.

Verworfen wird fiir die Zwecke dieser Arbeit das Legitimitétskriterium des
unbefugten Umgangs und der Sorgfaltspflichtverletzung bei von Hirsch und Woh-
lers beziehungsweise bei Sieber. Dieses Kriterium erscheint fiir Software-Delikte
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weniger aussagekriftig als fiir andere Vorfelddelikte. Anders als beispielsweise im
Waffenrecht gibt es ndmlich im Software-Strafrecht keinen ordnungsrechtlichen
Unterbau, der gesetzliche Verhaltensvorschriften im Umgang mit Computer-
programmen enthielte. Ein solcher ist zwar nicht zwingend erforderlich, da sich
Sorgfaltspflichten auch aus nichtgesetzlichen beruflichen Standards und Kunst-
regeln ergeben, deren Verletzung auch als unbefugter Umgang beurteilt werden
kann, jedoch haben IT-spezifische Sorgfaltspflichten in der Rechtswissenschaft und
insbesondere der forensischen Praxis bislang wenig Beachtung gefunden. Deshalb
ist das Kriterium des unbefugten Umgangs mit Computerprogrammen zum jetzigen
Zeitpunkt noch recht vage. Solange dies so ist, kann die Legitimitdt eines Software-
Delikts kaum dadurch gesteigert werden, dass eine Handlung nur dann fiir tat-
bestandsmiBig erkldrt wird, wenn sie gegen vorstrafrechtliche Befugnisnormen
verstoft.

Bei der Anwendung der Indikatoren Risikoerhdhung und deliktischer Sinnbezug
sind stets die Besonderheiten der Informationstechnik zu beachten. Das Risiko ei-
nes Computerprogramms speist sich — anders als etwa bei einer Schusswaffe —
nicht allein aus dem konkreten Schaden, den das einzelne Computerprogramm an-
richten kann. Vielmehr muss zusétzlich in die Geféhrlichkeitserwdgung einbezogen
werden, dass Computerprogramme haufig leicht repliziert und modifiziert werden
konnen und dementsprechend duBerst rasch in ihrer Originalversion sowie in Ab-
wandlungen online verbreitet werden kdnnen. Diese Verbreitung ist zudem héaufig
irreversibel, jedenfalls solange sich ein signifikanter Teil der Menschen fiir diese
Computerprogramme interessiert (,,das Netz vergisst nichts). Angesprochen ist
damit die Gefahr von Massenkriminalitdt oder Massenschaden.



Teil 3
Regelungstechniken fiir Software-Delikte

Im nun folgenden Teil 3 der Arbeit wird untersucht, mit welchen rechtstech-
nischen Mitteln der Gesetzgeber die Grenzen festlegt, ab denen ein bestimmter
Umgang mit bestimmten Computerprogrammen strafbar sein soll. Hierfiir werden
die maBgeblichen Software-Delikte des deutschen Haupt- und Nebenstrafrechts (I.)
sowie ihre Vorldufer in internationalen Instrumenten (II.) analysiert. Der deutsche
und die internationalen Gesetzgeber nutzen als regulative Stellschraube hier zum
einen die objektive Umschreibung der zu erfassenden Computerprogramme (Typi-
sierung der Computerprogramme), zum anderen die subjektive Tatseite, also den
intentionalen Bezug des Vorfeldtiters zu einer spiteren Zieltat. Folglich soll nach
einem Uberblick iiber die einschligigen Normen (jeweils A.) zunichst die objek-
tive Umschreibung der tatbestandlichen Software (jeweils B.), sodann der tatbe-
standlich festgelegte intentionale Bezug des Vorfeldtiters zur Zieltat (jeweils C.)
analysiert werden. In den Kapiteln B. und C. werden jeweils die verwendeten
rechtstechnischen Ansétze hinsichtlich ihrer inhaltlichen Weite und Schérfe analy-
siert, sodann wird untersucht, wie sich die jeweilige Regelungstechnik auf die
Dual-Use-Problematik auswirkt. Dies wird auch Aufschluss dariiber geben, welche
Vorstellung der jeweilige Gesetzgeber von der Dual-Use-Problematik zugrunde
gelegt hatte und wie er sie folglich 16sen wollte. In Kapitel III. dieses Teils wird
aufgezeigt, mit welchen Rechtstechniken der deutsche Gesetzgeber der Dual-Use-
Problematik im Kriegswaffen- und Exportkontrollrecht begegnet. Diese Analysen
liefern das Material fiir den funktionalen Rechtsvergleich im anschlieBenden Teil 4
dieser Arbeit.

Als Methode zu dieser Analyse der Regelungstechniken dient die Auslegung. Sie
ist insbesondere deshalb die mafigebliche Methode, weil sie den Ausschlag dariiber
gibt, ob angesichts der Dual-Use-Problematik Chilling Effects drohen. Diese ent-
stehen vornehmlich dann, wenn ein Biirger eine Strafnorm rechtskundig auslegt
und zu dem Schluss kommt, dass sein geplantes, sozial niitzliches Verhalten von
einem Strafgericht moglicherweise als strafbar eingestuft wiirde, und er deshalb
von seinem Vorhaben ablésst. Die Auslegung der gewihlten Tatbestandsmerkmale
ist also zentral fiir die Prognose, ob der Erlass einer Strafnorm Chilling Effects aus-
16st.

Einen ersten Schwerpunkt bildet dabei die grammatische Auslegung, da der
Wortlaut der Norm ihrem Adressaten unmittelbar zuginglich ist. Besondere Be-
riicksichtigung soll sodann der Wille des historischen Gesetzgebers finden. Die
historische Auslegungsmethode spielt zwar iiblicherweise eine weniger bedeutende
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Rolle und nach Rechtsprechung des Bundesverfassungsgericht dient sie im Regel-
fall sogar nur dazu, ein bereits gefundenes Ergebnis zu bestitigen,' jedoch hat sie
im vorliegenden Kontext ein groBeres Gewicht: Zum einen sind Software-Delikte
regelméBig relativ junge Delikte, weshalb ein leichter Zugang zu den Gesetzge-
bungsmaterialien gegeben ist, die von Normadressaten — und spéter auch Gerichten
— regelméBig als Auslegungshilfe herangezogen werden. Hinzu kommt, dass im
Gesetzgebungsverfahren hdufig Normadressaten wie IT-Sicherheitsunternehmen
selbst als Sachverstindige gehort werden. Sie wirken folglich an der Entstehung
der Gesetzesmaterialien mit. Schlielich wird zu sehen sein, dass bei einigen Tat-
bestinden ohne Riickgriff auf die Gesetzesmaterialien gar nicht ermittelt werden
kann, welche Regelung der Gesetzgeber eigentlich treffen wollte. Gerade in sol-
chen Fillen misst ihnen auch das Bundesverfassungsgericht erhebliches Gewicht
bei” oder hilt den Blick in die Gesetzesmaterialien zumindest fiir unbedenklich.?

Erginzend werden die systematische und teleologische Auslegungsmethode her-
angezogen, damit die Reichweite des Tatbestands ermittelt werden kann.* Hier
wird offengelegt, dass die teleologische Auslegung nicht immer weiterfiihrt, da
mitunter das Telos einer Norm nicht eindeutig festgestellt werden kann.

SchlieBlich sollen auch die unterschiedlichen Ergebnisse dargestellt werden, zu
denen die Literatur und — soweit vorhanden — die Rechtsprechung in der Tat-
bestandsauslegung kommen. Hierbei soll es jeweils besonders deutlich gemacht
werden, wenn Rechtsprechung und Literatur ihre Auslegungsergebnisse nicht mehr
allein durch die aufgezeigten Auslegungsmethoden gewinnen, sondern beispiels-
weise grundrechtskonforme Beschrdankungen vorschlagen. Dem liegt folgender
Gedankengang zugrunde: Chilling Effects konnen nur dann zuverlédssig ausge-
schlossen werden, wenn anhand der beschriebenen Auslegungsmethoden ein ein-
deutiges Auslegungsergebnis gefunden werden kann. Fiihren diese Auslegungsme-
thoden dagegen zu einem zu weiten Ergebnis, das erst in einem zweiten Schritt
wieder grundrechtskonform beschrinkt wird, so liegen Chilling Effects bereits
nahe. Denn fiir viele IT-Sicherheitsunternechmen wird es ein untragbares Wagnis
darstellen, sich scheinbar tatbestandsméBig zu verhalten, sich dabei auf die Verfas-

! BVerfGE 34, 269, 288 ff.
2 BVerfGE 54, 277, 297.
3 BVerfGE 1, 117, 127.

4 Gruber, Einheitsrecht, S. 22 f., wendet sich dagegen, nationale Auslegungsmethoden
auf solches nationales Recht anzuwenden, das aus der Umsetzung volkerrechtlicher Ver-
trage hervorgegangen ist. [hm zufolge miissten hier ,,international einheitliche methodische
Regeln des internationalen Einheitsrechts in der Auslegung angewandt werden. Im Er-
gebnis diirfte dies jedoch keinen Unterschied machen, da auch bei Anwendung der natio-
nalen Methoden im Rahmen der historischen und teleologischen Auslegung in vergleich-
barem Malfle beriicksichtigt wird, dass die konkrete Norm durch ihren vélkerrechtlichen
Hintergrund geprégt ist. Dies erkennt Gruber auch an, S. 24.
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sung zu berufen und darauf zu vertrauen, dass Staatsanwaltschaft und Gerichte den
Tatbestand bei der Auslegung grundrechtskonform beschranken.

Dies gilt natiirlich gleichermaflen, wenn solche Beschrankungen im Wege euro-
parechts- oder volkerrechtskonformer Auslegung gewonnen werden sollen oder
wenn Rechtsprechung oder Literatur gar auf nichtkanonisierte Auslegungsmetho-
den zuriickgreifen, um das Verhalten aus dem fraglichen Tatbestand auszunehmen.
Ob es in diesen Fillen tatsdchlich zu Chilling Effects kommt, ist freilich eine kri-
minologische Frage, die hier nicht beantwortet werden kann. Sie muss es aber auch
nicht, denn es geht in der vorliegenden Arbeit nicht darum, das Entstehen von
Chilling Effects in bestimmten Fallen (positiv) festzustellen, sondern es geht (nega-
tiv) darum, eine Gesetzgebungstechnik zu finden, die das Entstehen von Chilling
Effects zuverléssig verhindert.

I. Deutsches Strafrecht

Zunichst werden die Software-Delikte des deutschen Strafrechts untersucht.
Nach einem Uberblick iiber die bestehenden Strafnormen (A.) wird die erste Stell-
schraube, ndmlich die objektive Umschreibung des Tatobjekts, also die Typisie-
rung der erfassten Software, untersucht (B.). Daran kniipft die Analyse der zweiten
Stellschraube, ndmlich der subjektiven Tatseite mit dem intentionalen Bezug des
Vorfeldtiters zur Zieltat, der zugleich dem Delikt seine Struktur gibt (C.).

A. Uberblick

Im Mirz 2002 wurde mit Erlass des Zugangskontrolldiensteschutzgesetzes® das
erste Software-Delikt des deutschen Strafrechts geschaffen: §§ 3, 4 ZKDSG stellen
den Umgang mit ,,Vorrichtungen zur Umgehung von Zugangskontrolldiensten®
unter Strafe. Ausweislich der Gesetzesbegriindung waren von Anfang an insbeson-
dere Computerprogramme als tatbestandliche ,,Vorrichtungen® zu verstehen.® Im
Juni desselben Jahres folgte die Aufnahme von Computerprogrammen als Tatob-
jekte in den Wortlaut des § 149 Abs. 1 Nr. 1 StGB.” Im Jahr 2003 wurde anlésslich
der Reform des Urheberrechts durch § 108b Abs. 2 UrhG bereits das nichste, an

> Gesetz vom 19.3.2002 iiber den Schutz von zugangskontrollierten Diensten und von
Zugangskontrolldiensten, BGBI. 12002, S. 1090.

¢ BT-Drucks. 14/7229, S. 7, rechte Spalte.
7 Gesetz vom 22.8.2002 BGBI. 12002, S. 3387.



66 Teil 3: Regelungstechniken fiir Software-Delikte

§ 4 ZKDSG angelehnte Software-Delikt geschaffen.® Im selben Jahr folgte mit
§ 263a Abs. 3 StGB ein Software-Delikt im Vorfeld des Computerbetrugs.” Im Jahr
2005 trat § 22b Abs. 1 Nr. 3 StVG in Kraft, der auf Computerprogramme zum Ver-
filschen von Wegstreckenzihlern abzielt.'” Das vorliufig letzte Software-Delikt
wurde 2007 mit § 202¢ Abs. 1 Nr. 2 StGB eingefiihrt,!! der Vorbereitungshandlun-
gen zu den sogenannten CIA-Delikten'” bestrafen soll.

Insgesamt handelt es sich also um sechs Paragraphen, in denen ein bestimmter
Umgang mit bestimmten Computerprogrammen unter Strafe gestellt wird. Dabei
pflegt der Gesetzgeber die Angewohnheit, diese Tatbestdnde als eine Art ,,allge-
meine Vorfelddelikte® zu behandeln und sie in verschiedenen spezielleren Delikten
fiir entsprechend anwendbar zu erkldren: § 202¢ Abs. 1 Nr. 2 StGB nennt etwa die
§§ 202a, 202b StGB als Zieldelikte, erfasst aber auch das Vorbereiten einer Tat
nach § 303a oder § 303b StGB, da der Gesetzgeber in den dortigen Abs. 3 bzw. 5
jeweils die entsprechende Geltung des § 202¢ StGB anordnet. § 149 Abs. 1 Nr. 1
StGB verweist selbst nur auf die §§ 146, 148 StGB, jedoch verweisen wiederum
die §§ 151, 152, 152a Abs. 5 und 152b Abs. 5 StGB ihrerseits auf § 149 StGB.
§ 22b Abs. 1 Nr. 3 StVG ist dagegen allein auf die im Tatbestand genannten Nrn. 1
und 2 desselben Absatzes anwendbar. Ebenso erfahren § 4 ZKDSG, § 108b Abs. 2
UrhG und § 263a Abs. 3 StGB keine entsprechende Anwendbarkeit fiir weitere
Zieldelikte. Daraus folgt das wenig elegante Ergebnis, dass einerseits ein Vorfeld-
delikt auf die einschldgigen Zieldelikte verweisen kann, andererseits aber auch
Zieldelikte ihrerseits ein bestimmtes Vorfelddelikt fiir entsprechend anwendbar
erklaren konnen. Insgesamt ergeben sich aus den sechs genannten Tatbestinden
somit — je nach Zahlweise — bis zu 15 Software-Delikte.

B. Die objektive Umschreibung tatbestandlicher
Computerprogramme

Der Gesetzgeber hat bei den bestehenden Software-Delikten jeweils unterschied-
liche Formulierungen und Typisierungen verwandt, um die zu erfassenden Compu-
terprogramme tatbestandlich zu umschreiben. Mal ist die Eignung eines Computer-
programms ausschlaggebend, mal seine Bestimmung, sein Zweck, sein Nutzen
oder sein Design. Hier lassen sich sechs rechtstechnische Modelle zur Typisierung
des Tatobjekts unterscheiden, die im Folgenden einzeln analysiert werden.

8 Gesetz vom 10.9.2003 zur Regelung des Urheberrechts in der Informationsgesell-
schaft, BGBI. 12003, S. 1774.

9 35. StrAndG vom 22.12.2003, BGBL. 12003, S. 2838.
10 Gesetz vom 14.8.2005, BGBI. 12005, S. 2412.
11 41. StrAndG vom 7.8.2007, BGBI. 12007, S. 1786.

12 CIA-Delikte sind Delikte gegen Vertraulichkeit (Confidentiality), Integritéit (Integri-
ty) und Verfiigbarkeit (Availability) von Daten.
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1. ,,Der Art nach zur Begehung [der Zieltat] geeignet“

In einem ersten Modell stellt der Gesetzgeber den Umgang mit Computerpro-
grammen unter Strafe, die ihrer Art nach zur Begehung einer bestimmten Straftat
geeignet sind. Diese Tatobjektformulierung kommt nur in § 149 Abs. 1 Nr. 1 StGB
zur Anwendung:

§ 149 Abs. 1 Nr. 1 StGB Vorbereitung der Filschung von Geld und Wertzeichen
Wer eine Félschung von Geld oder Wertzeichen vorbereitet, indem er

1. Platten, Formen, Drucksitze, Druckstocke, Negative, Matrizen, Computerpro-
gramme oder dhnliche Vorrichtungen, die ihrer Art nach zur Begehung der Tat
geeignet sind,

2. [...]

3. [...]

herstellt, sich oder einem anderen verschafft, feilhélt, verwahrt oder einem anderen
iiberldBt, wird, wenn er eine Geldfilschung vorbereitet, mit Freiheitsstrafe bis zu fiinf
Jahren oder mit Geldstrafe, sonst mit Freiheitsstrafe bis zu zwei Jahren oder mit Geld-
strafe bestraft.

§ 149 Abs. 1 StGB stellt Vorbereitungshandlungen zu § 146, § 148, § 151,
§ 152, § 152a und § 152b StGB unter Strafe, also Vorbereitungshandlungen zur
Félschung von Geld (§ 146 StGB), Wertzeichen (§ 148 StGB) und Wertpapieren
des eigenen Wihrungsgebiets (§ 151 StGB) und fremder Wahrungsgebiete (§ 152
StGB) sowie von Zahlungskarten ohne Garantiefunktion, Schecks, Wechseln
(§ 152a StGB) und Zahlungskarten mit Garantiefunktion (§ 152b StGB). Soweit
die Zieldelikte nicht in § 149 StGB genannt sind, verweisen sie selbst auf § 149
StGB und erkliren seine entsprechende Geltung.'®

In der vorliegenden Arbeit soll die Regelungstechnik analysiert werden, die die-
sem Tatbestand zugrunde liegt. Zu dieser Regelungstechnik gelangt man, indem
man § 149 Abs. 1 Nr. 1 StGB sprachlich bereinigt und von dem konkreten Delikts-
bereich abstrahiert. Dann lautet der Tatbestand in diesem ,,Eignungsmodell*: Wer
eine bestimmte Zieltat vorbereitet, indem er Computerprogramme, die ihrer Art
nach zur Begehung der (Ziel-)Tat geeignet sind, herstellt (etc.) wird, wenn er eine
Zieltat vorbereitet, bestraft.

a) Charakteristika dieses Regelungsmodells

Fraglich ist, was unter einem Computerprogramm zu verstehen ist, welches sei-
ner Art nach zur Begehung einer bestimmten Zieltat geeignet ist. In der Auslegung
des Merkmals ,,geeignet™ wird der Blick auf Eigenschaften oder Funktionen des
Computerprogramms gelenkt. Konkretisiert man diesen Befund, so lassen sich
mehrere Abstufungen treffen.

13- Auf diese Art bestimmt der Gesetzgeber auch den Anwendungsbereich des § 202¢
StGB, siche etwa § 303a Abs. 3 oder § 303b Abs. 5 StGB.
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aa) ,,Geeignet™

Grammatisch naheliegend wére es zunéchst, den Ausdruck ,,geeignet zur Bege-
hung* so auszulegen, dass ein Computerprogramm dann erfasst ist, wenn es selbst
die Zieltat begehen oder doch zumindest herbeifiihren oder auslosen kann. Aller-
dings ist die Begehung einer Zieltat untrennbar an eine Handlung im strafrecht-
lichen Sinne gekniipft und damit an ein willensgetragenes menschliches Verhal-
ten.'* Ein Computerprogramm kann deshalb keine Straftat begehen, und auch die
Idee, dass es ein willensgetragenes menschliches Verhalten auslost oder herbei-
fiihrt, ist noch Science Fiction. Die ,,.Begehung der Zieltat“ muss durch den Ver-
wender geschehen.

Da im Rahmen des Vorfelddelikts ein Computerprogramm hergestellt (0.A.)
werden muss, welches ,.fiir das Zieldelikt geeignet” ist, muss das Programm in
irgendeiner engeren Bezichung zur Zieltat stehen. Dementsprechend wire es sinn-
voll, das Merkmal ,,geeignet als ,,passend oder ,,recht* auszulegen. Zwar ist da-
mit keine Konkretisierung des ,,Geeignet“-Merkmals gewonnen, jedoch wird die
inhaltliche Richtung klarer: Erfasst sind Computerprogramme, die bei der Bege-
hung einer Zieltat verwendbar, einsetzbar, niitzlich oder dienlich sind.'> Dass das
Computerprogramm ausweislich der Tatbestandsformulierung ,,seiner Art nach“
zur Begehung einer Zieltat geeignet sein muss, lenkt den Blick auf die Funktionen.
Denn diese bestimmen mafigeblich seine Art. Es braucht also mindestens eine
Funktion, welche fiir die Begehung einer Zieltat niitzlich ist oder durch die das
Computerprogramm zur Begehung einer Zieltat verwendet werden kann.'®

bb) ,,Unmittelbar*

Bereits 1914 hat das Reichsgericht festgehalten, dass dariiber hinaus ein Unmit-
telbarkeitskriterium einzufithren ist: Nur solche Vorrichtungen sind vom Tat-
bestand erfasst, mit deren Hilfe Falsifikate unmittelbar hergestellt werden kon-
nen.'” Als Tatobjekt des Vorfelddelikts kommen also nur solche Werkzeuge in

14 Heute tiberwiegende Auffassung, siche nur Jescheck/Weigend, AT, S. 223. Dariiber
hinaus sind die Einzelheiten des strafrechtlichen Handlungsbegriffs seit jeher umstritten,
vgl. die Uberblicke bei Hirsch, ZStW 93 (1981), 836 ff.; NK-Puppe, Vor § 13, Rn. 41 ff.

15 Vgl. auch Duden, Synonymwdorterbuch, S. 426, ,,geeignet®, wo unter 3. folgende Sy-
nonyme aufgefiihrt werden: anwendbar, brauchbar, dienlich, einsetzbar, nutzbar, niitzlich,
praktikabel, praktisch, tauglich, verwendbar, verwendungsfahig, zweckmaBig.

16 Die Gesetzesbegriindung BT-Drucks. 7/550, S. 229, spricht hier von einer ,,spezifi-
schen Verwendbarkeit*; ebenso Husemann, NJW 2004, 108 f.

17 Stédndige Rechtsprechung, siehe nur RGSt 48, 165; RGSt 55,47, RGSt 55, 284;
RG LZ 1922, 163; RGSt 65, 203; zuletzt wiederholt in BGH 1 StR 297/03 (= wistra 2004,
266), wo allerdings (versehentlich?) vice versa argumentiert wurde: Das fragliche Karten-
lesegerit habe nicht unmittelbar der Filschung gedient, weil es nicht zur Herstellung eines
Falsifikats geeignet gewesen sei.
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Betracht, durch deren Einsatz der Téater des Zieldelikts unmittelbar den Taterfolg
des Zieldelikts herbeifithren kann. Dieses Kriterium prézisiert das andernfalls zu
weite Tatbestandsmerkmal des Geeignet-Seins im Vorfeldtatbestand, worunter
sonst jegliche Gegenstinde gefasst werden konnten, die irgendwann auf dem Weg
zum Taterfolg der Zieltat Verwendung finden konnen. Die Falschungsmittel (hier
also: Computerprogramme) miissen daher gebrauchsfertig sein und keiner weiteren
Bearbeitung bediirfen.'® Die Literatur hat dies {ibernommen und leitet das Kriteri-
um entweder aus dem Tatbestandsmerkmal ,,geeignet“!® oder aus dem Merkmal
,herstellen? ab, wobei Letzteres unnétig die Beziige verwischt.

Das Unmittelbarkeitskriterium bedeutet freilich nicht, dass das Computerpro-
gramm den Taterfolg allein herbeifithren konnen miisste. Schon aus praktischer
Sicht wire dies ungewohnlich: Computerprogramme bauen in aller Regel auf be-
stimmten Betriebssystemen auf. Diese Betriebssysteme, etwa Windows oder Linux,
haben den Sinn, die Systemressourcen des Computers zu verwalten und durch be-
stimmte Basisdienste den Computer betriebsbereit zu halten. Da ein Betriebssystem
hierfiir seinerseits viele einzelne Computerprogramme einsetzt, ist es untypisch
(wenn auch nicht unvorstellbar), dass ein Computerprogramm allein, also ohne
Betriebssystem und ohne jedes andere Computerprogramm iiberhaupt funktioniert.
Gerade in dieser Konstellation wird aber auch der Sinn des Unmittelbarkeitskrite-
riums deutlich: Die Computerprogramme des Betriebssystem konnen in der Regel
nicht unmittelbar den Deliktserfolg herbeifiihren. Sie schaffen lediglich die Vor-
aussetzungen dafiir, dass ein unmittelbar deliktsgeeignetes Computerprogramm auf
dem Computer ausgefiihrt werden kann.

cc) Weitere Einschrédnkungen?

Mancherorts wird iiber das Erfordernis einer spezifischen, unmittelbaren und
finalen Verwendbarkeit hinaus gefordert, dass die Vorrichtung auch ausschlieflich
fiir Filschungen verwendbar sein miisse,”! oder dass die Vorrichtung keine weitere
gleich spezielle Funktion haben diirfe.”? Eine Begriindung dafiir, dass diese weitere
Einschriankung notwendig sei, wird jedoch nicht geliefert. Dieser Vorschlag iiber-
zeugt auch deshalb nicht, weil er den Tatbestand iiber die MaBlen einengen wiirde:
Ein Tatverddchtiger miisste nur darlegen, dass die von ihm benutzte Vorrichtung
auch zu irgendeinem anderen Zweck als dem einer Geldfdlschung verwendet wer-
den kann, um die Vorrichtung dem Anwendungsbereich des § 149 Abs. 1 Nr. 1

18- Statt aller RGSt 48, 165.

19 LK-Ruf, § 149 Rn. 3; MK-Erb, § 149 Rn. 3; Schonke/Schroder-Sternberg-Lieben,
§ 149 Rn. 3.

20 NK-Puppe, § 149 Rn. 6.
2l So etwa MK-Erb, § 149 Rn. 3; NK-Puppe, § 149 Rn. 4.
22 So SK-Rudolphi/Stein, § 149 Rn. 2.
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StGB zu entziehen. Uberdies wird diese Tatbestandsbeschrinkung weder durch den
Gesetzeswortlaut (,,geeignet™) noch durch die Gesetzesbegriindung (,,spezifische
Verwendbarkeit**) nahegelegt.

Ebenso iiberzeugt es nicht, Computerprogramme nur dann unter den Tatbe-
stand zu fassen, wenn sie ein abgrenzbares Programmmodul enthalten, welches
sich ausschlieBlich zu Filschungshandlungen verwenden lisst.?* Es ist schon
nicht ersichtlich, weshalb es rechtliche Auswirkungen haben soll, ob ein Soft-
ware-Entwickler die Funktionen seines Programms in abgrenzbare Module un-
terteilt und welche Funktionen in welche Module gruppiert werden. AuBlerdem
ist es seitens des Gesetzgebers ja gerade gewollt, alle unmittelbar félschungs-
geeigneten Computerprogramme zu erfassen, unabhingig davon, welcher Teil
des Programms (oder genauer: welcher Abschnitt des Programmcodes) letztlich
die Félschungsfunktion beinhaltet. Dementsprechend ist es nur dann konsistent,
sallgemeine Graphikprogramme® vom Tatbestand auszunehmen,® wenn man
davon ausgeht, dass sich mit allgemeinen Grafikprogrammen Falsifikate nicht
unmittelbar herstellen lassen.”

Dennoch verwischt diese Argumentation die Kriterien: Es kommt nicht darauf
an, wie speziell oder allgemein die Software ist, sondern allein darauf, ob sich Fal-
sifikate damit unmittelbar herstellen lassen. Aus diesem Grunde ist es auch nicht
richtig, die ,,spezifische Verwendbarkeit“ zu Félschungen bei ,,leistungsfihigen
Farbkopierern® zu verneinen.”” Wenn ein leistungsfihiger Farbkopierer dazu taugt,
entsprechendes Papier so zu bedrucken, dass als unmittelbares Ergebnis ein tdu-
schend echtes Falsifikat entsteht, so kann kein Zweifel daran bestehen, dass der
leistungsfahige Farbkopierer eine Vorrichtung ist, die zur Begehung von Fil-
schungsdelikten verwendbar, also geeignet im Sinne des § 149 Abs. 1 Nr. 1 StGB
ist.

Fiir Computerprogramme kann also nichts anderes gelten als fiir die anderen
explizit genannten Félschungsmittel und die &hnlichen Vorrichtungen des § 149
Abs. 1 Nr. 1 StGB. Computerprogramme sind somit geeignet im Sinne des § 149
Abs. 1 Nr. 1 StGB, wenn sie fiir die Begehung der Zieltaten spezifisch verwendbar

23 BT-Drucks. 7/550, S. 229.
24 So aber Fischer, § 149 Rn. 3; SK-Rudolphi/Stein, § 149 Rn. 2.
25 So Schonke/Schroder-Sternberg-Lieben, § 149 Rn. 3; wohl auch MK-Erb, § 149 Rn. 3.

26 Dafiir wiederum mag man anfiihren, dass viele Software- und Hardwarehersteller in
ihren Produkten softwareseitige Sperren einrichten, welche das (Nach-)Bearbeiten von
Banknoten, Ausweisen etc. verhindern sollen. Siche etwa das ,,Counterfeit Deterrence
System™ der Central Bank Counterfeit Deterrence Group, welches bspw. in der Bildbear-
beitungssoftware ,,Adobe Photoshop CS* eingesetzt wird, siehe http://helpx.adobe.com/
photoshop/cds.html (zuletzt aufgerufen am 15.11.2014).

27 So aber BeckOK-Weidemann, § 149 Rn. 6; Lackner/Kiihl, § 149 Rn. 2; MK-Erb,
§ 149 Rn. 3; NK-Puppe, § 149 Rn. 4; SK-Rudolphi/Stein, § 149 Rn. 2; Schonke/Schroder-
Sternberg-Lieben, § 149 Rn. 3.
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sind, wenn der Téter also unter Verwendung des Computerprogramms Falsifikate
unmittelbar herstellen kann.

b) Das Dual-Use-Phdnomen in diesem Regelungsmodell

Dieser Vorfeldtatbestand enthélt im Vergleich zu den anderen Software-Delikten
die Besonderheit, dass das tatbestandliche Computerprogramm dazu eingesetzt
werden soll, korperliche Gegensténde herzustellen (Zahlungskarten, Geld, Wertzei-
chen, ...). In den anderen Vorfelddelikten wird es um Computerprogramme gehen,
mittels derer in irgendeiner Weise auf Computersysteme oder Daten kompromittie-
rend eingewirkt werden soll. Im vorliegenden Fall ergibt sich daher auch mit Blick
auf die Dual-Use-Problematik die Besonderheit, dass grundsitzlich keine IT-
gestiitzten Abwehrmechanismen zum Schutz gegen Angriffe dieser Art vorliegen.
Fiir eine computergestiitzte Geldfdlschung muss keine IT-Schwachstelle ausgenutzt
und kein IT-Sicherheitsmechanismus gehackt werden. Will man beispielsweise
beim sogenannten Skimming gefélschte Zahlungskarten herstellen, so gibt es hier-
gegen keine technische Sicherungsvorkehrung, die etwa auf einem Kartenrohling
vorgesehen wire, um zu verhindern, dass aus dem Rohling durch eine unautorisier-
te Beschreibung mit Daten ein Falsifikat wird. Es existiert lediglich der strafrechtli-
che Normappell, aus dem Rohling kein Duplikat herzustellen.

Deshalb zeigt sich hier auch das Dual-Use-Phdnomen nicht in beiden Aus-
prigungen, die in Teil 1 der Arbeit dargelegt wurden:*® Oben wurde unter dem
Schlagwort des Mehrzweckaspekts ausgefiihrt, dass eine Auspriagung des Dual-
Use-Phdnomens daher riihrt, dass zum Schutz gegen und zur Abwehr von IT-An-
griffen auch IT-Sicherheitsbeauftragte auf das Angriffswerkzeug angewiesen sind,
die solche Angriffe selbst simulieren. Dies gilt hier nicht: Es gibt ja gar keinen IT-
Sicherheitsbeauftragten, der etwa Kartenrohlinge davor schiitzen wollte, dass sie
mit falschen Daten beschrieben werden. Deshalb konnen die Konsequenzen der
Regelungstechnik des § 149 Abs. 1 StGB fiir diese Auspridgung der Dual-Use-
Problematik nicht am Beispiel der konkreten Zieldelikte, sondern lediglich abstrakt
erdrtert werden.

Konkret ist hier jedoch zunichst der Multifunktionsaspekt des Dual-Use-Phéno-
mens relevant: Computerprogramme haben in aller Regel mehrere Funktionen. Im
vorliegenden rechtstechnischen Modell werden alle Computerprogramme als taug-
liche Tatobjekte erfasst, wenn sie die oben dargelegte spezielle ,,deliktische Eig-
nung* aufweisen — unabhingig davon, ob und wie viele weitere Funktionen sie
haben und ob diese weiteren Funktionen legitim sind. Konkret bedeutet das, dass
auch solche Computerprogramme erfasst werden, mit denen autorisierte Personen
arbeiten. Kreditkartenunternechmen, die ihre Kreditkartenrohlinge mit korrekten

28 Siche oben Teil 1, 1.B.2.



72 Teil 3: Regelungstechniken fiir Software-Delikte

Datensitzen beschreiben miissen, bendtigen hierfiir bestimmte Hard- und Soft-
ware. Da hier stets auch ein abredewidriger oder unbefugter Gebrauch der Soft-
ware vorstellbar ist, sind die entsprechenden Computerprogramme auch zur
Herstellung von unautorisierten Duplikaten im Sinne des § 152b Abs. 1 StGB
geeignet. Diese Regelungstechnik versucht also nicht, den Unterschied zwischen
kriminellem und legitimem Verhalten bereits im objektiven Tatbestand im Tatob-
jekt zu verankern. Taugliche Tatobjekte sind zunidchst alle deliktisch einsetzbaren
Werkzeuge und angesichts der umfassenden Tathandlungen des § 149 Abs. 1
StGB (herstellen, sich verschaffen, einem anderen verschaffen oder iiberlassen,
feilhalten, verwahren)® kommt grundsitzlich eine Vielzahl der Personen, die
irgendwie am Produktionsprozess von Kreditkarten oder anderen Schutzobjekten
der §§ 146, 148, 151, 152, 152a, 152b beteiligt sind, als Téter des Vorfelddelikts
in Betracht. Die Unterscheidung zwischen kriminellem und nichtkriminellem
Verhalten héngt bei Verwendung dieser Regelungstechnik allein am Tatbe-
standsmerkmal des Vorbereitens einer Zieltat.>"

Gleiches gilt freilich, wenn man abstrakt betrachtet, welche Auswirkungen diese
Regelungstechnik unter dem Mehrzweckaspekt der Dual-Use-Problematik hitte,
also in den Fillen, in denen ein Computerprogramm sowohl von einem Kriminel-
len zum deliktischen Einsatz benétigt wird als auch von einem IT-Sicherheits-
beauftragten zum Suchen und Beheben von Schwachstellen im Computersystem
erforderlich ist. Ein solches Computerprogramm ist nach vorliegender Regelungs-
technik stets tatbestandsméfig. Deshalb ist etwa das Herstellen eines solchen
Computerprogramms eine tatbestandsmiafige Handlung, unabhéngig davon, ob der
IT-Sicherheitsbeauftragte das Programm nur fiir sich selbst herstellt oder ob der
Kriminelle es fiir seinen spéteren Einsatz programmiert oder ob etwa ein ,,chren-
amtlicher Hacker ein solches Programm als Proof of Concept entwickelt, um zu
beweisen, dass eine bestimmte Sicherheitsliicke bei bestimmten Systemen existiert
und ausgebeutet werden kann. Auch in diesen Féllen hidngt eine Strafbarkeit der
jeweils infrage kommenden Personen lediglich davon ab, ob sie eine Zieltat vor-
bereiten.

2. Begehung der Zieltat als Zweck

In einem zweiten Modell stellt der Gesetzgeber den Umgang mit Computer-
programmen unter Strafe, ,,deren Zweck die Begehung einer Zieltat ist™. Dieses
Tatbestandsmodell ist Gegenstand lebhafter Diskussion in Rechtsprechung und
wissenschaftlicher Literatur sowie vor allem auch in der Zivilgesellschaft. Ange-

29 Scheffler kritisiert diese unspezifische Aufzihlung von Tathandlungen als gesetz-
geberische Schrotschusstechnik, ZStW 117 (2006), 796.

30 Siehe dazu unten C.1.



I. Deutsches Strafrecht 73

wandt wurde es in § 263a Abs. 3 StGB, § 202¢ Abs. 1 Nr. 2 StGB und in § 22b
Abs. 1 Nr.3 StVG. Exemplarisch sei hier § 202c Abs. 1 Nr. 2 StGB wiederge-
geben:

§ 202¢ Vorbereiten des Ausspihens und Abfangens von Daten

Wer eine Straftat nach § 202a oder § 202b vorbereitet, indem er

1. [...]

2. Computerprogramme, deren Zweck die Begehung einer solchen Tat ist,

herstellt, sich oder einem anderen verschafft, verkauft, einem anderen iiberldsst, verbrei-
tet oder sonst zugidnglich macht, wird mit Freiheitsstrafe bis zu einem Jahr oder mit
Geldstrafe bestraft.

§ 202c Abs. 1 Nr.2 StGB stellt Vorbereitungshandlungen zu § 202a, § 202b,
§ 303a und § 303b StGB unter Strafe, also Vorbereitungshandlungen zum Aus-
spahen von Daten (§ 202a StGB), Abfangen von Daten (§ 202b StGB) zur rechts-
widrigen Datenverdnderung (§ 303a StGB) und zur Computersabotage (§ 303b
StGB). Ahnlich wie § 149 Abs. I StGB erklirt auch § 202c StGB selbst nur seine
Geltung fiir das Vorfeld der § 202a und § 202b StGB. Das Vorbereitungsdelikt gilt
aber auch im Vorfeld der § 303a und § 303b StGB, weil dort die entsprechende
Geltung explizit normiert ist, siche § 303a Abs. 3 bzw. § 303b Abs. 5 StGB. § 263a
Abs. 3 StGB stellt ein Vorfelddelikt allein zu § 263a Abs. 1 StGB (Computerbe-
trug) dar, und § 22b Abs. 1 Nr. 3 StVG erfasst das Vorfeld zu den Delikten des
§ 22b Abs. I Nr. 1 und § 22b Abs. 1 Nr. 2 StVG (,,Missbrauch® von Wegstrecken-
zahlern bzw. Geschwindigkeitsbegrenzern). Folglich kommt dieses ,,Zweckmodell*
als Regelungstechnik im Vorfeld von sieben verschiedenen Straftaten zum Einsatz.

Bereinigt man die Vorfelddelikte dieses rechtspolitischen Modells sprachlich fiir
die Ziele der vorliegenden Arbeit, so lautet der Tatbestand: Wer eine bestimmte
Zieltat vorbereitet, indem er Computerprogramme, deren Zweck die Begehung der
Zieltat ist, herstellt (etc.), wird bestraft.

a) Charakteristika dieses Regelungsmodells

Der Begriff des Zwecks wird in diesen Tatbestinden unter sprachlichen Ge-
sichtspunkten sehr ungewohnlich verwendet, weshalb sich die grammatische Aus-
legung schwierig gestaltet. Der Wortlaut spricht von Computerprogrammen, deren
Zweck die Begehung einer Zieltat ist. Folglich geht es um einen Zweck, den das
Computerprogramm hat, also einen ,,Zweck des Computerprogramms®. Seman-
tisch ist dies dufBerst ungewohnlich, weil mit dem Begriff ,,Zweck® iiblicherweise
das Ziel oder der Sinn einer Handlung ausgedriickt wird. Vorliegend wird ,,Zweck*
jedoch strukturell so verwandt, dass er sich auf einen Gegenstand bezieht (ndmlich
das Tatobjekt), nicht etwa auf eine Handlung (etwa die Tathandlung).
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aa) Das semantisch-sprachlogische Problem

Durch die gewihlte Formulierung erscheint der ,,Zweck eines Computerpro-
gramms® als eine Eigenschaft eines Gegenstandes.’! Es stellt sich damit die Frage,
wie man die eigentliche Bedeutung des Begriffs ,,Zweck®™ in das vorliegende
rechtstechnische Modell ,,iibersetzen* kann, sodass daraus auch in dieser unge-
wohnlichen Verwendung als Eigenschaft eines Gegenstandes ein Sinn gewonnen
werden kann. Hierflir soll zunéchst eine typische Zweckkonstellation untersucht
werden, um zu kldren, welche Funktionen darin die Begriffe ,,Zweck®, ,Mittel*,
,»Objekt™, ,,Subjekt” und ,,Handlung* erfiillen.

Ublicherweise beschreibt der Zweck eine Beziehung zwischen dem Subjekt und
seiner Handlung sowie dem gegebenenfalls eingesetzten Objekt (=Mittel):*> Der
Zweck ist das Ziel oder der Sinn, den das Subjekt mit der Handlung verfolgt. Er ist
damit causa finalis fiir die Handlung des Subjekts und seine Auswahl und Anwen-
dung der Mittel **

Etymologisch bezeichnete das alt- und mittelhochdeutsche Wort zwec urspriing-
lich einen Pflock, insbesondere den Pflock, der die Mitte einer Zielscheibe mar-
kiert.** Spatestens seit dem 15. Jahrhundert wird dies sinnbildlich verwandt, sodass
»Zweck® heute als Synonym zu ,,Ziel“ verstanden wird und nicht nur das Ziel eines
Schusses, sondern jeglicher Handlung ausdriicken kann.*

Einen Zweck wird man deshalb zunéchst festlegen, bestimmen oder setzen; so-
dann verfolgt man ihn, um ihn schlieBlich zu erreichen oder zu verfehlen.*® Der
Zweck kann also ein erkldrender Gedanke sein, etwa wenn eine Person einen
Zweck setzt, mit dem sie ihre Handlungen rechtfertigen oder nachvollziehbar

31 Vgl. BT-Drucks. 16/5449, S. 4 rechte Spalte; Popp, MR-Int 2007, 87.

32 Hegel, Logik fiir die Mittelklasse, spricht in §§ 128, 129, 131 jedoch auch von einer
Hinneren ZwekmaBigkeit™, die vorliege, wenn ,.ein Daseyendes seinen Begriff in sich
selbst hat, und zugleich Zwek, Mittel, und sich realisirender und realisirter Zwek an ihm
selbst ist.* Dies deutet jedoch auf das philosophische Grofithema der Reflexion auf ontolo-
gische, kosmologische oder theologische Zweckursachen der Dinge, siche dazu zusam-
menfassend Ritter/Griinder/Gabriel, Historisches Worterbuch der Philosophie, S. 1486 ff.;
vgl. auch Popp, GA 2008, 381.

3 Grimm, Deutsches Worterbuch Band 32, S. 959 linke Spalte; Jhering, der Zweck im
Recht, S.1; Luhmann, Zweckbegriff und Systemrationalitit, S.7; Regenbogen/Meyer,
Worterbuch der philosophischen Begriffe, S.753; Wahrig, Deutsches Waorterbuch,
S. 1446, wo allerdings auch in einem Beispielsatz von einem Gerqdt die Rede ist, das ,,sei-
nen Zweck™ erfiille. Dies diirfte jedoch eine umgangssprachliche Beispielformulierung
sein.

3 Grimm, Deutsches Worterbuch Band 32, S. 958 linke Spalte; Regenbogen/Meyer,
Worterbuch der philosophischen Begriffe, S. 753.

35 Kluge, Etymologisches Worterbuch, S. 1020.

3¢ Vgl. auch Duden, Synonymwdrterbuch, S. 1133, ,,Zweck®, wo als Synonyme neben
Bedeutung und Sinngehalt vor allem Absicht, Bestreben, Intention u.A. genannt werden.
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machen kann. Auch kann ein Zweck ,,von auflen® interpretiert oder auf ihn ge-
schlossen werden, etwa wenn ein Dritter das Verhalten einer Person beobachtet und
Vermutungen dariiber anstellt, welchen Zweck die Person verfolgt.” Der Zweck ist
damit etwas Vergeistigtes, Erlduterndes, das zwingend mit der Handlung einer Per-
son verkniipft ist. Diese Handlungen haben den Zweck, den das handelnde Subjekt
vor oder wihrend der Handlung autonom setzt. Objekte haben dagegen keine
intrinsischen Zwecke.*® Sie sind als Werkzeuge des handelnden Subjekts vielmehr
Mittel (zum Zweck).

Bei einer strengen grammatischen Auslegung im vorliegenden Tatbestands-
modell ergibt sich beim ,,Zweck eines Computerprogramms‘ somit ein doppeltes
Paradoxon: Zwecke werden immer subjektiv gesetzt und mit Handlungen ver-
kniipft, wahrend der objektive Tatbestand hier einen objektiven Zweck voraussetzt,
der einem Gegenstand wie eine Eigenschaft anhaftet. Semantisch steht man damit
vor dem Problem, dass diese Paradoxien nicht auflosbar sind. Wenn der Tatbestand
grammatisch keinen Sinn ergibt, muss man bei sehr strenger Wortlautauslegung
folglich zu dem Schluss kommen, dass dieses Delikt keinen Anwendungsbereich
hat. Da die Wortlautgrenze jedoch nicht durch Worterbiicher und Lexika bestimmt
wird, sondern weithin der Auslegung zuginglich ist,*® soll nachfolgend untersucht
werden, was der Gesetzgeber teleologisch-historisch eigentlich zu regeln versucht
hat. Sodann ist zu fragen, ob das gefundene Ergebnis unter Beachtung von Art. 103
Abs. 2 GG noch in den tatséchlichen Wortlaut der hier interessierenden Tatbestén-
de hineingelesen werden kann.

In diesem Zusammenhang kann man dann von einem ,,Zweck des Computerpro-
gramms‘ sprechen, wenn man von vornherein anerkennt, dass es nicht darum geht,
eine Eigenschaft des Computerprogramms zu untersuchen und als dessen Zweck zu
bezeichnen oder zu bewerten. Vielmehr ist von Anfang an davon auszugehen, dass
eine Beziehung untersucht wird, welche zwischen drei Eckpunkten besteht:** Der
Zweck ist die Beziehung zwischen erstens dem Gegenstand (Computerprogramm),
zweitens einem Subjekt (etwa dem Programmierer, dem Verwender oder auch je-
dermann) und drittens einer Handlung.

Um sinnvoll von einem ,.kriminellen Zweck des Computerprogramms‘ sprechen
zu kénnen, muss man einen Zweischritt vollziehen: In einem ersten Schritt miissen
die Eckpunkte dieser dreistelligen Zweckbeziehung konkret festgelegt werden. Es
muss also definiert werden, welches Subjekt und welche Handlung zu dem Compu-
terprogramm (= Objekt) in Beziehung gesetzt werden. Dies ist essentiell dafiir, dass

37 Vgl. Grimm, Deutsches Worterbuch Band 32, S. 959 linke Spalte; Prechtl, Philoso-
phie-Lexikon, S. 592.

38 So auch Popp, GA 2008, 380.
39 Siehe Kudlich/Christensen, JR 2011, 148 f.
40 Vgl. Popp, GA 2008, 381 (,,dreistellige Beziehung*).
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tiberhaupt ein Zweck ermittelt werden kann (Zweckermittlung). In einem zweiten
Schritt ldsst sich sodann das normative Urteil fdllen, ob die drei Endpunkte so zu-
sammenwirken, dass das Gesamtgeschehen auf die Begehung von Straftaten ausge-
richtet ist — ob also das festgelegte Subjekt, die festgelegte Handlung und das
Computerprogramm in einer solchen Beziehung zueinander stehen, dass sie gleich
einer ,,unheilvollen Allianz* als kriminelle Zweckbezichung bezeichnet werden
kann. Konkret ausgedriickt: das Subjekt muss bei seiner Handlung mit dem Objekt
ein kriminelles Ziel verfolgen, und es muss aus der Bezichung von Subjekt, Hand-
lung und Gegenstand objektiv zu schlieBen sein, dass dies so ist.

Bei Software-Delikten ist der maB3gebliche Gegenstand immer das Computer-
programm. Deshalb muss vor dem ersten Schritt der Zweckermittlung lediglich
prézisiert werden, welches Subjekt und welche Handlung in den Blick genommen
und bewertet werden sollen.

Als Subjekt kommen im Grunde alle Personen in Betracht, die mit dem Compu-
terprogramm zu tun hatten oder haben. Funktional lassen sich diese jedoch in zwei
Gruppen teilen: Eine erste Gruppe konnten etwa die ,.historischen Hersteller bil-
den, die zu der gegenwirtigen Form des Computerprogramms beigetragen haben.
Dies ist bewusst so unscharf formuliert, da die Herstellergruppe in diesem weiteren
Sinne auch den Designer, Entwickler, Programmierer, moglicherweise auch einen
Modifizierer des Computerprogramms erfassen soll. Andererseits kann auch ,,der
Vorfeldtiter mafigebliches Subjekt sein. Stellt man auf Vorfeldtiter ab, so kann
dies im konkreten Einzelfall freilich auch der Hersteller sein. Es kann aber auch ein
Intermedidr sein — etwa im Falle des Verkaufens, Einem-Anderen-Verschaffens
und Vermietens. Schlieflich mag der Vorfeldtiter auch zugleich Endverwender
sein. Da das Subjekt in diesem Gedankenspiel der maBgebliche Zwecksetzer ist,
muss man in diesen Konstellationen jeweils fragen, ob das Subjekt durch seine
Handlung Straftaten bezweckt, also deren Begehung herbeifiihren will.

Die maBigebliche Handlung muss freilich immer eine des gedachten Subjekts
sein, da ja nur das Subjekt den Zweck setzen kann. Um im vorliegenden ,,Zweck-
modell“ die Frage zu beantworten, ob ein konkretes Computerprogramm tat-
bestandsmafig ist, muss dann immer gefragt werden, ob das hinzugedachte Subjekt
mit seiner hinzugedachten Handlung bezweckt hat, dass eine Straftat begangen
werde. Dies soll nachfolgend veranschaulicht werden.

Beim mafigeblichen Subjekt kann man — wie gesagt — differenzieren zwischen
dem historischen Hersteller, einem Intermedidr und dem Endverwender. Legt man
erstens als entscheidungserhebliches Subjekt den historischen Hersteller fest, so
ermittelt man den kriminellen Zweck unabhingig von etwaigen anderen Vorfeld-
titern (etwa den Zwischenhindlern) und unabhingig vom spiteren Téter eines
Zieldelikts. Ein Computerprogramm ist in diesem Gedankenexperiment immer
tatbestandsméfig, wenn sein Hersteller mit der Herstellung des Programms ur-
spriinglich den kriminellen Zweck verfolgt hat, dass (irgendjemand) das Compu-
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terprogramm bei der Begehung von Straftaten einsetzt. In dieser Konstellation
wiirde der Hersteller ein Computerprogramm quasi in der Herstellungsphase mit
dem kriminellen Zweck versehen, der dem Computerprogramm in der Folge stets
anhaftet, auch wenn es sich in den Hinden eines Zwischenhindlers, eines Endver-
wenders oder einer sonstigen Person befindet.

Legt man dagegen zweitens den Intermedidr als maligebliches Subjekt fest,
so liegt ein krimineller Zweck vor, wenn dieser Intermedidr mit der Weiterleitung
des Programms bezweckt, dass Straftaten begangen werden — unabhingig davon,
welche Zwecke der Hersteller des Programms urspriinglich verfolgt und ebenso
unabhingig davon, welche Zwecke der Endverwender, also der Abnehmer des
Computerprogramms am Ende tatsdchlich verfolgt. In diesem Gedankenexperiment
kann ein Computerprogramm selbst dann tatbestandsméfig sein, wenn es urspriing-
lich von einem gutwilligen Hersteller entworfen worden ist. Es ist in diesem Ge-
dankenexperiment sogar bereits in der Herstellungsphase tatbestandsmaBig, eben
weil schon in diesem Moment ein boswilliger Intermedidr gedacht wird, der dieses
Programm in krimineller Absicht weitervermitteln wird. Hierbei ist freilich nicht
notig, dass der Intermedidr selbst eine Straftat zu verwirklichen beabsichtigt: Es
genligt bereits, wenn er will, dass ein anderer im Anschluss an die Vorfeldhandlung
eine Straftat begeht.

Stellt man dagegen drittens auf einen gedachten Endverwender ab, so spielen
Absichten des Herstellers und des Intermediérs keine Rolle. Ausschlaggebend ist
allein, ob der gedachte Endverwender kriminelle Zwecke verfolgt. Ist dies zu bejahen,
so ist nach diesem Gedankenexperiment das Computerprogramm ein taugliches
Tatobjekt, auch schon in dem Moment, in dem es sich noch in den Handen eines gut-
willigen Herstellers und moglicherweise ebenso gutwilligen Intermedidrs befindet.

Hier wird also deutlich: In dem ,,Zweckmodell* wird ein konkretes Computer-
programm zum Anlass genommen, Gedankenexperimente durchzuspiclen. Darin
nehmen gedachte Subjekte gedachte Handlungen vor, die in einem Bezug zu dem
konkreten Computerprogramm stehen. Sobald in einem dieser Gedankenexperi-
mente eine kriminelle Absicht verzeichnet wird, liegt ein krimineller Zweck vor,
der dann — in der Realitdt — dem konkreten Computerprogramm ,,angeheftet” wird.
In der Diktion des Gesetzgebers: Das Computerprogramm hat dann einen kriminel-
len Zweck. Es ist folglich tatbestandsméBig.

bb) Die Gesetzesmaterialien

In den Gesetzesmaterialien finden sich keine prézisierenden Ausfiihrungen zur
Frage, was hier mit dem ,,Zweck eines Computerprogramms‘ gemeint ist. Zu der
Frage, wie der Zweck strukturell zu ermitteln ist, also auf wen und auf welche
Handlung es ankommt, finden sich in den Materialien nur verklausulierte Ausfiih-
rungen: Vor allem irritiert es, dass der Gesetzgeber in seinen Ausfiihrungen zum
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»Zweck des Computerprogramms® weitere Begriffe mit dhnlichem Abstraktions-
grad einfiihrt: So ist etwa von der ,,Bestimmung des Computerprogramms®, von
seiner ,,(objektivierten) Zweckbestimmung®, der ,,objektiven Zweckbestimmung®,*!
dem , funktionalen Zweck“*? oder dem ,,objektiven Zweck** die Rede. Dabei wird
nicht klar, ob der Gesetzgeber mit dem Begriff ,,Bestimmung® bewusst ein Aliud
zum ,,Zweck® verwendet, etwa um das Tatbestandsmerkmal inhaltlich in die Ndhe
einer Widmung zu riicken und damit den Fokus auf den Schopfer des Programms —
oder irgendeinen anderen Widmungsgeber — zu legen. Mdoglicherweise sieht der
Gesetzgeber ,,Zweck™ und ,,Bestimmung® aber auch schlicht als Synonyme an.
Beim Begriff der Zweckbestimmung ist dariiber hinaus unklar, ob damit die ,,Be-
stimmung des Programms durch seinen Zweck* oder das ,,Bestimmen des Pro-
grammzwecks* (etwa durch oben genannte Subjekte oder sogar den Rechtsanwen-
der) gemeint ist. GleichermaBBen ungeklért ist, ob der Gesetzgeber einen Unter-
schied zwischen der ,,objektivierten Zweckbestimmung und der ,,objektiven
Zweckbestimmung sieht und falls ja, worin dieser lige.* Der Begriff des objekti-
ven Zwecks schlieBlich ist eine Contradictio in adiecto® und ohne weiter erkliren-
de Ausfiihrungen dazu, unter welchem Aspekt ein Zweck als objektiv angesehen
werden soll, v6llig unbrauchbar.

Spater fiihrt der Gesetzgeber jedoch aus, dass dem Computerprogramm ,,die ille-
gale Verwendung immanent“* sein miisse, was wiederum der Fall sei, wenn das
Computerprogramm ,,nach Art und Weise des Aufbaus oder [der] Beschaffenheit
auf die Begehung von Computerstraftaten angelegt* sei.*’ Damit wird das ,,Anle-
gen* des Computerprogramms also wohl das Entwerfen oder Designen als maf3-
gebliche Handlung betont. Als relevantes Subjekt kimen hier entsprechend nur die
historischen Hersteller in Betracht, die das Computerprogramm entworfen, entwi-
ckelt und geschrieben haben. Dies wird zwar in der Begriindung zum Gesetzesent-
wurf nicht ausdriicklich gesagt, jedoch heif3t es auch in der Beschlussempfehlung
des Rechtsausschusses, dass solche Computerprogramme einen kriminellen Zweck
haben, die ,,in erster Linie dafiir ausgelegt oder hergestellt [werden], um damit
Straftaten nach den §§ 202a, 202b StGB zu begehen.*® Wird demnach der Herstel-
ler in den Fokus geriickt, so miissten die Absichten eines gedachten Verwenders
unberiicksichtigt bleiben.

4

Alle BT-Drucks. 16/3656, S. 12 linke Spalte.

42 BT-Drucks. 16/3656, S. 19 linke Spalte.

4 BT-Drucks. 15/1720, S. 11.

4 Gegen eine unterschiedliche Bedeutung Valerius, JR 2010, 86.
4 Vgl. Popp, GA 2008, 381.

4 BT-Drucks. 16/3656, S. 19 linke Spalte.

47 Ebd.

4 BT-Drucks. 16/5449, S. 4 rechte Spalte.
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An dieser Stelle ist jedoch noch zu vermerken, dass der Rechtsausschuss seine
Auffassung auf Art. 6 des Ubereinkommens iiber Computerkriminalitiit stiitzt, der
in seiner deutschen Ubersetzung eine leichte Akzentverschiebung erfahren hat: Im
englischen Originaltext geht es um ein ,,computer program, designed or adapted
primarily for the purpose of committing any of the offences established in
accordance with Articles 2 through 5%, In der deutschen Sprachfassung wurde die
Stellung des ,,primarily” verdndert und Art. 6 iibersetzt mit: ,,[ein Computer-
programm, das] in erster Linie dafiir ausgelegt oder hergerichtet worden ist, eine
nach den Artikeln 2 bis 5 umschriebene Straftat zu begehen.“* Wihrend also im
Englischen das ,,primarily* sich auf die Begehung von Straftaten bezieht und somit
ausdriickt, dass unter mehreren denkbaren Verwendungszwecken die kriminelle
Verwendung im Vordergrund stehen muss (,,dafiir ausgelegt, in erster Linie der
Begehung von Straftaten zu dienen®), bezieht sich das ,,in erster Linie in der deut-
schen Sprachfassung auf das Anlegen oder Herrichten des Computerprogramms
(,,in erster Linie dafiir ausgelegt, zu Straftaten eingesetzt zu werden). Ob diese
feinsinnigen Variationen tatsdchlich im Einzelfall zu unterschiedlichen Ergebnissen
in der Sache fiihren, mag hier dahinstehen. Jedenfalls legt die deutsche Sprachfas-
sung im Vergleich zur englischen Sprachfassung eine leichte Akzentuierung auf
den Herstellungs- oder Anpassungsvorgang. Diese iibersetzungsbedingte Akzent-
verschiebung hat der Rechtsausschuss offenbar nicht gesehen, sonst hitte er in
seiner Argumentation hierzu Stellung nehmen miissen.

Legt man also ein Zweckverstidndnis zugrunde, wonach der Zweck eine Bezie-
hung zwischen einem Subjekt, einem Objekt und einer Handlung ist, und diese
Beziehung ausdriickt, zu welchem Ende Subjekt, Objekt und Handlung zusam-
menwirken, so ldsst sich als schliissiges Zweckkonzept aus den Gesetzesmateria-
lien ableiten: Maligebliches Subjekt sollen wohl die historischen Hersteller des
Computerprogramms sein. Entscheidend ist, welches Ziel diese mit dem Entwerfen
und Herstellen des Computerprogramms urspriinglich verfolgt haben. Dies ist an-
hand des Aufbaus oder Designs und insbesondere der Funktionen des Computer-
programms objektiviert zu ermitteln. Auf die Absichten eines Verwenders kommt
es dagegen nicht an. Ist die kriminelle Intention der Programmbhersteller in einer
Gesamtbetrachtung festgestellt worden, so hat das Computerprogramm quasi als
Eigenschaft einen kriminellen Zweck. Es wird also in der Folge stets vom objek-
tiven Tatbestand erfasst.

Freilich finden sich in der Gesetzesbegriindung auch Aussagen, die sich diesem
Ergebnis entgegenhalten lieBen. Insgesamt liegt daher die Vermutung nahe, dass der
Gesetzgeber das semantische Problem seiner Regelungstechnik gar nicht erkannt hat,

4 Dass daneben die Konstruktion ,,zu begehen grammatisch falsch ist, weil nicht das
Computerprogramm eine Straftat begehen kann, sondern nur sein Verwender, soll hier
nicht weiter interessieren. Gemeint ist hier offensichtlich, dass Computerprogramme da-
rauf ausgelegt oder dafiir hergestellt sein miissen, dass damit Straftaten (von irgendjeman-
dem) begangen werden.



80 Teil 3: Regelungstechniken fiir Software-Delikte

sondern sich vielmehr ,,aus dem Bauch heraus® dazu eingelassen hat, was als
»Zweck® infrage kommt. Der Sinn dieser Regelungstechnik erschlief3t sich deshalb
nicht unmittelbar.

Von der strukturellen Frage, auf welches Subjekt und welche Handlung es tiber-
haupt ankommt, ist die normative Frage zu unterscheiden, ab wann davon gespro-
chen werden kann, dass das festgelegte Subjekt mit der festgelegten Handlung
einen kriminellen Zweck verfolgt. Hier geht es also nicht um die Ermittlung des
Zwecks, sondern um seine Bewertung als kriminell. Insbesondere in den Fall-
varianten, in denen ein potentieller Vorfeldtiter ein Computerprogramm aus dem
eigenen Machtbereich entlésst,”® wird fiir ihn diese Frage erheblich, denn in diesem
Moment muss er wissen, ob sein Computerprogramm tatbestandsmaBig ist.

Zu dieser Frage hélt die Gesetzesbegriindung nur Andeutungen bereit: der Zweck
des Computerprogramms miisse eindeutig,”’ aber nicht ausschlieflich® auf die
Begehung von Straftaten gerichtet sein.>® Zudem wird der Begriff des , funktiona-
len Zwecks™ eingefiihrt.* Allerdings ist eine (objektive) Funktion zunichst etwas
anderes als ein Zweck. Wenn der Gesetzgeber dennoch vom ,,funktionalen Zweck*
spricht, will er damit wohl sagen, dass flir die Beurteilung des Programmzwecks
die Funktionen des Computerprogramms eine Rolle spielen. So ist es auch kein
Widerspruch, dass der funktionale Zweck eindeutig aber nicht ausschlieflich delik-
tisch sein soll: Es geniigt demnach, wenn das Computerprogramm eine Funktion
beinhaltet, deren Zweck eindeutig in der Begehung von Straftaten liegt.

Damit ist das Schema zur Bewertung des Programmzwecks geklart: Ein Compu-
terprogramm ,hat einen kriminellen Zweck®, wenn es zumindest eine Funktion
beinhaltet, mit der die historischen Hersteller (= ma3gebliches Subjekt) eindeutig
die Begehung von Straftaten bezweckt haben.

Es bleibt freilich die normative Frage offen: Wann bezweckt ein Hersteller die
Begehung von Straftaten? Muss er die Begehung von Straftaten nur vorhersehen?
Muss er sie wiinschen oder gar beabsichtigen? Geniigt es, wenn er sie in Kauf
nimmt? Gibt es ein ertrigliches Mal} an Straftaten, das der Hersteller noch vorher-
sehen und in Kauf nehmen darf, ohne dass man ihm unterstellen kann, er wiirde
gerade diese Straftaten bezwecken? Dies wird in den Gesetzesmaterialien offen-
gelassen und damit der Wissenschaft und Rechtsprechung anheimgestellt.

50 Also Varianten verkaufen, verbreiten, einem anderen verschaffen oder iiberlassen und
sonst zugdnglich machen.

51 BT-Drucks. 16/3656, S. 19 linke Spalte: Nicht erfasst werden Programme, deren
Zweck ,,nicht eindeutig ein krimineller ist.

52 BT-Drucks. 16/3656, S. 12 linke Spalte, Ziffer 3 a.E.: ,,auch die Begehung [...]“.

33 Ebenso LG Karlsruhe NStZ-RR 2007, 19; Cornelius, CR 2007, 687; vgl. auch Schus-
ter, DuD 2009, 743 f.

54 BT-Drucks. 16/3656, S. 19 linke Spalte.



I. Deutsches Strafrecht 81

cc) Die Literatur

In der Literatur werden die Ausfithrungen des Gesetzgebers aufgegriffen und
teilweise abgewandelt. Im Folgenden soll ein Uberblick iiber die vertretenen Mei-
nungen gegeben werden. Soweit die Autoren dem obigen Zweischritt folgen, wird
dies hier wiedergegeben: Es wird zunichst erldutert, welches Subjekt, welches Ob-
jekt und welche Handlung in Beziehung gesetzt werden oder mit anderen Worten:
wer durch welche Handlung den Zweck des Computerprogramms setzt. Sodann
werden die normativen Anforderungen geschildert, die gestellt werden, um einen
Zweck als kriminell zu werten und damit das Computerprogramm als tatbestands-
méBig zu beurteilen. So wird sichtbar, dass manch Widerspruch in Gesetzesmate-
rialien und Literaturmeinungen auf eine unterschiedliche Zweckkonstruktion
zuriickzufiihren ist. Solch unterschiedliche Zweckkonstruktionen fiihren ebenso zu
einem unterschiedlichen Verstidndnis des Begriffs ,,Dual-Use®, sodass in Argumen-
tationsstringen mit Verweis auf die Dual-Use-Problematik besondere Vorsicht
walten muss.

Ein Teil der Literatur hélt es von vornherein fiir unmoglich, den Zweck eines
Computerprogramms zu ermitteln.®® Dies wird vor allem mit dem Mehrzweck-
aspekt des Dual-Use-Phidnomens begriindet: Auch autorisierte Sicherheitstests sind
nur mit solchen Programmen mdoglich, die auch zu unautorisierten Angriffen ver-
wendet werden konnen. Konsequenterweise miisste man demnach den Tatbestand
fiir obsolet halten oder ein engeres Auslegungskriterium als den Zweck entwickeln.

Einige dieser Autoren wenden dagegen eine weitere Auslegung an und halten
die bloBe deliktische Eignung oder Funktion fiir ausreichend.’® Vor allem in den
frithen Ver6ffentlichungen zu § 202c Abs. 1 Nr. 2 StGB wird diese Eignungs-
Auslegung hdufig aus der Not vertreten, weil man befiirchtete, dass der Tatbestand
sonst leerliefe.’” Dies kann jedoch nicht iiberzeugen: Die kriminelle Eignung stellt
offensichtlich eine niedrigere Anforderung dar als der kriminelle Zweck.”® Man

55 So Ernst, DS 2007, 338; ders., NJW 2007, 2663; Hassemer/Ingeberg, ITRB 2009,
85 f.; im Ergebnis auch Graseling/Hofinger, MMR 2007, 629, die (nur) deshalb auf die
ausschlieBlich deliktische Verwendbarkeit abstellen, damit aber den Wortlaut des Tatbe-
stands {iberdehnen.

36 SK-Hoyer, § 202¢ Rn. 6 — interessanterweise kommentiert derselbe Autor im selben
Werk zur selben Regelungstechnik bei § 263a, dass das Computerprogramm konkret so
gestaltet sein miisse, dass die einzig plausible Erklarung sei, dass das Programm unmittel-
bar zur Begehung der Zieltat verwendet werden solle, siche SK-Hoyer, § 263a Rn. 59;
ahnlich Popp, JuS 2011, 392.

57 Ernst, DS 2007, 338; ders., NJW 2007, 2663; Bohlke/Yilmaz, CR 2008, 262; Gercke,
in: Gercke/Brunst, Praxishandbuch Internetstrafrecht, Rn. 194; Gréseling/Hofinger, MMR
2007, 629; Hofinger, ZUM 2009, 752; Husemann, NJW 2004, 108; Marberth-Kubicki,
Computer- und Internetstrafrecht, Rn. 123; Popp, MR-Int 2007, 86; vgl. auch Cornelius,
CR 2007, 687; Holzner, ZRP 2009, 178.

% Vgl. BVerfG NJW 2006, 2319; Hassemer/Ingeberg, ITRB 2009, 86; Popp, MR-Int
2007, 87. Vgl. auch im Zusammenhang mit dem unten erdrterten Tatbestandsmodell,
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wiirde mit einer solchen Auslegung also iiber den Wortlaut des Tatbestands hin-
ausgehen und damit gegen den Grundsatz nulla poena sine lege gemdll Art. 103
Abs. 2 GG verstoBen.”

Diesen Bedenken wird auch nicht abgeholfen, wenn man fordert, dass das Com-
puterprogramm zur Begehung von Straftaten ,,spezifisch geeignet” ist, was bei
»Ausspdhungs- und Crackingprogrammen® oder ,,Entschliisselungsprogrammen
mit speziellen Funktionen® zu bejahen sei.’' Dies ist niamlich ein Zirkelschluss: Es
stellt sich ja gerade die normative Frage, wann ein Entschliisselungsprogramm als
Crackingprogramm zu bezeichnen ist. Man dreht sich im Kreis, wenn man fest-
stellt, dass ein Entschliisselungsprogramm als tatbestandsmifBiges Crackingpro-
gramm anzusehen ist, wenn es die spezifische Eignung eines Crackingprogramms
hat. Hier ist ja gerade nach den Kriterien gefragt, nach denen ein Entschliisselungs-
programm als Crackingprogramm zu bewerten ist: Wann liegt der Zweck des
Computerprogramms im Cracken und nicht im Entschliisseln?

Der Zweck des Computerprogramms wird in der Literatur teilweise rein objektiv
auf Grundlage der Funktionen oder objektiven Gestaltung des Computerpro-
gramms beurteilt. Zwecksetzende Subjekte werden dabei nicht festgelegt, sondern
es wird das Computerprogramm isoliert betrachtet.®> Damit kann jedermann den
Zweck des Computerprogramms bestimmen. Auch eine mit dem Zweck verkniipfte
Handlung wird hier nicht abstrakt festgelegt. Der Zweck des Computerprogramms
soll nur anhand der Funktionen oder der Gestaltung ermittelt werden.

Ein weiterer Teil der Literatur konturiert dies stdrker, indem eine ,,0bjektive
Zweckbestimmung® vorgenommen wird, bei der das zwecksetzende Subjekt fest-
gelegt wird: Es sei von dufleren Merkmalen des Computerprogramms darauf zu
schlieBen, ob sein Schopfer oder Inhaber deliktische Ziele verfolgt.*> Ahnlich ist
die Forderung, dass das Computerprogramm gerade im Hinblick auf eine spezielle

3.a)aa): OLG Hamburg GRUR-RR 2010, 156 (blole Moglichkeit reicht nicht aus, um eine
entsprechende ,,0bjektive Zweckbestimmung* anzunehmen).

% BeckOK-von Heintschel-Heinegg, § 202¢ Rn. 7.1 f.; Fischer, § 263a Rn. 31, § 202c
Rn. 5; Schonke/Schroder-Cramer/Perron, § 263a Rn. 33; Schonke/Schroder-Eisele, § 202¢
Rn. 4; ebenso Lackner/Kiihl, § 202c Rn. 3, widerspriichlich dagegen noch in § 263a
Rn. 26b.

00 MiKo-Wohlers, § 263a Rn. 68.

61 So etwa MiiKo-Wohlers, § 263a Rn. 68.

92 Bohlke/Yilmaz, CR 2008, 262, unter expliziter Ablehnung eines Modells, das auf
Entwickler oder Nutzer des Computerprogramms abstellt; Gercke, in: Gercke/Brunst, Pra-
xishandbuch Internetstrafrecht, Rn. 122; Hassemer/Ingeberg, ITRB 2009, 86; NK-Kind-
héuser, § 263a Rn. 43; SK-Hoyer, § 263a Rn. 59; ebenso Popp, GA 2008, 381, der hierfiir
den Begriff ,,objektivierter Zweck* schopft, diesen aber unter dem Schlagwort ,,Bestim-
mung eines Gegenstandes® ausfiihrt.

93 Borges/Stuckenberg/Wegener, DuD 2007, 276; Cornelius, CR 2007, 687; Schonke/
Schroder-Cramer/Perron, § 263a Rn. 33; Schumann, NStZ 2007, 678.



I. Deutsches Strafrecht 83

Tatmodalitéit einer Zieltat geschrieben worden sein muss.®* Mit dieser Auslegung
kann eine Reihe von Aspekten beriicksichtigt werden, die darauf schlielen lassen,
dass die historischen Entwickler, die Intermedidre oder Endabnehmer des Compu-
terprogramms deliktische Ziele verfolgt hatten, ohne dass es in dieser Auslegung
auf die subjektiven Ziele einer Einzelperson tatsdchlich ankdme — es geht ja um
eine objektive Bestimmung des Programmzwecks anhand des Programmé&uf3eren.

Ein weiterer Teil der Literatur vertritt eine noch stirkere Subjektivierung: Es
solle nicht objektiviert ein Zweck ermittelt werden, sondern mafigeblich sei eine
spezifische Widmung des Schopfers, Inhabers oder Verwenders des Computerpro-
gramms.®> Der maBigebliche Zeitpunkt muss dabei wohl die Vornahme der Vorfeld-
handlung sein. Demnach hat das Computerprogramm einen deliktischen Zweck,
wenn sein Schopfer, Inhaber oder Verwender mit der Vornahme der Tathandlung
deliktische Ziele verfolgt. Zu dhnlichen Ergebnissen kommt man wahrscheinlich,
wenn man im Zweifel auf die ,,Gesinnung des Urhebers*®® abstellt.

Hat man mit den soeben dargestellten Konzepten ermittelt, wer welchen Zweck
gesetzt hat, stellt sich die Frage nach dem Maf3stab: Fiihren die ermittelten Zwecke
dazu, dass das Computerprogramm insgesamt einen deliktischen Zweck hat?

Auch hierzu werden — meist ohne argumentative Auseinandersetzung — Vor-
schldge unterschiedlicher Intensitdt unterbreitet: So soll der deliktische Zweck zu
bejahen sein, wenn die Begehung von Straftaten die einzig plausible Erkldrung
ist,%” dass also mit anderen Worten der Zwecksetzer offensichtlich nicht auch einen
rechtméBigen Zweck verfolgt. Anderen wiederum geniigt es, wenn der Zweck-
setzer primdr oder sogar nur wesentlich bezweckt, dass Zieltaten begangen wer-
den.®® Noch geringer ist die Schwelle wohl, wenn der Zwecksetzer bezweckt, dass
das Computerprogramm regelmdf3ig zu Straftaten eingesetzt wird.®” Am geringsten
ist die Forderung, der Zwecksetzer miisse lediglich bezweckt haben, dass das
Computerprogramm ziberhaupt zur Begehung von Straftaten eingesetzt wird.”

Neben diesen subjektiven Kriterien gibt es auch cher objektive Malstidbe: Der
deliktische Programmzweck liege vor, wenn die Vertriebspolitik oder das Marke-

04 Fischer, § 263a Rn. 32.

% So F. Albrecht, SVR 2005, 286; Hilgendorf/Frank/Valerius, Computer- und Internet-
strafrecht, Rn. 158; NK-Kargl, § 202¢ Rn. 7; Schreibauer/Hessel, K&R 2007, 619; siehe
auch BeckOK-von Heintschel-Heinegg, § 263a Rn. 48, der auf den ,,Willen des Téters*
abstellt.

6 Schultz, DuD 2006, 782, wobei mit dem Urheber offenbar der Vorfeldtiter gemeint ist.
¢7 SK-Hoyer, § 263a Rn. 59, dhnlich Schreibauer/Hessel, K&R 2007, 619.

68 Schumann, NStZ 2007, 678.

9 Hassemer/Ingeberg, ITRB 2009, 86.

70 NK-Kindhduser, § 263a Rn. 43.
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ting des Programmherstellers oder sein Leumund dafiir sprechen,”! oder wenn ein
sachkundiger Empfingerkreis dies feststellt.”

Ungliicklich ist dagegen der Vorschlag, einen deliktischen Prorammzweck zu
bejahen, wenn der Zwecksetzer ,,hauptsdchlich nur” die Begehung von Straftaten
Verfolge.73 ,,Hauptséchlich® und ,,nur* schlieBen einander schon sprachlich aus.

Zusammenfassend ldsst sich also festhalten, dass die Meinungen in der Literatur
in zwei Fragen weit auseinander gehen. Dies betrifft zum einen die Frage nach dem
Zwecksetzer: Vertreter des einen Extrems lassen hier vollig offen, wer die Zwecke
setzt und ordnen einem Computerprogramm allein anhand seines objektiven Er-
scheinungsbilds einen ,,deliktischen Zweck™ zu. Im anderen Extrem betrachtet man
die subjektiven Intentionen von Einzelpersonen aus der Gruppe der historischen
Hersteller, Intermediére oder Endverwender des Computerprogramms. Dazwischen
gibt es subjektiv-objektiv gemischte Auslegungskonstrukte. Ein betréchtlicher Teil
der Literatur lehnt das Zweckmodell insgesamt als impraktikabel ab. Die zweite
Frage, in der grofe Meinungsvielfalt herrscht, betrifft die Schwelle, ab der ein
Computerprogramm aufgrund eines deliktischen Zwecks als tatbestandsméBig be-
urteilt wird: Wahrend Vertreter des einen Extrems fiir ausreichend halten, dass
tiberhaupt ein deliktischer Zweck des Computerprogramms vorliegt, wird im ande-
ren Extrem gefordert, dass dieser deliktische Zweck der einzige verfolgte Zweck
1st.

dd) Das Bundesverfassungsgericht

Das Bundesverfassungsgericht wurde aufgrund von Verfassungsbeschwerden
sowohl mit § 202c Abs. I Nr. 2 StGB als auch mit § 22b Abs. 1 Nr. 3 StVG be-
fasst, fasste wegen fehlender unmittelbarer Betroffenheit jeweils Nichtannahme-
beschliisse und griff dabei die vom Gesetzgeber vorgezeichnete Auslegung auf.
Dieser zufolge driicke das Tatbestandsmerkmal ,,Zweck® eine finale Dimension aus
und erfordere mehr als die bloBe Eignung oder auch spezifische Eignung des Com-
puterprogramms zum Einsatz bei Zieltaten.”* Dies folge nicht nur aus dem Wort-
laut, sondern auch aus einem systematischen Abgleich mit den Tatbestinden im
,.Eignungsmodell“” sowie aus der Entstehungsgeschichte des § 202¢ Abs. 1 Nr. 2
StGB.”

7t Cornelius, CR 2007, 687.

72 Popp, GA 2008, 381, der allerdings nicht angibt, nach welchen Mafstdben der sach-
kundige Empféangerkreis eigentlich urteilt.

73 Ebd.
74 BVerfG, 2 BvR 1589/05, Rz. 8; BVerfG, 2 BVR 2233/07, Rz. 61.

75 BVerfG, 2 BvR 1589/05, Rz. 8; BVerfG, 2 BvR 2233/07, Rz. 62; zur spezifischen
Eignung/Verwendbarkeit vgl. oben, [.B.1.

76 BVerfG, 2 BvR 2233/07, Rz. 63.
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Fiir diese finale Dimension seien die Absichten des Entwicklers ausschlag-
gebend.”” Dies folge daraus, dass der Rechtsausschuss in seiner Beschlussempfeh-
lung darauf hinweise, dass § 202¢ StGB ,hinsichtlich der Zweckbestimmung* im
Sinne des Art. 6 Abs. 1 lit. a Nr. i des Ubereinkommens iiber Computerkriminalitit
auszulegen sei.”® Interessant ist dabei jedoch, dass auch die Kammer nicht die deut-
sche Ubersetzung des Ubereinkommens iiber Computerkriminalitit hinterfragt und
damit — wie der Rechtsausschuss — die ,,Primarily“-Ubersetzung in erster Linie*
auf das Auslegen und Herstellen des Computerprogramms bezieht, nicht auf die
Verwendung zur Begehung von Straftaten.”” Unter Heranziehung der Gesetz-
gebungsmaterialien, des Erlduternden Berichts zum Ubereinkommen iiber Compu-
terkriminalitdt sowie einzelnen Literaturmeinungen gewinnt die Kammer in einer
historischen, teleologischen, pragmatischen und volkerrechtskonformen Auslegung
das zusitzliche Erfordernis, dass die (kriminelle) Absicht des Programmentwick-
lers duferlich feststellbar manifestiert ist. Diese duflerlich feststellbare Manifesta-
tion konne etwa in der Gestaltung des Programms, der Vertriebspolitik oder Wer-
bung des Herstellers liegen, wobei diese Feststellung im Einzelnen Sache der
Fachgerichte sei.*’

Da es in diesem Kapitel darum geht, die deutsche Rechtstechnik als solche zu
analysieren, wird hier keine volkerrechtskonforme Auslegung der deutschen
Zweck-Tatbestédnde vorgenommen. Dennoch soll auf einen augenfdlligen Unter-
schied zu den internationalen Vorldufern der deutschen Zweck-Tatbestdnde vorge-
griffen werden:®! Die volkerrechtlichen und europarechtlichen Akte sprechen nicht
vom ,,Zweck des Programms®, sondern vom Zweck seiner Verwendung. Damit
liegt ihnen eine andere Rechtstechnik zugrunde, welche im deutschen Recht auch
in anderen Software-Delikten zur Anwendung kam %

ee) Zusammenfassung

Zusammenfassend ist festzuhalten, dass die grammatische Auslegung dieses
Tatbestandsmodells in einem Zweischritt erfolgen muss. Da der Zweck immer eine
Beziehung zwischen einem Subjekt, einem Objekt und einer Handlung ausdriickt,
muss dieser im vorliegenden Modell zunidchst ermittelt werden. Hierzu muss man
festlegen, auf welches Subjekt und welche Handlung es in vorliegenden Tatbestin-
den ankommen soll, also wer durch welche Handlung den mafB3igeblichen Zweck

77 BVerfG, 2 BvR 2233/07, Rz. 65.

78 Ebd. mit wortlichem Zitat aus BT-Drucks. 16/5449, S. 4 rechte Spalte.
79 BVerfG, 2 BvR 2233/07, Rz. 65.

80 BVerfG, 2 BVR 2233/07, Rz. 66.

81 Einzelheiten hierzu siehe unten II.

82 Siche unten 5.
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setzt. Im zweiten Schritt muss man dann normativ bewerten, ob diese Beziehung
als kriminell einzustufen ist, ob also der ermittelte Zweck in der Begehung von
Straftaten liegt.

Die Gesetzesmaterialien legen — trotz einer wirren Terminologie — im Ergebnis
nahe, dass es strukturell auf den historischen Hersteller als zwecksetzendes Subjekt
und sein Herstellen als Handlung maBgeblich ankommt. Das Bundesverfassungs-
gericht entnimmt den Gesetzesmaterialien dieselbe Festlegung und fiihrt ergdnzend
aus, dass nur dann von einem kriminellen Zweck zu sprechen ist, wenn duflerlich
feststellbar manifestiert ist, dass der Hersteller kriminelle Absichten verfolgt hat.
Dabei sei etwa auf die Gestaltung des Computerprogramms selbst, seine Bewer-
bung oder die Vertriebswege abzustellen.

In der Literatur werden im ersten Schritt der Zweckermittlung unterschiedliche
Schwerpunkte gesetzt: Nach einer rein objektiven Ansicht wird von jeglichem
Subjekt abstrahiert und allein anhand der objektiven Funktionen des Computerpro-
gramms ermittelt, ,,welche Ziele das Computerprogramm verfolgt“. Eine subjektive
Ansicht fragt nach der Widmung, die der einzelne Hersteller oder Verwender dem
Computerprogramm gibt. Dazwischen ldsst sich die Ansicht verorten, die — dhnlich
wie das Bundesverfassungsgericht — zwar nach den subjektiven Zielen des Herstel-
lers fragt, diese aber objektiviert aus dem Erscheinungsbild des Computerpro-
gramms ermittelt. Schlieflich gibt es auch Autoren, die es ablehnen, nach dem
»Zweck des Computerprogramms* zu fragen, stattdessen auf seine Eignung abstel-
len und sich damit iiber den engeren Wortlaut des Tatbestands hinwegsetzen.

Zur Bewertung des ermittelten Zwecks wird in der Literatur hdufig der Horizont
eines objektiven Empfangerkreises herangezogen. Danach sei zu entscheiden, ob
der Zweck des Computerprogramms einzig, primdr, wesentlich, regelméBig oder
tiberhaupt in der Begehung von Straftaten liege, was dann — nach Auffassung des
jeweiligen Autors — fiir die TatbestandsmiBigkeit des Computerprogramms aus-
reicht.

Festzuhalten ist jedoch, dass viele Literaturmeinungen vor den Verfassungs-
beschwerdeverfahren gegen § 202¢ Abs. 1 Nr. 2 StGB verdffentlicht wurden. Es ist
daher noch nicht abzusehen, ob sie aufrechterhalten werden.

b) Das Dual-Use-Phdnomen in diesem Regelungsmodell

Im folgenden Kapitel wird untersucht, wie sich dieses ,,Zweckmodell” auf das
Dual-Use-Phédnomen auswirkt. Bei gefahrlicher Software zeigt sich das Dual-Use-
Phidnomen in zweierlei Hinsicht: einem Multifunktionsaspekt und einem Mehr-
zweckaspekt. Der Multifunktionsaspekt besagt, dass ein Computerprogramm meh-
rere Funktionen haben kann, von denen nicht jede schidlich ist. Der Mehrzweck-



I. Deutsches Strafrecht 87

aspekt besagt, dass auch eine schidliche Funktion fiir legitime Zwecke niitzlich und
erforderlich sein kann (Test- und Analysezwecke).®?

Relativ unproblematisch ist in diesem ,,Zweckmodell* der Multifunktionsaspekt
der Dual-Use-Problematik, ndmlich dass ein Programm mehrere Funktionen haben
kann, von denen manche legitim, andere jedoch auf einen deliktischen Einsatz aus-
gelegt sind. Im vorliegenden Regelungsmodell wird es als normative Frage be-
trachtet, ob solche Computerprogramme tatbestandsméBig sind, und diese normati-
ve Frage wird den Fachgerichten iiberlassen. Dies mag zwar anfangs einige
Rechtsunsicherheit schaffen, liegt aber in der Natur strafrechtlicher Gesetzgebung,
da der Gesetzgeber nicht im Detail alle normativen Einzelentscheidungen vorweg-
nehmen kann.

GroBlere Schwierigkeiten bereitet dagegen der Mehrzweckaspekt der Dual-Use-
Problematik, ndmlich dass fiir IT-Sicherheitsexperten ein Zugriff selbst auf hochst-
schéddliche Computerprogramme zu Test-, Analyse- und Demonstrationszwecken
zwingend erforderlich ist. Insbesondere § 202c Abs. 1 Nr.2 StGB verbreitete
wegen dieses Mehrzweckaspekts von Anfang an grof3e Unsicherheit, weil der Ge-
setzgeber hier versucht hat, den Mehrzweckaspekt beim Tatobjekt zu beriicksichti-
gen, obwohl er eigentlich untrennbar mit der Tathandlung verkniipft ist.

Hintergrund ist, dass in den Zieldelikten héufig ein Verhalten beschrieben ist,
welches duBerlich unauffillig ist und allein dadurch zu strafrechtlich vorwerfbarem
Verhaltensunrecht wird, dass ein oder mehrere normative Merkmale mitverwirk-
licht sind: Die §§ 202a Abs. 1, 202b Abs. 1 StGB setzen etwa voraus, dass Daten
betroffen sind, welche nicht fiir den Tdter bestimmt sind. § 202a Abs. 1 StGB er-
fordert daneben, dass der Téter unbefugt handelt. § 22b Abs. 1 Nr. 1 StVG setzt
voraus, dass bestimmte Messdaten verfdilscht werden. In § 303a StGB wurde das
erforderliche normative Merkmal gar nicht festgeschrieben, sodass der Tatbestand
an sich tiberhaupt kein vertyptes Unrecht beschreibt. Jedoch setzt eine Bestrafung
aus § 303a StGB nach einhelliger Auffassung voraus, dass der Téter in die Integri-
tdt von Daten eingreift, an denen er keine Verfiigungsbefugnis hat.®* Bei § 263a
Abs. 1 StGB muss das Ergebnis eines Datenverarbeitungsvorgangs beeinflusst und
dadurch das Vermogen eines anderen geschédigt werden, und diese Beeinflussung
muss wiederum durch Verwendung unrichtiger oder unvollstindiger Daten, durch
unbefugte Verwendung von Daten oder durch eine sonstige unbefugte Einwirkung
auf den Ablauf geschehen.

8 Vgl. oben Teil 1, .B.2.

84 Dieses Erfordernis wird stellenweise in das Tatbestandsmerkmal Daten mit hinein-
gelesen, siehe nur Fischer, § 303a Rn. 14; Schonke/Schroder-Stree/Hecker, § 303a Rn. 3;
vielerorts wird dagegen ,,rechtswidrig” als eigenes Tatbestandsmerkmal in diesem Sinne
ausgelegt, vgl. Lackner/Kiihl, § 303a Rn. 4. Zum Streit um die richtige Verortung der Tat-
bestandseinschriankung siehe Ubersicht bei Fischer, § 303a Rn. 14.
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Denkt man in diesen Delikten die kursiv geschriebenen normativen Merkmale
hinweg, so beschreiben die Tatbestinde kein vertyptes Unrecht mehr. Das Aus-
lesen, Eingeben, Verdndern, Loschen und Verwenden von Daten sowie jedes sons-
tige Einwirken auf Datenverarbeitungsvorginge ist rechtlich neutral und fiir jeden
IT-Nutzer vollig alltdglich. Erst wenn dies unbefugt, unrichtig, verfalschend oder
bestimmungswidrig erfolgt, erhdlt das Geschehen seinen typischen Unrechts-
charakter.

Dies aber sind normative Merkmale, welche einem Computerprogramm nicht
immanent sein konnen. Ein Computerprogramm kann immer nur Funktionen aus-
fiihren, kann Daten eingeben, verdndern, 16schen, auslesen und so fort. Ob der Pro-
grammverwender im Einzelfall die Befugnis hat, solche Funktionen auszufiihren,
kann man dem Computerprogramm nicht ansehen. Deshalb miissen selbst Rootkits
und vergleichbare Software immer als Dual-Use-Programme gelten, sogar wenn sie
ausschliefdlich Schadensroutinen ausfiihren konnen. Denn auch fiir sie ist charakte-
ristisch, dass sie immer auch mit dem Willen des jeweils Berechtigten eingesetzt
werden konnen und zu Testzwecken verwendet werden miissen.

Dieses Argument wird auch bei Kriegsgiitern, Waffen oder chemisch-bio-
logischen Kampfstoffen vorgetragen,® jedoch hat es in der Informationstechnik
besonderes Gewicht: IT-Systeme kdnnen mit vergleichsweise geringem Aufwand
und vernachldssigbaren Kosten gespiegelt, also reproduziert werden, sodass man
Angriffe auf ein gespiegeltes System oder in einer Sandbox unter Echtzeitbedin-
gungen ablaufen lassen kann, ohne dadurch einen Schaden an dem zu schiitzenden
(Original-)System anzurichten. ,,Angriffstools oder Computerprogramme mit
Schadensroutinen werden also in der IT sehr viel hdufiger und intensiver zu recht-
mafiigen, legitimen Zwecken eingesetzt als dies bei vergleichbaren Gegenstdnden
aus der korperlichen Welt der Fall ist. Da also das Dual-Use-Phdnomen in den
Vorfelddelikten des IT-Strafrechts nicht von den objektiven Funktionen des Tatob-
jekts abhangt, sondern vom Vorliegen normativer Merkmale bei Begehung eines
hinzugedachten Zieldelikts, wie etwa einem entgegenstehenden Willen oder einer
fehlenden Verfligungsbefugnis, kann die Dual-Use-Problematik auch nicht durch
eine konkretisierende Beschreibung der Computerprogramme im Tatbestand be-
waltigt werden. Eine Rechtstechnik, die diesen Weg wahlt, fiihrt zwangslaufig zu
inkonsistenten Ergebnissen.

In dieser Hinsicht halfen auch die Beschliisse des Bundesverfassungsgerichts
nicht weiter. Diese haben lediglich in der Auslegung einzelner Tatbestandsmerk-
male Rechtssicherheit geschaffen, das Dual-Use-Problem aber liegt in der Konzep-
tion des Tatbestands: De lege lata definiert ndmlich der Hersteller eines Computer-
programms beim Schaffen des Computerprogramms dessen mdglicherweise
kriminellen Zweck. Spétere Intermedidre oder Verwender kdnnen in dieser Hin-

85 Dazu ndher unten Teil 4, 1.
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sicht nichts mehr #ndern.®® Damit hat der historische Hersteller faktisch die
Bestimmungshoheit iiber die TatbestandsméBigkeit eines Computerprogramms,
und wenn es einmal zu einem kriminellen Zweck geschrieben worden ist, bleibt es
stets objektiv tatbestandsméBig, unabhidngig davon, durch wessen Hinde es im
Anschluss lauft.

Dadurch entstehen zwei Gruppen von Computerprogrammen: solche, die zu
kriminellen Zwecken hergestellt wurden und solche, die zu legalen (evtl. Test-)
Zwecken hergestellt wurden. Dabei konnen die technischen Funktionen der einen
und der anderen Programmgruppe sogar identisch sein. Jedoch werden die Compu-
terprogramme, die urspriinglich mit kriminellen Intentionen geschaffen worden
sind, zu einer Art ,,bemakelter Software. Der kriminelle Zweck haftet ihnen {iber
ihre ganze Lebensdauer hinweg wie ein Makel an. Da ein spéterer Besitzer diesen
Makel auch nicht mehr beheben kann, ist der Umgang mit solcher Software nur
noch dann straflos moglich, wenn der subjektive Tatbestand einen Ausweg aus der
Strafbarkeit bietet.”’

Im gleichen Zug entsteht eine Gruppe ,,makelloser Software®, mit der jeder Um-
gang per se straflos ist, selbst wenn der ,, Tater” (eigentlich: Nichttdter) dabei die
Begehung von Straftaten beabsichtigt: Es fehlt am tauglichen Tatobjekt.®® Fille
dieser Art sind keineswegs fernliegend, da etwa ein Rootkit von zwei unterschied-
lichen Herstellern, aber mit denselben Funktionen einmal als Angriffstool (bema-
kelt) und einmal als eine Penetration-Testing-Software (makellos) eingestuft wer-
den kann. Dies fiihrt zu dem bizarren Ergebnis, dass IT-Sicherheitsexperten
untereinander ,,bemakelte Software* nicht mehr verbreiten kénnen, wenn sie nicht
ausschlieBen konnen, hiermit auch Straftaten vorzubereiten. Deshalb sind sie da-
rauf angewiesen, sich etwa Angriffstools selbst zu beschaffen, in der Regel aus
zwielichtigen Quellen im Internet. Damit erfreut sich die Underground Economy
eines breiten Stamms eigentlich rechtstreuer Kunden und wird durch die Vorfeld-
tatbestinde, mittels derer der Gesetzgeber den Handel mit Schadsoftware eigentlich
bekdmpfen wollte, sogar gestirkt. Gleichzeitig kann beispielsweise Penetration-
Testing-Software uneingeschriankt verbreitet werden, auch wenn jedermann weil3,
dass diese Software sich auch ohne Weiteres zu kriminellen Zwecken einsetzen

86 Dies tibersieht Seeger, DuD 2010, 477 f.

87 In den Tatbestdnden des ,,Zweckmodells® soll dies dadurch erreicht werden, dass der
Vorfeldtiter subjektiv ein Zieldelikt vorbereiten muss. Dies wird aber hdufig nicht zur
Straflosigkeit fiihren, wenn Computerprogramme &ffentlich zugénglich gemacht, also etwa
zum Download angeboten oder an einen nicht iiberschaubaren Personenkreis weitergege-
ben werden, so auch explizit das BVerfG 2 BvR 2233/07 Rz. 77. Zum Merkmal des Vor-
bereitens im Detail siche unten C.1.

8 Dies gilt jedenfalls, solange die vorbereiteten Straftaten in der Vorstellung des ,,Vor-
feldtiters™ so vage bleiben, dass eine Beihilfestratbarkeit noch nicht infrage kommt.
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lasst. Einem Kriminellen miisste man daher raten, auf Penetration-Testing-Soft-
ware zuriickzugreifen, da er somit die Vorbereitungsstrafbarkeit umschifft.

Im vorliegenden Regelungsmodell besteht also unter dem Mehrzweckaspekt
weiterhin ein Dual-Use-Problem. Insofern ist die in der Literatur gegebene ,,(vor-
sichtige) Entwarnung*®® etwas voreilig, und der Feststellung, dass die befiirchtete
»Kriminalisierung von IT-Sicherheitsunternehmen [...] nicht eingetreten sei, ist in
dieser Pauschalitdt nicht zuzustimmen.

3. ,,Dazu bestimmt oder entsprechend angepasst,
|die Zieltat] zu ermoglichen*

In einem dritten Modell stellt der Gesetzgeber das Herstellen, Einfithren oder
Verbreiten von ,,Vorrichtungen unter Strafe, ,,die dazu bestimmt oder entspre-
chend angepasst sind“ die Zieltat zu ermoglichen. Angewandt wurde dieses Modell
in § 4 ZKDSG i.V.m. §§ 3 Nr. 1, 2 Nr. 3 ZKDSG. § 4 ZKDSG lautet:

§ 4 Strafvorschriften

Mit Freiheitsstrafe bis zu einem Jahr oder mit Geldstrafe wird bestraft, wer entgegen
§ 3 Nr. 1 eine Umgehungsvorrichtung herstellt, einfiihrt oder verbreitet.

In § 3 Nr. 1 ZKDSG heif3t es:
§ 3 Verbot von gewerbsmifligen Eingriffen zur Umgehung von Zugangskontroll-
diensten
Verboten sind

1. die Herstellung, die Einfuhr und die Verbreitung von Umgehungsvorrichtungen zu
gewerbsmifBigen Zwecken

[...]
§ 2 Nr. 3 ZKDSG besagt:

§ 2 Begriffsbestimmungen
Im Sinne dieses Gesetzes bezeichnet der Ausdruck

(-]

3. ,,Umgehungsvorrichtungen* technische Verfahren oder Vorrichtungen, die dazu
bestimmt oder entsprechend angepasst sind, die unerlaubte Nutzung eines
zugangskontrollierten Dienstes zu ermoglichen

[..]

Das ,,Gesetz iiber den Schutz von zugangskontrollierten Diensten und von
Zugangskontrolldiensten soll verschliisselte Radio- und Fernsehsendungen (insbe-
sondere also das Pay-TV) sowie bestimmte Dienste der Informationsgesellschaft
schiitzen, indem es bereits das Vorfeld einer unerlaubten Nutzung dieser Dienste
umfassend kriminalisiert. Das Gesetz soll also entgegen seinem missverstdndlichen
Titel primér die verschliisselten Inhalte selbst schiitzen, nicht etwa die Techniken,

89 Siehe Leupold/Glossner-Cornelius, Teil 10 Rn. 127.
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mit denen die Inhalte verschliisselt werden.”® Hierzu pénalisiert § 4 ZKDSG den
Umgang mit ,,Umgehungsvorrichtungen®.

Da der Paragraph das ponalisierte Verhalten nicht selbst vollstdndig nennt, son-
dern den Versto3 gegen eine andere, nichtstrafrechtliche Verbotsnorm, ndmlich
§ 3 ZKDSG, unter Strafe stellt, handelt es sich bei § 4 ZKDSG um einen Blankett-
straftatbestand.”’ Auch § 3 ZKDSG beschrinkt sich darauf, ,,Umgehungsvorrich-
tungen™ als Verbotsgegenstand zu benennen, ohne zu erkldren, was darunter zu
verstehen ist. Dies folgt schlieBlich erst aus der Begriffsbestimmung des § 2 Nr. 3
ZKDSG. Fiihrt man die Wortlaute der aufeinander verweisenden Paragraphen fiir
die Ziele der vorliegenden Arbeit zu einem einzelnen Straftatbestand zusammen,
so lautet dieser: Wer ein technisches Verfahren oder eine Vorrichtung, das oder die
dazu bestimmt oder entsprechend angepasst ist, die Zieltat zu ermoglichen, zu
gewerbsmiBigen Zwecken herstellt, einfiihrt oder verbreitet, wird bestraft.*?

Die genannten Normen erfassen ,,Vorrichtungen® und zielen damit insbesondere
auf Computerprogramme ab.”® Unter dieser Primisse soll nachfolgend die Analyse
des Tatobjekts erfolgen.

a) Charakteristika dieses Regelungsmodells

Im vorliegenden Modell muss die Vorrichtung entweder dazu bestimmt (aa))
oder entsprechend angepasst (bb)) sein, die Zieltat zu ermdglichen (cc)).

aa) ,,Dazu bestimmt*

Begrifflich steht die Bestimmung oder genauer das Bestimmt-Sein einer Vorrich-
tung in der Nihe des oben thematisierten Zwecks® und driickt aus, dass die Vor-
richtung nach Maligabe einer bestimmten Person einem kriminellen Ziel dienen
soll. Da im Gesetzestext kein Bestimmungsgeber spezifiziert ist, wird in der Litera-
tur teilweise vertreten, dass die Vorrichtung allein von ihrem Hersteller die jewei-
lige Bestimmung erhalten kann.”> Begriindet wird dies damit, dass in der eng-
lischen Sprachfassung der zugrunde liegenden Conditional-Access-Richtlinie®®
solche Vorrichtungen erfasst werden, die ,,designed or adapted* sind, den unautori-

% BT-Drucks. 14/7229, S. 7 linke Spalte; siehe auch Bdr/Hoffinann, MMR 2002, 655.
o1 Vgl. Sieber, in: Hoeren/Sieber, Teil 19, AT Kapitel C I 2; E III.

92 Zieltat ist hier die unerlaubte Nutzung eines zugangskontrollierten Dienstes.

93 BT-Drucks. 14/7229, S. 7 rechte Spalte.

94 Siehe oben .B.2.

95 Strobel, in: Dressel/Scheffler, ZKDSG, S. 124.

% Richtlinie 98/84/EG des Europdischen Parlaments und des Rates vom 20. November
1998 iiber den rechtlichen Schutz von zugangskontrollierten Diensten und von Zugangs-
kontrolldiensten.
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sierten Zugang zu ermdglichen.”” Daraus ergebe sich ein temporales Gegenpaar aus
Hurspringlich dazu entworfen (designed) und ,nachtréiglich dazu angepasst®
(adapted), welches in der deutschen Sprachfassung nur nicht so deutlich zutage
trete. Deshalb seien nur solche Computerprogramme bestimmt (designed), die
schon zum Herstellungszeitpunkt durch den Hersteller dazu bestimmt worden sind,
die Zieltat zu erméglichen.”®

Das Begriffspaar in § 2 Nr. 3 ZKDSG (Bestimmt-Sein, Angepasst-Sein) lésst
sich jedoch auch als subjektiv-objektives Gegensatzpaar interpretieren. Dement-
sprechend wird das ,,Bestimmen® iiberwiegend als zeitlich unabhéngiges, subjek-
tives Element ausgelegt.”” Da das Gesetz dabei den Kreis der méglichen Bestim-
mungsgeber nicht eingrenzt, kann grundsitzlich jeder dem Computerprogramm
seine deliktische Bestimmung geben, also der Hersteller, aber auch ein Intermediér
(z.B. ein Zwischenhéndler) oder der Endverwender. Ungeklért ist dann allerdings,
ob eine einmal vorliegende deliktische Bestimmung, die etwa vom Hersteller
stammt, durch eine kontrdre Bestimmung eines Intermedidrs wieder aufgehoben
werden kann und wonach dann das Computerprogramm etwa in den Handen des
Endverwenders beurteilt werden soll.

Ob jemand dem Computerprogramm die deliktische Bestimmung gegeben hat,
und folglich das Computerprogramm dazu bestimmt ist, eine Zieltat zu ermog-
lichen, muss nach einhelliger Auffassung aus Sicht des Verkehrs, also des verstdn-
digen Durchschnittsnutzers, beurteilt werden.!’ Somit bleibt es bei dem Erforder-
nis, dass das Bestimmtsein des Computerprogramms nach auflen sichtbar und
damit fiir den verstindigen Durchschnittsnutzer iiberhaupt erst erkennbar ist. Die
Herstellerangaben sind diesbeziiglich ein wichtiges Indiz, koénnen jedoch auch
durch das technische Vorverstidndnis des Verkehrs, durch bestehende Gepflogen-
heiten oder durch Hinweise von Dritten iiberlagert werden.'!

Nicht ausreichend ist es dagegen, wenn ein dufBerlich neutrales Computerpro-
gramm rein subjektiv vom Hersteller oder einem Verwender dazu bestimmt wird,
eine Zieltat zu ermdglichen. Dies folgt aber nicht zwingend aus dem Verbot des
Gedankenstrafrechts, denn dieses verlangt nach iibereinstimmender Meinung nur

97 Strobel, in: Dressel/Scheffler, ZKDSG, S. 125.

% A.a.0., S. 126.

% Vgl. OLG Hamburg GRUR-RR 2010, 155 (,,innere Tatsache®).

100 Siehe OLG Frankfurt a.M. GRUR-RR 2003, 287, OLG Hamburg GRUR-RR 2010,
156; Arlt, in: Hoeren/Sieber, Teil 7.7 Rn. 81; Entelmann, Verbot von Vorbereitungshand-
lungen, S. 134; Meschede, Schutz digitaler Musik- und Filmwerke, S. 166.

101 OLG Frankfurt a.M. GRUR-RR 2003, 287. Wenn das Gericht im Folgenden doch
den Hersteller wieder als maf3igeblich ansieht, weil es darauf ankomme, ob die deliktische
Verwendung noch von dessen Willen getragen sei, so liegt dies wohl daran, dass im kon-
kreten Fall allein der Hersteller betroffen war, weil er selbst die Vorrichtungen angeboten
und vertrieben hatte, was ihm untersagt werden sollte.
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irgendeine objektive Manifestation der kriminellen Intention,'® welche vorliegend
auch in der Tathandlung, also dem Herstellen, Einfiihren oder Verbreiten der (neut-
ralen) Vorrichtung gesehen werden kann. Erforderlich ist das Nach-auB3en-Treten
allein deshalb, weil die deliktische Bestimmung des Computerprogramms oder der
Vorrichtung vom Verkehr, also Dritten, erkannt und als solche bewertet werden
muss.

Konkret tritt eine solche Bestimmung beispielsweise dann schon nach auflen,
wenn der Vorfeldtiter das Computerprogramm so mit anderen Gerdten kombiniert,
dass das Ensemble die Zieltat ermoglicht.'®® Vertreibt ein Handler beispielsweise
an einen unbestimmten Empfangerkreis ein Paket aus einem bestimmten FTA-
Receiver, einem passenden Smart-Card-Rohling und einem Computerprogramm,
mit dem man die Smart-Card-Rohlinge mit Empfangsschliisseln beschreiben kann,
so tritt durch das Verhalten dieses Handlers in der Gesamtschau nach aufen, dass
das Computerprogramm dazu bestimmt ist, den unautorisierten Empfang des ver-
schliisselten Fernsehsignals zu ermoglichen. In diesem Fall gibt es schlicht keine
andere plausible Erklarung dafiir, weshalb er die genannten Gegensténde im Paket
vertreibt.

Fiir die Auslegung als temporaler Gegensatz (urspriinglich entworfen — nach-
tréglich angepasst) werden schliissige Argumente vorgetragen, und tatsdchlich
wurde spéter in Art. 6 Nr. 2 ¢) der Richtlinie 2001/29/EG'™ das englische designed
in der deutschen Sprachfassung mit ,.entworfen” wiedergegeben — und wortgleich
in den deutschen § 95a Abs. 3 Nr. 2 UrhG iibernommen.'® Dennoch ist diese Aus-
legung des Merkmals ,,bestimmt® keineswegs zwingend, insbesondere, da es dem
Gesetzgeber von Anfang an freistand, den temporalen Gegensatz zu unterstreichen,
etwa indem er schon im hiesigen § 2 Nr. 3 ZKDSG die Formulierung verwendet,
die er spiter in § 95a Abs. 3 Nr. 2 UrhG gewihlt hat. Uberdies hitte er mit der Um-
setzung der Richtlinie 2001/29/EG ins deutsche UrhG auch die Formulierung in § 2
Nr. 3 ZKDSG angleichen koénnen, wenn er dies hitte klarstellen wollen.

Das Auslegungsergebnis ist hier davon abhéngig, auf welche Auslegungsmetho-
de man den Schwerpunkt legt: Mit einer grammatischen und historischen Aus-
legung kann man einen temporalen Gegensatz der Merkmale ,,bestimmt und ,,an-
gepasst™ vertreten. Mit einer systematischen und teleologischen Auslegung gelangt
man zu einem subjektiv-objektiven Gegensatz der Merkmale. Gegen die historische
Auslegung spricht eine traurige Befiirchtung: Moglicherweise hat der nationale

102-So Strobel, in: Dressel/Scheffler, ZKDSG, S. 124; vgl. dagegen oben Teil 2, I.C.
103 So auch Arit, in: Hoeren/Sieber, Teil 7.7 Rn. 80.

104 Richtlinie 2001/29/EG des Européischen Parlaments und des Rates vom 22. Mai
2001 zur Harmonisierung bestimmter Aspekte des Urheberrechts und der verwandten
Schutzrechte in der Informationsgesellschaft.

105 Dazu sogleich eingehend, siche 1.B.4.
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Gesetzgeber sich wenig Gedanken iiber die konkrete Bedeutung einzelner Tatbe-
standsmerkmale gemacht, weil er sich verpflichtet sah, die entsprechenden européi-
schen Vorgaben umzusetzen und daher schlicht die deutsche Sprachfassung der
EG-Richtlinie eins zu eins in Gesetzesform gegossen hat.

Unabhéngig davon, welche der beiden Auslegungsarten man wihlt, gilt jedoch,
dass das Bestimmt-Sein nicht zwingend bedeutet, dass das Computerprogramm
auch tatsichlich die Zieltat ermoglicht.' Vielmehr kann auch ein objektiv unge-
eignetes Computerprogramm dem Wortsinne nach vom Hersteller, Verwender etc.
dazu bestimmt sein, die Straftat zu ermoglichen. Diese gesetzgeberische Entschei-
dung ist insofern nachvollziehbar, als der Vorfeldtiter hiufig nicht mit letzter Si-
cherheit wissen wird, ob sein Too/ tatsdchlich funktionieren wird. Dessen Eignung
héngt ndmlich moglicherweise von Umsténden ab, die der Téter gar nicht selbst in
der Hand hat, wie etwa dem Patch-Level des Zielsystems oder der Verschliisse-
lungstechnik des zugangskontrollierten Dienstes.

So nutzte etwa der Pay-TV-Anbieter Premiere'®” bis 2008 das Verschliisselungs-
system Nagravision, welches ab November 2005 mit einer speziellen Smart-Card,
spiter auch mit einem Software-Emulator umgangen werden konnte.'”® Ab August
2008 setzte Premiere eine neue Verschliisselungstechnik ein, welche bis heute als
nicht iiberwindbar gilt.'” Obwohl also die Smart-Card und die Emulationssoftware
heute faktisch nicht mehr ermoglichen, die Pay-TV-Verschliisselung des Premiere-
Nachfolgers Sky Deutschland zu umgehen, waren sie jedenfalls urspriinglich dazu
entworfen, die Umgehung zu ermdglichen. Auch wenn man die subjektivierte Aus-
legung bevorzugt, konnen solche faktisch unbrauchbaren Smart-Cards und Emula-
tionssoftware ohne Weiteres von einem Vorfeldtiter zum Ermdglichen der Zieltat
bestimmt sein: Dies ist etwa der Fall, wenn der Vorfeldtiter iiber das Verschliisse-
lungsupdate seitens Premiere nicht im Bilde ist und die Emulationssoftware zum
unautorisierten Empfang der Pay-TV-Sender einsetzen will.

In der subjektivierten Auslegung dhnelt die Konstellation dem untauglichen
Versuch: Der Vorfeldtiter bestimmt ein Computerprogramm dazu, die Zieltat zu
ermdglichen, das Programm taugt hierzu objektiv aber nicht. Wie beim untaug-
lichen Versuch legt der Téter also ein Verhalten an den Tag, das auf eine Rechts-
gutsverletzung ausgerichtet ist, und obwohl dies vom Téter intendiert ist, ist das
Gesamtgeschehen objektiv nicht geeignet, die Rechtsgutsverletzung tatsdchlich
herbeizufiihren.

106 Vgl. auch Entelmann, Verbot von Vorbereitungshandlungen, S. 66; dagegen offen-
bar Stadler, JurPC Web-Dok. 126/2005 Abs. 4, 9.

107 Heute: Sky Deutschland.
108 Vgl. http://heise.de/-156259 [zuletzt abgerufen am 15.11.2014].
109 Vgl. http://heise.de/-211918 [zuletzt abgerufen am 15.11.2014].
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Der Unterschied zwischen dem deliktischen Bestimmen einer untauglichen Vor-
richtung und dem Ausfiihren einer untauglichen Versuchshandlung liegt freilich in
der Néhe zur Rechtsgutsverletzung: Beim untauglichen Versuch setzt der Téter
unmittelbar zur Tatausfilhrung an, § 22 StGB. Dagegen ist der Vorfeldtiter des
Software-Delikts von der Ausfithrung des Zieldelikts unter Umsténden noch weit
entfernt. Moglicherweise will er das Zieldelikt gar nicht selbst ausfiihren, sondern
bereitet eine fremde Tat vor. Der Umgang mit einer deliktisch bestimmten, aber
untauglichen Vorrichtung kann jedoch regelméBig nur in einen untauglichen Ver-
such der Zieltat miinden.

Ein solcher untauglicher Versuch ist im Umkehrschluss aus § 23 Abs. 2 StGB
grundsitzlich strafbar.''” Die Strafbarkeit ldsst sich rechtfertigen, indem man neben
der Gefihrdung, die zumindest ex ante besteht (dass der Versuch untauglich ist,
stellt sich ja erst ex post heraus), auch auf den Gedanken eines rechtserschiitternden
Normbruchs durch die Vorfeldtat abstellt.!!! Konkret bedarf es jedoch in jedem
Einzelfall einer gesonderten Begriindung, wenn der Gesetzgeber iiber den taug-
lichen Versuch hinaus auch den untauglichen Versuch unter Strafe stellen will.''?

Im hiesigen Regelungsmodell wird freilich die untaugliche Vorbereitung unter
Strafe gestellt, sodass ein doppelt erhohter Begriindungsbedarf fiir ein solches
Delikt entsteht: Zundchst muss der Gesetzgeber gesondert begriinden, weshalb eine
einfache Versuchsstrafbarkeit nicht ausreicht, sondern die Strafbarkeit weiter ins
Vorfeld ausgedehnt werden muss. Sodann muss er auch begriinden, weshalb es
nicht ausreicht, nur taugliche Vorbereitungshandlungen unter Strafe zu stellen,
sondern auch die lediglich deliktisch intendierten, aber von vornherein untaug-
lichen Vorbereitungshandlungen strafbar sein sollen.

Im vorliegenden Falle des § 4 ZKDSG i.V.m. § 2 Nr. 3 ZKDSG hat der Gesetz-
geber sich mit dem pauschalen Verweis auf die einfache Verbreitung von ,,Hacker-
werkzeugen wie z.B. Entschliisselungsprogrammen® im Internet begniigt.!"> Im
Ergebnis mag dieses Argument eine derart weite Vorverlagerung der Strafbarkeit
tatséchlich tragen, jedoch ist bedauerlich, dass der Gesetzgeber sich nicht veran-
lasst sah, zu dieser brennenden Frage mehr auszufithren. Méglicherweise war aber
auch die Umsetzungsverpflichtung aus der zugrunde liegenden Conditional-
Access-Richtlinie fiir den Gesetzgeber bewusstseinsdominant, sodass er etwaige
Legitimationsfragen und insbesondere die Problematik der untauglichen Vorberei-
tungshandlung schlicht iibersehen hat.

Zusammenfassend kann das Bestimmt-Sein der Vorrichtung also auf zweierlei
Arten ausgelegt werden. Entweder ist es temporal zu verstehen als das, wofiir das

110 Vgl. zum Ganzen statt aller Schonke/Schroder-Eser, § 22 Rn. 60 ff.
11 Vgl. hierzu statt vieler Roxin, Strafrecht AT 11, S. 336 ff.

112 Vgl. a.a.0., S. 340.

113 BT-Drucks. 14/7229, S. 8 linke Spalte.
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Computerprogramm urspriinglich entworfen worden ist. Oder es ist — wie in der
Auslegung der Gerichte und der liberwiegenden Literaturmeinungen — ein zeitlich
unabhéngiges, subjektives Merkmal, demzufolge die Zielsetzung eines Subjekts, in
der Regel des Herstellers, Handlers oder Verwenders, mafigeblich ist. Freilich muss
dieses subjektive Merkmal an objektiven Umsténden festgemacht werden.''* Auf
ein Vorliegen der deliktischen Bestimmung muss aus Sicht des verstdndigen
Durchschnittsnutzers erkannt werden. Auch objektiv untaugliche Computerpro-
gramme konnen deliktisch bestimmt sein. Inhaltlich wiirde dieses Merkmal damit
dem obigen Zweckmodell in der Auslegung des Bundesverfassungsgerichts sehr
nahe kommen.'"

bb) ,,Entsprechend angepasst™

Neben dem Merkmal des Bestimmt-Seins enthélt der vorliegende Tatbestand
auch ein deskriptives Merkmal, durch das der Umgang mit bestimmten Vorrich-
tungen unabhéngig davon unter Strafe gestellt wird, welche Ziele der Hersteller
oder der Vorfeldtiter aktuell verfolgt. §4 ZKDSG verbietet i.V.m. §2 Nr.3
ZKDSG némlich auch das Herstellen, Einfithren und Verbreiten von Vorrichtungen
bei Strafe, die entsprechend angepasst sind, die unerlaubte Nutzung eines zu-
gangskontrollierten Dienstes zu ermdglichen. Das ,,Angepasst-Sein wird nicht nur
im vorliegenden Tatbestand, sondern in einer Abwandlung auch in § 108b Abs. 2
1.V.m. § 95a Abs. 3 Nr. 2 UrhG als mafBgebliches Merkmal eingesetzt, um zwischen
»legitimen® und tatbestandsméfBigen Computerprogrammen zu unterscheiden.

»Angepasst® bedeutet dem Wortsinne nach, dass ein Gegenstand, der zuvor nicht
oder nicht vollstdndig passt, so verdndert wird, dass er vollstandig passt. Hier geht
es also um Vorrichtungen, welche die Zieltat an sich nicht ermdglichen, jedoch so
modifiziert worden sind, dass sie die Zieltat nun mdglich machen. In diesem Falle
ist ihr Einfithren und Verbreiten — egal zu welchen Zwecken — strafbar. Ein solches
Anpassen der Vorrichtung erfordert dem Wortsinne nach, dass die Vorrichtung
selbst verdndert wird. Es liegt folglich sicher dann vor, wenn diese fiir deliktische
Ziele in ihrer Gestalt verindert wird. Bei einem Computerprogramm ist das etwa
der Fall, wenn die Dateien, aus denen es besteht, so manipuliert werden, dass das
Programm Straftaten ermdglicht.

Beispiclsweise ist Brennsoftware regelmiBig so programmiert, dass sie kopier-
geschiitzte DVDs nicht kopiert, sondern den Kopierschutz ,,respektiert”, auch wenn
er technisch leicht umgangen werden konnte. Eine solche einprogrammierte Siche-
rung im Brennprogramm liee sich jedoch entfernen, indem man das Programm
patcht."'® Fiihrt man einen solchen Patch aus, so verindert man in der Regel ein-

114 Vgl. Entelmann, Verbot von Vorbereitungshandlungen, S. 133 f.
115 Siehe dazu oben 2.a)dd).
116 Siehe zu Patches, Cracks und Fixes oben Teil 1, 1.B.1.a).
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zelne Dateien der Brennsoftware oder fiigt in dem Installationsordner des Brenn-
programms einzelne Dateien hinzu. Damit verdandert man das Computerprogramm
so, dass es die Begehung von Straftaten ermdglicht. Eine solche duferliche Verdn-
derung im Dateibestand ist aber nicht zwingend nétig.'"” Fiir die Tatbestands-
méBigkeit im vorliegenden Modell kann es jedoch auch schon geniigen, wenn man
ein grundsitzlich unverdédchtiges Computerprogramm gemdl dessen reguldren
Funktionen nur so konfiguriert, dass es eine Straftat ermoglicht.

Ferner kann ein tatbestandliches Anpassen darin erblickt werden, dass zwei Vor-
richtungen, die jeweils nicht unmittelbar zur Ausfithrung der Zieltat eingesetzt
werden konnen, so zusammengefiigt werden, dass sie die Zieltat unmittelbar
ermdglichen. Ein gingiges Beispiel dieser Art diirfte bestimmte Hardware sein, die
nur noch mit einer speziellen Soft- oder Firmware bespielt werden muss, um
unmittelbar eingesetzt werden zu kdnnen. So liegt es etwa bei Digitalreceivern, die
zum unautorisierten Empfang verschliisselter Fernsehsignale erst verwendet wer-
den kdnnen, wenn sie zuvor gepatcht worden sind. Dann konnen sie die Schliissel
einer (illegal beschriebenen) Smartcard auslesen und so das Fernschsignal ent-
schliisseln.'"® Der Receiver allein stellt hier noch keine Umgehungsvorrichtung dar,
da er nicht unmittelbar das Entschliisseln ermdglicht.'’ Durch das Aufspielen des
Patchs wird das Gerit jedoch so angepasst, dass es das Signal entschliisseln kann,
also die Zieltat ermoglicht. Entsprechend gilt dies fiir die eingesetzten Smartcards:
Die Kartenrohlinge (Blanko-Smartcards, OPOS-Karten 0.A.) miissen ndmlich mit
den passenden Schliisseln beschrieben werden, bevor sie das Entschliisseln des
kryptischen Fernsehsignals im Receiver ermdglichen.'? Der ungepatchte Receiver
und die Blanko-Smartcard werden also durch das Aufspielen des Patchs bzw. das
Beschreiben mit passenden Schliisseln so angepasst, dass sie den unautorisierten
Empfang eines verschliisselten Signals in verstidndlicher Form ermoglichen.

Damit wird auch deutlich, dass es eine objektive Eigenschaft der Vorrichtung ist,
so angepasst zu sein, dass sie die Zieltat ermdglicht.'?! Natiirlich ist davon auszu-
gehen, dass derjenige, der die Vorrichtung entsprechend angepasst hat (also den
Kartenrohling beschrieben oder den Receiver gepatcht hat), bei seinem Tun auch
subjektiv das Ziel hatte, das Zieldelikt zu ermdglichen. Nur insofern ist auch den-
jenigen Autoren zuzustimmen, die von dem subjektiven Element einer Ermdog-

17 Freilich ist dies ein etwas realitdtsfernes Lehrbuchbeispiel, da heute die wesentlich
einfachere Variante ist, gleich eines der unzdhligen kostenlosen Brennprogramme zu be-
nutzen, welche von Anfang an jeden Kopierschutz ignorieren. Bekannte Programme dieser
Art sind etwa ,,CloneCD* und ,,Alcohol 120%*, vgl. oben Teil 1, 1.B.1.a).

118 So auch im Sachverhalt von OLG Hamburg GRUR-RR 2010, 153, geschildert. Dort
wurde jedoch nach § 95a Abs. 3 UrhG vorgegangen.

119 LG Karlsruhe NStZ-RR 2007, 19; Ernst, CR 2004, 41; niher zum Kriterium der
Unmittelbarkeit siche unten dd).

120 LG Karlsruhe NStZ-RR 2007, 19.

121 So auch Arnold, Umgehungsmittel nach Wettbewerbsrecht und Urheberrecht, S. 113.
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lichungsabsicht oder Intention des ,,Anpassers“ sprechen.!?> Sofern diese Autoren
aber die Intentionen des ,,Anpassers® zum entscheidenden Kriterium erheben wol-
len, entfernen sie sich von dem Schwerpunkt, den der Gesetzgeber semantisch ge-
setzt hat: Er spricht davon, dass die Vorrichtungen angepasst sind und beschreibt
somit objektivierend eine Eigenschaft der Vorrichtung. Hatte der Gesetzgeber zum
Ziel, die Absicht des Anpassers zum mafigeblichen Kriterium zu erheben, so wiirde
er sinnvollerweise den Anpassungsvorgang und die damit verbundenen Intentionen
im Gesetzeswortlaut hervorheben. Hierzu konnte er beispielsweise die Formu-
lierung ,,Vorrichtungen, die mit dem Ziel angepasst worden sind, [...]* oder ,,Vor-
richtungen, die mit der Absicht angepasst worden sind, [...]" verwenden. In gram-
matischer Auslegung ist also nicht die konkrete Intention des ,,Anpassers® fiir die
Strafbarkeit ausschlaggebend und muss vom Rechtsanwender deshalb auch nicht
ndher untersucht werden. Untersuchungsgegenstand sind vielmehr die Eigen-
schaften der Vorrichtung, insbesondere ihre Versions-Geschichte, aus der sich
ablesen ldsst, wie die Vorrichtung verdndert wurde.

SchlieBlich ist fraglich, welche Auswirkungen es hat, dass die Vorrichtung im
vorliegenden Modell entsprechend angepasst sein muss. Moglicherweise ist die
Tatbestandsformulierung hier redundant. Semantischer Bezugspunkt von ,,entspre-
chend” ist hier das ,,Bestimmt-Sein“ (,,dazu bestimmt oder entsprechend ange-
passt™). Dies wiirde bedeuten, dass die Vorrichtung so angepasst sein muss, dass
ihr Angepasst-Sein einem Bestimmt-Sein entspricht.

Eine solche Regelung ergibt Sinn, wenn zwischen den beiden Tatbestandsalter-
nativen grundsétzlich ein Stufenverhdltnis besteht, welches durch die gewéhlte
Formulierung ausgeglichen werden soll: das (grundsétzlich niedrigschwellige) An-
gepasst-Sein soll nur dann die Strafbarkeit auslosen, wenn es auch dem (hoher-
schwelligen) Bestimmt-Sein entspricht. Ein solches Stufenverhéltnis liegt im vor-
liegenden Tatbestandsmodell jedoch keineswegs auf der Hand. Auch finden sich in
den Gesetzesmaterialien keine Ausfithrungen zum Verhiltnis der Tatbestandsalter-
nativen des Bestimmt-Seins und des Angepasst-Seins zueinander. Solche Ausfiih-
rungen wiéren aber zu erwarten, wenn der Gesetzgeber tatsidchlich von einem Stu-
fenverhiltnis ausginge. Daher ist vielmehr davon auszugehen, dass es sich bei dem
Wort ,,entsprechend* um eine iiberfliissige sprachliche Unschérfe handelt.

Dafiir spricht auch ein sprachlicher Vergleich der englischen Fassung der Richt-
linie 1998/84/EG, ihrer deutschen Fassung sowie dem daraus hervorgegangenen
deutschen Gesetzestext: Wihrend die englische Fassung von ,,any equipment [...]
designed or adapted to give access [...]* spricht, lautet der deutsche Richtlinientext

122 Vgl. Entelmann, Verbot von Vorbereitungshandlungen, S. 66; Wandtke/Bullinger-
Wandtke/Ohst, § 95a Rn. 85. Folgt man diesen Ansichten konsequent, so wéren die Inten-
tionen des ,,Anpassers‘ mafigeblich, wihrend die Intentionen des ,,Einfiihrers* oder ,,Ver-
breiters“, also des Vorfeldtiters irrelevant wiren. Man erzeugte damit dasselbe Problem
wie in obigem ,,Zweckmodell“, siche oben 1.B.2.
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,jedes Gerit, das dazu bestimmt oder entsprechend angepasst ist, um den Zugang
[...] zu erméglichen®. Hieraus entstand wiederum der deutsche Gesetzestext ,,Vor-
richtungen, die dazu bestimmt oder entsprechend angepasst sind, die [...] Nutzung
[...] zu ermdglichen. Hier zeigt sich, dass bei der Ubersetzung der englischen
Richtlinienfassung einige sprachliche Unschédrfen in die deutsche Version der
Richtlinie geraten sind. So wurde das englische ,,designed” mit ,,dazu bestimmt*
tibersetzt, wodurch der Bezug zum schopferischen Akt des Entwerfens oder Her-
stellens des jeweiligen Gerits bereits verwischt wird. Dieser Unterschied wird
offenbar, wenn man die Ubersetzung Art. 2 lit. ) der Richtlinie 1998/84/EG mit
der Ubersetzung von Art. 6 Abs. 2 ¢) der Richtlinie 2001/29/EG'? vergleicht: Dort
wird niamlich in einem ganz dhnlichen Zusammenhang'?* das englische ,,designed
for the purpose of* im Deutschen mit ,.,entworfen, um [...] zu* libersetzt — womit
der Bezug zur Produktion des Computerprogramms gewahrt bleibt.

Auch das Wort ,.entsprechend” findet sich nur in der deutschen Fassung der
Richtlinie 1998/84/EG, wihrend es in der englischen Sprachfassung keinen Ge-
genpart hat. Es liegt also nahe, dass dies auch in die Kategorie der {ibersetzungsbe-
dingten sprachlichen Unschérfen einzuordnen ist. Im deutschen Gesetzestext wurde
dann diese Redundanz iibernommen, dafiir wurde aber immerhin die umsténdliche
und grammatisch fragwiirdige Konstruktion ,,bestimmt oder entsprechend ange-
passt, um den Zugang [...] zu ermdglichen® nicht iibertragen, sondern der elegante-
ren Form ohne ,,um* Vorzug gegeben.

cc) ,,Zu ermdglichen”

Seine Begriindung findet das Vorfelddelikt darin, dass durch das inkriminierte
Verhalten breite Bevolkerungsschichten in die Lage versetzt werden, ohne groflen
Aufwand und mit relativ geringer Entdeckungsgefahr Straftaten zu begehen. Dies
wird durch das tatbestandliche Erfordernis ausgedriickt, dass die Vorrichtung dazu
bestimmt oder angepasst ist, die Begehung der Zieltat zu ermoglichen. Dies bedeu-
tet eine Abgrenzung nach oben wie nach unten: Es geniigt nicht, wenn die Vorrich-
tung dazu bestimmt oder angepasst ist, die Zieltat lediglich zu erleichtern, vielmehr
muss es darum gehen, eine andernfalls uniiberwindbare Hiirde auszuschalten. An-
dererseits muss die Vorrichtung jedoch auch nicht dazu bestimmt oder angepasst
sein, die gesamte Zieltat vollumféanglich selbst auszufiihren. Damit hat das Ermog-
lichen auf den ersten Blick deskriptiven Charakter.

Fraglich ist aber, ob es vom Gesetzgeber urspriinglich als normatives Merkmal
angesehen wurde und als solches zu interpretieren ist. In der Gesetzesbegriindung
findet sich ndmlich die Klarstellung, dass es geniige, wenn die Vorrichtungen ,,un-

123 Richtlinie 2001/29/EG zur Harmonisierung bestimmter Aspekte des Urheberrechts
und der verwandten Schutzrechte in der Informationsgesellschaft.

124 Vgl. hierzu ndher unten L.B.5.
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ter anderem der Umgehung [des Zugangskontrolldienstes] dienen®, da man sonst
die Strafbarkeit zu leicht vermeiden konnte, indem man der Software gemischte
Funktionen anfiigt.'?® Dieser Klarstellung, die sich in hnlicher Form auch bei den
anderen Kriminalisierungsmodellen in den jeweiligen Gesetzesbegriindungen fin-
det, hétte es hier eigentlich gar nicht bedurft: Da der Gesetzeswortlaut vom Ermog-
lichen der Zieltat spricht, sind Vorrichtungen mit gemischten Funktionen von
vornherein miterfasst. Ist namlich ein Computerprogramm so angepasst, dass man
mit ihm einen zugangskontrollierten Dienst unerlaubt nutzen kann, so ist es nach
dem Gesetzeswortlaut vollig unerheblich, welche Funktionen es dariiber hinaus hat.
Selbst wenn die kriminelle Funktion angesichts einer Fiille an legitimen und lega-
len Funktionen vollig in den Hintergrund tritt, bleibt es dabei, dass das Computer-
programm (so angepasst ist, dass es) die Zieltat moglich macht und damit den Tat-
bestand erfiillt.'*®

Auffillig an der Wortwahl in der Begriindung des Gesetzgebers ist aber, dass er
von Vorrichtungen spricht, die der Umgehung dienen. Denn der Gesetzestext ldsst
bereits das Ermoglichen geniigen. Genaugenommen sagt der Gesetzgeber hier also,
dass Vorrichtungen dann tatbestandsméBig sind, wenn sie daran angepasst sind, die
Zieltat zu ermdglichen, und zwar dergestalt, dass sie der Begehung der Zieltat die-
nen, wobei es geniigt, wenn sie unter anderem dazu dienen. Dies mutet zunéchst
kryptisch an, weist aber auf ein Problem dieses Kriminalisierungsmodells hin: Das
zu kriminalisierende Phdnomen erfordert eigentlich wertende Abstufungen. Denn
offenkundig sollen nicht alle Vorrichtungen erfasst werden, die rein deskriptiv so
angepasst sind, dass sie auch eine Straftat (hier die konkrete Zieltat) ermdglichen,
sondern darunter nur diejenigen Vorrichtungen, die gerade in der Begehung der
Zieltat ihren Sinn haben.'”” In der Auslegung und Anwendung der deskriptiven
Tatbestandsmerkmale ,,angepasst™ und ,,ermoglichen® lassen sich solche Wertungs-
stufen jedoch nicht abbilden. Der Gesetzgeber hatte dies offenbar erkannt und hat
versucht, das deskriptive Merkmal des Ermdglichens normativ aufzuladen, indem
er davon spricht, dass die jeweilige Vorrichtung eben nicht nur angepasst sein soll,
die Zieltat zu ermdglichen, sondern dass auch sie der Begehung der Zieltat dienen
miisse.

In der Gesetzesbegriindung verwebt der Gesetzgeber damit einen normativen
Aspekt in das deskriptive Tatbestandsmerkmal ,,ermdglichen, der zu erheblichen
systematischen Friktionen fiihrt. Denn es ist eine Wertungsfrage, wozu eine Vor-
richtung dient und insbesondere, ob sie der Begehung einer Strafiat dient. Ob die
Vorrichtung die Straftat ermdglicht, ist dagegen gerade keine Wertungsfrage. Da

125 BT-Drucks. 14/7229, S. 7 rechte Spalte.
126 Dies tibersieht offenbar das OLG Frankfurt a.M. GRUR-RR 2003, 287.

127 Dieses Problem stellt sich in der Tatbestandsalternative ,,dazu bestimmt, [...] zu er-
moglichen* nicht, da das Bestimmt-Sein ein normatives Merkmal ist, welches aus Sicht
des Verkehrs beurteilt wird, vgl. oben aa).
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das Tatbestandsmerkmal des ,,Angepasst-Seins® ebenfalls rein deskriptiv zu verste-
hen ist, leidet die Tatvariante ,,dazu angepasst, die Zieltat zu ermdglichen” also
daran, dass sie kein normatives Tatbestandsmerkmal bietet, in welchem Wertungs-
fragen verankert werden konnten. In der anderen Tatbestandsvariante des Be-
stimmt-Seins werden normative Wertungen aus Sicht des Verkehrs dagegen bereits
beriicksichtigt.'® Wiirde man also im Merkmal des ,, Ermoglichens® entgegen dem
natiirlichen Wortsinn eine weitere normative Stellschraube sehen, so fithrte dies
zu einem Ungleichgewicht: In der Variante des ,,Bestimmt-Seins, die Zieltat zu
ermdglichen* wiren zwei Wertungen zu treffen, wihrend in der Alternative des
»Angepasst-Seins, die Zieltat zu ermdglichen® nur ein normativer Filter vorlige.
AuBerdem ergdbe sich ein normatives ,, Ermoglichen im Rechtssinne®, welches
vom eigentlichen Wortsinn von ,,ermoglichen deutlich abweicht. Dies ist nicht
wiinschenswert.

Mochte man normative Aspekte auch in der Variante des ,,Angepasst-Seins™
berticksichtigen, um Vorrichtungen addquat zu beurteilen, die so umgestaltet sind,
dass sie legale und illegale Funktionen nebeneinander bieten, so muss man diese
Kriterien in das Merkmal des ,,Angepasst-Seins* einarbeiten. In diese Richtung
geht die oben beschriebene subjektivierte Auslegung des Tatbestandsmerkmals
mangepasst*.'?’ Allerdings ergeben sich in dieser Auslegung weitgehende Uber-
schneidungen mit dem Merkmal des Bestimmt-Seins. Dies wiederum ldsst sich
vermeiden, wenn man das Begriffspaar ,,bestimmt oder angepasst* von vornherein
als ,urspriinglich entworfen oder nachtriglich angepasst* interpretiert.">" Aller-
dings hat der Gesetzgeber diese Formulierung aus der Conditional-Access-Richt-
linie gerade nicht {ibernommen. Im Modell des § 95a Abs. 3 UrhG"' hat er dieses
Problem von vornherein vermieden: Einerseits hat er ein anderes Begriffspaar ge-
wihlt, andererseits aber auch deskriptive und normative Tatbestandsmerkmale ne-
beneinander verwendet und diese sauber voneinander getrennt: Dort muss die Vor-
richtung hauptséchlich (normativ) dazu angepasst sein (deskriptiv), die Zieltat zu
ermdglichen (deskriptiv).'*

Auf eine letzte Besonderheit des vorliegenden ,,Kriminalisierungsmodells® ist
noch hinzuweisen: Der Gesetzgeber hat hier darauf verzichtet, die handelnden Per-
sonen zu konkretisieren. Damit ist insbesondere unerheblich, wer die Vorrichtung
anpasst, wer ihr die Bestimmung gibt und wem sie die Zieltat ermdglicht. Diese
Personen miissen auch nicht identisch sein. In der Konsequenz werden auch Mehr-
personenverhiltnisse vom Wortlaut erfasst: Wenn ein Computerprogramm aus
Sicht der Verkehrs von irgendjemandem (z.B. dem Hersteller) dazu bestimmt wor-

128 Siehe oben aa).

129" Siehe oben bb).

130 Siehe die entsprechende Ansicht oben aa).
131" Siehe dazu sogleich 1.B.4.

132 Siehe eingehend 1.B.4. a).
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den ist, irgendeinem Dritten die unautorisierte Nutzung zugangskontrollierter
Dienste zu ermoglichen, so macht sich jeder strafbar, der diese Vorrichtung (zu ge-
werbsméBigen Zwecken) einfiihrt oder verbreitet.

dd) ,,Unmittelbar*?

Eine Vorrichtung, die in einer langen Kette von Vorbereitungshandlungen nur
dazu bestimmt ist, den nédchsten Vorbereitungsschritt zu ermdglichen, ist denk-
logisch zugleich dazu bestimmt, die spétere Zieltat zu ermoglichen — auch wenn
sie bei der Zieltat selbst nicht eingesetzt werden soll. Da diese Vorrichtung aber im
vorliegenden Kriminalisierungsmodell auch als tatbestandsméBig angesehen wer-
den miisste, droht bei sturer Auslegung und Subsumtion eine iiberméfige Vorver-
lagerung der Strafbarkeit. Deshalb ist zu erwégen, wie die Vorfeldstrafbarkeit nor-
mativ begrenzt werden kann. Im ,,Eignungsmodell” wurde zu diesem Zweck das
Unmittelbarkeitskriterium im Rahmen einschrinkender Gesetzesauslegung einge-
fithrt.'** Wendet man dieses Kriterium auch hier an, so sind nur noch Vorrichtun-
gen erfasst, welche dazu bestimmt oder entsprechend angepasst sind, die Zieltat
unmittelbar zu ermoglichen, also die letzte Hiirde auf dem Weg zur Ausfithrungs-
handlung des Zieldelikts zu nehmen.

In der Entscheidung des OLG Hamburg zu den FTA-Receivern'** wurde diese
Frage thematisiert, aber letztlich nicht entschieden: Das Instanzgericht ging offen-
bar von der Geltung dieses Unmittelbarkeitskriteriums aus, stellte aber klar, dass es
nicht entgegenstehe, wenn die Vorrichtung erst im Zusammenspiel mit weiteren
Bestandteilen die Zieltat (hier: die Umgehung technischer SchutzmafBnahmen) er-
mogliche.'* Damit liegt es auf der Linie der vom Reichsgericht begriindeten und
bis heute aufrechtgehaltenen Rechtsprechung zur Unmittelbarkeit bei § 149 Abs. 1
Nr. I StGB. Im Februar 1914 entwickelte das Reichsgericht dieses Kriterium in
einer Entscheidung zum damaligen § 151 StGB, dem Vorldufer des heutigen § 149
Nr. 1 StGB.!*® Hierbei ging es um Stempel zur unautorisierten Priagung von Miinz-
geld. Die Unmittelbarkeit wurde in der Entscheidung bejaht, obwohl auch die
Stempel erst im Zusammenspiel mit weiteren Tatwerkzeugen wie einer Presse,
einer Ridndelmaschine und passendem Pragemetall die Zieltat (§ 146 StGB in der
Fassung vom 1. Januar 1872) insgesamt ermoglichten.'>’

133 Siehe oben 1.B.1. a).
134 OLG Hamburg GRUR-RR 2010, 153 ff. (= ZUM 2010, 63 ff.; MMR 2009, 851 ff.).
135 OLG Hamburg GRUR-RR 2010, 155.

136 RGSt 48, 161 ff., dort ging es zwar nicht um das Ermoglichen der Zieltat, sondern
um Gegenstéinde, die zum Zwecke der Zieltat dienlich sind, jedoch spielt dies fiir die Frage
der Unmittelbarkeit keine Rolle; vgl. auch oben 1.B.1.a)bb).

137 RGSt 48, 165.
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Es ging also in der Frage der Unmittelbarkeit nie darum, ob die fragliche Vor-
richtung bei der Durchfiihrung der Zieltat das einzige eingesetzte Tatwerkzeug ist.
Vielmehr ging es allein darum, ob die Vorrichtung unmittelbar bei der Ausfiihrung
der Zieltat eingesetzt wird — gegebenenfalls auch im Zusammenspiel mit anderen
Tatwerkzeugen. Dennoch deutet das OLG Hamburg in seinem Urteil Zweifel hie-
ran an, wenn es sagt, es konne dahinstehen, ,,0b dieser weitreichenden Umgehungs-
definition zuzustimmen ist“.!*® Irritierend ist allerdings, dass das Gericht die Aus-
fithrungen der Vorinstanz offenbar als Ausfithrungen zum Zieldelikt auffasst. In
der Tat wird auch beim Zieldelikt teilweise diskutiert, ob eine Umgehung der tech-
nischen SchutzmafBnahme nur dann vorliegt, wenn die SchutzmafBinahme durch die
Tathandlung unmittelbar beeintrichtigt wird"®® oder ob es geniigt, wenn die Tat-
handlung lediglich darauf gerichtet ist, die SchutzmaBnahme abzuschwichen.'*’
Auf diesen (vermeintlichen) Streitstand bezogen sich die Ausfiihrungen des
LG Hamburg aber nicht.

Festzuhalten ist damit, dass sich das Unmittelbarkeitskriterium beim Vorfeld-
delikt allein darauf bezieht, ob die Vorrichtung als solche fiir die Zieltat gebrauchs-
fertig ist. Dies ist unabhéngig davon zu beurteilen, ob die Vorrichtung bei der
Ausfithrung der Zieltat mit anderen Tatwerkzeugen zusammengeschaltet oder
kombiniert werden muss. Strikt zu trennen ist dieses Unmittelbarkeitskriterium im
Vorfelddelikt auBerdem von etwaigen Unmittelbarkeitskriterien beim Zieldelikt.
Die zogerliche Haltung des OLG Hamburg ist insofern wohl einem Missverstiand-
nis geschuldet. Aus dem Wortlaut des Vorfelddelikts folgt ein Unmittelbarkeits-
kriterium nicht zwingend, jedoch geht das LG Hamburg offenbar'*! von seiner
Geltung auch im vorliegenden Tatbestandsmodell aus.

b) Das Dual-Use-Phdnomen in diesem Regelungsmodell

Mit Blick auf den Multifunktionsaspekt und den Mehrzweckaspekt des Dual-
Use-Phdnomens ergeben sich bei dieser Regelungstechnik deutliche Abweichungen

133 GRUR-RR 2010, 155.
139 Siehe Dreyer/Kotthoff/Meckel-Dreyer, § 95a Rn. 28.

140 So die vom OLG Hamburg zitierte Gegenansicht bei Schricker/Loewenheim-
Gatting, § 95a Rn. 10. Tatsdchlich aber handelt es sich dort wohl nur um eine ungliickliche
Formulierung, denn schon im Folgesatz fiihrt Gotting aus, dass unter der Umgehung einer
SchutzmafBnahme jede Ausschaltung oder Manipulation der Maflnahme zu verstehen sei.
Dieser finale Duktus legt nahe, dass auch hier von einer unmittelbaren Umgehung ausge-
gangen wird. Lediglich eines der aufgefiihrten Beispiele ist missverstdndlich: Der Einsatz
eines Passwortknackers stellt tatsdchlich nur dann eine Umgehung dar, wenn das Pro-
gramm das geknackte Passwort automatisch verwendet und so die Passwortabfrage aushe-
belt. Solange das Passwort durch den Knacker nur ,,identifiziert”, nicht aber verwendet
wird, liegt noch keine Umgehung der technischen SchutzmaBnahme vor.

141" Die vorinstanzliche Entscheidung des LG Hamburg (Urteil vom 13.2.2008, Az. 308
0 3/08) ist bislang nicht im Volltext verdffentlicht.
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zum Tatobjekt im zuvor erdrterten ,,Zweckmodell”. Dies liegt am Verzicht auf die
Festlegung eines Bestimmungsgebers, an der Ergdnzung um eine rein deskriptive
Tatvariante und an der Ankniipfung an das bloe ,,Ermdglichen der Zieltat. Zwar
dhnelt das ,.Bestimmt-Sein des Computerprogramms® grundsitzlich dem ,,Zweck
des Computerprogramms®, jedoch kann das Computerprogramm im hiesigen ,,Be-
stimmungsmodell” sein deliktisches Bestimmt-Sein nicht nur durch den histori-
schen Hersteller, sondern durch jeden beliebigen Bestimmungsgeber erhalten. Ob
ein urspriingliches deliktisches Bestimmt-Sein durch einen neuen Bestimmungs-
geber spdter aufgehoben oder abgewandelt werden kann und welcher Bestim-
mungsgeber in solchen Konfliktfdllen maBgeblich ist, ist unklar.

In der Tatvariante eines ,,deliktisch bestimmten® Computerprogramms tritt aber
auch das Phinomen ,bemakelter und makelloser Software“!'#* auf: Computerpro-
gramme werden nicht aufgrund ihrer Funktionen oder Eigenschaften, sondern auf-
grund eines subjektiven Bestimmungsaktes durch einen abstrakten Bestimmungs-
geber losgelost vom konkreten Einzelfall als tatbestandsmiBig beurteilt. Diese
Beurteilung haftet den Computerprogrammen sodann gleich einer Eigenschaft an
und entzieht ihnen die Verkehrsfihigkeit. Wenn ein Computerprogramm aus Sicht
des Verkehrs von irgendjemandem (z.B. dem Hersteller) dazu bestimmt worden ist,
irgendeinem Dritten die unautorisierte Nutzung zugangskontrollierter Dienste zu
ermdglichen, so macht sich jeder strafbar, der solche Vorrichtungen (zu gewerbs-
méBigen Zwecken) einfiihrt oder verbreitet. Er hantiert mit bemakelter Software
und das ist nach diesem Regelungsmodell strafbar, ohne dass es darauf ankéme,
welche Zwecke eigentlich der Einfiihrende oder Verbreitende verfolgt.

Da diese Tatbestandsmodelle nur in AnschlieBungsdelikten verwendet worden
sind, gibt es auch fiir IT-Sicherheitsbeauftragte keinen Ausweg aus der Strafbar-
keit. Der Umgang mit diesen Programmen ist auch strafbar, wenn man keine Straf-
tat vorbereitet.'* Die Kehrseite dieses Phinomens ist, dass ein Computerpro-
gramm, welches aus Sicht des Verkehrs nicht mit dem Makel einer deliktischen
Bestimmung versehen ist, frei zirkulieren kann — auch wenn der Einfithrende oder
Verbreitende um die deliktische Verwendbarkeit weill und absichtlich Straftaten
vorbereitet. Denn ob das Programm sich kriminell einsetzen ldsst, spielt ebenso
wenig eine Rolle wie die tatsidchliche Intention des Vorfeldtiters. MaBgeblich ist
allein die subjektive Bestimmung durch irgendeinen Bestimmungsgeber, welche
sich irgendwie objektiv manifestiert haben muss.

In der Tatvariante des Angepasst-Seins wird unter dem Multifunktionsaspekt der
Dual-Use-Problematik nicht differenziert: Jedes Computerprogramm mit einer de-
liktsermoglichenden Funktion ist tatbestandsmiBig, selbst wenn diese Funktion
nebenséchlich ist oder beildufig oder zu ganz anderen Zwecken in das Computer-

142 Siehe dazu bereits oben 2.b).
143 Zu Vorbereitungsdelikten und AnschlieBungsdelikten ausfiihrlich unten C.
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programm eingebaut worden ist. Dies liegt daran, dass die Entscheidung tiber die
TatbestandsméaBigkeit der Software allein anhand deskriptiver Erwdgungen erfolgt.
Deshalb kann auch ein Computerprogramm tatbestandsméBig sein, dessen delik-
tische Nutzung sich als Missbrauch darstellen wiirde. Diese Regelungstechnik
orientiert sich damit an der Gefahrlichkeit, die durch die Anpassung des Pro-
gramms entstanden ist und verhindert somit, dass ein Computerprogramm frei zir-
kulieren kann, nachdem gefahrliche Anpassungen vorgenommen worden sind.
Programme, die von Anfang an deliktisch nutzbare Funktionen aufweisen, also
nicht erst angepasst werden mussten, fallen jedoch nicht unter diese Regelung,
sondern konnen nur nach obiger Variante des Bestimmt-Seins tatbestandsmaBig
sein. Die Regelung des Angepasst-Seins macht mit ihrer weiten Kriminalisierung
jedoch weitere Tatbestandsmerkmale erforderlich, damit danach differenziert wer-
den kann, welche Ziele jemand verfolgt, der mit solchen Programmen umgeht.
Werden — wie in § 4 ZKDSG i.V.m. § 3 Nr. 1, § 2 Nr. 3 ZKDSG - solche zusitz-
lichen Tatbestandsmerkmale nicht normiert, fiihrt dieses Regelungsmodell zu einer
unbedingten und unabwendbaren Geféhrdungshaftung.

Ein IT-Sicherheitsbeauftragter, der auf geféhrliche oder schidliche Software
zwingend angewiesen ist, muss davon ausgehen, dass in diesem ,,Bestimmungs-
und Anpassungsmodell” die benétigte Software stets tatbestandsméfig ist. Zumin-
dest liegt es sehr nahe, dass sich irgendein Bestimmungsgeber konstruieren lésst,
der dem jeweils genutzten Programm einmal eine deliktische Bestimmung gegeben
hat. Zusitzlich lasst sich wohl auch héufig beweisen, dass ein bestimmtes Compu-
terprogramm dazu angepasst ist, (auch) Straftaten zu ermoglichen. Da in den ge-
nannten Tatbestdnden das ,,Vorbereiten einer Straftat” nicht als Tatbestandsmerk-
mal aufgefiihrt ist, besteht fiir einen IT-Sicherheitsbeauftragten der einzige Weg
aus der Strafbarkeit der vorliegenden Delikte darin, nicht die Tathandlungen des
Einfiihrens und Verbreitens zu verwirklichen. Wer sich Cracking-Software zu
Testzwecken besorgen muss, sollte dies also unbedingt von inlédndischen Servern
tun. Ladt er ein solches Programm zu Test-, Analyse- und Demonstrationszwecken
von einem ausldndischen Server herunter, macht er sich unzweifelhaft des Einfiih-
rens einer Umgehungsvorrichtung strafbar.

4. ,Hauptsichlich entworfen, hergestellt oder angepasst,
um [die Zieltat] zu ermdglichen oder zu erleichtern*

Ein viertes Modell, welches in kleinen, aber erheblichen Details vom dritten hier
vorgestellten Modell abweicht, liegt dem § 108b Abs. 2 UrhG i.V.m. § 95a Abs. 3
Nr. 3 UrhG zugrunde.'** § 95a Abs. 3 Nr. 3 UrhG lautet:

144 Vgl. die Ubersicht zu den Strafvorschriften des Urheberrechts bei Wang, Strafrecht-
licher Schutz des Urheberrechts, S. 36 ff. Zur historischen Entwicklung aus dem internati-
onalen Recht, sieche Wand, Technische SchutzmalBnahmen, S. 23 ff.; Entelmann, Verbot
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§ 95a Schutz technischer Mafinahmen

(3) Verboten sind die Herstellung, die Einfuhr, die Verbreitung, der Verkauf, die Ver-
mietung, die Werbung im Hinblick auf Verkauf oder Vermietung und der gewerblichen
Zwecken dienende Besitz von Vorrichtungen, Erzeugnissen oder Bestandteilen sowie
die Erbringung von Dienstleistungen, die

[..]

3. hauptsichlich entworfen, hergestellt, angepasst oder erbracht werden, um die
Umgehung wirksamer technischer Maflnahmen zu erméglichen oder zu erleich-
tern.

§ 108b Abs. 2 UrhG besagt:

§ 108b Unerlaubte Eingriffe in technische Schutzmafinahmen und zur Rechte-

wahrnehmung erforderliche Informationen

(1) Wer [...], [wird] mit Freiheitsstrafe bis zu einem Jahr oder mit Geldstrafe bestraft.

(2) Ebenso wird bestraft, wer entgegen § 95a Abs. 3 eine Vorrichtung, ein Erzeugnis

oder einen Bestandteil zu gewerblichen Zwecken herstellt, einfiihrt, verbreitet, ver-

kauft oder vermietet.

Zunichst féllt auf, dass die Tathandlungen in diesem Modell eine Weitung erfah-
ren haben: Wihrend im vorstehend erdrterten Modell des § 4 ZKDSG i.V.m. §§ 3
Nr. 1,2 Nr.3 ZKDSG nur das Herstellen, Einfithren und Verbreiten der Um-
gehungsvorrichtungen unter Strafe gestellt waren, erfasst § 108b Abs. 2 UrhG auch
das Verkaufen und Vermieten.

Auch § 108b Abs. 2 UrhG stellt einen Blankettstraftatbestand dar, der seinen we-
sentlichen Inhalt durch den Verweis auf die Verbotsnorm des § 95a Abs. 3 UrhG
erhdlt. Ungliicklich ist dabei die Formulierung ,.entgegen § 95a Abs.3 UrhG®,
denn die Verweisnorm des § 108b Abs. 2 UrhG bezieht sich nur auf Umgehungs-
mittel, wihrend die Referenznorm § 95a Abs. 3 UrhG auch die Erbringung von
Dienstleistungen zum Gegenstand hat. Das dortige Merkmal ,,erbracht werden, um
die Umgehung [...] zu ermdglichen bezieht sich schon sprachlich nur auf die Er-
bringung von Dienstleistungen und ist damit im Rahmen des § 108b Abs. 2 UrhG
obsolet. Dieser rechtstechnische Mangel hitte durch eine einfache Umformulierung
vermieden werden konnen: Ebenso wird bestraft, wer eine Vorrichtung, ein Erzeu-
gnis oder einen Bestandteil ,,im Sinne des § 95a Abs. 3 zu gewerblichen Zwecken
herstellt, einfiihrt, verbreitet, verkauft oder vermictet. Auf die Dual-Use-Problema-
tik hat dies jedoch keinen Einfluss.

In diesem Modell wird der Umgang mit solchen Vorrichtungen'*® unter Strafe
gestellt, die die Zieltat'*® ermoglichen oder erleichtern sollen, und gerade hierzu

von Vorbereitungshandlungen, S. 21 ff.; iiberblicksartig zu den Umgehungsverboten im
UrhG Ernst, CR 2004, 39 ff.

145 Aus Griinden der Verstindlichkeit wird hier wie im Folgenden darauf verzichtet,
immer auch die Erzeugnisse und Bestandteile zu nennen. Die gesetzgeberische Intention
ist offensichtlich eine moglichst breite und liickenlose Erfassung aller Geréte und Bauteile,
vor allem aber von Software, vgl. Arlt, in: Hoeren/Sieber, Teil 7.7 Rn. 65; Gercke, in:
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hauptsédchlich entworfen, hergestellt oder angepasst werden. Vom vorstehend erdr-
terten ,,Bestimmungs- und Anpassungsmodell* unterscheidet es sich dadurch, dass
mit den Merkmalen des Entwerfens und Herstellens der gesamte Entstehungs-
prozess der Umgehungsvorrichtung stérker in den Fokus geriickt wird. Man kann
deshalb auch vom ,,Entstehungsmodell* sprechen.

AuBerdem ist nicht weiter erforderlich, dass die Vorrichtung die Zieltat ermdg-
lichen soll, sondern es geniigt bereits, wenn sie die Zieltat erleichtern soll. Das
Merkmal des Bestimmt-Seins findet sich in diesem Modell nicht mehr, sondern
wurde durch die Merkmale ,,entworfen* oder ,,hergestellt” ersetzt. Ein ganz erheb-
licher Unterschied liegt darin, dass in diesem Modell das normative Merkmal
hauptsdchlich eingefiigt wurde, sodass wertende Betrachtungen unmittelbar im
Tatbestand verankert werden kdnnen.

a) Charakteristika dieses Regelungsmodells

Soweit es auch hier um das Anpassen eines Computerprogramms geht, gilt das
oben Gesagte.'¥’ Zu thematisieren sind an dieser Stelle deshalb nur die Tat-
bestandsvarianten, nach denen Vorrichtungen erfasst werden, die entworfen oder
hergestellt werden, um die Zieltat zu erleichtern. Die Auswirkungen des norma-
tiven Merkmals ,,hauptséchlich® sind freilich mit Blick auf alle drei Tatbestands-
varianten zu diskutieren. Dem Merkmal des ,,Ermoglichens® kommt im Rahmen
des § 108b Abs. 2 UrhG keine ausgrenzende Funktion mehr zu, da das Ermdg-
lichen ein Mehr ist als das bloBe Erleichtern. Somit ist hier das Tatbestandsmodell
zu diskutieren, wonach jede Vorrichtung erfasst ist, die hauptsdachlich entworfen
oder hergestellt ist, um die Zieltat zu erleichtern.

aa) ,,[Dazu] entworfen oder hergestellt™

Das Entwerfen bezeichnet die Phase, in der eine urspriingliche Idee so weit aus-
gearbeitet wird, dass mit der eigentlichen Produktion begonnen werden kann. In
der Entwurfsphase werden beispielsweise Flussdiagramme, Programmablaufplane
sowie Grob- und Feinkonzepte angefertigt.'** Die Entwurfsphase miindet in die
eigentliche Herstellung, also das Programmieren, die Implementierung des Ent-
wurfs in einen Quellcode sowie dessen Ubersetzung in Maschinensprache.

Gercke/Brunst, Praxishandbuch Internetstrafrecht, Rn. 529; Wandtke/Bullinger-Wandtke/
Ohst, § 95a Rn. 71.

146 Hier die Umgehung wirksamer technischer Schutzmafinahmen gemaf} § 108b Abs. 1
Nr. 11.V.m. § 95a Abs. 1 UrhG.

147 Siehe oben, 1.B.3.a).

148 Vgl. Chiampi Ohly, SoftwareRecht, S. 41; Kruth, Grundlagen der IT, S. 64; Redeker,
IT-Recht, S. 2.
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Durch die Merkmale entworfen und hergestellt werden in diesem Tatbestand die
Motive des urspriinglichen Software-Designers, Software-Entwicklers, Program-
mierers, Software-Ingenieurs etc.'’ mit seinem jeweiligen schdpferischen Akt ver-
kniipft."*” Die Finalitit, mit der die Vorrichtung hergestellt worden ist, muss sich
nédmlich vom schépferischen Akt der jeweiligen Person ablesen lassen. Daraus muss
bereits erkenntlich werden, dass die Vorrichtung spéter eine Zieltat ermoglichen
oder erleichtern soll, denn nur dann kann davon gesprochen werden, dass das
Computerprogramm dazu entworfen oder hergestellt worden ist.

Teilweise wird diese Finalitdt auch als Absichtsmerkmal ausgelegt: Es miisse die
Absicht des Herstellers im weiteren Sinne gewesen sein, durch seine Vorrichtung
die Zieltat zu erleichtern.””! Dafiir spreche die Formulierung ,.entworfen oder her-
gestellt, um [...] zu*, die auch in anderen Tatbestinden als Hinweis auf einen er-
forderlichen dolus directus gelesen werde.'>? Dieser Analogschluss ist jedoch zwei-
felhaft, da die Um-zu-Konstruktion in den referenzierten Absichtsdelikten an die
Tathandlung selbst ankniipft: Dort verkniipft der Téter mit seiner abgeschlossenen
Handlung weitergehende Absichten. Im vorliegenden Modell geht es jedoch nicht
um die Absichten des Téters (also des Vorfeldtiters, da hier ein Vorfelddelikt in
Rede steht), sondern um die Intentionen des Tatobjekt-Herstellers oder Tatobjekt-
Entwicklers. Es ist daher keineswegs zwingend, die Wertungen aus den Straftatbe-
stinden des StGB hierher zu iibertragen.

Im vorliegenden Fall wiirde ein Absichtsmerkmal die Beweisfithrung auch
erheblich erschweren: Man miisste nicht nur nachweisen, dass der historische
Hersteller im weiteren Sinne die mafgebliche Absicht hatte, sondern man miisste
zusitzlich nachweisen, dass der Vorfeldtiter diesbeziiglich zumindest dolus even-
tualis hatte. Freilich sind Beweisschwierigkeiten kein materiales Argument. Hier
wird jedoch deutlich, dass vorliegend eine andere Konstruktion einschldgig ist:
Wihrend iiblicherweise das Absichtsmerkmal eine erhdhte Gefédhrlichkeit der Tat-
handlung belegt und ein subjektiv erhohtes Unrecht abbildet, ist dies hier nicht
zwingend der Fall. Der Vorfeldtater wiirde mit einem Gegenstand hantieren, mit
dem ein Dritter einmal kriminelle Absichten verfolgt hat. Das erhoht nicht zwin-
gend das subjektiv verwirklichte Unrecht und spricht auch nicht unbedingt fiir eine
erhohte Gefahrlichkeit des Verhaltens des Vorfeldtiters.

1499 Im Folgenden soll immer dann vom Hersteller im weiteren Sinne gesprochen wer-
den, wenn alle am Entwurf und an der Produktion des Computerprogramms Beteiligten
gemeint sind.

150 Cornelius, CR 2007, 686; Dreyer/Kotthoff/Meckel-Dreyer, § 95a Rn. 101.

151 Dreyer/Kotthoff/Meckel-Dreyer, § 95a Rn. 101; Hdnel, Umsetzung des Art. 6, S. 165;
Trayer, Technische SchutzmaBnahmen, S. 116, 132; Wandtke/Bullinger-Wandtke/Ohst,
§ 95a Rn. 85.

152 Vgl. Sieber, NStZ 2009, 359 f. mit Verweis auf §§ 96 und 265 StGB und m.w.N.
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Ankniipfungspunkt flir die Ermittlung dieser Finalitit oder Absicht des Herstel-
lers ist das objektive Erscheinungsbild der Vorrichtung oder ihr Design: Die Vor-
richtung ist tatbestandsmiBig, wenn sich aus ihrem objektiven Design schlielen
lasst, dass ihr Hersteller sie gerade zur Erleichterung von Zieltaten entworfen, her-
gestellt oder angepasst hat. Dieser Schluss ist auch dann moglich, wenn der Her-
steller nicht offen bekennt, dass es sich um eine Umgehungsvorrichtung handelt.
Zwar werden Umgehungsvorrichtungen hiufig auch als solche bezeichnet, jedoch
soll es unter dem vorliegenden Regelungsmodell auch moglich sein, etwaige
Schutzbehauptungen des Herstellers aufler Acht zu lassen.

Im Gegenzug ist fraglich, wie damit umzugehen ist, wenn sich aus dem Design
objektiv keine kriminelle oder legitime Tendenz ablesen ldsst, und einzig eine
Selbstbezichtigung des Herstellers vorliegt. Nach Gercke soll auch hier die Vor-
richtung tatbestandsméBig sein, weil sie ihre Ausrichtung auf Straftaten auf belie-
bige Art vom Hersteller im weiteren Sinne erhalten konne.'> Dies strapaziert den
Wortlaut sehr, denn dieser verlangt ja weiterhin, dass die Vorrichtung als Umge-
hungstool entworfen oder hergestellt worden ist. Es erscheint daher zweifelhaft,
dass ein Hersteller am Ende des gesamten Produktionsprozesses allein durch die
Bezeichnung der Vorrichtung quasi ex tunc festlegen kann, mit welchem Ziel das
gesamte Geschehen zuvor abgelaufen ist. Indes erscheint dies auch nicht unvertret-
bar, denn ein Hersteller, der seine Motive offen bekennt, wird sich zumindest daran
festhalten lassen. Allerdings konnte der Hersteller in diesem Falle die Vorrichtung
durch eine bloBe Umbenennung wieder dem Tatbestand entziehen, ohne dass er an
der Programmgestaltung irgendeine Anderung vornehmen miisste.

Ein kleiner Unterschied zum verwandten Tatbestandsmodell der §§ 4, 3, 2 Nr. 3
ZKDSG besteht darin, dass dort die Rede von Vorrichtungen ist, die bestimmt oder
angepasst sind, wiahrend es im hiesigen Modell um Vorrichtungen geht, die entwor-
fen, hergestellt oder angepasst werden. Da der Gesetzgeber keine Ausfiihrungen zu
diesem abweichenden Detail macht, ist nicht zwingend anzunehmen, dass er damit
inhaltliche Verdnderungen vornehmen wollte. Zwar lieBe sich argumentieren, dass
durch die Verwendung des ,,sind“ der Zustand oder die Beschaffenheit der Vorrich-
tung betont wird, wihrend durch das ,,werden® stérker die Handlung des Herstellers
im weiteren Sinne in den Vordergrund riickt. Am schliissigsten erschiene ohnehin
die Formulierung ,.entworfen, hergestellt oder angepasst worden sind“, denn es
handelt sich hierbei ja um eine Voraussetzung, die bereits erfiillt sein muss, wenn
der Vorfeldtiter zur Tat schreitet. Es lésst sich jedoch nicht endgiiltig auflosen, ob
es sich hier nicht eher um UnregelméBigkeiten handelt, die dem hohen Arbeitsauf-
kommen in den zustéindigen Ministerien geschuldet ist.

153 Gercke, in: Gercke/Brunst, Praxishandbuch Internetstrafrecht, Rn. 533; unklar ist je-
doch, wie das weitere dort aufgefiihrte Beispiel, ndmlich dass ein Anbieter das Produkt als
Umgehungstool bewirbt, mit den Attributen ,,entworfen, hergestellt oder angepasst® ver-
kniipft werden kann. Gercke bringt hier eher ein Beispiel flir § 95a Abs. 3 Nr. 1. Siche
dazu unten 1.B.6.a).
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Die grofite Unsicherheit besteht zusammenfassend ohnehin in der Frage, wie die
Intention des Herstellers im weiteren Sinne beschaffen sein muss. Insbesondere ist
unklar, ob es sich dabei um einen eigenen deliktischen Vorsatz eines Dritten han-
delt, der hier vertatbestandlicht wird, welche Vorsatzform dann erforderlich ist und
wie stark der Vorsatz konkretisiert sein muss, also welche Art von Zieldelikten der
Hersteller im weiteren Sinne in seinen Vorsatz aufgenommen haben muss. Es ist
auch nicht zu erwarten, dass diese Fragen in Kiirze hochstrichterlich geklért wer-
den. Wahrscheinlicher ist, dass die Gerichte das Vorliegen dieses Tatbestands-
merkmals pauschal nach objektiven Kriterien aus Sicht des verstindigen Durch-
schnittsnutzers einer solchen Vorrichtung bejahen oder verneinen werden, ohne
sich gezielt mit den Intentionen eines einzelnen Herstellers und ihrer Verankerung
in einzelnen Tatbestandsmerkmalen auseinanderzusetzen.'>*

bb) ,,Erleichtern

Weiterhin zeichnet sich dieses Tatbestandsmodell dadurch aus, dass die Vorrich-
tungen nicht mehr dazu hergestellt (etc.) sein miissen, die Zieltat zu ermoglichen,
sondern dass es bereits geniigt, wenn sie die Zieltat erleichtern sollen. Freilich ist
die Formulierung ,,zu ermdglichen oder zu erleichtern® dann redundant, denn das
Ermdglichen ist ein Mehr zum Erleichtern, und eine Vorrichtung, die eine Zieltat
ermdglichen soll, soll die Zieltat erst recht erleichtern.

Im Vergleich zum vorstehend erdrterten Modell des § 4 ZKDSG i.V.m. § 3
Nr. 1, § 2 Nr. 3 ZKDSG ist dies also nochmals eine Erweiterung. Damit eriibrigt
sich auch die Diskussion um die Unmittelbarkeit, also die Frage, ob die Vorrich-
tung dazu hergestellt (etc.) sein muss, die Zieltat unmittelbar zu ermdglichen.'>®
Denn der Begriff des Erleichterns erfasst typischerweise das mittelbare Ermogli-
chen. Damit ist jede Vorrichtung erfasst, die hergestellt (etc.) wird, um die Zieltat
irgendwie zu fordern.

cc) ,,Hauptsdchlich®

Die Vorrichtung muss hauptsichlich dazu entworfen, hergestellt oder angepasst
sein, die Zieltat zu erleichtern. Damit werden die iberwiegend deskriptiven Merkmale
dieses Tatbestands um ein normatives Merkmal ergénzt, welches die Wertungen des
Rechtsverkehrs direkt im Wortlaut verankert. Hier wird die Trennung zwischen der
Analyse der Vorrichtungsfunktionen und der Bewertung dieser Funktionen offen-
sichtlich: Die Vorrichtung muss hauptséchlich (normativ, Funktionsbewertung) dazu
angepasst sein, die Zieltat zu ermdglichen (deskriptiv, Funktionsanalyse).

154 Vgl. die Parallele oben 1.B.3. a) aa) und Entelmann, Verbot von Vorbereitungshand-
lungen, S. 133 f.

155 Vgl. oben 1.B.3.a)dd).
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Deshalb besteht kein Widerspruch zwischen der Feststellung, dass es geniigt,
wenn ein Computerprogramm so angepasst ist, dass es auch eine Straftat ermog-
licht und der Forderung, dass das Programm hauptsdichlich fur die Begehung dieser
Straftat hergestellt worden sein miisse. Beides ist schon nach dem Wortlaut erfor-
derlich. Arnold betont den zweiten, normativen Aspekt und sagt mit Blick auf die
BGH-Entscheidung im Clone-CD-Verfahren,'*® die Feststellung des deskriptiven
Aspekts allein wire ,,deutlich zu kurz gegriffen®.'>” Letztlich tritt er dem BGH da-
mit aber gar nicht entgegen: Dieser musste sich mit dem normativen Merkmal
niamlich gar nicht auseinandersetzen, da von der Revision nicht angegriffen worden
war, dass die Vorrichtung hauptséchlich dazu hergestellt wurde, die Zieltat zu er-
mdglichen.'*® Deshalb ist bis heute ungewiss, auf welche Kriterien man abstellen
kann, wenn praktikabel bewertet werden soll, ob die Vorrichtung hauptsdichlich fir
die Zieltat entworfen oder hergestellt worden ist. Die Schwierigkeiten ergeben sich
vor allem daraus, dass die subjektiven Motive des Entwicklers oder Herstellers in
diesem Modell den Ausschlag geben.'® Im einfachsten Falle macht der Hersteller
keinen Hehl daraus, illegale Ziele zu verfolgen. Beruft er sich aber darauf, dass sein
Programm hauptséchlich wegen seiner legitimen Funktionen hergestellt wurde, die
womdglich tatsdchlich ein Alleinstellungsmerkmal gegeniiber Konkurrenzproduk-
ten darstellen, so wird der Gegenbeweis enorm aufwendig.

Dies soll an einem Beispiel verdeutlicht werden: Bei dem vom LG Miinchen I
und OLG Miinchen beurteilten Programm AnyDVD der Firma Slysoft'® handelt es
sich um einen Treiber, welcher alle géngigen Kopierschutzmechanismen und Be-
nutzungsbeschrinkungen quasi ausschaltet.!®' Liuft dieser Treiber im Hintergrund,
so ldsst sich jede kopiergeschiitzte DVD oder CD mit einem beliebigen Brenn-
programm kopieren. Zweifellos ist dieses Programm hauptsichlich dazu entworfen
und hergestellt, die Umgehung wirksamer technischer Schutzmafinahmen zu er-
leichtern. Es hat gar keine andere Funktion als die Umgehung technischer Schutz-
maBnahmen. Damit erfiillt es § 95a Abs. 3 Nr. 3 UrhG.'®

Wire dieser Treiber aber in ein vollumféngliches Brennprogramm, etwa das
Programm CloneDVD vom selben Anbieter, integriert,163 so fiele die Beurteilung
wesentlich schwerer: CloneDVD ist grundsitzlich dazu entworfen, DVDs zu kopie-

156 BGH NJW 2008, 3565.

157" Arnold, NJW 2008, 3545

158 Siehe BGH NJW 2008, 3566.

159 Hinel, Umsetzung des Art. 6, S. 165, spricht gar von der Absicht des Herstellers.

160 TG Miinchen I MMR 2008, 192 ff.; OLG Miinchen MMR 2009, 118; die Revisions-
instanz BGH MMR 2011, 391, setzte sich nicht mehr mit § 95a UrhG auseinander.

161 Vgl. oben Teil 1, I.B.1.a) und Fn. 33.

162 Die Miinchener Gerichte haben ihre Urteile darauf gestiitzt, dass AnyDVD als Um-
gehungssoftware beworben wird und damit gegen § 95a Abs. 3 Nr. 1 UrhG verstoBt. Siche
zu dieser Variante unten 1.B.6.

163 Dass dies technisch moglich ist, sei hier unterstellt.
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ren, und bietet daneben eine Vielzahl von zuséitzlichen Funktionen an, zum Bei-
spiel das Schneiden und Splitten des kopierten Films, das Entfernen von Meniis
oder Extras einer DVD, die Verdnderung der Datenausgabegrofe, das Entfernen
der Layer Break Flag, usw.'®* Wenn nun eine dieser vielen Zusatzfunktionen darin
besteht, Kopierschutzmaf3nahmen auszuschalten, muss diese Funktion so dominant
sein, dass sie den Vorwurf an den Hersteller rechtfertigt, er habe eigentlich das
gesamte Brennprogramm CloneDVD hauptsdichlich hergestellt, um das Brennen
kopiergeschiitzter DVDs zu ermdglichen. Der Hersteller wird sich immer darauf
berufen, dass er sein Programm hauptsidchlich wegen dessen legaler Funktionen
entworfen habe (z.B. wegen besonders ansprechender Meniifiihrung, besonders
einfacher Bedienbarkeit oder weil das Programm besonders ressourcenschonend
arbeitet etc.).

Freilich kann der Hersteller das Computerprogramm nicht einfach durch Schutz-
behauptungen dem Tatbestand entziehen. Aber der Tatrichter muss Anhaltspunkte
von einem solchen Gewicht feststellen, dass sie die Schutzbehauptung des Herstel-
lers als solche erkennbar machen und ins Gegenteil verkehren. Der Tatrichter muss
davon iiberzeugt sein, dass der verstindige Durchschnittsnutzer'® zu dem Schluss
kommt, dass dieses Programm entgegen den Behauptungen des Herstellers haupt-
sdchlich zur Umgehung von KopierschutzmaBnahmen entworfen oder hergestellt
worden ist. Liest man in die Tatbestandsvariante ,,hergestellt oder angepasst, um
[...] zu* ein Absichtsmerkmal hinein, so miissen die Umsténde, welche die Herstel-
leraussagen widerlegen und seine Erleichterungsabsicht beweisen sollen, umso
gewichtiger sein.'®

Die Frage, nach welchen Kriterien der verstindige Durchschnittsnutzer zu einem
solchen Schluss kommen kann, wird nur von einem Teil der Literatur weiter kon-
kretisiert. Ein groBer Teil tiberldsst diese Frage den Gerichten zur Entscheidung im
Einzelfall.'"’

Nach Arnold ist dagegen eine Vorrichtung dann hauptsdchlich fir die Zieltat
entworfen, hergestellt oder angepasst, wenn ein hoher Anreiz dazu besteht, die Vor-
richtung rechtswidrig einzusetzen.'® Um dies zu beurteilen, zerlegt er zunichst die

164 Vgl. http://www.slysoft.com/de/clonedvd.html [Stand: 16.11.2014].

165 OLG Frankfurt a.M. GRUR-RR 2003, 287, OLG Hamburg GRUR-RR 2010, 156;
Entelmann, Verbot von Vorbereitungshandlungen, S. 166; Meschede, Schutz digitaler
Musik- und Filmwerke, S. 166; dagegen auf die allgemeine Lebenserfahrung abstellend:
Gutman, K&R 2003, 493; Wandtke/Bullinger-Wandtke/Ohst, § 95a Rn. 84.

166 Dreyer/Kotthoff/Meckel-Dreyer, § 95a Rn. 101; Entelmann, Verbot von Vorberei-
tungshandlungen, S. 70; Trayer, Technische SchutzmaBinahmen, S. 116; Wandtke/Bullin-
ger-Wandtke/Ohst, § 95a Rn. 85.

167 Entelmann, Verbot von Vorbereitungshandlungen, S.70; Hdnel, Umsetzung des
Art. 6, S. 165; Meschede, Schutz digitaler Musik- und Filmwerke, S. 166; Pleister/Ruttig,
MMR 2003, 764.

168 Arnold, MMR 2008, 145.
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Vorrichtung in ihre einzelnen Funktionen und betrachtet jede Funktion isoliert. Die
Funktionen sollen dabei so weit isoliert werden wie dies technisch moglich ist.'®
Befindet sich unter den herausgearbeiteten Funktionen eine illegale, so ist weiter zu
priifen, ob diese der Vorrichtung gezielt hinzugefiigt worden ist. Hierfiir soll auf
objektive Indizien abgestellt werden: Fiir einen hohen kriminellen Anreiz und da-
mit die TatbestandsméaBigkeit der Vorrichtung spreche es, wenn die rechtswidrige
Funktion trotz eines besonderen Gestaltungs- oder Programmieraufwands in die
Vorrichtung verbaut worden ist.'”® Ein zweites Indiz fiir die TatbestandsmaBigkeit
sei es, wenn die rechtswidrige Funktion im Vergleich zu den rechtméBigen Funkti-
onen besonders einfach zu benutzen ist.!”' Dagegen soll eine Vorrichtung dann
nicht hauptséichlich dazu entworfen (etc.) sein, die Umgehung von Schutzmal-
nahmen zu erleichtern, wenn sich die Produktgestaltung allein am legalen Einsatz
orientiert. Dies sei bei einem Computerprogramm etwa dann der Fall, wenn bei
seinem legalen und illegalen Einsatz exakt dieselbe Funktionskette aktiviert werde.
Es sei dann ein bloBer Reflex, dass die Vorrichtung auch illegal einsetzbar ist.!”?
Dreyer schlieBt sich Arnolds Indizienkatalog an: Es miisse aus der Produktgestal-
tung der Schluss gezogen werden, dass der Hersteller (im weiteren Sinne) die Er-
leichterung der Zieltat schwerpunktmdfig bezweckt habe und es gerade nicht aus-
reiche, wenn er nur damit rechne oder in Kauf nehme, dass seine Vorrichtung die
Zieltat erleichtert.'”

Damit présentieren Arnold und Dreyer iiberzeugende Indizien, welche zur Be-
wertung der Vorrichtung herangezogen werden konnen. Zweifelhaft ist einzig, ob
die Vorrichtung fiir die rechtliche Analyse tatsdchlich so weit in ihre einzelnen
Funktionen aufgeflochten werden muss, wie dies technisch méglich ist. Zumindest
Computerprogramme lassen sich technisch bis in die einzelnen Algorithmen oder
sogar einzelne Zeilen eines Algorithmus trennen. Dies kann ersichtlich nicht
gemeint sein, denn einzelne Algorithmen konnten nicht mehr sinnvoll auf einen
Verstol gegen § 95a Abs. 1 UrhG untersucht werden. Es erscheint dagegen zielfiih-
render, Vorrichtungen nur so weit in ihre Einzelfunktionen zu zerlegen, wie diese
Einzelfunktionen noch einer rechtlichen Bewertung unterzogen werden konnen.
Man muss die Vorrichtung also nicht so weit zerlegen, wie dies technisch moglich
ist, sondern so weit, wie dies rechtlich sinnvoll ist. Ob man dabei den technischen
Ansatz Arnolds wéhlt und ein Computerprogramm also in Programmcode-
Abschnitte zerlegt oder ob man von vornherein einen groberen Ansatz wihlt, ist
dann unerheblich. Allerdings ist darauf zu achten, dass nicht in der Unterteilung der
Vorrichtungsfunktionen schon die spétere rechtliche Bewertung prajudiziert wird.

169°A.a.0., 146.
170 Ebd.
171 Ebd.

172 A.a.0., 146 f.; das Argument identischer Funktionsketten findet sich auch bei Sti-
ckelbrock, GRUR 2004, 739.

173 Dreyer/Kotthoff/Meckel-Dreyer, § 95a Rn. 101.
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Gutman schldgt vor, man solle einerseits auf die bloBe Eignung (,,Geeignetheit®)
zur Umgehung abstellen, andererseits auch auf den Hauptzweck nach allgemeiner
Lebenserfahrung.!”* Die bloBe Eignung ist jedoch weiter als der Wortlaut des Tat-
bestandes, da das Merkmal ,,hauptsichlich entworfen, hergestellt oder angepasst*
ersichtlich hohere Anforderungen stellt. Das Abstellen auf die allgemeine Lebens-
erfahrung fiithrt zudem kein normatives Merkmal ein, sondern sagt nur etwas iiber
die Perspektive aus, nach der zu urteilen ist (dhnlich beim Abstellen auf einen ver-
standigen Durchschnittsnutzer).

Gotting vertritt, dass die Formulierung des § 95a Abs. 3 Nr. 3 UrhG lediglich
ausdriicke, dass insgesamt eine objektive Zwecksetzung hinsichtlich der Umge-
hung einer technischen SchutzmaBnahme erforderlich sei und deshalb kaum we-
sentliche Unterschiede zu Nr. 1 und 2 bestiinden.!”” Dieser Ansicht ist insofern
beizupflichten, als die Nrn. 1-3 tatséchlich Vorrichtungen beschreiben, die jeweils
in irgendeiner Weise besonders zu einem deliktischen Einsatz ,,neigen®. Dabei darf
man aber nicht iibergehen, dass die Varianten an vollig unterschiedliche Charakte-
ristika der Vorrichtung ankniipfen: Dies sind die Werbung in Nr. 1, wirtschaftliche
Aspekte in Nr. 2 und die Motivation fiir die Produktion in Nr. 3. Daher ergeben
sich sehr wohl wesentliche Unterscheide zwischen den Varianten.

Teilweise wird auch vertreten, § 95a Abs. 3 Nr. 3 UrhG sei ein Auffangtatbe-
stand: Hier solle aus dem Gesamteindruck und der mutmaBlichen Téatermotivation
geschlossen werden, ob die Vorrichtung zur Umgehung einer technischen Schutz-
maBnahme erstellt worden ist.'”® Auch Spindler/Leistner gehen von einem Auf-
fangtatbestand aus, der maflgeblich darauf abstelle, ob die Tathandlung eine Um-
gehung ermdglichen soll.'”” Diesen Auffassungen kann jedoch in jedem Punkt
entgegengetreten werden: Erstens handelt es sich bei § 95a Abs. 3 Nr. 3 UrhG kei-
neswegs um einen Auffangtatbestand zu den Nrn. 1 und 2, da die jeweils unter-
schiedlichen Nrn. 1-3 mitnichten in einem Stufenverhéltnis zueinander stehen, wie
dies fiir einen Auffangtatbestand typisch und erforderlich wére. Die Nr. 3 ist daher
schlicht ein zusdtzlicher Tatbestand. Zweitens kommt es nicht auf die 7dtermotiva-
tion an, sondern auf die Motivation des Designers, Herstellers oder Anpassers.
Dieser ist aber nicht zwingend identisch mit dem Tiéter, der die inkriminierten Tat-
handlungen (neben dem Herstellen auch das Einfiihren, Verbreiten, Verkaufen und
Vermieten der Vorrichtung) vornimmt.'”® Drittens geht es nicht nur darum, ob die

174 Gutman, K&R 2003, 493; auch auf die allgemeine Lebenserfahrung abstellend
Wandtke/Bullinger-Wandtke/Ohst, § 95a Rn. 84.

175 Schricker/Loewenheim-Gdtting, § 95a Rn. 36 f.
176 Arlt, in: Hoeren/Sieber, Teil 7.7 Rn. 68; ders., DRM-Systeme, S. 83 f.
177 Spindler/Leistner, GRUR-Int 2005, 793.

178 Insofern inkonsequent Spindler/Leistner, GRUR-Int 2005, 793, die bei Verkaufsfor-
dermafinahmen nach § 95a Abs. 3 Nr. 1 UrhG noch korrekt feststellen, dass Vorfeldtiter
und Werbetreibender auseinanderfallen konnen, bei Nr. 3 aber den Vorfeldtiter und den
Hersteller in einen Topf werfen.
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Vorrichtung zur Umgehung erstellt worden ist, sondern ausweislich des Wortlauts
auch darum, ob sie dafiir entworfen oder angepasst wird oder worden ist.

Einige der vorgestellten Ansichten sind eher kursorisch gehalten'” oder fassen
alle Tatbestandsvarianten des § 95a Abs. 3 Nr. 1-3 UrhG in eine einzige Gesamt-
abwigung nach nicht weiter spezifizierten objektiven Kriterien oder nach dem Ge-
samteindruck.'® Haufig finden sich auch tautologische Ausfithrungen, etwa wenn
gesagt wird, dass DVD-Ripper oder Crackprogramme das Tatbestandsmerkmal
erfiillen, wihrend normale Brennprogramme nicht dem Tatbestand unterfallen:'s!
Hier wird die normative Frage einfach einer terminologischen Scheinldsung zuge-
fiihrt, denn es ist ja gerade die Frage, woran man feststellen kann, ob ein Brenn-
programm als Ripper oder Crackprogramm bezeichnet werden kann. Vor allem das
von Arnold ausgearbeitete Anreizmodell bietet hierfiir eine Reihe von Anhalts-
punkten, die als Abwégungskriterien herangezogen werden konnen.

Auffallig ist, dass fast alle Ansichten allein das fertige Programm und seine
Funktionen oder Verwendungsmoglichkeiten als Indizienquelle fiir die Abwigung
heranzichen. Dabei diirfte es wesentlich einfacher sein, die Herstellermotivation zu
ermitteln, wenn man auf die Entwurfs- und Herstellungsunterlagen fiir das Com-
puterprogramm zugreift. Flussdiagramme, Programmablaufpléne, Grob- und Fein-
konzepte sowie Workflows der Software-Entwickler und Syntax-Ingenieure diirf-
ten deutlich ergiebigere Informationsquellen dafiir sein, welche Ziele der Hersteller
bei der Erstellung seiner Software verfolgt hat.

b) Das Dual-Use-Phdnomen in diesem Regelungsmodell

Auch im vorliegenden Regelungsmodell tritt das Phdnomen ,,bemakelter und
makelloser Software“!®? auf: In der ersten Tatvariante werden Computerprogram-
me nicht nach ihren Funktionen oder Eigenschaften beurteilt, sondern mafigeblich
ist die Zielsetzung des Programmentwicklers und Herstellers. Auch hier wird diese
personliche Zielsetzung des Herstellers im weiteren Sinne gleichsam als objektive
Eigenschaft auf das Computerprogramm projiziert und entzieht ihm fortan die Ver-
kehrsfahigkeit. Der Unterschied zum Vormodell ist, dass hier durch die Merkmale
des Herstellens und Entwerfens der Programmentwickler als Bestimmungsgeber
festgelegt worden ist. Welche Zwecke der Vorfeldtiter verfolgt, ist dagegen auch
hier irrelevant. Er hantiert mit bemakelter Software und das ist nach diesem Rege-

179 Sogar insgesamt unverstiandlich Kroger, CR 2001, 321.

180 A4rlt, in: Hoeren/Sieber, Teil 7.7 Rn. 68; ders., DRM-Systeme, S. 83 f.; Fromm/
Nordemann-Czychowski, § 95a Rn. 46; Dreier/Schulze-Dreier, § 95a Rn. 18; Spindler/
Schuster-Spindler, UrhG § 95a Rn. 14 ff.

181 Vgl. Meschede, Schutz digitaler Musik- und Filmwerke, S. 166; Stickelbrock, GRUR
2004, 739; Wandtke/Bullinger-Wandtke/Ohst, § 95a Rn. 84.

182 Siehe dazu bereits oben 2.b) und 3.b).
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lungsmodell ohne Weiteres strafbar, auch wenn er gar keine Straftat vorbereitet.'®®

Die Kehrseite dieses Phidnomens ist, dass ein Computerprogramm, welches nicht
mit dem Makel eines ,,deliktischen Geburtsfehlers® versehen ist, frei zirkulieren
kann —auch wenn es zu kriminellen Zwecken eingesetzt werden kann und etwa sein
Verkaufer tatsdchlich Straftaten wissentlich oder willentlich vorbereitet.

Das normative Merkmal ,hauptsdchlich® diirfte in der ersten Tatvariante regel-
méaBig durch die Finalitdt der Merkmale ,,hergestellt/entworfen, um [...] zu* mit-
verwirklicht sein. In der zweiten Tatvariante des Angepasst-Seins wird dadurch
jedoch eine normative Einschriankung vorgenommen, die diese Tatvariante an die
erste annihert. Das oben Gesagte'®* gilt nun namlich nicht mehr, da hier nicht mehr
jedes Computerprogramm mit einer deliktserleichternden Funktion unter den Tat-
bestand gefasst werden kann. Vielmehr muss die deliktserleichternde Funktion hier
den Hauptgrund fiir die Anpassung ausmachen. Dies ldsst sich freilich nur unter
Riickgriff auf die Intentionen des Anpassers beurteilen. Damit wird aber auch das
Problem ,,bemakelter und makelloser Software auf diese Tatvariante ausgedehnt.

Ein IT-Sicherheitsbeauftragter, der auf deliktisch verwendbare Software zwin-
gend angewiesen ist, muss damit im vorliegenden Regelungsmodell stets priifen,
welche Intentionen der historische Hersteller, Entwickler oder Anpasser eines Pro-
gramms verfolgt hat. Da in den genannten Tatbestinden das ,,Vorbereiten einer
Straftat” nicht als Tatbestandsmerkmal normiert ist, besteht der einzige straflose
Weg darin, lediglich auf Computerprogramme anerkannter Sicherheitsunternehmen
oder anerkannter Sicherheitsexperten zuriickzugreifen. Cracking-Software aus
Hackerforen ist in der Regel tatbestandsméBig, sodass sich die Strafbarkeit ihrer
Einfuhr, Verbreitung, Vermietung und ihres Verkaufs auch fiir einen IT-Sicher-
heitsexperten, der in guter Absicht handelt, nicht vermeiden 1ésst.

Fiir den Verbotstatbestand des § 95a Abs. 3 UrhG ist in Abs. 4 eine Ausschluss-
klausel vorgesehen, durch die das Handeln offentlicher Stellen zum Schutze der
offentlichen Sicherheit oder der Strafrechtspflege vom Verbot des Abs. 3 ausge-
nommen wird. In der Strafvorschrift des § 108b Abs. 2 UrhG wird zwar auf § 95a
Abs. 3 UrhG verwiesen, allerdings in etwas umsténdlicher F orm,'®® sodass sich die
Frage stellt, ob die Ausschlussklausel des § 95a Abs. 4 UrhG auch im Rahmen der
Strafvorschrift des § 108b Abs. 2 UrhG gelten soll und dort einen Tatbestandsaus-
schluss in den genannten Fallen bewirkt.

Dafiir sprechen systematisch-teleologische Erwégungen: Was schon nicht verbo-
ten sein soll, kann erst recht nicht strafbar sein. Der Wortlaut und die Struktur des
§ 108b Abs. 2 UrhG sprechen jedoch dagegen: Es wird dort ndmlich explizit nur

183 Zu Vorbereitungsdelikten und AnschlieBungsdelikten ausfiihrlich unten C.
184 Vgl. oben 3.b).
185 Vgl. hierzu oben 1.B.4. am Anfang.
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auf Abs. 3 des § 95a UrhG verwiesen, nicht jedoch auf Abs. 4. Zudem findet sich
der Verweis in einem Satzteil, der die tatgegenstindlichen Vorrichtungen, Erzeug-
nisse und Bestandteile konkretisieren soll. Dies spricht dafiir, nicht einmal den ge-
samten § 95a Abs. 3 UrhG im Rahmen des § 108b Abs. 2 UrhG heranzuziehen,
sondern lediglich die tatbestandliche Umschreibung der Verbotsobjekte in den
Nrn. 1-3 des § 95a Abs. 3 UrhG.

Hiergegen liee sich wiederum einwenden, dass § 108b Abs. 2 UrhG gerade
nicht von ,,Vorrichtungen, Erzeugnissen oder Bestandteilen im Sinne des § 95a Abs. 3
Nr. 1-3 UrhG* spricht, sondern durch die Wortwahl ,.entgegen § 95a Abs. 3“ einen
pauschalen Verweis macht, und gegen § 95a Abs. 3 UrhG eben nur das verstoft,
was nicht von Abs. 4 privilegiert ist. Folglich gélte die Ausschlussklausel des
Abs. 4 auch im Rahmen des § 108b Abs. 2 UrhG.

Erklédrt man hier die Ausschlussklausel fiir anwendbar, so verschafft sie nur den
offentlichen Stellen und den Personen, derer sich die privilegierten &ffentlichen
Stellen bedienen, einen Tatbestandsausschluss.'®® Der private Bereich, namentlich
die IT-Sicherheitsbranche, die zu Test-, Analyse- und Demonstrationszwecken auf
tatbestandsméBige Software angewiesen ist, wird dagegen nicht erfasst.

Ausschlussklauseln konnen jedenfalls ein effizientes und prizises Mittel zur
Eingrenzung der Strafbarkeit darstellen, insbesondere bei der Feinjustierung der
Dual-Use-Bereiche. Im Kriegswaffen- und Exportkontrollrecht finden sich Tat-
bestandsmodelle, die mafgeblich auf Ausschlussklauseln als Regelungstechnik fiir
das Dual-Use-Phinomen setzen."’

Im Urheberstrafrecht zeigt sich hinsichtlich der Dual-Use-Problematik eine Be-
sonderheit: Aus § 95a Abs. 1 UrhG folgt, dass das Verbot der Umgehung wirksa-
mer technischer SchutzmaBnahmen nur fiir solche Werke gilt, die gemdf3 § 2 UrhG
geschiitzt sind. Das Umgehungsverbot fiir technische SchutzmaBnahmen ist also
kein Selbstzweck, sondern dient dem Schutz der Werke und Leistungen der Rechts-
inhaber.'®® In dem Moment, in dem ein urspriinglich geschiitztes Werk gemeinfrei
wird, verliert also auch das Umgehungsverbot seine Legitimation und kann nicht
fortbestehen.'® Auslegungstechnisch 16st man dies, indem man die SchutzmaB-
nahme als nicht mehr wirksam im Sinne des § 95a UrhG betrachtet, da sie kein
Schutzziel mehr sicherstellen kann.!”® Entfillt das Umgehungsverbot, so verliert

186 Statt aller Dreier/Schulze-Dreier, § 95a Rn. 19.
187 Siehe hierzu unten I1LE.
188 BGH NJW 2008, 3566.

189 Siehe nur Arnold, Umgehungsmittel nach Wettbewerbsrecht und Urheberrecht,
S. 30, 99, 109; Dreier/Schulze-Dreier, § 95a Rn. 3; Entelmann, Verbot von Vorbereitungs-
handlungen, S. 41; Schricker/Loewenheim-Gotting, § 95a Rn. 3; Schdfer, Kartellrechtliche
Kontrolle, S. 112; Wandtke/Bullinger-Wandtke/Ohst, § 95a Rn. 52 und 68.

190 Dreyer/Kotthoff/Meckel-Dreyer, § 95a Rn. 25; Schricker/Loewenheim-Gétting, 95a
Rn. 20; Trayer, Technische Schutzmafnahmen, S. 132.
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auch die technische MaBnahme zum Schutz dieses Umgehungsverbots ihre Da-
seinsberechtigung.'”’ Dennoch ist umstritten, wie sich der Ablauf der Schutzfrist
im Rahmen des § 95a Abs. 3 UrhG auswirkt.'*?

In konsequenter Auslegung lassen sich nach Schutzfristablauf die Umgehungs-
vorrichtungen nicht mehr unter § 95a Abs. 3 Nr. 1-3 UrhG fassen, da sie nicht
(mehr) entworfen, hergestellt oder angepasst sind, die Umgehung wirksamer tech-
nischer SchutzmaBnahmen im Sinne des Abs. 1 zu erleichtern.!”® Wenn die Umge-
hungsvorrichtungen bereits vor Ablauf der Schutzfrist hergestellt worden sind,
waren sie zwar moglicherweise tatbestandsméiBig, solange die technische Schutz-
malnahme wirksam war, also die Schutzdauer anhielt. Verliert aber das Werk sei-
nen urheberrechtlichen Schutz, so ist das Umgehungsmittel nur noch dafiir herge-
stellt, eine ehemals wirksame technische Schutzmafinahme zu umgehen, also eine
Schutzmafnahme, die nicht mehr existiert. Damit ist das Umgehungsmittel nicht
tatbestandsméBig. Dies gilt freilich nur, wenn die konkrete Umgehungvorrichtung
allein auf die Umgehung der SchutzmaBnahmen fieier Werke angelegt ist.

Hieraus erwéchst im Urheberrecht ein besonderer Mehrzweckaspekt des Dual-
Use-Phdnomens: Jede Vorrichtung, die sich deliktisch, also zur Umgehung einer
wirksamen technischen SchutzmaBnahme, einsetzen lésst, ldsst sich unabhéngig
von einer Einwilligung des Rechtsinhabers legal einsetzen — spétestens wenn die
Schutzdauer des Werkes ablduft. Wahrend in den anderen Rechtsgebieten also der
Mehrzweckaspekt des Dual-Use-Phdnomens vor allem deshalb besteht, weil 1T-
Sicherheitsbeauftragte auf schidliche Computerprogramme zu Test- und Analyse-
zwecken zugreifen miissen, mag man im Urheberrecht womdoglich auf urspriinglich
schéddliche Computerprogramme zugreifen, weil die Schutzfrist des Werkes abge-
laufen ist.

In den anderen Rechtsgebieten hdngt die Unterscheidung zwischen rechtméfig
und rechtswidrig von normativen Tatbestandsmerkmalen ab. Im Urheberrecht
héngt sie zusdtzlich vom malgeblichen Zeitpunkt ab. Allein aufgrund des anste-
henden Schutzfristablaufs kann man also im Urheberrecht jede Umgehungsvorrich-
tung als Dual-Use-Vorrichtung bezeichnen.'” Eine rein deliktische Umgehungs-

191 OLG Miinchen MMR 2009, 119; siehe auch Erwégungsgriinde 47 und 48 zur Richt-
linie 2001/29/EG; siehe auch Enders, ZUM 2004, 600.

192 Dieses Problem stellt sich nur bei Ablauf der Schutzfrist, nicht aber wenn der Ver-
wender einer Umgehungsvorrichtung sich darauf beruft, Schrankenbestimmungen der
§§ 45 ff. UrhG mittels Umgehungsvorrichtung durchzusetzen. Das Urheberrecht gewéhrt
dem Schrankenprivilegierten kein Selbsthilferecht, vgl. Meschede, Schutz digitaler Musik-
und Filmwerke, S. 168 ff.

193 So  Arnold, Umgehungsmittel nach Wettbewerbsrecht und Urheberrecht, S. 101 f.;
Entelmann, Verbot von Vorbereitungshandlungen, S.42; Kauert, in: Wandtke (Hrsg.),
Urheberrecht, S. 278.

194 So Arnold, Umgehungsmittel nach Wettbewerbsrecht und Urheberrecht, S. 102;
ders., MMR 2008, 145.
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vorrichtung kann es demnach nur geben, solange bei dem entsprechenden Werk die
Schutzfrist noch nicht abgelaufen ist.

Dieses Problems kann man sich entledigen, indem man entgegen obiger Darstel-
lung einfach alle Umgehungsvorrichtungen unter § 95a Abs. 3 UrhG fasst, unab-
hingig davon, ob sie darauf angelegt sind, die SchutzmaBBnahmen freier Werke
oder geschiitzter Werke zu umgehen. In einigen Publikationen wird dies vertre-
ten,!” obwohl selbst deren Autoren klarstellen, dass von § 95a Abs. 3 UrhG nur
solche Vorrichtungen erfasst sind, die wirksame technische Mafinahmen im Sinne
des § 95a Abs. I UrhG umgehen.'”® Zwar verstehen auch sie nur solche techni-
schen Maflnahmen als wirksam, die verhindern sollen, dass geschiitzte Werke oder
andere Schutzgegenstinde rechtswidrig genutzt werden,'®” jedoch wird ein pau-
schales Verbot von Umgehungsvorrichtungen damit begriindet, dass mit der Rege-
lung des Abs. 3 eine weitreichende und effektive Kontrolle der Rechtsinhaber an-
gestrebt worden sei.!”®

Diese Behauptung stiitzt sich vornehmlich auf Erwdgungsgrund 51 der Info-RL,
wonach der Rechtsschutz technischer Schutzmafinahmen pauschal gelte und die
Ausnahmen- und Schrankenregelungen des Art. 5 Info-RL durch freiwillige Mal3-
nahmen der Rechtsinhaber durchgesetzt werden sollen.!” Allerdings spricht Erwi-
gungsgrund 51 nur abstrakt davon, dass der ,,Rechtsschutz technischer Mafinah-
men“ unbeschadet des Allgemeininteresses und der offentlichen Sicherheit gelte,
und auch die darauffolgenden Ausfithrungen zu den freiwilligen MaBBinahmen der
Rechtsinhaber miissen nicht zwingend dahingehend verstanden werden, dass der
Rechtsschutz grundsétzlich tiber die Urheberrechtsschranken hinausreicht.

Ebenso wenig findet sich eine solche gesetzgeberische Intention in den Gesetzes-
materialien zum deutschen § 95a UrhG wieder. Auch in der Sache wiirde ein pau-
schales Verbot von Umgehungsvorrichtungen nicht iiberzeugen. Bei freien Werken
geht es schlieBlich um einen Bereich, in dem der Rechtsinhaber gerade keine Rech-
te mehr hat. Ein berechtigtes Interesse des (vormaligen) Rechtsinhabers an einer
effektiven und weitreichenden Kontrolle kann hier also gar nicht bestehen. 2%

195 Arlt, DRM-Systeme, S. 84, 141; Arnold, Umgehungsmittel nach Wettbewerbsrecht
und Urheberrecht, S. 117; Schricker/Loewenheim-Gdtting, § 95a Rn. 24; Wandtke/Bullin-
ger-Wandtke/Ohst, § 95a Rn. 68; wohl auch Gutman, K&R 2003, 493.

19 Wandtke/Bullinger-Wandtke/Ohst, § 95a Rn. 71.

197 Schricker/Loewenheim-Gdétting, §95a Rn.3; Wandtke/Bullinger-Wandtke/Ohst,
§ 95a Rn. 12.

198 Auer, FS fir Dittrich, S. 18; Schricker/Loewenheim-Gotting, § 95a Rn. 24 unter
Verweis auf Reinbothe, GRUR-Int 2001, 741, der sich a.a.O. aber nicht zur Dual-Use-
Problematik dufert, sondern lediglich konstatiert, dass die speziellen Schranken und Aus-
nahmen des Umgehungsverbots nicht auch fiir das Vorfeld gelten.

199 Vgl. EG 51, Richtlinie 2001/29/EG.

200 So auch Entelmann, Verbot von Vorbereitungshandlungen, S. 42; Trayer, Techni-
sche Schutzmalnahmen, S. 117.
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AuBerdem wiirde das pauschale Verbot einen systematischen Bruch bedeuten: Der
mittelbare Urheberrechtsverletzer wiirde schlechter gestellt als der unmittelbare
Urheberrechtsverletzer, denn dieser kann sich auf die Gemeinfreiheit berufen.?”!
Auch wiirde die mittelbare Urheberrechtsverletzung nach § 95a Abs. 3 UrhG um-
fassender geahndet als die anderen mittelbaren Urheberrechtsverletzungen, bei
denen Schrankenregelungen und die Gemeinfreiheit beriicksichtigt werden.>”

Moglicherweise liegt hier auch ein Missverstandnis vor: Die Argumentation der
Gegenseite wire dann schliissiger, wenn es im vorliegenden Modell darauf anké-
me, wozu das Umgehungsmittel geeigner ist. Wiéren in diesem Falle alle Umge-
hungsmittel vom Tatbestand ausgenommen, die zumindest auch bei freien Werken
SchutzmalBnahmen umgehen kénnen (also auch dazu geeignet sind), so liefe der Tat-
bestand leer. Um dies zu verhindern, miisste man tatsichlich erwégen, alle Dual-Use-
Vorrichtungen einzubeziechen. Im Kriminalisierungsmodell des Urheberrechts geht
es aber gerade nicht um die deskriptive Frage, wozu eine Umgehungsvorrichtung
geeignet ist, sondern um die normative Frage, wofiir sie hauptsidchlich entworfen,
hergestellt oder angepasst wird oder worden ist.*®> Und in dieser Frage ist das
Gesetz eindeutig.

Nach tiberzeugender Ansicht werden daher Vorrichtungen, die dafiir entworfen,
hergestellt oder angepasst werden, ausschliefflich bei freien Werken technische
Schutzmafinahmen zu umgehen, nicht vom Tatbestand der §§ 108b Abs. 2, 95a
Abs. 3 UrhG erfasst. Dies folgt zwingend aus dem Gesetz. Die tiberwiegend vertre-
tene Gegenmeinung, welche § 95a Abs. 3 UrhG auch auf Vorrichtungen zur Um-
gehung der Schutzmafnahmen freier Werke ausdehnen will, stellt — jedenfalls so-
fern man diese Meinung auch i.V.m. § 108b Abs. 2 UrhG vertritt — cine téter-
belastende Analogie dar und verstofit gegen Art. 103 Abs. 2 GG. Sicherlich kann
man sich fragen, wie praxisrelevant diese Gedankenspiele sind. Angesichts des
rasanten technischen Fortschritts ist es kaum absehbar, ob die SchutzmafBnahmen
von heute iiberhaupt noch als wirksame Schutzmafnahmen angesehen werden,
wenn die heute geschiitzten Werke einst gemeinfrei werden. Nicht weniger fraglich
ist, ob es dann liberhaupt noch die Umgehungsvorrichtungen von heute gibt.

Umgehungsmittel, die dazu geeignet sind, zugleich wirksame und unwirksame
technische Schutzmafinahmen zu umgehen, sind also weder von vornherein dem
Tatbestand entzogen®™ noch unterfallen sie automatisch dem Tatbestand.’®

201 Haedicke, FS fir Dietz, S. 362.
202 Vel. a.a.0., S. 361.
203 Vgl. oben 1.B.4. a).

204 So aber Kauert, in: Wandtke (Hrsg.), Urheberrecht, S. 278; dagegen Dreier, ZUM
2002, 38.

205 So aber Arlt, DRM-Systeme, S. 84, 141; Arnold, Umgehungsmittel nach Wett-
bewerbsrecht und Urheberrecht, S. 117; Schricker/Loewenheim-Gdtting, § 95a Rn. 24;
Wandtke/Bullinger-Wandtke/Ohst, § 95a Rn. 68.
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Auch ist nicht richtig, dass man zwingend entweder der ersten oder der zweiten
Ansicht folgen miisste.”*® Solch apodiktische Auslegungen der §§ 108b Abs. 2,
95a Abs. 3 UrhG wiirden auch zu inkonsistenten Ergebnissen fithren, in Anbe-
tracht der Tatsache, dass jede Umgehungsvorrichtung (zumindest nach Ablauf
der Schutzfrist) auch legal einsetzbar ist. Es kommt in diesen Fallen vielmehr auf
die wertende Betrachtung durch den Verkehr an, der beurteilt, wozu eine ambi-
valent einsetzbare (oder ,,zweckneutrale®) Vorrichtung hergestellt, entworfen
oder angepasst worden ist.2”” Deshalb ist auch die Befiirchtung nicht gerechtfer-
tigt, dass in diesen Fillen die Rechtsinhaber durch Verwenden technischer
SchutzmaBnahmen auch die Nutzung gemeinfreier Werke diktieren konnten?% —
vielmehr diktiert der Verkehr.

Zusammenfassend ist festzuhalten, dass dieses ,,Entstehungsmodell” den Blick
auf die historischen Hersteller im weiteren Sinne lenkt. Sie geben dem Computer-
programm durch ihren jeweiligen schopferischen Akt eine erste Bestimmung, die
sich freilich im Lauf des Produktlebens durch ein Anpassen des Computerpro-
gramms auch dndern kann. Der Multifunktionsaspekt des Dual-Use-Phdnomens
wird durch das Merkmal ,hauptsiachlich® beriicksichtigt. Auf den Mehrzweckas-
pekt des Dual-Use-Phdnomens wirkt sich das ,,Entstehungsmodell” lediglich inso-
fern aus, als es die historischen Hersteller im weiteren Sinne oder spitere Anpasser
zum jeweils mafigeblichen Bestimmungsgeber macht — nicht den Endnutzer des
Computerprogramms. Der Endnutzer und seine Intentionen haben damit keinen
Einfluss auf die TatbestandsmiBigkeit des Computerprogramms.

5. Begrenzter wirtschaftlicher Zweck oder Nutzen neben der Zieltat

In einem flinften Modell wird nun der Fokus weg von der Herstellung der Soft-
ware hin zu ihrem Einsatz verschoben. Hier ist nicht erheblich, wozu das Umge-
hungsmittel aus Hersteller- oder Héndlersicht eingesetzt werden soll,**” sondern
wozu es wirtschaftlich sinnvoll eingesetzt werden kann oder worin sein besonderer
wirtschaftlicher Nutzen liegt. Damit riickt anstelle des Herstellers der Programm-
Nutzer in den Blick. Dieses Modell liegt dem § 108b Abs. 2 UrhG i.V.m. § 95a
Abs. 3 Nr. 2 UrhG zugrunde. Letzterer lautet:

§ 95a Schutz technischer Mafinahmen

(3) Verboten sind die Herstellung, die Einfuhr, die Verbreitung, der Verkauf, die Ver-
mietung, die Werbung im Hinblick auf Verkauf oder Vermietung und der gewerblichen

206 So aber Arnold, Umgehungsmittel nach Wettbewerbsrecht und Urheberrecht, S. 117:
Jtertium non datur.

207 So auch die iiberzeugende Auffassung in der Rechtsprechung, vgl. oben I.B.3.a) und
4.a).

208 Beflirchtung bei Kauert, in: Wandtke (Hrsg.), Urheberrecht, S. 278.
209 Vgl. Dreyer/Kotthoff/Meckel-Dreyer, § 95a Rn. 98.
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Zwecken dienende Besitz von Vorrichtungen, Erzeugnissen oder Bestandteilen sowie
die Erbringung von Dienstleistungen, die

[...]
2. abgesehen von der Umgehung wirksamer technischer Mafinahmen nur einen
begrenzten wirtschaftlichen Zweck oder Nutzen haben

[...]
§ 108b Abs. 2 UrhG besagt:
§ 108b Unerlaubte Eingriffe in technische Schutzmafinahmen und zur Rechte-
wahrnehmung erforderliche Informationen
(1) Wer [...], [wird] mit Freiheitsstrafe bis zu einem Jahr oder mit Geldstrafe bestraft.

(2) Ebenso wird bestraft, wer entgegen § 95a Abs. 3 eine Vorrichtung, ein Erzeugnis
oder einen Bestandteil zu gewerblichen Zwecken herstellt, einfiihrt, verbreitet,
verkauft oder vermietet.

Dieses Tatbestandsmodell lenkt den Blick auf wirtschaftliche Erwdgungen und
kann deshalb als ,,6konomisches Modell* bezeichnet werden. Es erweckt mit seiner
Rede vom begrenzten wirtschaftlichen Zweck auf den ersten Blick einen etwas
saloppen Eindruck. Da eine Vorrichtung mit unbegrenztem wirtschaftlichem Nut-
zen schwer vorstellbar ist, liegt es zumindest nicht auf der Hand, welche Bedeutung
diesem — eigentlich ausgrenzenden — Merkmal zukommen soll. Dies wird im Fol-
genden genauer untersucht.

a) Charakteristika dieses Regelungsmodells

Zur Unterscheidung zwischen schidlichen und legitimen Vorrichtungen setzt der
Gesetzgeber hier auf eine wirtschaftliche Betrachtungsweise. Entscheidend ist der
wirtschaftliche Zweck oder der wirtschaftlichen Nutzen der Vorrichtung. Dieser
muss — abgesehen vom Zweck und Nutzen der Vorrichtung bei illegalem Einsatz —
begrenzt sein, damit die Vorrichtung vom Tatbestand erfasst ist.

aa) Wirtschaftlicher Zweck

Der wirtschaftliche Zweck einer Vorrichtung ldsst sich in einer freien Auslegung
umschreiben als ein wirtschaftlich ertragreiches Ziel, welches durch eine bestimmte
Einsatzart der Vorrichtung erreicht werden soll. Oben wurde gezeigt, dass sich ein
Zweck immer aus dem Zusammenspiel dreier Fixpunkte ergibt (,,dreistrahlige Be-
ziehung*):?'* erstens eines Subjekts, zweitens dessen Handlung und drittens des
eingesetzten Mittels, hier also der Vorrichtung. Vorliegend geht es um den wirt-
schaftlichen Zweck, also sind von allen verfolgbaren Zielen nur die wirtschaftlich

relevanten zu untersuchen.

210 Vel. oben, 1.B.2.a).
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Maoglicherweise soll das vorliegende Tatbestandsmodell jedoch gar nicht so fein-
sinnig ausgelegt werden. Bei der Formulierung ,,wirtschaftlicher Zweck oder Nut-
zen™ konnte es sich insgesamt um eine umgangssprachliche Spreizung handeln.
Denkbar ist ndmlich, dass der Gesetzgeber angesichts der Dual-Use-Problematik
durch diese Wortwahl schlicht einen Abwigungsmechanismus nach Wirtschaft-
lichkeitskriterien einfiigen wollte und die Begriffe ,,Zweck* und ,,Nutzen* folglich
als Platzhalter hierfiir fungieren.”!! Diese Vermutung liegt auch deshalb nahe, weil
weder die zugrunde liegende Richtlinie 2001/29/EG noch die Gesetzesbegriindung
irgendwelche Einzelheiten zu Sinn und Bedeutung der Tatbestandsmerkmale
»Zweck™ und ,,Nutzen* sowie ihrer Abgrenzung voneinander enthalten. Auch in
der Literatur konzentrieren sich die Ausfithrungen auf den wirtschaftlichen Nutzen
oder allgemein wirtschaftliche Erwigungen, die unter dem zusammengezogenen
Begriffspaar ,,Zweck und Nutzen angestellt werden.

bb) Wirtschaftlicher Nutzen

Der Tatbestand erfasst auch eine Vorrichtung, deren wirtschaftlicher Nutzen ne-
ben der Umgehung wirksamer technischer Schutzmafinahmen begrenzt ist. Es ist
also zundchst zu untersuchen, welchen wirtschaftlichen Nutzen die Vorrichtung
iiberhaupt hat. Ein wirtschaftlicher Nutzen ist jeder wirtschaftliche Vorteil, den das
Verwenden der Vorrichtung bringt.>'? Im Falle der Umgehung eines Kopierschut-
zes liegt der Nutzen fiir den Verwender also in der Moglichkeit, eine Kopie des
geschiitzten Werks anzufertigen. Der wirtschaftliche Nutzen liegt damit in den er-
sparten Aufwendungen, die der Verwender bei rechtméBiger Anfertigung einer
Kopie des Werks hitte aufbringen miissen. Also hat der wirtschaftliche Nutzen
etwa die Hohe einer normalerweise erforderlichen Lizenzgebiihr. Eine Vorrichtung,
deren einziger Nutzen fiir den Verwender in dieser Umgehung liegt, ist unzweifel-
haft vom Tatbestand des § 95a Abs. 3 Nr. 2 UrhG erfasst. Denn dann hat diese
Vorrichtung abgesehen von der Umgehung gar keinen wirtschaftlichen Nutzen.

Lasst sich die Vorrichtung aber auch anderweitig einsetzen und bringt sie dem
Verwender auch bei einem solch anderweitigen Einsatz einen wirtschaftlichen Nut-
zen, so muss dieser Nutzen laut Tatbestand begrenzt sein.

cc) ,,Begrenzt™

Der wirtschaftliche Zweck oder Nutzen, den die Vorrichtung dann hat, wenn sie
nicht zur Umgehung wirksamer technischer SchutzmafBnahmen eingesetzt wird,
muss also begrenzt sein. Mit anderen Worten darf der legale Einsatz der Vorrich-
tung dem Verwender keine wirtschaftlich unbegrenzten Vorteile einbringen.

211 Ahnlich Arlt, in: Hoeren/Sieber, Teil 7.7 Rn. 67.
212 Arnold, MMR 2008, 148.
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Nimmt man den Wortlaut genau, so ist also eine Vorrichtung, die sich zur Umge-
hung von technischen Schutzmafinahmen einsetzen ldsst, nur dann nicht tatbe-
standsméBig, wenn es sich dabei um einen legal einsetzbaren ,,Goldesel” handelt.
Oder anders gewendet: Ein legal einsetzbarer ,,Goldesel* darf auch dann noch her-
gestellt, eingefiihrt, verbreitet, verkauft und vermietet werden, wenn er unter ande-
rem auch wirksame technische SchutzmafBnahmen umgeht. Der Gesetzgeber hélt
sich hier an den Wortlaut des Art. 6 Abs. 2 b) der Richtlinie 2001/29/EG und {iber-
nimmt damit die unfreiwillig komische Formulierung des Europdischen Parlaments
und des Rates. Bei strenger, humorloser Bindung an den Wortlaut ist die Folge
dieses Tatbestandsmerkmals, dass es schlicht seine Ausgrenzungsfunktion verliert.
Jede Vorrichtung ist erfasst, wenn sie dem Verwender irgendeinen wirtschaftlichen
Nutzen durch die Umgehung wirksamer technischer SchutzmaBinahmen bringt.

In der Literatur wird dieses Kriterium eines begrenzten oder unbegrenzten wirt-
schaftlichen Nutzens entweder von vornherein nicht wortlich genommen oder all-
gemein als unbillig angesehen, weshalb einige Autoren eigene Kriterien entwickelt
haben. Da diese Kriterien gegeniiber dem ,,Unbegrenztheits-Kriterium* des gelten-
den §95a Abs.3 Nr.2 UrhG eine Einschrinkung bedeuten, sind sie tdter-
begiinstigend und verstoBen deshalb nicht gegen Art. 103 Abs. 2 GG.

Vielfach wird die Tatbestandsformulierung als Relation interpretiert: Der legale
wirtschaftliche Nutzen soll im Verhdltnis zum illegalen Nutzen nicht begrenzt,
sondern vernachldssigbar oder unerheblich sein — nur dann ist eine Vorrichtung
tatbestandsmifBig.>’> Denn selbst ein Betriebssystem wie Windows hat keinen
unbegrenzten wirtschaftlichen Nutzen.?'* Es bietet aber eine solche Fiille von (lega-
len) Funktionen, dass eine méglicherweise illegal nutzbare Funktion®'> ohne Wei-
teres aufgewogen wird. Die Frage ist nur, wie stark die legale Funktion die illegale
Funktion tiberwiegen muss, damit die Vorrichtung vom Tatbestand ausgenommen

213 So auch Hdnel, Umsetzung des Art. 6, S. 164; dhnlich Dreier/Schulze-Dreier, § 95a
Rn. 18, der dort aber Nr. 2 und 3 des § 95a Abs. 3 UrhG gleichsetzt und eine allgemeine
Abwigung fordert, ohne jedoch Abwiagungskriterien und Abwagungsmafstab zu konkre-
tisieren. Vgl. auBerdem Gercke, in: Gercke/Brunst, Praxishandbuch Internetstrafrecht,
Rn. 532, der im Folgenden jedoch allgemeine Schwerpunktbetrachtungen vorschligt und
auf eine Abwigung wirtschaftlicher Nutzen verzichtet. Ebenso wohl Spindler/Schuster-
Spindler, UrhG § 95a Rn. 14 ff.

214 So aber Schippan, ZUM 2006, 855, der sagt, Windows habe ,,ganz offensichtlich

nicht nur einen ,begrenzten wirtschaftlichen Zweck oder Nutzen‘.

215 Laut Stickelbrock lief sich — zumindest im Jahre 2003 — ein Kopierschutz bei be-
stimmten Musik-CDs umgehen, indem man die Autorun-Funktion in Windows deaktivier-
te, Stickelbrock, GRUR 2004, 739, mit Verweis auf Minhardt, Spiegel-Online vom
22.10.2003, abrufbar unter http://www.spiegel.de/netzwelt/web/0,1518,270719,00.html
[zuletzt abgerufen am 16.11.2014]. In diesem Beispiel ist aber schon zweifelhaft, worin
Erzeugnis, Bestandteil oder Vorrichtung i.S.d. § 95a Abs. 3 UrhG gesehen werden soll. Da
die Autorun-Funktion hier Voraussetzung des Kopierschutzes war, miisste man argumen-
tieren, dass es ein krimineller Bestandteil von Windows ist, dass man die Autorun-
Funktion abschalten kann. Stickelbrock, a.a.O., S. 739, zweifelt an der Wirksamkeit der
technischen SchutzmaBnahme.



I. Deutsches Strafrecht 125

wird. Wandtke/Ohst halten eine Vorrichtung fiir nicht tatbestandsméaBig, wenn die-
se nach Entfernen der Umgehungskomponente {iberhaupt noch einen anderen wirt-
schaftlichen Nutzen hat.'® Entelmann fordert weitergehend, dass die Vorrichtung
(nach Abwiégung im Einzelfall) einen geniigenden sonstigen wirtschaftlichen Nut-
zen aufweist.>!” Gétting stellt darauf ab, welcher (wirtschaftliche) Zweck im Vor-
dergrund steht'® Nach Dreyer muss der wirtschaftliche Gesamtnutzen der Vor-
richtung ganz iiberwiegend aus ihrer deliktischen Verwendbarkeit resultieren,?'’
und auch Stickelbrock vertritt, dass es jedenfalls nicht ausreiche, wenn die Vorrich-
tung neben illegalen Funktionen ,,;noch wesentlich mehr kann.*** Andernorts wird
vertreten, dass jede Vorrichtung mit illegaler Funktion erfasst ist, sofern sie ansons-
ten einen wirtschaftlich geringen Eigenwert hat.”*! Hiermit ist vermutlich gemeint,
dass der wirtschaftliche Nutzen der Vorrichtung mafigeblich aus ihrer deliktischen
Einsetzbarkeit resultieren muss. Es ist ndmlich nicht nachvollziehbar, welche
Erkenntnis aus dem Wert der Vorrichtung — selbst wenn man eine konsensfahige
Methode zu dessen Ermittlung fande — fiir die vorliegende Frage zu gewinnen wi-
re. Arnold setzt den wirtschaftlichen Nutzen durch den rechtswidrigen Einsatz ins
Verhiltnis zu den Anschaffungskosten der Umgehungsvorrichtung und bejaht die
TatbestandsméBigkeit der Vorrichtung umso cher, je stirker der wirtschaftliche
Nutzen die Anschaffungskosten iiberwiegt.”?? Dies hat der Gesetzgeber aber wohl
nicht gemeint. Der Wortlaut legt eher einen Vergleich zwischen rechtswidrigem
und rechtmifligem Nutzen nahe, sodass allenfalls der wirtschaftliche Nutzen bei
rechtswidrigem Einsatz mit den Anschaffungskosten zu saldieren ist und dies dann
ins Verhéltnis zum Saldo aus Anschaffungskosten und wirtschaftlichem Nutzen bei
rechtméfBigem Einsatz zu setzen ist.

Da es in jedem Einzelfall dulerst schwierig sein diirfte, jeweils den wirtschaftli-
chen Nutzen bei rechtméBigem bzw. rechtswidrigem Einsatz genau zu beziffern,
bestehen pragmatische Bedenken gegen alle Ansédtze, die diese beiden Zahlenwerte
gegeneinander abwégen wollen. Pragmatischer erscheint es, alle Vorrichtungen zu
erfassen, die bei kriminellem Einsatz {iberhaupt einen wirtschaftlich erheblichen
Nutzen bringen. Dass sie auch bei rechtmédfigem Einsatz einen wirtschaftlichen
Nutzen haben, soll dem dann nicht entgegenstehen. Es ist nicht ausgeschlossen,
dass der Gesetzgeber genau dies ausdriicken wollte, weshalb sich dieses Ergebnis
in teleologischer Auslegung auch vertreten ldsst.

216 Wandtke/Bullinger-Wandtke/Ohst, § 95a Rn. 84; wohl auch Ernst, CR 2004, 41.
217 Entelmann, Verbot von Vorbereitungshandlungen, S. 69;

218 Schricker/Loewenheim-Gotting, § 95a Rn. 35.

219 So wohl Dreyer/Kotthoff/Meckel-Dreyer, § 95a Rn. 99.

220 Stickelbrock, GRUR 2004, 739.

21 Arlt, DRM-Systeme, S. 83; Spindler, GRUR 2002, 116.

22 Arnold, MMR 2008, 148.
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Die Beurteilung einer Vorrichtung nach wirtschaftlichen MafBstédben wird wie bei
den Varianten des § 95a Abs. 3 Nr. 2 und 3 grundsétzlich objektiviert aus Sicht des
verstindigen Durchschnittsnutzers vorgenommen.’?> Der Tatrichter kann dessen
Perspektive in eigener Wertung einnehmen, kann jedoch auch Verbraucherum-
fragen als Indiz beriicksichtigen.?**

b) Das Dual-Use-Phdnomen in diesem Regelungsmodell

Mit Blick auf die Dual-Use-Problematik wird in diesem ,,6konomischen Modell*
nun ein ganz anderer Ansatz gewihlt: Es sollen nicht mehr einzelne Funktionen des
Computerprogramms bewertet werden, sondern es wird das gesamte Computerpro-
gramm als Wirtschaftsgut betrachtet. Dies erscheint fiir den Multifunktionsaspekt
der Dual-Use-Problematik sachgerecht: Ein Programm mit legitimen und schid-
lichen Funktionen wird danach beurteilt, was seinen wirtschaftlichen Wert konsti-
tuiert. Damit trégt auch der oben stets angefiihrte Kritikpunkt, dass nicht auf die
kriminelle Eignung eines Computerprogramms abgestellt werde,”** hier nicht mehr.
Denn einen kriminellen wirtschaftlichen Nutzen kann ein Computerprogramm nur
dann haben, wenn es iiberhaupt kriminell einsetzbar ist. Problematisch ist hier
allerdings, dass der Hersteller das Risiko trédgt, dass sich eine Vorrichtung, die er
urspriinglich nur fiir den legalen Einsatz entworfen hat, als geeignetes Umge-
hungsmittel herausstellt und vielfach hierfiir angeschafft wird. Denn ab diesem
Zeitpunkt ist auch das weitere Herstellen der Vorrichtung strafbewehrt. >

Fir den Mehrzweckaspekt der Dual-Use-Problematik ergibt sich indes keine
Anderung: IT-Sicherheitsbeauftragte bendtigen regelmiBig Schadsoftware zur
Simulation von Angriffen. Realistischerweise fallen darunter insbesondere solche
Programme, deren wirtschaftlicher Nutzen gerade in der rechtswidrigen Verwen-
dung liegt. Denn eben diese Programme diirften von potentiellen Angreifern
genutzt werden. Es ist deshalb davon auszugehen, dass IT-Sicherheitsbeauftragte
regelméfig mit Computerprogrammen Umgang haben, die nach diesem Regelungs-
modell taugliche Tatobjekte sind. Verwendet man also diese Regelungstechnik zur
Umschreibung des Tatobjekts, so muss man sicherstellen, dass eine Strafbarkeit
von IT-Sicherheitsbeauftragten an anderer Stelle scheitert. Denkbar sind hier etwa
besondere Vorsatzerfordernisse eines Vorfeldtiters. Im vorliegenden Fall des
§ 108b Abs. 2 UrhG i.V.m. § 95a Abs. 3 Nr. 2 UrhG wurden solche Sicherungen

22 Vgl. OLG Frankfurt a.M. GRUR-RR 2003, 287, OLG Hamburg GRUR-RR 2010,
156; Fromm/Nordemann-Czychowski, § 95a Rn. 46; Entelmann, Verbot von Vorberei-
tungshandlungen, S. 134; Gercke, in: Gerke/Brunst, Praxishandbuch Internetstrafrecht,
Rn. 532; Meschede, Schutz digitaler Musik- und Filmwerke, S. 166; Pleister/Ruttig, MMR
2003, 764; Spindler/Leistner, GRUR-Int 2005, 793.

224 Vgl. Dreyer/Kotthoff/Meckel-Dreyer, § 95a Rn. 99.

225 Siehe oben 2.b); 3.b); 4.b).

226 So auch Trayer, Technische Schutzmalinahmen, S. 116.
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nicht normiert, weshalb sich IT-Sicherheitsbeauftragte de lege lata regelméBig nach
diesem Tatbestand strafbar machen. Zur Ausschlussklausel des § 95a Abs. 4 UrhG
und deren Geltung im Rahmen des § 108b Abs. 2 UrhG gilt das oben Gesagte.?’

6. ,,Gegenstand einer Verkaufsforderung, Werbung oder Vermarktung
mit dem Ziel [einer Zieltat]*

In einem sechsten Modell wird erneut der Fokus verschoben. Hier spielt es keine
Rolle mehr, wozu das Computerprogramm eingesetzt werden soll oder welchen
Nutzen sein Einsatz bringt. Mal3geblich ist hier, wie es vermarktet wird. Damit
riickt anstelle des Herstellers und Users nun der Werbetreibende in den Blick. Man
kann deshalb von einem ,,Marketing-Modell* sprechen. Dieses Modell liegt dem
§ 108b Abs. 2 UrhG 1.V.m. § 95a Abs. 3 Nr. 1 UrhG zugrunde. § 95a Abs. 3 Nr. 1
UrhG lautet:

§ 95a Schutz technischer Malnahmen

(3) Verboten sind die Herstellung, die Einfuhr, die Verbreitung, der Verkauf, die Ver-
mietung, die Werbung im Hinblick auf Verkauf oder Vermietung und der gewerblichen
Zwecken dienende Besitz von Vorrichtungen, Erzeugnissen oder Bestandteilen sowie
die Erbringung von Dienstleistungen, die

1. Gegenstand einer Verkaufsforderung, Werbung oder Vermarktung mit dem Ziel der
Umgehung wirksamer technischer Mafinahmen sind

[...]
§ 108b Abs. 2 UrhG besagt:
§ 108b Unerlaubte Eingriffe in technische Schutzmafinahmen und zur Rechte-
wahrnehmung erforderliche Informationen
(1) Wer [...], [wird] mit Freiheitsstrafe bis zu einem Jahr oder mit Geldstrafe bestratt.

(2) Ebenso wird bestraft, wer entgegen § 95a Abs. 3 eine Vorrichtung, ein Erzeugnis
oder einen Bestandteil zu gewerblichen Zwecken herstellt, einfiihrt, verbreitet, verkauft
oder vermietet.

Einige Autoren sind der Ansicht, § 95a Abs. 3 Nr. 1 UrhG beziehe sich insge-
samt nicht auf Vorrichtungen, Erzeugnisse und Bestandteile, sondern ausschlie$3-
lich auf ,,Dienstleistungen aus dem Bereich der kommerziellen Kommunikation®,
weshalb diese Tatbestandsvariante im Zusammenhang mit § 108b Abs. 2 UrhG
eine untergeordnete Rolle spiele.?® Fiir diese Annahme gibt es jedoch keinen
Grund. Der Wortlaut spricht unzweideutig aus, dass neben dem Erbringen von

227 Siehe oben 4.b).

228 So explizit Gercke, in: Gercke/Brunst, Praxishandbuch Internetstrafrecht, Rn. 531;
zumindest missverstidndlich Dreier, in Dreier/Schulze, § 95a Rn. 17, der zundchst nur von
Vorrichtungen, Erzeugnissen und Bestandteilen spricht, ohne die Tatbestandsmerkmale der
Nr. 1-3 hierauf zu beziehen, sodann die Merkmale der Nr. 1-3 nur auf die Erbringung von
Dienstleistungen anwendet, um sich schlieflich in Rn. 18 doch auch zum ,,wirtschaftlichen
Zweck oder Nutzen* (Nr. 2) von Umgehungswerkzeugen einzulassen.
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Dienstleistungen, welche der Nr. 1 entsprechen, auch ein bestimmter Umgang mit
Vorrichtungen, Erzeugnissen und Bestandteilen, welche der Nr. 1 entsprechen,
verboten ist (,,sowie®). Auch in der Gesetzesbegriindung kommt an keiner Stelle
eine Intention des Gesetzgebers zur Sprache, § 95a Abs. 2 Nr. 1 UrhG auf Dienst-
leistungen zu beschranken. Daneben besteht auch in systematischer Auslegung kein
Anlass, bei Nr. 1 andere Beziige herzustellen als bei Nr.2 und Nr. 3 des § 95a
Abs. 3 UrhG. Auch diese Nummern beziehen sich auf Vorrichtungen und Dienst-
leistungen, was in Nr. 3 explizit daran zu erkennen ist, dass neben den fiir Dienst-
leistungen unpassenderen Attributen ,,entworfen, hergestellt oder angepasst™ auch
das Attribut ,,erbracht werden® eingefiigt ist.

Von alledem abgesehen ist teleologisch ohnehin das Gegenteil von obiger An-
sicht richtig: Gerade die ungehemmte Verbreitung von Umgehungsmitteln (Vor-
richtungen, Erzeugnissen, Bestandteilen) birgt die groBere Gefahr fiir die (fak-
tische) Wirksamkeit technischer Schutzmafinahmen. Dies kommt nicht nur in der
Gesetzesbegriindung zum Ausdruck,”?® sondern auch darin, dass die Strafnorm des
§ 108b Abs. 2 UrhG nur auf Vorrichtungen, Erzeugnisse und Bestandteile abzielt,
wiahrend das Erbringen entsprechender Dienstleistungen lediglich als Ordnungs-
widrigkeit in § 111a Abs. 1 Nr. 1 b) UrhG ausgestaltet ist. Die Ansicht, wonach
sich § 95a Abs. 3 Nr. 1 UrhG nur auf Dienstleistungen, nicht aber auf Vorrichtun-
gen, Erzeugnisse und Bestandteile bezieht, ist also zu verwerfen.”*

a) Charakteristika dieses Regelungsmodells

Erfasst ist eine Vorrichtung, die Gegenstand einer Verkaufsforderung, Werbung
oder Vermarktung (aa)) ist, welche das Ziel der Umgehung wirksamer technischer
Schutzmafinahmen (bb)) verfolgt. Im Kern geht es hier um Vorrichtungen, die als
Umgehungsvorrichtungen vermarktet werden. Sie sollen taugliche Tatobjekte des
Vorfelddelikts sein. In § 95a Abs. 3 Nr. 1 UrhG wird also nicht das Vermarkten der
Vorrichtung selbst verboten, vielmehr ist das Vermarktet-Werden der Vorrichtung
die Voraussetzung fiir das Verbot des Umgangs mit der Vorrichtung.”! Freilich
enthilt § 95a Abs. 3 UrhG a.A. auch ein Verbot der Werbung fiir eine Vorrichtung

229 BT-Drucks. 15/38, S. 28 rechte Spalte.

230 Auch Gercke liefert a.a.O. letztlich gar kein Argument fiir seinen Standpunkt, son-
dern verweist lediglich auf Schricker/Loewenheim-Gotting, § 95a Rn. 34, der dort etwas
kryptisch formuliert, ,,die verbotenen Handlungen miissen Gegenstand einer Verkaufs-
forderung [...] sein®, und in der von Gercke zitierten 3. Aufl. 2006 steht zusétzlich, dass
entscheidend sei, ,,ob die Absatzforderung [...] auf die Vermarktung [...] gerichtet” sei.
Richtig ist aber, dass die Vorrichtungen Gegenstand einer Verkaufsforderung sein miissen,
also der Absatz der Vorrichtungen gefoérdert werden soll. Siehe dazu sogleich.

231 Insofern missverstdndlich LG Minchen I MMR 2008, 194 und OLG Miinchen
ZUM 2005, 900.
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im Sinne der Nrn. 1-3.2** Der funktionale Unterschied liegt aber darin, dass im
ersten Halbsatz des Abs. 3 die Verbotshandlung umschrieben ist, wihrend Abs. 3
Nr. 1 den Verbotsgegenstand umschreibt.”** Dies soll nachfolgend im Einzelnen
dargelegt werden

aa) ,,Gegenstand einer Verkaufsférderung, Werbung oder Vermarktung*

Die Vorrichtungen miissen Gegenstand einer Verkaufsforderung, Werbung oder
Vermarktung sein. Diese Begriffe werden weder in der zugrunde liegenden Richt-
linie 2001/29/EG noch in den Gesetzesmaterialien zu § 95a UrhG niher erldutert.
Allen Varianten ist jedoch gemein, dass sie auf die Absatzférderung des Produkts
gerichtet sind. Teilweise wird angenommen, dass Werbung sich auf AuBerungen
beschrianke, wihrend Vermarktung und Verkaufsforderung grundsitzlich alle MaB-
nahmen zur Absatzforderung umfassten.”>* Schon daran wird jedoch deutlich, dass
die Varianten jedenfalls nicht trennscharf voneinander abzugrenzen sind. Deshalb
ist wohl jede Form der Absatzforderung erfasst.”>> Eine Begrenzung auf kommer-
zielle Kommunikation ist dabei nicht zwingend,® da etwa der Begriff der Ver-
kaufsforderung schon im Wortsinn gerade nicht auf Kommunikation beschrinkt ist.
Unerheblich sind grundsétzlich auch die Intensitét, Haufigkeit oder Professionalitat
der einzelnen Marketingmaf3inahme. Als Beispiele fiir verkaufsfordernde Malnah-
men werden Verkaufsveranstaltungen, Verpackung und Gestaltung des Produkts®’
sowie der Internetauftritt des Herstellers®*® genannt. Tatséchlich diirften alle Instru-
mente des betriebswirtschaftlichen Marketing-Mix darunter fallen, also insbeson-
dere Produktpolitik, Kommunikationspolitik, Distributionspolitik und Kontrahie-
rungspolitik (Preis-, Lieferkonditionen- und Absatzfinanzierungspolitik).?*’

232 Dieses Verbot ist aber nicht von der Strafnorm des § 108b Abs. 2 UrhG umfasst,
sondern lediglich um die Ordnungswidrigkeitsnorm des § 111a Abs. 1 Nr. 1 b) UrhG
erweitert.

233 Dies fiihrt freilich dazu, dass es gemél § 95a Abs. 3 Nr. 1 UrhG auch verboten ist,
fiir eine Vorrichtung zu werben, die als Umgehungsvorrichtung beworben wird.

234 Dreyer/Kotthoff/Meckel-Dreyer, § 95a Rn. 88-90.

235 So auch OLG Hamburg GRUR-RR 2010, 155 (,,Vermarktung®).

236 So aber Hinel, Umsetzung des Art. 6, S. 163; Wand, Technische Schutzmalnahmen,
S. 111.

237 Dreyer/Kotthoff/Meckel-Dreyer, §95a Rn. 88; Spindler/Leistner, GRUR-Int 2005,
793.

238 LG Miinchen I MMR 2005, 385, bestitigt durch OLG Miinchen ZUM 2005, 898,
nicht beanstandet durch BGH MMR 2011, 391 ff.; ebenso LG Miinchen I MMR 2008,
194, OLG Miinchen MMR 2009, 120.

29 Vgl. Kirchgeorg, in: Gabler Wirtschaftslexikon, ,,Marketingpolitische Instrumente®,
online abrufbar unter http://wirtschaftslexikon.gabler.de/Archiv/1493/marketingpolitische-
instrumente-v6.html [zuletzt abgerufen am 16.11.2014].
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Ungeklart ist, ob die Verkaufsférderung, Werbung oder Vermarktung im Sinne
des § 95a Abs. 3 Nr. 3 UrhG anders interpretiert werden muss als die ,,Werbung im
Hinblick auf Verkauf oder Vermietung™ aus § 95a Abs. 3 UrhG a.A. In diesem
Zusammenhang ist vor allem umstritten, ob das Anpreisen einer Vorrichtung durch
Verbraucher auch als Werbung in dem einen oder anderen Sinne angesehen wer-
den kann. Mit Blick auf die Dual-Use-Problematik ist dies besonders relevant.**

Eine Definition der Werbung findet sich in Art. 2 Nr. 1 der Européischen Irrefiih-
rungsrichtlinie 84/450/EWG. Erfasst ist dort jede AuBerung bei der Ausiibung
eines Handels, Gewerbes, Handwerks oder freien Berufs mit dem Ziel, den Absatz
von Waren oder die Erbringung von Dienstleistungen einschlieflich unbeweglicher
Sachen, Rechte und Verpflichtungen zu foérdern. Fiir die ,,Werbung im Hinblick auf
Verkauf oder Vermietung™ im Sinne des § 95a Abs. 3 UrhG a.A. hat der BGH ent-
schieden, dass die Definition aus der Irrefiihrungsrichtlinie zwar anwendbar, aber
jedenfalls dahingehend zu weiten ist, dass auch das nichtgewerbliche, ggf. auch
einmalige Handeln Privater grundsitzlich erfasst wird.**' Ob diese Auslegung auch
auf den Begriff der ,,Verkaufsférderung, Werbung oder Vermarktung™ des § 95a
Abs. 3 Nr. 1 UrhG anzuwenden ist, wird bezweifelt. Jedenfalls aber miisste diese
Begriffsgruppe in ihrer Gesamtheit weiter reichen als der bloBe Werbebegriff, da
anderenfalls die Aufnahme der Verkaufsforderung und Vermarktung in den Tat-
bestand redundant wire.

Fraglich ist auch, worin der maBgebliche Strafgrund des Abs. 3 Nr. 1 zu sehen
ist. Zum Teil wird hier auf die Streuwirkung der Werbung abgestellt. Argumentiert
man in dieser Weise, so miisste man jedenfalls den einmaligen Verkauf einer Um-
gehungsvorrichtung bei einmaliger Bewerbung als Umgehungsvorrichtung von der
Strafbarkeit ausnehmen, da hier ersichtlich keine Streuwirkung vorliegt.>** Tatséch-
lich aber ist die Streuwirkung wohl eher der Grund fiir das (ordnungsrechtliche)
Verbot der Bewerbung einer Vorrichtung als Umgehungsvorrichtung, nicht aber fiir
das (strafrechtliche) Verbot des Umgangs mit entsprechend beworbenen Vorrich-
tungen. Der Strafgrund fiir das Verbot von Verkauf, Herstellung etc. kriminell be-
worbener Vorrichtungen liegt wohl vielmehr darin, dass der Vorfeldtiter in den
vorliegenden Tatvarianten des Herstellens, Einfiihrens, Verbreitens, Verkaufens
und Vermietens davon ausgehen muss, dass die kriminell beworbene Vorrichtung
spéter tatsdchlich zu kriminellen Zwecken eingesetzt wird und er zu diesem Einsatz
einen kausalen Unterstiitzungsbeitrag leistet. Fiir diese Frage ist es dann lediglich
von Belang, ob der Vorfeldtiter Kenntnis von der Vermarktung der Vorrichtung als

240 Dazu ausfiihrlich sogleich unter b).
241 BGH NJW 2008, 3566 f.; vgl. auch schon die Vorinstanz LG Kéln MMR 2006, 416.
242 So Dreyer/Kotthoff/Meckel-Dreyer, § 95a Rn. 89.
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Umgehungsmittel hat, und damit kann auch ein einmaliger Verkauf einer einmalig
kriminell beworbenen Vorrichtung dem Tatbestand unterfallen.>*

Redaktionelle Berichterstattung von Online-Medien ist grundsitzlich keine Wer-
bung, solange sie eine kritische Distanz erkennen lédsst. Dies gilt auch dann, wenn
die Online-Berichterstattung durch Hyperlinks direkt auf illegale Inhalte ver-
weist.2** Auch wissenschaftliche Verdffentlichungen stellen keine Werbung dar.*®
Damit unterfallen auch Vorrichtungen, iiber deren kriminelle Einsatzmdglichkeit
redaktionell berichtet wird, nicht dem Tatbestand des § 95a Abs. 3 Nr. 1 UrhG.

bb) ,,Mit dem Ziel der Umgehung wirksamer technischer
Schutzmafinahmen*

Nach dem Wortlaut miisste eigentlich die Verkaufsférderung, Werbung oder
Vermarktung zum Ziel haben, dass wirksame technische Mafinahmen umgangen
werden.?*® Dies ist jedoch allem Anschein nach nicht gemeint, denn das Ziel einer
Verkaufsforderung, Werbung oder Vermarktung liegt — wie der Name bereits sagt —
in der Regel darin, dass der Verkauf gefordert oder der Absatz gesteigert wird.
Dem Hersteller, Verkdufer oder Werbetreibenden wird es kaum darauf ankommen,
wozu der Erwerber die Vorrichtung tatsachlich einsetzt.

Gemeint ist hier vielmehr, dass die Umgehung technischer Schutzmafinahmen
den Gegenstand oder Inhalt der Verkaufsforderung ausmachen muss. Mit einfa-
chen Worten: Die Vorrichtung muss als Umgehungsmittel vermarktet oder bewor-
ben werden.?*’ Dies wird anhand der Werbeaussagen nach objektiven Kriterien aus
Sicht des Durchschnittsadressaten bewertet.>*® Ebenso relevant wie die Werbeaus-
sage selbst sind das Werbeforum und der Kreis der Adressaten: Wird kriminell
einsetzbare Analyse-Software oder zu Analysezwecken einsetzbare Schadsoftware
in einer Zeitschrift fiir IT-Sicherheit beworben, so spricht dies eher gegen die Tat-
bestandsméfigkeit solcher Software, da das Werbeforum und der Empfiangerkreis
dafiir sprechen, dass das Computerprogramm mit dem Ziel der Verbesserung der
IT-Sicherheit beworben wird. Wird die Software in einer Publikumszeitschrift be-

243 Vgl. BGH NJW 2008, 3567.

244 BGH MMR 2011, 392; siehe auch die Zusammenfassung bei Schippan, ZUM 2006,
857.

245 Dreyer/Kotthoff/Meckel-Dreyer, § 95a Rn. 91.

246 So tatsdchlich Wandtke/Bullinger-Wandtke/Ohst, § 95a Rn. 83; wohl auch Schri-
cker/Loewenheim-Gotting, § 95a Rn. 34, der diesbeziiglich einerseits sogar Absicht des
Werbetreibenden fordert, andererseits ausreichen ldsst, wenn die Werbung auf die Um-
gehung ,,abzielt”, ebenso Hdnel, Umsetzung des Art. 6, S. 163.

247 LG Koln MMR 2006, 412; Entelmann, Verbot von Vorbereitungshandlungen, S. 68;
Spindler/Leistner, GRUR-Int 2005, 793; Trayer, Technische Schutzmafinahmen, S. 115,
132.

248 Arnold, Umgehungsmittel nach Urheberrecht und Wettbewerbsrecht, S. 111.
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worben, so liegt es niher, sie als Umgehungsmittel einzustufen,* zumindest dann,
wenn es sich — wie bei der Umgehung technischer Schutzma3inahmen — nicht um
technisch anspruchsvollste Hacking-Straftaten, sondern vielmehr um einfache Mas-
senkriminalitdt handelt.

Ausreichen soll es aulerdem, wenn der Software-Hersteller auf seiner Homepage
eine Blickfangwerbung mit dem Slogan ,,... knackt fast jeden DVD-Kopierschutz*
placiert.”® Distanzierungserkldrungen, in denen der Werbetreibende darauf hin-
weist, dass das beworbene Produkt nur zu rechtmaBigen Zwecken eingesetzt wer-
den solle, kénnen auch einen entgegengesetzten Effekt haben: Wenn dies aus Sicht
des Verkehrs eher eine siiffisante Scheindistanzierung darstellt, die in Wirklichkeit
erst auf die rechtswidrige Verwendbarkeit hinweisen soll, so ist die Distanzie-
rungserklirung zumindest unwirksam,”' kann aber ebenso als Werbung mit dem
Ziel der Umgehung technischer SchutzmafBnahmen anzusehen sein.?>

Der Vorfeldtiter des § 108b Abs. 2 UrhG muss nicht zwingend identisch sein
mit dem Werbetreibenden des § 95a Abs. 3 Nr. 1 UrhG. Freilich muss der Vorfeld-
titer zumindest mit dolus eventualis annehmen, dass die einschldgige Vorrichtung
als Umgehungsvorrichtung beworben wird, also ihre kriminelle Einsetzbarkeit be-
sonders hervorgehoben wird. >

Umstritten ist, ob die als Umgehungsmittel beworbene Vorrichtung auch tatséch-
lich zur Umgehung technischer Schutzmafinahmen imstande sein muss. Dies wird
zum einen mit dem Argument bejaht, dass es nicht im Schutzbereich der Norm
liege, den Umgang mit ungeeigneten Vorrichtungen zu verbieten, die nur féilschli-
cherweise als Umgehungsmittel beworben werden.”** In diesem Fall sei die techni-
sche SchutzmafBinahme gerade nicht gefdahrdet, bediirfe also auch keines rechtlichen
Schutzes.” Aus dem Wortlaut geht dies jedoch nicht zwingend hervor, sodass
auch vertreten wird, es sei unerheblich, welche Eigenschaften die Vorrichtung hat —
entscheidend sei allein die Zielsetzung der Werbung.>*®

Trotz aller offenen Fragen finden sich auch zu diesem Modell vielfach nur kurso-
rische Ausfiihrungen in der Literatur, in denen die Autoren — wie auch in Nr. 2 und
Nr. 3 des § 95a Abs. 3 UrhG — lediglich eine Gesamtabwégung nach abstrakteren
Kriterien wie der allgemeinen Lebenserfahrung oder dem Gesamteindruck im Ein-

29 Arnold, MMR 2008, 147.

250 OLG Miinchen ZUM 2005, 898.

251 OLG Frankfurt a.M. GRUR-RR 2003, 287.
252 Arnold, MMR 2008, 147.

253 Dreyer/Kotthoff/Meckel-Dreyer, § 95a Rn. 91; Trayer, Technische SchutzmafBnah-
men, S. 115, 132. Zum subjektiven Tatbestand der Vorfelddelikte siche auch sogleich I.C.

254 Wandtke/Bullinger- Wandtke/Ohst, § 95a Rn. 83.
255 Entelmann, Verbot von Vorbereitungshandlungen, S. 68.

256 LG Minchen I MMR 2008, 194; Arnold, Umgehungsmittel nach Urheberrecht und
Wettbewerbsrecht, S. 29; Schricker/Loewenheim-Gdétting, § 95a Rn. 34.
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zelfall vornehmen, um zu entscheiden, ob eine Vorrichtung tatbestandsmaBig ist.*’

Wand abstrahiert Abs. 3 Nr. 1 zu ,,kommerzieller Kommunikation mit dem Ziel der
Umgehung® ohne nihere Ausfithrung, worauf es dann ankommen soll.>*® Wandtke/
Ohst dullern sich ausschlieBlich zur Vermarktung, welche unter anderem die ,,Wer-
bung bis zum Verkauf einschliee, verweisen dann aber auf Rechtsprechung zur
Werbung gemil § 95a Abs. 3 UrhG a.A., nicht aber zu ,,Verkaufsférderung, Wer-
bung und Vermarktung® nach § 95a Abs. 3 Nr. 1 UrhG.?® Spindler macht nur all-
gemeine Ausfiihrungen zu Werbung (,,Ankiindigung und Anpreisung mit dem Ziel
der Absatzforderung®) und bezieht dies offenbar sowohl auf § 95a Abs. 3 UrhG
a.A. als auch auf Abs. 3 Nr. 1, da er im Anschluss nur noch Nr. 2 und Nr. 3 erldu-
tert.2®" Arlt interpretiert den zugrunde liegenden Art. 6 Abs. 2 a) der Richtlinie
2001/29/EG sogar dahingehend, dass die Vorrichtungen dem Ziel der Umgehung
dienen miissten,”®! und 16st sich damit vollends vom Wortlaut.

b) Das Dual-Use-Phédnomen in diesem Regelungsmodell

Auch dieses Regelungsmodell**? setzt am Multifunktionsaspekt der Dual-Use-

Problematik an. Computerprogramme mit mehreren Funktionen, von denen min-
destens eine auch zur Begehung von Straftaten eingesetzt werden kann, sollen dann
tatbestandsméBig sein, wenn diese ,,kriminelle Funktion* des Programms beworben
wird. Unter diesem Multifunktionsaspekt der Dual-Use-Problematik soll regelméi-
Big ausgeschlossen werden, dass ein Computerprogramm dem Tatbestand unter-
fallt, dessen krimineller Einsatz sich als Missbrauch des Programms darstellt.

Als Beurteilungskriterium, wann ein solcher Missbrauch vorliegt, wird also im
vorliegenden Regelungsmodell herangezogen, zu welchem Gebrauch das Compu-
terprogramm beworben wird. Damit hat zunéchst der Hersteller die Deutungs- und
Entscheidungshoheit iiber die TatbestandsmiBigkeit des Computerprogramms,
denn er diirfte regelméBig entscheiden, wie das Programm beworben wird.

Diese Deutungshoheit kann der Hersteller aber im Lauf der Zeit auch verlieren.
Denn in diesem Regelungsmodell ist nicht festgelegt, von wem das Produkt als
Umgehungsmittel beworben werden muss, damit es dem Tatbestand unterfallt.?®

257 Fromm/Nordemann-Czychowski, § 95a Rn. 46; Dreier/Schulze-Dreier, § 95a Rn. 17 f.;
Gutmann, K&R 2003, 493; Pleister/Ruttig, MMR 2003, 764.

258 Wand, Technische SchutzmafBnahmen, S. 111.
259 Wandtke/Bullinger- Wandtke/Ohst, § 95a Rn. 83.
260 Spindler/Schuster-Spindler, UrhG § 95a Rn. 13.
261 Arlt, DRM-Systeme, S. 83.

262 Auf die Ausschlussklausel des § 95a Abs. 4 UrhG soll hier nicht mehr eingegangen
werden. Zu ihrer Geltung im Rahmen des § 108b Abs. 2 UrhG gilt das oben Gesagte, siche
1.B4.b).

263 Dreyer/Kotthoff/Meckel-Dreyer, § 95a Rn. 93; Entelmann, Verbot von Vorberei-
tungshandlungen, S. 68; Trayer, Technische SchutzmaBnahmen, S. 116.
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Infolgedessen kann auch ein Computerprogramm, welches von seinem Hersteller
mit guten Intentionen entworfen, auf den Markt gebracht und beworben wird, tat-
bestandsmidBig werden, wenn Dritte die illegalen Einsatzmdglichkeiten des Pro-
gramms bewerben. Dies ist insbesondere dann bedeutsam, wenn man annimmt,
dass der Begriff der ,,Verkaufsforderung, Werbung oder Vermarktung® nicht
grundsétzlich ein unternchmerisches Handeln voraussetzt, sondern auch Privatper-
sonen und Verbraucher in diesem Sinne handeln konnen. Dann kommen hierfiir
namlich insbesondere Blogger, Forenbetreiber und Forennutzer in Betracht.

Ein Computerprogramm kann dann allein dadurch den Tatbestand des § 95a
Abs. 3 Nr. 1 UrhG erfiillen, dass es in einschldgigen Foren als Umgehungstool
angepriesen wird. Dies liegt teleologisch auch nahe, denn wenn es als Umgehungs-
tool beworben wird, macht es fiir den Unrechtsgehalt und das Gefdhrdungspotential
fiir das Rechtsgut keinen Unterschied, von wem die entsprechende Marketingmaf3-
nahme getroffen wird. Dies hat allerdings zur Konsequenz, dass ein Hersteller, der
um solche Anpreisungen in Blogs und Foren weil3, sich gemdf3 § 108b Abs. 2 UrhG
strafbar macht, wenn er die Software weiter herstellt.?** Dies wird mit dem Argu-
ment gerechtfertigt, dass dem Hersteller schon im Voraus klar sein muss, wozu
sein Programm geeignet ist, und er deshalb das Risiko kennt.?%®

Diese Argumentation macht freilich kenntlich, dass das Regelungsmodell den
Mehrzweckaspekt der Dual-Use-Problematik nicht beriicksichtigt: Es kann legitime
Interessen geben, mit solchen Computerprogrammen umzugehen, und im Moment
des Umgangs mit einem solchen Programm spielt die Infention des Handelnden
eine mafigebliche Rolle. Dies gilt insbesondere fiir IT-Sicherheitsunternehmen, die
sich auf Angriffe mittels dieses Programms vorbereiten miissen und deshalb gerade
solche Computerprogramme bendtigen, die in einschldgigen Kreisen als Umge-
hungsmittel beworben werden. Aber wie gesehen kann es auch fiir den Hersteller
solcher Software ein legitimes Interesse an der Fortfithrung seiner Tatigkeit geben,
wenn er etwa den groBen Teil seiner Kundschaft bedienen will, der das Computer-
programm legitim einsetzt. Es erschiene unverhéltnisméBig, hier das Strafrechts-
schwert gegen den Programmhersteller einzusetzen, allein weil eine — mdglicher-
weise sehr kleine — Gruppe Krimineller das Schadenspotential der Software in
einschldgigen Kreisen bewirbt.

Dies ist dann wenig problematisch, wenn die hier erdrterte objektive Regelungs-
technik um ein subjektives Kriterium erginzt wird, das etwa einem rechtschaffenen
Programmbhersteller einen Ausweg aus der Strafbarkeit ermdglicht. Die Vorfeld-
delikte des § 108b Abs. 2 i.V.m. § 95a Abs. 3 UrhG kranken allerdings daran, dass
sie diesen Mehrzweckaspekt der Dual-Use-Problematik nicht beriicksichtigen, son-

264 So auch Spindler/Leistner, GRUR-Int 2005, 793; Trayer, Technische Schutzmaf-
nahmen, S. 116.

265 Dreyer/Kotthoff/Meckel-Dreyer, § 95a Rn. 93.
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dern das Tatobjekt als einziges Kriterium zur Abgrenzung legitimen Handelns von
kriminellem Handeln dient. Im Folgekapitel wird diese subjektive Seite der Vor-
felddelikte eingehend analysiert.

C. Die subjektive Tatseite der Software-Delikte

Wie gezeigt handelt es sich bei allen Software-Delikten um Delikte im Vorfeld
eigentlicher Rechtsgutsverletzungen. Deshalb besteht in jedem dieser Vorfelddelik-
te ein gewisser subjektiver, intentionaler Bezug des Téters zum Zieldelikt. Dieser
Bezug kann sich in einem separaten Tatbestandsmerkmal niederschlagen, etwa
wenn besonderes Wissen oder Wollen des Vorfeldtiters hinsichtlich der Ausfiih-
rung oder des Erfolgs eines Zieldelikts vertatbestandlicht wird. Ein subjektiver Be-
zug kann sich jedoch auch aus den Besonderheiten des Tatobjekts ergeben, etwa
wenn dem Tatobjekt eine gewisse Bestimmung gegeben worden ist oder besondere
Zwecke mit dem Tatobjekt urspriinglich verfolgt worden sind oder werden.?®® Es
handelt sich dann freilich um eine andere Form eines intentionalen Bezugs, der sich
aus dem bewussten Umgang mit einem ,,zweckgebundenen Gegenstand* ergibt.

Die Art des subjektiven Bezugs ergibt sich aus den rechtstechnischen Entschei-
dungen des Gesetzgebers. Denn bei der Frage, wie er den subjektiven Tatbestand
der Software-Delikte regelt, legt er zugleich deren Deliktsstruktur fest. Bei einigen
Vorfelddelikten hat der Gesetzgeber den intentionalen Bezug des Vorfeldtiters
kenntlich gemacht, indem er das Vorbereiten eines Zieldelikts explizit in den Wort-
laut des Tatbestands aufgenommen hat.’*’ In den anderen Tatbestinden®®® fehlt es
an einem solchen Merkmal. Damit ergeben sich strukturell zwei Gruppen von
Software-Delikten: Vorbereitungsdelikte einerseits, deren Strafwiirdigkeit erst aus
ihrem vertatbestandlichten Konnex zur vorbereiteten Zieltat folgt, und Anschlie-
Jsungsdelikte andererseits, die ein in sich geschlossenes Verhalten unter Strafe stel-
len, sodass zur Verwirklichung der Zieltat erneut ein in sich geschlossenes Verhal-
ten anschlieBen muss.”* Nachfolgend wird die unterschiedliche inhaltliche Reich-
weite der Vorfelddelikte in beiden Tatbestandsstrukturen analysiert (jeweils a)).
Sodann wird dargestellt, wie sich die jeweilige Rechtstechnik in der Dual-Use-
Problematik auswirkt (jeweils b)).

266 Vgl. hierzu die Erorterungen oben, C.
267 §§ 149 Abs. 1, 202¢ Abs. 1 Nr. 2, 263a Abs. 3 StGB und § 22b Abs. 1 Nr. 3 StVG.
268 §§ 108b Abs. 21.V.m. § 95a Abs. 3 UrhG und § 4 ZKDSG i.V.m. § 3 Nr. 1 ZKDSG.

269 Terminologie nach Sieber, NStZ 2009, 358 ff.; gegen den Begriff der unfertigen
oder unvollkommenen Delikte Popp, GA 2008, 390.
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1. Vorbereitungsdelikte

Vorbereitungsdelikte zeichnen sich dadurch aus, dass das Vorbereiten der Zieltat
eigens als Tatbestandsmerkmal formuliert ist. Dogmatisch zdhlen sie zur Kategorie
deliktischer Planung, bei der die Gefdhrdung des Rechtsguts im Wesentlichen aus
den Planungen und Absichten des Taters resultiert — duBerlich sind diese Delikte
aufgrund des fehlenden Deliktserfolgs ,,unfertig® (inchoate offences).*”® Wenn der
Gesetzgeber diese Delikte mitunter als abstrakte Gefihrdungsdelikte bezeichnet,?”"
so ist dies wohl dahingehend zu verstehen, dass fiir die Verwirklichung des Tatbe-
stands weder eine Rechtsgutsverletzung noch eine konkrete Rechtsgutsgefdhrdung
erforderlich ist.2’? Dass der Gesetzgeber damit weiter gehende dogmatische Festle-
gungen treffen wollte, ist zu bezweifeln.?”

a) Charakteristika dieses Regelungsmodells

In den Software-Delikten der vorliegenden Arbeit hat der Gesetzgeber die For-
mulierung gewahlt: ,,wer eine [Zieltat] vorbereitet, indem er [...], wird bestraft.” In
anderen Vorbereitungsdelikten finden sich auch die Formulierungen ,,wer eine
[Zieltat] vorbereitet, und dadurch [...], wird [...] bestraft (§ 80 StGB) sowie das
knappe ,,wer eine [Zieltat] vorbereitet, wird [...] bestraft™ (§ 83 Abs. 1 und § 234a
Abs. 3 StGB). Ebenso findet sich die Formulierung ,,Wer zur Vorbereitung [einer
Zieltat ...], wird bestraft (§§ 310 Abs. 1, 316¢c Abs. 4 StGB). Es ist unklar, ob
diese scheinbar minimalen Abwandlungen in der Tatbestandsformulierung auch
inhaltliche Auswirkungen haben. Im Einzelnen ist die Bedeutung des Merkmals
»Vorbereiten* namlich duBerst umstritten. Dies betrifft insbesondere Inhalt, Reich-
weite und Ankniipfungspunkt des Merkmals. Inhaltlich ist zunédchst unklar, ob das
Wort ,,Vorbereiten tiberhaupt als Tatbestandsmerkmal mit eigenstindiger Bedeu-
tung anzuschen ist. Die zweite, anschlieBende Frage ist, ob das ,,Vorbereiten™ als
objektives Tatbestandsmerkmal zu verstehen ist, das lediglich vom Vorsatz umfasst
sein muss, oder ob das ,,Vorbereiten* eine erforderliche Intention des Vorfeldtiters
beschreibt, also eine iiber den objektiven Tatbestand schielende Innentendenz aus-
driickt. Drittens ist ungeklart, wie stark die Zieltat in der Vorstellung des Vorfeld-
taters konkretisiert sein muss. Alle Fragen werden nachfolgend erortert.

270 Vgl. Sieber, NStZ 2009, 359.
271 Vgl. BT-Drucks. 16/3656, S. 12 rechte Spalte.

272 Diese negative Definition der abstrakten Gefahrdungsdelikte findet sich auch bei
Kindhduser, Gefahrdung als Straftat, S. 225; siehe zur Deliktsstruktur von Gefiahrdungs-
delikten Schulenburg, in: Hefendehl (Hrsg.), Rechtsgutstheorie, S. 246 ff.

2713 Dazu sogleich unten.
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aa) Eigene Bedeutung des ,,Vorbereitens®?

Zunichst ist fraglich, ob dem Vorbereiten iiberhaupt ein eigener Bedeutungsge-
halt zukommt. Der Wortlaut spricht davon, dass der Tater eine Zieltat vorbereitet,
indem er eine bestimmte Handlung vornimmt (etwa ein Hackingtool verbreitet,
§ 202¢ Abs. 1 Nr. 2 StGB). Legt man diese Formulierung grammatisch eng aus, so
folgt aus der Konjunktion ,,indem®, dass derjenige, der den zweiten Halbsatz ver-
wirklicht, automatisch die Zieltat vorbereitet. Der Indem-Halbsatz stellt demgemal
eine Legaldefinition des Vorbereitens dar. Deshalb bliebe nach dieser strengen
Wortlaut-Auslegung kein Raum mehr fiir eine eigenstéindige Bedeutung des Merk-
mals ,,vorbereiten, die iiber den Bedeutungsgehalt des zweiten Halbsatzes hinaus-
geht.?’

Der Gesetzgeber argumentiert in den Gesetzesmaterialien zu § 202¢ StGB jedoch
ambivalent. Dort heif3t es zundchst, dass der Vorfeldtéter eine eigene oder fremde
Computerstraftat in Aussicht genommen haben miisse.””> Dies spricht fiir einen
eigenen (subjektiven) Gehalt des Merkmals ,,vorbereiten”. Gleich im Folgesatz
heiflt es aber, dass der Vorfeldtiter dann keine Computerstraftat in Aussicht nimmt,
wenn das Computerprogramm zu Ausbildungszwecken in der IT-Sicherheits-
branche hergestellt, erworben oder einem anderen iiberlassen wurde.?”® Hier wird
also allein mit den (objektiven) Merkmalen des Indem-Halbsatzes argumentiert:
Sind die Kriterien des Indem-Halbsatzes (Zweck des Computerprogramms: Bege-
hung einer Computerstraftat) objektiv nicht erfiillt, so ist auch das ,,Vorbereiten“ zu
verneinen. Diese Argumentation spricht also gegen eine eigenstindige Bedeutung
des Vorbereitens.

Gleich im Anschluss bringt der Gesetzgeber jedoch wieder ein entgegengesetztes
Beispiel: Wird ein urspriinglich zu kriminellen Zwecken hergestelltes Computer-
programm ausschlieBlich zu legalen Zwecken verbreitet, so werde wiederum keine
Computerstraftat in Aussicht genommen®”” — hier ist also das Vorbereiten mit der
Tathandlung verkniipft und wird interpretiert als ,,Ausfithren der Tathandlung zu
einem kriminellen Zweck®, mithin als eigensténdiges (subjektives) Merkmal. Auch
der letzte Satz der Gesetzesbegriindung deutet in diese Richtung: Allein die Tat-
handlung (Herstellen etc. eines tatbestandsmifigen Computerprogramms) stelle
noch kein ,,Vorbereiten* dar.?”

In der Literatur wird dagegen zum Teil vertreten, dass das Vorbereiten keine
eigenstindige Bedeutung habe.?” Dabei wird jedoch nicht mit dem Wortsinn, son-

274 Vgl. auch Gehrig, Absichtsmerkmal, S. 96.

275 BT-Drucks. 16/3656, S. 19 linke Spalte.

276 Ebd.

277 BT-Drucks. 16/3656, S. 19 rechte Spalte.

278 Insgesamt ebenso Bohlke/Yilmaz, CR 2008, 263.
279 NK-Puppe, § 149 Rn. 2, 3.
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dern mit der (gesetzgeberisch intendierten) Dogmatik argumentiert: Der Gesetz-
geber habe das Vorbereitungsdelikt als abstraktes Gefdhrdungsdelikt konzipiert,
dessen abstrakte Gefahr sich allein in der Herstellung der tatgegenstdndlichen
Vorrichtung erschopfe, mittels derer beispielsweise im Falle des § 149 Abs. 1
Nr. 1 StGB theoretisch unbegrenzt viele Falsifikate hergestellt werden konnten.?*

Dieses Argument ist zumindest fiir die Tatvarianten, in denen der Vorfeldtéter
die Computerprogramme einem nicht iiberschaubaren Personenkreis zuginglich
macht, von einigem Gewicht, denn hier besteht die abstrakte Gefahr fiir das
Rechtsgut tatsdchlich allein in der Verfiigbarkeit der hergestellten Félschungsmit-
tel. Dann macht es auch keinen Unterschied, ob der Vorfeldtiter dariiber hinaus
noch gezielt zur Vorbereitung von Straftaten handelt oder nicht. Fiir die Tatvarian-
ten des Einfiihrens, Sichverschaffens und des hier explizit erwihnten Herstellens
lasst sich dies jedoch nicht aufrechterhalten. In diesen Fallen begriindet die Tat-
handlung isoliert noch iiberhaupt keine Gefahr fiir das Rechtsgut. Diese entsteht
erst unter Beriicksichtigung eines etwaigen Planungszusammenhangs des Vorfeld-
taters, welcher dann in das Merkmal ,,vorbereiten* hineinzulesen wire.

Auch in der Literatur wird eine eigenstindige Bedeutung des Vorbereitens ab-
gelehnt, allerdings wird hierfiir vereinzelt die Begriindung vorgetragen, dass der
Tatbestand seinen Anwendungsbereich verldre, wenn man dem Vorbreiten eine
eigenstindige Bedeutung beimdfe: Wire erforderlich, dass der Vorbereitungstiter
eine Zieltat in Aussicht nimmt, so miissten Vorbereitungstéter und Zieltéter iden-
tisch sein.”®' Ohne diese Tateridentitit hitte der Vorfeldtiter schlieBlich keinen
Einfluss auf die Zieltat.?> Dann aber wiirde dem § 202¢ StGB insgesamt der An-
wendungsbereich entzogen, weshalb auf das Merkmal ,,vorbereiten* insgesamt zu
verzichten sei.”®®

Dieser Argumentation ist aber schon deshalb nicht zuzustimmen, weil nicht er-
sichtlich ist, weshalb bei Téteridentitit der Anwendungsbereich des Vorbereitungs-
delikts entfallen soll. Im Ubrigen stimmt schon die Grundannahme nicht: Vorberei-
tungstiter und Zieltdter miissen keineswegs identisch sein. Der Vorfeldtiter kann
ohne Weiteres einen irgendwie gearteten Vorsatz hinsichtlich der Zieltat haben,
ohne dass er zugleich spaterer Téter des Zieldelikts sein miisste. Es diirfte sogar
besonders haufig vorkommen, dass der Hersteller eines tatbestandsméBigen Com-
puterprogramms (= Vorfeldtiter) nicht auch die spétere Straftat (bspw. Ausspihen
von Daten) begeht. Diese Literaturstimme ist auch in den Gesetzesmaterialien an
keiner Stelle reflektiert. Sie widerspricht im Ubrigen auch systematischen Erwi-

280 NK-Puppe, § 149 Rn. 2.
281 Bihlke/Yilmaz, CR 2008, 264.
282 Ebd.

283 Ebd., allerdings fiihren Bohlke/Yilmaz sodann als begrenzendes Merkmal ein, der
Tater dirfe hinsichtlich der Zieltat keine Befugnis zur Tatausfithrung vom Rechtsgutsinha-
ber erhalten haben, 264-266.
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gungen: SchlieBlich verlangt man auch beim Gehilfen gemill § 27 Abs. 1 StGB
Vorsatz hinsichtlich der Haupttat, ohne dass der Gehilfe und der Haupttiter iden-
tisch sein miissten. Es ldsst sich deshalb keine plausible Stiitze fiir diese Literatur-
ansicht finden.

Fiir eine eigenstdndige Bedeutung des Vorbereitens spricht auch die Tatsache,
dass etwa § 149 Abs. 1 Nr. 1 StGB bis auf das Merkmal des Vorbereitens inhaltlich
deckungsgleich mit § 127 Abs. 1 Nr. 1 OWiG ist. Folglich muss gerade das Merk-
mal des Vorbereitens die qualitative Grenze zwischen kriminellem Unrecht und
Ordnungsunrecht markieren. Das Gegenargument, § 127 OWiG erfasse schlicht
andere Fille als § 149 StGB und sei nur bei Gegenstidnden mit einer ,,speziellen
andersartigen Zweckbestimmung® einschligig,®* verfangt schon deshalb nicht,
weil es ausweislich der jeweiligen Tatbestinde sowohl bei § 149 Abs. 1 Nr. 1 StGB
als auch bei § 127 Abs. 1 Nr. I OWiG malBgeblich auf die Eignung der Gegen-
stinde ankommt. Diese Eignung wird von etwaigen Zweckbestimmungen gar nicht
tangiert, sodass eine Zweckbestimmung auch nicht den Ausschlag iiber die Tat-
bestandsmiBigkeit geben kann.?*

In teleologischer Argumentation wird fiir die eigene Bedeutung des Vorbereiten-
Merkmals ebenso angefiihrt, dass sich kriminelles Vorverhalten eben nur dadurch
von legitimem Verhalten der IT-Sicherheit unterscheide, dass nur bei Ersterem der
Vorsatz hinsichtlich des Vorbereitens einer Straftat gegeben sei.”®® Der IT-Sicher-
heitsbeauftragte bereitet keine Straftaten vor, sondern will sie verhindern. Auch
historisch, also mit der Gesetzesbegriindung, ldsst es sich vereinbaren, im Vorbe-
reiten ein eigenstindiges Merkmal zu sehen, wenn man annimmt, dass das Vor-
bereiten objektiv durch den zweiten Halbsatz definiert wird, subjektiv aber im Sinne
einer iiberschiefenden Innentendenz hohere Anforderungen stellt. Legt man diese
Auslegung zugrunde, so sind die oben dargestellten Ausfithrungen in den Geset-
zesmaterialien auch schliissig. Fraglich ist dann allerdings, welche Bedeutung das
Vorbereiten im subjektiven Tatbestand genau hat.

Vereinzelt wird auch vertreten, dass das Vorbereiten iiber den eigenen (subjek-
tiven und objektiven) Bedeutungsgehalt hinaus noch eine weitere objektive Bedeu-
tung habe: Vorbereiten setze voraus, dass eine Zieltat bereits konkret geplant sei.?®’
Dies sei jedenfalls dann ein objektives Merkmal, wenn die Zieltat eines anderen
vorbereitet werde — nur beim Vorbereiten einer eigenen Zieltat handle es sich um
ein ausschlieBlich subjektives Merkmal.?®® Dariiber hinaus miisse ,,das Vorhaben®

284 NK-Puppe, § 149 Rn. 3.
285 Vgl. oben B.2.

286 F. Albrecht, SVR 2005, 286. Ob dann der Verweis auf allgemeine Vorsatzregeln,
also zumindest Eventualvorsatz gentigt, ist freilich fraglich, siehe sogleich unten bb).

287 SK-Rudolphi/Stein, § 149 Rn. 6; Schonke/Schroder-Sternberg/Lieben, § 149 Rn. 7.
288 SK-Rudolphi/Stein, § 149 Rn. 6.
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objektiv erfolgstauglich sein.?®” Mit dem ,,Vorhaben® ist in diesem Zusammenhang
wohl die konkrete Zieltat gemeint, welche auf die konkrete Vorfeldhandlung auf-
baut. Gegen diese objektiven Auslegungen des Vorbereitens spricht zunédchst der
Wortlaut. Denn durch den Indem-Halbsatz wird legaldefiniert, worin das Vorberei-
ten objektiv besteht.

Freilich konnte man die Ausfiihrungen dieser Autoren auch als Argumentation
fiir eine teleologische Einschriankung des objektiven Tatbestands verstehen. Dann
allerdings ist hochst zweifelhaft, ob diese Einschrénkung tatsdchlich dem Telos des
Delikts folgt. Denn die Vorbereitungsdelikte haben gerade zum Ziel, Massenkrimi-
nalitit zu verfolgen und verhindern.?”® Es sollen also auch Fille erfasst werden, in
denen etwa der Hersteller eines schddlichen Computerprogramms einer uniiberseh-
baren Menge Dritter eine bestimmte Art von Zieltaten ermdglicht. In diesen Féllen
ist es aber typischerweise nicht so, dass der uniibersehbare Personenkreis bereits
Zieltaten planen wiirde und der Vorfeldtéter hierfiir dann das Mittel bereitstellt. Der
umgekehrte Fall diirfte die Regel sein.

bb) Vorsatz hinsichtlich des objektiven Vorbereitens

Uberwiegend wird also vertreten, dass das Vorbereiten objektiv in den aufge-
fiihrten Tathandlungen (Herstellen, Uberlassen etc.) aufgeht, subjektiv jedoch eine
eigenstindige Bedeutung haben soll.*”' Dementsprechend ist im subjektiven Tat-
bestand nicht nur erforderlich, dass der Vorfeldtéter die Tathandlung, also das Her-
stellen, Uberlassen etc. des Computerprogramms vorsitzlich vornimmt, sondern
dass er diese Vorfeldhandlung auch vorsitzlich als Vorbereitungshandlung fiir die
Begehung eines (eigenen oder fremden) Zieldelikts vornimmt. Dies bedeutet min-
destens, dass der Vorfeldtiter auch in seinen Vorsatz aufgenommen haben muss,
dass man zur Verwirklichung einer Zieltat auf seine Vorfeldtat aufbauen kann, also
seine Vorbereitungshandlung eine giinstigere Ausgangslage fiir die Begehung der
Zieltat schafft. Dies bedeutet allerdings nicht zwingend, dass der Téater auch hin-
sichtlich der Begehung oder des Taterfolgs des Zieldelikts Vorsatz haben muss.

Zunichst wird hier deshalb die iiberwiegend thematisierte Konstellation vorge-
stellt, in der objektiv das Vorbereiten als ,,Schaffen einer giinstigeren Ausgangs-
lage® verstanden und stets bejaht wird, wenn der zweite Halbsatz des Vorberei-
tungsdelikts (,,indem er [...]*) objektiv verwirklicht ist, wiahrend sich der Vorsatz
gerade nicht auf diese objektiven Merkmale des zweiten Halbsatzes beschrénkt,

289 Ebd.

290 BT-Drucks. 16/3656, S. 12 linke Spalte.

21 Fischer, § 149 Rn. 5, § 202¢ Rn. 7, § 263a Rn. 33 f.; LK-Hilgendorf, § 202c Rn. 27;
Lackner/Kiihl, § 149 Rn. 5, § 202¢ Rn. 5, § 263a Rn. 26¢; NK-Kargl, § 202¢ Rn. 12 und
NK-Kindhduser, § 263a Rn. 44 (die damit in Widerspruch treten zu NK-Puppe, § 149
Rn. 3); LK-Ruf3, § 149 Rn. 6; widerspriichlich Bohlke/Yilmaz, CR 2008, 264.
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sondern dariiber hinausschief3t. Die Stimmen in der Literatur, die zusétzlich einen
Vorsatz hinsichtlich Tatbegehung oder Taterfolg des Zieldelikts fordern, werden im
anschlieBenden Kapitel diskutiert.?*?

Popp spricht treffend davon, der Vorbereitungstiter miisse seinem Verhalten
eine ,,subjektiv deliktsfordernde Tendenz verleihen®.?”> Stree/Sternberg-Lieben
konkretisieren dies dahingehend, dass der Vorbereitungstiter wissen oder damit
rechnen miisse, dass sein Verhalten eine Zieltat fordert.””* Lediglich Rudolphi/Stein
konkretisieren dies noch weiter und fithren aus, dass der Vorsatz sich darauf erstre-
cken miisse, dass bereits eine Zieltat geplant sei, die auch durch die Vorbereitungs-
handlung gefordert werden konne.” Sofern der Vorfeldtiter eine eigene Zieltat
vorbereite, bedeute dies, dass er bereits einen Tatentschluss zur Begehung der Ziel-
tat gefasst haben miisse, der qualitativ den Anforderungen des §22 StGB ent-
spricht. Bereite er dagegen eine fremde Zieltat vor, so miisse sein Vorbereitungs-
vorsatz umfassen, dass der andere einen Tatentschluss gemdB § 22 StGB bereits
gefasst habe.®® Diese Auffassung engt den subjektiven Tatbestand stark ein und
erfasst vor allem solche Konstellationen, in denen der Vorfeldtiter und der Zieltéter
kollusiv zusammenarbeiten. Jedoch sind hiernach regelmifBig Konstellationen aus-
geschlossen, in denen der Vorfeldtiter durch sein Verhalten einem groferen Kreis
Dritter die Zieldelikte erst ermoglicht oder erheblich erleichtert, da wohl in vielen
solchen Fillen die Zieltatplanung der anderen erst nach der abgeschlossenen Vor-
feldhandlung einsetzt.

Ganz iiberwiegend wird deshalb angenommen, dass sich der Vorsatz lediglich
auf das Fordern der Zieltat erstrecken miisse und diesbeziiglich dolus eventualis
geniige. Damit reicht aus, wenn der Téter ernstlich davon ausgeht und sich damit
abfindet, dass sein Verhalten eine Straftat fordert.?*’

Popp dagegen hélt unter Verweis auf die englische Fassung der Cybercrime
Convention Absicht fiir erforderlich. Das dortige ,,intent” sei ndmlich mehr als der
deutsche dolus eventualis.*”® Ebenso — wenn auch ohne Begriindung — verlangt

292 Siehe dazu unten cc).

293 Popp, MR-Int 2007, 87.

294 Schonke/Schroder-Stree/Sternberg-Lieben, § 149 Rn. 7.
295 SK-Rudolphi/Stein, § 149 Rn. 6a.

29 Ebd.

297 MiiKo-Erb, § 149 Rn. 6; Ernst, NJW 2007, 2664; ders., DS 2007, 338; Fischer,
§ 149 Rn. 5 und § 202¢ Rn. 8, einschrinkend in § 263a Rn. 34, wo er dolus eventualis nur
hinsichtlich der Tatgegenstinde und der Tathandlung gentigen lésst; Groseling/Héfinger,
MMR 2007, 629; Hdfinger, ZUM 2009, 753; Lackner/Kiihl, § 149 Rn. 5, § 202¢ Rn. 5,
§ 263a Rn. 26¢; NK-Kargl, § 202¢ Rn. 13; NK-Kindhduser, § 263a Rn. 44; Schreibauer/
Hessel, K&R 2007, 619; Schumann, NStZ 2007, 679.

28 Popp, MR-Int 2007, 87.
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Wohlers Absicht beziiglich des Vorbereitens.”” Auch Gercke hilt zumindest bei
§ 263a Abs. 3 StGB hinsichtlich der Vorbereitung der Zieltat explizit Absicht fiir
erforderlich.>”

Ebenso vertritt Gehrig, dass das Vorbereiten als zielgerichtetes Vorbereiten im
Sinne von dolus directus mindestens zweiten Grades zu verstehen sei: Thm zufolge
ist der Unrechtsgehalt in der Konstellation, in der etwa der ,,Vorfeldtiter einem
anderen mit bloBem dolus eventualis ein Computerprogramm iiberlasst, derart ge-
ring, dass die Tat besser dadurch abgebildet wiirde, dass man sie als Beihilfe zum
Sichverschaffen des anderen qualifiziert und dem durch § 27 Abs. 2 Satz 2 StGB
geminderten Strafrahmen unterwirft.**! Diesem Vorschlag kann freilich immer nur
dann gefolgt werden, wenn beweisbar ist, dass ein Sichverschaffen eines anderen
vorliegt. In der schon mehrfach erdrterten, vom Bundesverfassungsgericht nicht
angenommenen Verfassungsbeschwerde®®? hatte etwa der Informatikprofessor sei-
nen Studenten zu Studienzwecken Hacking-Programme verfiigbar gemacht. Dolus
eventualis hinsichtlich des Vorbereitens einer Straftat durch einen der Studenten
wire hier zu bejahen. Beihilfe zum Sichverschaffen eines Hacking-Programms
liegt dagegen nur vor, wenn auch nachgewiesen werden kann, dass ein Student
tatséchlich selbst eine Straftat vorbereitet und sich hierfiir ein Hacking-Programm
vom Professor verschafft.

Auch der Verweis auf die Cybercrime Convention ist nur insofern iiberzeugend,
als dort das Vorbereiten gerade kein Tatbestandsmerkmal darstellt. Hier wird das
Vorfelddelikt stattdessen als isolierte Tathandlung konstruiert (Herstellen, Verkau-
fen etc. eines bestimmten Computerprogramms), welche mit der Absicht verkniipft
wird, dass dieses Computerprogramm zur Begehung von Zieltaten verwendet wird
(,,with intent that it be used for the purpose of committing any of the offences®),
Art. 6 Abs. 1 a CCC.3® Die Cybercrime Convention spricht hier also — anders als
Popp und Gercke — von einer Verwendungsabsicht, nicht von einer Vorbereitungs-
absicht.*

Diese Verwendungsabsicht geht aber iiber eine Vorbereitungsabsicht hinaus:
Vorbereitungsabsicht lage schon vor, wenn der Vorfeldtiter willentlich oder wis-
sentlich eine giinstigere Ausgangslage flir die Begehung einer Zieltat schafft. Er
miisste dagegen nicht beabsichtigen, dass das Computerprogramm tatsdchlich zur

299 MiiKo-Wohlers, § 263a Rn. 70; der folglich Stellung bezieht gegen MiiKo-Erb,
§ 149 Rn. 6.

300 Gercke, in: Gercke/Brunst, Praxishandbuch Internetstrafrecht, Rn. 195; beim inso-
weit gleichlautenden § 202c StGB lédsst er dann jedoch Eventualvorsatz geniigen, ohne
diese Ungleichbehandlung zu begriinden, vgl. ebenda, Rn. 126.

01 Gehrig, Absichtsmerkmal, S. 97.

302 BVerfG 2 BvR 2233/07.

303 Siehe dazu ausfiihrlich unten I1.C.1.

304 Siehe zu dieser Auslegung des Vorbereiten-Merkmals nachfolgend cc).
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Begehung einer Zieltat verwendet wird. Der Auslegung Popps und Gerckes wire
also zuzustimmen, wenn der Gesetzgeber die Vorgaben aus der CCC inhaltsgleich
umsetzen wollte.

Dies ist aber fraglich, da der deutsche Gesetzgeber Umsetzung des Art. 6 Abs. 1
CCC mit § 202¢ Abs. 1 StGB explizit eine andere Tatbestandskonstruktion gewahlt
hat. Zwar spricht er in der Gesetzesbegriindung ausdriicklich die Vorgaben der
CCC an, was mdglicherweise fiir eine Auslegung des Vorbereiten-Merkmals als
Verwendungsabsicht sprache. Zudem zitiert er in der Begriindung zu § 202¢ Abs. 1
Nr. I und Nr. 2 StGB auch deren jeweilige Vorgaben, ndmlich Art. 6 Abs. 1 CCC
lit. a ii. beziehungsweise lit. a i. Interessanterweise zitiert er bei der Vorgabe zu
§202¢ Abs. 1 Nr. 1 (!) StGB nun einen Teil des Art. 6 Abs. 1 CCC, den er beim
Zitieren der Vorgabe zu § 202¢ Abs. 1 Nr. 2 StGB weglésst: ,,mit dem Vorsatz, sie
zur Begehung bestimmter Computerstraftaten zu verwenden®.>® Dies ist aber ge-
nau der Zusatz, der fiir die Frage der Vorbereitungs- oder Verwendungsabsicht
relevant ist. Die unterschiedliche Zitierung mag ein Versehen gewesen sein, aber
auch im Folgenden fiihrt der Gesetzgeber aus, dass die Tathandlung (also das Her-
stellen etc.) zwar ,zur Vorbereitung* einer Zieltat vorgenommen werden miisse,
dass hierfiir aber ein ,,In-Aussicht-Nehmen* einer Zieltat geniige.*°® Damit liegt ein
Vorbereiten nach der Gesetzesbegriindung bereits vor, wenn der Vorfeldtiter die
Tathandlung (Herstellen etc.) vornimmt und dabei eine Zieltat ,,in Aussicht
nimmt“. Dass damit weniger als Absicht gemeint ist, folgt schon daraus, dass ein
Absichtserfordernis im Gesetzgebungsverfahren angeregt, aber nicht {ibernommen
wurde und der Gesetzgeber dieses in den Materialien an keiner Stelle diskutiert.>"’

Einen ganz anderen Standpunkt vertritt Hoyer: Er interpretiert im Rahmen des
§ 263a Abs. 3 StGB den Vorbereitungsvorsatz als Vorsatz des Vorbereitungstéters
hinsichtlich der ,Kausalitit seiner Tathandlung fiir einen Computerbetrug®3%
Unter teleologischen Gesichtspunkten ist zweifelhaft, dass eine solche (u.U. auch
falsche) Vorstellung des Vorfeldtiters die Strafwiirdigkeit begriinden soll. Die
Vorbereitungsdelikte sollen zudem ausweislich der jeweiligen Gesetzesbegriindun-
gen das konkrete Vorfeldverhalten unabhingig davon unter Strafe stellen, ob es
iiberhaupt zum Zieldelikt kommt. Mit Hoyers Auslegung miisste es also geniigen,
wenn der Téter sich vorstellt, dass sein Handeln kausal fiir ein vorgestelltes Ziel-
delikt wird. Dies riickt das Vorbereitungsdelikt in die Ndhe der versuchten Anstif-

tung gemal § 30 Abs. 1 Var. 1 StGB.

Unerheblich ist zu diesem Zeitpunkt freilich, ob spéter tatsdchlich eine Zieltat
ausgefiihrt wird. Denn hier geht es nur um die subjektive Seite des Vorbereitens,

305 BT-Drucks. 16/3656, S. 11 rechte Spalte Nr. 1 und 2.
306 BT-Drucks. 16/3656, S. 18 rechte Spalte.

307 Siehe Borges/Stuckenberg/Wegener, DuD 2007, 277.
308 SK-Hoyer, § 263a Rn. 61.



144 Teil 3: Regelungstechniken fiir Software-Delikte

und Vorbereitungsdelikte sollen gerade solches Verhalten erfassen, welches bei
Ausbleiben einer Zieltat als versuchte Beihilfe straflos wire.>%®

cc) Vorsatz hinsichtlich der Begehung der Zieltat?

Wie bereits angeklungen wird zum Teil iiber den Vorbereitungsvorsatz hinaus
ein weiteres Vorsatzmerkmal eingefiihrt und diskutiert. Alle bisher dargestellten
Ansichten thematisieren den Vorsatz hinsichtlich des Vorbereitens, also des Schaf-
fens einer giinstigeren Ausgangslage fiir die Begehung einer Zieltat.

Vereinzelt wird nun zusétzlich gefordert, dass der Vorbereitungstiter auch die
Begehung der Zieltat oder zumindest die Verwendung des Computerprogramms zur
Begehung der Zieltat in seinen Vorsatz aufgenommen haben miisse. So plddieren
Borges/Stuckenberg/Wegener dafiir, dass der Vorbereitungstéter zusdtzlich die Ab-
sicht haben miisse, dass die Zieltat begangen werde. Dies fordern auch Gazeas/
Grosse-Wilde/Kiefling, allerdings bei der Einfithrung des § 89a StGB,*!° wobei sie
jedoch einschrinken, dass es zur Bejahung des Vorbereitens jedenfalls geniige,
wenn der Vorfeldtiter dolus eventualis hinsichtlich der Begehung der Zieltat habe.

Auch die englische Sprachfassung der CCC fordert beim Vorfeldtiter die
Absicht, dass das Computerprogramm zum Zwecke der Begehung einer Zieltat
verwendet wird, Art. 6 Abs. 1 a CCC a.E. (,,with intent that it be used for the pur-
pose of committing any of the offences™). Die deutsche Sprachfassung macht dar-
aus den Vorsatz, das Computerprogramm zur Begehung einer Zieltat ,,zu verwen-
den®, wonach in grammatisch korrekter Auslegung der Vorfeldtiter planen miisste,
die Vorrichtung selbst zu verwenden. Das ist aber ersichtlich ein Ubersetzungsfeh-
ler oder ein grammatisches Redaktionsversehen, da nach der Ratio des Art. 6 CCC
gerade auch der Vorfeldtéter erfasst werden soll, der fremde Zieltaten vorbereitet,
indem er Computerprogramme in Umlauf bringt, die einem uniibersehbaren Kreis
Dritter die Begehung der Zieltaten ermoglichen.!!

Rudolphi/Stein differenzieren danach, ob der Vorfeldtiter eine eigene oder eine
fremde Zieltat vorbereitet.>'> Wie beschrieben legen sie zunichst die Annahme
zugrunde, dass der Vorbereitungsvorsatz sich darauf bezichen miisse, dass eine
Zieltat bereits geplant sei und das eigene Vorfeldhandeln geeignet sei, diese Zieltat
zu fordern.®"® Die Planung des Zieldelikts miisse dabei den Anforderungen des § 22
StGB entsprechen. Bereite der Vorfeldtiter in dieser Konstellation eine fremde

309 BT-Drucks. 16/3656, S. 12 linke Spalte; Fischer, § 149 Rn. 5, § 263a Rn. 34; NK-
Kargl, § 202¢ Rn. 12; LK-Ruf3, § 149 Rn. 6.

310 Borges/Stuckenberg/Wegener, DuD 2007, 277 f.; Gazeas/Grosse-Wilde/Kiefsling,
NStZ 2009, 595; siehe auch Sieber, NStZ 2009, 359.

311 Siehe dazu ausfiihrlich unten I1.C.1.
312 Siehe SK-Rudolphi/Stein, § 149 Rn. 6a.
313 Vgl. die entsprechende Erlduterung oben bb).
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Zieltat vor, so brauche er keinen Vorsatz hinsichtlich der Begehung dieser Zieltat,
sondern lediglich dahingehend, dass der andere einen solchen Vorsatz bereits ge-
fasst hat. Bereite der Vorfeldtater dagegen eine eigene Zieltat vor, so miisse er
selbst den Zieltatvorsatz haben.’'* Da dieser die Anforderungen des § 22 StGB
entsprechen soll, muss also der Vorfeldtiter schon vor Versuchsbeginn zur Zieltat
entschlossen sein.

Gegen eine Absicht des Vorbereitungstiters hinsichtlich der Begehung der Ziel-
tat wird das Argument vorgetragen, dass der Vorfeldtiter hdufig kein besonderes
Interesse an der Begehung der Zieltat habe, sondern dass sich sein Interesse regel-
méBig auf den eigenen Profit beschrinke, der sich aber — jedenfalls in den Tat-
varianten des Herstellens, Verkaufens, Feilhaltens, Uberlassens etc. — durch die
Vorbereitungshandlung selbst einstellt und nicht abhéngig ist von der Begehung
des Zieldelikts.>'> Dieses Argument gegen ein Absichtserfordernis wird freilich als
Argument fiir den dolus eventualis vorgetragen.

Im Ergebnis wird also vereinzelt gefordert, dass der Vorbereitungstiter auch
einen Vorsatz hinsichtlich der Begehung einer Zieltat hat. Dies mag politisch wiin-
schenswert sein, rechtliche Argumente gibt es fiir eine solche Tatbestandsreduktion
de lege lata jedoch nicht. Dies gilt insbesondere, weil der Gesetzgeber kein solches
subjektives Merkmal normiert hat, obwohl er die Mdglichkeit vor Augen hatte: In
internationalen Vorgaben der Software-Delikte findet sich ein solches Vorsatz-
merkmal. Man muss deshalb davon ausgehen, dass der Gesetzgeber sich bewusst
dagegen entschieden hat.

dd) Vorbereiten einer bestimmten Zieltat oder vieler unbestimmter Zieltaten?

Neben der Frage, wie intensiv der Vorbereitungsvorsatz sein muss und worauf er
gerichtet sein muss, wird ebenso kontrovers diskutiert, wie konkret die Zieltat(en),
die der Vorfeldtiter vorsitzlich vorbereitet, in seiner Vorstellung ausgeformt sein
miissen. Diese Frage stellt sich freilich unabhéngig davon, ob man das Vorbereiten
als ,,Absicht hinsichtlich der Begehung irgendwie konkretisierter Zieltaten* ver-
steht oder ob man es als ,,Vorsatz hinsichtlich der Schaffung einer giinstigeren
Ausgangslage fiir irgendwie konkretisierte Zieltaten® versteht.

Die weiteste denkbare Auslegung wiirde hier den subjektiven Tatbestand beja-
hen, wenn der Tatervorsatz umfasst, dass irgendjemand ankniipfend an das Vor-
feldverhalten irgendeine Zieltat begeht. In einer sehr engen Auslegung miisste sich
der Vorsatz des Vorfeldtiters dagegen auf eine nach Zeit, Ort, Téater und Opfer

314 SK-Rudolphi/Stein, § 149 Rn. 6a.

315 Vel. Popp, GA 2008, 391, mit Verweis auf die entsprechende Diskussion bei § 267
StGB, wo ,zur Tauschung im Rechtsverkehr gehandelt werden muss und sich entspre-
chende Fragen stellen. Das Argument zitiert Popp aus LK-Trondle, 10. Aufl. 1982, § 267
Rn. 199.
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genau bestimmte Zieltat beziehen. Moglicherweise liegt die Losung in der Mitte,
ndmlich darin, dass der Vorfeldtiter die Zieltat in ihren wesentlichen Umrissen
oder in Grundziigen — wenn auch nicht in allen Einzelheiten — in Aussicht genom-
men hat. Diese Formel wird weithin vertreten,*'® allerdings wird nicht immer das-
selbe darunter verstanden.

Einer sehr weiten Ansicht zufolge miissen Gegenstand, Zeit, Ort oder Bege-
hungsweise der Zieltat noch nicht konkretisiert sein, auch nicht in Grundziigen.*'”
Vielmehr geniige es, wenn die Zieltat ihrem rechtlichen Wesen nach in Aussicht
genommen ist.>'® Dies scheint auch der Gesetzgeber neuerdings zu vertreten, wenn
er in den Gesetzesmaterialien zur Vorbereitung einer schweren staatsgefahrdenden
Gewalttat gemdl § 89a Abs. 1, 2 StGB ausfiihrt, dass es bereits geniige, wenn fiir
den Titer ,,der Deliktstyp der vorbereiteten Tat hinreichend bestimmt ist*.*' Diese
Auslegung diirfte aber inhaltlich kaum noch zu unterscheiden sein von der Ansicht,
die von vornherein keinen iiberschiefSenden Vorbereitungsvorsatz in den Tatbe-
stand hineinliest. Letztlich fordert sie ndmlich lediglich Vorsatz dahingehend, dass
durch die Tathandlung ,.eine der Zieltaten vorbereitet oder gefordert wird.>?

Der Vorfeldtiter muss aber in den §§ 149 Abs. 1, 263a Abs. 3, 202¢ Abs. 1 StGB
und 22b Abs. 1 StVG ohnehin Vorsatz hinsichtlich der tatgegenstdndlichen Vor-
richtung haben und damit auch hinsichtlich ihrer Eignung zu bestimmten Straftaten
bezichungsweise ihres auf Straftaten gerichteten Einsatzzweckes. Wer aber ein
Computerprogramm, dessen Zweck die Begehung bestimmter Zieltaten ist, vor-
sitzlich verbreitet, zugiinglich macht oder Ahnliches, der hat auch zwangsliufig
mindestens dolus eventualis dahingehend, dass das Computerprogramm die Bege-
hung solcher Zieltaten fordert. In der Regel diirfte er sogar sicheres Wissen haben,
dass die Herstellung eines deliktisch einsetzbaren Computerprogramms die Bege-
hung entsprechender Straftaten erleichtert. Der Vorfeldtéter konnte sich zwar da-
rauf berufen, dass er die eigentliche Begehung solcher Straftaten nicht wolle — dass
er sie faktisch begiinstigt, auch wenn er das Computerprogramm beispielsweise
allein in guter Absicht verfiigbar macht, kann er aber nicht bestreiten.

Andernorts wird in einer deutlich engeren Auslegung gesagt, der Téter miisse
eine konkrete Tat vor Augen haben, wobei lediglich Zeit, Ort und Einzelheiten
offen bleiben diirften.*! Eine noch engere Auffassung lehnt auch dies ab und legt

316 Siehe BT-Drucks. 16/3656, S. 19 linke Spalte; MiiKo-Erb, § 149 Rn. 6; Fischer,
§ 263a Rn. 34; NK-Kargl, § 202¢ Rn. 12; NK-Kindhduser, § 263a Rn. 44; Lackner/Kiihl,
§ 149 Rn. 5; SK-Rudolphi/Stein, § 149 Rn. 6; Schonke/Schroder-Sternberg/Lieben, § 149
Rn. 7.

317 Lackner/Kiihl, § 149 Rn. 5.

318 Ebd.

319 BT-Drucks. 16/12428, S. 14 rechte Spalte.
320 So auch NK-Puppe, § 149 Rn. 3.

20 LK-Ruf3, § 149 Rn. 6.
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als Mafstab fiir die wesentlichen Umstinde der Zieldelikte die Wertungen der
§§ 26, 27 StGB an.*?? Begriindet wird dies damit, dass der Anwendungsbereich der
Norm (hier: § 202¢ StGB) ohnehin rechtsstaatlich bedenklich weit und daher ein-

schrinkend auszulegen sei.’*

Am engsten schlieBlich ist die Auffassung von Rudolphi/Stein. Danach ist jeden-
falls beim Vorbereiten eigener Zieltaten ein Konkretisierungsgrad zu verlangen, der
dem Konkretisierungsgrad in § 22 StGB entspricht.***

Als Argument fiir das Erfordernis einer Konkretisierung ,jedenfalls in den
Grundziigen™ fithrt Fischer die Tatige-Reue-Vorschrift des § 149 Abs.2 Nr. 1
StGB an. Diese findet aufgrund von Verweisungen auch in den anderen Vorberei-
tungsdelikten Anwendung, siche §§ 202c Abs. 2, 263a Abs. 4 StGB und § 22b
Abs. 2 StVG.** Thr zufolge wird nicht bestraft, wer die Ausfiihrung ,,der vorberei-
teten Tat® aufgibt326 und die Gefahr abwendet, dass andere ,,die Tat™ weitervorbe-
reiten oder ausfithren. Der Wortlaut spricht also von ,,der Tat* und legt damit laut
Fischer das Erfordernis einer konkretisierten einzelnen Tat nahe.

In systematischer Auslegung relativiert sich dieses Argument jedoch. Kumulativ
zu § 149 Abs. 2 Nr. 1 StGB muss ndmlich Abs. 2 Nr. 2 erfiillt sein (siehe ,,und* bei
Abs. 2 Nr. 1 a.E.), und dieser konstatiert, dass der Vorfeldtéter straffrei ausgeht,
wenn er die die Félschungsmittel vernichtet, unbrauchbar macht, ihr Vorhanden-
sein einer Behorde anzeigt oder sie dort abliefert. Legt man Nr. 1 und Nr. 2 im Zu-
sammenhang aus, so ergibt sich, dass ein Vorbereitungstiter straffrei ausgeht, wenn
er die Tatwerkzeuge aus dem Verkehr zieht und die Gefahr abwendet, dass andere
an seine Tatvorbereitung ankniipfen. Dies bedeutet aber, dass der Vorbereitungs-
titer auch in den Genuss der Tétige-Reue-Vorschrift kommen muss, wenn eine
Gefahr im Sinne der Nr. 1 gar nicht bestanden hat. Denn wenn der Vorbereitungs-
titer straffrei ausgeht, wenn er eine geschaffene Gefahr abwendet, so muss er erst
recht straffrei ausgehen, wenn er die Gefahr gar nicht erst geschaffen hat. Dies wird
insbesondere auch dadurch gestiitzt, dass der Tatbestand des § 149 Abs. 1 StGB
eine solche Gefahrschaffung nicht voraussetzt. Es ist also nicht zuldssig, aus der
speziellen Privilegierung des Abs. 2 Nr. 1 einen Umkehrschluss auf die Vorausset-
zungen der Strafbarkeit nach Abs. 1 zu ziehen. Dementsprechend préizisiert Fischer
auch, dass jedenfalls keine Konkretisierung des Vorbereitungsvorsatzes im Sinne
der §§ 26, 27 erforderlich sein konne.*?’

322 LK-Hilgendorf, § 202¢ Rn. 28.
323 Ebd.

324 SK-Rudolphi/Stein, § 149 Rn. 6.
325 Fischer, § 149 Rn. 5.

326 Was freilich nur in den Féllen Sinn ergibt, in denen der Vorbereitungstiter eine
eigene Tat vorbereitet.

327 Fischer, § 202¢ Rn. 8.
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Gegen den Vorsatz hinsichtlich einer konkretisierten Zieltat spricht auB3erdem,
dass in den Tatvarianten, in denen das Computerprogramm einem nicht niher ein-
geschrinkten Personenkreis iiberlassen wird (also: Verfiigbarmachen, Verbreiten,
Uberlassen etc.) oder in denen die Zieltat noch relativ fern ist (also: Feilhalten,
Verwahren etc.) eine Konkretisierung hinsichtlich Tatzeit, Tatort oder Umfang der
Zieltaten praktisch nie vorliegen wird.**® Die Titervorstellung kann hier regel-
méBig nur dahingehend konkretisiert sein, dass das Computerprogramm zu allen
maoglichen Zieltaten verwendet wird. Wiirde man im Straftatbestand dennoch die
Konkretisierung verlangen, so wiirde man ihm per Auslegung den Anwendungs-
bereich entziehen.

Zudem sollen Vorbereitungsdelikte historisch und teleologisch betrachtet solche
Fille erfassen, die andernfalls als versuchte Beihilfe straflos wiren.’” Demnach
konnen auch die Anforderungen an den Konkretisierungsgrad des Vorbereitungs-
vorsatzes nicht hoher sein als die Anforderungen an den Konkretisierungsgrad des
Gehilfenvorsatzes. Beim Gehilfen ist aber gerade ausreichend, dass er die Dimen-
sion des Unrechts erfasst, also den wesentlichen Unrechtsgehalt und die Angriffs-
richtung.**® Angesichts der Tatsache, dass Vorbereitungsdelikte gerade auch einer
befiirchteten Massenkriminalitit entgegenwirken sollen, die aus der Streuwirkung
offentlich zugénglicher Schadsoftware resultiert, wire im Sinne des Gesetzgebers
wohl zu erwégen, ob die subjektiven Voraussetzungen bei Vorbereitungsdelikten
gegeniiber den subjektiven Voraussetzungen der Beihilfe nicht sogar zu lockern
sind.>!

ee) Zusammenfassung

Es lasst sich also festhalten, dass dem Merkmal des Vorbereitens nach herr-
schender und iiberzeugender Ansicht eine eigenstdndige, subjektive Bedeutung
zukommt. Der Tater muss also nicht nur die Merkmale des objektiven Tatbestands
(Tathandlung, Tatgegenstand) vorsétzlich verwirklichen, sondern er muss dariiber
hinaus mindestens dolus eventualis dahingehend haben, dass er mit der Vornahme
seiner Handlung die Begehung einer Straftat begiinstigt oder irgendwie fordert.
Diese geforderte Straftat muss nach der Vorstellung des Vorbereitungstéters in ih-
ren wesentlichen Umrissen oder Grundziigen konkretisiert sein. Es herrscht jedoch
keine Einigkeit dariiber, welches Mafl an Konkretisierung genau zu fordern ist.
Eine Absicht hinsichtlich der tatséchlichen Begehung von Zieltaten wird nur von
einem Teil der Autoren in das Vorbereiten-Merkmal hineingelesen und entspricht
wohl nicht dem Willen des historischen Gesetzgebers.

328 So auch Fischer, § 202¢ Rn. 8 und § 263a Rn. 34.

329 BT-Drucks. 16/3656, S. 12 linke Spalte.

330 Statt aller siche Schonke/Schréder-Heine, § 27 Rn. 19.
31 So auch Fischer, § 202¢ Rn. 8 und § 263a Rn. 34.
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b) Das Dual-Use-Phédnomen in diesem Regelungsmodell

Der subjektiven Tatseite kommt im Rahmen der Dual-Use-Problematik besonde-
re Bedeutung zu. Denn Kriminelle und IT-Sicherheitsbeauftragte nehmen haufig
duBerlich identische Handlungen vor. Unterschiede bestehen regelmifig allein in
den subjektiven Einstellungen der Handelnden. Der Gesetzgeber hat bei der Nor-
mierung der Vorbereitungsdelikte diesen Umstand gekannt, und so ist das Vorbe-
reiten-Merkmal als Versuch zu sehen, vor allem unter dem Mehrzweckaspekt des
Dual-Use-Phdnomens eine addquate Losung zu finden. Es ist jedoch fraglich, ob
das Merkmal rechtstechnisch tatséchlich dazu geeignet ist, das gesetzgeberische
Ziel zu verwirklichen, ndmlich kriminelles Verhalten von erwiinschten Handlungen
in der IT-Sicherheitsbranche zu unterscheiden.

Ein IT-Sicherheitsbeauftragter, der mit tatbestandsmaBiger Software hantiert,
wird vor allem den Vorwurf fiirchten, er bereite fremde Straftaten vor. Dieser Vor-
wurf dringt sich auf, sobald der IT-Sicherheitsbeauftragte die alleinige Kontrolle
iiber eine tatbestandsmifige Software aufgibt. Der Vorwurf kann jedoch schon
drohen, wenn der IT-Sicherheitsbeauftragte noch die alleinige Kontrolle iiber sein
Computerprogramm austibt.

Angenommen ein IT-Sicherheitsbeauftragter ist fiir die Server-Sicherheit in
einem Unternehmen zustidndig, findet eine Schwachstelle in einem Computerpro-
gramm, das auf dem betreuten Server lduft und mdchte nun testen, wie sich diese
Schwachstelle ausnutzen ldsst. Er schreibt ein Programm, welches unter Ausnut-
zung der Schwachstelle dem Verwender Zugriff auf die Daten verschaffen soll, die
auf dem Server abgelegt sind. Dieses Programm schreibt er als Proof of Concept,
um dreierlei Ziele zu verwirklichen: erstens will er sich selbst vergewissern, dass
die Schwachstelle existiert und wie weit sie ausgenutzt werden kann. Zweitens will
er dem Hersteller der Serversoftware, in der sich die Schwachstelle befindet, nach-
vollziehbar darlegen, worin die Schwachstelle in dessen Produkt besteht, damit
dieser sie mit einem Update beheben kann. Drittens will er seinen Kollegen Exis-
tenz und Reichweite der Sicherheitsliicke demonstrieren, damit diese {iberpriifen
konnen, ob die Liicke auf ihrem System in gleicher Weise besteht und ausgenutzt
werden kann und wie sie kurzfristige Behelfslosungen (sog. Workarounds) finden
konnen, bis ein Patch vom Hersteller der Serversoftware erscheint und die Sicher-
heitsliicke schlieft.***

Hier stellt sich nun die Frage, ob der IT-Sicherheitsbeauftragte faktisch nicht
auch fremde Straftaten vorbereitet, wenn er diesen Proof of Concept programmiert
und gegebenenfalls anderen IT-Sicherheitsbeauftragten, dem Hersteller der Server-
software oder der Offentlichkeit zugiinglich macht. Bei objektiver Betrachtung
wird man dies hdufig bejahen miissen: Die Ausgangslage zur kriminellen Ausnut-
zung der Sicherheitsliicke wird ohne Zweifel durch die Verdffentlichung eines

32 Vel. Muncan/Schreiber, DuD 2009, 220 f., sowie oben Teil 1, [.B.2.b).
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deliktisch einsetzbaren Proof of Concepts verbessert. Der IT-Sicherheitsbeauf-
tragte, der den Proof of Concept herstellt, weifs dies auch, hat also nicht nur einen
Fordervorsatz, sondern sogar dolus directus 2. Grades hinsichtlich der Schaffung
einer besseren Ausgangslage fiir die Begehung von Straftaten.

Auch mit der Ansicht, dass die vorbereiteten Zieltaten einigermaflen konkreti-
siert sein miissten, zeigt sich dem IT-Sicherheitsbeauftragten kein Weg aus der
Strafbarkeit. Die vorbereiteten Zieltaten sind ja aus seiner Sicht regelmafig konkre-
tisiert, denn der Proof of Concept wurde fiir eine spezielle Angriffsform unter Aus-
nutzung einer speziellen Sicherheitsliicke in einer speziellen Systemkonfiguration
entwickelt. Es ist also regelméBig bestimmt, welche Art von Systemen auf welche
genaue Art angegriffen werden. Dass die Opfer im Einzelnen noch nicht individua-
lisiert sind, diirfte den Vorbereitungsvorsatz nicht entfallen lassen, da an diesen
nach Intensitét und Bestimmtheit keine hoheren Anforderungen zu stellen sind als
an den Gehilfenvorsatz, moglicherweise sogar niedrigere Anforderungen.***

In einem strukturell vergleichbaren Fall hat das Bayerische ObLG dies ausdriick-
lich festgehalten: In dem Fall hatte ein Gehilfe dem spéteren Téter ,,Spezialdrahte®
verkauft, mit denen dieser Spielautomaten einer bestimmten Marke ausleeren konn-
te. Der Drahtverkdufer wusste nicht, wann und wo der Téter die Drihte einsetzen
wiirde, welche konkreten Automaten er ausleeren wiirde und zu wessen Schaden er
das Geld aus den Automaten entwenden wiirde. Das BayObLG hielt fest, dass dies
Einzelheiten der Tat seien, die der Gehilfe gerade nicht zu kennen brauche.***

Im Falle des IT-Sicherheitsbeauftragten sind die vorbereiteten Taten ganz dhn-
lich konkretisiert: Die Angriffsart ist bekannt, ebenso das eingesetzte Angriffs-
mittel und die Art der Angriffsziele. Der Unterschied besteht darin, dass der IT-
Sicherheitsbeauftragte dariiber hinaus regelméBig nicht weif3, wer sein Computer-
programm deliktisch einsetzt. Ob damit der Vorbereitungsvorsatz entfallt, ist aber
hochst fraglich. Fiir den Gehilfenvorsatz wird jedenfalls vertreten, dass es unschéd-
lich sein kann, wenn der Gehilfe den Haupttiter nicht personlich identifiziert hat.**®
Vorbereitungsdelikte unterschieden sich von Beihilfekonstellationen nun regel-
méaBig dadurch, dass sie einem unbestimmten Personenkreis die Begehung von
Zieltaten ermdglichen. Demnach liegt eine entsprechende Weitung des subjektiven
Tatbestands gerade im Telos der Vorbereitungsdelikte. Dementsprechend ist es nur
konsequent, wenn es dem Vorbereitungstdter nicht zugutekommt, dass sich sein
Vorbereitungsvorsatz nicht auf individualisierte Einzeltiter bezieht.

Im Anschluss hieran eriibrigt sich allerdings auch die Diskussion, welche Form
des Vorsatzes der IT-Sicherheitsbeauftragte beziiglich seines Forderbeitrags haben

33 Siehe oben ausfiihrlich, a)-dd).

34 BayObLG NJW 1991, 2585, mit Verweis auf BGHSt 11, 66; BGH, bei Dallinger,
MDR 1955, 143; BGH GA 1967, 115; BGH GA 1981, 133; BGH NJW 1982, 2454,

335 Schonke/Schroder-Heine, § 27 Rn. 19.
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muss. Es trigt zur Losung der Dual-Use-Problematik nichts bei, hinsichtlich des
Vorbereitens (= die objektive Ausgangslage verbessern oder die Zieltat erleichtern)
den dolus eventualis fiir unzureichend zu erkliren.33® Der IT-Sicherheitsbeauftragte
weif3 in aller Regel, dass sein Proof of Concept auch Straftaten erméglicht oder
erleichtert, denn er schreibt ihn ja gerade, um dies zu beweisen (das ist sozusagen
das Beweisthema). Mithin weill er auch sicher, dass er mit der Verdffentlichung
des Computerprogramms eine giinstigere Ausgangslage fiir die Begehung von Ziel-
taten schafft, sie also vorbereitet. Folglich hat der IT-Sicherheitsbeauftragte immer
dolus directus 2. Grades hinsichtlich der Vorbereitung.

Eine Begrenzung des Wortlauts auf Absicht (,,wer in der Absicht, eine Zieltat
vorzubereiten, bestimmte Computerprogramme herstellt, verbreitet ... oder ,,wer
absichtlich eine Zieltat vorbereitet, indem er ...”) wiirde hier nur dann mit der
gewiinschten Rechtssicherheit das Handeln des IT-Sicherheitsbeauftragten von der
Strafbarkeit ausnehmen, wenn unter Absicht nur dolus directus 1. Grades verstan-
den wiirde. Dann liefe sich argumentieren, dass es dem IT-Sicherheitsbeauftragten
nicht zielgerichtet darauf ankomme, eine Zieltat zu férdern, sondern vielmehr sei
sein priméres und liberwiegendes Motiv, die konkrete Sicherheitsliicke lege artis zu
demonstrieren.”” Das Férdern einer fremden Zieltat wire hier blo Nebenfolge,
sodass dolus directus 1. Grades — jedenfalls mit der herrschenden Meinung — hier
zu verneinen wire.>*

Allerdings bedeutet das Merkmal Absicht in den Straftatbestinden des StGB
nicht immer allein dolus directus 1. Grades, sondern kann — in Abhéngigkeit von Sinn
und Zweck der Vorschrift — von allgemeinem Vorsatz {iber dolus directus bis hin
zu dolus directus 1. Grades alles bedeuten.’® Es herrscht lebhafter Streit iiber die
Merkmale, nach denen unterschieden werden soll, ob in einem konkreten Tatbestand
Absicht im Sinne von dolus directus 1. Grades erforderlich ist oder ob auch dolus
directus 2. Grades ausreicht. Nach Roxin kommt es etwa darauf an, ob die deliktische
Absicht den ganzen Deliktstyp prigt, wie etwa beim Betrug, der durch die Aneig-
nungsabsicht sein Geprige als Bereicherungsdelikt erhalte.*** Hier sei dolus direc-
tus 1. Grades erforderlich, wahrend in Delikten, die ihr Geprége vornehmlich durch
die tatbestandsmiBige Rechtsgutsverletzung erhalten, etwa § 164 Abs. 1 und § 257
StGB, dolus directus 2. Grades ausreichen soll.>*! Nach Lenckner kommt es darauf
an, ob das Absichtsmerkmal den strafrechtlichen Schutz ausweiten oder begrenzen

36 Vgl. oben unter a)bb).

37 Zur schwierigen Abgrenzung zwischen dolus directus 1. Grades und 2. Grades in
diesem Bereich siche Bung, Wissen und Wollen, S. 220 ff.

38 Vgl. Dolling/Duttge/Rossner-Duttge, § 15 Rn. 13; Gehrig, Absichtsbegriff, S. 28.
339 Siehe nur BGHSt 16, 1.
340 So Roxin, Strafrecht AT I, S. 440 f. mit weiteren Beispielen.

341 Roxin, Strafrecht AT I, S. 442; vgl. auch Schonke/Schroder-Sternberg-Lieben, § 15
Rn. 70.
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soll: Im ersten Fall, zu dem vor allem die Delikte zdhlen, in denen der Rechtsgiiter-
schutz durch das Absichtsmerkmal vorverlagert wird, soll nach der ratio legis
jeweils dolus directus 2. Grades geniigen.>*?

Die Diskussion um die Absichtsdelikte soll hier nicht in ihren Einzelheiten wie-
dergegeben werden. Es soll nur veranschaulicht werden, dass die entscheidende
Demarkationslinie beim Vorsatz hinsichtlich des Vorbereitens nicht zwischen dolus
directus und dolus eventualis verlduft, sondern zwischen dolus directus 1. Grades
und dolus directus 2. Grades. Dieses Problem 16st man aber nicht dadurch, dass
man ,,Absicht als tatbestandliches Erfordernis normiert, da man damit nur die Tur
zu einer weiteren Streitfrage 6ffnet, die in der Literatur lebhaft diskutiert und von
der Rechtsprechung von Fall zu Fall entschieden wird.** Sie wiirde also in der
Rechtswirklichkeit zundchst Rechtsunsicherheit hervorrufen. Eine weitere Ein-
schrinkung des Vorsatzes hinsichtlich des Forderns der Zieltat (,,vorbereiten®)
fithrt also nicht zu dem gewiinschten Ergebnis, dass ein IT-Sicherheitsbeauftragter
mit Sicherheit von der Strafbarkeit ausgeschlossen ist.

Das eigentliche Problem der Vorbereitungsdelikte ist also, dass mit dem Vor-
bereiten ein Tatbestandsmerkmal eingefiihrt worden ist, welches schon objektiv gar
nicht den entscheidenden Unterschied zwischen kriminellem Vorfeldtiter und
IT-Sicherheitsbeauftragten ausmacht, da beide unter Umsténden gleichermallen die
Begehung von Straftaten ermoglichen oder erleichtern. Dieses Problem kann folg-
lich auch nicht auslegungstechnisch im subjektiven Tatbestand gelost werden.
De lege lata findet ein IT-Sicherheitsbeauftragter nur einen Ausweg aus der Straf-
barkeit, indem er das Computerprogramm, welches er eigentlich als Proof of Con-
cept geschrieben hat, nicht aus den Handen gibt.

Um dennoch die Sicherheitsliicke nachzuweisen, konnte er das Computer-
programm auf seinem System testen und diesen Test dokumentieren. Die Doku-
mentation konnte er sodann dem Hersteller der Server-Software, in der sich die
ausgebeutete Sicherheitsliicke befindet, sowie den Kollegen oder der Offentlichkeit
zur Verfiigung stellen.*** Zwar wird man dann immer noch bejahen kénnen, dass er
Zieltaten vorbereitet, da er immerhin Schwachstellen nachweist und belegt, dass
diese auch ausgenutzt werden konnen. Allerdings tut er dies nicht mehr, indem er
ein tatbestandsméBiges Computerprogramm herstellt und verbreitet, sondern indem
er die Dokumentation hieriiber verbreitet. Dies wiederum ist nicht tatbestands-

342 Lenckner, NJW 1967, 1894.

343 Siehe nur Lackner/Kiihl, § 15 Rn.20 mit Verweis auf RGSt 59, 314 ff., und
BGHSt 16, 1; siche auch die Ubersicht bei Witzigmann, JA 2009, 488 ff.

344 So hat etwa der franzosische Sicherheitsdienstleister VUPEN einen Zero-Day-

Exploit entworfen, ausgefiihrt und ein Video hiervon auf Youtube zur Verfiigung gestellt:
https://www.youtube.com/watch?v=c8cQ0yU89sk [zuletzt aufgerufen am 16.11.2014].
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miBig.>* Allerdings ist eine solche Dokumentation auch kein vollwertiger Proof of
Concept, weil hieraus regelmifig nicht alle Hintergriinde erschlossen werden kon-
nen, insbesondere wie das Schadprogramm (der Exploif) genau funktioniert und
welche Sicherheitsfunktionen genau ausgehebelt werden.**®

Der in der Literatur geduflerte Rat an die betroffenen IT-Sicherheitsunternehmen,
sie sollten ihre Aktivitdten fortfiihren, aber im Detail protokollieren, hilft hier nicht
weiter, weil ein tatbestandsmiBiges Verhalten selbstverstdndlich nicht dadurch
straflos wird, dass man es protokolliert — mdge das Protokoll auch noch so detail-
reich sein. Wenn in Teil 4 dieser Arbeit die einzelnen Regelungstechniken ver-
glichen werden, wird man nicht umhin kommen festzustellen, dass das Konzept der
Vorbereitungsdelikte insgesamt nicht dazu taugt, die Dual-Use-Problematik ange-
messen zu l6sen. Man wird deshalb eine Alternative finden miissen.**’

2. AnschlieBungsdelikte

Nicht in allen Software-Delikten hat der Gesetzgeber den intentionalen Bezug
zur Zieltat explizit normiert. Nimmt man die Vorbereitungsdelikte weg, so bleiben
Delikte, in denen schlicht ein bestimmter Umgang mit bestimmten Computer-
programmen unter Strafe gestellt wird. Hierzu zdhlen neben § 4 ZKDSG i.V.m.
§ 3Nr. 1, § 2 Nr. 3 ZKDSG auch die Delikte des § 108b Abs. 2 i.V.m. § 95a Abs. 3
UrhG. In Anlehnung an Sieber werden diese Delikte hier AnschlieBungsdelikte
genannt. Dieser Begriff macht deutlich, dass ein eigenstédndiges Verhalten eines
anderen an das Verhalten des Vorfeldtéiters anschliefen muss, damit es zur Verlet-
zung des Rechtsguts kommt.>*

Dogmatisch lassen sich diese Delikte in die Kategorie der ,,Gefdhrdung durch
Schaffung unbeherrschter objektiver Gefahrensituationen einordnen, zu der sich
auch die konkreten und abstrakten Gefahrdungs-, Eignungs- und Kumulations-
delikte zdhlen lassen.>* Der Strafgrund besteht hier jeweils darin, dass der Vorfeld-
titer eine Handlung vornimmt, an die zu deliktischen Zwecken angekniipft werden
kann, ohne dass der Titer hieriiber die Kontrolle behielte.>>

345 Anderes konnte allenfalls gelten, wenn man das Merkmal ,,Computerprogramm
durch ,,Vorrichtungen® ersetzt und hierunter auch Dokumentationen fassen mochte. Diese
Auslegung erscheint allerdings sehr weit.

346 Vel. hierzu auch die Meldung zum VUPEN-Video bei heise Security, http://heise.de/
-1240321 [zuletzt aufgerufen am 16.11.2014]

347 Siehe dazu unten Teil 4, I.C.
348 Sieber, NStZ 2009, 358.
349 Systematisierung nach Sieber, NStZ 2009, 358 f.

350 So auch Wohlers, Deliktstypen, S. 328, der die AnschlieBungsdelikte jedoch auch zu
den Vorbereitungsdelikten (in einem weiteren Sinne) zdhlt.



154 Teil 3: Regelungstechniken fiir Software-Delikte

Bei den AnschlieBungsdelikten des Software-Strafrechts besteht diese Handlung
im Umgang mit gefdhrlichen Computerprogrammen — wobei deren Gefdhrlichkeit
und Unbeherrschbarkeit den fehlenden intentionalen Bezug des Vorfeldtiters zur
Zieltat kompensieren soll. Es wird jedoch zu zeigen sein, dass nicht alle Anschlie-
Bungsdelikte in diesem Bereich rechtstechnisch so gestaltet worden sind, dass sie
ein unbeherrscht gefihrliches Verhalten abbilden.>>' Im Anschluss an diese Erdrte-
rung der tatbestandlichen Charakteristika des Regelungsmodells werden seine kon-
kreten Auswirkungen in der Dual-Use-Problematik erldutert.

a) Charakteristika dieses Regelungsmodells

Die AnschlieBungsdelikte unter den Software-Delikten zeichnen sich also
dadurch aus, dass sie ein in sich abgeschlossenes Verhalten unter Strafe stellen. In
der vorliegenden Arbeit wird regelmdflig vom Umgang mit bestimmten Computer-
programmen gesprochen, wobei Umgang weit zu verstehen ist und insbesondere
die Herstellung der Computerprogramme einschlieBt. AnschlieBungsdelikte setzen
gerade nicht voraus, dass der Vorfeldtiter seine Handlung mit einem bestimmten
intentionalen Bezug zu einer Zieltat vornimmt (aa)). Dies bedeutet jedoch nicht,
dass sie vollig frei von intentionalen Beziigen zu den jeweiligen Zieltaten wiren,
vielmehr sind diese intentionalen Beziige hdufig im Tatobjekt statt in der Tathand-
lung verankert. Damit sind sie zugleich losgelost von der Person des Vorfeldtiters

(bb)).

aa) Kein intentionaler Bezug des Vorfeldtiters zum Zieldelikt

Bei AnschlieBungsdelikten ist nicht erforderlich, dass der Téter mit seiner Hand-
lung wissentlich oder willentlich irgendeine Zieltat vorbereitet, fordert oder ihre
Begehung sonstwie beabsichtigt. Ausschlaggebend ist allein, dass er seine abge-
schlossene Tathandlung vorsitzlich vornimmt.

So wird etwa in § 4 ZKDSG bestraft, wer eine Umgehungsvorrichtung her-
stellt, einfiihrt oder verbreitet. Aus welchen Griinden der Vorfeldtiter dies tut
oder welche Ziele er damit verfolgt, spielt fiir die Strafbarkeit nach § 4 ZKDSG
keine Rolle. Insbesondere ist nicht erforderlich, dass der Vorfeldtiter die Umge-
hung ecines Zugangskontrolldienstes plant oder beabsichtigt. Auch in § 108b
Abs. 2 UrhG sind etwaige Intentionen des Vorfeldtéters hinsichtlich des Zielde-
likts unerheblich. Interessant ist dabei, dass das Zieldelikt, nimlich die Umgehung
der technischen Schutzmafnahme gemif § 108b Abs. 1 Nr.1 UrhG im Grunde
selbst ein Vorfelddelikt zur spéteren Rechtsgutsverletzung darstellt und selbst auch
in diesem Sinne eine liberschiefende Absicht hinsichtlich der Rechtsgutsverletzung

351 Siehe sogleich a).
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erfordert.*®> Das Vorfelddelikt des Abs. 2 ist aber als AnschlieBungsdelikt formu-
liert und normiert gerade keinen intentionalen Bezug zur Zieltat.*>* Es geniigt viel-
mehr allein, dass der Tater vorsétzlich eine Umgehungsvorrichtung herstellt, ein-
fiihrt etc.>*

Dieser Verzicht auf einen intentionalen Bezug des Vorfeldtiters kann auf zwei
Weisen erkldrt werden: Einerseits kann sich in dem Verzicht ausdriicken, dass der
Gesetzgeber den intentionalen Bezug unwiderleglich prasumiert. Andererseits kann
der Gesetzgeber den intentionalen Bezug fiir vernachldssigbar halten, etwa dann
wenn dem tatbestandlichen Verhalten auch ohne intentionalen Bezug eine solche
Gefahrlichkeit innewohnt, dass diese allein ein strafbewehrtes Verbot des Verhal-
tens rechtfertigt.

bb) Andere intentionale Bezilige zum Zieldelikt

Dennoch sind die AnschlieBungsdelikte nicht vollig frei von intentionalen Bezii-
gen zum Zieldelikt. Vielmehr finden sich zieltatbezogene Intentionen, oft solche
anderer Personen, in den gesetzlichen Umschreibungen der Tatobjekte.

So werden unter den Umgehungsvorrichtungen des § 4 ZKDSG solche Vorrich-
tungen verstanden, die dazu bestimmt oder angepasst sind, die unerlaubte Nutzung
eines zugangskontrollierten Dienstes zu ermoglichen, § 2 Nr. 3 ZKDSG. Damit ist
eine Vorrichtung nur dann tatbestandsmifig, wenn ein Bestimmungsgeber oder ein
Anpasser die Intention verfolgt hat, dass diese Vorrichtung Zieltaten ermoglicht.

Hier ist also ein intentionaler Bezug normiert, der dem Merkmal des Vorberei-
tens in den Vorbereitungsdelikten dhnelt. Wéhrend dort der Vorsatz des Vorfeld-
titers erforderlich ist, eine Zieltat zu fordern, ist hier die Intention des Bestimmungs-
gebers erforderlich, eine Zieltat zu ermdglichen. Der Unterschied besteht einerseits
offensichtlich in der Intensitét (fordern vs. ermdglichen), vor allem aber darin, dass
in dem AnschlieBungsdelikt der Bestimmungsgeber oder Anpasser grundsitzlich
nicht mit dem Vorfeldtiter identisch sein muss und dies hiufig auch nicht ist. Die
Intentionen des Vorfeldtiters sind hier deshalb durchweg unerheblich.**®

In § 95a Abs. 3 Nr. 1 UrhG wird i.V.m. § 108b Abs. 2 UrhG der Umgang mit
Vorrichtungen unter Strafe gestellt, die mit dem Ziel der Umgehung wirksamer
technischer Malnahmen vermarktet werden. Auch hier ist wieder kein intentionaler

352 Némlich die Absicht, sich oder einem Dritten Zugang zu einem nach dem UrhG
geschiitzten Werk oder einem anderen nach dem UrhG geschiitzten Schutzgegenstand oder
deren Nutzung zu ermdglichen.

353 Ungenau: Enders, ZUM 2004, 599.

354 Die gewerblichen Zwecke, die der Téter in § 4 ZKDSG und § 108b Abs. 2 UrhG
verfolgen muss, sollen auler Betracht bleiben, weil sie jedenfalls keinen intentionalen
Bezug der hier relevanten Art darstellen.

355 Vgl. auch die ausfiihrliche Erorterung dieses Tatbestandskonstrukts oben, 1.B.3.
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Bezug zur Zieltat beim Vorfeldtiter erforderlich, der solche Vorrichtungen her-
stellt, einflihrt, verbreitet, verkauft oder vermietet (§ 108b Abs. 2 UrhG). Dagegen
ist ersichtlich erforderlich, dass der Werbetreibende das Ziel verfolgt, dass mit den
Vorrichtungen technische SchutzmaBnahmen umgangen werden.**® Entsprechendes
gilt fir § 95a Abs. 3 Nr. 3 UrhG, der eine Vorrichtung dann fiir tatbestandsméBig
erklart, wenn sie hauptséchlich entworfen, hergestellt oder angepasst wird, um die
Umgehung wirksamer technischer Maflnahmen zu ermdglichen oder zu erleichtern.
Hier ist also erforderlich, dass der Designer, Hersteller oder Anpasser den Zieltater-
folg intendiert.**’

Die inhaltliche Bedeutung dieser intentionalen Beziige ist im Detail weitgehend
ungeklart. Die Rechtsprechung begniigt sich bislang damit, deren Vorliegen anhand
objektiver Anhaltspunkte aus Sicht des verstdndigen Durchschnittsnutzers zu beja-
hen oder verneinen — ohne eingehend zu erdrtern, was sie da eigentlich bejaht oder
verneint.**® Allerdings gab es auch bislang keinen gerichtlichen Streit, in dem es
auf eine inhaltliche Kldrung solcher Einzelheiten angekommen wire.

Einige Autoren verlangen im Modell des § 95a Abs. 3 Nr. 3 UrhG die Absicht
des Herstellers, Designers oder Anpassers der tatgegenstindlichen Vorrichtung.**
Begriindet wird dies allein damit, dass die Tatbestandsformulierung ,,um [...] zu®
an anderer Stelle auch als Absichtsmerkmal interpretiert werde. Mit einer solchen
Auslegung wiirden die Beweisanforderungen jedoch sehr stark erhéht, vor allem in
Drei-Personen-Konstellationen: Angenommen ein Vorfeldtiter T verkauft ein
Computerprogramm an einen Kunden K, welches von einem Hersteller H program-
miert worden ist. Fiir eine Bestrafung nach § 108b Abs.2 UrhG i.V.m. § 95a
Abs. 3 Nr. 3 UrhG miisste hier zundchst nachgewiesen werden, dass H das Compu-
terprogramm hauptsédchlich in der Absicht hergestellt hat, hinreichend konkre-
tisierte Zieltaten zu erleichtern. Sodann miisste nachgewiesen werden, dass T zu-
mindest billigend in Kauf nimmt, dass H diese Absicht beim Herstellen des
Computerprogramms verfolgt hatte.

Diese Konstruktion ist ungewoéhnlich. In abstracto miissen in diesem Modell vier
Voraussetzungen gegeben sein: ein Tatgegenstand, eine Tathandlung, die delik-
tische Absicht eines Dritten und der Vorsatz des Téters hinsichtlich der drei vor-
genannten Merkmale. Das Ungewohnliche an der Konstruktion ist, dass die delik-
tische Absicht nicht beim Téter vorliegen muss, sondern bei einem Dritten — der

356 Vgl. die ausfiihrliche Erorterung dieses Tatbestandskonstrukts oben, 1.B.6.
357 Vgl. die ausfiihrliche Erorterung dieses Tatbestandskonstrukts oben, 1.B.4.
358 Vgl. oben 1.B.3.a)aa), [.B.4.a)aa), [.B.6.a)bb).

3% Dreyer/Kotthoff/Meckel-Dreyer, §95a Rn. 101; Hdinel, Umsetzung des Art. 6,
S. 165; Trayer, Technische SchutzmafBnahmen, S. 116, 132; Wandtke/Bullinger-Wandtke/
Ohst, § 95a Rn. 85.

360 Vgl. auch oben [.B.4.
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Tater muss diesbeziiglich lediglich Vorsatz haben. Das StGB kennt Straftatbestéin-
de, in denen eine deliktische Absicht dem Gesamtgeschehen das kriminelle Gepra-
ge gibt,**! allerdings muss diese kriminelle Absicht stets beim Titer vorliegen und
wird nicht von einem Dritten beigesteuert.

Wiirde man hieraus einen allgemeinen Grundsatz entwickeln, dass eine delikts-
pragende Absicht immer beim Téter selbst vorliegen muss, so miisste in den An-
schlieBungsdelikten die kriminelle Absicht des Dritten irgendwie dem Vorfeldtater
zugerechnet werden, damit sie dessen Bestrafung trdgt. Es geht hier also um die
Konstruktion eines Delikts, in dem ein Téter den subjektiven Tatbestand nicht voll-
standig selbst verwirklicht, sondern teilweise durch einen anderen. Das StGB kennt
die Konstruktion, in der ein Téter den objektiven Tatbestand nicht vollstdndig
selbst verwirklicht, sondern teilweise durch einen anderen: Bei mittelbarer Téter-
schaft gemidfl § 25 Abs. 1 Var.2 StGB werden objektive Tatbestandsmerkmale
vom Tatmittler verwirklicht und dem Titer zugerechnet.**> Auch bei Mittiter-
schaft, die im gemeinsamen Tatentschluss und Tatplan ein starkes Fundament
wechselseitiger Zurechnung bietet,’*® werden ausschlieBlich objektive Tatbeitrage
zugerechnet, wihrend die subjektiven Tatbestandsmerkmale von jedem Mittéter in
eigener Person verwirklicht werden miissen.*%*

Bei der vorliegenden Konstruktion besteht aber zwischen Vorfeldtiter und
Hersteller oder Werbetreibendem nicht einmal ein Zurechnungsfundament wie die
Gemeinschaftlichkeit, die bei der Mittéterschaft die Zurechnung erlaubt. Erst recht
hat der Vorfeldtiter keine Willensherrschaft, wie dies bei der Zurechnung der
Tatbeitrige in mittelbarer Taterschaft der Fall ist.>*> Unabhingig von der Frage, ob
eine Zurechnung subjektiver Tatbeitrige tiberhaupt denkbar ist, wire in den An-
schlieBungsdelikten nur ein dulerst schwaches Zurechnungsvehikel vorhanden: der
Vorsatz des Vorfeldtiters, also dass der Vorfeldtiter es ernstlich fiir moglich hélt
und billigend in Kauf nimmt, dass ein Software-Hersteller urspringlich kriminelle
Intentionen bei der Herstellung eines Computerprogramms verfolgt hat. Dogma-
tisch 1dsst sich hier also nur sehr schwer nachzeichnen, worin genau der Unrechts-
gehalt dieses Vorfelddelikts liegt und inwiefern er verdandert wére, wenn der Vor-
feldtiter keinen dolus eventualis hinsichtlich der Intentionen des historischen
Herstellers hitte.

Alternativ konnte man auch versuchen, die AnschlieBungsdelikte als Teilnahme
an fremdem Unrecht zu rekonstruieren. Die im Allgemeinen Teil des StGB gere-

361 Etwa die Absicht rechtswidriger Zueignung in § 242, die Besitzerhaltungsabsicht in
§ 252 oder die Absicht rechtswidriger Bereicherung in § 263 StGB, die Nachteilzufii-
gungsabsicht in § 303b StGB pp.

362 Vgl. hierzu Roxin, AT 11, S. 22 ff.; LK-Schiinemann, § 25 Rn. 60 ff.

363 Siehe nur Roxin, AT 11, S. 78 ff.; abl. Lesch, ZStW 105 (1993), 292 ff. m.w.N.
364 Siehe nur LK-Schiinemann, § 25 Rn. 155, 168.

365 Vel. Roxin, AT 11, S. 22 ff.
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gelten Félle der Teilnahme setzen objektiv jeweils eine vorsitzliche rechtswidrige
Haupttat eines anderen und einen eigenen Beitrag des Teilnehmers hierzu voraus,
subjektiv ist Vorsatz hinsichtlich der vorsitzlich rechtswidrigen Haupttat und hin-
sichtlich des Teilnehmerbeitrags erforderlich.**® Bei AnschlieBungsdelikten kniipft
der Vorfeldtiter an deliktisch intendiertes Verhalten des Herstellers oder Werbe-
treibenden an und leistet eben dadurch mit seiner Tathandlung einen Beitrag zu der
vorweggenommenen und nicht normierten Zieltat eines anderen. Da die Zieltat
nicht im objektiven Tatbestand verankert ist, ist auch kein diesbeziiglicher Vorsatz
des Vorfeldtiters erforderlich. Vorsatz ist nur hinsichtlich der Tathandlung als
Teilnahmebeitrag erforderlich. Da die Tathandlung nur deshalb einen ,, Teilnahme-
beitrag™ darstellt, weil sie an deliktisch intendiertes Verhalten des Herstellers oder
Werbetreibenden ankniipft, muss sich also auch der Vorsatz allein darauf bezichen,
dass die Tathandlung an deliktisch intendiertes Verhalten ankniipft.

Rekonstruiert man das AnschlieBungsdelikt auf diese Weise, so wird deutlich,
dass es sich hierbei — anders als bei den Vorbereitungsdelikten — nicht um den Spe-
zialfall einer ausnahmsweise strafbaren versuchten Beihilfe handelt. Bei versuchter
Beihilfe wire weiterhin ein doppelter Gehilfenvorsatz erforderlich, also miisste sich
dieser mutatis mutandis auch im entsprechenden Vorfelddelikt abzeichnen. Da dies
in den AnschlieBungsdelikten nicht der Fall ist, sondern diese sich dadurch aus-
zeichnen, dass sie die Zieltat weder im objektiven noch im subjektiven Tatbestand
materialisieren, handelt es sich bei ihnen vielmehr um eine Form nicht-akzesso-
rischer Beihilfe. Beim Anschliefungsdelikt braucht der Vorfeldtéter nur einen For-
derbeitrag zu leisten, ohne dass Akzessorietdt zu irgendeiner Haupttat bestiinde.
Durch das Tatobjekt werden die Umsténde prézisiert, unter denen die Tathandlung
als Forderbeitrag anzusehen ist. In den Varianten des § 2 Nr. 3 ZKDSG und des
§ 95a Abs. 3 Nr. 1 und 3 UrhG liegen diese Umsténde darin, dass der Vorfeldtiter
es billigt, an deliktisch intendierte Handlungen des Herstellers oder Werbetreiben-
den anzukniipfen. In der Variante des § 95a Abs. 3 Nr. 2 UrhG wird die Tathand-
lung allein wegen der objektivierten wirtschaftlichen Bewertung des Computerpro-
gramms bereits als deliktischer Forderbeitrag eingestuft.

Damit gibt es bei den AnschlieBungsdelikten — anders als bei den Vorbereitungs-
delikten — kein Problem der Rechtssicherheit in dem Sinne, dass gerichtliche Ent-
scheidungen schwer vorhersehbar wiren. Das Problem der AnschlieBungsdelikte
besteht vielmehr darin, dass im Umgang mit Dual-Use-Software die gesetzgebe-
risch gewollten und sich abzeichnenden gerichtlichen Entscheidungen in Teilen
unbillig sind.

366 Siehe nur Roxin, AT 11, S. 128 ff.; LK-Schiinemann, Vor § 26 Rn. 19 ff.
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b) Das Dual-Use-Phédnomen in diesem Regelungsmodell

Vor allem der Mehrzweckaspekt der Dual-Use-Problematik, ndmlich dass das-
selbe Computerprogramm sowohl zu deliktischen als auch zu legalen (Test-)Zwecken
verwendet werden kann und muss, wird in den AnschlieBungsdelikten vollig miss-
achtet. Auf die Intention desjenigen, der mit tatbestandsméfBigen Computerpro-
grammen umgeht, wird in den AnschlieBungsdelikten liberhaupt nicht abgestellt.
In Dreipersonenverhiltnissen aus Hersteller, Verkdufer (als Vorfeldtiter) und Ver-
wender wird dariiber hinaus auch nicht beriicksichtigt, welchen intentionalen Be-
zug der Verkédufer (= Vorfeldtiter) zu den moglichen Absichten des Verwenders
hat. Mit anderen Worten ist es egal, wenn der Verkdufer beabsichtigt oder sicher
weil}, dass der Verwender mit dem verkauften Computerprogramm Zieldelikte
begehen will. Ausschlaggebend sind allein die Intentionen fritherer Glieder in der
Kette, also des historischen Herstellers oder des Werbetreibenden.

Diese Konstruktion fiihrt dazu, dass bestimmten Computerprogrammen die Ver-
kehrsfahigkeit vollig entzogen wird, weil ihnen der Makel eines kriminellen histo-
rischen Herstellers anhaftet. Andere Computerprogramme, die von seridsen Her-
stellern produziert worden sind, konnen vollig frei zirkulieren. Dies verursacht
sowohl unter dem Multifunktions- als auch dem Mehrzweckaspekt des Dual-Use-
Phinomens Probleme. Dies soll an zwei Beispielen demonstriert werden: einerseits
dem VLC media player der VideoLAN Organization, andererseits AnyDVD von
Slysofft.

Der Multifunktionsaspekt wird am oben bereits erwihnten™’ VLC media player
deutlich. Dieser ist ein Computerprogramm zur Wiedergabe von Multimedia-
Inhalten (Mediaplayer). Er stellt neben einer Vielzahl von Funktionen auch die
Programmbibliothek /libdvdcss zur Verfiigung, mittels derer die CSS-Verschliis-
selung von DVDs umgangen werden kann, sodass man damit etwa die Lénder-
kodierung einer DVD aushebeln kann. Da diese CSS-Verschliisselung grundsatz-
lich als wirksame technische SchutzmaBnahme im Sinne des § 95a UrhG ange-
sehen wird, ist ihre Umgehung gemifl § 108b Abs. 1 1.V.m. § 95a Abs. 1 UrhG
strafbar.*%®

367

Ein Vorfeldtiter T, der um diese spezielle Eignung des VLC media player weil3
und moglicherweise sogar gerade deshalb seinem Kunden K dieses Computer-
programm im Rahmen gewerblicher Software-Betreuung vermietet, macht sich
dadurch aber nicht zwingend gemdB § 108b Abs. 2 UrhG strafbar — auch dann
nicht, wenn er billigend in Kauf nimmt, dass sein Kunde das Programm urheber-

367 Siehe Teil 1, .B.1.a).

368 Siehe nur OLG Miinchen GRUR-RR 2009, 86 f.; Leupold/Glossner-Wiebe, Teil 3
Rn. 218; ausfiihrlich zur Auslegung des Tatbestands siche oben 1.B.4.a).
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rechtswidrig zur Entschliisselung des CSS nutzen werde.>® Denn diese deliktische
Eignung des Programms alleine ist in den Tatobjektbeschreibungen des § 95a
Abs. 3 Nrn. 1-3 UrhG nicht ausreichend. Auch die deliktischen Intentionen des
Vorfeldtiters T geben aufgrund der gewdhlten Deliktsstruktur keinen Ausschlag.
MaBgeblich sind vielmehr die Ziele der Werbetreibenden (Nr. 1)*”° oder des Her-
stellers im weiteren Sinne (Nr. 3), hier also der VideoLAN Organization.

Dass die VideoLAN Organization den VLC media player im Sinne des § 95a
Abs. 1 Nr.3 UrhG hauptséchlich zur Umgehung technischer Schutzmafnahmen
hergestellt hat ist nicht anzunehmen. Hervorgegangen ist die Organisation aus
einem studentischen Projekt an der Ecole Centrale Paris.*’! Es ist anzunechmen, dass
die hauptsichlichen Ziele der Programmierer das waren, wofiir sie das Programm
nun hervorheben: Es ist schlicht, schnell, leistungsfahig, gratis, spielt fast alle For-
mate ab und ist kompatibel mit vielen Betriebssystemen.>”> Auch nach wirtschaftli-
cher Betrachtungsweise (§ 95a Abs. 3 Nr. 2 UrhG) macht die Programmbibliothek
libdvdcss nicht den ganz iiberwiegenden finanziellen Wert des Programms aus.

Damit macht sich T nur dann strafbar, wenn der VLC media player als Umge-
hungsvorrichtung beworben wird (§ 95a Abs. 3 Nr. 1 UrhG) und T dies in seinen
Vorsatz aufgenommen hat. Dass der Hersteller selbst den Mediaplayer nicht als
Umgehungsvorrichtung bewirbt, ist dabei noch unerheblich. Als Werbetreibender
im Sinne des § 95a Abs. 3 Nr. 1 UrhG kommt grundsitzlich jeder in Betracht, da
der Tatbestand hier keine einschrinkenden Vorgaben macht.’”® LieBe sich also be-
weisen, dass der VLC media player beispielsweise in einem Internetforum oder auf
einer bestimmten Homepage als Umgehungsvorrichtung beworben wird und T da-
von Kenntnis hatte, so erfiillt T den Tatbestand des § 108b Abs.2 i.V.m. § 95a
Abs. 3 Nr. 1 UrhG durch das Vermieten des Players.

Fiir das Rechtsgut ist es in der vorliegenden Konstellation aber vollig unerheb-
lich, ob das Computerprogramm irgendwo als Umgehungssoftware beworben wird
und noch unwichtiger ist es, ob T von der Werbung Kenntnis genommen hat. Ent-
scheidend fiir die Gefahrdung des Rechtsguts ist hier, dass T um die deliktische
Eignung des Computerprogramms weif}, dass fiir ihn absehbar ist, dass das Compu-
terprogramm deliktisch eingesetzt wird und dass er es dennoch vermietet. Vertat-

39 Der VLC media player ist zwar kostenlos auf der offiziellen Produkthomepage
erhdltlich, sodass dessen Vermietung zu gewerblichen Zwecken allenfalls im Rahmen
betrieblicher Software-Betreuung realistisch ist — dies ist fiir das vorliegende Argument
jedoch nicht stérend.

370 Die Werbetreibenden miissen nicht zwingend im Auftrag des Herstellers agieren,
vgl. oben 1.B.6.a). Das Programm kann beispielsweise auch in Internetforen von Dritten als
Umgehungsvorrichtung beworben werden.

371 http://www.videolan.org/videolan/ [zuletzt abgerufen am 16.11.2014].
372 Siehe http://www.videolan.org/vlc/ [zuletzt abgerufen am 16.11.2014].
373 Vgl. oben 1.B.6.
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bestandlicht sind diese Kriterien aber nicht. Vielmehr hédngt die Strafbarkeit davon
ab, ob der Verkédufer oder Vermieter der Software zumindest billigend in Kauf nimmt,
dass die Werbetreibenden illegale Ziele verfolgt hatten. Der VLC media player ist
unter diesem Regelungsmodell ein deliktsgeeignetes, aber ,,makelloses™ Computer-
programm und kann daher frei zirkulieren.

Eine unmittelbare Konsequenz ergibt sich auch fiir den Hersteller: Sobald der
Player irgendwo als Umgehungssoftware beworben wird, verliert er seine Makel-
losigkeit. In dem Moment, in dem der Hersteller hiervon Kenntnis erlangt, macht er
sich gemif § 108b Abs. 2 UrhG i.V.m. § 95a Abs. 3 Nr. 1 UrhG strafbar, weil er
ein Computerprogramm zu gewerblichen Zwecken herstellt, das als Umgehungs-
mittel beworben wird.>’* Thm bleibt in diesem Moment nur der Ausweg, das Pro-
gramm kiinftig ohne die inkriminierte Funktion weiter herzustellen. Bei libdvdcss
und dem VLC media player mag dies angesichts der Tatsache, dass einige Linux-
Distributionen von vornherein eine funktionsfahige Programmversion ohne
libdvdcss beinhalten,®”® noch problemlos méglich erscheinen. Dramatisch aber ist
es, wenn die inkriminierte Funktion integraler Bestandteil des Computerprogramms
ist und nicht ohne weiteres vom Rest des Programms abgeldst werden kann. Nach
geltender Rechtslage muss der Hersteller in diesem Moment die Produktion einstel-
len.

Der Mehrzweckaspekt wird am Beispiel AnyDVD sichtbar: AnyDVD ist ein
Treiber, der alle gidngigen Kopierschutzmechanismen und Benutzungsbeschrin-
kungen auf DVDs, CDs und Blu-ray Discs quasi ausschaltet.’’® Anders als der
VLC media player wird AnyDVD vom Hersteller Slysoft auch gerade fiir das Umge-
hen wirksamer technischer SchutzmaBnahmen beworben®’” und aus dem Gesamt-
eindruck ergibt sich, dass AnyDVD gerade hierfiir hergestellt wird.*’® Damit unter-
fallt AnyDVD dem § 95a Abs. 3 Nr. 1 und Nr. 3 UrhG, sodass gemédl § 108b Abs. 2
UrhG das Herstellen, Einfiihren, Verbreiten, Verkaufen und Vermieten strafbar ist,
sofern es zu gewerblichen Zwecken erfolgt. Auch hier gilt dies wieder unabhédngig
von der Intention des Téters.

Ein Programmierer, der in einem auf KopierschutzmaBinahmen spezialisierten
Unternehmen an der Weiterentwicklung bestehender Schutzmafinahmen arbeitet,

374 Vorausgesetzt, die VideoLAN Organization verfolgt gewerbliche Zwecke.

375 Siehe http://www.videolan.org/vlc/download-debian.html [zuletzt abgerufen am
16.11.2014].

376 Vgl. oben Teil 1, 111.B.1a).

377 AnyDVD ist ein Treiber, der im Hintergrund automatisch und unbemerkt eingeleg-
te DVD-Filme entschliisselt”, ,,Entfernt Kopierschutz (CSS) und Léndercode (RPC) von
DVDs®, ,Entfernt analogen Kopierschutz (Macrovision)®, pp., siehe http:// www.sly
soft.com/de/anydvd.html [Stand: 14.5.2012, nunmehr abgewandelt, zuletzt abgerufen am
16.11.2014].

378 Siehe LG Miinchen I MMR 2008, 192 ff.; OLG Miinchen MMR 2009, 118; ausfiihr-
liche Besprechung oben 1.B.4.a)cc).
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kann also AnyDVD nicht herunterladen, ohne sich strafbar zu machen. Dies gilt
auch, wenn er nur die Funktionsweise von AnyDVD analysieren oder es auf den
Prototypen einer neuen SchutzmaBnahme testweise anwenden will. >’

Eine Losung dieses Problems konnte in dem Merkmal ,,zu gewerblichen
Zwecken* gesucht werden. Nach stindiger Rechtsprechung handelt derjenige zu
gewerblichen Zwecken, der sich aus wiederholter Tatbegehung eine nicht nur vor-
iibergehende Einnahmequelle von einigem Umfang verschaffen mochte.*™” Fiir den
Vorfeldtiter muss hier also die Einnahmequelle gerade aus dem Vermieten oder
Einfiithren stammen.

Fir den Kopierschutzprogrammierer, der sich einen Kopierschutzknacker zu
Testzwecken von einem ausldndischen Server herunterlddt, kann die Gewerblich-
keit jedoch nicht schon deshalb verneint werden, weil aus dem Einfiihren noch
keine unmittelbare finanzielle Einnahme resultiert. Dies gélte ndmlich auch fiir den
eigentlich anvisierten deliktisch gesinnten Vorfeldtéiter. Vielmehr liee sich hier
argumentieren, dass der Programmierer seine Einnahmequelle nicht in dem wie-
derholten Einfiihren von Kopierschutzknackern hat, sondern erst in dem anschlie-
Benden Weiterentwickeln der Kopierschutzmafnahmen. Beim deliktisch gesinnten
Vorfeldtiter resultiert die Einnahme dagegen aus dem Einsatz der Software oder
dem Weiterhandel mit ihr. Diese Argumentation ist allerdings zweischneidig, denn
wenn man den Gesamtvorgang aus Einfiihren und Anschlusshandlung betrachtet
und nach der rechtlichen Bewertung der Anschlusshandlung entscheidet, ob bereits
das FEinfiihren ,,zu gewerblichen Zwecken* erfolgt, entfernt man sich zum einen
weit vom eigentlichen Wortlaut, zum anderen fiihrt man einen deliktischen inten-
tionalen Bezug im AnschlieBungsmodell ,,durch die Hintertiir ein. Dies ist vom
Gesetzgeber jedoch offensichtlich nicht gewollt, sonst hitte er kein AnschlieBungs-
delikt konzipiert.

Fiir den deliktisch gesinnten Vermieter ,,makelloser” Software (wie oben des
VLC media player) gibt das Merkmal der Gewerblichkeit ohnehin keine Handhabe.
Selbstverstandlich handelt er zu gewerblichen Zwecken, jedoch kann dies nicht
dartiber hinweghelfen, dass kein taugliches Tatobjekt vorliegt. Der deliktisch ge-
sinnte Vermieter oder Einfiihrer ,,makelloser Software geht daher immer straffrei
aus.

379 Ziemann/Ziethen sehen zumindest bei der Aufgabe des Besitzes von Waffen und
Drogen einen Weg aus dem strafbewehrten Umgangsverbot darin, die zustéindige Behorde
zu informieren und zur Abholung aufzufordern, JR 2011, 67. Im IT-Strafrecht scheitert
dieser Ansatz daran, dass es mehr legitime Tathandlungen gibt als die bloe Besitzaufgabe
und vor allem daran, dass es keine zustindige Behorde zur Genehmigung eines Umgangs
mit Schadsoftware gibt.

380 Siehe nur BGHSt 1, 383; BGH NJW 2004, 1679.
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II. Européische Instrumente

Im vorstehenden Kapitel wurden die Regelungstechniken der Software-Delikte
im deutschen Strafrecht erdrtert. Die Analyse hat gezeigt, dass in den nationalen
Software-Delikten sehr unterschiedliche Techniken eingesetzt wurden, um die
Weite der Tatbestinde zu bestimmen. Dabei ist hdufig nicht klar, weshalb der Ge-
setzgeber sich fiir oder gegen eine Regelungstechnik entscheidet, und gelegentlich
ist génzlich unklar, ob die konkrete Regelung iiberhaupt das wiedergibt, was der
Gesetzgeber regeln wollte. Eine iibergreifende Systematik, Konzeption oder Strate-
gie zur Regulierung geféhrlicher Computerprogramme konnte jedenfalls nicht fest-
gestellt werden.

Beinahe allen Software-Delikten ist gemein, dass sie Vorldufer in internationalen
Harmonisierungsinstrumenten haben. Sowohl der Europarat als auch die Européi-
sche Union haben Konventionen beziehungsweise Rahmenbeschliisse und Richt-
linien angenommen, in denen die konkreten Software-Delikte des deutschen Straf-
rechts vorgezeichnet wurden.

In diesem Kapitel I sollen deshalb die Normen aus dem Recht der genannten
europdischen Institutionen untersucht werden, in denen die Mitgliedsstaaten ver-
pflichtet wurden, einen bestimmten Umgang mit bestimmten Computerprogram-
men zu sanktionieren. Dies soll aufzeigen, welche abweichenden Ansitze der Euro-
parat und die Europdische Union bei der Regulierung gefdhrlicher Software ange-
sichts der Dual-Use-Problematik verfolgt haben. Dariiber hinaus kann dies mog-
licherweise erkldren, worauf manche Eigenart der Regelungstechniken im deut-
schen Software-Strafrecht zuriickzufiihren ist. Unter diesen beiden Aspekten liefert
die Analyse weiteres Material fiir den wertenden Vergleich von Regelungstechni-
ken fiir Software-Delikte in Teil 4 dieser Arbeit.

Soweit im Folgenden von ,,Software-Delikten” des ,,europdischen Strafrechts*
gesprochen wird, sind beide Begriffe nur bei einem weiten Verstindnis zutreffend.
Internationale Instrumente beinhalten offensichtlich keine Tatbestdnde, aus denen
ein Biirger unmittelbar bestraft werden konnte.*®' Vielmehr erfordern sie alle eine
irgendwie geartete Umsetzung in nationales Recht, um dort zu Delikten im eigent-
lichen Sinne zu werden. Dennoch handelt es sich schon bei den internationalen
Normen um Regelungen, die von Anfang an darauf ausgerichtet sind, zu nationalen
Verbotsnormen oder Straftatbestinden umgesetzt zu werden. Meist sind diese
Normen so detailliert ausgestaltet, dass es den nationalen Gesetzgebern offen steht,
sie wortgetreu als Straftatbestinde ins nationale Recht zu iibernehmen. Insofern
stellt sich den internationalen Normgebern beim Erlass solch konkreter Harmoni-
sierungsinstrumente dieselbe Herausforderung in Anbetracht der Dual-Use-Proble-
matik, der sich auch nationale Gesetzgeber beim Erlass von Straftatbestinden

381 So auch Vogel, GA 2002, 517.
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gegeniiber sehen: eine Formulierung der Norm zu finden, die illegitimes Verhalten
erfasst, ohne legitimes Verhalten zu verbieten. Internationale und nationale Gesetz-
geber stehen also vor demselben Sachproblem, sodass ihre Mittel — die unter-
schiedlichen Regelungstechniken zur Bewiltigung dieses Problems — vergleichbar
sind.

Das ,,europdische IT-Strafrecht ist dabei schon deshalb kein homogenes Rechts-
gebiet, weil es aus den Federn unterschiedlicher Normgeber stammt. Die Rechts-
natur der Instrumente ist unterschiedlich und ihre Bindungswirkung fiir die Mit-
gliedsstaaten verschieden. Gemein ist den Instrumenten, dass sie das Sanktionen-
recht (nicht zwingend: Strafrecht) der jeweiligen Mitgliedsstaaten harmonisieren
sollen, indem sie diese verpflichten, bestimmte Verhaltensweisen zu verbieten und
fiir Verstoe Sanktionen vorzusehen. Nur teilweise wird zwingend Strafe ange-
ordnet.

Bei dieser europdischen Strafrechtsharmonisierung ergénzen sich kooperative
und integrative Modelle: In kooperativen Modellen verstirken Staaten vor allem
ihre institutionelle Zusammenarbeit, etwa in der Rechtshilfe; in integrativen Mo-
dellen gleichen die Staaten iiberdies ihre nationalen Rechtsordnungen einander
an.*® An einer internationalen Strafrechtsdogmatik fehlt es dagegen noch.*

In diesem Kapitel werden zunidchst die internationalen Instrumente genannt, in
denen sich Regelungen zu Software-Delikten finden (A.). AnschlieBend werden
wie schon in Kapitel I die unterschiedlichen Regelungstechniken fiir das Tatobjekt
(B.) und fiir die subjektive Tatseite (C.) erldutert. Die jeweiligen Tatbestinde wer-
den in ihrer englischen und deutschen Sprachfassung analysiert, da sich oftmals
UnregelmiBigkeiten in den deutschen Ubersetzungen der englischen Ausgangs-
texte finden. So sollen Missverstindnisse aufgrund von Ubersetzungsfehlern ver-
meiden werden. Zugleich finden sich dadurch Losungsansitze fiir UnregelméBig-
keiten und Missverstdndnisse, wenn diese sich nicht nur in der deutschen Fassung
eines internationalen Instruments finden, sondern sich auch in der Implementation
ins nationale deutsche Recht fortgesetzt haben.

In der Auslegung muss methodisch freilich beriicksichtigt werden, dass es sich
bei den Normen nicht um nationale Gesetze, sondern um Normen des Volkerrechts
und des europiischen Sekundirrechts handelt.*** Besonderes Gewicht kommt dabei
der grammatischen Auslegung des Normtextes zu.**> Die verwendeten Begriffe

382 Siehe Sieber, Rechtstheorie 41 (2010), 180 ff; ders., ZStW 119 (2007), 7 ff.

33 Mylonopoulos, ZStW 121 (2009), 68 ff., pladiert fiir die Entwicklung einer solchen
Dogmatik, namentlich um unabdingbare Rechtsprinzipien der nationalen Rechtsordnungen
auch auf internationaler Ebene zur Geltung zu bringen, S. 85; Vogel hilt sie fiir bereits
existent, fordert aber eine Konzentration auf konkrete Sachfragen, nicht auf Systematisie-
rungen und Kategorisierungen, GA 2002, 519 ff.

384 So auch Schroeder, JuS 2004, 181; von Westphalen, AnwBI 2008, 5.

35 Kohler-Gehrig, JA 1998, 809; von Westphalen, AnwBI1 2008, 5.
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sind hier nicht an nationalstaatliches Vorverstindnis gebunden, sondern es ist je-
weils von einem autonomen Wortsinn aus objektivierter internationaler Sicht aus-
zugehen.*® Die ebenso anzuwendende systematische Auslegungsmethode verlangt,
dass europdisches Sekundérrecht primérrechtskonform ausgelegt wird und dass im
systematischen Zusammenhang mit anderen Normen Widerspriiche innerhalb der
Rechtsordnung durch Auslegung vermieden werden.*®’

Ergéinzend wird schlieBlich die teleologische Auslegungsmethode herangezogen,
die bei Richtlinien der EG besonders durch die Orientierung am effet utile gepragt
ist.® Freilich steht es immer im Vordergrund internationaler Harmonisierungs-
instrumente, die Rechtsvorschriften innerhalb der Mitgliedsstaaten anzugleichen.*®®
Dieses Telos ist jedoch bei der Auslegung des internationalen Instruments weniger
ergiebig als bei der Auslegung des nationalen Umsetzungsgesetzes.>”® Aufschluss-
reicher ist es, das bereichsspezifische Telos des internationalen Instruments festzu-
stellen und daran die Auslegung anzulehnen. In den vorliegenden Normen liegt
dieses bereichsspezifische Telos — jeweils mit eigenen Nuancen — in der Einddm-
mung der Verbreitung von Schadsoftware und wird in den Erwégungsgriinden
im Einzelnen ausgefiihrt.®' Bei mehreren Sprachfassungen sind zumindest im
EU-Recht alle Versionen verbindlich.**?

Allerdings ist ebenso zu beriicksichtigen, dass in der vorliegenden Arbeit andere
Ziele verfolgt werden als dies bei der Auslegung internationaler Instrumente typi-
scherweise der Fall ist. Harmonisierende Rahmenbeschliisse, Konventionen oder
Richtlinien verpflichteten und verpflichten ihre Mitgliedsstaaten, eine bestimmte
rechtliche Regelung zu treffen. Deshalb ist das Ziel der Auslegung internationalen
Rechts typischerweise, das Mall und den Inhalt der rechtlichen Bindung zu ermitteln,
etwa um zu Uberpriifen, ob die nationalen Regelungen eines Staates den internationa-
len Vorgaben entsprechen. In dieser Arbeit geht es jedoch darum, Regelungs-
techniken zu analysieren, mit denen der Normgeber die Dual-Use-Problematik be-
wiltigen will. Insbesondere mit dieser Zielsetzung werden die Tatbestandsmerkmale
nachfolgend ausgelegt.

36 Vgl. EuGH Slg 1980, 75, 84; EuGH Slg 1983, 987, 1002; Die Entscheidungen
beziehen sich zwar auf Gemeinschaftsrecht, jedoch kann fiir Unionsrecht auch nach dem
Vertrag von Lissabon und fiir Rechtsakte des Europarats diesbeziiglich nichts anderes
gelten.

37 Kohler-Gehrig, JA 1998, 810.

38 Herdegen, Europarecht 13. Aufl., S. 184; Kohler-Gehrig, JA 1998, 810.

39 yon Westphalen, AnwBI 2008, 5.

39 Missverstindlich insoweit von Westphalen, AnwB1 2008, 5.

31 Vegl. Frenz, Handbuch Europarecht, Bd. 6 Rn. 414; Leisner, EuR 2007, 698 ff.
392 Schroeder, JuS 2004, 185.
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A. Uberblick

Internationale Vereinbarungen zum Erlass von Software-Delikten finden sich in
zwei Konventionen des Europarats, in Rahmenbeschliissen des Rates der EU, in
Richtlinien des Europidischen Parlaments und des Rates der EU sowie in einem
Vorschlag der Kommission fiir eine Richtlinie des Europdischen Parlaments und
des Rates.

1. Instrumente des Europarats

Auf Ebene des Europarats haben die Unterzeichnerstaaten zweier Konventionen
die Einfiihrung von Software-Delikten vereinbart, ndmlich in Art. 2 der Conditio-
nal-Access-Konvention sowie in Art. 6 des Ubereinkommens iiber Computerkrimi-
nalitdt (Cybercrime Convention, CCC). Die Conditional-Access-Konvention des
Europarats vom 24. Januar 2001, ETS Nr. 178, soll im Wesentlichen das Pay-TV
schiitzen, also verschliisselte Rundfunkdienste und dhnliche Dienste, zu denen der
Kunde nur gegen ein Entgelt Zugang erhilt. Die Konvention sieht ein Software-
Delikt in Art. 4, Art. 2 lit. (d) vor, in dem der Umgang mit bestimmten Entschliis-
selungsprogrammen unter Strafe gestellt wird. Das Ubereinkommen iiber Compu-
terkriminalitdt des Europarats vom 23. November 2001, ETS Nr. 185, ist das erste
und bis heute pragendste Instrument zur international koordinierten Bekdmpfung der
Computerkriminalitit.**> Die Cybercrime Convention’ enthdlt Regelungen zum
materiellen Strafrecht (Art. 2—13 CCC), Strafprozessrecht (Art. 14-21 CCC), zur Ge-
richtsbarkeit (Art. 22 CCC) und zur internationalen Zusammenarbeit (Art. 23-35
CCC). In Art. 6 CCC enthilt sie den Tatbestand des ,,Misuse of devices”, in der
deutschen Fassung ,,Missbrauch von Vorrichtungen genannt, der den Umgang mit
bestimmten Computerprogrammen im Vorfeld von CIA-Delikten unter Strafe stellt.

Der Europarat ist eine klassische internationale Organisation, die sich in Art. 1
lit. a ihrer Satzung die Aufgabe gegeben hat, einen engeren Zusammenschluss
unter ihren Mitgliedern zu verwirklichen, um die Ideale und Grundsétze, die ihr
gemeinsames Erbe sind, zu schiitzen und zu fordern, um ihren wirtschaftlichen und
sozialen Fortschritt zu begiinstigen.*> Gemaf Art. 1 lit. b der Satzung setzt sie zu
diesem Zweck verschiedene Mittel ein, darunter den Abschluss von Abkommen.
Derzeit sind 47 europédische Staaten Mitglied des Europarats, darunter alle 27 EU-
Mitgliedsstaaten.**® Als traditionelle internationale Organisation kann der Europa-

393 Hilgendorf/Frank/Valerius, Computerstrafrecht, S. 29.

3% In manchen Léndern auch nach dem Unterzeichnungsort als Budapest-Konvention
bezeichnet.

395 Vgl. Hecker, Europdisches Strafrecht, S. 77; Herdegen, Europarecht, S. 8; Jung, JuS
2000, 418.

39 http://www.coe.int/de/web/portal/47-members-states [zuletzt abgerufen am 16.11.
2014].



II. Européische Instrumente 167

rat nicht selbst Rechtsvorschriften mit unmittelbarer Geltung in den Mitgliedsstaa-
ten erlassen. Vielmehr ist er darauf beschrénkt, ein Forum fiir die Aushandlung von
volkerrechtlichen Vertrdgen zu bieten und als Moderator zu fungieren, um Kom-
promisse zu ermdglichen, die von allen Mitgliedsstaaten unterzeichnet und ratifi-
ziert werden kénnen.**’

In Art. 36 CCC tritt auch die Rechtsnatur der Cybercrime Convention zutage. Es
handelt sich um ein volkerrechtliches Ubereinkommen, das am 23. November 2001
zur Unterzeichnung durch die Mitgliedsstaaten und alle Nichtmitgliedsstaaten, die
sich an seiner Ausarbeitung beteiligt haben, aufgelegt wurde (Abs. 1). Es bedarf
der Ratifikation, Annahme oder Genehmigung (Abs. 2) und tritt in Kraft, nachdem
mindestens flinf Staaten, darunter mindestens drei Mitgliedsstaaten des Europarats
unterzeichnet und ratifiziert haben (Abs. 3). Dies war zum 1. Juli 2004 der Fall. Zu
den unterzeichnenden Nichtmitgliedsstaaten zdhlen heute Kanada, Japan, Stidafrika
und die Vereinigten Staaten von Amerika.**® Drittstaaten, die weder Mitglied des
Europarats sind noch an der Ausarbeitung des Ubereinkommens beteiligt waren,
konnen gemdB Art. 37 CCC auf Einladung des Ministerkomitees des Europarats
und nach Konsultation und einhelliger Zustimmung der Vertragsstaaten beitreten.
Die Bundesrepublik Deutschland hatte das Ubereinkommen bereits am 23. Novem-
ber 2001 unterzeichnet, es jedoch erst zum 9. Mirz 2009 ratifiziert. GemaBl Art. 36
Abs. 4 CCC trat es fiir die Bundesrepublik zum 1. Juli 2009 in Kraft, womit es
volkerrechtliche Bindungswirkung entfaltete,”®® die nur durch Kiindigung nach
Art. 47 CCC wieder zu beseitigen ist.*”’

Fiir die Auslegung eines internationalen Rechtsinstruments sind seine amtlichen
Fassungen unmittelbar mafigebend und stehen gleichberechtigt nebeneinander.
Amtliche Ubersetzungen dieser urspriinglichen Fassungen kénnen allenfalls mittel-
bar als Auslegungshilfe herangezogen werden.*! Amtssprachen des Europarats
sind Englisch und Franzdsisch, fiir die Cybercrime Convention liegt jedoch eine
amtliche Ubersetzung ins Deutsche vor.*”> Daher wird hier die englische Aus-
gangsfassung besonders im Vordergrund stehen.

97 Vegl. Gercke, in: Gercke/Brunst, Praxishandbuch Internetstrafrecht, Rn. 63 f; Hecker,
Européisches Strafrecht, S. 80; Hilgendorf/Frank/Valerius, Computerstrafrecht, S. 28.

398 Vgl. Ubersicht des Europarats, online abrufbar unter http://conventions.coe.int/
Treaty/ Commun/ChercheSig.asp?NT=185&CM=&DF=&CL=ENG [zuletzt abgerufen am
16.11.2014].

399 Vel. Dahm, Volkerrecht 1/3, S. 600 ff.

400 Die Wiener Vertragskonvention verwendet bei multilateralen Vertrdgen den Ter-
minus ,,Riicktritt”, sieche Dahm, Volkerrecht 1/3, S. 721; siehe auch Ipsen, Volkerrecht,
S. 124 ff., 136 f., 194 ff.

401 yon Westphalen, AnwBI 2008, 5.

402 Siehe http://www.conventions.coe.int/Default.asp?pg=Treaty/Translations/Translat
ionsChart_en.htm#185 [zuletzt abgerufen am 16.11.2014].
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2. Instrumente der Europiischen Union

Im Rahmen der EU wurde das Software-Strafrecht bislang nach dem Recht
vor Inkrafttreten des Vertrags von Lissabon harmonisiert. Zu dieser Zeit hatte die
EU keine Erméchtigung zur Harmonisierung des Strafrechts durch den Erlass von
Richtlinien. Vielmehr war dies allein in der Polizeilichen und Justiziellen Zusam-
menarbeit angesiedelt, war also Teil der Dritten Séule, die stark intergouvernemen-
tal geprdgt war. In Art. 29 Abs. 1 EUV-vor-Lissabon war die Schaffung eines
»Raumes der Freiheit, der Sicherheit und des Rechts“ als Ziel ausgegeben worden.
Die strafrechtliche Harmonisierung fand hier durch vélkerrechtliche Rahmen-
beschliisse statt, welche nach dem Einstimmigkeitsprinzip getroffen werden muss-
ten.*” GemidB Art. 34 Abs.2 lit. b) Satz 1 EUV-vor-Lissabon waren Rahmen-
beschliisse fiir die Mitgliedsstaaten hinsichtlich der zu erreichenden Ziele, nicht
aber hinsichtlich der Wahl der Form und Mittel der Umsetzung verbindlich.***
Gleiches galt fiir Richtlinien gemif Art. 249 Abs. 3 EGV-vor-Lissabon. Fiir Rah-
menbeschliisse war in Art. 34 Abs. 2 lit. b) Satz 2 EUV-vor-Lissabon ausdriicklich
festgehalten, dass sie nicht unmittelbar wirksam sind. Dies galt jedoch grundsitz-
lich auch fiir Richtlinien,**® sodass beide Instrumente einer Umsetzung in nationa-
les Recht bedurften und hierzu auch die Mitgliedsstaaten verpflichteten,**®

Durch den Vertrag von Lissabon wurden zum Teil Bereiche vergemeinschaftet,
die zuvor der Polizeilichen und Justiziellen Zusammenarbeit zugehdrig waren.*"’
Art. 3 Abs. 2 EUV statuiert nun, dass die Union ihren Biirgern den ,,Raum der
Freiheit, der Sicherheit und des Rechts® bietet. Die Justizielle Zusammenarbeit in
Strafsachen ist nun in den Art. 82 f. AEUV geregelt. Gemall Art. 83 Abs. 1 Satz 1
AEUV konnen das Europdische Parlament und der Rat ,,durch Richtlinien Min-
destvorschriften zur Festlegung von Straftaten und Strafen in Bereichen besonders
schwerer Kriminalitit festlegen, die aufgrund der Art oder der Auswirkungen der
Straftaten oder aufgrund einer besonderen Notwendigkeit, sie auf einer gemein-
samen Grundlage zu bekdmpfen, eine grenziiberschreitende Dimension haben®.
Hierzu zéhlen nach Satz 2 unter anderem die hier relevanten Falschungen von Zah-
lungsmitteln, die Organisierte Kriminalitét und vor allem die Computerkriminalitét.
Nach Art. 83 Abs. 3 AEUV kann ein Mitglied des Rates der EU ein Gesetzge-
bungsverfahren aussetzen, wenn es der Auffassung ist, dass der Richtlinienentwurf
grundlegende Aspekte der eigenen Strafrechtsordnung beriihren wiirde. Hierzu
muss es beantragen, dass der Europédische Rat mit dem Entwurf befasst wird. Die
Rechtswirkung von Richtlinien hat sich durch den Vertrag von Lissabon nicht

403 Herdegen, Europarecht, 11. Aufl., S. 439.
404 Vgl. ebd.; Streinz, Europarecht, Rn. 433.

405 Mit Ausnahme individuell begiinstigender Richtlinien unter bestimmten Vorausset-
zungen, vgl. Satzger, Europdisierung des Strafrechts, S. 90 f.

406 Herdegen, Europarecht, 11. Aufl., S. 440.
47 Herdegen, Europarecht, 13. Aufl., S. 316.
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gedndert, sie sind weiterhin nur hinsichtlich ihres Ziels verbindlich, machen aber
keine Vorgaben zu Form und Mittel der Umsetzung.**®

Rahmenbeschliisse und Richtlinien, die noch nach altem Recht, also vor Inkraft-
treten des Vertrags von Lissabon, erlassen worden sind, gelten fort, bis sie unter
Anwendung des neuen Rechts aufgehoben, fiir nichtig erklirt oder gedndert wer-
den, Art.9 Satz1 des Protokolls (Nr.36) iiber die Ubergangsbestimmungen.*”’
Eine erste strafrechtsharmonisierende Richtlinie nach neuem Recht iiber Angriffe
auf Informationssysteme befindet sich gerade in der Entwurfs- und Verhandlungs-
phase.*°

a) Rahmenbeschliisse

Fiir die vorliegende Arbeit sind zwei Rahmenbeschliisse relevant. Dies ist erstens
der Rahmenbeschluss 2000/383/J1 des Rates der Europdischen Union vom 29. Mai
2000 iiber die Verstirkung des mit strafrechtlichen und anderen Sanktionen be-
wehrten Schutzes gegen Geldfdlschung im Hinblick auf die Einfiihrung des Euro.
Dieser stellt den Vorlaufer des deutschen § 149 Abs. 1 StGB dar und sieht in Art. 3
Abs. 1 lit. d, 1. Spiegelstrich ein Delikt fiir den betriigerischen Umgang mit be-
stimmten Geldfdlschungswerkzeugen vor. Zweitens ist der Rahmenbeschluss 2001/
413/JI des Rates der Européischen Union vom 28. Mai 2001 zur Bekdmpfung von
Betrug und Félschung im Zusammenhang mit unbaren Zahlungsmitteln relevant.
Dieser ist der Vorldufer des deutschen § 263a Abs. 3 StGB sowie des § 149 Abs. 1
1.V.m. §§ 151, 152a und 152b StGB. Der Rahmenbeschluss sicht zum einen ein
Delikt fiir den betriigerischen Umgang mit bestimmten Computerprogrammen zur
Félschung anderer Zahlungsinstrumente als Geld vor, Art.4 Abs. 2, 1. Spiegel-
strich, sowie ein Delikt fiir den betriigerischen Umgang mit Computerprogrammen,
deren Zweck ein Computerbetrug ist, Art. 4 Abs. 2, 2. Spiegelstrich.

b) Richtlinien

Relevante Richtlinien sind hier zum einen die Richtlinie 98/84/EG des Européi-
schen Parlaments und des Rates vom 20. November 1998 iiber den rechtlichen
Schutz von zugangskontrollierten Diensten und von Zugangskontrolldiensten
(Conditional-Access-Richtlinie). Diese ist Vorldufer des deutschen ZKDSG und
enthélt in Art. 4 ein Verbot bestimmter Handlungen in Bezug auf Umgehungsvor-
richtungen fiir geschiitzte Dienste. Die zweite relevante Richtlinie ist die Richtlinie
2001/29/EG des Europdischen Parlaments und des Rates vom 22. Mai 2001 zur Har-
monisierung bestimmter Aspekte des Urheberrechts und der verwandten Schutzrechte

408 Satzger, in: Sieber, Europédisches Strafrecht, S. 110.
49 Vgl. Herdegen, Europarecht, 13. Aufl., S. 317.
410 KOM(2010), 517 endgiiltig. Siehe Niheres dazu unten b).
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in der Informationsgesellschaft. Diese ist das Vorbild fiir den deutschen § 108b Abs. 2
i.V.m. § 95a Abs. 3 UrhG*!! und enthilt ein Verbot des Umgangs mit Umgehungs-
vorrichtungen fiir technische Schutzmafinahmen in Art. 6 Abs. 2.

Wie oben beschrieben, konnen diese Richtlinien aus der Zeit vor dem Vertrag
von Lissabon das Strafrecht nicht harmonisieren. Ihr Ziel bestand darin, aus der
Binnenmarkt-Perspektive der EG einige Aspekte der grenziiberschreitenden Rund-
funkdienste und ,,Dienste der Informationsgesellschaft beziehungsweise des Ur-
heberrechts in der Informationsgesellschaft zu harmonisieren. Dementsprechend
schreiben beide Richtlinien lediglich wirksame, verhéltnisméBige und abschre-
ckende Sanktionen als Harmonisierungsziel vor.*? Dies lieBe sich grundsitzlich
auch durch rein zivilrechtliche Regelungen erreichen, jedoch hat sich der deutsche
Gesetzgeber dafiir entschieden, die Verbotsnormen aus den Richtlinien mit dem
rechtspolitischen Mittel des Strafrechts umzusetzen.*'®

In der Literatur wird teilweise vertreten, dass die Wahl des Strafrechts bei der
Richtlinie zum Urheberrecht in der Informationsgesellschaft nicht notig gewesen
wire. So wird darauf hingewiesen, dass schon nach Rechtslage vor der Umsetzung
der Richtlinie das Herstellen und Vertreiben von Umgehungsmitteln als mittelbare
Rechtsgutsverletzung anzusehen war, sodass der Rechtsinhaber bei konkret drohen-
der Erstbegehungsgefahr bereits einen Unterlassungsanspruch gegen den ,,Vorfeld-
titer gemdB § 97 Abs. 1 UrhG hatte.*'* Die Neuregelung einer entsprechenden
Verbotsnorm hatte demnach lediglich klarstellende Funktion und war tberfliis-

sig 415

Gegen diese Ansicht wird eingewandt, dass der Gesetzgeber wegen seiner Ent-
scheidung fiir Strafnormen bei der Umsetzung der Conditional-Access-Richtlinie
auch bei der Umsetzung des Art. 6 Abs. 2 Info-RL zwingend zu Strafvorschriften
greifen musste. Das Gleichstellungsgebot aus der EuGH-Rechtsprechung erfordere,
dass Verstole gegen Gemeinschaftsrecht sachlich und verfahrensrechtlich gleich-
artig geahndet werden.*'® Da sich der deutsche Gesetzgeber beim Erlass des
ZKDSG dazu entschlossen habe, die Vorgaben der Conditional-Access-Richtlinie
als Strafvorschrift umzusetzen (§ 4 ZKDSG), sei der Ermessensspielraum bei der
Umsetzung der Info-RL entsprechend reduziert gewesen. Sowohl Conditional-

411 Zur Entstehungsgeschichte siche Hilty, ZUM 2003, 983 ff.; Hoeren, MMR 2000,
515 ff.; Mayer, EuZW 2002, 325 ff.

412 Vgl. Erwédgungsgrund 18 der Richtlinie 1998/84/EG und Erwidgungsgrund 58 der
Richtlinie 2001/29/EG.

413 Bei der Umsetzung einer Richtlinie ist der Gesetzgeber in der Wahl der Mittel frei,
vgl. oben ILA.2. a.A.

414 Haedicke, FS fiir Dietz, S. 359.
415 Ebd.

416 Hinel, Umsetzung des Art. 6, S. 197 mit Verweis auf EuGH Rs. 102/79, Slg. 1980,
1473 Rn. 10; EuGH Rs. 68/88, Slg. 1989, 2965 Rn. 24; EuGH Rs. 326/88, Slg. 1990,
1-2911 Rn. 17; EuGH Rs. 186/98, Slg. 1999, 1-4883 Rn. 14.
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Access- als auch die Richtlinie zum Urheberrecht in der Informationsgesellschaft
schiitzen ndmlich Einnahmequellen eines Diensteerbringers bzw. Urhebers, fiir die
es zwingend erforderlich sei, dass die Integritdt der technischen MaBnahmen zum
Schutze dieses Dienstes gewahrt werde. Die Bedrohung sei in beiden Féllen dhn-
lich intensiv. Da beide Vorgaben zudem aus gleichartigen Quellen, ndmlich EU-
Richtlinien, stammen, erfordere das Gleichstellungsgebot hier eine Umsetzung der
Verbotstatbestinde aus der Info-RL als Strafnormen.*!”

Diese Frage soll hier jedoch nicht weiter vertieft werden. Vielmehr soll im Fol-
genden untersucht werden, welche gesetzestechnischen Mittel die europdischen
Normgeber (Europarat, Rat der EU, Europédisches Parlament mit dem Rat der EU)
angewandt haben, um in ihren jeweiligen Instrumenten die Dual-Use-Problematik
angemessen zu losen.

B. Die objektive Umschreibung tatbestandlicher
Computerprogramme

Die Normgeber der internationalen Instrumente haben in den Software-Delikten
jeweils unterschiedlich nuanciert, welche Computerprogramme als taugliche Tat-
objekte erfasst werden sollen. Sechs verschiedene rechtstechnische Modelle zeich-
nen sich hierbei ab. Diese werden nachfolgend erdrtert, damit aufgezeigt werden
kann, inwiefern sie sich jeweils in der Handhabung der Dual-Use-Problematik auf
Ebene des Tatobjekts unterscheiden.

Wie in Teil 3, Kapitel I. der Arbeit werden auch hier jeweils die Charakteristika
eines Regelungsmodells herausgearbeitet (a). Sodann wird erdrtert, wie sich diese
Charakteristika auf die Dual-Use-Problematik auswirken (b). Dies soll freilich ohne
Wiirdigung der europdischen Kriminalpolitik erfolgen.*'®

1. “A computer program which is designed or adapted to [the offence]”

In einem ersten Modell werden Computerprogramme als Tatobjekte erfasst, die
fiir die Verwirklichung der Zieltat entworfen (designed) oder angepasst (adapted)
sind. Dieses Tatobjektmodell wird in Art. 4, Art. 2 lit. (¢) der Richtlinie 98/84/EG
(Conditional-Access-Richtlinie) vom 20. November 1998 verwendet und wurde
spiter in einer entsprechenden Conditional-Access-Konvention des Europarats vom
24. Januar 2001 (ETS Nr. 178) iibernommen. In beiden Instrumenten werden die
Mitgliedsstaaten verpflichtet, bestimmte Handlungen im Umgang mit illicit devices

417 Hdnel, ebd.

418 Siehe hierzu die scharfe Kritik an der EU-Kriminalpolitik von Duttge, FS fiir Weber,
S. 285 ff.; vermittelnd Vogel, GA 2002, 517 ff.



172 Teil 3: Regelungstechniken fiir Software-Delikte

zu verbieten. Art. 2 lit. (¢) der Richtlinie 98/84/EG und der insoweit iibereinstim-
mende Art. 2 lit. (d) der Conditional-Access-Konvention des Europarats spezifizie-
ren das Tatobjekt illicit device, wiahrend jeweils die librigen Tatbestandsmerkmale
in Art. 4 RL 98/84/EG bezichungsweise Art. 4 der Conditional-Access-Konvention
enthalten sind. Beispielhaft sei fiir die Rechtstechnik hier ein Auszug aus der Richt-
linie 98/84/EG im Wortlaut wiedergegeben:

Article 4 Infringing activities
Member States shall prohibit on their territory all of the following activities:

a) the manufacture, imy ort, diStI‘ibutiOH, sale, rental or possession for commercial pur-
poses of illicit dCViCCS;

(b) the installation, maintenance or replacement for commercial purposes of an illicit
device;

(c) the use of commercial communications to promote illicit devices.
Art. 2 lit. (e) RL 98/84/EG statuiert, was mit illicit device gemeint ist:

Article 2 Definitions

For the purposes of this Directive [...]

(e) illicit device shall mean any equipment or software designed or adapted to give ac-
cess to a protected service in an intelligible form without the authorisation of the
service provider;

Die deutsche Fassung des Art. 4 RL 98/84/EG hilt sich weitgehend wortgleich

an die englische Vorgabe:

Artikel 4 Zuwiderhandlungen
Die Mitgliedstaaten verbieten in ihrem Hoheitsgebiet folgende Handlungen:

a) Herstellung, Einfuhr, Vertrieb, Verkauf, Vermietung oder Besitz illegaler Vorrich-
tungen zu gewerblichen Zwecken;

b) Installierung, Wartung oder Austausch illegaler Vorrichtungen zu gewerblichen
Zwecken,;

¢) Einsatz der kommerziellen Kommunikation zur Forderung des Inverkehrbringens
illegaler Vorrichtungen.

In der Begriffsbestimmung des Art. 2 lit. (¢) RL 98/84/EG finden sich allerdings
inhaltliche Abweichungen:

Artikel 2 Begriffsbestimmungen
Im Sinne dieser Richtlinie bezeichnet der Ausdruck [...]

e) ,illegale Vorrichtung®” jedes Gerdt oder Computerprogramm, das dazu bestimmt
oder entsprechend angepalit ist, um den Zugang zu einem geschiitzten Dienst in ver-
stindlicher Form ohne Erlaubnis des Diensteanbieters zu ermdglichen;

a) Charakteristika dieses Regelungsmodells

Die deutsche Fassung der Richtlinie wurde im deutschen ZKDSG wortgetreu
ibernommen. In der Analyse der Rechtstechniken dieses Tatbestandsmodells stel-
len sich auf europdischer Ebene daher keine anderen Probleme als im nationalen
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Recht.*" Anders als das deutsche ZKDSG definieren die Conditional-Access-
Richtlinie und die Conditional-Access-Konvention jeweils nicht nur das ,,illicit
device® (illegale Vorrichtung), sondern zuvor deren legitime Variante, namlich das
,»conditional access device™ (Zugangskontrollvorrichtung), Art. 2 lit. (¢) RL 98/84/
EG und Art. 2 lit. ¢ Conditional-Access-Konvention. Dort heifit es im Wesent-
lichen iibereinstimmend: “‘[CJonditional access device’ shall mean any equipment
or software designed or adapted to give access in an intelligible form to a protected
service in an intelligible form.”

Interessanterweise weicht aber die amtliche deutsche Fassung der Richtlinie von
der amtlichen englischen Fassung in zwei Punkten entschieden ab: Erstens spricht
die englische Fassung vom Design der Umgehungsvorrichtung, nicht von ihrer
Bestimmung. Zweitens muss die Vorrichtung in der englischen Fassung dazu ent-
worfen oder angepasst sein, Zugang zu kontrollierten Diensten zu verschaffen (give
access), statt den Zugang zu den Diensten zu ermaoglichen.

Durch die erste Abweichung in der deutschen Fassung wird die schwierige Frage
aufgeworfen, welchen genauen Inhalt das Bestimmen hat und insbesondere ob es
als subjektives oder objektives Tatbestandsmerkmal zu interpretieren ist.** Die
amtliche englische Fassung stellt dagegen auf das Design des Computerprogramms
ab. Es ist also aus der objektiven Beschaffenheit, der Ausrichtung und dem Zu-
sammenspiel der Programmfunktionen, also der Gesamtkonzeption des Computer-
programms zu ermitteln, wozu es geschaffen worden ist. Damit entspricht dieses
Merkmal dem Merkmal ,,[dazu] entworfen®, das im deutschen Recht als ,,Entste-
hungsmodell“ dem § 108b Abs. 1 UrhG i.V.m. § 95a Abs. 3 Nr. 3 UrhG zugrunde
liegt und oben erdrtert wurde.*!

Auch durch die zweite Abweichung wirft die deutsche Fassung eine Frage auf,
die in der englischen Fassung von vornherein nicht besteht: Eine Vorrichtung, die
in einer langen Kette von Vorbereitungshandlungen nur dazu bestimmt ist, den
nichsten Vorbereitungsschritt zu ermdglichen, ist denklogisch zugleich dazu be-
stimmt, die spitere Zieltat zu ermdglichen. Eine solche Vorrichtung erfiillt also
nach der deutschen Sprachfassung den Tatbestand, auch wenn sie bei der Zieltat
selbst nicht eingesetzt werden soll. Deshalb droht hier eine prinzipiell endlose und
damit iibermiBige Vorverlagerung der Strafbarkeit.**? Die englische Sprachfassung
spricht dagegen von Vorrichtungen, die dazu designed (entworfen) oder angepasst
sind, den unautorisierten Zugang zu geschiitzten Diensten zu verschaffen. Damit
sind nur solche Vorrichtungen tatbestandsmaBig, die bei der Ausfiihrung der Zieltat

4

? Siehe hierzu oben 1.B.3.

420 Siche hierzu oben 1.B.3.a)aa).

421" Siehe hierzu oben 1.B.4.a)aa).

422 Siehe die Problemerérterung oben 1.B.3.a)dd).
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unmittelbar eingesetzt werden, um die Zugangskontrolle des geschiitzten Dienstes
letztlich zu {iberwinden.

Die englische Sprachfassung regelt damit genau das, was im ,,Eignungsmodell*
des deutschen § 149 Abs. 1 StGB** erst durch die Rechtsprechung des Reichs-
gerichts strafbegrenzend eingefiihrt worden war: das Unmittelbarkeitskriterium,***
Festzuhalten ist damit, dass in der englischen Sprachfassung — anders als in der
deutschen — nur solche Vorrichtungen erfasst sind, die bei der Begehung der Zieltat
selbst zur unmittelbaren Uberwindung der Zugangskontrolle eingesetzt werden
sollen.

b) Das Dual-Use-Phédnomen in diesem Regelungsmodell

Die Dual-Use-Problematik stellt sich hier in &hnlicher Weise wie in der deut-
schen Umsetzung der Conditional-Access-Richtlinie im ZKDSG.**® Dass in der
englischen Sprachfassung vom Design die Rede ist, dndert mit Blick auf die Dual-
Use-Problematik kaum etwas.

Interessanterweise war die Dual-Use-Problematik in diesem Fall einer der maf3-
geblichen Griinde fiir den Erlass der Richtlinie. Die Kommission hatte in ihrem
Griinbuch ,,Legal Protection For Encrypted Services In The Internal Market®,
COM(96) 76,426 festgestellt, dass die unterschiedlichen rechtlichen Regelungen
zu Entschliisselungsgeriten in den Mitgliedsstaaten dazu fiihren, dass der freie
Verkehr von Entschliisselungsgeriten und von Dienstleistungen in Bezug zu Ent-
schliisselungsgeriten behindert wird.*”” Mit anderen Worten: Der Umgang mit
Verschliisselungsgeriten, also etwa deren Herstellung, Verkauf und Vermarktung,
ist unter bestimmten Umsténden in allen Landern erwiinscht. Da diese bestimmten
Umstédnde aber in den Mitgliedsstaaten unterschiedlich normiert waren, konnte
dasselbe Verhalten im einen Mitgliedsstaat zuldssig, in einem anderen Mitglieds-
staat verboten sein. Die Conditional-Access-Richtlinie, in deren Erwdgungsgriin-
den 4 und 5 sich die Richtliniengeber auf das Griinbuch der Kommission beziehen,
sollte zur Behebung dieser Behinderungen ein einheitliches Schutzniveau fiir ver-
schliisselte Dienste schaffen und hierzu die einzelstaatlichen Rechtsvorschriften
harmonisieren.*?® Dies sollte den Effekt haben, dass ein Verhalten, das in einem
Mitgliedsstaat verboten ist, auch in allen anderen Mitgliedsstaaten verboten ist.

423 Siehe oben I.B.1.
424 Siehe oben 1.B.1.a)bb).
425 Siehe oben I.B.3.b).

426 Online abrufbar, allerdings nur in englischer Sprache, unter http://europa.eu/docum
ents/comm/green_papers/pdf/com96 76 en.pdf [zuletzt aufgerufen am 16.11.2014].

427 Siehe COM(96) 76, S. 35 f.
428 Siehe Erwégungsgriinde 11 und 12 Richtlinie 98/84/EG.
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Hier wird deutlich, dass der Unterschied zwischen legalem und illegalem Um-
gang mit Entschliisselungsvorrichtungen stets in den ndheren Umstdnden besteht,
insbesondere darin, ob der Verwender siec mit oder ohne Autorisierung einsetzt.
Hier ist also der Mehrzweckaspekt des Dual-Use-Phdnomens angesprochen. So
wird auch evident, dass in diesem Modell nicht isoliert anhand der Eigenschaften
oder Funktionen der Vorrichtung entschieden werden kann, ob das Computerpro-
gramm tatbestandsmaBig ist oder nicht. Vielmehr konnen Eigenschaften und Funk-
tionen des Computerprogramms nur insofern den Ausschlag geben, als sie Aus-
kunft dariiber geben, welche Ziele ein potentieller Téter verfolgt.

Die amtliche englische Fassung erfasst alle Computerprogramme, die dazu ent-
worfen oder angepasst sind, eine Zieltat (hier: das Zugangverschaffen) unmittelbar
zu verwirklichen (,,designed or adapted to give access [...] without the authorisa-
tion of the service provider). Daraus folgt, dass hier der Wille und die Zielsetzung
des Entwerfers oder Anpassers im Vordergrund stehen und aus deren Wille und
Zielsetzung folgt, ob ein Computerprogramm tatbestandsméBig ist. Gleichwohl
normiert der Tatbestand nicht unmittelbar deren Willen als mafgebliches Krite-
rium, sondern verkniipft dieses subjektive Kriterium mit der (objektiven) Handlung
des Entwerfens und Anpassens. Damit muss also aus dem Entwurf des Computer-
programms oder seinem konkreten Angepasst-Sein die deliktische Zielsetzung der
entsprechenden Akteure ablesbar sein. Ist dies der Fall, so ist das Computerpro-
gramm tatbestandsmafig.

Auch hier stellt sich damit das Problem ,bemakelter und makelloser Soft-
ware*:*** Computerprogramme, die den objektiven Tatbestand nicht erfiillen, kon-
nen frei zirkulieren, auch wenn etwa Kaufer und Verkédufer in deliktischer Absicht
handeln und die konkreten Vorrichtungen geeignete Deliktswerkzeuge darstellen.
Da der objektive Tatbestand nicht auf die Eignung fiir den deliktischen Einsatz
abstellt, sondern allein die Intentionen des Herstellers oder Anpassers fiir ma3geb-
lich erklart, resultiert aus kriminell einsetzbarer Entschliisselungssoftware eine er-
hebliche Gefahr fiir das Rechtsgut, wenn die Software von gutgldubigen Herstel-
lern entworfen oder angepasst worden ist. Computerprogramme, die den objektiven
Tatbestand erfiillen, sind dagegen bemakelt und IT-Sicherheitsbeauftragte oder
Entwickler von Verschliisselungstechniken sind darauf angewiesen, im Umgang
mit solchen Computerprogrammen iiber den subjektiven Tatbestand Straffreiheit zu
erlangen.

Bei der Ausarbeitung der Conditional-Access-Konvention ging man offenbar
davon aus, die Dual-Use-Problematik bereits dadurch zu beheben, dass man die
(Er-)Forschung und Entwicklung nicht unter Strafe stellte, selbst wenn sie auf die
Herstellung illegaler Vorrichtungen abzielte. Man sah hier ein, dass eine Unter-
scheidung zwischen der Forschung zu legitimen Zwecken und Forschung zu illegi-

429 Siehe dazu bereits oben 1.B.2.b).
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timen Zwecken nur schwer zu unterscheiden wire.*** Deshalb beschrinkte man die
Tatbestandshandlungen auf das Herstellen illegaler Vorrichtungen. Diese Eingren-
zung iiberzeugt indes nicht, denn wenn man bei der Herstellung eines Entschliisse-
lungsprogramms normativ unterscheiden kann, ob sie zu legitimen oder illegitimen
Zwecken erfolgt, diirfte dies ebenso bei seiner Entwicklung moglich sein. Unter
dem Gesichtspunkt der Dual-Use-Problematik und der Frage, wie legitimes und
illegitimes Verhalten tatbestandlich differenziert werden kdnnen, macht dies keinen
erheblichen Unterschied.

Der Multifunktionsaspekt der Dual-Use-Problematik, also das Nebeneinander
legitimer und deliktsgeeigneter Funktionen in einem Computerprogramm, wurde
hier unberiihrt gelassen. Auf die Funktionen des Computerprogramms neben dem
Zugangverschaffen kommt es nicht an. Auch das Verhiltnis legaler und ,,illegaler*
Funktionen des Computerprogramms zueinander spielt keine Rolle. Denn entschei-
dend ist allein, dass das Computerprogramm durch den Designer oder einen An-
passer zumindest auch dafiir entworfen oder angepasst ist, unautorisierten Zugang
zu geschiitzten Diensten zu verschaffen. Ob das Computerprogramm hierzu objek-
tiv in der Lage ist, ist ebenfalls irrelevant.

Auch Ausschlussklauseln sind in diesem Tatbestandsmodell nicht vorgesehen.
Dabei wire dies gerade aufgrund der Tatsache empfehlenswert, dass die objektive
TatbestandsméBigkeit hdufig unabhéngig von den Absichten des Vorfeldtiters zu
beurteilen sein wird — ndmlich immer dann, wenn der Vorfeldtéter nicht zugleich
Designer oder Anpasser der Software ist. Dadurch wird die Chance ausgelassen,
das Problem ,,bemakelter und makelloser Software* zumindest fir IT-Sicherheits-
kreise abzuschwichen.

2. “A computer program, designed or adapted
primarily for the purpose of committing [the offence]”

In einem zweiten Modell wird das Tatobjekt so beschrieben, dass Computer-
programme erfasst werden, die ,,in erster Linie* oder ,,besonders* zum Zwecke der
Begehung von Zieltaten entworfen oder angepasst sind. Verwendet wird dieses
Modell in Art. 3 Nr. 1 lit. (d) 1. Spiegelstrich RB 2000/383/J1 iiber die Verstirkung
des mit strafrechtlichen und anderen Sanktionen bewehrten Schutzes gegen Geld-
falschung im Hinblick auf die Einflihrung des Euro, auflerdem in Art. 4 1. Spiegel-
strich des Rahmenbeschlusses 2000/413/JI zur Bekdmpfung von Betrug und Fil-
schung im Zusammenhang mit unbaren Zahlungsmitteln. Es liegt daneben auch
dem Art. 6 Abs. 1 lit. a. i. CCC zugrunde. Des Weiteren wird dieses Modell auch
im aktuellen Vorschlag der EU-Kommission fiir eine Richtlinie des Européischen
Parlaments und des Rates iiber Angriffe auf Informationssysteme und zur Aufhe-

430 Siehe Explanatory Report zur Conditional-Access-Konvention, Rn. 34.
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bung des Rahmenbeschlusses 2005/222/J1 des Rates*! in Art. 7 iibernommen.
Beispielhaft sei hier Art. 6 CCC in der englischen Sprachfassung angefiihrt:

Article 6 — Misuse of devices

(1) Each Party shall adopt such legislative and other measures as may be necessary to
establish as criminal offences under its domestic law, when committed intentionally and
without right:

a. the production, sale, procurement for use, import, distribution or otherwise making
available of:

i. a device, including a computer program, designed or adapted primarily for
the purpose of committing any of the offences established in accordance with
the above Articles 2 through 5;

ii. [...]
with intent that it be used for the purpose of committing any of the offences estab-
lished in Articles 2 through 5; [...]

(2) This article shall not be interpreted as imposing criminal liability where the produc-
tion, sale, procurement for use, import, distribution or otherwise making available or
possession referred to in paragraph 1 of this article is not for the purpose of committing
an offence established in accordance with Articles 2 through 5 of this Convention, such
as for the authorised testing or protection of a computer system.

[.]
In seiner deutschen Sprachfassung lautet Art. 6 CCC:

Artikel 6 — Missbrauch von Vorrichtungen

(1) Jede Vertragspartei trifft die erforderlichen gesetzgeberischen und anderen Mafi-
nahmen, um folgende Handlungen, wenn vorsétzlich und unbefugt begangen, nach
ihrem innerstaatlichen Recht als Straftaten zu umschreiben:

a. das Herstellen, Verkaufen, Beschaffen zwecks Gebrauchs, Einfiihren, Verbreiten
oder anderweitige Verfiigharmachen

i. einer Vorrichtung einschlieBlich eines Computerprogramms, die in erster
Linie dafiir ausgelegt oder hergerichtet worden ist, eine nach den Artikeln 2
bis 5 umschriebene Straftat zu begehen;

ii. [...]
mit dem Vorsatz, sie zur Begehung einer nach den Artikeln 2 bis 5 umschriebenen Straf-
tat zu verwenden, [...]

(2) Dieser Artikel darf nicht so ausgelegt werden, als begriinde er die strafrechtliche
Verantwortlichkeit in Fillen, in denen das Herstellen, Verkaufen, Beschaffen zwecks
Gebrauchs, Einfiihren, Verbreiten oder anderweitige Verfiigbarmachen oder der Besitz
nach Absatz 1 nicht zum Zweck der Begehung einer nach den Artikeln 2 bis 5 um-
schriebenen Straftat, sondern beispielsweise zum genehmigten Testen oder zum Schutz
eines Computersystems erfolgt.

In der deutschen Sprachfassung féllt zunichst ein grammatisches Redaktionsver-
sehen auf: Laut Art. 6 Abs. 1 lit. a i. ist ein Computerprogramm erfasst, das ,,dafiir

41 KOM(2010) 517 endgiiltig vom 30.9.2010; dort wird zwar in Erwédgungsgrund 9 von
Werkzeugen gesprochen, die zur Tatbegehung genutzt werden konnen, jedoch kann dies
den insoweit enger gefassten Tatbestand nicht weiten.
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ausgelegt [...] worden ist, eine [...] Straftat zu begehen*. Damit miisste das Com-
puterprogramm selbst die Straftat begehen, was offensichtlich nicht gemeint sein
kann. Straftatbestdnde wenden sich ausschlieSlich an Menschen, und eine Straftat
muss stets ,,Menschenwerk® sein.**> Computerprogramme konnen keine Straftaten
begehen. Allein anhand des deutschen Konventionstextes ldsst sich jedoch nicht
aufkldren, welchen Inhalt der Konventionsgeber hier genau normieren wollte.

Die englische Sprachfassung sieht vor, dass Computerprogramme erfasst werden,
die ausgelegt worden sind ,,for the purpose of committing any of the offences®.
Dies lésst sich iibersetzen als Computerprogramme, die ,,fiir den Zweck der Bege-
hung* oder ,,zur Begehung® von Zieldelikten ausgelegt worden sind.

In Art. 3 Nr. 1 lit. (d) 1. Spiegelstrich RB 2000/383/J1 wird das Tatobjekt in der
englischen Fassung umschrieben als ,,instruments, articles, computer programs and
any other means peculiarly adapted for the counterfeiting or altering of currency*.
In Art. 4 1. Spiegelstrich des Rahmenbeschlusses 2001/413/J1 geht es um ,,instru-
ments, articles, computer programmes and any other means peculiarly adapted for
the commission of any of the offences described*.

a) Charakteristika dieses Regelungsmodells

Die Verfasser der Cybercrime Convention haben sich bei Abfassung des Art. 6
CCC an damals bereits bestehenden Instrumenten orientiert, namentlich der Condi-
tional-Access-Richtlinie der EU und der entsprechenden Konvention des Europa-
rats, aber auch an maBgeblichen nationalen Vorschriften einiger Staaten.**> Auch
auf das am 20. April 1929 in Genf geschlossene Internationale Abkommen zur Be-
kiampfung der Falschmiinzerei wird Bezug genommen.*** Auch dort wurde bereits
in Art. 3 Abs. 5 die Strafbarkeit des Umgangs mit bestimmten Filschungswerk-
zeugen vereinbart.

Zunichst ist auch in diesem Regelungsmodell entscheidend, mit welchen Zielen
die ,,Vorrichtung einschlieBlich eines Computerprogramms* entworfen (designed,
nur Art. 6 CCC) oder angepasst (adapted, Art. 6 CCC, Art. 3 RB 2000/383/J1,
Art. 4 RB 2001/413/JI) worden ist. Insoweit entsprechen also die vorliegenden
Regelungstechniken denen der Conditional-Access-Richtlinie und der Conditional-
Access-Konvention.*

In der deutschen Sprachfassung der CCC wird designed mit ,,ausgelegt™ {iber-
setzt, wihrend adapted zu ,hergerichtet wird. Inhaltlich diirfte dies deckungs-

432 Siehe nur Jescheck/Weigend, Strafrecht AT, S. 218 ff.

433 Explanatory Report zur CCC, Rn. 71, online abrufbar unter http://conventions.coe.
int/treaty/en/reports/html/185.html [zuletzt abgerufen am 16.11.2014].

434 Ebd.
435 Vgl. oben I1.B.1.a).
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gleich mit den im deutschen Recht tiblicheren Verben ,,entworfen® und ,,angepasst*
sein. ¥ In anderen Instrumenten wurde designed zuvor auch hin und wieder mit
»bestimmt oder ,,entworfen® {ibersetzt, wiahrend adapted regelméBig mit ,,ange-
passt™ wiedergegeben wird. Die fiir das deutsche Recht ungewohnliche Wortwahl
der CCC ist moglicherweise dem Umstand geschuldet, dass es sich bei ihrer berei-
nigten deutschen Fassung um eine Gemeinschaftsiibersetzung fiir die Europarats-
Mitgliedsstaaten Deutschland, Osterreich und die Schweiz handelt.**” Im Rahmen
dieses nicht ganz unkomplizierten Unterfangens wurden wohl in Einzelheiten
Kompromisse eingegangen.**® Es ist daher davon auszugehen, dass in Art. 6 CCC
inhaltlich keine Anderung oder Akzentverschiebung im Vergleich zu den entspre-
chenden Merkmalen in Conditional-Access-Richtlinie und Conditional-Access-
Konvention gewollt ist.**

In den Rahmenbeschliissen 2000/383/J1 und 2001/413/JT wird in den englischen
Sprachfassungen jeweils ebenfalls das Merkmal adapted verwendet, welches im
Deutschen jedoch jeweils mit ,,ihrer Beschaffenheit nach geeignet tibersetzt wird.
Die deutsche Sprachfassung legt damit eine objektivierte Betrachtungsweise nahe,
welche auf die Beschaffenheit, also Funktionen, Eigenschaften und Design des
Computerprogramms abstellt und danach beurteilt, ob es fiir (einen Einsatz bei der
Begehung von) Zieltaten geeignet ist. Zweifellos kann man das Merkmal adapted
auch in dieser objektivierten Weise verstehen.

Es ist aber fraglich, ob dies richtig ist. Teleologisch lésst sich keine Préferenz fiir
die objektivierte oder subjektivierte Auslegung bilden. Bei objektivierter Auslegung
entsteht ein subjektiv-objektives Gegensatzpaar, demzufolge Computerprogramme
erfasst sind, die entweder vom Designer subjektiv als Deliktswerkzeuge gewollt
oder nach ihrer Beschaffenheit objektiv hierzu geeignet sind. Legt man adapted
dagegen subjektiviert aus, so ergibt sich ein zeitliches Gegensatzpaar, demzufolge
Computerprogramme erfasst sind, die entweder von Anfang an als Deliktswerk-
zeuge gedacht waren oder nachtrédglich in deliktischer Absicht hierzu angepasst
wurden.**

Gegen eine objektivierte Auslegung spricht die Systematik: In den iibrigen
Instrumenten, in denen ebenfalls das Merkmal adapted verwendet wird, wird in der
Auslegung des Merkmals auf die Absichten und Intentionen desjenigen abgestellt,
der das Computerprogramm anpasst.*' Es liegt deshalb auch historisch nahe, dass
die Verfasser der Rahmenbeschliisse 2000/383/J1 und 2001/413/J1 im Riickgriff auf

436 Vgl. oben 1.B.4.

437 Siehe http://conventions.coe.int/Treaty/GER/Treaties/Html/185.htm [zuletzt abgeru-
fen am 16.11.2014].

438 Siehe Gercke, CR 2004, 788.

439 Siche oben I1.B.1.a).

440 Siehe hierzu die Ausfiihrungen zum deutschen § 4 ZKDSG, oben 1.B.3.
441 Siehe oben I1.B.1.a) und unten 11.B.3.a).
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dieses Merkmal von einer subjektivierten Betrachtungsweise ausgingen. Hiergegen
konnte man einwenden, dass zumindest der Rahmenbeschluss 2000/383/J1 zu den
dlteren internationalen Instrumenten zéhlt, sodass sich zur Zeit seiner Erarbeitung die
subjektivierende Auslegung noch nicht als Standard etabliert hatte. Hiergegen spricht
jedoch wiederum, dass bereits in der Conditional-Access-Richtlinie 1998/84/EG, auf
die auch der Rahmenbeschluss 2000/383/J1 ausdriicklich Bezug nimmt, eine subjek-
tivierte Auslegung vorgenommen wurde, und auch in den spiteren Instrumenten der
EG und EU das Merkmal adapted regelmiaflig wiederverwendet wird, ohne dass sich
die Verfasser einmal gegen dessen subjektivierte Auslegung wenden.

Dem Rahmenbeschluss 2000/383/JI ging aulerdem eine EntschlieBung des Rates
1999/C 171/01 vom 28. Mai 1999 iiber die Verstarkung des strafrechtlichen Schut-
zes gegen Geldfdlschung im Hinblick auf die Einfiihrung des Euro voran, in deren
Abschnitt B.3.(b) ausgefiihrt wird, dass unter anderem Computerprogramme erfasst
werden sollen, ,,which are specifically intended for the counterfeiting of currency®.
Hier wird also ausdriicklich auf die Intentionen abgestellt. Die Verfasser des Rah-
menbeschluss 2000/383/J1 nehmen in Erwdgungsgrund 10 Bezug zu den Leitlinien
dieser EntschlieBung. Auch in Art. 3 Abs. 5 des Genfer Ubereinkommens von
1929, auf das im Rahmenbeschluss hingewiesen wird, wird dieselbe englische Tat-
bestandskonstruktion (peculiarly adapted***) mit einer deutlicher subjektivierten
Konstruktion ins Deutsche iibertragen: ,,ihrer Beschaffenheit nach besonders be-

stimmz“ 4

Nach alledem ist also das Merkmal adapted subjektiviert auszulegen. Freilich ist
dann nicht davon auszugehen, dass zwischen der englischen und deutschen Sprach-
fassung inhaltliche Unterschiede gewollt gewesen wiren. Dies liefe dem Harmoni-
sierungsgedanken evident zuwider. Das deutsche Merkmal ,,ihrer Beschaffenheit
nach besonders geeignet” miisste dann also auch subjektiviert ausgelegt werden,
sodass die Intentionen desjenigen den Ausschlag geben, der dem Computer-
programm die konkrete Beschaffenheit gibt. Fiir diesen Befund spricht auch die
Genese des Rahmenbeschlusses 2001/413/J1. Diesem ging ndmlich eine Mitteilung
der Kommission als Entwurf voraus, wo das Englische ,,designed or adapted von
Anfang an im Deutschen schlicht mit ,,konstruiert oder angepasst™ {ibersetzt wur-
de.*** Im Rahmenbeschluss 2001/413/J1 wird dieser Entwurf der Kommission in
Erwigungsgrund 7 ausdriicklich zugrunde gelegt.

Gegeniiber dem vorstehend erdrterten Modell*® ist aber ein anderes wesentliches

Merkmal hinzugekommen, ndmlich das Merkmal primarily in Art. 6 CCC bezie-

442 Zitiert nach Fitz-Maurice, 26 Am. J. Int’l L., 1932, 539.

443 Zitiert nach der Veroffentlichung der Bundesbehorden der Schweizerischen Eid-
genossenschaft, online abrufbar unter http://www.admin.ch/ch/d/sr/0 311 51/a3.html [zu-
letzt abgerufen am 16.11.2014].

444 Siche 23 KOM(1998) 395 endgiiltig.
445 Siehe oben I1.B.1.
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hungsweise peculiarly in Art. 3 RB 2000/383/J1 und Art. 4 RB 2001/413/J1. Das
Computerprogramm muss in erster Linie zur Begehung von Straftaten ausgelegt
oder hergerichtet worden sein bezichungsweise insbesondere fir die Begehung von
Zieltaten angepasst sein. Im Erklarenden Bericht zur Cybercrime Convention wird
ausgefiihrt, dass das englische Merkmal primarily als sinnvoller Mittelweg zur
Feinjustierung der Dual-Use-Problematik angesehen wurde.**® Eine Alternative sei
gewesen, stattdessen die Merkmale exclusively oder specifically zu verwenden.
Eine zweite Alternative sah man darin, gar keine normative Einschriankung im ob-
jektiven Tatbestand vorzunehmen, stattdessen alle geeigneten Computerprogramme
zu erfassen und allein im subjektiven Tatbestand zwischen kriminellem und akzep-
tablem Verhalten zu diskriminieren. Wéhrend man davon ausging, dass die erste
Alternative wegen ihrer starken Einengung faktisch zur Unanwendbarkeit der Vor-
schrift fithren wiirde, lehnte man auch die zweite Alternative mit dem Hinweis ab,
dass damit allein der subjektive Tatbestand iiber die Strafbarkeit entschiede.**” Die-
sen Hinweis hielt man offenbar fiir selbsterkldrend und iiberzeugend, denn eine
Begriindung dafiir, warum man dies nicht wolle, fehlt an dieser Stelle. Es wird
lediglich darauf verwiesen, dass man eine solche Losung auch im Bereich der
Geldfilschung nicht gew#hlt habe.*

In den Rahmenbeschliissen 2000/383/J1 und 2001/413/J1 finden sich keine weite-
ren Ausfithrungen zum Merkmal peculiarly, insbesondere nicht zu seinem Bezugs-
punkt. Man konnte deshalb auch vertreten, dass es sich nicht auf die Begehung der
Zieltaten bezieht, sondern auf das Angepasst-Sein. Dann miisste also eine Vorrich-
tung nicht ,,insbesondere fiir die Begehung von Zieltaten angepasst™ sein, sondern
miisste ,,fiir die Begehung von Zieltaten besonders angepasst™ sein. Auch diese
Variante wiirde jedoch eine objektivierte Auslegung darstellen, der wohl nach dem
Willen der Verfasser des Rahmenbeschlusses nicht zu folgen ist.

b) Das Dual-Use-Phédnomen in diesem Regelungsmodell

Dieses Regelungsmodell unterscheidet sich maBgeblich durch das Primarily-
oder das Peculiarly-Merkmal von den vorstehend erdrterten Modellen. Diese
Merkmale zielen auf den Multifunktionsaspekt der Dual-Use-Problematik, ndmlich
das Nebeneinander legitimer und deliktsgeeigneter Funktionen in demselben Com-
puterprogramm.

446 Explanatory Report zur CCC, Rn. 73
47 Explanatory Report zur CCC, Rn. 73.

448 Ebd.; in Deutschland hat man dagegen bei der Geldfdlschung in § 149 Abs. 1 StGB
genau diesen Weg gewihlt, siche oben I.B.1. Dies mag aber auch der zweideutigen Uber-
setzung der englischen Originalfassung des Genfer Abkommens und des Rahmenbeschlus-
ses 2000/383/J1 geschuldet sein, vgl. oben a).
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Die Verfasser der Cybercrime Convention gingen davon aus, durch das Attribut
primarily die Dual-Use-Problematik angemessen gelost zu haben. Im Explanatory
Report wird angefiihrt, dass dadurch normalerweise Dual-Use-Vorrichtungen aus-
geschlossen seien. Dieses Merkmal hat aber ebenso wie das Merkmal peculiarly
unter zwei Gesichtspunkten problematische Konsequenzen: Erstens schrinkt das
Merkmal den Tatbestand moglicherweise stiarker ein als man zunédchst dachte. Die
Ziele eines Software-Herstellers (Entwerfers, Anpassers) konnen namlich vielfdltig
sein, seine Software wird aber immer nur dann erfasst, wenn er in erster Linie oder
insbesondere kriminelle Ziele verfolgt. Das Computerprogramm ist also schon
dann nicht tatbestandsméBig, wenn sein Hersteller gleichermafien kriminelle wie
legale Ziele verfolgt. Zweitens ist das Computerprogramm nicht tatbestandsmafig,
wenn der Hersteller sich iiber dessen Einsatzmoglichkeiten gar keine Gedanken
macht, sondern es vielleicht urspriinglich aus einem ganz bestimmten Anlass
geschrieben hat, spiter aber zuginglich macht, ohne irgendwelche Ziele konkret
herauszubilden und zu priorisieren.

Fiir den Mehrzweckaspekt der Dual-Use-Problematik liefern die Attribute pri-
marily und peculiarly freilich keine Losung. Wenn allein die Ziele des historischen
Herstellers bei der Beurteilung multifunktionaler Computerprogramme beachtlich
sind, spielt es von vornherein keine Rolle, welche Ziele ein spéterer Verwender des
Programms verfolgt. Das Merkmal primarily bezieht sich hierauf gar nicht und
bringt deshalb keine Einschrinkung. Das Problem ,,bemakelter und makelloser
Software“** besteht also auch hier: Ein Computerprogramm, das (iiberwiegend) zu
legalen Zwecken entworfen oder angepasst worden ist, wird nie vom Tatbestand
erfasst, weshalb auch der kriminell intendierte Umgang damit nicht strafbar ist. Im
Gegenzug ist ein Computerprogramm, welches urspriinglich (iiberwiegend) zu
kriminellen Zwecken entworfen oder angepasst worden ist, stets erfasst, sodass auf
der subjektiven Tatseite zwingend ein Korrektiv erforderlich wire, um den Um-
gang mit solchen Programmen zu Test-, Analyse- und Demonstrationszwecken von
der Strafbarkeit auszunehmen.

3. “A computer program which is primarily designed, produced or adapted
for the purpose of enabling or facilitating [the offence]”

Im zuerst dargestellten Modell wurde darauf abgestellt, ob das Computer-
programm fiir die Begehung einer Zieltat hergestellt (entworfen oder angepasst)
worden ist. Im zweiten Modell wurde ergénzt, dass das Programm ,,in erster Linie®
oder ,,insbesondere” fiir die Begehung von Zieltaten hergestellt worden sein miisse.
In einem dritten Modell wird nun der Tatbestand nun dahingehend gedffnet, dass es
ausreicht, wenn das Computerprogramm in erster Linie fiir die Ermoglichung oder
Erleichterung von Zieltaten hergestellt worden ist.

449 Siehe dazu bereits oben 2.b).
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Dieses Modell kommt in Art. 6 Nr. 2 lit. (¢) der Richtlinie 2001/29/EG zur Har-
monisierung bestimmter Aspekte des Urheberrechts und der verwandten Schutz-
rechte in der Informationsgesellschaft zum Einsatz. Daneben wird hier auch das
Herstellen zusitzlich zum Entwerfen und Anpassen der Vorrichtung explizit ange-
fiihrt. Eine inhaltliche Erweiterung diirfte sich hiermit aber kaum ergeben, da der
Hersteller auch bisher bereits durch das Merkmal des Anpassens regelméfig erfasst
war. Der Wortlaut des Art. 6 Nr. 2 lit. (¢) der Richtlinie 2001/29/EG heil3t:

Article 6 — Obligations as to technological measures

Member States shall provide adequate legal protection against the manufacture, import,
distribution, sale, rental, advertisement for sale or rental, or possession for commercial
purposes of devices, products or components or the provision of services which:

(-]

(c) are primarily designed, produced, adapted or performed for the purpose of enabling
or facilitating the circumvention of any effective technological measures.

In seiner insoweit inhaltsgleichen deutschen Sprachfassung lautet der Artikel:

Artikel 6 — Pflichten in Bezug auf technische Mafinahmen

(2) Die Mitgliedstaaten sehen einen angemessenen Rechtsschutz gegen die Herstellung,
die Einfuhr, die Verbreitung, den Verkauf, die Vermietung, die Werbung im Hinblick
auf Verkauf oder Vermietung und den Besitz zu kommerziellen Zwecken von Vorrich-
tungen, Erzeugnissen oder Bestandteilen sowie die Erbringung von Dienstleistungen
vor,

[...]
c¢) die hauptsidchlich entworfen, hergestellt, angepasst oder erbracht werden, um die
Umgehung wirksamer technischer Maflnahmen zu erméglichen oder zu erleichtern.
Die Merkmale ,,performed” und ,,erbracht werden* jeweils unter lit. ¢) beziehen
sich auf die ,,provision of services* beziehungsweise ,,Erbringung von Dienstleis-
tungen und sind deshalb mit Blick auf die hier interessierende Kriminalisierung
von Computerprogrammen (,,devices* oder ,,Vorrichtungen®) irrelevant.

a) Charakteristika dieses Regelungsmodells

Zwar kommt es wie in den vorangehenden Modellen auch hier auf die (in erster
Linie deliktischen) Intentionen desjenigen an, der das Computerprogramm entwirft,
herstellt oder anpasst. Neu ist aber, dass es in Art. 6 Nr. 2 lit. (¢c) der Richtlinie
2001/29/EG geniigt, wenn die Intentionen des Designers, Herstellers oder Anpas-
sers darauf gerichtet sind, die Zieltat zu erleichtern oder zu ermoglichen. Faktisch
ist damit auch das mitnormierte ,,Ermdglichen” im Grunde gegenstandslos, da das
Erleichtern eine niedrigere Schwelle darstellt und immer mitverwirklicht ist, wenn
eine Ermoglichungsintention des Herstellers im weiteren Sinne vorliegt.

Damit eriibrigt sich auch die im deutschen Recht gefiihrte Diskussion, ob die
Vorrichtung dazu hergestellt (etc.) sein muss, die Zieltat unmittelbar zu ermdg-



184 Teil 3: Regelungstechniken fiir Software-Delikte

lichen.*® Denn der Begriff des Erleichterns erfasst geradezu typischerweise Hand-
lungen, welche die Zieltat mittelbar ermodglichen und auch nur mittelbar zur Bege-
hung der Zieltat vorgenommen werden.

Auf die Funktionen der Vorrichtung kommt es hier — wie in den beiden voran-
gehend dargestellten Modellen — nicht an. Insbesondere kommt es nicht darauf an,
wie viele Funktionen die Vorrichtung hat und in welchem Verhiltnis diese zuei-
nander stehen.

b) Das Dual-Use-Phdinomen in diesem Regelungsmodell

Mit Blick auf die Dual-Use-Problematik ergibt sich in diesem Modell nichts we-
sentlich anderes als im vorangehend dargestellten Modell. Der entscheidende
Nachteil liegt darin, dass mafigeblich auf die Intentionen des Herstellers im weite-
ren Sinne abgestellt wird. Damit besteht auch hier das Problem ,,bemakelter und

makelloser Software*.*!

Die Tatsache, dass vorliegend auch Computerprogramme in den Tatbestand
einbezogen werden, die dazu hergestellt worden sind, die Begehung der Zieltat
zu erleichtern, verscharft dieses Problem. Daran dndert sich auch dadurch nichts,
dass in Erwdgungsgrund 47 der Richtlinie 2001/29/EG festgehalten wird, dass die
Forschungsarbeiten im Bereich der Verschliisselungstechniken nicht durch die
Vorschrift behindert werden diirften. Denn dieser gesetzgeberische Wunsch driickt
sich nicht im Tatbestand aus und lésst sich auch kaum hineinlesen.

4. “A computer program which is promoted, advertised or marketed
for the purpose of [the offence]”

In den drei bislang erdrterten Modellen wurde — mit unterschiedlichen norma-
tiven Einschrankungen — darauf abgestellt, ob das Computerprogramm fiir die Be-
gehung, Ermdglichung oder Erleichterung einer Zieltat hergestellt, entworfen oder
angepasst worden ist. Zu Beurteilung des Computerprogramms kam es also maf3-
geblich darauf an, welche Ziele der Hersteller (im weiteren Sinne) verfolgt hatte.
In einem vierten Modell wird das Computerprogramm nun nicht mehr nach den
Herstellerintentionen beurteilt, sondern die Werbetreibenden riicken in den Fokus:
Die Strafbarkeit hdngt hier davon ab, ob das Computerprogramm als deliktisches
Tool beworben wird. Dieses Modell kommt in Art. 6 Nr. 2 lit. (a) der Richtlinie
2001/29/EG zur Harmonisierung bestimmter Aspekte des Urheberrechts und der
verwandten Schutzrechte in der Informationsgesellschaft zum Einsatz. Dieser heif3t
im Wortlaut:

40 Vgl. oben 1.B.3.a)dd).
451 Siehe dazu bereits oben 2.b).
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Article 6 — Obligations as to technological measures

(2) Member States shall provide adequate legal protection against the manufacture, im-
port, distribution, sale, rental, advertisement for sale or rental, or possession for com-
mercial purposes of devices, products or components or the provision of services which:

(a) are promoted, advertised or marketed for the purpose of circumvention of [...]
any effective technological measures.

In der amtlichen deutschen Ubersetzung lautet der Artikel:

Artikel 6 — Pflichten in Bezug auf technische Mafinahmen

(2) Die Mitgliedstaaten sehen einen angemessenen Rechtsschutz gegen die Herstellung,
die Einfuhr, die Verbreitung, den Verkauf, die Vermietung, die Werbung im Hinblick
auf Verkauf oder Vermietung und den Besitz zu kommerziellen Zwecken von Vorrich-
tungen, Erzeugnissen oder Bestandteilen sowie die Erbringung von Dienstleistungen
vor,

a) die Gegenstand einer Verkaufsforderung, Werbung oder Vermarktung mit
dem Ziel der Umgehung wirksamer technischer Mafinahmen sind [...].

Die deutsche Umschreibung der tatgegenstidndlichen Computerprogramme
erfolgt also anders als in der englischen Sprachfassung in substantivierter Form, im
Ubrigen aber wesentlich gleich.

a) Charakteristika dieses Regelungsmodells

Eine Vorrichtung muss also zum Zweck der Verwirklichung des Zieldelikts im
Verkauf gefordert, beworben oder vermarktet werden, damit sie den Tatbestand
erfiillt. Die Begriffe aus der Wirtschaft werden in der Richtlinie selbst nicht néher
erldutert. Eine Definition der Werbung findet sich in Art.2 Nr. 1 der Europii-
schen Irrefiihrungsrichtlinie 84/450/EWG. Erfasst ist dort jede AuBerung bei der
Ausiibung eines Handels, Gewerbes, Handwerks oder freien Berufs mit dem Ziel,
den Absatz von Waren oder die Erbringung von Dienstleistungen einschlieBlich
unbeweglicher Sachen, Rechte und Verpflichtungen zu fordern. Da vorliegend ne-
ben der Werbung aber auch jede Verkaufsférderung und Vermarktung erfasst sind,
diirften im Ergebnis alle betriebswirtschaftlichen Instrumente der Marketingpolitik
einschldgig sein. Dies sind insbesondere die Produkt-, Kommunikations-, Distribu-
tions- und Kontrahierungspolitik (Preis-, Lieferkonditionen- und Absatzfinanzie-
rungspolitik).*> Da weder Hersteller noch Handler tatbestandlich erwéhnt sind,
kann die erforderliche Werbung, Vermarktung und Verkaufsforderung grundsitz-
lich auch durch Dritte erfolgen.

Nach dem Wortlaut miisste eigentlich die Verkaufsforderung, Werbung oder
Vermarktung zum Zweck der Umgehung wirksamer technischer MaB3nahmen, also

42 Kirchgeorg, in: Gabler Wirtschaftslexikon, ,,Marketingpolitische Instrumente®,
online abrufbar unter http://wirtschaftslexikon.gabler.de/Archiv/1493/marketingpolitische
instrumente-v6.html [zuletzt abgerufen am 16.11.2014].
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dem Erfolg des Zieldelikts, erfolgen. Wie bereits oben dargelegt,*® liegt jedoch
das Ziel einer Verkaufsforderung, Werbung oder Vermarktung in aller Regel in der
Absatzsteigerung fiir die Vorrichtung. Dem Hersteller, Verkdufer oder Werbetrei-
benden wird es kaum darauf ankommen, wozu der Erwerber die Vorrichtung letzt-
lich einsetzt. Gemeint ist also offenbar, dass die Vorrichtung als Tatmittel vermark-
tet oder beworben werden muss.***

Nach dem Wortlaut der Regelung ist nicht zwingend erforderlich, dass die als
Umgehungsmittel beworbene Vorrichtung auch zur Umgehung technischer Schutz-
mafinahmen geeignet ist. In der deutschen Literatur wird dies stellenweise gefor-
dert, weil es nicht im Schutzbereich der Norm liege, den Umgang mit Vorrichtun-
gen zu verbieten, die filschlicherweise als Umgehungsmittel beworben werden.**
Das Argument ist zwar richtig, aber der Strafgrund muss hier nicht zwingend in
einer tatsdchlichen Bedrohung des geschiitzten Rechtsguts gesehen werden, son-
dern kann auch — dhnlich der Strafbegriindung beim untauglichen Versuch — darin
gesehen werden, dass der Vorfeldtiter seine rechtsfeindliche Gesinnung in die Tat
umsetzt. Freilich schlgsse man dann auf die rechtsfeindliche Gesinnung des Téters
allein aufgrund der Marketingmaflnahmen des Werbetreibenden. Dies ist aber ein
anderes Problem.**

b) Das Dual-Use-Phdnomen unter diesem Regelungsmodell

Legt man dieses Modell streng nach seinem Wortlaut aus, so taugt wohl kaum
ein Computerprogramm als Tatobjekt. Dies gilt selbst im oben genannten Beispiel
des Programms AnyDVD von Slysoft.*’ Denn auch die Bewerbung mit dem Slogan
,~Entfernt analogen Kopierschutz (Macrovision)“ ldsst wohl allenfalls darauf
schlieBen, dass der Werbetexter damit das Computerprogramm anpreisen will, um
dadurch Kunden zum Kauf zu bewegen. Ob ein Kunde tatsdchlich den Macro-
vision-Kopierschutz mit AnyDVD entfernt, wird dem Werbetexter egal sein. Doch
selbst wenn man solche Félle in den Tatbestand lesen mochte, ergébe sich in die-
sem Regelungsmodell — wie auch bei den vorstehenden Regelungstechniken — das

Problem ,,bemakelter und makelloser Software«.**®

Zu diesem Ergebnis kommt man auch, wenn man das Tatbestandsmodell von
vornherein teleologisch so auslegt, dass nicht die Intention des Werbetexters, son-
dern der Inhalt der Werbeaussage maligeblich ist, also ob das Computerprogramm

433 Siche oben 1.B.6.a)bb).

44 Entelmann, Verbot von Vorbereitungshandlungen, S.68; Trayer, Technische
SchutzmafBnahmen, S. 115, 132.

455 Wandtke/Bullinger-Wandtke/Ohst, § 95a Rn. 83.
436 Siche hierzu oben 1.C.2.a)bb).

47 Siehe oben 1.C.2.b).

438 Siehe dazu bereits oben 2.b).
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von irgendjemandem als Tatmittel beworben wird. Da dies jedoch ein rein deskrip-
tives objektives Tatbestandsmerkmal ist, beziiglich dessen der Vorfeldtiter ledig-
lich dolus eventualis haben miisste, kann dieses Merkmal keine echte Ausschei-
dungsfunktion erfiillen. Denn ein IT-Sicherheitsbeauftragter, der sich ein deliktisch
einsetzbares Computerprogramm verschafft, wird dabei regelméBig auch ernstlich
in Betracht ziehen und sich damit abfinden, dass es auf irgendeiner Plattform auch
als Tatmittel beworben wird, selbst wenn ihm keine konkreten Anhaltspunkte hier-
fiir vorliegen. Im Grunde kann sich daher nur derjenige der Straflosigkeit sicher
sein, der als Erster die deliktische Verwendbarkeit eines Computerprogramms er-
kennt — vorausgesetzt er weif3 sicher, dass er der Erste ist. Im weit hdufigeren Fall,
dass IT-Sicherheitsbeauftragte sich bewusst Kopierschutzknacker zu Test-, Analy-
se- und Demonstrationszwecken beschaffen, ist der Tatbestand haufig erfiillt. Auch
die Hersteller von Test- und Analysesoftware machen sich grundsétzlich strafbar,
wenn ihre Software irgendwo auch als Tatmittel beworben wird. Denn dass sie dies
ernstlich in Betracht gezogen und sich damit abgefunden haben, wird man ihnen
relativ einfach nachweisen konnen. Kehrseite dieser Auslegung ist freilich, dass
auch in den Fillen, in denen das Computerprogramm tatsdchlich zu kriminellen
Zwecken eingesetzt werden soll, der subjektive Tatbestand leicht zu beweisen sein
wird.

5. “A computer program the purpose of which is the commission
of [any of the offences]”

Die ersten drei dargestellten Modelle stellten maBgeblich darauf ab, welche
Intentionen der Hersteller im weiteren Sinne (Designer, Hersteller, Anpasser)
urspriinglich verfolgt hatte. Im vierten Modell gaben die Intentionen der Werbe-
treibenden den Ausschlag. Es war also jeweils von Dritten abhéngig, ob ein Com-
puterprogramm als Schadsoftware eingestuft wird. In einem fiinften Modell 16st
sich der Gesetzgeber nun von diesem Prinzip der Intentionen Dritter und spricht
abstrakt vom Zweck (purpose) eines Computerprogramms. Dieser Zweck miisse in
der Begehung einer der Zieltaten liegen.

Dieses Modell kommt in Art. 4 2. Spiegelstrich RB 2001/413/JI zur Bekdmpfung
von Betrug und Félschung im Zusammenhang mit unbaren Zahlungsmitteln zum
Einsatz. Dieser heifit im Wortlaut:

Article 4 — Offences related to specifically adapted devices
Each Member State shall take the necessary measures to ensure that the following con-
duct is established as a criminal offence when committed intentionally:

the fraudulent making, receiving, obtaining, sale or transfer to another person or
possession of:

(]

— computer programmes the purpose of which is the commission of any of the
offences described under Article 3.
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Die insoweit inhaltsgleiche deutsche Fassung lautet:

Artikel 4 — Straftaten bezogen auf spezielle Tatmittel

Jeder Mitgliedstaat trifft die erforderlichen Mafinahmen, um sicherzustellen, dass die
folgenden Verhaltensweisen Straftaten darstellen, wenn sie vorsitzlich begangen wur-
den:

Betriigerisches Anfertigen, Annehmen, Sichverschaffen, Verkaufen, Weitergeben
an eine andere Person oder Besitzen von:

[...]

— Computerprogrammen, deren Zweck die Begehung einer der in Artikel 3 be-
schriebenen Straftaten ist.

a) Charakteristika dieses Regelungsmodells

Der Begriff ,,Zweck* driickt typischerweise das Ziel aus, das ein Mensch mit
einem bestimmten Verhalten verfolgt.*® Deshalb konnen nur Handlungen einen
Zweck haben, Gegenstinde dagegen nicht. Spricht man aber — so wie vorliegend —
vom Zweck des Computerprogramms, so ist damit eigentlich der Zweck gemeint,
den ein bestimmter (gedachter) Personenkreis typischerweise mit einer bestimmten
(gedachten) Handlung verfolgt, wobei die Handlung irgendeinen Bezug zum tatge-
genstdndlichen Computerprogramm haben muss.

Damit ergeben sich dhnliche Auslegungsschwierigkeiten und -mdoglichkeiten wie
im ,,Zweckmodell“ des deutschen Strafrechts.**® Freilich sind die eingangs ange-
sprochenen Unterschiede*®! zu beachten: Erstens wendet sich der Rahmenbeschluss
2001/413/J1 an den nationalen Gesetzgeber und verpflichtet diesen zum Erlass
einer Sanktionsnorm. Soweit Auslegungsspielraume bestehen, ist also der nationale
Gesetzgeber dazu aufgerufen, diese zu nutzen. Zweitens stellen die Normen des
Rahmenbeschlusses selbst keine Strafnormen dar. Deshalb gilt bei der Auslegung
dieser Normen nicht die strenge Wortlautbindung, die im nationalen Strafrecht aus
Art. 103 Abs. 2 GG abgeleitet wird.

Es ist dem nationalen Gesetzgeber deshalb durchaus moglich, den ,,Zweck des
Computerprogramms® freier auszulegen. Dies gilt umso mehr, da im Rahmen-
beschluss 2001/413/JI und seinen Erwdgungsgriinden offengelassen wird, auf wel-
chen Personenkreis und welche Handlung es bei der Beurteilung eines Computer-
programms ankommen soll. So konnte der Gesetzgeber auch einen voéllig neuen
Ansatz verfolgen: Er konnte das Merkmal des ,,Zwecks eines Computerpro-
gramms® ausfiillen, indem er darauf abstellt, zu welchen Zwecken ein Computer-
programm statistisch eingesetzt wird. Er wiirde dann den Rahmenbeschluss umset-
zen, indem er ein nationales Software-Delikt erldsst, in dem etwa der Umgang mit

439 Siche dazu ausfiihrlich oben, 1.B.2.a).
460 Siche wiederum oben 1.B.2.a).

461 Siehe oben II. am Anfang.
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Computerprogrammen unter Strafe gestellt wird, die ,,weit iberwiegend zur Bege-

hung von Straftaten eingesetzt werden®.*>

In den Vorarbeiten der Kommission findet sich aber die Ausfithrung, dass ,,Klas-
sifizierungen auf der Basis oder in Abhédngigkeit vom verwendeten Instrument®
nicht mehr vorgenommen werden sollen.*®® Die Rede ist hier von der Klassifizie-
rung eines bestimmten Verhaltens als strafbar oder straflos, und mit ,,Instrument™
ist das jeweilige Tatwerkzeug gemeint, hier also ein Computerprogramm. Die
Strafbarkeit soll also nicht mehr vom verwendeten Computerprogramm abhéngen.
Stattdessen sollen Straftaten ,,,absichtsbezogen‘ und ,instrumentneutral* kodifi-
ziert werden.*®* Dabei solle ohne Riickgriff auf herkémmliche Tatbestinde mog-
lichst das Verhalten des Taters beschrieben werden und seine kriminelle Intention
ausschlaggebend sein.*%

Legt man die Ausfiihrungen der Kommission mangels anderweitiger Konkreti-
sierungen in den Begleitmaterialien zugrunde, so ergibt sich, dass in der dreistrah-
ligen Zweckbeziechung*® der Vorfeldtiter selbst als Zwecksetzer maBgeblich ist.
Dies kann im Einzelfall der Hersteller sein, sodass sich kein wesentlicher Unter-
schied zu den vorangehend erérterten Modellen ergibt. Es kann aber entsprechend
anderen Tatvarianten auch der Annchmende, Sichverschaffende, Verkaufende,
Weitergebende oder Besitzende sein. Als zweckgebundene Handlung kommt dann
vor allem die konkrete Tathandlung in Betracht.*¢’

Damit ist also zu fragen, ob beispielsweise ein konkreter Software-Hersteller mit
dem Anfertigen eines konkreten Computerprogramms deliktische Ziele verfolgt. Ist
das der Fall, so hat dieses Computerprogramm einen deliktischen Zweck und der
Tatbestand ist in der Variante des Anfertigens eines Computerprogramms, dessen
Zweck die Begehung von Straftaten ist, erfiillt. Wenn spiter eine andere Person
sich dasselbe Computerprogramm verschafft, ist jedoch erneut zu fragen, ob diese
Person mit dem Sichverschaffen des Computerprogramms deliktische Ziele ver-
folgt. Ist dies zu verneinen, so hat dasselbe Computerprogramm in diesem Moment
keinen deliktischen Zweck mehr.

462 Ob dieses ,,Statistische Modell* sinnvoll wire, steht auf einem anderen Blatt, da es
auch das Problem ,,bemakelter und makelloser Software* schaffen wiirde: Die Minderheit,
die das Computerprogramm legitim einsetzt, braucht einen verlédsslichen Ausweg aus der
Strafbarkeit. AuBerdem konnten besonders potente Schadprogramme von immer mehr IT-
Sicherheitsbeauftragten eingesetzt werden, sodass sich die Mehrheitsverhdltnisse dndern:
das Programm wiirde dann moglicherweise nicht mehr ,,weit iberwiegend* sondern nur
noch iberwiegend deliktisch genutzt. Damit wiirden Computerprogramme ihre Tatbe-
standsméBigkeit verlieren, weil und obwohl sie besonders schidlich sind.

463 Sieche KOM(1998) 395 endgiiltig, S. 9.

464 Siehe KOM(1998) 395 endgiiltig, S. 10.

465 Ebd.

466 Zur ,,dreistrahligen Zweckbeziehung™ siehe oben 1.B.2.a).

467 Zu anderen Interpretationsmdglichkeiten siehe wiederum oben 1.B.2.a).
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b) Das Dual-Use-Phédnomen in diesem Regelungsmodell

Ubernimmt man die Erlduterungen der Kommission, so taucht also das Problem
,,oemakelter und makelloser Software* in diesem Modell erstmals nicht mehr auf.
Das entscheidende Tatbestandsmerkmal, ndmlich der kriminelle Zweck, ist nicht
mehr von Dritten, sondern jeweils vom einzelnen Vorfeldtiter selbst abhéngig.
Seine jeweils konkrete Zwecksetzung entscheidet zugleich dariiber, ob das Verhal-
ten strafbar ist. Damit wird legitimes Verhalten eines IT-Sicherheitsbeauftragten
stets zuverldssig ausgeschlossen, da es ihm bei Vornahme seiner Handlung an der
deliktischen Zwecksetzung mangelt. Es entsteht also weder bemakelte Software,
deren Verkehrsfdahigkeit in IT-Sicherheitskreisen eingeschréinkt ist, noch entsteht
ein Freifahrtschein fiir urspriinglich legitim hergestellte, aber deliktisch einsetzbare
Computerprogramme.

Die Kehrseite dieses Modells ist der konturlose objektive Tatbestand, denn
konsequenterweise ist hier grundsitzlich jedes Computerprogramm taugliches Tat-
objekt. Entscheidend ist, welcher Zweck mit dem Programm verfolgt wird. Der
objektive Tatbestand reduziert sich auf ein vollig unscheinbares Geschehen wie das
Anfertigen irgendeines Computerprogramms oder dessen Verkauf. Weitere Kon-
kretisierungen etwa der Eigenschaften und Funktionen des jeweiligen tatgegen-
standlichen Computerprogramms werden im objektiven Tatbestand nicht vor-
genommen. So ist beispielsweise nicht festgelegt, ob ein Computerprogramm un-
mittelbar oder mittelbar bei Begehung der Zieltat einsetzbar sein muss oder ob es
diese lediglich ermdglichen oder erleichtern muss. Genau genommen muss das
Programm die Zieltat iiberhaupt nicht erleichtern, da allein der deliktische Zweck
die Strafbarkeit auslost. So kann grundsitzlich sogar der Umgang mit dem Win-
dows-Taschenrechner strafbar sein.

Der einzige verbleibende Filter ist in dem konkreten hier behandelten Tatbestand
das weitere subjektive Merkmal ,,betriigerisch®. Dies ist aber kein IT-spezifisches
Merkmal, welches genuin die Dual-Use-Problematik bewiltigen oder die Vorfeld-
kriminalitdt allgemein begrenzen soll, sondern ist wohl dem Umstand geschuldet,
dass dieses Vorfelddelikt in die Kategorie der Betrugsstraftaten eingefligt worden
1st.

6. “A computer program which has only a limited commercially significant
purpose or use other than [the offence]”

Alle bisher dargestellten Modelle bauten maf3geblich auf eine subjektive Zielset-
zung auf, aus der die Bewertung eines Computerprogramms als Schadsoftware und
damit taugliches Tatobjekt erfolgte. Entscheidend war dort entweder die subjektive
Zielsetzung des Herstellers im weiteren Sinne, der Werbetreibenden oder des Vor-
feldtaters selbst. In einem sechsten Modell 16st sich der Gesetzgeber von diesem
subjektiven Ansatz und macht eine objektive, wirtschaftliche Bewertung des Com-
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puterprogramms zur Grundlage der Entscheidung. Dieses Modell kommt in Art. 6
Nr. 2 lit. (b) der Richtlinie 2001/29/EG zur Harmonisierung bestimmter Aspekte
des Urheberrechts und der verwandten Schutzrechte in der Informationsgesellschaft
zum Einsatz. Demnach soll zur Sicherstellung der Effektivitdt von technischen
(Kopier-)Schutzmafinahmen der Umgang mit ,,Kopierschutzknackern® verboten
werden. Im Wortlaut heif3t es dort:

Article 6 — Obligations as to technological measures

1. Member States shall provide adequate legal protection against the manufacture, im-
port, distribution, sale, rental, advertisement for sale or rental, or possession for com-
mercial purposes of devices, products or components or the provision of services which:

[..]
(b) have only a limited commercially significant purpose or use other than to circumvent
[...]

any effective technological measures.

In der amtlichen deutschen Fassung lautet die Norm:

Artikel 6 — Pflichten in Bezug auf technische Mafinahmen

(2) Die Mitgliedstaaten sehen einen angemessenen Rechtsschutz gegen die Herstellung,
die Einfuhr, die Verbreitung, den Verkauf, die Vermietung, die Werbung im Hinblick
auf Verkauf oder Vermietung und den Besitz zu kommerziellen Zwecken von Vorrich-
tungen, Erzeugnissen oder Bestandteilen sowie die Erbringung von Dienstleistungen
vor,

[...]

b) die, abgesehen von der Umgehung wirksamer technischer Mafinahmen, nur einen
begrenzten wirtschaftlichen Zweck oder Nutzen haben [...].

In der deutschen Fassung wurde also commercially significant mit ,,wirtschaft-
lich* {ibersetzt und damit das Merkmal significant unterschlagen. Dass dies zu
einer inhaltlichen Abweichung fiihrt, kann bezweifelt werden. Legt man jedoch
zundchst den Wortlaut der Norm in der englischen Sprachfassung eng aus, so sind
Computerprogramme tatbestandslos, deren wirtschaftlich beachtlicher Nutzen
nicht begrenzt ist. Dann kann man freilich argumentieren, dass ein nichtbegrenzter
wirtschaftlicher Nutzen stets beachtlich ist und deshalb das Merkmal significant
der englischen Sprachfassung iiberfliissig ist. Insofern wére die deutschen Sprach-
fassung des Art. 6 konsequent, in der nur solche Computerprogramme tatbestand-
lich ausgegrenzt werden, die keinen begrenzten wirtschaftlichen Nutzen neben der
Zieltat bieten, also wirtschaftlich unbegrenzt nutzbar sind.**® Gemeint ist aber in
beiden Sprachfassungen etwas anderes, das nun zu erdrtern ist.

468 Vgl. zur insoweit wortgleichen Tatbestandskonstruktion im deutschen Recht oben
1.B.5.a).
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a) Charakteristika dieses Regelungsmodells

Unterschldgt man das Merkmal significant nicht, so werden vorliegend alle
Computerprogramme tatbestandlich erfasst, die abgesehen von der Umgehung von
Schutzmafnahmen einen begrenzten wirtschaftlich beachtlichen oder bedeutenden
Zweck oder Nutzen haben. Das Merkmal ,,abgesehen von der Umgehung techni-
scher SchutzmafBinahmen® setzt also zunichst voraus, dass die Vorrichtung iiber-
haupt zur Umgehung technischer SchutzmaBinahmen geeignet ist. Der wirtschaft-
liche Nutzen folgt dann aus dem wirtschaftlichen Wert des Werkes, dessen Kopier-
schutz umgangen wird. Sollte die Vorrichtung daneben noch einen weiteren wirt-
schaftlich beachtlichen Nutzen aufweisen, so muss dieser laut Tatbestand
»begrenzt® sein. Festzuhalten ist damit zunéchst, dass jeder Nutzen, der unter wirt-
schaftlichen Gesichtspunkten unbeachtlich ist, in diesem Tatbestandsmodell keine
Rolle spielt. Zweitens ist damit festgelegt, dass eine wirtschaftliche Analyse der
Vorrichtung erfolgt, wobei ihr wirtschaftlich beachtlicher Nutzen bei legalem Ein-
satz und der wirtschaftlich beachtliche Nutzen bei illegalem Einsatz betrachtet
werden.

Das Kriterium, dass der wirtschaftlich beachtliche Nutzen bei legalem Einsatz
begrenzt sein miisse, ist wohl nicht wortlich zu nehmen, da es sonst kaum eine
Ausscheidungsfunktion hitte. In den Erwdgungsgriinden zur Richtlinie 2001/29/
EG wird dieses Kriterium denn auch anders umschrieben. Dort heif3t es, die Vor-
schrift solle nicht jene Vorrichtungen untersagen, ,,deren wirtschaftlicher Zweck
und Nutzen nicht in der Umgehung technischer Schutzvorkehrungen besteht. In
der englischen Sprachfassung wird an derselben Stelle genau umgekehrt formuliert,
dass jene Vorrichtungen nicht erfasst werden sollen, ,.die einen wirtschaftlich be-
achtlichen Zweck oder Nutzen abgesehen von der Umgehung technischer Schutz-

vorkehrungen haben*.*’

Nach der englischen Sprachfassung wiirde also geniigen, dass eine Vorrichtung
iiberhaupt einen wirtschaftlich beachtlichen Zweck oder Nutzen neben dem illega-
len Einsatz hat, denn dann soll sie nicht vom Tatbestand erfasst sein. Dagegen wire
nach der deutschen Sprachfassung hierfiir erforderlich, dass man — wohl in einer
Art Gesamtbetrachtung — positiv feststellt, dass der Zweck und Nutzen der Vor-
richtung nicht in der Umgehung technischer Schutzvorkehrungen besteht. Dafiir
wire es freilich ein Indiz, wenn ein wirtschaftlich beachtlicher Nutzen bei legalem
Einsatz besteht — jedoch wére dies kein zwingender Grund. Die Auslegung nach
der englischen Sprachfassung des Erwédgungsgrundes wiirde somit zu einer einfa-
cheren Strafbefreiung fiihren.

Dies sind natiirlich nur Nuancen. In der Sache geht es darum, iberhaupt festzu-
stellen, dass die Vorrichtung sowohl bei legalem als auch bei illegalem Einsatz
einen wirtschaftlichen Wert hat. Sodann muss man abwégen, wie erheblich oder

469 Erwidgungsgrund 48 der Richtlinie 2001/29/EG.
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gering der jeweilige Nutzen im Verhéltnis zum anderen Nutzen ist und daraus Kon-
sequenzen ziehen.

b) Das Dual-Use-Phdnomen unter diesem Regelungsmodell

Dieses Modell unterscheidet sich von den anderen zunéchst darin, dass es vor-
aussetzt, dass das fragliche Computerprogramm bei illegalem Einsatz einen wirt-
schaftlichen Nutzen bietet. Folglich muss die Vorrichtung iiberhaupt zum illegalen
Einsatz geeignet sein. Hat das Computerprogramm nun auch bei legalem Einsatz
einen beachtlichen wirtschaftlichen Nutzen, so ist es entweder allein deshalb vom
Tatbestand ausgenommen oder jedenfalls dann, wenn dieser Zweck oder Nutzen
den wirtschaftlichen Zweck oder Nutzen bei illegalem Einsatz in den Hintergrund
dréngt.

Aus dem Blickwinkel der Dual-Use-Problematik hingt deshalb alles davon ab,
wie die wirtschaftliche Abwégung vorgenommen werden soll. Denn jedes Umge-
hungsprogramm hat auch bei legalem Einsatz einen Nutzen, ndmlich den, dass man
analysieren kann, auf welche Weise es den Kopierschutz umgeht, um sodann in
einem weiterentwickelten Kopierschutz diese Form der Umgehung zu versperren.
Dieser Nutzen ist auch wirtschaftlich beachtlich, denn der weiterentwickelte
Kopierschutz sichert die wirtschaftliche Verwertung des Schutzgegenstands.

Betrachtet man also einen Kopierschutzknacker abstrakt, so ldsst sich festhalten,
dass er sowohl bei legalem als auch bei illegalem Einsatz einen Nutzen hat. Dieser
Nutzen ist bei illegalem Einsatz unmittelbar wirtschaftlich beachtlich, weil man
unmittelbar den Nutzen aus dem geschiitzten Werk ziehen kann. Bei legalem Ein-
satz zu Analysezwecken tritt der wirtschaftlich beachtliche Nutzen mittelbar ein,
nidmlich nach entsprechender Weiterentwicklung des Kopierschutzes.

Bei konkreter Abwigung im Einzelfall konnte man dagegen darauf abstellen, ob
sich fiir den konkreten Vorfeldtéter ein wirtschaftlich beachtlicher Nutzen einstellt,
wenn er das Computerprogramm legal einsetzt. Dies liele sich bei einem Entwick-
ler von Kopierschutzmafinahmen ohne Weiteres bejahen, wihrend es bei allen an-
deren ,,Inhabern® eines Kopierschutzknackers schwer erklarbar wire, wie sie durch
den legalen Einsatz des Kopierschutzknackers einen wirtschaftlich beachtlichen
Nutzen ziehen wollten. Fiir eine solche einzelfallbezogene Auslegung spricht auch
hier, dass in der Richtlinie stets von ,,Zweck oder Nutzen* oder — wie in der deut-
schen Fassung von Erwdgungsgrund 48 — vom ,,Zweck und Nutzen* die Rede ist.
Der Zweck ist ein subjektives Merkmal und kann nur von einzelnen Personen mit
einzelnen Handlungen verkniipft werden. Daher liegt es nahe, den wirtschaftlichen
»Zweck oder Nutzen jeweils anhand der konkreten subjektiven Zwecksetzung des
Handelnden zu beurteilen. Ebenfalls spricht fiir die subjektivierte Auslegung im
Einzelfall, dass sie das Problem ,,makelloser und bemakelter Software* vermeidet:
Stufte man Computerprogramme allein aufgrund einer abstrakten wirtschaftlichen
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Beurteilung als tatbestandsmiBlig ein, so schiife man erneut bemakelte Software
einerseits und erteilte anderen Computerprogrammen einen Freifahrtschein, obwohl
Computerprogramme beider Gruppen deliktisch nutzbar sind.*”°

Zuletzt ist fraglich, ob die wirtschaftliche Betrachtungsweise immer sinnvoll ist.
In der subjektivierten Auslegung im Einzelfall kommt sie nur dann zu sinnvollen
Ergebnissen, wenn man davon ausgeht, dass jede Person im Umgang mit dem
Computerprogramm wirtschaftliche Ziele verfolgt. Sofern aber mogliche Vorfeld-
titer ideelle oder politische Ziele verfolgen, kann die wirtschaftliche Betrachtungs-
weise dies nicht angemessen erfassen. Dieser Einwand ist nicht unerheblich,
da gerade im Bereich der Kopierschutzknacker hdufig Hackergruppen um Ruhm
in der jeweiligen Szene ringen und gelegentlich auch aus ,,sportlichem Ehrgeiz*
bestimmte Kopierschutzsysteme zu knacken versuchen, die nach dem Stand der
Technik als uniiberwindbar gelten.

Cracks, mit denen solche Kopierschutzsysteme iiberwunden werden koénnen,
werden hdufig in speziellen Foren gratis zum Download gestellt, und zwar in einer
Form, aus der die jeweilige Cracking-Gruppe ersichtlich ist. So fiihrte etwa der
Computerspieleverleger Ubisoft im Mirz 2010 ein DRM-System als Kopierschutz
fiir seine Computerspiele ein, welches zunéchst als uniiberwindbar galt. Einen Mo-
nat spater wurde dieser Schutz jedoch von der Hackergruppe Skid Row geknackt,
die einen Crack zur Uberwindung des DRM-Systems programmierte und diesen
kostenlos auf mehreren Filesharing-Plattformen zur Verfiigung stellte. Dass die
Hacker-Gruppierung nicht aus finanziellen, sondern aus politischen Motiven han-
delte, war auch an der Botschaft an Ubisoft zu erkennen, die die Gruppierung in
dem Crack hinterlieB: Ubisoft solle sich kiinftig wieder mehr um die Spiclequalitit
als um DRM-Systeme kiimmern.*”!

C. Die subjektive Tatseite der Software-Delikte

Auch die Regelungstechniken, die in den internationalen Instrumenten ange-
wandt werden, lassen sich danach unterscheiden, ob die Tatbestinde einen inten-
tionalen Bezug zur Zieltat voraussetzen und wenn ja welchen. Innerhalb der Tat-
bestidnde, die einen intentionalen Bezug zur Zieltat voraussetzen, finden sich aber
mehr Differenzierungen als im deutschen Recht, sodass insgesamt von drei Rege-
lungsmodellen gesprochen werden kann. Im Folgenden werden sie dargestellt.

Auch hier werden die Charakteristika des Regelungsmodells herausgearbei-
tet (a). Sodann wird erortert, wie diese Charakteristika sich auf die Dual-Use-

470 Zum Problem ,,bemakelter und makelloser Software*, siche oben I.B.1. b).

4711 Siehe Lowensohn, Ubisoft’s controversial ‘always on” PC DRM hacked, online ab-
rufbar unter http:/news.cnet.com/8301-27076 3-20003120-248.html [zuletzt abgerufen
am 16.11.2014];
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Problematik auswirken (b). Strafbarkeitsrisiken der IT-Sicherheitsbeauftragten
stehen auch hier im Vordergrund. Erneut soll keine Wiirdigung der Kriminalpolitik
stattfinden,*’? sondern eine rechtliche Analyse der Regelungstechnik.

1. “Intent that the computer program be used
for the purpose of committing any of the offences”

Art. 6 Ziff. 1 lit. a CCC sieht vor, dass der Vorfeldtiter seine Tathandlung mit
intent dahingehend vornimmt, dass das Computerprogramm zum Zwecke der Be-
gehung einer Zieltat verwendet wird. Die deutsche Sprachfassung macht aus dieser
Regelung den ,,Vorsatz, das Computerprogramm zur Begehung einer Zieltat zu
verwenden".

Sprachlich ist die deutsche Fassung nicht gelungen, da das Subjekt einer Infini-
tivkonstruktion mit dem Subjekt des Hauptsatzes identisch ist. Genau genommen
erfordert daher die deutsche Ubersetzung des Art. 6 CCC, dass der Vorfeldtiter
Vorsatz dahingehend hat, dass er selbst das Computerprogramm deliktisch ver-
wenden werde. Gegeniiber dem englischen Wortlaut stellt dies eine Einengung dar,
denn dort ist gerade nicht normiert, dass der Vorfeldtiter das Computerprogramm
selbst verwenden wollen muss. Es handelt sich damit offensichtlich um ein Redak-
tions- oder Ubersetzungsversehen. Die Ratio des Art. 6 CCC besteht niimlich gera-
de auch darin, dass Computerprogramme aus dem Verkehr gezogen werden, die
einem uniibersehbaren Kreis Dritter Zieltaten ermoglichen.*”

a) Charakteristika dieses Regelungsmodells

Der Vorfeldtiter muss hier den Vorsatz haben, dass das Computerprogramm
zum Zwecke der Begehung von Zieltaten verwendet werde. Das Intent-Merkmal
driickt also eine Verwendungsabsicht aus, wobei sich diese auch darauf beziehen
kann, dass ein anderer die Vorrichtung zum Zwecke der Begehung von Zieldelik-
ten verwendet. Dieses Merkmal soll die Strafbarkeit weiter eingrenzen.

Im Explanatory Report wird das Merkmal als ,,specific (i.e. direct) intent” kon-
kretisiert.*’* Auch wenn man dies als ,,bestimmten (also direkten) Vorsatz* iiber-
setzen mag,*”> wire es wohl voreilig, in der Terminologie der CCC und des Ex-
planatory Report eine Ubernahme der deutschen Dolus-Lehre zu sehen und diese
auf die Tatbestinde der CCC anzuwenden. Dementsprechend wird auch im Ex-
planatory Report an fritherer Stelle gesagt, dass man darin iibereingekommen sei,

472 Zur Kritik an der ,,européischen Kriminalpolitik* siche die Verweise oben Fn. 418.
473 Explanatory Report zur CCC, Rn. 71.

474 Explanatory Report zur CCC, Rn. 76.

475 Eine amtliche Ubersetzung des Explanatory Report ins Deutsche gibt es nicht.
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dass zumindest das Merkmal intentionally der nationalstaatlichen Auslegung an-
heim zu stellen ist.*’®

Deshalb ist davon auszugehen, dass die Normierung des ,,specific (i.e. direct)
intent” auf internationaler Ebene iiberhaupt keine nationale Vorsatzlehre inhaltlich
iibernehmen soll. Es kann mithin weder die deutsche Dolus-Lehre zur Auslegung
des Merkmals der CCC herangezogen werden, noch kann auf die Dogmatik des
Common Law zu intent und anderen Vorsatzformen abgestellt werden. Der konkre-
te Inhalt und die Wirkung des Merkmals ,,specific (i.e. direct) intent™ muss sich
vielmehr aus der Systematik der CCC selbst ergeben. Der so gefundene Inhalt des
Merkmals muss sodann auf nationaler Ebene von dem jeweiligen Nationalstaat in
die Dogmatik der heimischen Vorsatzarten transformiert werden.

Zwingend erforderlich ist damit, dass die Beziige und Abstufungen innerhalb der
CCC gewahrt werden. Deshalb muss der ,,specific (i.e. direct) intent” im Vergleich
zum allgemeinen Vorsatzmerkmal der CCC, ndmlich intentionally, eine besonders
bestimmte, ,,direkte” oder ,,unmittelbare” Form annchmen.

Nach deutscher Dogmatik wiirde sich damit anbieten, neben dem allgemeinen
Vorsatzerfordernis hier ein Absichtsmerkmal einzusetzen. Die Abstufung wiirde
etwas deutlicher, wenn man das Absichtsmerkmal auf dolus directus 1. Grades oder
2. Grades begrenzt. Im Detail hat der deutsche Gesetzgeber hier aber einen erheb-
lichen Auslegungsspielraum, da die CCC keine inhaltliche Vorgabe iiber das Ge-
sagte hinaus macht.

Neben der Frage der Intensitit des Vorsatzes stellt sich die Frage des Bezugs-
punktes. Hier ist fraglich, wie konkretisiert die Zieltat sein muss, auf die sich die
deliktische ,,Absicht* (intent) bezieht. Der Tatbestand spricht von ,,einer nach den
Artikeln 2 bis 5 umschriebenen Straftat”. Damit kann eine bestimmte und in den
Einzelheiten konkretisierte Zieltat gemeint sein, jedoch ldsst der Wortlaut auch eine
eher generalisierende Auslegung zu, bei der die Vorstellung von der beabsichtigten
Zieltat nur in wesentlichen Umrissen konkretisiert ist.*”” Zudem bezieht sich die
Absicht auf die Begehung (purpose of committing) einer Zieltat, nicht auf den
Deliktserfolg einer der Zieltaten.

b) Das Dual-Use-Phédnomen in diesem Regelungsmodell

Unter dem Blickwinkel der Dual-Use-Problematik kommt dem Intent-Merkmal
hochste Bedeutung zu. Sowohl hinsichtlich des Multifunktionsaspekts als auch des
Mehrzweckaspekts der Dual-Use-Problematik erlaubt dieses Merkmal eine sachge-
rechte Abgrenzung, da stets ein besonderes Vorsatzmerkmal auf die Begehung ei-
ner Zieltat gerichtet sein muss — unabhéngig von den Eigenschaften des tatgegen-

476 Explanatory Report zur CCC, Rn. 39.
4717 Zur Diskussion dieser beiden Auslegungen siehe oben I.C.1.a)dd).
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stindlichen Computerprogramms und unabhéngig davon, wie man damit verféhrt,
also insbesondere, ob man das Computerprogramm im eigenen Machtbereich be-
hilt oder es aus seinem Machtbereich entldsst. Damit wird legitimes und illegitimes
Verhalten trennscharf voneinander abgegrenzt.

Die CCC iiberlésst es den Unterzeichnerstaaten, welche Vorsatzformen sie unter
den intent fassen, der im Explanatory Report als ,,specific (i.e. direct) intent™ be-
schrieben ist. Lasst man hier dolus eventualis geniigen, so entstehen erhebliche
Strafbarkeitsrisiken fiir IT-Sicherheitsbeauftragte. Denn als dolus eventualis wiirde
bereits geniigen, wenn ein IT-Sicherheitsbeauftragter es ernstlich fiir moglich und
nicht ganz fernliegend hilt, dass sein Computerprogramm zu Zieldelikten verwen-
det wird und er sich damit abfindet — und es hilft ihm nicht, wenn ihm diese delikti-
sche Verwendung unerwiinscht ist.*’®

IT-Sicherheitsbeauftragte geraten hier regelméBig in den Bereich strafrechtlicher
Haftung, wenn sie ein deliktisch einsetzbares Computerprogramm aus ihrem
Machtbereich entlassen, also insbesondere wenn sie deliktisch verwendbare Analy-
sesoftware zur Verfiigung stellen. Gegebenenfalls wire der subjektive Tatbestand
schon im Moment der Herstellung des Computerprogramms zu bejahen, selbst
wenn der IT-Sicherheitsbeauftragte etwa einen Exploit nur als Proof of Concept
herstellt. Denn wenn er zu diesem Zeitpunkt beabsichtigt, das fertiggestellte Com-
puterprogramm zur Verfligung zu stellen, wird er wohl auch schon zu diesem Zeit-
punkt ernstlich fiir moglich halten, dass der Exploit bis zur Behebung der Sicher-
heitsliicke auch deliktisch eingesetzt wird.

Mochte man dieses Strafbarkeitsrisiko zumindest mindern, so sollte ,,intent als
Absicht im Sinne direkten Vorsatzes interpretiert werden. Dies wiirde auch dem
Ziel der Verfasser der CCC entsprechen, mit dem Intent-Merkmal héhere Anforde-
rungen als den ,,Standardvorsatz“ zu stellen. IT-Sicherheitsbeauftragte konnen sich
dann stets darauf berufen, dass sie weder sicheres Wissen noch zielgerichtetes Wol-
len hinsichtlich der deliktischen Verwendung ihres Computerprogramms haben.

Eine Absicht im Sinne von dolus directus 1. Grades wird dagegen héufig als zu
eng angesehen:*”” Kriminelle Vorfeldtiter werden hiufig kein besonderes Interesse
an der Begehung der Zieltat haben, jedenfalls immer dann, wenn sich ihr Interesse
allein auf den eigenen Profit beschrédnkt. Dieser stelle sich aber — jedenfalls in den
Tatvarianten des Herstellens, Verkaufens, Feilhaltens, Uberlassens etc. — durch die
Vorbereitungshandlung selbst ein und sei nicht abhidngig von der spiteren Bege-
hung des Zieldelikts.

478 Vgl. nur BGH NJW 89, 781, BGH NStZ 2007, 701, BGH NStZ 2008, 93; auflerdem
Schonke/Schroder-Sternberg/Lieben, § 15 Rn. 85 ff.; vgl. auch oben 1.C.1.a)bb).

419 Siehe Popp, GA 2008, 391 mit Verweis auf die entsprechende Diskussion bei
§ 267 StGB, wo ,,zur Tduschung im Rechtsverkehr gehandelt werden muss, und sich ent-
sprechende Fragen stellen. Das Argument zitiert Popp aus LK-Trdndle, 10. Aufl. 1982,
§ 267 Rn. 199.
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Freilich schlieft das Intent-Merkmal aus, dass schon die blole Gefdhrdung straf-
rechtlich erfasst wird, die darin liegen kann, dass potentiell schidliche Gegenstiande
verfiigbar gemacht werden und folglich zirkulieren. Dieser Fall wird typischer-
weise durch AnschlieBungsdelikte erfasst.*®® Sofern also deliktisch einsetzbare
Computerprogramme schlicht zugénglich gemacht werden, ohne dass eine beson-
dere Intention des Zugénglichmachenden vorliegt, so ist dies zunédchst straflos.
Dies gilt auch dann, wenn einem unbestimmten Personenkreis durch das zuging-
lich gemachte Computerprogramm die Begehung von Straftaten ermdglicht wird,
also wenn dieser Personenkreis die Zieltaten andernfalls {iberhaupt nicht begehen
konnte, etwa weil ihm hierzu die technischen Kenntnisse und Féahigkeiten fehlen.
Dies spricht aber nicht zwingend gegen das Modell, denn diejenigen, die sich ein
solches Computerprogramm beschaffen, machen sich wiederum strafbar, sobald sie
beabsichtigen, eine Zieltat mittels des Computerprogramms zu begehen. Das Rege-
lungsmodell gewdhrt damit eine im Umfang sachgerechte Bestrafung, allerdings
um den Preis, dass deliktisch einsetzbare Computerprogramme grundsitzlich ver-
fiigbar sind.

2. “Acting for the purpose of committing any of the offences”

Eine leichte Verdnderung erfahrt das vorangehend dargestellte Regelungsmodell
im Vorschlag der EU-Kommission fiir eine Richtlinie des Européischen Parlaments
und des Rates iiber Angriffe auf Informationssysteme und zur Authebung des
Rahmenbeschlusses 2005/222/J1 des Rates, KOM(2010) 517 endgiiltig. Darin heif3t
es in der englischen Sprachfassung:

Article 7 — Tools used for committing offences

Member States shall take the necessary measure to ensure that the production, sale, pro-
curement for use, import, possession, distribution or otherwise making available of the
following is punishable as a criminal offence when committed intentionally and without
right for the purpose of committing any of the offences referred to in Articles 3 to 6:

[..]
In der deutschen Sprachfassung lautet der Artikel:

Artikel 7 — Tatwerkzeuge

Die Mitgliedstaaten treffen die erforderlichen Maflnahmen, um sicherzustellen, dass das
vorsitzliche unbefugte Herstellen, Verkaufen, Beschaffen zwecks Gebrauchs, Einfiih-
ren, Besitzen, Verbreiten oder anderweitige Verfiigbarmachen folgender Instrumente,
die zur Begehung von Straftaten im Sinne der Artikel 3 bis 6 genutzt werden, unter
Strafe gestellt werden: [...]

In der deutschen Sprachfassung wichen die Ubersetzer also erheblich von der
englischen Vorlage ab. Wihrend in der englischen Sprachfassung der subjektive
Zweck malgeblich ist, den der Téter mit seiner Tathandlung verfolgt, stellt die
deutsche Sprachfassung rein empirisch darauf ab, wozu das Tatmittel objektiv

480 Siehe Sieber, NStZ 2009, 358 f.
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genutzt wird (von wem eigentlich?). Hierbei handelt es sich offensichtlich um ein
grobes Ubersetzungs- oder Redaktionsversehen, weshalb nachfolgend nur das
Regelungsmodell der englischen Sprachfassung diskutiert werden soll.

a) Charakteristika dieses Regelungsmodells

Nach der englischen Sprachfassung macht sich also strafbar, wer die umschrie-
bene Vorfeldtathandlung zum Zwecke der Begehung einer Zieltat vornimmt (for
the purpose of committing).

aa) ,,Zum Zwecke* (“for the purpose”)

Dieses Tatbestandsmerkmal lésst sich so verstehen, dass der Vorbereitungstiter
die Begehung der Zieltat hezwecken muss, also mindestens in seinen Vorsatz auf-
genommen haben muss, moglicherweise sogar beabsichtigen muss. In Erwadgungs-
grund 10 des Richtlinienentwurfs wird davon gesprochen, dass ,,ohne kriminelle
Absicht™ keine Strafbarkeit vorliege. Da jedoch auch hier die européische Termino-
logie nicht mit der deutschen gleichzusetzen ist, konnen aus der deutschen Ausle-
gung des Absichtsmerkmals in den Straftatbestdnden des StGB grundsitzlich keine
Riickschliisse auf das Absichtsmerkmal im jeweiligen internationalen Instrument
gezogen werden. Das europdische Absichts- oder Zweckmerkmal muss daher in
Einzelheiten offenbleiben. Fest steht aber, dass es auf die Begehung eines Ziel-
delikts gerichtet ist. Es geniigt also nicht, wenn der Vorfeldtiter lediglich beabsich-
tigt, die Zieltat zu ermédglichen oder zu fordern. Andererseits ist es auch nicht er-
forderlich, dass der Vorfeldtiter den Erfolg des Zieldelikts bezweckt. Unabhédngig
von Grad und Richtung dieser deliktischen Absicht, kann das Merkmal erfiillt sein,
sowohl wenn der Vorfeldtiter die Zieltat selbst begehen will als auch wenn er die
Begehung durch einen anderen bezweckt.*®!

Im Vergleich zum vorhergehend erorterten Modell ergeben sich damit nur sehr
feine Unterschiede. Dort musste der Vorsatz des Vorfeldtiters darauf gerichtet sein,
dass irgendjemand das Computerprogramm zum Zwecke der Begehung einer Ziel-
tat verwendet, Art. 6 Abs. la CCC a.E. Es geniigte also auch, wenn dieser Verwender
das Computerprogramm nur im Vorbereitungsstadium seines Zieldelikts einsetzen
will. Denn er erfullt in diesem Moment bereits das Merkmal des ,,Verwendens zum
Zwecke der Begehung eines Zieldelikts®. Deshalb erfiillt ein Vorfeldtéter bereits den
subjektiven Tatbestand, wenn er beispielsweise ein Computerprogramm herstellt,

481 Im deutschen Recht wird hieran mitunter eine Differenzierung in den subjektiven
Anforderungen gekniipft: Bei einer bezweckten Selbstbegehung miisse der Vorfeldtiter
bereits Tatentschluss hinsichtlich des Zieldelikts haben, wihrend es bei der bezweckten
Begehung durch einen anderen ausreiche, wenn der Vorfeldtiter Vorsatz hinsichtlich des
Tatentschlusses des anderen habe, siche SK-Rudolphi/Stein, § 149 Rn. 6a; sieche auch aus-
fithrlich oben I.C.1.a).
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welches die Begehung eines Zieldelikts ermdglicht (=Vorbereitungsstadium) und
er in seinen Vorsatz aufgenommen hat, dass ein anderer, der eine Zieltat begehen
will, das Computerprogramm verwendet, um sich die Begehung der Zieltat zu
erméglichen.*®? Im vorliegenden Modell wiirde dies nicht ausreichen, weil hier der
Vorfeldtiter die Begehung des Zieldelikts bezwecken muss, nicht blofl dessen
Ermoglichung oder Forderung.

bb) Sonderfall: ,,fraudulent

Eine Sonderform dieses intentionalen Bezugs stellt das Merkmal fraudulent
(betriigerisch) dar. Es findet sich in Art. 3 Abs. 1 lit. (d) RB 2000/383/J1 iiber die
Verstarkung des mit strafrechtlichen und anderen Sanktionen bewehrten Schutzes
gegen Geldfalschung im Hinblick auf die Einfiihrung des Euro und in Art. 4 des
Rahmenbeschlusses 2001/413/J1 zur Bekdmpfung von Betrug und Filschung im
Zusammenhang mit unbaren Zahlungsmitteln. Darin heif3t es, dass betriigerisches
Anfertigen, Annehmen, Sichverschaffen oder Besitzen (in RB 2000/383/J1 und
RB 2001/413/JT) sowie das betriigerische Verkaufen und Weitergeben (nur
RB 2001/413/J1) von bestimmten Tatmitteln mit Strafe bedroht werden solle.

Welchen genauen Regelungsinhalt die Verfasser des Rahmenbeschlusses vor
Augen hatten, ist nicht zu kldren. In der deutschen Umsetzung wurde das Merkmal
schlicht weggelassen. Auch in der Mitteilung der Kommission ,,Schutz des Euro —
Filschungsbekampfung“,* der dazugehorigen EntschlieBung des Europiischen
Parlaments** und der Empfehlung der EZB iiber die Verabschiedung bestimmter
MafBnahmen zur Verbesserung des rechtlichen Schutzes der Euro-Banknoten und
Euro-Miinzen,*® welche allesamt bedeutende Vorarbeiten zum Rahmenbeschluss

darstellen,*®® finden sich hierzu keine weiteren Informationen.

Ausgehend vom Wortlaut kann ,betriigerisch® jedoch verstanden werden als
»zum Zwecke eines Betrugs® oder ,,zum Zwecke der Begehung eines Betrugs*. Das
betriigerische Annehmen eines Computerprogramms, das zur Geldfalschung beson-
ders angepasst worden ist, wére somit zu bejahen, wenn der Vorfeldtiter mit dem
Annehmen den Zweck verfolgt, einen Betrug zu begehen. In dieser Auslegung
ergibt sich Deckungsgleichheit mit dem oben unter aa) thematisierten Merkmal des
Handelns zum Zwecke der Begehung einer Straftat.

Da der Rahmenbeschluss insoweit keine Vorgaben macht, kann fraudulent oder
woetriigerisch® freilich auch im Sinne des Common Law ausgelegt werden und

42 Vgl. oben I1.C.1.a).

483 KOM(1998) 474 endgiiltig.

484 Amtsblatt C 379 vom 7.12.1998, S. 39.
485 EZB/1998/7.

486 Vgl. EG 2, 3 und 4 des RB 2000/383/J1.
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deshalb weniger voraussetzen als eine Betrugsbegehungsabsicht: Der Begriff kann
auch als bloe Tauschungsabsicht verstanden werden, sodass sich die Intention des
Vorfeldtiters nicht auf einen vollstdndigen Betrug beziehen muss. Gleichermalen
kann man fiir ausreichend halten, wenn der Vorfeldtiter irgendeine Vermogens-
schddigungsabsicht hat.

Fiir die Auslegung als Betrugsbegehungsabsicht spricht freilich eine Mitteilung
der Kommission, die dem hier maBgeblichen Rahmenbeschluss 2001/413/J1
zugrunde gelegt worden war:*” Darin wird vorgeschlagen, dass das unbefugte Her-
stellen (etc.) von Falschungsmitteln (dort ,,Herstellungsvorrichtungen®) zum Zwe-
cke der Erzeugung oder Verdnderung eines beliebigen Zahlungsinstruments [...]
durch eine gemeinsame Mafinahme des Rates unter Strafe gestellt werde.**® Auch
hier wird also ein Handeln zum Zwecke der Begehung einer Zieltat angesprochen.

b) Das Dual-Use-Phdnomen in diesem Regelungsmodell

In Straftatbestéinden dieser Art wird das Handeln von IT-Sicherheitsbeauftragten
zuverldssig ausgeschlossen, sofern unter dem tatbestandlichen Zweck eine Absicht
verstanden wird, die mehr voraussetzt als dolus eventualis, dolus directus 2. Grades
aber ausreichen ldsst. Damit wiirden auch Personen als Vorfeldtiter erfasst, die um
die deliktische Verwendung zwar positiv wissen (dolus directus 2. Grades), dies-
beziiglich aber keine zielgerichteten Absichten hegen, etwa weil ihr Handeln allein
finanziellen Eigeninteressen folgt.**? Idealerweise wiirde der Gesetzgeber eine sol-
che Klarstellung bereits im Tatbestand schaffen, um etwaige Diskussionen um das
Vorsatzerfordernis gar nicht erst aufkommen zu lassen.

3. AnschlieBungsdelikte

Auch in den internationalen Instrumenten wird nicht in allen Software-Delikten
ein intentionaler Bezug des Vorfeldtiters zur Zieltat explizit vorausgesetzt. Viel-
mehr finden sich auch AnschlieBungsdelikte, ndmlich in Art. 4 der Richtlinie
98/84/EG tiber den rechtlichen Schutz von zugangskontrollierten Diensten und von
Zugangskontrolldiensten sowie in Art. 6 der Richtlinie 2001/29/EG zur Harmoni-
sierung bestimmter Aspekte des Urheberrechts und der verwandten Schutzrechte in
der Informationsgesellschatft.

Hinsichtlich der Charakteristika dieses Modells gilt auf europdischer Ebene
nichts anderes als auf nationaler: Unter Strafe soll jeweils ein in sich abgeschlosse-

487 Mitteilung der Kommission iiber eine Rahmenregelung zur Bekdmpfung von Betrug
und Fiélschung im Zusammenhang mit bargeldlosen Zahlungsmitteln, EG 7 RB 2001/
413/11.

488 KOM(1998) 395 endgiiltig, S. 24.
489 Vgl. oben I1.C.1.b).
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nes Verhalten gestellt werden, ndmlich ein bestimmter Umgang mit bestimmten
Computerprogrammen, unabhidngig von etwaigen Intentionen des Téters hinsicht-
lich der Begehung einer spiteren Zieltat.*® Auch in den internationalen Instrumen-
ten werden mitunter intentionale Beziige im Tatobjekt mitnormiert, die jedoch
nicht zwingend im Vorfeldtiter selbst vorliegen miissen, sondern beziiglich derer er
lediglich Vorsatz haben muss.*”' Aus Sicht der deutschen Strafrechtsdogmatik sind
diese Konstruktionen ungewdhnlich.**?

Hinsichtlich der Dual-Use-Problematik bei Normierung von AnschlieBungs-
delikten gilt das oben Gesagte.*”> Rechtspolitisch stellen sich auch die oben erérter-
ten Fragen nach einer Uberkriminalisierung durch die Schaffung einer nichtakzes-
sorischen Beihilfestrafbarkeit*** sowie einer Unterkriminalisierung durch inkonsis-
tente Kombinationen von Tatbestandsmerkmalen.** Insgesamt bestehen erhebliche
Zweifel daran, dass hier tatsdchlich nur solche Gefahrensituationen normiert wor-
den sind, die derart unbeherrschbar sind, dass ihre Schaffung durchgehend krimina-
lisiert werden miisste.

III. Kriegswaffen- und Exportkontrollrecht

Die Dual-Use-Problematik ist keineswegs auf den Bereich des Software-
Strafrechts beschrinkt. Sie zeigt sich — in jeweils unterschiedlicher Auspragung —
iberall dort, wo Gegenstédnde unter bestimmten Umstdnden als typische Tatwerk-
zeuge angesehen werden oder wo ihre (unter Umstdnden missbrauchliche) Ver-
wendung als Tatwerkzeug zumindest besonders wahrscheinlich ist. Deshalb wird
dort ein gewisser Umgang mit ihnen bei Strafe verboten.

Solche Konstellationen finden sich etwa im Waffen- und Sprengstoffrecht. Bei-
spielsweise stellt § 40 Sprengstoffgesetz den nicht erlaubten Umgang mit explosi-
onsgefahrlichen Stoffen unter Strafe, wobei solche Stoffe darunter gefasst werden,
die unter bestimmten Umsténden zur Explosion gebracht werden kdénnen, aber nur
soweit sie zu einer entsprechenden Verwendung als Explosivstoffe oder als pyro-
technische Sétze bestimmt sind. Auch hier spielen also Eignung und Bestimmung
die entscheidende Rolle in der Abgrenzung zwischen tatbestandsméBigen und tat-
bestandslosen Stoffen.

490 Vgl. ausfiihrlich oben, 1.C.2.a)aa).

41 Vgl. die oben erdrterten Tatobjektmodelle II.B.1.-6.
492 Vgl. oben I.C.2.a)bb).

493 Vgl. oben I.C.2.b).

494 Vgl. oben 1.C.2.c)aa).

495 Vgl. oben 1.C.2.c)bb).
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Das Verwaltungs- und das Strafrecht befassen sich also mit der Beurteilung
von vorhandenen Gegenstinden als besonders gefahrlich oder missbrauchsanfillig.
Solche Gegenstidnde miissen freilich zunéchst entwickelt werden. Deshalb wird die
Dual-Use-Problematik mittlerweile nicht mehr nur im Straf- und Verwaltungsrecht
diskutiert, sondern schon im Bereich verfassungsrechtlich garantierter Forschungs-
freiheit. Denn auch hier stellt sich die Frage, ob die Forschungsfreiheit unter ge-
wissen Umsténden einzuschrdnken ist. Einige Institutionen legen hier Grundsitze
ethisch verantwortbarer Forschung fest und beschéftigen sich daher mit der Frage,
unter welchen Umsténden bestimmte Forschungsgegenstinde als geféhrlich oder
missbrauchsanfillig eingestuft werden miissen und ob sie unter besonderen Gege-
benheiten aus dem eigenen Forschungsprogramm ausgeschlossen werden miis-
sen.*

Ein herausragendes Beispiel strafrechtlicher Regulation einer Dual-Use-Proble-
matik stellen die ineinandergreifenden Regeln des Kriegswaffenkontrollrechts und
des AuBenwirtschaftsstrafrechts dar. In diesem Rechtsgebiet wird bereits seit dem
CoCom-Regime von 1949 geregelt, dass ein bestimmter Umgang mit bestimmten
Gegensténden, insbesondere ihr Export, immer dann verboten ist, wenn diese Ge-
genstdnde als Riistungsgiiter oder als Kriegswaffen anzusehen sind. CoCom steht
fiir ,,Coordinating Committee” und bezeichnete ein Gentlemen’s Agreement west-
licher Méchte, wonach diese seit 1949 ihre Exportpolitik gegeniiber kommunisti-
schen Lédndern abstimmten. Die Bundesrepublik trat 1950 bei, 1994 wurde das
CoCom-Regime aufgeldst und 1996 durch das Wassenaar-Arrangement ersetzt.*’

Dabei wurden und werden als Riistungsgiiter oder Kriegswaffen allerlei Gegen-
stinde reguliert, darunter Munition, Zentrifugen, Bakterien, Viren, Pilze, DNA-
Sequenzen und Toxine.*® Stets stellt sich auch hier die Frage, wann ein konkretes
Gut ,,zur Kriegsfiihrung bestimmt™ ist oder ,,besonders fiir militdrische Zwecke
konstruiert worden ist — oder wann das Gut schlicht zivilen Nutzungszwecken
dienen soll. Wird es als Kriegswaffe oder Riistungsgut eingestuft, so ist fiir be-
stimmte Handlungen ein verwaltungsrechtliches Genehmigungsverfahren durchzu-
fiihren. Werden solche Handlungen ohne Genehmigung vorgenommen, so 16st dies
die Strafbarkeit aus. Es handelt sich also auch hier um Tatbestinde, die den Um-
gang mit typischen Tatwerkzeugen schon im Vorfeld einer Rechtsgutsverletzung,
also einer Zieltat, unter bestimmten Umstdnden bestrafen.

Fiir diese Arbeit sind die Regelungstechniken des Kriegswaffen- und Exportkon-
trollstrafrechts aus zwei vor-rechtlichen Erwdgungen besonders interessant: Zum

4% Siehe hierzu etwa die Hinweise und Regeln der Max-Planck-Gesellschaft zum ver-
antwortlichen Umgang mit Forschungsfreiheit und Forschungsrisiken, online abrufbar
unter http://www.mpg.de/200127/Regeln_Forschungsfreiheit.pdf [zuletzt abgerufen am
16.11.2014].

497 Grabitz/Hilf-Vedder/Lorenzmeier, Art. 133 EGV, Rn. 17-19.

498 Vgl. Beck, BlOspektrum 2011, 239.
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einen sind die legitimen Zwecke im Umgang mit Riistungsgiitern seit Langem aner-
kannt. Dahinter stehen groBe Riistungskonzerne ebenso wie kleine und mittlere
Unternehmen, die mitunter seit mehreren Jahrzehnten auf dem Markt aktiv sind
und mit groem wirtschaftlichem Erfolg einen erheblichen Beitrag zur Wohlfahrts-
steigerung in der Bundesrepublik leisten. Zum anderen kann ein Einsatz von Riis-
tungsgiitern zu illegitimen Zwecken desastrose Auswirkungen haben — nicht nur im
Bereich der Nonproliferation von Nuklearwaffen und ihren Bauteilen. Es ist daher
anzunchmen, dass der Gesetzgeber bei der Regulierung dieses Marktes besonders
umsichtig vorgeht. Ebenso ist anzunehmen, dass er hierbei auf Erkenntnisse aus
intensiver Lobbyarbeit der betroffenen Unternehmen, aber auch aus langjahriger
Gesetzgebungserfahrung zuriickgreift.

Im IT-Strafrecht entsteht ein solch greifbares Verstdndnis fiir Wert und Unwert
gefdhrlicher Software erst noch. Gelegentlich wird sogar deutlich sichtbar, dass bei
manchem Normgeber das Verstindnis fiir Notwendigkeit und Wert etwa des Penet-
ration Testing noch entwickelt werden musste.

Wie bereits angedeutet, unterschieden sich die jeweils legitimen Interessen in IT-
Strafrecht und Riistungskontrolle freilich nach Art und AusmaB: Im IT-Strafrecht
besteht das legitime Interesse in Test-, Analyse- und Demonstrationsverfahren, fiir
die jeder IT-Sicherheitsbeauftragte Zugriff auf gefdhrliche Software bendtigt.
Dagegen gibt es freilich im Kriegswaffen- und Exportkontrollrecht keinen ver-
gleichbar groBen Personenkreis, der ein legitimes Interesse an einem ungehinderten
Zugriff auf Kriegswaffen oder Riistungsgiiter hitte, und ebenso besteht hier das
legitime Interesse des Waffenempfangers nicht vornehmlich in Test-, Analyse- und
Demonstrationsverfahren. Im Vordergrund steht vielmehr das wirtschaftliche Inte-
resse des Herstellers und Héndlers von Kriegswaffen und Riistungsgiitern am Ver-
kauf und Vertrieb solcher Gegenstinde.

Auf einer hoheren Abstraktionsebene ergeben sich jedoch vergleichbare rechts-
politische Herausforderungen: Bestimmte Handlungen haben ein betrichtliches
Gefdhrdungspotential, jedoch gibt es unter gewissen Umsténden erhebliche legi-
time Interessen an der Vornahme solcher Handlungen. Strafrechtspolitisch gilt es
also auch hier, kriminelles und legitimes Verhalten tatbestandlich zu unterscheiden.
Deshalb sollen nachfolgend die Regelungstechniken des Kriegswaffen- und Ex-
portkontrollrechts eingehend analysiert werden. Konkret wird untersucht, welcher
Techniken sich der deutsche Gesetzgeber bei der strafrechtlichen Regulierung die-
ser Bereiche bedient hat. Dabei soll nicht auf Besonderheiten und Details einzelner
Tatbestdnde eingegangen werden, vielmehr soll das Regelungskonzept als solches
analysiert werden.

Bei der Analyse des Kriegswaffen- und Exportkontrollrechts ist zu beachten,
dass der Begriff des Dual-Use in diesem Bereich lediglich als Name, also deklara-
torisch, gebraucht wird. Es gibt hier ndmlich neben den rechtlichen Instrumenten
zur Regulierung von Riistungsgiitern separate rechtliche Instrumente zur Regulie-
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rung der sonstigen Exportgiiter. Diese Giiter werden zur Abgrenzung von den Riis-
tungsgiitern Dual-Use-Giter genannt. Dagegen wird im IT-Strafrecht und insbe-
sondere in der vorliegenden Arbeit der Begriff ,,Dual-Use* normativ verwendet,
nidmlich um das Phdnomen zu beschreiben, dass schidliche oder geféhrliche Ge-
genstinde auch zu legitimen Test-, Analyse- und Vorbeugezwecken bendtigt wer-
den, wodurch sich die besondere Herausforderung strafrechtlicher Regulierung
ergibt. Damit kommt es zu Inkongruenzen in der Verwendung des Begriffs ,,Dual-
Use®: Fiir die Dual-Use-Problematik, also die Frage, wie der Strafgesetzgeber den
Umgang mit erforderlichen, aber potentiell schidlichen Gegenstéinden regulieren
kann, sind auch die rechtlichen Instrumente zur Regulierung des Kriegswaffen- und
Riistungsgiiterverkehrs von Interesse, weil sich gerade bei diesen Giitern die Frage
stellt, wie der legitime Umgang, insbesondere ihr Export, von einer Strafbarkeit
ausgenommen werden kann.

A. Uberblick

Art. 26 GG statuiert in Abs. 1 Satz 1 ein verfassungsrechtliches Verbot von
Handlungen, welche geeignet sind und in der Absicht vorgenommen werden, das
friedliche Zusammenleben der Voélker zu storen. Im Vorfeld dieses Verbots regelt
Abs. 2 Satz 1 GG, dass zur Kriegsfithrung bestimmte Waffen nur mit Genehmi-
gung der Bundesregierung hergestellt, befordert und in Verkehr gebracht werden
diirfen.

Néheres wird entsprechend Art. 26 Abs. 2 Satz 2 GG durch ein Bundesgesetz ge-
regelt. Diese Aufgabe erfiillt das Gesetz iiber die Kontrolle von Kriegswaffen
(KWKG), welches die Vorbereitung eines Angriffskrieges sowie Handlungen, die
geeignet sind, das friedliche Zusammenleben der Volker zu storen, verhindern
soll.*® Das KWKG listet alle als Kriegswaffen einzustufenden Gegenstinde
abschliefend auf und regelt den Umgang damit. Daneben tritt das allgemeinere
AuBenwirtschaftsgesetz, das zur Verhinderung von Stérungen des friedlichen
Zusammenlebens der Volker den Umgang mit Waffen anderer Art sowie Munition
und sonstigem Kriegsgerit reguliert.’® Konkretisierte Regelungen zur Exportkon-
trolle finden sich in der nach § 27 Abs. | AWG erlassenen AuBlenwirtschaftsver-
ordnung, welche den Umgang mit Riistungsgiitern betrifft, sowie in der EG-Dual-
Use-Verordnung,™' soweit es um die Ausfuhr von Giitern mit doppeltem, also zivi-

499 Erbs/Kohlhaas-Lampe, K. 189 Rn. 1.

500 von Mangoldt/Klein/Starck-Fink, Art. 26 Rn. 77; Martinek/Semler/Habermeier/Flohr-
Haeberlin, § 45 Rn. 40; Maunz/Diirig-Herdegen, Art. 26 Rn. 35.

01 Verordnung (EG) Nr. 428/2009 des Rates iiber eine Gemeinschaftsregelung fiir die
Kontrolle der Ausfuhr, der Verbringung, der Vermittlung und der Durchfuhr von Giitern
mit doppeltem Verwendungszweck (Amtsbl. 2009 Nr. L 134, Satz 1); im Folgenden Dual-
Use-Verordnung.
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lem und militdrischem Verwendungszweck innerhalb der EU geht (Intra-EU-
Verkehr von Dual-Use-Giitern).>*> Neben das Kriegswaffenkontrollgesetz, die Du-
al-Use-Verordnung, das Aulenwirtschaftsgesetz und die AuBenwirtschaftsverord-
nung treten im Bereich der Ausfuhrkontrolle zahlreiche volkervertragliche Rechts-
akte wie das B- und C-Waffen-Ubereinkommen, das Genfer Giftgasprotokoll und
das Antipersonenmineniibereinkommen.’”® Das Regelungsgefiige aus volker-
rechtlichen und europarechtlichen Instrumenten sowie deutschen Rechtsakten im
Bereich der Ausfuhrkontrolle ist deshalb mitunter komplex, weshalb hier nur zent-
rale Strafnhormen des Kriegswaffen- und Exportkontrollrechts auf ihre Regelungs-
techniken hin untersucht werden sollen.

Straftatbestinde in der Kontrolle von Kriegswaffen und Riistungsgiitern finden
sich vor allem in den §§ 19 ff. KWKG sowie in § 33 ff. AWG. Zentrale Norm des
Kriegswaffenkontrollstrafrechts ist dabei § 22a KWKG, der in Abs. 1 unter ande-
rem die ungenechmigte Herstellung von Kriegswaffen sowie den Erwerb, die Aus-
iibung oder die Uberlassung der tatsichlichen Gewalt iiber Kriegswaffen unter
Strafe stellt. Kernvorschrift des AuBenwirtschaftsstrafrechts ist § 34 AWG,>** der
die ungenehmigte Ausfuhr und Verbringung von Riistungsgiitern unter Strafe stellt.
Die Norm erfasst zum einen Giiter der Ausfuhrliste, zum anderen verweist sie auf
sogenannte Catch-all-Klauseln, die nicht auf das jeweilige Gut, sondern auf Wissen
und Intentionen des Ausfiihrers abstellen.

Die Regelungstechniken dieser Normen werden im Folgenden analysiert, damit
im anschlieenden Teil 4 der Arbeit alle Regelungstechniken des Teils 3 losgeldst
von den einzelnen Regelungsmaterien fiir die Software-Delikte in Betracht gezogen
und bewertet werden kdnnen.

B. Objektive Regelungstechniken

Das Kriegswaffenkontrollstrafrecht ist geprdgt von der verfassungsrechtlichen
Malgabe, dass zur Kriegsfiihrung bestimmte Waffen nur mit Genehmigung der
Bundesregierung hergestellt, befordert und in Verkehr gebracht werden diirfen,
Art. 26 Abs. 2 Satz 1 GG. Damit wiirde sich eigentlich zunichst die Frage stellen,
wie diese Maligabe konkretisierend ausgelegt werden kann. Der Bundesgesetz-
geber hat dem Rechtsanwender jedoch die Auslegung dieses Merkmals erspart,
indem er zur Konkretisierung des Kriegswaffenbegriffs kurzerhand eine abschlie-
Bende Liste erstellt hat, welche die erfassten Gegenstinde einzeln bezeichnet. Auch

302 Martinek/Semler/Habermeier/Flohr-Haeberlin, § 45 Rn. 4; MiiKo-Wagner, Auf3en-
wirtschaftsgesetz, vor § 34 Rn. 14.

503 Maunz/Diirig-Herdegen, Art. 26 Rn. 45; Sachs-Streinz, Art. 26 Rn. 47.
504 So Bieneck, wistra 2011, 89.
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im AuBenwirtschaftsstrafrecht ist die Ausfuhrliste das zentrale rechtstechnische
Element. Ebenso wurde auf europdischer Ebene in Anlage I zur EG-Dual-Use-
Verordnung eine Liste mit allen tatbestandsméBigen Dual-Use-Giitern erstellt. Die-
se beiden objektiven Regelungstechniken, ndmlich die abstrakte Charakterisierung
von Gegenstdnden als ,,zur Kriegsfiihrung bestimmt* und die konkrete Benennung
von Gegenstidnden in Listen sind Gegenstand der folgenden Analyse.

1. Zur Kriegsfiihrung bestimmt

Art. 26 Abs. 2 Satz 1 GG statuiert abstrakt, dass zur Kriegsfilhrung bestimmte
Waffen nur mit Genehmigung der Bundesregierung hergestellt, befordert und in
Verkehr gebracht werden diirfen. Ahnlich wie beim oben erdrterten ,,Zweck-
modell“ der deutschen Straftatbestinde®® gehen die Literaturmeinungen beim
,Bestimmungsmodell des Art. 26 Abs. 2 Satz 1 GG im Detail weit auseinander.
Uberwiegend wird unter der Bestimmung zur Kriegsfithrung quasi objektiviert eine
FEignung zur Kriegsfihrung verstanden.’*® Diese soll etwa vorliegen, wenn der be-
treffende Gegenstand ,,zumindest in einem signifikanten Teil der Staatenwelt* mili-
tarisch verwendet wird.*®” Ein signifikanter Teil der Staatenwelt soll wohl deshalb
erforderlich sein, weil fast jeder Gegenstand — zumindest in Biirgerkriegen und
Befreiungskdmpfen — auch als Waffe verwendbar ist.’*®® Diese Auslegung ist den-
noch bedenklich: Zwar ist es konsistent, von der tatsdchlichen Verwendung eines
Gegenstands auf seine entsprechende Eignung zu schlieBen, jedoch wird nirgends
begriindet, weshalb im Wege der Auslegung die Eignung den grundgesetzlichen
Begriff der Bestimmung ersetzen soll. Auch wenn hier kein Straftatbestand streng
am Wortlaut ausgelegt wird, sondern vielmehr der grundgesetzliche Minimalrah-
men fiir den Gesetzgeber abgesteckt wird, wire von den Autoren eine stirkere Be-
griindung dafiir zu erwarten, dass sie das normierte Kriterium des Bestimmt-Seins
im Wege der Auslegung durch ein Aliud wie die Eignung ersetzen.

Bei den Autoren, die die kriegerische Eignung eines Gegenstands fiir entschei-
dend halten, zeigt sich sodann dasselbe Unmittelbarkeitsproblem wie im Eignungs-
modell der deutschen Software-Delikte:>® Es stellt sich die Frage, ob der Gegen-
stand zum kriegerischen Einsatz unmittelbar geeignet sein muss oder ob es geniigt,
wenn er mittelbar (also nach Umbau oder Weiterverarbeitung) kriegerisch einge-
setzt werden kann. Im Rahmen von Art. 26 Abs. 2 GG wird vertreten, dass Gegen-
stinde, die zur Herstellung von Kriegswaffen verwendet werden konnen, jedoch

305 §§ 202¢ Abs. 1 Nr. 2, 263a StGB, 22b Abs. 1 Nr. 3 StVG; vgl. oben 1.B.2.

506 Maunz/Diirig-Herdegen, Art. 26 Rn. 47; Dreier-Pernice, Art.26 Rn. 22; Sachs-
Streinz, Art. 26 Rn. 39.

307 Maunz/Diirig-Herdegen, Art. 26 Rn. 47.
508 Sachs-Streinz, Art. 26 Rn. 39.
309 Vel. § 149 Abs. 1 StGB, ausfiihrlich oben 1.B.1.a)bb).
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selbst nicht unmittelbar im Krieg eingesetzt werden konnen, nicht erfasst seien.’'”

Etwas anderes soll jedoch gelten, wenn Gegenstinde ohne groflen technischen
Aufwand in eine Kriegswaffe verwandelt werden konnen.*!!

Schwer nachzuvollziehen ist Pernices Abgrenzung, wonach alle Waffen, die ob-
jektiv bei der Kriegsfithrung verwendet werden koénnen, von Art. 26 Abs. 2 GG
erfasst sein sollen,’'? wohingegen Waffen, die sowohl ziviler als auch militirischer
Nutzung dienen konnen, aus dem Anwendungsbereich von Art. 26 Abs. 2 GG fal-
len sollen.’'® Denn einer Waffe, die (unter anderem) militéirischer Nutzung dienen
kann, wird man nicht absprechen konnen, dass sie objektiv bei der Kriegsfiihrung
verwendet werden kann.

Insgesamt wird bei den Autoren kaum zwischen Zweck, Bestimmung und
Zweckbestimmung unterschieden, noch werden diese Begriffe von dem der Eig-
nung sauber getrennt. Einig ist man sich jedoch wiederum darin, dass es weder auf
einen Willen zum militdrischen Einsatz noch auf eine Absicht der Stérung des
friedlichen Zusammenlebens der Vélker im Sinne von Art. 26 Abs. 1 GG ankom-
men solle.’'* Mit anderen Worten bedarf es keines subjektiven Bezugs des Vorfeld-
titers zur Verletzung des eigentlichen Rechtsguts.

Ausgehend von diesen abstrakten Erwdgungen hat der Bundesgesetzgeber das
Kriegswaffenkontrollgesetz ausgestaltet. Zur Ausfiillung des Merkmals ,,zur
Kriegsfithrung bestimmte Waffen hat er eine Kriegswaffenliste angehdngt, auf die
in § 1 Abs. I KWKG verwiesen wird.

2. Giiterliste mit Genehmigungsvorbehalt

Bei dieser Regelungstechnik wird ein nicht genehmigter Umgang mit Giitern, die
auf einer bestimmten Liste stehen, unter Strafe gestellt. Es miissen also zwei
Merkmale vorliegen, damit der Umgang mit dem Tatobjekt strafbar ist: Das Tat-
objekt muss auf einer bestimmten Liste aufgefiihrt sein, und der Téter darf fiir seine
Handlung keine Genehmigung haben. Diese Regelung findet sich etwa in § 34
Abs. 1 Satz 1 AWG i.V.m. §§ 7, 2 Abs. I Nr. 1 AWG, wiederum i.V.m. § 5 AWV
und Anhang AL zur AWV (= Ausfuhrliste).

Die Ermiéchtigung zu einer Beschrinkung von Rechtsgeschéften und Handlun-
gen im AuBenwirtschaftsverkehr findet sich in § 7 AWG. Griinde fiir eine Be-
schrinkung sind die Gewihrleistung der wesentlichen Sicherheitsinteressen der

5

0 von Mangoldt/Klein/Starck-Fink, Art. 26 Rn. 62.
511 Ebd.

512 Sachs-Pernice, Art. 26 Rn. 22.

513 Sachs-Pernice, Art. 26 Rn. 23.

314 von Mangoldt/Klein/Starck-Fink, Art.26 Rn. 60; Maunz/Diirig-Herdegen, Art. 26
Rn. 47.
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Bundesrepublik Deutschland (Nr. 1), die Verhiitung einer Stérung des friedlichen
Zusammenlebens der Volker (Nr. 2), die Verhiitung einer erheblichen Storung der
auswértigen Beziehungen der Bundesrepublik Deutschland (Nr. 3) und die Ge-
wihrleistung der 6ffentlichen Ordnung oder Sicherheit der Bundesrepublik im Sin-
ne von Art. 46, Art. 58 Abs. 1 EGV.

§ 2 Abs. 1 AWG sieht sodann vor, dass diese Beschrankungen im Rahmen einer
Rechtsverordnung als Verbot mit Genehmigungsvorbehalt (Nr. 1) oder als Verbot
ohne Genehmigungsvorbehalt (Nr.2) ausgestaltet werden konnen. Als entspre-
chende Rechtsverordnung wurde die Aulenwirtschaftsverordnung erlassen, die zur
Ausfiillung des § 7 AWG eine Genehmigungspflicht fiir bestimmte Giiter in § 5
AWYV statuiert. Welche Giiter von dieser Genehmigungspflicht erfasst werden,
ergibt sich sodann aus der Ausfuhrliste, die als Anlage AL der AuBenwirtschafts-
verordnung angehingt ist. Offen bleibt dabei jedoch, fiir welches Exportgut aus der
Liste welcher Beschrankungsgrund aus § 7 AWG einschligig ist. Die in § 7 Abs. 1
Nr. 1-3 AWG vorgenommene Differenzierung wird in § 5 AWV und der entspre-
chenden Ausfuhrliste vollig aufgehoben.>"

Im Kriegswaffenkontrollgesetz gibt es eine ganz dhnliche Struktur. Dort statuiert
§ 22a Abs. 1 KWKG, dass bestraft wird, wer Kriegswaffen herstellt, erwirbt, einem
anderen Uberldsst, befordert oder beférdern ldsst, ohne dass er eine entsprechende
Genehmigung erhalten hat. Als Kriegswaffen werden laut der Legaldefinition des
§ 1 Abs. 1 KWKG ,,zur Kriegsfilhrung bestimmte Waffen verstanden. Welche
Waffen hierunter wiederum fallen, wird sodann durch die Kriegswaffenliste in der
Anlage zum KWKG abschlieBend festgelegt. Damit ist die Legaldefinition ,,zur
Kriegsfithrung bestimmt* obsolet.

Freilich folgt die Legaldefinition dem Wortlaut des Art. 26 Abs.2 GG und in
diesem Sinne erlangt das Merkmal ,,zur Kriegsfiihrung bestimmt®™ doch wieder eine
Geltung: Wenn eine Waffe als Kriegswaffe in die Kriegswaffenliste aufgenommen
wird, so ist jedenfalls grundgesetzlich tiberpriifbar und zu iiberpriifen, ob diese Waffe
tatsdchlich zur Kriegsfiilhrung bestimmt ist. Ist dies nicht der Fall, so verstoft ihre
Aufnahme in die Liste zwar nicht gegen das KWKG selbst, kann aber auch nicht
mit Art. 26 Abs. 2 Satz 1 GG gerechtfertigt werden.>'®

Anders als in AWG und AWV besteht bei Kriegswaffen allerdings auch bei
Nichtvorliegen von Versagungsgriinden kein Anspruch auf eine Genehmigung,
§ 6 Abs. 1 KWKG. Nach iiberwiegender Auffassung ist dies jedoch auf eine
verfassungsrechtliche Besonderheit zuriickzufiihren: Art. 26 Abs. 2 GG stellt ein
repressives Verbot mit Befreiungsvorbehalt auf, sodass die allgemeine Handlungs-

515 So auch Bieneck, wistra 2011, 90.
316 So auch Maunz/Diirig-Herdegen, Art. 26 Rn. 48.
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freiheit ins Gegenteil verkehrt wird und kein subjektives offentliches Recht auf
Erteilung einer Genehmigung entstehen kann.*!’

§ 34 Abs. 1 Satz 1 AWG regelt, dass bestraft wird, wer Giiter aus bestimmten
Abschnitten der Ausfuhrliste ohne Genehmigung ausfiihrt oder verbringt. Da § 34
Abs. 1 Satz 1 AWG die abstrakten Kriterien nicht nennt, nach denen ein Gegen-
stand als Tatobjekt infrage kommt, handelt es sich hierbei um eine Blankett-
norm.>'® In § 34 Abs. 1 Satz 1 Nr. 1 AWG sind dabei die Abschnitte der Ausfuhr-
liste genannt, in denen Giiter aus den Bereichen der nationalen Ausfuhrkontrolle
aufgefiihrt sind, wéhrend in Nr. 2 die Giiter aufgefiihrt sind, die nach der EG-Dual-
Use-Verordnung der Ausfuhrkontrolle unterworfen sind.>'® Grundsitzlich erfasst
die Ausfuhrliste in Abschnitt C alle Giiter der Liste zur EG-Dual-Use-Verordnung
(Anhang I) in vollem Umfang.’*® Zu inhaltlichen Abweichungen kann es allenfalls
aufgrund zeitlicher Verschiebungen zwischen den Aktualisierungen der Listen
kommen.>?!

Damit bestimmen allein die einzelnen Eintrdge in der Ausfuhrliste liber das Tat-
objekt des § 34 Abs. 1 Satz 1 AWG. Diese lassen sich unterteilen in rein deskrip-
tive und normative Eintrage.

a) Deskriptive Listeneintrdige

Die deskriptiven Eintrdge in der Ausfuhrliste beschreiben Eigenschaften, Maf3e
oder Funktionen von Gegensténden rein deskriptiv so, dass man im Grunde durch
Nachmessen tiberpriifen kann, ob ein bestimmter Gegenstand von der einschldgi-
gen Listenposition erfasst ist.’?

Gleich der erste Eintrag in Teil I A, Position 0001 etwa erfasst ,,Handfeuerwaf-
fen mit glattem Lauf mit einem Kaliber kleiner als 20 mm, andere Handfeuerwaf-
fen und Maschinenwaffen mit einem Kaliber von 12,7 mm oder kleiner [...]“, so-
fern sie eines der nachfolgenden Merkmale a)-d) erfiillen. Unter Buchstabe c)
findet sich dann etwa die Ausfithrung ,,Waffen, die hiilsenlose Munition verwen-
den®. Hier ist es einer Tatsachenfeststellung zugénglich, ob eine Waffe einen glat-
ten Lauf hat, ob ihr Kaliber kleiner als 20 mm ist und ob die verwendete Munition

517 Siehe von Mangoldt/Klein/Starck-Fink, Art.26, Rn.75. Differenzierend Maunz/
Diirig-Herdegen, Art. 26 Rn. 55.

518 Bieneck, wistra 2008, 209; Erbs/Kohlhaas-Diemer, A 217 Auflenwirtschaftsgesetz,
§ 34 Rn. 2; MiiKo-Wagner, AuBenwirtschaftsgesetz, § 34 Rn. 1; fiir § 22a KWKG gilt dies
entsprechend, siehe Erbs/Kohlhaas-Lampe, K 189 KWKG, § 22a Rn. 2 ff.

519 MiiKo-Wagner, Aulenwirtschaftsgesetz, § 34 Rn. 1.
520 Bieneck, wistra 2010, 10.
321 Schlegel/Schanze, Compliance in der Aulenwirtschaft, S. 103.

322 In der Literatur wird freilich feinsinnig diskutiert, ob es tiberhaupt deskriptive Tat-
bestandsmerkmale geben kann, siche dazu Roxin, AT 1, S. 308 f.
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Hiilsen hat oder hiilsenlos ist. Der Sinngehalt dieser Merkmale erschlief3t sich un-
mittelbar aus der Anschauung, deshalb sind dies nach tiberkommener Auffassung
deskriptive Tatbestandsmerkmale.’??

b) Normative Listeneintrige: , besonders konstruiert
fiir militdrische Zwecke

An derselben Position findet sich aber unter Buchstabe b) 1. auch ein Eintrag,
der jedenfalls auslegungsbediirftig ist und eine Wertung voraussetzt: ,,Waffen mit
glattem Lauf, besonders konstruiert fiir militdrische Zwecke®. Wann eine Waffe
besonders fiir militdrische Zwecke konstruiert ist, ist schon wegen des Zweck-
begriffs keine rein deskriptive, sondern eine normative Frage.

In der englischen Fassung internationaler Rechtsinstrumente der Riistungskon-
trolle wie dem CoCom-Regime vom 1. Januar 1950 (Coordinating Committee for
East-West-Trade Policy), dessen Nachfolger, dem Wassenaar-Arrangement,’*
dem Missile Technology Control Regime MTCR oder auch der englischen Fassung
des Anhangs zur Dual-Use-Verordnung lautet dieses Merkmal stets ,,specially de-
signed®. Damit wird die Parallele zur Regelungstechnik der Software-Delikte und
der dortigen Dual-Use-Problematik augenfillig.’*® Im Recht der Exportkontrolle
zeigen sich ndamlich dieselben Auslegungsprobleme wie im Software-Strafrecht,
allerdings bereits seit einigen Jahrzehnten: das Designed-Sein — unabhingig davon,
ob man es als Hergestellt-Sein, Ausgelegt-Sein oder Konstruiert-Sein iibersetzt —
kann man subjektiviert oder objektiviert auslegen. Legt man es subjektiviert aus, so
ist der konkrete Wille des historischen Herstellers (genauer: designers) maB3geblich.
Legt man es objektiviert aus, so ist eine wertende Betrachtung der Funktionen
des Gegenstands ausschlaggebend — allerdings wirft dies das Problem auf, nach
welchen WertmaRstében sich die zweckgebundene Konstruktion des Gegenstands
von seiner schlichten oder auch besonderen Eignung fiir bestimmte Einsatzarten
abgrenzen ldsst.

Im Exportkontrollrecht wurde von Anfang an eine objektivierte Auslegung des
Merkmals ,,specially designed vorgenommen: So wurde im CoCom-Regime
definiert, dass besonders zu militdrischen Zwecken konstruierte Gegenstdnde sich
korperlich von anderen Gegenstinden unterscheiden. Dies miisse materiell und
physisch offensichtlich sein und sich in strukturellen Eigenheiten des Gegenstands
widerspiegeln.>?® Im Anhang zum MTCR findet sich ebenfalls eine objektive Defi-

523 Vgl. Jescheck/Weigend, S. 130, 269 f.
524 Vgl. dazu Harder, in: Wabnitz/Janovsky, 21. Kapitel, Rn. 13 ff.
325 Vgl. dazu oben I.B.3. und 4. sowie I1.B.2. und 3.

526 Nach Bieneck, wistra 2010, 12 f.; dieser zitiert wiederum aus Welzien, Overruled!,
The Export Practitioner, Vol. 10 Nr.3 (Mirz 1996), die tatsdchliche Definition des
CoCom-Regime ist aus Geheimhaltungsgriinden nicht bekannt.
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nition, die besagt, dass ein Gegenstand nur dann besonders zu einem militdrischen
Zweck konstruiert ist, wenn er keine andere Funktion oder Gebrauchsweise hat.>*’

Auch das Verwaltungsgericht Frankfurt a.M. entschied sich am 17.2.2005 fiir
eine objektivierte Auslegung des Begriffs.”*® Es komme nicht auf die subjektive
Nutzungsabsicht des Eigentiimers an,>*° sondern auf objektive Merkmale, die man
dem Gegenstand selbst (in diesem Falle: einem Hubschrauber) ansehen miisse.>*
Als Beurteilungsmafistab wandte das Gericht eine Kosten-Nutzen-Rechnung an:
Der Riickschluss auf die besonders zu militirischen Zwecken erfolgte Konstruktion
des Gegenstands sei zuldssig, wenn die konkrete Konstruktion oder die Anderun-
gen am Gegenstand fiir die zivile Nutzung entweder keine Vorteile bieten oder nur
solche, auf die ein ziviler Nutzer im Hinblick auf die Kosten der Anschaffung und
des Betriebs verniinftigerweise verzichten wiirde.*' Auch hilt das Verwaltungs-
gericht Faktoren auflerhalb des fraglichen Gegenstands selbst fiir irrelevant. So
komme es nicht darauf an, fiir wen oder auf wessen Wunsch der Gegenstand kon-
struiert oder gedndert wird. Die Konstruktion diene nicht schon deshalb militéri-
schen Zwecken, weil sie von einem Militir gesondert in Auftrag gegeben werde.>3
Ebensowenig komme es auf die Betitelung des Gegenstands durch seinen Herstel-
ler an, selbst wenn der Gegenstand den Zusatz ,,M* im Namen trdgt (im konkreten
Fall wurden Hubschrauber fiir militdrische Abnehmer als ,,BO 105 M* bezeichnet,
wihrend die Hubschrauber im Ubrigen das ,,M* nicht im Namen ‘[rugen).533

Hiervon wich der 5. Strafsenat des BGH jedoch ab, als er am 28. Mérz 2007
einen Revisionsbeschluss in einem anderen Verfahren fasste.”** Zunichst hielt er
dort fest, dass ,,die Zweckbestimmung* auch eine subjektive Komponente habe.>*
Gemeint ist damit, dass die Rede von einem besonders fiir militdrische Zwecke
konstruierten Gegenstand voraussetze, dass der Konstrukteur wohl irgendwie sub-
jektiv eine militdrische Verwendung des Gegenstands oder zumindest die Eignung
hierfiir ins Auge gefasst haben miisse. Konkretere Aussagen lassen sich hieraus

527 MTCR Equipment, Software and Technology Annex vom 13.4.2011, Kapitel 3.a)
(S. 15), online abrufbar unter http://www.mtcr.info/english/MTCR-April2011-Technical-
Annex.pdf [zuletzt aufgerufen am 14.11.2014].

528 VG Frankfurt a.M. Urteil vom 17.2.2005, Az. 1 E 7512/03, online abrufbar unter
http://www.lareda.hessenrecht.hessen.de/jportal/portal/t/s15/page/bslaredaprod.psml?&doc
.1d=MWRE060001872%3Ajuris-r01&showdoccase=1&doc.part=L [zuletzt aufgerufen am
16.11.2014].

329 Erst recht kommt es wohl nicht auf Absichten des Herstellers an. Allerdings wird
dies vom VG nicht ausdriicklich gesagt.

30 A.a.0., Rz 31.

31 A.a.0., Leitsatz Nr. 3. Dem schlief8t sich Bieneck, wistra 2010, 17, an.
$2 A.a.0., Rz 30.

53 A.a.0., Rz. 33.

334 BGH NStZ 2007, 645 ff.

35 A.a.0., 646 (Rz. 4).
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wohl nicht ableiten. Der Senat fiihrt sodann aber fort, dass es auf diese subjektive
Komponente ohnehin nicht ankommen konne, da ein individueller Zweck kaum
jemals zweifelsfrei festzustellen sei. Stattdessen fiillten ,,die detaillierten Beschrei-
bungen der Ausfuhrliste“ das Merkmal ,,besonders konstruiert fir militdrische
Zwecke* aus. Deshalb seien alle in der Ausfuhrliste genannten Gegenstinde tatbe-
standlich erfasst, es sei denn, eine der Ausnahmen in den Anmerkungen der Aus-
fuhrliste liege vor. Diese beschrieben nimlich Verwendungszwecke, ,,die die Liste
selbst als nicht ,besonders konstruiert fiir militdrische Zwecke* bezeichnet und da-

mit von dem Genehmigungserfordernis ausnimmt.>*

Bei genauer Betrachtung des konkreten Falls zeigt sich jedoch, dass sich diese
Auslegung nicht aufrechthalten ldsst: Gegenstand dieses Verfahrens waren umge-
baute Autos, die mit schutzsicherer Panzerung, schusssicheren Reifen und einer
besonderen Kommunikationstechnik ausgeriistet worden waren. Tatséchlich nor-
miert Position 0006 des Teils I A der Ausfuhrliste, welche Landfahrzeuge und
Bestandteile fiir Landfahrzeuge vom Genehmigungserfordernis und damit vom
Tatbestand des § 34 Abs. 1 Nr.1 AWG erfasst werden. Position 0006a enthélt
,Landfahrzeuge und Bestandteile hierfiir, besonders konstruiert oder geéndert fiir
militdrische Zwecke®. Position 0006b enthélt ,,gelandegingige Fahrzeuge mit All-
radantrieb, die nicht von Unternummer 0006a erfasst werden, die mit metallischen
oder nicht-metallischen Werkstoffen hergestellt oder ausgeriistet wurden, um einen
[bestimmten] ballistischen Schutz [...] zu bewirken®.

Es folgen mehrere Anmerkungen zu Position 0006. Anmerkung 1 beginnt mit
den Worten ,,Unternummer 0006a schliet ein:* und nennt sodann einige Fahr-
zeuge und deren Spezifika, darunter ,b) gepanzerte Fahrzeuge®. Anmerkung 2
besagt, unter welchen Umstiinden eine Anderung eines Fahrzeugs das Merkmal
,Anderung fiir militirische Zwecke* im Sinne der Unternummer 0006a erfiillt.
Dies ist dann der Fall, wenn Bestandteile gedndert werden, die ihrerseits wiederum
,besonders konstruierte militdrische Bestandteile® sind. Es folgt der Zusatz ,,Solche
Bestandteile schlieBen ein:* und daran schlieft die Aufzéhlung einiger Bestand-
teile, darunter ,,b) Panzerschutz von wichtigen Teilen (z.B. Kraftstofftanks oder
Fahrzeugkabinen)®. Hierauf folgt Anmerkung 3, die besagt: ,,Nummer 0006 erfasst
keine zivilen Sonderschutzlimousinen und Werttransporter mit Schutzpanzerung®.

Der 5. Strafsenat ging in diesem Beschluss offenbar davon aus, dass die Aufzdh-
lungen in Anmerkung 1 und Anmerkung 2 jeweils abschlieBend seien. Nur so 1dsst
sich seine Behauptung deuten, die ,detaillierten Beschreibungen™ der AL fiillten
das Merkmal ,konstruiert fiir militdrische Zwecke® aus. Es spricht jedoch nichts
dafiir, dass diese Aufzdhlungen abschlieend seien. Vielmehr legt die Formulie-
rung ,,schlieft ein“ nahe, dass es daneben noch weitere Gegenstinde geben kann,
die das Merkmal erfiillen. Auch systematisch lédsst sich diese These nicht halten: In

336 Ebd.
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Teil T A Position 0001b 1. der AL werden ,,Waffen mit glattem Lauf, besonders
konstruiert fiir militdrische Zwecke* erfasst, ohne dass im Nachgang durch irgend-
welche Beschreibungen das Merkmal ,.konstruiert fiir militdrische Zwecke* ausge-
fiillt wiirde. Auch interpretiert der BGH die Ausnahmeregelung in Anmerkung 3
zu Position 0006 so, als bestiinde ihr Sinn darin, konkrete Fille zu bestimmen, in
denen keine besondere militdrische Konstruktion vorliegt. Diese Auffassung kann
aber schon deshalb nicht richtig sein, weil Anmerkung 3 gleichermalen fiir Positi-
on 0006a und 0006b gilt und in Position 0006b die besondere Konstruktion zu mili-
tarischen Zwecken gar nicht vorausgesetzt wird, also auch nicht von Anmerkung 3
ausgeschlossen werden kann. Anmerkung 3 ist daher ein allgemeiner Ausnahme-
tatbestand.

Der 5. Strafsenat konnte hier wohl nur deshalb eine Auslegung des Merkmals
,,oesonders konstruiert fiir militdrische Zwecke* vermeiden, weil in dem konkreten
Fall die verfahrensgegenstindlichen Autos unzweifelhaft unter eine der aufgezihl-
ten Kategorien in den Anmerkungen | und 2 fielen. Méglicherweise wollte der
BGH diesen schwierigen Auslegungsfragen auch nicht zuviel Aufmerksamkeit
schenken, weil eine Strafbarkeit des Angeklagten ohnehin daran scheiterte, dass er
die Autos nie ausgefiihrt hatte.

Brauchbar ist aber die eingangs getroffene Klarstellung des BGH, dass es nicht
auf die historischen Intentionen des Herstellers ankommen konne. Da zudem im
konkreten Fall das Merkmal des militdrischen Zwecks bejaht worden ist, obwohl
die Autos tatsdchlich zu zivilen Schutzzwecken in den Zielldndern verwendet wer-
den sollten,’ lisst sich der Entscheidung weiterhin entnehmen, dass es fiir die
Beurteilung des Zweckmerkmals auch nicht auf die Verwendungsabsichten des
Empfiingers ankommen kann. ITm Ubrigen lésst sich die vom BGH (nicht) vorge-
nommene Auslegung jedoch nicht verallgemeinern.

In einer Entscheidung vom 23.11.1995 hatte der 1. Strafsenat des BGH das
Merkmal ,,besonders konstruiert fiir militdrische Zwecke* auch noch ganz anders
ausgelegt.”™ Darin hielt der BGH noch fest, dass es fiir die Beurteilung der ,,be-
sonderen Konstruktion zu militdrischen Zwecken darauf ankomme, welchen Zwe-
cken der Gegenstand nach den Vorstellungen des Erbauers dienen soll. Die milité-
rische oder zivile Eignung des Gegenstands entfalte zwar Indizwirkung flir das
Vorliegen eines militérischen beziehungsweise zivilen Zwecks, sodass es gegen
eine Konstruktion zu militdrischen Zwecken spreche, wenn der Gegenstand auch
zivil nutzbar sei, jedoch sei diese Indizwirkung widerlegt, wenn zweifelsfrei fest-
stehe, dass der Hersteller den Gegenstand zu militdrischen Zwecken erdacht und

37 Vgl. Bieneck, wistra 2010, 17.
538 BGH NJW 1996, 1355 ff.
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geliefert habe.’* Die Abgrenzung folge also nicht allein der Konstruktion, viel-
mehr sei der vom Hersteller gesetzte Zweck maBgebend.>*

Der BGH diskutiert dann noch die objektivierte Auslegung, wie sie in der Ge-
nehmigungspraxis des (damals zustdndigen) Bundesamtes fiir Wirtschaft géngig
war, und lehnt diese mit knapper Begriindung ab. In der Auslegung des Bundes-
amts waren Gegenstédnde nur dann ,,besonders konstruiert fiir militdrische Zwecke®,
wenn sie ausschlieBlich fiir einen militdrischen Zweck entworfen und auch nur
dafiir verwendbar waren.>*! Diese Auslegung hilt der BGH fiir zu eng, insbesonde-
re weil sich auch zufillig oder jedenfalls unbeabsichtigt eine zivile Nutzbarkeit
eines Gegenstands ergeben konne. Mit Blick auf den Regelungszweck der AL und
ihren Wortlaut seien solche Gegenstinde nicht vom Tatbestand auszunehmen.>*?

Die Kritik an dieser subjektivierten, konkret-historischen Auslegung hatte der
BGH in sciner oben dargestellten Entscheidung vom 28.3.2007°* selbst gebracht:
Der individuelle und subjektive Zweck, den der historische Hersteller mit seiner
Konstruktion verfolgt hat, ldsst sich nur schwer nachvollziehen und kaum nach-
weisen. Vor allem aber geht von einer solchen subjektiven Zweckvorstellung des
Herstellers allein tiberhaupt keine Gefahr fiir die Rechtsgiiter-Trias des Export-
kontrollrechts gemidll § 7 AWG aus, nidmlich die Sicherheit der Bundesrepublik
Deutschland, das friedliche Zusammenleben der Volker und die auswértigen Be-
ziehungen der Bundesrepublik Deutschland.’** Betrachtet man allein die Konstruk-
tion des Exportgutes, so birgt diese nur dann ein objektives Gefahrenpotential fiir
die geschiitzten Rechtsgiiter, wenn sie objektiv auf militdrische Zwecke ausgerich-
tet ist.

Nachdem sich der 5. Strafsenat des BGH also in dem Beschluss vom 28.3.2007
zumindest von der subjektivierten Auslegung des 1. Strafsenats aus dem Jahr 1995
distanziert hatte, erging im Jahr 2010 zuletzt ein Beschluss des 3. Strafsenats, in
dem auch dessen eigener Beschluss von 2007 eine wichtige Korrektur erhielt.>*
Zunachst halt der 3. Strafsenat des BGH dort fest, dass das Merkmal ,,besonders
konstruiert fiir militdrische Zwecke* ein auslegungsbediirftiger unbestimmter

539 BGH NJW 1996, 1355.

540 Ebd.

541 Ebd., unter Verweis auf Thietz-Bartram, RIW 1994, 840.
542 Ebd.

543 BGH NStZ 2007, 645 ff.

54 Bieneck, wistra 2010, 15; der vermutet, dass die subjektivierte Auslegung in diesem
Verfahren aus politischen Griinden angewandt worden ist. Nach intensiver medialer Be-
richterstattung zu dubiosen Riistungsexporten in den Irak war das Exportkontrollrecht zum
Urteilszeitpunkt erheblich verschirft worden (§§ 5¢, 5d AWV, siehe dazu 1.C.) Offensicht-
lich wollte man den angeklagten Irak-Exporteur so wenig wie moglich in den Genuss des
milderen Tatzeitrechts kommen lassen.

35 BGH NJW 2010, 2365 ff.
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Rechtsbegriff sei.’*® Damit widerspricht er dem Beschluss des 5. Strafsenats, wo-
nach allein anhand der deskriptiven Listeneintragungen und ihren Anmerkungen
das Merkmal des militdrischen Zwecks ausgefiillt werde. Sodann spricht sich der
3. Senat fiir den in der Literatur einhellig vertretenen objektiven Ansatz zur Aus-
legung des Tatbestandsmerkmals aus.>*’

Mochte man die drei Beschliisse zusammenfassen, so lédsst sich festhalten, dass
die subjektivierte Auslegung des Merkmals ,,besonders konstruiert fiir militarische
Zwecke™ wohl nicht weiter aufrechterhalten wird. Insofern diirfte der Beschluss
von 1995 eine (moglicherweise politisch motivierte) Eintagsfliege gewesen sein.
Dariiber hinaus diirfte es als geklédrt angesehen werden, dass dem Merkmal des
»besonders fiir militdrische Zwecke Konstruiert-Seins® dann keine eigenstindige
Bedeutung zukommt, wenn sein Inhalt durch die konkretisierenden Aufzéhlungen
in den Anmerkungen zu den Positionen der AL ausgefiillt ist. Damit bleibt aber die
Bewertung von Gegenstinden fraglich, welche keine Beschreibung aus einer der
Anmerkungen erflillen. Zur Beurteilung dieser Gegenstinde muss das Merkmal
»besonders fiir militdrische Zwecke konstruiert ausgelegt werden. Hierfiir stellt
die wirtschaftliche Betrachtungsweise des Verwaltungsgerichts Frankfurt a.M. bis-
lang den einzigen gerichtlich angewandten Auslegungs- und BeurteilungsmafBstab
dar.

Ausgehend vom geschiitzten Rechtsgut hat das Merkmal des militdrischen
Zwecks offensichtlich die Funktion, solche Gegenstinde zu erfassen, bei denen
entweder ein militdrischer Einsatz wahrscheinlich ist oder ein mdglicher militéri-
scher Einsatz besonders schidlich fiir die geschiitzten Rechtsgiiter wire. Nach die-
sem Befund konnten aber auch die vom VG verworfenen Aspekte eine Rolle bei
der Beurteilung des Zwecks spielen: So ist es durchaus denkbar, bei einem milité-
risch einsetzbaren Gegenstand aufgrund seiner Betitelung oder Vermarktung darauf
zu schlieBen, dass er wahrscheinlich militérisch eingesetzt werden wird und beson-
ders hierfiir konstruiert worden ist.>*® In diesen Fillen besteht also ein Restrisiko
fiir die Konstrukteure. Allerdings ist im Exportkontrollrecht fiir diese Fille noch
eine weitere Sicherung eingebaut: Liegt ein taugliches Tatobjekt vor, so 16st dies
zunidchst eine Genehmigungspflicht flir die geplante (Tat-)Handlung aus.

3. Zusammenfassung der objektiven Regelungstechniken

Auftillig ist die stark ausgeprigte deskriptive Regelungstechnik im Riistungs-
kontrollrecht. Zu einem erheblichen Teil werden technische Spezifika exakt festge-
legt, die einen Gegenstand zum Tatobjekt machen. Diese Spezifika gehen so stark

546 A.a.0., Rz. 44.
547 A.a.0., Rz. 46.

38 Wenn —wie im konkreten Fall — die Betitelung lediglich lizenzrechtliche Griinde
hat, ist dieses Argument freilich entwertet.
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ins Detail, dass sie fiir Laien technisch oftmals nicht verstandlich sind.** In Teil 4
der Arbeit soll verglichen werden, wie gut sich eine solche Regelungstechnik auch
im Software-Strafrecht einsetzen lief3e.

Daneben gibt es im Wesentlichen zwei normative Regelungstechniken, die de-
nen des Software-Strafrechts dhneln: Zum einen wird darauf abgestellt, wozu ein
Gegenstand bestimmt ist, zum anderen wird darauf abgestellt, wozu er konstruiert
ist. Damit wird die Parallele zu den Regelungstechniken des Software-Strafrechts
deutlich, in denen mafgeblich ist, wozu ein Gegenstand bestimmt,>*® designed/
entworfen™! oder hergestellt*>* ist oder was der vom Hersteller bestimmte Zweck
des Computerprogramms ist.>>> Dementsprechend konnte gezeigt werden, dass hier
wie dort dhnliche Auslegungsprobleme entstehen und dhnliche Losungsvorschlage
angeboten werden. Auch dies wird im Vergleich der Regelungstechniken in Teil 4
der Arbeit ndher erortert.

C. Subjektives Modell: “Catch-all”
bei Kenntnis von geichteten Verwendungszwecken

Neben dem Listenmodell findet sich im AuBenwirtschaftsstrafrecht ein subjek-
tives Modell, bei dem die Strafbarkeit des Ausfiihrers maB3igeblich darauf beruht,
dass er weif3, dass die Giiter im Kéufer- oder Bestimmungsland militdrisch verwen-
det werden sollen. In diesen Fillen spielt es keine Rolle, ob sie in der Ausfuhrliste
genannt sind, weil in diesem Falle alle Giiter erfasst werden. Man spricht daher
auch von ,,Catch-all-Klauseln“.>** Solche ,,Catch-all-Klauseln finden sich nicht nur
in AuBenwirtschaftsgesetz und Aulenwirtschaftsverordnung, sondern etwa auch in
Art. 4°%% und Art. 5% der EG-Dual-Use-Verordnung.

Die zwei prominentesten Catch-all-Klauseln des AuBenwirtschaftsstrafrechts
finden sich in § 5¢ Abs. 1 Satz 1 und Abs. 2 Satz 1, 2 AWV. Die ,,Mechanik* von
AWYV und AWG ist allerdings etwas kompliziert: GemdB § 34 Abs. 2, § 33 Abs. 1,
§2 Abs. 1 .V.m. § 7 Abs. 1 AWG wird wiederum i.V.m. § 70 Abs. 1 Nr. 2 AWV
ein Verstof gegen § 5c Abs. 1,2 AWV zu einem Teil eines Straftatbestands. Denn

349 Beispiel: ,.elastomermodifizierte, gegossene, zweibasige ,Treibstoffe’ (EMCDB),
die bei 233 K (40 °C) eine Dehnungsfihigkeit von mehr als 5 % bei grofiter Beanspru-
chung aufweisen®, Ausfuhrliste Teil I A, Position 0008, Nr. 2 b) 5.

350 Siehe oben .B.3.

351 Siehe oben 1.B.4.

352 Siehe oben 1.B.4.

353 Siehe oben 1.B.2.

354 Siehe nur MiiKo-Wagner, Aulenwirtschaftsgesetz, § 34 Rn. 62.

355 Siehe Grabitz/Hilf-U. Karpenstein, E 16 Dual-Use-Verordnung, Art. 4 Rn. 1 ff.
36 Siehe MiiKo-Wagner, AuBenwirtschaftsgesetz, § 34 Rn. 67.
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§ 34 Abs. 2 AWG regelt, dass VerstoBe gegen § 33 Abs. 1 AWG unter bestimmten
Umsténden Straftaten darstellen. § 33 Abs. 1 AWG regelt wiederum, dass es sich
hierbei um VerstoBe gegen eine Rechtsverordnung nach §2 Abs. 1 i.V.m.§7
Abs. 1 AWG handeln muss, vorliegend also die AWV, jedoch nur soweit die AWV
wiederum auf § 33 Abs. 1 AWG verweist. Der eigentliche VerstoB3 ist sodann in
§ 5c Abs. 1 Satz 1, Abs. 2 Satz 1, 2 AWV normiert. Der erforderliche Verweis auf
§ 33 Abs. 1 AWG findet sich schlieBlich in § 70 Abs. 1 Nr. 2 AWV. Diese Rege-
lungs- und Verweisungstechnik ist uniibersichtlich und kompliziert. Die Bundesre-
gierung plant deshalb eine Reform von AWG und AWV im Interesse der deutschen
Exporteure, insbesondere der kleinen und mittelsténdischen Unternehmen in
Deutschland. Die Regelungen von AWG und AWV sollen gestrafft und ihre Les-
barkeit verbessert werden.>>’

§ 5S¢ AWV besagt im Groben, dass auch die Ausfuhr aller Giiter, die nicht in der
Ausfuhrliste genannt sind, genehmigungspflichtig ist, wenn der Ausfithrer weif3,
dass sie fiir eine militdrische Endverwendung bestimmt sind. Fiir dieses ,,Wissen
um die militdrische Endverwendung® normiert § 5¢ AWV eine formelle und eine
materielle Art des Wissens: Abs. 1 Satz 1 sieht eine entsprechende Unterrichtung
des Ausfiihrers durch das Bundesamt fiir Wirtschaft und Ausfuhrkontrolle (BAFA)
vor, Abs. 2 Satz | spricht von Kenntnis. Abs. 1 Satz 2 prézisiert, was unter einer
militdrischen Endverwendung zu verstehen ist, zu der die Giiter mit Wissen des
Ausfiihrers bestimmt sein miissen. Liegt all dies vor, so muss die Tathandlung des
Ausfiihrers geeignet sein, die geschiitzten Rechtsgiiter des § 34 Abs. 2 AWG (er-
heblich) zu gefahrden. Erst dann wird die Strafbarkeit ausgelost.

1. Formell: Unterrichtung des Ausfiihrers

§ 5¢c Abs. 1 Satz 1 AWV besagt, dass die Ausfuhr von Giitern, die nicht in der
Ausfuhrliste genannt sind, der Genehmigung bedarf, wenn der Ausfiihrer vom
BAFA unterrichtet worden ist, dass diese Giiter ganz oder teilweise flir eine milita-
rische Endverwendung bestimmt sind oder bestimmt sein kénnen.”® Diese Unter-
richtung des Ausfiihrers durch das BAFA ist konstitutiv fiir die Genehmigungsbe-
diirftigkeit, damit stellt also das BAFA selbst die Genehmigungsbediirftigkeit
her.>*’

37 Siehe Pressemitteilung des BMWi vom 15.8.2012, online abrufbar unter http://
www.bmwi.de/DE/Presse/pressemitteilungen,did=503568.html  [zuletzt abgerufen am
22.2.2013].

358 Zusitzlich muss das Kaufer- oder Bestimmungsland auf der Landerliste K genannt
sein. Auf dieser Liste, die als Anlage L zur Auflenwirtschaftsverordnung gefiihrt wird, ist
derzeit nur Kuba genannt [Stand: 17.11.2011]. Die Begrenzung auf Exporte in bestimmte
Lénder soll hier nicht weiter vertieft werden, da sie fiir die Dual-Use-Problematik weniger
relevant ist.

339 Vgl. Bieneck, wistra 2008, 210; MK-Wagner, Aulenwirtschaftsgesetz, § 34 Rn. 29.
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2. Materiell: Kenntnis des Ausfiihrers

§ 5S¢ Abs. 2 Satz 1 AWV normiert zusétzlich, dass der Ausfithrer das BAFA
unterrichten muss, wenn ihm bekannt ist, dass die Giiter, die er ausfithren mochte,
fiir eine militdrische Endverwendung im Sinne des Absatzes 1 bestimmt sind. Im
Gegensatz zu Abs. 1 Satz 1 wurde hier also auf die Erweiterungen ,,ganz oder teil-
weise“ sowie ,,oder bestimmt sein konnen‘ verzichtet. Kenntnis bedeutet hier nach
allgemeiner Auffassung positives Wissen.®® Hierzu muss er alle ihm vorliegenden
Erkenntnisquellen nach allgemeiner Lebenserfahrung realistisch bewerten.’®' Zu
diesen Erkenntnisquellen zéhlen die sogenannten Frithwarnschreiben des BMWi
nicht, solange sie keine konkreten Belege fiir eine Bestimmung zur militdrischen
Endverwertung enthalten, sondern lediglich generelle Warnsignale geben.>®

Besteht nun eine solche Kenntnis des Ausfiihrers, so wird dadurch allerdings
keine Genehmigungspflicht ausgeldst, sondern ein unmittelbares Ausfuhrverbot
und zunéchst eine Unterrichtungspflicht gegeniiber dem BAFA. Dieses entscheidet
sodann dariiber, ob eine Genehmigungspflicht besteht, § 5S¢ Abs.2 Satz 1 Hs. 2
AWYV. Das Ausfuhrverbot endet erst, wenn das BAFA eine Genehmigung erteilt
oder entscheidet, dass keine Genehmigung erforderlich ist, Abs. 2 Satz 2.

Diese Regelungstechnik ist im Detail etwas unsauber, denn streng genommen
besteht hier ex ante zu keinem Zeitpunkt eine Genehmigungspflicht. Die Kenntnis
16st zundchst nur die Unterrichtungspflicht aus. Ab der Unterrichtung beginnt eine
Phase, in der die Behorde zu einer Entscheidung kommen muss, ob eine Genehmi-
gungspflicht besteht. Diese Phase wird dadurch beendet, dass die Behorde entwe-
der eine Genehmigung erteilt oder entscheidet, dass keine Genehmigungspflicht
besteht.

Wiirde also der Ausfiihrer seine Giiter noch vor der Entscheidung durch die Be-
horde ausfiihren, so wiirde er zwar gegen das Verbot aus § 5¢ Abs. 2 Satz2 AWV
verstofen, allerdings ist fragwiirdig, ob er auch eine Ordnungswidrigkeit nach § 33
Abs. 1 AWG oder gar eine Straftat nach § 34 Abs. 2 AWG begeht. Denn diese Tat-
bestdnde sehen vor, dass er ohne Genehmigung die Tathandlung vornimmt. Da zum
Zeitpunkt der Ausfuhr aber noch keine Entscheidung der Behorde dartiber vorlag,
ob eine Genehmigung iiberhaupt erforderlich ist, kann der Ausfithrer im Grunde
kein Genehmigungserfordernis verletzen. Teleologisch konnte § Sc Abs. 2 Satz 2
AWYV jedoch so interpretiert werden, dass die Ausfuhr der Giiter als genehmi-

560 Siehe nur Bieneck, wistra 2008, 211, mit ausfiihrlichen Nachweisen; Erbs/Kohlhaas-
Diemer, A 217a AuBenwirtschaftsverordnung, § 5¢ Rn. 1.

561 Vel. Bieneck, wistra 2008, 212.
562 Siehe hierzu a.a.O., 211 f.
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gungsbediirftig gilt, bis das BAFA die Ausfuhr genehmigt oder entschieden hat,
dass es einer Genehmigung nicht bedarf.>**

3. Ankniipfungspunkt: ,fiir eine militirische Endverwendung bestimmt*

§ 5¢ Abs. 1 Satz2 AWV normiert, worauf sich die Kenntnis des Ausfiihrers be-
ziehen muss. Als militirische Endverwendung gilt demnach der Einbau in Giter
der Ausfuhrliste (Nr. 1), die Verwendung von Herstellungs-, Test- oder Analyse-
ausriistung sowie Bestandteilen hierfiir fiir die Entwicklung, die Herstellung oder
die Wartung von Giitern der Ausfuhrliste (Nr. 2) sowie die Verwendung von unfer-
tigen Erzeugnissen in einer Anlage fiir die Herstellung von Giitern der Ausfuhrliste
(Nr. 3).

Auffallig ist hier vor allem die Regelung der Nr. 2, die besagt, dass auch das
Verwenden von Test- und Analyseausriistung fiir die Entwicklung (etc.) von Gii-
tern der Ausfuhrliste als militdrische Verwendung anzusehen ist. Damit wird also
insbesondere auch Analyseausriistung erfasst, wenn der Ausfiihrer Kenntnis davon
hat, dass der Abnehmer diese Analyseausriistung fiir die Entwicklung von geliste-
ten Giitern verwenden will. Geht der Ausfiihrer aber davon aus, dass der Abnehmer
die Analyseausriistung fiir zivile Zwecke verwenden will, so bendtigt er demnach
keine Genehmigung.

4. Gefihrdungseignungsvorsatz

Jedoch reicht das subjektive Wissen des Ausfiihrers allein selbst in der Catch-all-
Klausel nicht aus, um die Strafbarkeit im Rahmen des § 34 Abs. 2 AWG auszulo-
sen. Vielmehr muss die vorsitzlich begangene und ungenehmigte®®* Tathandlung
gemil § 34 Abs. 2 AWG geeignet sein, die dullere Sicherheit der Bundesrepublik
Deutschland oder das friedliche Zusammenleben der Volker zu gefdhrden oder die
auswértigen Beziehungen der Bundesrepublik Deutschland erheblich zu gefédhrden.
Auch hierauf muss sich also der Tatervorsatz beziehen. Der Tdter muss deshalb
hinsichtlich dieser Eignung zur Gefihrdung einen Vorsatz haben. Typischerweise
wird dieser in Form von dolus eventualis oder dolus directus 2. Grades vorliegen.

§ 34 Abs.2 AWG ist damit ein abstrakt-konkretes Gefahrdungsdelikt: Die
beschriebene Handlung ist stets abstrakt gefahrlich, jedoch ist erforderlich, dass der

363 Nach Bieneck sind das Nichtbeachten einer Genehmigungspflicht und das ,,Nicht-
herbeifithren der Genehmigungspflicht™ dquivalent. Dem kann jedoch nicht gefolgt wer-
den, da von Anfang an keine ,,Pflicht zum Herbeifiihren der Genehmigungspflicht
besteht, wohl aber eine Pflicht zur Beachtung einer Genehmigungspflicht. Die Unter-
richtungspflicht ist auch offensichtlich kein Aquivalent zu einem ,,Nichtherbeifithren der
Genehmigungspflicht®, da das BAFA im Anschluss an die Unterrichtung ergebnisoffen das
Bestehen einer Genehmigungspflicht priift.

364 Dazu sogleich D.
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Tatrichter feststellt, dass die konkrete Handlung im Einzelfall generell geeignet ist,
die genannten Schutzgiiter zu gefihrden.’®® Dabei muss innerhalb eines iiberschau-
baren Zeitraums mit liberwiegender Wahrscheinlichkeit die Rechtsgutsbeeintriach-
tigung drohen, und es ist irrelevant, ob tatsdchlich bereits Reaktionen auBenpoli-
tischer oder sicherheitspolitischer Relevanz eingetreten sind.’*® Zur Beurteilung
einer Eignung zur erheblichen Gefahrdung der auswirtigen Bezichungen der Bun-
desrepublik Deutschland konnen Sachverstindigengutachten des Auswirtigen
Amts fiir die wertende Gesamtschau herangezogen werden.>®’

Kritisiert wird an dieser Losung, dass im Vergleich zur fritheren Rechtslage, in
der die Norm als Erfolgsdelikt ausgestaltet war, die Strafbarkeit weit vorverlagert
worden ist.*®® Im Vergleich zu den Straftatbestinden des Software-Strafrechts je-
doch,’® insbesondere den AnschlieBungsdelikten, in denen regelmiBig nicht ein-
mal eine Gefahrdungseignung mitnormiert worden ist, stellt dieses Merkmal noch
eine deutliche Strafbarkeitsbegrenzung dar. In Anbetracht des im Ubrigen kontur-
losen objektiven Tatbestands (alle Giiter sind grundsétzlich erfassbar) triige andern-
falls fast ausschlieBlich das subjektive Taterwissen die Strafbarkeit.

5. Zusammenfassung der Catch-all-Klauseln

Zwei wesentliche Merkmale pragen die hier erdrterten Catch-all-Klauseln: Zu-
néchst ist das Wissen des Vorfeldtiters um die deliktischen Pline des Zieltaters
erforderlich. Sodann braucht es den Vorsatz des Vorfeldtiters, dass seine Vorfeld-
handlung grundsitzlich die geschiitzten Rechtsgiiter gefédhrden kann. Freilich ist
dieser Gefdhrdungseignungsvorsatz weniger als ein Gefdahrdungsvorsatz, bei dem
der Vorfeldtéter mit seiner Handlung den Vorsatz verkniipfen wiirde, die geschiitz-
ten Rechtsgiiter tatsdchlich zu gefdhrden. Auf die Eigenheiten des Tatgegenstands
kommt es in Catch-all-Klauseln nicht an. Jeder Gegenstand ist taugliches Tat-
objekt.

In dieser Konturlosigkeit des objektiven Tatbestands haben die Catch-all-
Klauseln wesentliche Gemeinsamkeiten mit der Auslegung des ,,Zweckmodells*
im Rahmenbeschluss 2001/413/J1 durch die EU-Kommission:*"® Auch dort legte
die Kommission den ,.Zweck des Computerprogramms® als Zweck des Vorfeld-

565 Siehe BGH NJW 1999, 2129 mit Verweis auf BGH NJW 1994, 672; Erbs/Kohlhaas-
Diemer, A 217 AuBlenwirtschaftsgesetz, § 34 Rn. 14; siche im Ergebnis auch MiiKo-
Wagner, AuBenwirtschaftsgesetz, § 34 Rn. 86, der aber die ,,Eignung zur Gefédhrdung der
Rechtsgiiter mit einer ,,Beeintrachtigung der Rechtsgiiter” gleichsetzt.

366 MiiKo-Wagner, Aulenwirtschaftsgesetz, § 34 Rn. 86.

367 So geschehen etwa im Fall BGH NJW 2009, 1684.

368 Erbs/Kohlhaas-Diemer, A 217 AuBlenwirtschaftsgesetz. § 34 Rn. 14.
369 Dazu unten Teil 4.

570 Siehe oben I1.B.2.b).
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titers aus, sodass das Tatobjekt keine Beschrankung mehr hatte und letztlich jedes
Computerprogramm zum tauglichen Tatobjekt wurde.

Diese Besonderheit muss in Teil 4 der Arbeit beim Vergleich der Regelungs-
techniken fiir Software-Delikte erwogen und bewertet werden. Im Riistungskon-
trollrecht kniipft hieran noch keine Strafbarkeit, sondern zunéchst wird ein verwal-
tungsrechtlicher Genehmigungsvorbehalt ausgeldst.

D. Zwischenstufe: Genehmigungsvorbehalt

Sowohl im objektiven Regelungsmodell der § 22a KWKG und § 34 Abs. |
Satz 1 AWG als auch im subjektiven Regelungsmodell des § 34 Abs. 2 AWG ist
das Fehlen einer Genehmigung tatbestandlich mitnormiert. Im objektiven Rege-
lungsmodell muss der Téter bei Vorliegen eines tauglichen Tatobjekts die Tathand-
lung ohne Genehmigung vornehmen. Im subjektiven Regelungsmodell muss der
Téter bei entsprechendem Téterwissen die Tathandlung ohne Genehmigung vor-
nehmen. Die fehlende Genehmigung ist damit in beiden Regelungsmodellen Tat-
bestandsmerkmal.>’!

Da die Genehmigung nach dem Verwaltungsrecht erteilt wird, schiitzt die Straf-
norm hier nicht nur das eigentliche Rechtsgut, sondern auch den staatlichen Ge-
nehmigungsvorbehalt und man spricht entsprechend von verwaltungsakzessori-
schem Strafrecht®’” oder genauer: verwaltungsaktakzessorischem Strafrecht.’”

Die Legitimitdt verwaltungsaktakzessorischen Strafrechts wird mitunter wegen
des behordlichen Einflusses auf das Strafrecht per se bestritten.’™ In den vorlie-
genden Féllen erlaubt sie aber vor allem eine Vorab-Feinjustierung der Strafbarkeit
in jedem Einzelfall, indem die zustdndige Behorde durch ihre auBenpolitischen
Erwigungen die Moglichkeit und den Grad einer Gefdhrdung der Schutzgiiter beur-
teilt. Insbesondere gibt die Verwaltungsaktakzessorietdt hier den Adressaten der
Strafnormen die Moglichkeit, durch einen Antrag auf Genehmigung beim zustin-
digen Bundesamt fiir Wirtschaft und Ausfuhrkontrolle und wahlweise die Eroff-
nung des Verwaltungsrechtswegs im Voraus kldren zu lassen, ob ein geplantes
Verhalten straflos ist. So konnte etwa in dem oben beschriebenen Verfahren vor
dem VG Frankfurt a.M.>” der Streit iiber das Vorliegen des Tatbestandsmerkmals

571 Erbs/Kohlhaas-Diemer, A 217 AuBlenwirtschaftsgesetz, § 34 Rn. 11; MiiKo-Wagner,
AuBlenwirtschaftsgesetz § 34 Rn. 7.

572 Vgl. Bieneck, wistra 2011, 90.
573 MiiKo-Schmitz, Vor §§ 324 ff., Rn. 37 ff.

374 Vgl. Schall, NJW 1990, 1266 ff.; differenzierend Fischer, StGB, Vor § 324 Rn. 6;
MiiKo-Schmitz, Vor §§ 324 ff. Rn. 38 ff.; Rudolphi, NStZ 1984, 249 ff.

575 V@G Frankfurt a.M. Urteil vom 17.2.2005, 1 E 7512/03, online abrufbar unter http://
www.lareda.hessenrecht.hessen.de/jportal/portal/t/s15/page/bslaredaprod.psml?&doc.id=M
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»besonders konstruiert oder gedndert fiir militdrische Zwecke™ vor dem Verwal-
tungsgericht beigelegt statt vor Strafgerichten ausgetragen werden. Dadurch wird
also das Strafbarkeitsrisiko fiir Exporteure minimiert. Freilich werden im Gegen-
zug Entscheidungslast und Entscheidungsverantwortung zu groen Teilen auf die
Exekutive abgewilzt.>"®

E. Freistellungs- und Bagatellklauseln

Weiterhin wird der Bereich stratbaren Handelns durch einige Freistellungs- und
Bagatellklauseln eingegrenzt und prézisiert. Diese Klauseln sind unterschiedlich
konstruiert. Teilweise heben sie die Genehmigungspflicht auf und hebeln somit
auch den jeweiligen Straftatbestand aus. Teilweise normieren sie, dass die Verbots-
norm fiir bestimmte Félle nicht gilt, folglich 1duft auch die Strafnorm leer, soweit
sie auf die Verbotsnorm bezugnimmt.

Eine solche Klausel findet sich etwa in § 22 KWKG, der normiert, dass die
§§ 18, 20 und 21 KWKG nicht gelten fiir dienstliche Handlungen bestimmter Mit-
glieder der NATO-Krifte. § 18 KWKG stellt eine Verbotsnorm dar, § 20 KWKG
ist die dazugehorige Strafnorm und § 21 KWKG regelt den universellen Geltungs-
bereich des § 20 KWKG fiir Handlungen Deutscher. Da § 20 KWKG nicht auf
§ 18 KWKG verweist, ist seine gesonderte Aufzahlung in § 22 KWKG erforder-
lich. Wire in § 20 KWKG die hdufig anzutreffende Verweisungstechnik ange-
wandt worden (,,wer entgegen § 18 ...“), so hétte es in § 22 KWKG der gesonder-
ten Nennung der §§ 20 und 21 KWKG nicht bedurft.

Zwei weitere Ausschlussklauseln finden sich in § 19 Abs. 6 Nr. 1 und 2 KWKG.
Diese wenden sich gegen die Absétze 1-5 und damit gegen einzelne Strafnormen.
Nr. 1 normiert zunéchst, dass die Strafnormen nicht fiir Handlungen gelten, die zur
Vernichtung von Tatgegenstdinden (hier: Atomwaffen) durch die dafiir zustdndigen
Stellen vorgenommen werden. Nr. 2 besagt, dass die Strafnormen nicht fiir solche
Handlungen gelten, die zum Schutz gegen Wirkungen von Atomwaffen oder zur
Abwehr dieser Wirkungen geeignet und bestimmt sind. Wihrend also bei der Ver-
nichtung von Tatgegenstinden nur die zustdndigen Stellen in den Genuss der Straf-
freiheit kommen, gilt die zweite Ausschlussklausel personell uneingeschrinkt. Mit
anderen Worten darf sich jedermann tatbestandsméBig verhalten, wenn er beabsich-
tigt damit die Wirkungen von Atomwaffen abzuwehren oder davor zu schiitzen und
wenn seine Handlung zu Schutz oder Abwehr auch geeignet ist. Eine Ausschluss-
klausel gleicher Art ist auch in § 20 Abs. 4 KWKG enthalten, dort fiir chemische
Waffen.

WRE060001872%3 Ajuris-r01&showdoccase=1&doc.part=L [zuletzt abgerufen am 16.11.
2014], siehe auch oben B.2.b).

576 Vegl. hierzu Jaeckel, JZ 2011, 121.



224 Teil 3: Regelungstechniken fiir Software-Delikte

Eine dritte Art von Ausschlussklauseln findet sich in der Ausfuhrliste (Anla-
ge AL zur AuBenwirtschaftsverordnung) als Zusatz zu einigen Listeneintrigen.
Demnach sollen Gegenstdnde ausgenommen sein, die fiir bestimmte, als legitim
erachtete Zwecke, besonders konstruiert (worden) sind. Beispielsweise normiert
Position 0003a in Teil I A der Ausfuhrliste, dass Munition fiir die Waffen der Posi-
tionen 0001, 0002 und 0012 erfasst ist. Anmerkung 3 zu dieser Position legt jedoch
fest, dass Patronen dann nicht erfasst sind, wenn sie besonders konstruiert sind ,,fiir
einen der folgenden Zwecke: [...] b) Vogelschreck-Munition (bird scaring)®.

Anders als die voranstehend genannten ist diese Klausel nicht personen- oder
handlungsbezogen, sondern gegenstandsbezogen. Die Auslegung des ,.Zwecks™
bereitet bei einer Ausschlussklausel grundsitzlich dieselben Schwierigkeiten wie
bei einem Tatbestandsmerkmal der normativen Listeneintrdge. Allerdings lassen
sich Ausschlussklauseln gestiitzt auf Art. 103 Abs. 2 GG im Zweifel immer weit
auslegen, sodass die Auslegungsschwierigkeiten hier weniger dramatisch sind.

Da die Klausel gegenstandsbezogen ist und in der Ausfuhrliste selbst normiert
wird, schlieBt sie sowohl in der Verbotsnorm als auch in der Strafnorm ein taug-
liches Tatobjekt aus. Eine solche Ausschlussklausel ist freilich vornehmlich bei den
deskriptiven Listeneintrigen sinnvoll. Bei den normativen konstruktionsbezogenen
Listeneintragen wire sie regelméfig gegenstandslos, da kaum vorstellbar ist, dass
ein Gegenstand besonders fiir militdrische und zugleich besonders fiir einen nicht-
militdrischen Zweck konstruiert ist.

Eine letzte — ebenfalls gegenstandsbezogene — Ausschlussklausel findet sich bei-
spielsweise in § 5 Abs.3 Satz1 AWV. Dieser besagt, dass das Genehmigungs-
erfordernis nach Abs. 2 nicht gilt, wenn nach dem der Ausfuhr zugrunde liegenden
Vertrag derartige Giiter im Werte von nicht mehr als 2500 € geliefert werden sol-
len. Allerdings ist in Satz 3 festgelegt, dass diese preisméBige Beschrankung nicht
fiir Datenverarbeitungsprogramme gilt.



Teil 4
Optimierung der Straftatbestinde

Ziel dieser Arbeit ist es, eine Regelungstechnik fiir Vorfelddelikte des Computer-
strafrechts zu finden, die angesichts der Dual-Use-Problematik zu einer angemes-
senen Kriminalisierung fiihrt. Die Regelungstechnik soll also gemd3 den gesetz-
geberischen Zielen gefahrliches Vorfeldverhalten so weit wie mdglich unter Strafe
stellen, ohne dabei das Handeln von IT-Sicherheitsbeauftragten und andere sozial-
niitzliche Verhaltensweisen zu erfassen. Insbesondere sollen Grauzonen und Un-
klarheiten vermieden werden, damit keine Rechtsunsicherheit und damit Chilling
Effects autkommen.

Zu diesem Zweck werden im folgenden Kapitel alle Regelungstechniken des
vorstehenden Teils 3 hinsichtlich ihrer Rechtsklarheit und Legitimitdt verglichen
(I). AnschlieBend sollen weiterfilhrende Fragen angesprochen werden (IL.).
SchlieBlich wird hierauf aufbauend ein Modellstraftatbestand fiir ein optimiertes
Software-Delikt vorgeschlagen (II1.).

I. Wertender Vergleich der angewandten
Regelungstechniken

In diesem Kapitel werden die Regelungstechniken wertend verglichen. Hierzu
wird zundchst ein WertmalBstab fiir den Vergleich der Regelungstechniken ent-
wickelt (A.). Sodann wird das gesamte Arsenal der Regelungstechniken aus Teil 3
systematisch dargestellt (B.). Hieran schlieit der Vergleich dieser Regelungstech-
niken anhand des entwickelten WertmaBstabs (C.) an.

A. BewertungsmafBstab fiir den Rechtsvergleich
In dieser Arbeit werden Rechtsklarheit (I.) und Legitimitdt (II.) als Maf3stab fiir
den wertenden Rechtsvergleich zugrunde gelegt.
1. Rechtsklarheit

Rechtsklarheit wird hier festgelegt als Effektivitit, Effizienz und Verstdndlich-
keit der Norm. Es wird also analysiert, ob die konkrete Regelungstechnik im Ver-



226 Teil 4: Optimierung der Straftatbestidnde

gleich zu den alternativen Regelungstechniken zu einer effektiveren, effizienteren
und verstdndlicheren Norm fiihrt.

Als effektiv wird dabei eine Norm angesehen, wenn sie iiberhaupt einen Anwen-
dungsbereich hat. Die Norm soll also kein leerlaufendes Symbolgesetz sein, son-
dern materiell ein Verhalten umschreiben, welches stimmig und lebensnah ist und
sich prozessual nachweisen ldsst. Zur Effektivitdt gehort auch, dass der Wortlaut
der Norm nicht enger ist, als der vom Gesetzgeber (historisch-teleologisch) anvi-
sierte Sachverhalt. Denn ein zu enger Wortlaut erdffnet den Rechtsunterworfenen
Umgehungsstrategien, die dazu fithren kdnnen, dass eine Bestrafung aus dieser
Norm mit wenig Aufwand vermieden werden kann, sodass der Effekt der Norm
insgesamt anzuzweifeln wire.

Als effizient soll eine Regelungstechnik erachtet werden, wenn ihr Effekt unter
geringem Aufwand erzielt werden kann. Dies ist der Fall, wenn der Anwendungs-
bereich der Norm mdglichst prazise beschrieben ist und die Grenzen der Strafbar-
keit moglichst unmittelbar ersichtlich sind. Ineffizient wéaren demnach unprizise,
missverstandliche oder irrefilhrende Ausdriicke im Wortlaut der Norm. Solche
Ausdriicke miisste der Rechtsanwender namlich erst im Wege der Auslegung zu-
rechtstutzen, also teleologisch reduzieren, um das prézise Ausmal} der Krimina-
lisierung zu erfassen. Dies gilt insbesondere auch im Falle umgangssprachlicher
Ausdriicke im Tatbestand. Zur Effizienz gehort insbesondere, dass der Wortlaut der
Norm nicht weiter ist, als der vom Gesetzgeber anvisierte Sachverhalt. Ein zu wei-
ter Wortlaut miisste teleologisch reduziert werden, was fiir die Rechtsunterworfe-
nen bedeutet, dass sie einen erhohten Aufwand betreiben miissen, um zu einem
klaren Verstdandnis der Norm zu kommen.

Verstindlich soll eine Regelungstechnik sein, wenn ihre Bedeutung und ihr In-
halt auch dem juristisch gebildeten Laien zugédnglich sind. Schwerer verstidndlich
ist demnach eine Norm, die nicht alle Tatbestandsmerkmale selbst beschreibt, son-
dern im Einzelnen auf andere Normen verweist, welche wiederum auf andere Nor-
men in anderen Gesetzen verweisen.! Ebenso ist eine Norm schwerer verstandlich,
die zum Teil selbst erklart, in welchen Bereichen sie anwendbar ist, zum Teil aber
auch in wiederum anderen Normen fiir entsprechend anwendbar erklért wird.? Ver-
stindlich ist dagegen eine Norm, die von sich aus auf alle Fille verweist, in denen
sie anwendbar ist.

I So etwa die Konzeption in §§ 34 Abs. 2, 33 Abs. 1, 2 Abs. 1 .V.m. § 7 Abs. 1| AWG
wiederum in Verbindung mit §§ 5¢ Abs. 1 und 2, 70 Abs. 1 Nr. 2 AWV.
2 So etwa § 202¢ Abs. 1 Nr. 2 StGB, der selbst nur erklért, fir Vorfeldtaten zu §§ 202a

und 202b StGB zu gelten, andernorts aber wiederum fiir ,,entsprechend anwendbar* erklart
wird: § 303a Abs. 3 und § 303b Abs. 5 StGB.
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2. Legitimitiit

Legitim ist eine Regelungstechnik nach den im 2. Teil der Arbeit entwickelten
Indikatoren. Optimal ist also die Regelungstechnik, die im Vergleich zu den ande-
ren Regelungstechniken die stdrkste Risikoerhdhung und den stérksten ,,delik-
tischen Sinnbezug® impliziert.

Risikoerh6hung soll dabei bedeuten, dass die Regelungstechnik ein Geschehen
beschreibt, bei dem ein Risiko fiir das geschiitzte Rechtsgut eintritt oder erhoht
wird. Ein ,,deliktischer Sinnbezug® ergibt sich, wenn das tatbestandsmifBige Ge-
schehen bei objektiver Betrachtung nur den Schluss zuldsst, dass der Handelnde
sich als Vorfeldtiter begreift und in einen deliktischen Vorgang integrieren will.?

B. Modelle gesetzgeberischer Regelungstechniken

Zunichst werden die gesetzgeberischen Regelungstechniken aus allen hier analy-
sierten Delikten zusammengefasst und systematisiert. Auf die Techniken zur Rege-
lung der objektiven Tatseite (1.) folgen die Techniken zur Regelung der subjek-
tiven Tatseite (2.). SchlieBlich werden der Genehmigungsvorbehalt (3.) und die
Freistellungs- und Ausschlussklauseln (4.) aufgefiihrt.

1. Die objektive Tatseite

Auf der objektiven Tatseite stehen zundchst materielle Gesetzestechniken, wel-
che also der Materie nach festlegen, welche Verhaltensweisen erfasst werden. Sie
werden sogleich unter a) konkret benannt. Sodann finden sich auch formelle Rege-
lungstechniken, die das tatbestandliche Verhalten also der Form nach beschreiben.
Sie werden sogleich unter b) konkret benannt.

Die Regelungstechniken lassen sich auflerdem gruppieren in abstrakte und
konkrete, normative und deskriptive Techniken. Soweit nachfolgend solche — stets
strittigen — Schematisierungen vorgenommen werden, dient dies lediglich der
Ubersicht und Ordnung und soll noch nicht der Bewertung vorgreifen.

a) Materielle Regelungstechniken

Unter den materiellen Regelungstechniken werden hier zunichst die positiven
Techniken verstanden, die festlegen, welche Eigenschaften das Tatobjekt, also hier
das Computerprogramm, aufweisen muss, damit es eingeschlossen ist.*

3 Siehe hierzu oben Teil 2, IV.B.2.

4 Auch die Tathandlungen stellen materielle Regelungen auf der objektiven Tatseite
dar, werden aber in dieser Arbeit mit Blick auf die Dual-Use-Problematik nicht als mafi-
geblich angesehen.
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Die Beschreibung der Eigenschaften eines als Tatobjekt tauglichen Computer-
programms macht das Kernstiick vieler Tatbestédnde des Teils 3 dieser Arbeit aus.
Hier finden sich zunédchst Regelungstechniken von eher deskriptiver Art, die darauf
abstellen, ob ein Computerprogramm fiir eine deliktische Verwendung geeignet ist
(,,Eignungsmodell”). Ebenso ist es eine empirisch feststellbare Eigenschaft eines
Computerprogramms, ob es als Deliktswerkzeug beworben oder vermarktet wird
(,,Marketingmodell). Auch der wirtschaftliche Nutzen eines Computerprogramms
bei deliktischer Verwendung ist ein eher deskriptives Merkmal. Sofern man danach
fragt, ob der wirtschaftliche Nutzen bei legalem Einsatz im Vergleich zum entspre-
chenden Nutzen bei illegalem Einsatz signifikant ist (,,0konomisches Modell),
bewegt man sich in Richtung normativer Merkmale, und die Diskussion ist eroff-
net, welche Aspekte hier in die Signifikanzberechnung einzubeziehen sind. Ebenso
stehen die Merkmale im deskriptiv-normativen Grenzbereich, die darauf abstellen,
ob das Computerprogramm fiir eine deliktische Verwendung angepasst worden ist.
Ob es angepasst worden ist, ldsst sich (deskriptiv) aus der Versionsgeschichte able-
sen, die Zielsetzung des Anpassers (normativ) jedoch nicht.

Normative Eigenschaften eines Computerprogramms sind dann die Merkmale
fiir eine deliktische Verwendung designed/entworfen oder hergestellt (jeweils in
Software-Delikten), hierfiir bestimmt (Software-Delikte und Exportkontrollstraf-
recht) sowie hierfiir konstruiert (Exportkontrollstrafrecht). Normativ sind diese
»~Entstehungsmodelle”, weil die Feststellung dieser Merkmale eine Bewertung des
jeweiligen Gegenstandes — zumeist aus Sicht des Verkehrs oder eines verstandigen
Durchschnittsnutzers — zwingend voraussetzt: Es ldsst sich nicht ablesen oder
nachmessen, welche Ziele die historischen Hersteller in der Entstehungsphase des
Tatgegenstands verfolgt hatten. Dies trifft auch fiir die Merkmale des deliktischen
Zwecks (,,Zweckmodell) und des wirtschaftlichen Zwecks bei krimineller Verwen-
dung eines Computerprogramms zu.

Weitere normative Einfallstore sind in den Merkmalen hauptsdchlich, besonders
und in erster Linie zu sehen, die sowohl im deutschen als auch im internationalen
Software-Strafrecht sowie im Exportkontrollrecht mit anderen normativen Merk-
malen kombiniert werden. Mitunter wird auch der Ankniipfungspunkt nochmals
vorverlagert, indem das jeweilige Computerprogramm nicht fiir eine deliktische
Verwendung entworfen/hergestellt/angepasst/etc. worden sein muss, sondern fiir
deren Erméglichung oder gar deren Erleichterung.

b) Formelle Regelungstechniken

Formelle Regelungstechniken machen den Verstof3 gegen eine bestimmte duf3ere
Form oder ein Verfahren zum tatbestandlich erfassten Verhalten. Im Software-
Strafrecht werden solche Techniken bislang nicht verwandt. Im Exportkontroll-
strafrecht finden sich aber listenbasierte Blankettgesetze, nach denen der Umgang
mit einem aufgelisteten Gegenstand stratbar ist (,,Listenmodell”). MaBgeblich ist
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also allein das formelle Merkmal, dass der Gegenstand auf einer bestimmten Liste
gefiihrt wird.

Freilich ist die Einordnung als formelle Regelungstechnik nur insoweit zutref-
fend, als auf der Liste bestimmte Gegensténde schlicht benannt werden. Sofern auf
der Liste selbst abstrakte Umschreibungen der Gegenstinde eingesetzt werden,
handelt es sich um materielle Regelungstechniken, bei denen eine Vielzahl materi-
eller Tatobjekt-Umschreibungen in Listen zusammengefasst wird. Es zeigt sich
also, dass formelle und materielle Regelungstechniken gemischt werden konnen
und die Uberginge flieBend sind.

2. Die subjektive Tatseite

Auf der subjektiven Tatseite haben die Gesetzgeber grob unterschieden zwischen
Vorfelddelikten ohne subjektiven Bezug des Téters zur Zieltat (sogleich a)) und
Vorfelddelikten mit einem solchen Bezug (sogleich b)). Unter diesen Letzten be-
stehen Unterschiede nach Art des subjektiven Bezugs.

a) Verzicht auf einen subjektiven Bezug zum Zieldelikt

Namentlich im Exportkontrollstrafrecht sowie in den Software-Delikten zum
Schutze des Urheberrechts und verwandter Schutzrechte haben die Gesetzgeber auf
die Normierung intentionaler Beziige zu Zieldelikten verzichtet. Die entsprechen-
den Delikte stellen damit ein unschéddliches, aber moglicherweise spéter gefahrli-
ches Verhalten unter Strafe — unabhéngig von den Zielen und Interessen des Han-
delnden. Dogmatisch betrachtet haben die Gesetzgeber hier eine strafbare
vollendete nicht-akzessorische Beihilfe konstruiert, da hier die Forderung eines
Zieldeliktes unter Strafe gestellt wird, ohne dass das Zieldelikt nachgewiesen wer-
den oder tiberhaupt stattgefunden haben muss und ohne dass der Vorfeldtiter dies-
beziiglich irgendeinen Vorsatz haben muss.’

b) Regelungstechniken subjektiver Beziige zum Zieldelikt

In den deutschen Software-Delikten finden sich vielfach Vorbereitungsdelikte,
deren intentionaler Bezug zur Zieltat darin besteht, dass der Vorfeldtiter hinsicht-
lich des Zieldelikts einen Vorbereitungsvorsatz hat. Dogmatisch sollen sie Fille
versuchter Beihilfe erfassen, der genaue Regelungsinhalt des Vorbereitungsvorsat-
zes ist jedoch unklar.® Art. 6 Ziff. 1 lit. a CCC sicht als subjektiven Bezug des
Vorfeldtiters zur Zieltat vor, dass er mit Verwendungsabsicht handelt, wobei sich
die Absicht lediglich darauf bezichen muss, dass irgendjemand das Computer-

5 Siehe oben Teil 3, 1.C.2.a)bb).
6 Siehe oben Teil 3, I.C.1.a).
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programm zu einem kriminellen Zweck benutzt. Der Kommissionsvorschlag
KOM(2010) 517 endgiiltig siecht dagegen einen Begehungsvorsatz vor. Demnach
muss der Vorfeldtiter selbst zum Zweck der spéteren Zieltatbegehung handeln. In
den sogenannten Catch-all-Klauseln des Exportkontrollstrafrechts wird als subjek-
tiver Bezug des Vorfeldtéters schlieBlich der Umgang mit bestimmten Gegenstin-
den im Wissen um eine spdtere kriminelle Verwendung normiert.

3. Der Genehmigungsvorbehalt

Im Kriegswaffen- und Exportkontrollstrafrecht findet sich eine Art zwischen-
geschaltetes Priifverfahren. Dort besteht eine verwaltungsrechtliche Pflicht, ein
geplantes tatbestandsméfiges Verhalten genehmigen zu lassen. Erst der Verstof3
gegen diese Genehmigungspflicht ist strafbewehrt. Systematisch kdnnte man diese
Regelungstechnik auch als objektive formelle Regelungstechnik betrachten. Aller-
dings setzt der Genehmigungsvorbehalt das Vorliegen der objektiven und subjek-
tiven Tatseite voraus, sodass es konsequenter erscheint, ihn als selbststandige,
zwischen- oder nachgeschaltete Regelungstechnik einzuordnen.

4. Freistellungs- und Ausschlussklauseln

Freistellungs- und Ausschlussklauseln kdnnen sowohl objektiv als auch subjek-
tiv ausgestaltet sein, zudem konnen sie objektiv materielle wie formelle Aussagen
zu Inhalt und Grenzen des strafbaren Verhaltens treffen. Die bislang eingesetzten
Klauseln kniipfen an die handelnde Person, den Tatgegenstand, die Tathandlung
oder die subjektiven Ziele der handelnden Person an.

§ 95a Abs. 4 UrhG statuiert, dass die Aufgaben und Befugnisse dffentlicher
Stellen (personenbezogen) zum Zwecke des Schutzes der dffentlichen Sicherheit
oder der Strafrechtspflege (subjektive Ziele) unberiihrt bleiben.” Derselben Struk-
tur folgen § 19 Abs. 6 Nr. 1 und § 20 Abs. 4 Nr. | KWKG mit dem Ausschluss
von Handlungen zustindiger Stellen (personenbezogen), die zur Vernichtung tat-
bestandsmdfsiger Gegenstinde vorgenommen werden (subjektive Ziele). Losgeldst
von bestimmten Personen besagen § 19 Abs. 6 Nr. 2 und § 20 Abs. 4 Nr. 2 KWKG,
dass die Strafnormen nicht fiir solche Handlungen gelten, die zum Schutz vor oder
zur Abwehr von Wirkungen der Tatgegenstinde geeignet (handlungsbezogen) und
bestimmt (subjektive Ziele) sind. § 22 KWKG 16st sich dagegen von den subjek-
tiven Zielen und schliet dienstliche Handlungen (handlungsbezogen) bestimmter
NATO-Krdfte (personenbezogen) von der Strafbarkeit aus.

Auch die Ausfuhrliste (Anlage AL zur AWYV) enthdlt Ausschlussklauseln fiir
Gegenstéinde, deren Konstrukteur (personenbezogen) besondere nichtmilitdrische

7 Dieser Ausschlusstatbestand findet allerdings im Rahmen des § 108b Abs. 2 UrhG
keine Anwendung, da dieser nur auf § 95a Abs. 3 UrhG verweist.
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Zwecke verfolgt hat (subjektive Ziele). Allerdings werden diese vom Konstrukteur
verfolgten Zwecke objektiviert als Eigenschaften des Tatobjekts angesehen, sodass
es sich bei der Klausel genaugenommen um ecine gegenstandsbezogene Aus-
schlussklausel handelt. Ebenso gegenstandsbezogen ist die Bagatellklausel des § 5
Abs. 3 Satz 1 AWV, die das fiir die Strafnorm konstitutive Genehmigungserforder-
nis ausschlieBt, wenn der Wert des Tatgegenstands 2500 € nicht iibersteigt.®

Eine Tatbestandsausschlussklausel kann man zudem in Art. 6 Abs. 2 CCC sehen.
Dieser stellt klar, dass Abs. 1 nicht so ausgelegt werden diirfe, dass er eine straf-
rechtliche Haftung in den Féllen begriindet, in denen die Tathandlungen ,,nicht zum
Zweck der Begehung* einer Zieltat vorgenommen werden, sondern beispielsweise
zum ,,genchmigten Testen oder zum Schutz eines Computersystems®. Rechtsnatur
und Regelungsgehalt dieser Klausel sind jedoch ungewiss.’

C. Vergleich der Regelungsmodelle

Im Folgenden werden alle gesetzgeberischen Regelungsmodelle einem werten-
den Vergleich unterzogen. Die hieraus gewonnenen Erkenntnisse sind Grundlage
des zu entwerfenden Modellstraftatbestandes.

Eine solche vergleichende Bewertung ist keine politische Wiirdigung. Zur
Diskussion steht hier nicht die politische Motivation des Gesetzgebers, iiberhaupt
Vorfelddelikte im IT-Strafrecht zu erlassen. Denn mit einer solchen politischen
Diskussion wire die Rechtswissenschaft iiberfordert. Hier wird die politische
Motivation des Gesetzgebers vorausgesetzt. Untersucht werden soll allein, mit
welchen Mitteln er seine Ziele umsetzt.

1. Die Gestaltung des Tatobjekts

Zur Regelung des Tatobjekts stehen das ,,Eignungsmodell, das ,,Zweckmodell®,
das ,,Entstehungsmodell®, das ,,6konomische Modell“, das ,,Marketingmodell* und
das ,,Listenmodell zur Verfiigung. Vergleicht man die Regelungstechniken, mit
denen das Tatobjekt in den analysierten Straftatbestéinden bestimmt wurde, so er-
scheint das ,,Eignungsmodell“ mit Blick auf Rechtsklarheit und Legitimitét optimal
(sogleich a)). Dies liegt zu einem betréchtlichen Teil an den erheblichen Defiziten,
die die anderen Regelungstechniken beziiglich Rechtsklarheit und Legitimitdt im
Vergleich aufweisen (sodann im Einzelnen b)—e)).

8 Eine Riickausnahme von dieser Klausel gilt freilich fiir Datenverarbeitungsprogram-
me, siehe oben Teil 3, IILLE.

? Siehe unten C.4.b).
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a) Vorzugswiirdiges Tatobjektsmodell: das ,, Eignungsmodell

Nach den MafBstdben der Rechtsklarheit und Legitimitét erscheint es vorzugs-
wiirdig, in einem Software-Delikt den Umgang mit solchen Computerprogrammen
unter Strafe zu stellen, die unmittelbar zur Begehung von Zieltaten verwendet wer-
den konnen. In den bisherigen Software-Delikten wird dies im ,,Eignungsmodell*
ausgedriickt, etwa wenn es im Wortlaut des Vorfelddelikts heif3it, das Computer-
programm miisse seiner Art nach zur Begehung der Zieltat geeignet sein."’

aa) Bewertung am Maf3stab der Rechtsklarheit

Diese Regelungstechnik fiihrt zu einer vergleichsweise hohen Rechtsklarheit. Sie
ist auch und besonders mit Blick auf die Dual-Use-Problematik effektiv, effizient
und versténdlich.

Zunéchst ist diese Regelungstechnik effektiver als diejenigen, die mehr als die
bloBe Eignung des Computerprogramms erfordern (insbesondere das ,.Zweck-
modell”). Das ,,Eignungsmodell* beinhaltet keine Einschrinkungen und hat damit
einen weiteren Anwendungsbereich. Damit wird verhindert, dass Kriminelle etwai-
ge Einschrankungen im objektiven Tatbestand boswillig ausnutzen, indem sie kri-
minelle Handlungen mit deliktsgeeigneten, aber objektiv tatbestandslosen Compu-
terprogrammen vornehmen. Mit dieser Mdglichkeit bestiinde die Gefahr, dass das
Vorfelddelikt insgesamt umgangen wiirde und damit zum nicht anwendbaren, in-
effektiven Symbolgesetz verkdme. Dies ist hier nicht der Fall.

Freilich erkennt diese Rechtstechnik an, dass der Multifunktionsaspekt der Dual-
Use-Problematik'! nicht im objektiven Tatbestand zu 16sen ist. Fiir den kriminellen
Einsatz eines Computerprogramms ist allein entscheidend, dass es sich hierzu eig-
net. In welchem Gewicht die deliktische Funktion zu anderen Funktionen steht,
spielt weder fiir den Vorfeldtéiter noch fiir den Zieltéter eine Rolle. Auch die be-
fiirchteten Schwarzmaérkte wiirden weiter existieren, wenn deliktsgeeignete Com-
puterprogramme allein dadurch tatbestandslos wiirden, dass sie iiberwiegend
rechtmédfige Funktionen aufweisen. Sie bleiben deliktsgeeignet und damit fiir Vor-
feld- und Zieltiter interessant. Der Mehrzweckaspekt der Dual-Use-Problematik
ist ohnehin nicht im objektiven Tatbestand zu 16sen, da dieser ja besagt, dass auch
das schédlichste und gefahrlichste Computerprogramm zu Test-, Analyse- und

10 Das ,,Eignungsmodell* wird in § 149 Abs. 1 Nr. 1 StGB eingesetzt, also im Vorfeld
der Félschung von Geld (§ 146 StGB), Wertzeichen (§ 148 StGB), Wertpapieren (§§ 151,
152 StGB), Schecks, Wechseln, Zahlungskarten ohne Garantiefunktion (alle § 152a StGB)
und Zahlungskarten mit Garantiefunktion (§ 152b StGB). Es erfasst dort ,,Computerpro-
gramme, die ihrer Art nach zur Begehung der Tat geeignet sind“. Siehe im Einzelnen oben
Teil 3, L.B.1.

T Multifunktionsaspekt = ein Computerprogramm kann mehrere Funktionen haben, von
denen einige zweifellos sozialniitzlich sind, andere jedoch zweifellos schadlich.
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Demonstrationszwecken bestimmten Personen zur Verfligung stehen muss. Auch
wenn es banal erscheint: Der Mehrzweckaspekt ist zweckabhéngig, also auf der
subjektiven Tatseite verortet und damit auch dort zu 16sen.

Unter dem Gesichtspunkt der Effizienz ist es nachteilig, wenn ein Tatbestand
so weit ist, dass er im Wege der Auslegung teleologisch reduziert werden muss.
Gegen das ,,Eignungsmodell wird dieser Einwand erhoben: Zwar ergeben sich
erste Einschrankungen dadurch, dass das Computerprogramm zur Verwendung zur
Zieltatbegehung geeignet sein muss und nicht lediglich zur Verwendung bei der
Zieltatbegehung. Dennoch ldsst sich einwenden, dass dadurch Betriebssysteme wie
Windows und Linux noch nicht tatbestandlich ausgeschlossen sind, und eine allein
von subjektiven Kriterien abhidngige Kriminalisierung dem Gesinnungsstrafrecht
nahekime.'? Diesem Einwand ist jedoch dadurch zu begegnen, dass das Unmittel-
barkeitskriterium, das im entsprechenden Tatbestand des § 149 Abs. 1 Nr. 1 StGB
bereits reichsgerichtlich entwickelt worden ist, mitnormiert wird."?

Demnach ist ein Computerprogramm nur dann tatbestandsméBig, wenn es sich
dazu eignet, bei der unmittelbaren Zieltatbegehung eingesetzt zu werden. Hierunter
ist sowohl die Fallgruppe zu zdhlen, in der ein Computerprogramm (auf Befehl des
Verwenders) die Zieltat vollumfinglich verwirklicht,'* als auch die Fallgruppe, in
der ein Computerprogramm lediglich funktionale Teile der Zieltat unmittelbar
selbst ausfiihrt, also wenn es fiir die Verwirklichung des Zieltaterfolgs erforderlich
ist, dass seine Funktionen und menschliche Handlungen oder auch Funktionen wei-
terer unmittelbar beteiligter Computerprogramme ineinandergreifen.

Nicht erfasst ist dagegen jedes unspezifische Computerprogramm wie ein Be-
triebssystem, das in keinem konkreten Zusammenhang zur Zieltat steht. Dieses
stellt ndmlich lediglich eine Arbeitsplattform zur Verfiigung. Windows wire also
nur in einem Sinne ,,zur Begehung einer Straftat verwendbar®, in dem es schlicht
zu jeder anderen Computertitigkeit auch verwendbar ist. Bei funktionaler Betrach-
tung ist Windows nédmlich nicht (unmittelbar) zur Begehung der Straftat verwend-
bar, sondern nur (unmittelbar) zum Betrieb des Schadprogramms und zu dessen
(unmittelbarer) Steuerung. Damit ist Windows ersichtlich nur mittelbar zur Bege-
hung der Straftat verwendbar.

Freilich konnte man bei Computerprogrammen argumentieren, dass die bloen
Programmbibliotheken oder komprimierten Archive eines noch nicht installierten
Computerprogramms stets noch einer Umgestaltung oder Weiterverarbeitung be-
diirften, ndmlich der Installation. Erst dann konnten sie unmittelbar zur Begehung
der Zieltat verwendet werden. Eine solch technische Argumentation wiirde jedoch
dem Sinn des Unmittelbarkeitskriteriums zuwiderlaufen, welches evident auf einer

12 Vgl. Rackow, FS fiir Maiwald, S. 628.
13 Siehe eingehend oben Teil 3, [.B.1.a)bb).
14 Etwa bei einem DDoS-Angriff, der auf Befehl des Verwenders automatisiert abléuft.
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funktionalen Betrachtung beruht. Eine solche funktionale Betrachtungsweise wurde
im Falle des unautorisierten Empfangs von Pay-TV auch vom OLG Hamburg hin-
sichtlich der FTA-Receiver'® sowie vom LG Karlsruhe hinsichtlich der dort streit-
gegenstiindlichen OPOS-Karten'® bei der Subsumption ,,geeigneter Vorrichtungen*
angelegt. Ankniipfungspunkt fiir die Beurteilung der Software muss daher ihr —
gegebenenfalls gedachter — Zustand nach Installation sein. So ist zwar ein unge-
patchter Receiver wie im Hamburger Verfahren kein taugliches Tatobjekt, wohl
aber der Patch, der auf den Receiver aufgespielt wird. Denn das blo3e Aufspielen
(oder Installieren) solcher Software muss bei funktionaler Betrachtung auBler Acht
bleiben und kann die Unmittelbarkeit nicht unterbrechen.

Das ,,Eignungsmodell® ist auch vergleichsweise verstdndlich. Es wird einem
Laien kaum Schwierigkeiten bereiten, zu erkennen oder zu recherchieren, ob ein
Computerprogramm zur Begehung einer Straftat verwendet werden kann. Das
Unmittelbarkeitskriterium mag dem Rechtsunterworfenen besondere Kenntnisse
abverlangen, jedoch wird jedenfalls der juristisch informierte Laie hier vor ver-
gleichsweise niedrige Verstdndnishiirden gestellt. Fiir eine hohe Verstdndlichkeit
des ,,Eignungsmodells* spricht auerdem, dass es alle pragenden Merkmale (delik-
tische Verwendbarkeit, Unmittelbarkeit) im Tatbestand nennt und ohne Verweise
auf andere Normen oder andere Gesetze auskommt.

bb) Bewertung am Malstab der Legitimitét

Das ,,Eignungsmodell” erscheint zudem vergleichsweise legitim, weil das tat-
bestandsméiBige Computerprogramm ohne Weiteres eine Risikoerhdhung setzt.
Zugleich ist ein ,,deliktischer Sinnbezug® der Vorfeldhandlung mdglich, der aller-
dings maligeblich von der Ausgestaltung der subjektiven Tatseite abhdngen wird.

Zunichst impliziert das im ,,Eignungsmodell“ normierte Tatobjekt ohne weitere
Bedingungen eine erhebliche Risikoerhohung fir das Rechtsgut: Das Rechtsgut ist
schon allein dadurch gefdhrdet, dass ein Computerprogramm existiert, das unmit-
telbar zu einer Verletzung des Rechtsguts eingesetzt werden kann. Dieses Risiko ist
auch zumeist der Ausloser dafiir, dass der Gesetzgeber iiberhaupt aktiv wird: Er
will stets verhindern, dass Computerprogramme zirkulieren, die als Deliktswerk-
zeuge verwendbar sind, denn diese Computerprogramme versetzen bestimmte Per-
sonenkreise liberhaupt erst in die Lage, konkrete Straftaten zu begehen, oder ver-
helfen ihnen dazu, ihre Straftaten in Mall und Intensitit erheblich zu steigern.
Besonders augenfillig ist dies im Bereich der Urheberrechtsdelikte. Urheberrecht-
lich geschiitzte Filme, Musikalben und Computerprogramme wiirden wohl kaum
illegal verbreitet, wenn ihre Kopierschutzmechanismen effektiv wiren. Sie sind es

15 OLG Hamburg GRUR-RR 2010, 153 f.
16 LG Karlsruhe NStZ-RR 2007, 19.
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aber faktisch nicht, weil massenweise kostenlose Cracks im Internet zirkulieren,
die es auch einem technisch wenig versierten Nutzer ermdglichen, mit wenig Auf-
wand selbst den aktuellsten Kopierschutz auszuhebeln.!” Eine erhebliche Risiko-
erhohung tritt aber auch bei Hackingtools im engeren Sinne ein, die hdufig dazu
eingesetzt werden, einem Hacker bestimmte Arbeitsabldufe automatisiert ab-
zunehmen, deren manuelle Durchfithrung einen erheblichen Aufwand bedeuten
wiirde."®

Die spezifische Gefahr eines Schadprogramms liegt also stets in seinen objek-
tiven Funktionen. Diese erlauben es dem Verwender, das Computerprogramm
unmittelbar deliktisch einzusetzen, kurz: Die Gefahr liegt in der unmittelbar delik-
tischen Eignung des Computerprogramms.

Dieses Risiko fiir das Rechtsgut ist je nach Vorfeldverhalten unterschiedlich
hoch: Durch das bloBe Herstellen eines deliktsgeeigneten Computerprogramms
wird ein vergleichsweise geringes Risiko geschaffen (Fallgruppe: gefdhrliches
Computerprogramm im eigenen Kontrollbereich). Beim Verbreiten eines solchen
Computerprogramms wird das durch die Herstellung geschaffene Risiko nochmals
erheblich gesteigert (Fallgruppe: Bewusster Kontrollverlust iiber gefahrliches Com-
puterprogramm). Es lésst sich somit festhalten, dass ein Risiko fiir das Rechtsgut
immer und ohne weitere Bedingungen besteht — unabhingig davon, ob der Vorfeld-
tater das Computerprogramm im eigenen Kontrollbereich behilt oder daraus ent-
lasst.

Auch ein deliktischer Sinnbezug ist im ,,Eignungsmodell“ mdglich. Es ist zwei-
fellos denkbar, dass sich jemand als Vorfeldtiter begreift, der ein unmittelbar delik-
tisch einsetzbares Computerprogramm herstellt oder sonstwie damit verkehrt und
sich gerade durch diese Handlung in ein deliktisches Gesamtgeschehen integrieren
will. Freilich kann hier nicht aufgrund des Tatobjekts schon davon ausgegangen
werden, dass dieser deliktische Handlungswille die einzige plausible Erklarung fiir
das Geschehen wire. Auch das ,,Eignungsmodell® ist daher darauf angewiesen, im
subjektiven Tatbestand so eingegrenzt zu werden, dass die deliktische Interpreta-
tion des Geschehens die einzig plausible Interpretation ist. Dies unterscheidet das
,.Eignungsmodell“ jedoch nicht von anderen Modellen,'® sodass es deshalb nicht
weniger legitim ist als diese anderen.

Diese iibrigen Tatobjektsmodelle basieren im Wesentlichen auf subjektiv-
objektiven Mischtechniken, welche kriminelle Intentionen Einzelner fiir maBgeb-
lich erkldren, wenn sie sich objektiv im Computerprogramm manifestieren. Sie
biilen allein deshalb an Rechtsklarheit ein, es mangelt ihnen aber im Vergleich
auch an Legitimitdt. Dies wird nachfolgend im Einzelnen gezeigt.

17 Siehe dazu oben Teil 1, .B.1.a).
18 Siehe dazu oben Teil 1, .B.1.b).
19 Siehe im Einzelnen sogleich b)—e).
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b) Abzulehnen: das ,, Zweckmodell “ und das ,, Entstehungsmodell

Abzulehnen ist zunédchst das ,,Zweckmodell”, in dem es darauf ankommt, ob der
Zweck des Computerprogramms die Begehung von Zieltaten ist.?* In der Aus-
legung des § 202c Abs. 1 Nr. 2 StGB durch das Bundesverfassungsgericht bestehen
weitgehende Ahnlichkeiten zwischen ,,Zweckmodell* und ,,Entstehungsmodell“. In
Letzterem kommt es darauf an, ob das Computerprogramm dazu bestimmt, desig-
ned, entworfen, konstruiert, hergestellt oder angepasst worden ist, zur Begehung
der Zieltat eingesetzt zu werden.”! Gegen das ,,Entstehungsmodell* sprechen daher
die wesentlich gleichen Kritikpunkte: Die Rechtsklarheit ist vergleichsweise gerin-
ger, da die Effektivitit dieser Modelle beeintrichtigt ist. Thre Legitimitit leidet da-
runter, dass nur ein potentielles, und kein tatsdchliches Risiko vorausgesetzt wird.
Das ,,Zweckmodell* ist iiberdies wegen Unversténdlichkeit abzulehnen.

aa) Bewertung am Maf3stab der Rechtsklarheit

Schon hinsichtlich der Effektivitit bestehen Zweifel, weil sowohl das ,,Zweck-
modell“ als auch das ,,Entstehungsmodell” umgehungsanfillig sind. Diese Modelle
erfassen ndmlich nicht alle deliktisch einsetzbaren Computerprogramme. Der Ge-
setzgeber wollte hier offensichtlich den Multifunktionsaspekt des Dual-Use-
Phinomens beriicksichtigen und deshalb den freien Verkehr bestimmter Computer-
programme, die nicht in erster Linie als Deliktswerkzeuge bekannt sind, nicht
beschrianken.

Diese gutgemeinte gesetzgeberische Zuriickhaltung macht das Vorfelddelikt je-
doch umgehungsanfillig, da Vorfeldtiter nunmehr auf solche Computerprogramme

20 Das ,,Zweckmodell* wird in § 202¢ Abs. 1 Nr. 2 StGB, in § 263a Abs. 3 StGB und in
§ 22b Abs. 1 Nr. 3 StVG eingesetzt, also im Vorfeld des Ausspidhens von Daten (§ 202a
StGB), des Abfangens von Daten (§ 202b StGB), der Datenverdnderung (§ 303a StGB),
der Computersabotage (§ 303b StGB), des Computerbetrugs (§ 263a StGB) und des
,,Missbrauchs* von Wegstreckenzihlern und Geschwindigkeitsbegrenzern (§ 22b Abs. 1
Nr. 1 und 2 StVG). AuBlerdem wird das ,,Zweckmodell“ im EU-Rahmenbeschluss 2001/
413/J1 zur Bekdmpfung von Betrug und Filschung im Zusammenhang mit unbaren Zah-
lungsmitteln verwendet. Es erfasst ,,Computerprogramme, deren Zweck die Begehung
einer solchen Tat ist“. Siehe im Einzelnen oben Teil 3, I.B.2. sowie 11.B.5.

2l Das ,,Entstehungsmodell wird in § 4 ZKDSG und § 108b Abs. 2 UrhG i.V.m. § 95a
Abs. 3 Nr. 3 UrhG eingesetzt, also im Vorfeld der unerlaubten Nutzung eines zugangskon-
trollierten Dienstes (§§ 1, 3 ZKDSG) und des Eingriffs in den technischen Schutz von
Werken (§ 108b Abs. 1 UrhG). AuBerdem wird das ,,Entstehungsmodell® verwendet in
Art. 4 der EG-Richtlinie 98/84/EG, in Art. 6 der EG-Richtlinie 2001/29/EG (Urheber-
recht), in Art. 3 EU-Rahmenbeschluss 2000/383/J1 (Schutz des Euro), in Art. 4 EU-Rah-
menbeschluss 2000/413/J1 (Unbare Zahlungsmittel) und im aktuellen Kommissionsvor-
schlag flir eine EU-Richtlinie iiber Angriffe auf Informationssysteme KOM(2010) 517
endgiiltig. Schlielich findet es sich in Art. 4 Conditional-Access-Konvention des Europa-
rats ETS Nr. 178 und in Art. 6 Cybercrime-Konvention des Europarates ETS Nr. 185. Sie-
he im Einzelnen oben Teil 3, [.B.3. und 4. sowie I1.B.1.-3.
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zurlickgreifen konnen, die zwar deliktisch einsetzbar sind, jedoch urspriinglich
nicht hierflir hergestellt worden sind. Diese Umgehungsanfilligkeit wird noch ge-
steigert, wenn es nicht ausreichen soll, dass das Tatobjekt auch zu deliktischen
Zwecken hergestellt worden ist, sondern der historische Hersteller hauptsdchlich,
in erster Linie oder besonders deliktische Ziele verfolgt haben muss. Dabei macht
es keinen grofen Unterschied, ob diese deliktischen Ziele des historischen Herstel-
lers in einer Begehung, Ermdglichung oder Erleichterung von Zieltaten liegen
muss. Es mindert die Effektivitdt des Vorfelddelikts, wenn Kriminelle die Mdglich-
keit haben, mit deliktsgeeigneten Computerprogrammen zu hantieren und dabei
eine Bestrafung aus dem Vorfelddelikt zu umgehen.

Diesem Problem begegnet die englische Fassung des ,,Zweckmodells* mit dem
Wortlaut ,,a computer program, the purpose of which is the commission of any of
the offences*.?? Dieser ist zwar im Wesentlichen deckungsgleich mit dem deut-
schen Wortlaut, soll nach Ansicht der EU-Kommission jedoch ,,absichtsbezogen
und instrumentenneutral“* ausgelegt werden. Positiv zu wiirdigen ist, dass dem-
nach konsequent berticksichtigt wird, ob der Vorfeldtiiter selbst deliktische Ziele
verfolgt oder etwa zu Test-, Analyse- und Demonstrationszwecken handelt. Wenn
damit aber jede objektive Konturierung des Tatgegenstands aufgegeben wird,
weckt dies Zweifel an der Legitimitit des Delikts.** Zudem ist es rechtspolitisch
kaum nachzuvollziehen, weshalb eine instrumentenneutrale Absicht adjektivisch
als Eigenschaft des Instruments normiert wird. Effizienter wire es, eine solche Ab-
sicht als Absicht zu normieren — im subjektiven Tatbestand.

Hinsichtlich der Effizienz gibt es gegen das ,,Entstehungsmodell grundsétzlich
wenige Einwidnde. Der Wortlaut ist nicht unprézise, missverstidndlich, umgangs-
sprachlich oder irrefithrend. Auch schieit der Tatbestand nicht iiber die Ziele des
Gesetzgebers hinaus, sodass eine teleologische Reduktion nétig wire. Vollig an-
ders stellt sich dies jedoch beim ,,Zweckmodell” dar: Dort muss ein massiver Auf-
wand betrieben werden, um dem Tatbestand im Wege der Auslegung iiberhaupt
Konsistenz und Sinn zu geben. Dies hangt maf3geblich mit dessen kaum vorhande-
ner Verstandlichkeit zusammen.

Das ,,Zweckmodell“ ist bereits grammatisch kaum verstindlich. Die adjektivi-
sche Rede vom ,,Zweck eines Computerprogramms® ist paradox. Noch wéhrend
des Gesetzgebungsverfahrens wurden in der juristischen Fachliteratur unterschied-
lichste Vorschldge formuliert, nach welcher Struktur ein ,,gegenstandsbezogener
Zweck™ ausgelegt werden konnte. Erst das Bundesverfassungsgericht konnte in
relativ freier Rechtsfindung im Wege des Beschlusses Klarheit dariiber schaffen,
welche Struktur der Auslegung hier zugrunde zu legen ist. Diese Schwierigkeiten

22 Vgl. oben Teil 3, I1.B.5.
23 Siehe KOM(1998) 395 endgiiltig, S. 9.
24 Siehe sogleich bb).
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griindeten auch darin, dass es dem Gesetzgeber nicht einmal in den Gesetzesmate-
rialien gelungen war, darzulegen, was er eigentlich regeln wollte. So blieb auch bis
zuletzt unverstdndlich, welchen Akteur der Gesetzgeber eigentlich als mafgeb-
lichen Zwecksetzer erachtete. Da schon die juristische Fachliteratur keine Hand-
habe fiir dieses Regelungsmodell fand, muss es fiir den juristisch gebildeten Laien
vollig unverstindlich sein.

bb) Bewertung am Maf3stab der Legitimitét

»Zweckmodell” und ,,Entstehungsmodell” erscheinen auch weniger legitim als
das ,,Eignungsmodell”. Sie setzen ndmlich kein tatséchliches, sondern nur ein
potentielles Risiko voraus. Ein ,,deliktischer Sinnbezug™ liegt jedenfalls nicht ndher
als im ,,Eignungsmodell*.

Das Risiko, das in ,,Zweckmodell“ und ,Eignungsmodell zum Ausdruck
kommt, ist lediglich ein potentielles Risiko. Die tatbestandlichen Kriterien dieser
Modelle sagen ndmlich nichts dariiber aus, ob das Tatobjekt tatséchlich eine Gefahr
fiir das Rechtsgut ausstrahlt. Die Kriterien besagen lediglich, dass das Tatobjekt
urspriinglich nach dem Willen seiner Schopfer einmal eine Gefahr fiir das Rechts-
gut ausstrahlen sollte. Ob das Rechtsgut von dem Computerprogramm tatsachlich
noch bedroht wird, ist zum Zeitpunkt der Tathandlung ungewiss. Es ist noch nicht
einmal Voraussetzung, dass das Computerprogramm iiberhaupt je zur Begehung
von Straftaten eingesetzt werden konnte — es geniigt ja bereits, wenn die histori-
schen Hersteller dies (auch vergeblich) beabsichtigt haben und sich dies im Com-
puterprogramm duBerlich manifestiert hat.

In der Auslegung des ,,Zweckmodells* nach der EU-Kommission® verkorpert
das Tatobjekt sogar liberhaupt keine Risikoerhdhung mehr. Denn nach dieser Aus-
legung driickt sich der ,,kriminelle Zweck des Computerprogramms® allein in sub-
jektiven Intentionen aus und muss nicht im Computerprogramm manifestiert sein,
sodass das Tatobjekt jegliche Kontur verliert. Jedes Computerprogramm ist tat-
bestandsméfig. Da in dieser Auslegung sowohl die Risikoerhohung als auch der
»deliktische Sinnbezug® allein aus der subjektiven Tatseite gewonnen werden
miissten, wére das ,,Zweckmodell“ in dieser Auslegung von allen Tatobjektsmodel-
len am wenigsten legitim.

Ein deliktischer Sinnbezug ist in ,,Zweckmodell“ und ,,Entstehungsmodell*
grundsitzlich denkbar. Moglicherweise begreift sich jemand als Vorfeldtiter, der
mit einem Computerprogramm umgeht, das zu deliktischen Zwecken geschaffen
wurde. Moglicherweise sicht er seine Handlung zudem als Teil eines deliktischen
Gesam‘[geschehens.26 Dies liegt hier aber nicht ndher als im ,,Eignungsmodell®,

25 Vgl. oben Teil 3, I1.B.2.b).
26 Moglicherweise ist er auch IT-Sicherheitsbeauftragter und handelt sozialniitzlich.
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denn das ,,Zweckmodell* zeichnet sich ja im Wesentlichen dadurch aus, dass es die
Intentionen des historischen Herstellers objektiv mit beriicksichtigt. Diese sind aber
grundsitzlich unabhdngig von denen des Vorfeldtiters, sodass sie keine Riick-
schliisse auf einen deliktischen Handlungswillen des Vorfeldtiters zulassen. Unter
diesem Aspekt spricht also nichts dafiir, dass das ,,Zweckmodell* eher legitim wire
als das ,,Eignungsmodell*.

¢) Abzulehnen: das ,,6konomische Modell

Ebenso abzulehnen ist das ,,0konomische Modell*“. Nach diesem Modell ist ein
Computerprogramm tatbestandsméBig, wenn sein wirtschaftlicher Zweck oder Nut-
zen neben der Zieltat begrenzt ist.*’ Tm Vergleich zum ,,Eignungsmodell** mangelt
es dem ,,0konomischen Modell“ nicht grundsétzlich an Rechtsklarheit und Legiti-
mitét, jedoch erscheint sein effektiver Anwendungsbereich zu klein.

aa) Bewertung am Mafstab der Rechtsklarheit

Das ,,0konomische Modell* legt eine wirtschaftliche Sichtweise zugrunde und ist
deshalb nur effektiv, soweit man davon ausgeht, dass ein Vorfeldtiter sich kein
Computerprogramm verschafft, wenn er die Anschaffungskosten nicht durch den
deliktischen Einsatz kompensieren kann. Folglich setzt diese Regelungstechnik
voraus, dass ein Computerprogramm bei deliktischem Einsatz stets einen wirt-
schaftlichen Nutzen hat. Dadurch werden solche Vorfeldtiter nicht erfasst, die ihre
Straftaten aus ideeller Uberzeugung begehen und hierfiir Computerprogramme ein-
setzen, die gar keinen wirtschaftlichen Zweck oder Nutzen haben. Der Anwen-
dungsbereich des ,,0konomischen Modells“ ist daher geringer als der des ,,Eig-
nungsmodells®. Die Regelungstechnik ist weniger effektiv.

Unter dem Gesichtspunkt der Effizienz ist das ,,0konomische Modell“ nicht
grundsétzlich kritikwiirdig. Dies gilt jedenfalls dann, wenn im Tatbestand prézise
und unmissverstindlich klargemacht wird, worauf es ankommen soll: Bei einem
Computerprogramm, das sowohl legal als auch illegal eingesetzt werden kann, sol-
len die daraus jeweils resultierenden wirtschaftlichen Vorteile verglichen werden.
Die konkreten Ausgestaltungen des ,,0konomischen Modells* driicken dies freilich
unprézise und umgangssprachlich aus, und zwar sowohl im deutschen § 95a Abs. 3
Nr. 2 UrhG als auch in seinem Vorldufer in Art. 6 Nr. 2 lit. (b) der RL 2001/29/EG.

27 Das ,,0konomische Modell*“ wird in § 108b Abs. 2 UrhG i.V.m. § 95a Abs. 3 Nr. 2
UrhG eingesetzt und erfasst damit das Vorfeld des Eingriffs in den technischen Schutz von
Werken (§ 108b Abs. 1 UrhG). TatbestandsméBig sind demnach Computerprogramme,
,,die abgesehen von der Umgehung wirksamer technischer Maflnahmen nur einen begrenz-
ten wirtschaftlichen Zweck oder Nutzen haben®. Das ,,0konomische Modell“ wird auch in
Art. 6 der EG-Richtlinie 2001/29/EG (Urheberrecht) verwendet. Siehe im Einzelnen oben
Teil 3, .B.5 und I1.B.6.
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Dies liegt zundchst am Begriff des wirtschaftlichen ,,Zwecks oder Nutzens®.
Der Gesetzgeber hat mit dem Zweck ein sehr komplexes Tatbestandsmerkmal auf-
genommen, ohne dieses vom Nutzen sauber abzugrenzen. Es ist auch nicht ersicht-
lich, weshalb die Normgeber das Zweck-Merkmal iiberhaupt neben dem Nutzen-
Merkmal fiir erforderlich hielten. Das Doppelmerkmal ,.Zweck oder Nutzen™
erscheint daher als tliberfliissige Tatbestandsbldhung.

Sodann ist die verwendete Umgangssprache zu kritisieren: Die Tatbestinde er-
heben zum entscheidenden Kriterium, ob ein Computerprogramm bei nichtkrimi-
nellem Einsatz einen unbegrenzten wirtschaftlichen Nutzen hat. Dies ist offensicht-
lich nicht so gemeint. Hochstwahrscheinlich sollte hier mafigeblich sein, ob der
Nutzen bei legalem Einsatz erheblich ist oder tiberwiegt, nicht aber ob er unbe-
grenzt ist.

Eine effiziente Regelung nach dem ,,0konomischen Modell*“ wiirde also bei-
spielsweise Computerprogramme erfassen, die neben der Zieltat nur einen uner-
heblichen wirtschaftlichen Nutzen bieten. Solange dieser Inhalt erst im Wege der
Auslegung gewonnen werden muss, weil der tatsdchliche Tatbestand von einem
»begrenzten wirtschaftlichen Zweck oder Nutzen® spricht, ist diese Regelungstech-
nik vergleichsweise ineffizient.

Das ,,0konomische Modell* ist als solches nach dem Mal3stab der Rechtsklarheit
nicht zwingend kritikwiirdig. Kritikwiirdig ist in erster Linie seine unsaubere Um-
setzung.

bb) Bewertung am Maf@stab der Legitimitét

Das ,,0konomische Modell* bietet ein vergleichsweise hohes Mal} an Legitimitét.
Es impliziert, dass das tatbestandsméfBige Computerprogramm bei deliktischem
Einsatz einen erheblichen wirtschaftlichen Vorteil generiert. Damit setzt es nicht
nur die Eignung des Computerprogramms zum kriminellen Einsatz voraus, sondern
auch einen — zumindest wirtschaftlichen — Anreiz. Darin liegt eine betrdchtliche
Risikoerh6éhung fiir das geschiitzte Rechtsgut.

Auch ein ,,deliktischer Sinnbezug™ ist in diesem Regelungsmodell denkbar, viel-
leicht sogar naheliegend. Denn auf den ersten Blick erscheint es als wahrscheinlich,
dass jemand den erheblichen wirtschaftlichen Nutzen auch erzielen will, den das
Computerprogramm in seinem Kontrollbereich bei kriminellem Einsatz bietet.
Wenn er das Computerprogramm aus seinem Kontrollbereich entldsst, findet er
sich offensichtlich damit ab, dass moglicherweise ein Dritter diesen wirtschaft-
lichen Nutzen erzielen wollen wird. Gleichwohl miissen IT-Sicherheitsbeauftragte
auch auf solche Computerprogramme zu Test- und Analysezwecken zugreifen und
sie gegebenenfalls Kollegen zur Verfiigung stellen. Deshalb kann auch in diesem
Regelungsmodell nicht allein anhand des objektiven Tatbestands ein eindeutig
,»~deliktischer Sinnbezug® festgestellt werden.
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Zusammenfassend kann die wirtschaftliche Betrachtung im ,,6konomischen
Modell* zur Unterscheidung zwischen legitimem und illegitimem Vorfeldverhalten
sinnvoll sein. Das Modell kann zudem in einem rechtsklaren Tatbestand von hoher
Legitimitdt umgesetzt werden. Dem ,,Eignungsmodell” ist dennoch der Vorzug
gegeniiber dem ,,0konomischen Modell“ zu geben, weil das ,,Eignungsmodell*
auch Vorfeldverhalten angemessen erfassen kann, das von wirtschaftlichen Moti-
ven losgeldst ist.

d) Abzulehnen: das ,, Marketingmodell

Im Ergebnis ist auch das ,,Marketingmodell* abzulehnen, das darauf abstellt, ob
ein Computerprogramm als Deliktswerkzeug vermarktet wird.”® Im Tatbestand
wird dieser Ansatz de lege lata so ausgedriickt, dass das Computerprogramm
Gegenstand einer Verkaufsforderung, Werbung oder Vermarktung mit dem Ziel
einer Zieltat sein muss.

aa) Bewertung am Maf3stab der Rechtsklarheit

Unter dem Aspekt der Effektivitdt ist hier derselbe Kritikpunkt anzubringen wie
in ,,Zweckmodell* und ,,Entstehungsmodell*: Auch hier wird die Intention eines
Dritten zum mafgeblichen Kriterium dafiir gemacht, ob das Computerprogramm,
mit dem der Vorfeldtdter hantiert, objektiv ein taugliches Tatobjekt darstellt. Damit
entsteht auch hier das Problem makelloser Software, die vollig frei zirkulieren
kann, obwohl sie unmittelbar zur Begehung von Straftaten eingesetzt werden kann.
Realistischerweise wird man aber annehmen miissen, dass jedes Computerpro-
gramm, das deliktisch eingesetzt werden kann und aus diesem Grunde zwischen
Vorfeldtitern zirkuliert, wohl zuvor auch einmal in diesem Sinne angepriesen wor-
den ist. Es liegt auBerdem die Vermutung nahe, dass der Gesetzgeber auch umge-
kehrt davon ausging, dass Computerprogramme, die als Deliktswerkzeug beworben
werden, wohl regelméBig tatsachlich zur Deliktsbegehung eingesetzt werden.

Unter dem Gesichtspunkt der Effizienz ist die Weite des ,,Marketingmodells* be-
denklich, da es den Kreis der beachtlichen Werbetreibenden nicht beschrinkt.
Dadurch kann ein auf dem Markt etabliertes Computerprogramm tatbestandsméfig
werden, sobald es in irgendeinem Blog oder Forum als Deliktswerkzeug angeprie-
sen wird. Wenn dieses Modell in einem AnschlieBungsdelikt eingesetzt wird, ver-

28 Das ,,Marketingmodell* wird in § 108b Abs. 2 UrhG i.V.m. § 95a Abs. 3 Nr. 1 UrhG
eingesetzt und erfasst damit das Vorfeld des Eingriffs in den technischen Schutz von Wer-
ken (§ 108b Abs. 1 UrhG). TatbestandsmifBig sind demnach Computerprogramme, ,,die
Gegenstand einer Verkaufsforderung, Werbung oder Vermarktung mit dem Ziel der Um-
gehung wirksamer technischer Maflnahmen sind“. Dieses Regelungsmodell wird auch in
Art. 6 der EG-Richtlinie 2001/29/EG (Urheberrecht) verwendet. Siehe im Einzelnen oben
Teil 3, I.B.6. und I1.B.4.
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liert das Computerprogramm umgehend seine Verkehrsfahigkeit und jeder, der von
dem Blog- oder Foreneintrag gehort hat und dennoch mit dem Computerprogramm
hantiert, es also herstellt, nutzt oder damit handelt, ist einem erheblichen Haftungs-
risiko ausgesetzt. Bei enger Auslegung am Wortlaut gilt dies sogar dann, wenn der
Blogeintrag falsch ist und das Computerprogramm gar nicht zur Deliktsbegehung
eingesetzt werden kann. Hélt man diese tatbestandliche Weite flir unverhaltnis-
méBig, so ist in diesen Fillen das ,,Marketingmodell* ineffizient: Es muss erst im
Wege der Auslegung auf ein ertrdgliches Strafbarkeitsmal} reduziert werden und
die eigentliche Strafbarkeitsgrenze geht nicht aus dem Tatbestand selbst hervor.

Nach dem Kriterium der Verstindlichkeit ist das ,Marketingmodell” nicht
grundsitzlich zu beanstanden. Wenn im Tatbestand benannt ist, dass es auf die
Vermarktung als Deliktswerkzeug ankommt, kann der Rechtsunterworfene auch
ohne juristische Fachkunde ein Gefiihl dafiir entwickeln, ob ein konkretes Compu-
terprogramm tatbestandsméfig ist oder nicht.

Verstandnisprobleme ergeben sich freilich in der konkreten Umsetzung des ,,Mar-
ketingmodells® in § 95a Abs. 3 UrhG. Dieser verbietet eingangs unter anderem, fiir
Vorrichtungen zu werben, die den Nrn. 1-3 entsprechen (,,Verboten sind ..., die
Werbung im Hinblick auf Verkauf oder Vermietung [...] von Vorrichtungen [i.S.d.
Nummern 1-3]). Also verbietet § 95a Abs. 3 Nr. 1 UrhG auch, fiir solche Vorrich-
tungen zu werben, die (schon) als Deliktswerkzeug beworben werden.

Insofern ist es zumindest konsequent, wenn das LG Miinchen I einen Verstof3
des Unternehmens Slysoft gegen § 95a Abs. 3 Nr. 1 (!) UrhG annimmt, weil es auf
seiner Homepage fiir das Computerprogramm AnyDVD als Kopierschutzknacker
wirbt.? Nach dieser Auffassung wiirde aber Slysoft durch exakt dasselbe Verhalten
(Werbung auf der Homepage) sowohl ein taugliches Verbotsobjekt erzeugen (Vor-
richtung, die als Umgehungsmittel beworben wird, Nr. 1) als auch eine taugliche
Verbotshandlung begehen (Werbung im Hinblick auf den Verkauf einer solchen
Vorrichtung).

Hiergegen kann man allerdings einwenden, dass ein taugliches Verbotsobjekt
zumindest eine logische Sekunde vor Vornahme der verbotenen Handlung vorlie-
gen miisste. Dann ergibt sich aber die eigenartige Konsequenz, dass ein erster Wer-
betreibender nie die Alternative des § 95a Abs. 3 Nr. 1 UrhG erfiillen kann, weil zu
diesem Zeitpunkt noch kein taugliches Verbotsobjekt vorliegt. Erst ein zweiter
Werbetreibender erfiillt dann den Tatbestand, da aufgrund der Werbung des ersten
Werbetreibenden nun auch ein taugliches Verbotsobjekt vorliegt. Am Unrechts-
gehalt dndert es freilich wenig, ob der Téter der erste oder der zweite ist, der ein
Deliktswerkzeug als solches bewirbt.

Wenn man in dieser Konstellation einen VerstoB des Unternehmens Slysoft
priift, ist es schliissiger, das Werbungsverbot des § 95a Abs. 3 Nr. 3 (!) UrhG zu

2% LG Miinchen I MMR 2008, 194.
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priifen und zu bejahen: Slysoft wirbt im Hinblick auf den Verkauf einer Vorrich-
tung, die hauptsdchlich entworfen und hergestellt wird, um die Umgehung wirksa-
mer technischer MaBnahmen zu erméglichen.®® Konkret ging es in dem Verfahren
jedoch nicht um VerstoBe der Firma Slysoft, sondern um einen etwaigen Versto3
der Nachrichtenplattform heise-online. Zurecht priift daher das OLG Miinchen in
seiner Entscheidung, ob heise-online entgegen § 95a Abs. 3 UrhG fiir eine Vorrich-
tung ,,im Hinblick auf Verkauf wirbt“, die gemdf § 95a Abs.3 Nr. 1 UrhG von
Slysoft mit dem Ziel der Umgehung technischer Schutzmafinahmen angepriesen
wird.*! Dem LG Koln ist hier nur beizupflichten, wenn es in anderem Zusammen-
hang annimmt, dass ,,sich weder der europdische noch der nationale Gesetzgeber
offenbar verstirkte Gedanken iiber die Tatbestandsalternativen gemacht“ haben.*

bb) Bewertung am Maf@stab der Legitimitét

Im ,,Marketingmodell* schafft der Téter nicht durchweg ein Risiko fiir das
Rechtsgut. Wenn ein Computerprogramm als Deliktswerkzeug beworben wird, ist
dies fiir das Rechtsgut jedenfalls dann vollig ungefédhrlich, wenn das Computer-
programm kein Deliktswerkzeug ist. Diese Konstellation wird im ,,Marketing-
modell“ nicht ausgeschlossen: Ein entsprechend beworbenes Computerprogramm
bleibt tatbestandsmiBig, auch wenn beispielsweise die Sicherheitsliicke mittler-
weile geschlossen ist, die es urspriinglich ausgenutzt hatte und das Computerpro-
gramm dadurch untauglich geworden ist. In diesem Fall mag eine Verbraucher-
tduschung vorliegen (wobei man mit dem Verbraucher, der sich hier tduschen ldsst,
wohl wenig Mitgefiihl hat), nicht jedoch ein Risiko fiir das geschiitzte Rechtsgut.

Man kann deshalb sagen, dass das ,,Marketingmodell“ keine Risikoschaffung
oder -erh6hung normiert, sondern eine Risikopotenz: Liegt tatsdchlich ein Risiko in
Form eines deliktsgeeigneten Computerprogramms vor, so wird dieses Risiko
durch die Marketinghandlungen potenziert und erhoht. Ist das Computerprogramm
dagegen nicht deliktsgeeignet, so ist das Risiko flir das Rechtsgut gleich Null. Wird
dieses Risiko durch Marketinghandlungen potenziert, so bleibt es gleich Null.
Da also nicht durchweg ein Risiko fiir das Rechtsgut geschaffen wird, erscheint

30 Zur Auslegung der Nr. 3 des § 95a Abs. 3 UrhG siehe oben, 1.B.4.a).
31 OLG Miinchen ZUM 2005, 898 f.

32 LG Koln MMR 2006, 416. Interessant ist zudem der Wandel des Verbraucherbilds:
In der Conditional-Access-Richtlinie 98/84/EG sollte der ,,naive” Verbraucher davor ge-
schiitzt werden, von Kriminellen getéuscht zu werden und dadurch ein illegales Computer-
programm flir legal zu halten. In der Urheberrechtsrichtlinie 2001/29/EG wird dem Ver-
braucher verboten, sich von ,,deliktischer kommerzieller Kommunikation verfiihren zu
lassen. Man geht inzwischen offenbar von einem Biirger aus, der Deliktswerkzeugen offen
gegeniibersteht und sich moglicherweise gerade durch die entsprechende Vermarktung zu
ihrem Kauf und Einsatz hinreilen 1&sst.
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das ,,Marketingmodell” unter diesem Aspekt weniger legitim als das ,,Eignungs-
modell*.

Ein deliktischer Sinnbezug ist freilich auch in diesem Modell denkbar. Moglich-
erweise will der Handelnde sich als Vorfeldtiter in ein deliktisches Gesamtgesche-
hen integrieren und ist gerade durch die Marketinghandlungen darauf aufmerksam
geworden, dass dieses Computerprogramm das rechte Werkzeug sein kdnnte. Mog-
licherweise ist der Handelnde aber auch als IT-Sicherheitsbeauftragter durch die
Marketinghandlungen auf das Computerprogramm aufmerksam geworden und will
tiberpriifen, ob sein System durch dieses Programm kompromittiert werden kann.
Wie im ,,Eignungsmodell* muss also auch im ,,Marketingmodell* der Tatbestand
noch subjektiv beschrinkt werden, damit der ,,Sinnbezug* eindeutig deliktisch ist.

e) Abzulehnen: das ,, Listenmodell

Das ,,Listenmodell“ setzt Blankettgesetze ein, deren einzelne Tatobjekte sich so-
dann aus einer konkreten Liste ergeben.’® Dieses Modell zeichnet sich durch eine
vergleichsweise geringere Rechtsklarheit und Legitimitét aus und ist deshalb nicht
dem ,,Eignungsmodell* vorzuziehen.

aa) Bewertung am Maf3stab der Rechtsklarheit

Das ,,Listenmodell” ist vergleichsweise effektiv und effizient. Es fehlt ihm je-
doch an Verstdndlichkeit. Unter dem Schlagwort der Effektivitdt wird hier gefor-
dert, dass ein Straftatbestand kein Symbolgesetz darstellt und sein Anwendungsbe-
reich nicht zu eng ist. Unter diesem Aspekt ist freilich nichts gegen ein Blankett-
gesetz einzuwenden, da dieses ja typischerweise konturlos ist und seinen relevanten
Inhalt aus anderer Quelle bezieht. Ineffektiv wire ein Blankettgesetz daher nur,
wenn die bezogene Liste nicht umfassend wire. Im Bereich des Software-
Strafrechts wiirde die Unterhaltung einer effektiven Liste freilich erheblichen ad-
ministrativen Aufwand bedeuten, da Schadsoftware von einer Vielzahl von Tatern
weltweit entwickelt wird, deren Arbeit zudem von hoher Professionalitit und Inno-
vationsfreude geprigt ist.** Dennoch wire grundsitzlich denkbar, etwa nach Art
der Antiviren-Hersteller die Signaturen von Schadsoftware nach bestimmten Me-
thoden zu ermitteln und in eine entsprechende Schadsoftware-Liste aufzunechmen.
Da von einem enormen Dunkelfeld im gesamten Bereich des Cybercrime ausge-

3 Das ,,Listenmodell“ wird fur Software-Delikte de lege lata nicht verwendet. Es findet
sich aber im Riistungskontrollrecht, etwa in § 34 Abs. 1 Satz 1 AWG i.V.m. §§ 7, 2 Abs. 1
Nr. 1 AWG, wiederum i.V.m. § 5 AWV und Anhang AL zur AWV (= Ausfuhrliste). Er-
fasst sind demnach ,,in Teil [x] Abschnitt [y] der Ausfuhrliste (Anlage AL zur Aulenwirt-
schaftsverordnung) genannte Giiter”. Siehe im Einzelnen oben Teil 3, 111.B.2.

3 Vgl. oben, Einleitung, 1.
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gangen werden muss,* wire eine solche Liste freilich immer unvollstindig, selbst
wenn sie stets aktuell wire.

Das ,,Listenmodell* ist nicht ineffizient. Dies wére der Fall, wenn sein Inhalt un-
prézise und missverstandlich wére, sodass eine prizisierende oder einschriankende
Auslegung erforderlich wiére. Das ,Listenmodell” zeichnet sich jedoch gerade
durch seine hohe Prézision aus. Das Blankettgesetz erlaubt es, dass Einzelfalle als
prizise Tatobjekte in einer Liste beschrieben werden. Zudem kann eine Liste wie
die Ausfuhrliste (Anhang AL zur AWV) schnell und flexibel angepasst werden.*®
Auch bestehen keine grundsitzlichen verfassungsrechtlichen Bedenken mehr gegen
die Weite und Bestimmtheit einer solchen Blankettnorm.’’

Zu kritisieren ist jedoch die mangelnde Verstindlichkeit des ,Listenmodells*:
Seine inhaltliche Reichweite ist nicht aus dem Straftatbestand selbst ersichtlich,
denn dieser ist blank. Die Grenzen der Strafbarkeit werden erst durch den Verweis
auf eine Verordnung bestimmt, die ihrerseits wieder auf die Blankettnorm und
daneben auf einen Anhang zur Verordnung verweist, in dem sich dann eine Liste
der tauglichen Tatobjekte befindet. Diese ,,Mechanik* schadet der Lesbarkeit.

Der blanke Straftatbestand birgt zudem die Gefahr, dass es fiir den Rechtsunter-
worfenen nicht mehr nachvollziehbar ist, warum ein bestimmter Gegenstand iiber-
haupt in die Liste im Anhang der Verordnung aufgenommen worden ist. Diese
verminderte Nachvollziehbarkeit muss im ,,Listenmodell” durch Vertrauen in den
Verordnungsgeber und Listenersteller kompensiert werden.

Das ,,Listenmodell“ leidet also an seiner mangelnden Verstindlichkeit. Wiirde
man das Modell auf die Software-Delikte {ibertragen, so wire zudem seine Rechts-
klarheit wegen der eingeschriankten Effektivitit gemindert.

bb) Bewertung am Malstab der Legitimitét

Das ,,Listenmodell* ldsst sich nicht abschlieBend hinsichtlich seiner Legitimitt
beurteilen, da es eine rein formelle Regelungstechnik vorsieht.*® Der Umgang mit
einem aufgelisteten Gegenstand schafft per se weder ein Risiko fiir irgendein
Rechtsgut, noch beinhaltet er irgendwelche Vorwertungen hinsichtlich eines ,,de-
liktischen Sinnbezugs®. Hier hingt alles davon ab, wie geféhrlich dieser aufgeliste-
te Gegenstand ist. Also hdngt die Legitimitdt davon ab, nach welchen Kriterien ein
Computerprogramm im Einzelfall in die Liste aufgenommen worden ist.

35 Vgl. Bundeskriminalamt, Cybercrime Bundeslagebild 2010, S. 7.
36 Erbs/Kohlhaas-Diemer, A 217 AuBlenwirtschaftsgesetz, § 34 Rn. 2.

37 BVerfG NJW 1993, 1909; BGH NJW 1965, 769; BGH NJW 1992, 3114 f.; NJW
1996, 602 f.; Bieneck, wistra 1994, 173.

3% Siche oben B.1.b).
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Damit muss im ,,Listenmodell” bei jeder Aufnahme eines Computerprogramms
in die Liste gefragt werden, ob dieses Computerprogramm eine Risikoerhdhung fiir
die geschiitzten Rechtsgiiter darstellt und ob ein ,,eindeutig deliktischer Sinnbezug*
bei diesem konkreten Computerprogramm naheliegend oder zumindest denkbar ist.
Erst wenn der Gesetzgeber (konkreter: der ,,Verordnungsanhanggeber®) beides
bejaht, kann er das Computerprogramm legitim in den Anhang der Verordnung
aufnehmen. Ob der Sinnbezug dann eindeutig deliktisch ist, wird sich — wie in den
anderen Regelungsmodellen auch — nicht an dem Tatobjekt allein festmachen las-
sen, sondern nur unter Riickgriff auf den subjektiven Tatbestand bestimmen lassen.

Damit wird deutlich: Das ,,Listenmodell* ist als formeller Ansatz nur potentiell
legitim. Seine Legitimitdt hingt in jedem Einzelfall davon ab, ob der konkrete
Listeneintrag legitim vorgenommen worden ist.

f) Zusammenfassung: Regelung des Tatobjekts

Es hat sich gezeigt, dass zur Regelung des Tatobjekts das ,,Eignungsmodell®
vorzugswiirdig ist. Es hat einen umfassenden Anwendungsbereich, der prizise und
unmissverstandlich formuliert werden kann. Seine Legitimitdt bezieht das Modell
aus einer objektiv durchweg vorhandenen Risikoschaffung oder -erhéhung, bei der
ein ,,deliktischer Sinnbezug® stets moglich ist.

Eine vergleichbare Rechtsklarheit erreichen nur das ,,6konomische Modell* und
das ,,Listenmodell“. Gegen das ,,6konomische Modell* spricht aber, dass es Kons-
tellationen nicht erfassen kann, in denen wirtschaftliche Erwagungen keine Rolle
spielen. Gegen das ,,Listenmodell“ spricht, dass es die maligeblichen Entscheidun-
gen nicht im Tatbestand trifft, sondern — etwas verschleiernd — in eine Anlage zu
einer Verordnung zu einem Tatbestand verschiebt.

Erhebliches Missbrauchspotential weisen insbesondere das ,,Zweckmodell®, das
»Entstehungsmodell* und das ,,Marketingmodell* auf. Sie erfassen nicht alle Com-
puterprogramme, die sich zur Begehung von Straftaten verwenden lassen, sondern
nur diejenigen, die aus Sicht eines Dritten nach bestimmten Kriterien als ,,bosartig™
eingestuft werden. Hierin liegt die Umgehungsanfilligkeit, denn kriminelle Vor-
feldtater konnen auf deliktsgeeignete Computerprogramme zugreifen, die von die-
sem Dritten (noch) als makellos beurteilt werden. Rechtstechnisch wird dies
dadurch verursacht, dass die Intentionen eines Dritten zu adjektivischen Eigen-
schaften des Tatobjekts erkldrt werden: Fragt man danach, wozu das Computerpro-
gramm konstruiert, entworfen oder hergestellt worden ist, so fragt man im Grunde
objektiviert nach den Intentionen des Herstellers. Im ,,Marketingmodell* fragt man
objektiviert nach den Intentionen des Werbetreibenden. Auffillig ist hier zudem,
dass sich die obergerichtliche und hochstrichterliche Rechtsprechung in der Ausle-
gung der einzelnen Tatbestdnde gar nicht an das konkret eingesetzte Modell gehal-
ten hat. Vielmehr hat sie zur Rechtsfindung die Aspekte aller drei Modelle zusam-
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mengeworfen.”* So wurde eine Abgrenzung von Eignung, Zweck, Bestimmung
und Zweckbestimmung regelméBig gar nicht erst versucht, sondern die Entste-
hungsgeschichte und Vermarktung des Computerprogramms wurden als Einzel-
aspekte einer wertenden Gesamtschau herangezogen. *°

Dies bestitigt den Befund, dass die Kriterien der Tatobjektsmodelle (Zweck,
Entstehungsgeschichte, Vermarktung) eigentlich Abwégungskriterien und Indizien
sind, die Riickschliisse darauf zulassen, ob der Vorfeldtiter selbst mit seiner Hand-
lung kriminelle Absichten verfolgt. Dies ist auch der eigentlich ausschlaggebende
Punkt! Entscheidend ist in allen vom Gesetzgeber anvisierten Lebenssachverhalten,
ob der Vorfeldtiter selbst die Begehung von Straftaten beabsichtigt. Nur ist es eben
ein konzeptioneller Fehler, wenn man die Indizien fiir diese maf3gebliche Absicht
objektiviert und zu objektiven Tatbestandsmerkmalen umfunktioniert, statt auf die
Absicht selbst abzustellen.

Erklarlich ist der gesetzgeberische Versuch einer normativen Eingrenzung des
objektiven Tatbestandes freilich daraus, dass er wohl diese Vorfeldstrafbarkeit
nicht zu stark auf den subjektiven Tatbestand stiitzen wollte. Zudem sollte wohl —
ironischerweise — besondere Rechtssicherheit fiir IT-Sicherheitsbeauftragte ge-
schaffen werden, indem diese moglichst schon im objektiven Tatbestand von einer
Strafbarkeit ausgenommen werden. Dieser gutgemeinte Ansatz iibersieht aber, dass
man sich im Rahmen von Angriffssimulationen faktisch objektiv tatbestandsméfig
verhalten muss.*! Ein simulierter Angriff, der sich schon objektiv von einem echten
Angriff unterscheidet, ist eine schlechte Simulation.

Es hat sich daneben gezeigt, dass in keinem Tatobjektsmodell ein eindeutiger
»deliktischer Sinnbezug™ vorhanden ist und auch nicht vorhanden sein kann, weil
der Umgang mit den tatbestandsméfBigen Computerprogrammen stets auch als legi-
tim interpretiert werden kann — insbesondere als Test- und Analyseverhalten eines
IT-Sicherheitsbeauftragten oder etwa auch als wissenschaftliche Neugier.*® Alle
Software-Delikte miissen deshalb im subjektiven Tatbestand so beschrinkt werden,
dass fiir das tatbestandliche Verhalten keine plausible, rechtméiflige Alternativerkla-
rung gefunden werden kann.

3 Zum ,Entstehungsmodell“: LG Karlsruhe NStZ-RR 2007, 19 ff.; zum ,.Zweck-
modell“: BVerfG, 2 BvR 1589/05; BVerfG, 2 BvR 2233/07; OLG Frankfurt a.M. GRUR-
RR 2003, 287 ff.; zum ,,Marketingmodell*: OLG Hamburg MMR 2009, 851 ff; LG Miin-
chen I MMR 2008, 192 ff.; OLG Miinchen MMR 2009, 118.

40 So explizit BVerfG 2 BvR 2233/07, Rn. 68.

41 So auch Trayer, Technische Schutzmafinahmen, S. 116.

42 Etwas anderes mag gelten, wenn nicht Computerprogramme das Tatobjekt sind, son-
dern etwa Kreditkartendatensitze von Dritten. Hier gibt es regelmdfig keine rechtméfige
Alternativerklarung dafiir, dass ein Vorfeldtiter solche Datensitze in groflen Mengen
bezieht oder hortet. Wenn in solchen Konstellationen Vorfelddelikte geschaffen oder dis-
kutiert werden, vgl. § 202¢ Abs. 1 Nr. 1 (!) StGB, konnen die Ausfithrungen dieser Arbeit
nicht ohne Weiteres {ibertragen werden.
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2. Die Gestaltung der subjektiven Tatseite

Zur Regelung der subjektiven Tatseite stehen das ,,Handeln in Verwendungs-
absicht”, das ,,Vorbereiten®, die ,,Begehungsabsicht™ oder der Verzicht auf einen
subjektiven Bezug als Regelungsmodelle zur Verfligung. Im vorangehenden Kapi-
tel wurde ermittelt, dass zur Regelung des Tatobjekts das ,,Eignungsmodell” vor-
zugswiirdig ist, da es eine vergleichsweise hohe Rechtsklarheit gewéhrleistet und
zudem eine erhebliche Risikoschaffung oder -erhdhung enthélt. Im subjektiven
Tatbestand muss nun ein Bezug des Vorfeldtiters zur Zieltat ausgedriickt werden,
der ebenfalls ein hohes Maf3 an Rechtsklarheit gewihrleistet und zudem das tatbe-
standliche Verhalten so prigt, dass eine plausible, rechtméBige Alternativerkldrung
des Geschehens undenkbar erscheint (,,eindeutig deliktischer Sinnbezug*).

Nachfolgend wird gezeigt, dass sich hierfiir die Normierung einer Verwendungs-
absicht anbietet (sogleich a)). Andere subjektive Beziige, insbesondere ein Vor-
bereitungsvorsatz oder eine Begehungsabsicht bewdhren sich dagegen weniger.
Unzulissig erscheint der vollige Verzicht auf einen subjektiven Bezug.

a) Vorzugswiirdiges Vorsatzmodell: das Handeln
in Verwendungsabsicht

Als vorzugswiirdig erweist sich die Normierung einer Verwendungsabsicht, wie
sie sich in der englischen Fassung des Art. 6 Ziff. 1 lit. a CCC findet.** Danach
muss der Vorfeldtiter mit der Absicht handeln, dass das Computerprogramm fiir
die Begehung einer Zieltat verwendet werde.

aa) Bewertung am Maf3stab der Rechtsklarheit

Die Regelung einer Verwendungsabsicht wahrt die Effektivitit des Software-
Delikts, da sie den weiten objektiven Tatbestand des ,,Eignungsmodells* zwar ein-
grenzt, ihm aber nicht den Anwendungsbereich entzieht. Auf eine solche Absicht
des Vorfeldtiters kann aufgrund objektiver Anhaltspunkte erkannt werden, wobei
insbesondere die heimlichen Ermittlungsmethoden die Beweisfiihrung erleich-
tern.* Das entsprechende Software-Delikt wird dadurch also nicht zum Symbol-
gesetz.

Diese Regelung sichert zudem die Effizienz des Software-Delikts, da sie den
Tatbestand auf ein ertrigliches Mal3 reduziert. Es ist nicht denkbar, dass ein Vor-
feldtiter mit einem deliktsgeeigneten Computerprogramm in der Absicht hantiert,

4 Das Regelungsmodell der Verwendungsabsicht findet sich nur in der englischen,
nicht aber der deutschen Fassung des Art. 6 Ziff. 1 lit. a CCC. Siehe im Einzelnen oben
Teil 3, IL.C.1.

4 So auch Sieber, NStZ 2009, 361.
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dass dieses Computerprogramm zur Begehung von Straftaten eingesetzt werde und
dieses Geschehen dennoch im Wege teleologischer Reduktion des Tatbestandes
von der Strafbarkeit ausgenommen werden miisste. Auch ist das Merkmal der
Verwendungsabsicht nicht unprézise.

SchlieBlich ist das Merkmal auch verstindlich. Da hier als Handlungsrichtung
(Diathese) das Passiv gewihlt wird, ist unmittelbar deutlich gemacht, dass sich die
Absicht des Vorfeldtiters auch darauf erstrecken kann, dass ein anderer als er
selbst das Computerprogramm zur Begehung einer Straftat einsetzt.

bb) Bewertung am Maf3stab der Legitimitét

Unter dem Aspekt der Legitimitdt kommt dem subjektiven Merkmal vor allem
die Aufgabe zu, einen eindeutig deliktischen Sinnbezug herzustellen. Dies gelingt
dem Merkmal der Verwendungsabsicht, jedoch sind hier Differenzierungen nach
den Kategorien von Vorfeldverhalten* erforderlich.

Grundsitzlich werden durch die Verwendungsabsicht der subjektive Tatbestand
und die subjektive Lebenswirklichkeit unter dem Mehrzweckaspekt der Dual-Use-
Problematik kongruent. Denn dies ist der entscheidende Unterschied zwischen ei-
nem IT-Sicherheitsbeauftragten und einem Vorfeldtiter: Der IT-Sicherheits-
beauftragte hat kein Interesse an der Begehung der Zieltaten. Er handelt vielmehr
mit dem Fernziel, solche Zieltaten bereits auf technischer Ebene unméglich zu ma-
chen. Nur deshalb simuliert er Angriffe, analysiert dabei Arbeits- und Wirkungs-
weise der Schadsoftware und weist somit gegebenenfalls Schwachstellen nach. Ein
Vorfeldtiater dagegen plant entweder selbst die Begehung von Zieltaten oder er
profitiert davon, dass andere mit dem tatgegenstindlichen Computerprogramm
Zieltaten begehen wollen.

Es bietet sich freilich an, bereits bei der Schaffung eines Software-Delikts ndher
auszufithren, welche Vorsatzformen unter den Absichtsbegriff gefasst werden sol-
len. Denn oben wurde bereits dargelegt, dass die Rechtsprechung dazu tendiert, im
Einzelfall zu entscheiden, ob dolus directus 1. Grades oder 2. Grades oder sogar
dolus eventualis dem Absichtserfordernis geniigt.*® Um diesbeziiglich keine Un-
sicherheit in der IT-Sicherheitsbranche aufkommen zu lassen, kann der Gesetz-
geber diese Entscheidung in Tatbestand und Gesetzesmaterialien vorzeichnen.

Hierfiir sollte obige Fallgruppenbildung beriicksichtigt werden: In der Fallgruppe
der ,,gefihrlichen Gegenstinde im eigenen Kontrollbereich“?’ sollten an die Ab-
sicht hohere Anforderungen gestellt werden, da hier das objektive Risiko relativ
gering ist und die Strafbarkeit ihre Legitimation im Wesentlichen aus der subjekti-

45 Siehe oben Teil 2, III.
46 Siehe nur BGHSt 16, 1 ff. sowie oben ausfiihrlich Teil 2, I.C.1.b).
47 Siehe oben Teil 2, I11.D.
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ven Komponente bezieht. Zu dieser Fallgruppe zéhlen etwa die Tathandlungen des
Herstellens, Sichverschaffens, Verwahrens und Einfiihrens. In der Fallgruppe des
,bewussten Kontrollverlusts iiber gefahrliche Gegenstinde“*® konnen aufgrund des
vergleichsweise hoheren Risikos geringere Anforderungen an die Absicht gestellt
werden. In diese Fallgruppe gehoren die Tathandlungen des Verkaufens und
Feilhaltens, Vermietens, einem anderen Verschaffens oder Uberlassens sowie des
Zuginglichmachens und Verbreitens.*

In der Fallgruppe der ,,gefahrlichen Gegenstinde im eigenen Kontrollbereich®
sollte Absicht als dolus directus 1. oder 2. Grades verstanden werden. Solange der
Vorfeldtiter die alleinige Kontrolle {iber das Computerprogramm ausiibt, kommt
auch nur er selbst als Zieltéter in Betracht. Bei lebensnaher Betrachtung wird er in
solchen Konstellationen also stets entweder zielgerichtet wollen oder sicher wissen,
dass das Computerprogramm zur Begehung von Zieltaten verwendet werden wird.
Fiir dolus-eventualis-Konstellationen bleibt hier wenig Raum: Solange jemand ein
deliktsgeeignetes Computerprogramm unter alleiniger Kontrolle hélt und dabei nur
ernstlich fiir moglich hélt, dass das Computerprogramm spéter zu Straftaten einge-
setzt wird, kann daraus nicht geschlossen werden, dass er sich selbst als Vortéter
versteht und sich in ein deliktisches Gesamtgeschehen integrieren will. Dies ist
jedenfalls nicht die einzig plausible Interpretation, weshalb hier bei bloem dolus
eventualis ein ,,eindeutig deliktischer Sinnbezug* fehlt.

In der Fallgruppe des ,,bewussten Kontrollverlusts iiber gefahrliche Gegenstin-
de* stellt sich dies etwas anders dar, da hier als Zieltéter vielmehr Dritte in Betracht
kommen. Es ist deshalb nicht durchgehend zu erwarten, dass ein krimineller Vor-
feldtiter sicheres Wissen hinsichtlich der Begehung einer Zieltat hat, denn er muss
nicht zwingend in die Pléne seiner ,,Kunden® eingeweiht sein. Auch zielgerichtetes
Wollen hinsichtlich der Begehung einer Zieltat wird regelméBig dann nicht vorlie-
gen, wenn ein krimineller Vorfeldtiter maflgeblich aus wirtschaftlichen Interessen
handelt. Auch wenn ein Vorfeldtiter also einen ,,eindeutig deliktischen Sinnbezug™
setzt, dulert sich dies nicht zwingend in einem dolus directus.

So werden etwa Steuerungseinheiten fiir Botnets vielfach vermietet und auf
Stundenbasis abgerechnet. Wozu der Zieltéter ein Botnet letztlich einsetzt, diirfte
dem Vorfeldtiter hier gleichgiiltig sein. Dolus directus ist dann zu eng. Der sozial-
ethische Unwert dieser Handlungen liegt darin, dass es sich dem Vorfeldtéiter
geradezu aufdriangt, dass sein Abnehmer deliktische Ziele verfolgt und dennoch
tiberlésst der Vorfeldtiter ihm die Kontrolle iiber das entsprechende Werkzeug. Der
Vorfeldtiter wird regelméBig die Einzelheiten der Zieltaten nicht kennen, noch sich

48 Siehe oben Teil 2, II1.C.

49 Auch wenn zivilrechtlich mit dem Verkaufen, Vermieten und Feilhalten noch kein
Besitzwechsel einhergeht, sind diese Handlungen doch auf die Einrdumung der tatséch-
lichen Verfiigungsgewalt iiber das Computerprogramm ausgerichtet, was ihre Einordnung
in die Fallgruppe des bewussten Kontrollverlusts rechtfertigt.
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besonders dafiir interessieren. Gegebenenfalls hat er eine abstrakte Vorstellung von
den Zieltaten.

Eine solche innere Disposition wird gerade durch dolus eventualis hinsichtlich
der Verwendung des Computerprogramms zur Begehung von Zieltaten ausge-
driickt. Der Tater hilt es ernstlich fiir moglich, dass sein Computerprogramm zu
Straftaten verwendet wird, und findet sich damit ab. So ist ein ,.cindeutig delik-
tischer Sinnbezug™ schon dann zu bejahen, wenn in dieser Fallgruppe der Téter mit
dolus eventualis handelt.

In Randbereichen kann dies freilich dazu fithren, dass auch ein IT-Sicherheits-
beauftragter in den Bereich strafrechtlicher Haftung gerit, wenn er einen Proof of
Concept fihrt und anderen zugénglich macht: Solange die nachgewiesene Sicher-
heitsliicke nicht behoben ist, muss auch er ernstlich fiir moglich halten, dass sein
Proof of Concept zur Begehung von Straftaten verwendet wird. Dieses Verhalten
entspricht aber dem in der IT-Sicherheitsbranche verbreiteten Full-Disclosure-
Prinzip: Eine entdeckte Schwachstelle soll umfassend (full) bekanntgemacht
(disclosure) werden, damit so der Zeitdruck auf denjenigen steigt, in dessen Macht
es steht, die Schwachstelle — etwa durch ein Update des angreifbaren Programms —
zu beheben. Dass der IT-Sicherheitsbeauftragte mittelbar IT-Angriffe verhindern
mochte, nimmt seinem Verhalten jedoch nicht den unmittelbaren deliktischen
Sinnbezug. Mochte man solche Verhaltensweisen nach dem Full-Disclosure-
Prinzip nicht unter Strafe stellen, muss man fiir diese Konstellationen eine Freistel-
lungsklausel®® normieren.

Diese Normierung einer Verwendungsabsicht greift eigentlich die Idee der
Catch-all-Klauseln des Kriegswaffen- und Exportkontrollstrafrechts® auf, prizi-
siert und beschrinkt diese jedoch. In den Catch-all-Klauseln ist die Téterintention
konstituierend fiir die Strafandrohung (der Tater weil3, zu welchem Zweck die Ge-
genstdnde eingesetzt werden sollen), und wihrend jeder beliebige Gegenstand taug-
liches Tatobjekt ist, muss das tatbestandliche Geschehen insgesamt geeignet sein,
die geschiitzten Rechtsgiiter zu gefiahrden. Nach dem hiesigen Vorschlag ergibt
sich jedoch diese ,,Eignung zur Gefdhrdung der Rechtsgiiter aus dem Tatobjekt,
denn hier muss das Computerprogramm deliktsgeeignet sein.

Damit zeigt sich, dass die Normierung einer Verwendungsabsicht ein hohes Mal}
an Rechtsklarheit schafft. Versteht man unter Absicht dolus directus, solange das
Tatobjekt sich im Kontrollbereich des Vorfeldtdters befindet, und dolus eventualis,
sobald er die Kontrolle einem Dritten einrdumt, so erfasst der Straftatbestand
zuverldssig nur solche Konstellationen, in denen ein ,,eindeutig deliktischer Sinn-
bezug™ des Vorfeldtiters gegeben ist. Deshalb sichert die Normierung einer Ver-
wendungsabsicht auch eine vergleichsweise hohe Legitimitit.

50 Siehe dazu unten 4.
51 Siehe oben Teil 3, II1.C.
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b) Abzulehnen: Die Begehungsabsicht

Das Regelungsmodell, welches voraussetzt, dass der Vorfeldtéter zum Zweck der
Begehung einer Zieltat handelt, deckt sich inhaltlich weitgehend mit dem oben
favorisierten Modell der Verwendungsabsicht.> Mit Blick auf Rechtsklarheit ist
gegen diese Regelungstechnik wenig einzuwenden, jedoch wiére auch hier ratsam,
in den Gesetzesmaterialien zu kldren, welche Vorsatzform unter dem verfolgten
Zweck zu verstehen ist. Insbesondere sollte deutlich gemacht werden, ob dieses
Merkmal Absicht im Sinne eines dolus directus 1. oder 2. Grades erfordert.

Letztlich wird hier jedoch das Modell der Verwendungsabsicht dem Modell der
Begehungsabsicht vorgezogen, weil die Verwendungsabsicht noch mehr Rechts-
klarheit schafft. Sie ldsst ndmlich einen deutlicheren Zusammenhang zu dem tat-
gegenstindlichen Computerprogramm erkennen und schafft somit einen gewissen
Parallellauf des objektiven und subjektiven Tatbestands: Das Computerprogramm
kann objektiv zur Begehung von Straftaten verwendet werden, deshalb soll es unter
Strafe stehen, wenn der Vorfeldtiter subjektiv beabsichtigt, dass es entsprechend
verwendet werde.

¢) Abzulehnen: Das Vorbereitungsmodell

Das ,,Vorbereitungsmodell” ist wegen seiner schwicheren Legitimitét, vor allem
aber wegen seiner gravierenden Rechtsunklarheit abzulehnen. In diesem Modell
wird das Vorbereiten einer Zieltat im Wortlaut gefiihrt und tiberwiegend als subjek-
tives Tatbestandsmerkmal ausgelegt.”

aa) Bewertung am Maf3stab der Rechtsklarheit

Nach dem MalBstab der Rechtsklarheit ist das ,,Vorbereitungsmodell abzu-
lehnen. Es verursacht massive Rechtsunsicherheit, weil es in seiner inhaltlichen
Bedeutung und Reichweite vollig unklar ist. Dies ist freilich kein Problem der Ef-
fektivitit. Zwar beschrinkt das subjektive Vorbereitungsmerkmal wohl den objek-
tiven Tatbestand des Vorfelddelikts, entzieht diesem jedoch nicht den Anwen-
dungsbereich. Das ,,Vorbereitungsmodell hat aber ein Problem der Effizienz, da

32 Das Regelungsmodell der Verwendungsabsicht findet sich de lege lata in keinem
Software-Delikt, jedoch wird es in Art. 7 des Vorschlags der EU-Kommission fiir eine
Richtlinie iiber Angriffe auf Informationssysteme, KOM(2010) 517 endgiiltig, eingesetzt.
Siehe im Einzelnen oben Teil 3, 11.C.2.

33 Das Vorbereitungsmodell wird eingesetzt in §149 Abs. 1 StGB, § 202¢ Abs. 1 Nr. 2
StGB, § 263a Abs. 3 StGB und § 22b Abs. 1 Nr. 3 StVG. Internationale Vorldufer dieses
Modells gibt es nicht. In diesem Modell wird bestraft, ,,wer eine [Zieltat] vorbereitet,
indem er ...“. Siehe im Einzelnen dazu oben Teil 3, I.C.1.
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Inhalt, Bedeutung und Reichweite aus dem Tatbestand nicht unmittelbar ersichtlich
sind.

Die Indem-Konstruktion (,,wer ... vorbereitet, indem er ...“) legt eigentlich nahe,
dass das Vorbereiten-Merkmal iiberhaupt keine eigenstidndige objektive oder sub-
jektive Bedeutung haben soll.>* Im Wege historischer und moglichst sinnstiftender
Auslegung wurde aber das Ergebnis gefunden, dass dem Merkmal eine eigenstén-
dige subjektive Bedeutung beizumessen ist: Der Téter muss mindestens dolus
eventualis dahingehend haben, dass er mit seiner Handlung die Begehung einer
Zieltat vorbereitet, also begiinstigt oder irgendwie fordert.>® Diese Auslegung
konnte wiederum nur durch Riickgriff auf die Gesetzesmaterialien®® gefunden wer-
den, nach denen der Gesetzgeber durch die Vorbereitungsdelikte eine ,,Straf-
barkeitsliicke**” schlieBen wollte, nimlich Fille versuchter Beihilfe.”®

Die Gesetzesmaterialien stiften nun aber ihrerseits Verwirrung: Obwohl der
Gesetzgeber die Parallele zum Versuch ausdriicklich zieht und damit konsequen-
terweise einen ,,Tatentschluss zu einer Beihilfe* normieren miisste, will er augen-
scheinlich keinen doppelten Gehilfenvorsatz®® beim Vorbereitungstiter voraus-
setzen. Dieser doppelte Vorsatz miisste sich beim Vorbereitungstéter nicht nur auf
das Fordern einer fremden Tat, sondern zusétzlich auf die vorsitzliche rechtswidri-
ge Haupttat selbst beziehen.®® Der Gesetzgeber verlangt dem Vorbereitungstiter
dagegen keinen Vorsatz hinsichtlich der Begehung einer Zieltat ab, sondern hier
soll ein In-Aussicht-Nehmen geniigen.

Freilich konnte der Gesetzgeber eine effiziente und verstdndliche Losung kon-
struieren. Hierflir miisste das Vorbereitungsdelikt von der Beihilfe-Strafbarkeit nur
dahingehend abweichen, dass eine Bestrafung unabhéngig davon mdglich ist, ob
objektiv ein Zieldelikt verwirklicht wird. Dafiir wére es folglich nicht erforderlich,
den Vorsatz des Vorbereitungstiters hinsichtlich der Begehung und Vollendung der
Zieltat vollends zu streichen. Vielmehr liegt es nahe, die subjektive Seite im We-

54 Siehe oben Teil 3, C.1.a)aa).

35 Siehe oben Teil 3, C.1.a).

% Versuchte Beteiligung ist im AT nur bei versuchter Anstiftung zu Verbrechen straf-
bar, § 30 Abs. 1 Satz 1 StGB. Die ,,versuchte Beihilfe in den Vorbereitungsdelikten
bezieht sich auch auf Vergehen.

57 Der Begriff ,,Strafbarkeitsliicke* legt nahe, dass es hier etwas zu schlieBen gébe, vgl.
etwa Kauder, ZRP 2009, 20. Da das Strafrecht aber wegen seines Ultima-Ratio-Charakters
per se liickenhaft ist und sein muss, wird hier der Begriff der Strafbarkeitsliicke in Anfiih-
rungszeichen gesetzt, vgl. exemplarisch zum fragmentarischen Vermdgensschutz durch
Strafrecht Sieber, Computerkriminalitdt und Strafrecht, S. 338 f.; siche auch Hefendehl, JA
2011, 401 ff.

38 BT-Drucks. 16/3656, S. 12 linke Spalte.

%9 Siehe nur Schonke/Schroder-Heine, § 27 Rn. 19; MiiKo-Joecks, § 27 Rn. 74.

00 Vgl. MiiKo-Joecks, § 27 Rn. 82; Roxin, AT 11, S. 224 f.; LK-Schiinemann, Vor § 26
Rn. 19 ff.
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sentlichen unverdndert zu lassen. Doch wiren auch leichte Abstriche bei den
Anforderungen des Vorsatzes denkbar: Fiir den Grad der Konkretisierung hat der
Gesetzgeber jedenfalls bei Schaffung des § 89a StGB festgehalten, dass das vorbe-
reitete Delikt nicht so stark konkretisiert sein miisse wie die vorsétzliche rechts-
widrige Haupttat bei der versuchten Anstiftung nach § 30 Abs.2 StGB.®' Es ist
auch denkbar, die Anforderungen an die Konkretisierung der geférderten Tat in den
Vorbereitungsdelikten im Vergleich zur Beihilfe nochmals zu senken, sodass sich
ein Stufenverhdltnis vom Tétervorsatz iiber den Anstiftervorsatz und den Gehilfen-
vorsatz zum Vorbereitervorsatz ergibt.

Ob dies jedoch gemeint ist, wenn der Gesetzgeber davon spricht, dass der Vor-
bereitungstiter eine Zieltat ,,in Aussicht nehmen* miisse,® ist ungewiss. Mit dieser
Wendung wurde ein Begriff eingefiihrt, der in der Vorsatzterminologie bislang
unbekannt war und deshalb als Auslegungshilfe kaum taugt. Der Gesetzgeber hétte
hier einfach auf bewéhrte Fachtermini zuriickgreifen konnen und hétte damit mehr
Rechtsklarheit geschaffen.

bb) Bewertung am Mafstab der Legitimitét

Das ,,Vorbereitungsmodell” stellt zudem einen misslungenen Versuch des Ge-
setzgebers dar, einen ,.eindeutig deliktischen Sinnbezug® in den Vorfelddelikten
festzuschreiben. Zwar ist offenkundig, dass der Gesetzgeber bei der tatbestand-
lichen Normierung des ,,Vorbereitens* die Dual-Use-Problematik im Blick hatte:
dieses Regelungsmodell war gerade dazu gedacht, sachlich angemessen zwischen
legitimem und strafbarem Vorfeldverhalten zu differenzieren. Das Vorbereiten ist
hierfiir jedoch kein geeignetes Kriterium.

Sofern man ,,Vorbereiten® als Schaffen einer giinstigeren Ausgangslage versteht,
ist dies nicht die Stellschraube zur angemessenen Behandlung der Dual-Use-
Problematik. Ein Vorfeldtiter und ein IT-Sicherheitsbeauftragter schaffen gleich-
ermaflen gilinstigere Ausgangslagen fiir die Begehung einer Zieltat, wenn sie ein
Exploit programmieren. Ebensowenig unterscheiden sie sich beim Vorbereiten im
Maf der Konkretisierung oder dem Grad des Vorsatzes. Deshalb gibt es fiir das
»Vorbereiten” in diesem Sinne stets eine plausible rechtmiflige Alternativerklé-
rung. Die wirkliche Stellschraube, durch die ein ,,eindeutig deliktischer Sinnbezug™
normiert werden kann, ist ndmlich der Vorsatz des Vorbereitungstéters hinsichtlich
der Begehung und Vollendung der Zieltat oder der Verwendung des Computer-
programms zur Begehung und Vollendung der Zieltat. Nur ein solcher Vorsatz
kann nicht plausibel als rechtméBig erklart werden.

61 BT-Drucks. 16/12428, S. 14 rechte Spalte; dies liegt allerdings schon deshalb nahe,
da ja bereits bei der (,,vollendeten) Beihilfe die Konkretisierung weniger stark ist als bei
der Anstiftung.

92 BT-Drucks. 16/3656, S. 19 linke Spalte.
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Zusammenfassend fehlt es dem ,,Vorbereitungsmodell also schon an Rechts-
klarheit, weil der Gesetzgeber auf ungewohnte Termini zuriickgreift, diese in den
Gesetzesmaterialien missversténdlich erldutert und in der konkreten grammatischen
Tatbestandskonstruktion verschleiert, dass er dem Vorbereiten-Merkmal iiberhaupt
inhaltliche Bedeutung beimisst. Am legitimierenden ,,eindeutig deliktischen Sinn-
bezug™ fehlt es in diesem Regelungsmodell, weil das Schaffen einer giinstigeren
Ausgangslage faktisch nicht das Unterscheidungskriterium zwischen kriminellem
Vorfeldtiter und legitim handelndem IT-Sicherheitsbeauftragten darstellt.

d) Abzulehnen: Der Verzicht auf einen subjektiven Bezug
(Anschlieffungsdelikte)

AnschlieBungsdelikte verzichten vollends auf einen subjektiven Bezug des Vor-
feldtiters zur Zieltat, sodass gerade nicht erforderlich ist, dass er in der Absicht,
dem Wissen oder einer irgendwie gearteten Intention hinsichtlich einer kriminellen
Verwendung des Computerprogramms handelt.®® Dieses Regelungsmodell ist abzu-
lehnen, weil es nur scheinbar Rechtsklarheit schafft und nicht in der Lage ist, einen
»eindeutig deliktischen Sinnbezug* herzustellen.

aa) Bewertung am Maf3stab der Rechtsklarheit

Mangelnde Effektivitit kann man AnschlieBungsdelikten nicht nachsagen,
schlieBlich lassen sie den weiten objektiven Tatbestand unberiihrt, statt ihn zu be-
grenzen. Auch die Verstindlichkeit kann nicht grundsétzlich kritisiert werden, da
der Verzicht auf ein subjektives Merkmal den Tatbestand nicht weniger verstind-
lich macht. Bedenken bestehen jedoch hinsichtlich der Effizienz der Anschlie-
Bungsdelikte. Thr Tatbestand ist wegen der fehlenden Unterscheidung von sozial-
niitzlichem und sozialschddlichem Verhalten unbillig weit, muss deshalb in vielen
Einzelfillen reduziert werden und erfordert somit einen vermeidbaren Auslegungs-
aufwand.

AnschlieBungsdelikte schaffen ndmlich eine unbedingte und unabwendbare straf-
rechtliche Haftung fiir potentielle Gefahren.** Deshalb erfassen sie in groBem

03 AnschlieBungsdelikte werden in § 4 ZKDSG und § 108b UrhG eingesetzt, also im
Vorfeld der unerlaubten Nutzung eines zugangskontrollierten Dienstes (§§ 1, 3 ZKDSG)
und des Eingriffs in den technischen Schutz von Werken (§ 108b Abs. 1 UrhG). Die Rege-
lungstechnik findet sich auch in Art. 4 der EG-Richtlinie 98/84/EG (Conditional Access)
und in Art. 6 der EG-Richtlinie 2001/29/EG (Urheberrecht), wobei in diesen Richtlinien
freilich keine Delikte normiert sind. Siehe im Einzelnen oben Teil 3, 1.C.2 sowie 11.C.3.

o4 Der Begriff der potentiellen Gefahr ist hier bewusst gewéhlt: eine Gefahr besteht,
wenn ein Schaden moglich ist. Eine potentielle Gefahr besteht, wenn ein Schaden erst un-
ter zusdtzlichen Umstinden moglich wird. Das Sichverschaffen eines deliktsgeeigneten
Computerprogramms ist ungeféhrlich, solange keine deliktische Intention des Handelnden
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Umfang das Verhalten von IT-Sicherheitsbeauftragten. Kennzeichnend fiir deren
Handeln ist der sichere und kunstgerechte Umgang mit geféhrlichen Computer-
programmen ohne deliktische Intentionen.®® Da in diesen Fillen AnschlieBungs-
delikte jedoch grundsitzlich greifen, muss ihr Tatbestand hier stets teleologisch
reduziert werden. Dann geht die Strafbarkeitsgrenze nicht mehr aus dem Gesetzes-
wortlaut hervor.

Deshalb schaffen Anschliefungsdelikte nur eine scheinbare Rechtsklarheit. Zu-
gleich resultiert aus dieser ,,vorldufigen Uberkriminalisierung“ ein massives Legi-
timitétsproblem.

bb) Bewertung am Maf3stab der Legitimitét

Die AnschlieBungsdelikte leiden vor allem an einem erheblichen Mangel an
Legitimitét. Dies liegt daran, dass der ,,eindeutig deliktische Sinnbezug* nicht im
subjektiven Tatbestand normiert wird.

Bei Anschlieungsdelikten kann sich der ,,eindeutig deliktische Sinnbezug® nur
aus dem objektiven Tatbestand ergeben. Hierfiir miisste der objektive Tatbestand
ein Verhalten des Téters umschreiben, das unter allen Umsténden fiir jedermann
und ohne weitere Bedingungen sozialethisch vorwerfbares Unrecht darstellt — denn
andernfalls wire das Gesamtgeschehen alternativ als rechtméBig zu interpretieren.
Denkbar wire dies allenfalls in unkontrollierbaren Gefahrensituationen, die solch
massive Schidden befiirchten lassen, dass schon die Unterhaltung der Gefahren-
situation schlechterdings unertréglich ist.*

Nun hat aber obige Fallgruppenbildung gezeigt, dass ein wesentlicher Teil der
Tathandlungen sich gerade dadurch auszeichnet, dass der Vorfeldtiater das Compu-
terprogramm (noch) unter alleiniger und voller Kontrolle behélt. Jemand, der ohne
deliktische Absicht ein tatbestandsmiBiges Computerprogramm herstellt,*’ schafft
dadurch zwar eine (iiberschaubare) Gefahr fiir das Rechtsgut,” jedoch liegt deshalb
nicht zugleich ein ,,deliktischer Sinnbezug® vor — selbst wenn das Computerpro-
gramm noch so gefédhrlich oder schédlich ist. Denn dieser ,,deliktische Sinnbezug™
setzt gerade voraus, dass der Handelnde sich als Téter begreift, dass er sich in ein
kriminelles Gesamtgeschehen integrieren will. Dies kann aber nicht allein daraus
geschlossen werden, dass er mit einem gefdhrlichen Computerprogramm hantiert,

oder ein Kontrollverlust hinzukommen. Erst wenn diese vorliegen, kdnnte man von einer
Gefahr sprechen. Dies ist in AnschlieBungsdelikten jedoch regelmifig nicht normiert.

% Siche oben Teil 1, 1.B.

¢ Siche nur Sieber, NStZ 2009, 359; Wohlers, Deliktstypen, S. 296 ff.

7 Beispielsweise im Falle des § 95a Abs. 3 Nr. 1 UrhG, wenn der Téter ein Computer-

programm herstellt, das schon vor seiner Fertigstellung als Umgehungsvorrichtung bewor-
ben wird.

% Vgl. oben 1.a)bb).
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da dies auch fiir IT-Sicherheitsbeauftragte typisch ist. Es gibt also eine plausible
rechtméfige Alternativerkldrung fiir solches Verhalten. Dies gilt freilich umso
mehr, wenn noch nicht einmal die Deliktseignung des Computerprogramms nor-
miert ist.” Folglich fehlt es den AnschlieBungsdelikten jedenfalls in dieser Fallgruppe
an einem ,,eindeutig deliktischen Sinnbezug™ und damit auch an Legitimitit.

Dieser Befund wird bestétigt, wenn man die Fallgruppen, in denen der Vorfeldté-
ter sein AnschlieBungsdelikt im Vorfeld eines fiemden Zieldelikts verwirklicht,”
den Kategorien des Allgemeinen Teils zuordnet: Der Gesetzgeber schafft hier eine
Art , nichtakzessorische Beihilfe“.”' Eine solche Ausdehnung der Teilnahmestraf-
barkeit wird gemeinhin abgelehnt,”* vorwiegend aber mit einem spezifisch beihilfe-
rechtlichen Argument: Es lasse sich nicht rechtfertigen, dass die Strafe des Ge-
hilfen sich nach der Strafdrohung fiir den Téter richtet, § 27 Abs. 2 Satz 1 StGB,
wenn die Bestrafung des Gehilfen gar nicht von der Tat eines anderen abhéngt, es
also moglicherweise gar keinen Téter gibt. Dieses Argument liee sich hier relati-
vieren, da sich die Strafe des Vorfeldtiters in den AnschlieBungsdelikten nicht nach
der Strafandrohung der Zieldelikte richtet. Mit dem Schlagwort der Akzessorietét
der Beihilfe wird jedoch nicht nur ein Bestrafungszusammenhang zwischen Haupt-
titer und Teilnehmer ausgedriickt, sondern vorgeschaltet ein Unrechtszusammen-
hang. Beihilfe ist Teilnahme an fremdem Unrecht. Bei AnschlieBungsdelikten, die
per Definition an kein fremdes Unrecht gekoppelt sind, fragt sich, worin eigentlich
das spezifische Unrecht bestehen soll, wenn noch nicht einmal eine abstrakte Ge-
fahrdung eines Rechtsguts eingetreten ist.

Ob der Gesetzgeber diese Entscheidung jeweils bewusst getroffen hat, ist freilich
ungewiss. Die Gesetzesmaterialien zum ZKDSG enthalten nur den pauschalen
Verweis auf die Gefahren durch die einfache Verbreitung von Hacker-Werkzeugen
und die niedrigen Hemmschwellen der spéteren Verwender zum Einsatz dieser
Programme. Sodann wird konzediert, dass es sich in der Regel zwar um Vorberei-
tungshandlungen zu anderen Straftaten (,,§ 265a oder § 202a StGB*) handelt, aller-
dings stehe ,,dem Charakter der bloBen Vorbereitungshandlung® der ,,gewerbs-
miBige Charakter der Taten® gegeniiber.”” Auch die Gesetzesbegriindung zu den
Tatbestinden des UrhG schweigt sich zu Einzelheiten aus; spricht zwar von einem
umfassenden Verbot und der Notwendigkeit einer (teilweisen) Stratbewehrung
dieses Verbots, sieht aber in der Beschriankung auf gewerbsméfiges Handeln eine
erhebliche — und damit wohl ausreichende — Strafbarkeitsbegrenzung. Im Ubrigen
wird darin auf die Materialien zum ZKDSG verwiesen.”* Damit wird erkennbar,

% Siehe insbesondere oben Teil 3, .B.3., 4., 6.

70 Siche oben Teil 2, TILA.

71 Siehe oben Teil 3, I.C.2.a)bb).

72 Siehe dazu statt aller Roxin, AT 11, S. 131 f.

73 BT-Drucks. 14/7229, S. 8 linke und rechte Spalte.
74 BT-Drucks. 15/38, S. 28 rechte Spalte.
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was der Gesetzgeber bei Schaffung dieser Tatbestéinde offenbar vor Augen hatte:
Er wollte organisierte Schwarzhdndler und Hersteller von Umgehungsvorrich-
tungen erfassen, die durch ihre Produkte nicht nur technische Schutz- und Ver-
schliisselungsmaBnahmen leerlaufen lassen konnen, sondern dies auch noch kauf-
ménnisch organisieren und daraus betrdchtliche Gewinne erzielen. Gegen dieses
gesetzgeberische Ziel ist nichts einzuwenden, nur hitte es zu seiner Umsetzung
keiner AnschlieBungsdelikte bedurft, die eine ,,nichtakzessorische Beihilfestrafbar-
keit einflihren.

Diese erweist sich als vergleichsweise illegitim, da den AnschlieBungsdelikten
insbesondere wegen des Mehrzweckaspekts des Dual-Use-Phdnomens immer ein
eindeutig deliktischer Sinnbezug® fehlt.”> Das gesetzgeberische Ziel einer effek-
tiven Abschreckung’® lasst sich durch eine solche Uberkriminalisierung jedenfalls
nicht erreichen.

e) Zusammenfassung: Regelung der subjektiven Tatseite

Es hat sich gezeigt, dass das Vorsatzmodell des ,,Handelns in Verwendungs-
absicht” vorzugswiirdig ist, weil es — insbesondere in Kombination mit dem objek-
tiven ,,Eignungsmodell“ — ein hohes Mall an Rechtsklarheit wahrt und dabei
verlasslich einen ,,eindeutig deliktischen Sinnbezug* herstellt. Nach diesem Wert-
mafBstab ist nur das Modell der Begehungsabsicht ebenbiirtig, das aber den Paral-
lellauf von objektivem und subjektivem Tatbestand weniger stark kennzeichnet.
Dagegen erhidlt das Verzichtsmodell der AnschlieBungsdelikte den Nachzug, da
dieses bei Software-Delikten keinen ,,eindeutig deliktischen Sinnbezug™ herstellt.
Abzulehnen ist insbesondere auch das Vorbereitungsmodell, da es massive Rechts-
unsicherheit verursacht und iiberdies durch die Wahl einer falschen Stellschraube
ebenfalls keinen ,,eindeutig deliktischen Sinnbezug* herstellt.

3. Feinjustierung durch Genehmigungsvorbehalt?

Im Kriegswaffen- und Exportkontrollrecht liegt das vielleicht wichtigste Instru-
ment zur Steuerung der Strafbarkeit im Genehmigungsvorbehalt. Weder die objek-
tiven Merkmale noch die subjektive Tatseite 16sen dort die Strafbarkeit alleine aus.
Vielmehr verursachen sie zundchst nur eine Genehmigungspflicht, die den Ausfiih-
rer oder Hersteller von Kriegswaffen faktisch dazu verpflichtet, verwaltungsrecht-

75 Auch hier ist obiger Hinweis (Fn. 887) angebracht, dass diese Ausfiihrungen mog-
licherweise nicht mehr gelten, wenn der Umgang mit anderen Gegensténden als Compu-
terprogrammen unter Strafe gestellt werden soll. So kann es etwa legitim sein, Anschlie-
Bungsdelikte zu normieren, um jeglichen Umgang mit fremden Kreditkartendatensétzen,
Login-Daten oder Passwortern unter Strafe zu stellen. Hier kann sich der ,,eindeutig delik-
tische Sinnbezug™ sehr wohl allein aus dem Tatobjekt ergeben.

76 Vgl. BT-Drucks. 14/7229, S. 8 rechte Spalte.
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lich tiberpriifen zu lassen, ob sein Vorhaben mit den Regulierungszielen vereinbar
ist. Erst die Verletzung dieser Genehmigungspflicht 16st die Strafbarkeit aus. Frei-
lich ist es weiterhin denkbar, dass sich ein Ausfiihrer in dem Glauben, keiner Ge-
nehmigung zu bediirfen, unversehens stratbar macht. Allerdings kann er im Zweifel
stets bei der zustdndigen Behorde oder einem Verwaltungsgericht feststellen lassen,
dass sein Vorhaben keiner Genehmigung bedarf. Durch diese verwaltungsrechtli-
che Vorabkontrolle kdnnen die Chilling Effects vermieden werden, die bei unmit-
telbarer Kriminalisierung drohen wiirden.

Im Software-Strafrecht erscheint aber ein solcher Genehmigungsvorbehalt schon
deshalb zweifelhaft, weil es dem Computerstrafrecht insgesamt an einer vergleich-
baren verwaltungsrechtlichen Unterfiitterung fehlt. Diese wére aber notwendig,
wollte man in diesem Ausmal} Entscheidungsverantwortung auf die Verwaltung
iibertragen.”” Zudem diirfte der Genehmigungsvorbehalt hier wenig praktikabel
sein. Einerseits wiirde er angesichts der schieren Anzahl neu entstehender Compu-
terprogramme, die hiufig fiir ganz konkrete Einzelziele mafigeschneidert und lau-
fend angepasst werden, einen massiven administrativen Aufwand bedeuten. Diesen
konnte man zwar einerseits minimieren, indem man eine generelle Genehmigung
unter bestimmten Voraussetzungen erteilt, etwa durch einen ,,Waffenschein fiir
Schadsoftware®,”® andererseits ist eine solche Regelungstechnik umso iiberfliissi-
ger, je mehr Rechtsklarheit und Rechtssicherheit auch im Einzelfall durch einen
herkdmmlichen Straftatbestand geschaffen werden kann.

4. Freistellungsklauseln

Freistellungsklauseln sind im Software-Strafrecht aufgrund des oben vorgeschla-
genen Regelungsmodells weitgehend iiberfliissig (siehe b)). Allein fiir Félle, in
denen IT-Sicherheitsbeauftragte nach dem Full-Disclosure-Prinzip Schwachstellen
nachweisen und verdffentlichen, erscheint es ratsam, eine Ausschlussklausel zu
verwenden, die auf die mittelbaren subjektiven Ziele der konkret handelnden
Person abstellt (sogleich a)).

a) Vorzugswiirdige Freistellungsklauseln:
handlungs- und zielbezogen

Unter dem Mehrzweckaspekt der Dual-Use-Problematik ist vor allem die Klau-
sel aus dem Kriegswaffenkontrollrecht interessant, welche fiir Handlungen gilt, die
dem Schutz vor Atomwaffen selbst’”® oder deren Wirkungen dienen. Denn diese

71 Jaeckel, JZ 2011, 121.
8 Vgl. §§ 7, 35 WaffG, siehe hierzu auch Hefendehl, Kollektive Rechtsgiiter, S. 145 f.
7 Respektive chemischen Waffen, siche oben B.4.
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Freistellungsklausel zielt gleichermaBen darauf ab, Chilling Effects bei denjenigen
zu vermeiden, die zum Schutz der Rechtsgiiter mitunter tatbestandsméifig handeln
(miissen).

Relevant ist eine solche Klausel im Software-Strafrecht namentlich in den Tat-
varianten, in denen dolus eventualis hinsichtlich einer kriminellen Verwendung des
Computerprogramms ausreichen soll.% Unter Umstinden kann nimlich auch bei
einem IT-Sicherheitsbeauftragten, der einen Zero-Day-Exploit verdffentlicht oder
zumindest einem bestimmten Personenkreis zur Verfiigung stellt, dolus eventualis
dahingehend angenommen werden, dass ein Dritter diesen Exploit zur Begehung
von Straftaten verwendet, solange die entsprechende Sicherheitsliicke noch nicht
geschlossen ist. Denn auch wenn sich dies aus Sicht des IT-Sicherheitsbeauftragten
als Missbrauch des Computerprogramms darstellt, ist es doch ernstlich moglich.
Und auch wenn eine solche Verwendung dem IT-Sicherheitsbeauftragten eigentlich
unerwiinscht ist, findet er sich doch damit ab. Darin besteht schlieBlich der Wert
des Full-Disclosure-Prinzips: Durch die Weitergabe des Zero-Day-Exploits wird
die Sicherheitsliicke bekannter und die Wahrscheinlichkeit entsprechender Angriffe
steigt kurzfristig. Gleichzeitig steigt der Druck auf denjenigen, der die konkrete
Sicherheitsliicke nun kennt und schliefen kann. Sobald er dies tut, ist die Gefahr
dauerhaft gebannt. Damit handelt es sich um eine typische Erscheinungsform von
dolus eventualis.

Da dieses Vorgehen jedoch berufstypisch ist,®! bliebe jedenfalls den Gerichten
die Méglichkeit, solches Verhalten im Wege der richterrechtlichen Figur der straf-
rechtlichen Neutralisierung berufstypischen Verhaltens straflos zu stellen. Nimmt
der Vorfeldtiter eine berufstypische oder berufsaddquate Handlung vor und hat er
dabei dolus eventualis hinsichtlich der Begehung einer Zieltat, so wird diese Hand-
lung neutralisiert und der Vorfeldtéter nicht bestraft (was jedoch nicht gelten soll,
wenn der Vorfeldtiter einem erkennbar Tatgeneigten zur Hand geht).®

Diese Rechtsprechung wurde in Beihilfekonstellationen entwickelt und ldsst sich
moglicherweise auf IT-Sicherheitsbeauftragte in Vorbereitungskonstellationen
iibertragen. Jedoch ist zu befiirchten, dass allein durch diese Abhdngigkeit der IT-
Sicherheitsbeauftragten von einem Richter im Einzelfall schon im Voraus Unsi-
cherheit entsteht. Auch ist nicht garantiert, dass die Staatsanwaltschaft dieselbe
rechtliche Wiirdigung vornimmt, und fiir ein IT-Sicherheitsunternehmen kann
schon ein staatsanwaltschaftliches Ermittlungsverfahren eine erhebliche Belastung
darstellen. Fiir diese Konstellation dréngt sich daher eine Freistellungsklausel auf.

80 Siehe oben 1.C.2.a).

81 Siehe heise Security vom 6.7.2010, ,,Microsoft-Liicken: mal Full Disclosure, mal
Null Disclosure®, online abrufbar unter http://heise.de/-1033462 [zuletzt abgerufen am
16.11.2014].

82 BGH NStZ 2000, 34; Rackow, Neutrale Handlungen, S. 71 ff.
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Der Nachteil mag darin liegen, dass sich auch kriminelle Vorfeldtiter auf die
Klausel berufen konnten, sodass es dem Richter im Einzelfall obliegt, Schutzbe-
hauptungen als solche zu entlarven. Es erscheint jedoch insgesamt vorzugswiirdig,
eine entsprechende Freistellungsklausel einzurichten und den Richter mit der Ent-
larvung von Schutzbehauptungen zu betrauen, als auf eine solche Klausel zu ver-
zichten und die gesamte IT-Sicherheitsbranche darauf zu verweisen, dass die rich-
terrechtliche Neutralisierung berufstypischer Handlungen auch schon im Ermitt-
lungsverfahren beriicksichtig wiirde.

Bei der Normierung konnte man etwa an den Wortlaut des § 20 Abs. 4 Nr. 2
KWKG ankniipfen: ,,[Dies] gilt nicht fiir eine Handlung, die zum Schutz gegen
Wirkungen von Computerprogrammen i.S.d. Abs. 1 oder zur Abwehr dieser Wir-
kungen geeignet ist und vorgenommen wird.*

b) Abzulehnende Freistellungsklauseln

Zunéchst ist die Ausschlussklausel des Art. 6 Abs. 2 CCC abzulehnen, die be-
sagt, dass der Tatbestand ,nicht so ausgelegt werden [diirfe], als begriinde er die
strafrechtliche Verantwortlichkeit in Fillen, in denen [die Tathandlung] nicht zum
Zweck der Begehung [einer Zieltat], sondern beispielsweise zum genehmigten Tes-
ten oder zum Schutz eines Computersystems erfolgt.3* Abzulehnen ist diese Klau-
sel wegen ihrer unklaren Rechtsnatur und der daraus entstehenden Unsicherheit
iber Inhalt und Weite der Regelung: Dem Wortlaut nach handelt es sich hierbei um
eine Auslegungsregel, die an bestimmte Tathandlungen ankniipft. Im Explanatory
Report werden jedoch zwei andere Aspekte angesprochen: Dort wird gesagt, dass
bestimmte Tatmittel (tools) nicht von der Vorschrift erfasst wiirden, wobei im
Grunde lediglich der Umkehrschluss aus Art. 6 Abs. 1 CCC gezogen wird.®* Es
wire also inkonsequent, diesen Regelungsinhalt auch der Ausschlussklausel in
Abs. 2 beizumessen. Unmittelbar anschlieBend findet sich im Explanatory Report
der Hinweis, dass dieser Haftungsausschluss aber schon aus dem Merkmal ,,unbe-
fugt* (without right) folge.®> Wenn dies zutrife, wire Abs. 2 allerdings insgesamt
gegenstandslos und deshalb iiberfliissig.

Diese Thesen, die im Explanatory Report auch nicht begriindet werden, tiberzeu-
gen nicht vollends. Zwar ist richtig, dass das Merkmal ,,unbefugt tatséchlich nicht
vorliegen kann, wenn eine Tathandlung im Rahmen ,,genehmigten Testens® vorge-
nommen wird. Abs. 2 enthélt jedoch dariiber hinaus eine Freizeichnung fiir den
Fall, dass eine Tathandlung zum Schutz eines Computersystems vorgenommen
wird. In dieser Konstellation liegt aber nicht zwingend auch eine entsprechende
Befugnis vor. Wenn etwa ein IT-Sicherheitsbeauftragter fiir den Schutz eines

8 Siehe auch oben 1.B.4.
84 Explanatory Report zur CCC, Rn. 77.
85 Ebd.



262 Teil 4: Optimierung der Straftatbestidnde

Unternehmenscomputers zustdndig ist, sind Konstellationen denkbar, in denen eine
Handlung des IT-Sicherheitsbeauftragten zum Schutz des Unternehmenscomputers
vorgenommen werden, gleichzeitig aber nicht von einer konkreten Befugnis der
Unternehmensfiihrung gedeckt sind. In anderen Tatvarianten wie etwa dem Her-
stellen eines Computerprogramms ist schon nicht offensichtlich, auf wessen Be-
fugnis es hier ankommen soll, sodass schon deshalb kein Gleichlauf des Merkmals
»(un-)befugt und des Merkmals ,,zum Schutz eines Computersystems anzuneh-
men ist. Richtigerweise hitte deshalb im Explanatory Report ausgefiihrt werden
miissen, dass in den Fillen des genehmigten Testens und der Handlungen zum
Schutze eines Computersystems der besondere Vorsatz bezogen auf die Begehung
einer Zieltat fehlt. Im Ergebnis erlangt Abs. 2 dann freilich keine eigene Bedeutung
neben Abs. 1.% Da er in dieser Form nur Verwirrung und Rechtsunsicherheit stif-
tet, ist er abzulehnen.

Auch die personenbezogenen Freistellungsklauseln des Exportkontrollstraf-
rechts, die insbesondere bestimmte staatliche Bedienstete oder zustindige Stellen
betreffen, sind im Rahmen der Software-Delikte nicht brauchbar. Die Dual-Use-
Problematik besteht vor allem in der Privatwirtschaft, namentlich der IT-Sicher-
heitsbranche. Zwar sind auch dort personenbezogene Ausschlussklauseln, etwa fiir
registrierte 1T-Sicherheitsunternehmen denkbar, jedoch ist von einer erheblichen
Fluktuation zwischen sogenannten Black-Hat-Hackern und White-Hat-Hackern
auszugehen. Angesichts der Tatsache, dass IT-Sicherheitsunternechmen deliktsge-
eignete Software in der Regel nach Auftragslage maB3schneidern, ist in jedem Ein-
zelfall zu priifen, welcher Auftraggeber von dem IT-Sicherheitsunternehmen be-
dient wird und welche Zwecke dieser verfolgt: So programmierte beispielsweise
das hessische Unternehmen DigiTask GmbH eine umstrittene Uberwachungs-
software fiir das Zollkriminalamt und das bayerische Landeskriminalamt, verkaufte
diese Software jedoch auch an mehrere auslindische Regierungen.’’ Mittlerweile
wird die Software von allen géngigen Antivirenprogrammen als Schadsoftware
eingestuft.*® Aus diesem Grunde erscheint ein genereller Tatbestandsausschluss fiir
registrierte IT-Sicherheitsunternehmen zu grob.*

86 So auch Spannbrucker, CCC, S. 81.

87 Vgl. NZZ vom 15.10.2011, ,,,Staatstrojaner* im Fall Stauffacher eingesetzt“, online
abrufbar unter http://www.nzz.ch/nachrichten/politik/schweiz/trojaner_im_fall stauffa
cher_eingesetzt 1.12994241.html [zuletzt abgerufen am 16.11.2004] sowie Cyrus Fari-
var, “German company behind government spyware admits sale to Bavaria”, online ab-
rufbar unter http://www.dw.de/dw/article/0,,15453150,00.html [zuletzt abgerufen am
16.11.2004].

88 dpa-Meldung vom 11.10.2011, ,,Staatstrojaner-Hersteller Digitask: Entwickler fiir
besondere Aufgaben®, online abrufbar unter http://heise.de/-1359326 [zuletzt abgerufen
am 16.11.2004].

89 Gleiches gilte freilich fiir einen Tatbestandsausschluss durch eine generelle Geneh-
migung, dhnlich wie im Waffenrecht (§§ 7, 35 WaffG), vgl. hierzu Hefendehl, Kollektive
Rechtsgiiter, S. 145 f.
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Hier miisste etwa eine handlungsbezogene Klausel ergénzt werden, wonach zu
priifen wére, ob im Einzelfall rechtmiflige berufliche oder dienstliche Pflichten
erfiillt werden.”® Eine solche Ausschlussklausel verschébe allerdings das wer-
tungsméBige Problem unndtig auf die nichsthohere Abstraktionsebene: Wann die
berufliche Entwicklung gefahrlicher Software rechtmdBig ist, kann konkreter und
damit transparenter auf Tatbestandsebene sowie durch oben genannte Ausschluss-
klausel ausgedriickt werden.

Auch die Bagatellklausel aus dem Exportkontrollstrafrecht, die Giiter im Wert
bis zu 2.500 € vom Tatbestand ausnimmt, bietet sich nicht an. Statt legitimes von
illegitimem Verhalten zu scheiden, soll hier eine gewisse Erheblichkeitsschwelle
eingezogen werden: Die Klausel ist vor allem unter der Annahme sinnvoll, dass
Giiter, die tatsdchlich die geschiitzten Rechtsgﬁter91 verletzen konnen, in aller
Regel zu hoheren Preisen gehandelt werden. Dass diese Bagatellklausel auch im
Exportkontrollstrafrecht selbst nicht auf Datenverarbeitungsprogramme angewandt
wird, mag aus der Annahme folgen, dass die Preise auch hochgradig geféhrlicher
Computerprogramme noch nicht das Niveau herkémmlicher Waffen oder Riis-
tungsgiiter erreicht haben.

Es ist zwar zweifelhaft, dass dies nach wie vor den Tatsachen entspricht. Zumin-
dest beim Computerwurm Stuxnet wurde ndmlich vermutet, dass zur Entwicklung
eines solchen Computerprogramms bis zu zehn IT-Spezialisten etwa sechs Monate
zusammenarbeiten mussten,”? weshalb schon die Entwicklungskosten auf einen
siebenstelligen Euro-Betrag geschitzt werden.” Jedoch scheint es nicht wirklich-
keitsnah, einen so starken Zusammenhang zwischen der Geféhrlichkeit und dem
Handelspreis eines Computerprogramms zu konstruieren, dass man hieran eine
strafbarkeitsauslésende Erheblichkeitsschwelle ausrichten konnte.

Normative Ausschlussklauseln erweisen sich vor allem dort als wertvoll, wo
schon die tatbestandlichen Einschlusskriterien normativ geprégt sind. Wenn Muni-
tion, die einem militdrischen Zweck dienen soll, tatbestandsméBig sein soll, er-
scheint es folgerichtig, Munition auszunehmen, die dem Zweck des Vogelaufschre-
ckens dienen soll.”* Im hier zu entwerfenden Software-Delikt sind solch normative
Ausschlussklauseln freilich aus denselben Griinden abzulehnen, aus denen norma-
tive Elemente schon bei der positiven Regelung des Tatbestandes abgelehnt worden

% Vegl. § 184b Abs. 5 StGB; Vorschlag auch bei Holzner, ZRP 2009, 178.

91 Dort: das friedliche Zusammenleben der Volker, die wesentlichen Sicherheitsinteres-
sen der Bundesrepublik Deutschland und ihre auswirtigen Beziehungen.

92 Siehe “Stuxnet worm is the ‘work of a national government agency’”, The Guardian
vom 24. September 2010, online abrufbar unter http://www.guardian.co.uk/technology/
2010/sep/24/stuxnet-worm-national-agency [zuletzt abgerufen am 16.11.2004].

93 Siehe ,,Der digitale Erstschlag ist erfolgt”, FAZ vom 22. September 2010, online ab-
rufbar unter http://www.faz.net/-gsi-xual [zuletzt abgerufen am 16.11.2004].

% Vgl. oben Teil 3, IILE.
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sind: Entscheidend sind unter dem Multifunktionsaspekt und dem Mehrzweck-
aspekt des Dual-Use-Phidnomens die objektive (funktionelle) Eignung eines Com-
puterprogramms und die Intention (Zwecksetzung) des Vorfeldtiters. Jede norma-
tive Verschiebung dieser Kriterien, sei es im Tatbestand, sei es in einer Ausschluss-
klausel, fiihrt mindestens zur Umgehungsanfilligkeit des gesamten Delikts.

¢) Zusammenfassung: Normierung einer Freistellungsklausel

Es konnte gezeigt werden, dass ein optimiertes Software-Delikt eine Freistel-
lungsklausel enthalten sollte, die IT-Sicherheitsbeauftragte dort von der Strafbar-
keit ausnimmt, wo sie mit tatbestandlichen Computerprogrammen umgehen und
nach dem Full-Disclosure-Prinzip im Einzelfall auch einen Verwendungsvorsatz in
Form von dolus eventualis haben. Die Freistellungsklausel sollte daran ankniipfen,
dass die Tathandlung (mittelbar) zum Schutze vor den Wirkungen von Schadsoft-
ware oder der Abwehr solcher Wirkungen geeignet ist und auch zu diesem Zweck
vorgenommen wird.

II. Weitere Fragen

Bevor ein Modellstraftatbestand entworfen wird, der alle Software-Delikte
zusammenflihrt und gemifl den oben durchgefiihrten Analysen optimiert, sollen
einige erginzende Fragen kurz angesprochen werden. Im Rahmen einer grundle-
genden Reform des Software-Strafrechts wiirden diese Punkte vertiefte Erérterung
verdienen.

A. All-Crime-Ansatz?

Bislang hat der deutsche Gesetzgeber fiir mehrere Deliktsbereiche je einzelne
Software-Delikte geschaffen und hierbei regelmiflig neue Regelungstechniken er-
funden und angewandt. Sachlich ist die Motivation fiir die Schaffung der Software-
Delikte jedoch jeweils dhnlich: Die Verbreitung von Schadsoftware, also Delikts-
werkzeugen, soll eingeddmmt, Schwarzmirkte trockengelegt und Massenkrimi-
nalitdt verhindert werden. Allgemein soll verhindert werden, dass Personen in die
Lage versetzt werden, Straftaten zu begehen, die hierzu ohne solche Computerpro-
gramme nicht fahig wiren. Dies lédsst sich abstrakt jeweils gleichartig normieren,
unabhingig davon, in welchem Kriminalitdtsbereich man ein Vorfelddelikt normie-
ren mochte. Dem entspricht, dass der Gesetzgeber bei der Schaffung neuer Soft-
ware-Delikte auch regelmifig auf Gemeinsamkeiten zu anderen IT-Straftatbestin-
den hingewiesen hat.
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Es bietet sich damit ein All-Crime-Ansatz an, bei dem alle Zieldelikte in ein
Software-Delikt aufgenommen werden.” Der entsprechende Straftatbestand kénnte
in einem ersten deliktsneutralen Absatz das tatbestandsméBige Computerprogramm
beschreiben, die inkriminierten Tathandlungen benennen und den subjektiven
Bezug des Titers zur Zieltat festlegen. In einem zweiten Absatz konnte sodann
benannt werden, fir welche Zielstraftaten das Vorfelddelikt des ersten Absatzes
gelten soll.

,»All-Crime* wiirde hier also bedeuten, dass das Softwarespezifische Vorfeld-
delikt in allen Deliktsbereichen eingesetzt werden kann, in denen Straftaten mittels
Computerprogrammen begangen werden. Es miisste immer nur ein entsprechender
Verweis auf das jeweilige Zieldelikt in das Softwarespezifische Vorfelddelikt auf-
genommen werden.

Ein solcher Ansatz wiirde die Rechtsklarheit nochmals erhohen, indem er die
Regelungstechnik der einzelnen Software-Delikte vereinheitlicht und durch eine
einheitliche Verweisungstechnik den Geltungsbereich dieses Vorfelddelikts deut-
lich macht. Zudem lieBe sich ein solcher Vorfeldtatbestand ohne Systembruch
erweitern, wenn die gesellschaftliche Entwicklung zeigt, dass auch in anderen
Deliktsbereichen ein Software-Delikt erforderlich wird.

Das eingangs®® erwihnte Ubiquitous Computing wird zu einer erheblichen Aus-
dehnung von Computertechnik in heute noch informationstechnikfreie Lebens-
bereiche fithren. Der oben erdrterte § 22b StVG”’ zeigt, dass mit der Digitalisierung
von Tachometern und Geschwindigkeitsbegrenzern in Autos ein entsprechendes
kriminelles Einsatzfeld fiir Schadsoftware entstanden ist. Gleiches steht bei der
anstehenden Digitalisierung von Stromzéhlern (smart meter) zu befiirchten. Digita-
le SchlieBanlagen fiir Wohnhéuser lassen an ein Software-Delikt im Vorfeld eines
Wohnungseinbruchsdiebstahls denken, etwa weil man mit der passenden Schad-
software kiinftig mit einem Mausklick die SchlieBanlage hacken und die Woh-
nungstiir 6ffnen konnte. Aber auch Medizintechnik wird digitalisiert, sodass zu-
mindest theoretisch Leib und Leben durch Hacking angegriffen werden kdnnen.
Nicht zuletzt hat der Computerwurm Stuxnet gezeigt, dass auch Uran-Anreiche-
rungsanlagen mittels Schadsoftware sabotiert werden konnen.” Dies fiihrt schlie-
lich zu der Befiirchtung, dass auch schwere staatsgefahrdende Gewalttaten mittels
Schadsoftware begangen werden konnen.

% So auch Sieber, Straftaten und Strafverfolgung im Internet, S. C 90.

% Siehe oben Einleitung, 1.

97 Siehe oben Teil 3, 1.B.2.

%8 Siehe dazu Zetter, How Digital Detectives Deciphered Stuxnet, the Most Menacing
Malware in History, wired.com vom 7.11.2011, online abrufbar unter http://www.

wired.com/threatlevel/2011/07/how-digital-detectives-deciphered-stuxnet/all/1 [zuletzt ab-
gerufen am 27.2.2013].
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Ein All-Crime-Ansatz konnte es iiberfliissig machen, in jedem strafrechtlichen
Teilgebiet neu tiber die konkrete Ausgestaltung eines Software-Delikts nachzu-
denken. Zudem wiirde durch den skizzierten All-Crime-Ansatz vermieden, dass in
mehreren Straftatbestinden unterschiedliche Formulierungen verwandt werden, bei
denen zunéchst der Eindruck entsteht, es handle sich um bewusste Nuancierungen,
obwohl in Wirklichkeit bloie Sprachversehen vorliegen. Schlie8lich wiirde sich
auch die Abhéngigkeit von moglicherweise unsauber iibersetzten internationalen
Instrumenten reduzieren.

In diesem Zusammenhang wire wohl auch der Strafrahmen der Software-Delikte
zu Uberpriifen, der momentan eine Freiheitsstrafe bis zu einem beziehungsweise
zwei Jahren oder Geldstrafe vorsieht. Offnet man das Software-Delikt auch fiir das
Vorfeld von schweren staatsgefdhrdenden Gewalttaten oder Angriffen auf Leib und
Leben, so erscheint es angezeigt, den Strafrahmen anzuheben oder jedenfalls Quali-
fizierungen vorzusehen. Diese konnten ankniipfen an eine (abstrakte) Gefdhrdung
hochwertiger Rechtsgiiter, an das Hinwirken auf Schéden groBer Zahl oder groflen
AusmaBes oder an eine bandenmifige oder gewerbsmiBige Begehung.”” Ebenso
konnte eine Vorschrift iiber titige Reue dhnlich dem § 149 Abs. 2 StGB normiert
werden. '

B. Computerprogramm oder Vorrichtung?

Eine weitere Frage betrifft die Bezeichnung des Tatgegenstands. In einigen
Normen verwendet der Gesetzgeber den Begriff der Vorrichtung, der jedoch schil-
lernd ist. Es ist unklar, ob ihm iiberhaupt eine Ausscheidungsfunktion zukommt. In
den Gesetzesmaterialien und dem Grof3teil der Literatur wird nicht ndher erldutert,
was eine Vorrichtung im Sinne des Gesetzes ausmacht oder wodurch sie sich konk-
ret auszeichnet. Jedenfalls versteht der deutsche Gesetzgeber den Begriff der Vor-
richtung in den hier thematisierten Software-Delikten weiter als den Begriff des
Computerprogramms. Bei der Umsetzung der Cybercrime Convention, die im Ori-
ginaltext auch von Vorrichtungen'®! spricht, hat der deutsche Gesetzgeber namlich
noch explizit einen Vorbehalt gemdB Art. 42, Art. 6 Abs. 3 CCC gegen diese Vor-
gabe formuliert, um den deutschen § 202c¢ Abs. 1 Nr.2 StGB auf Computerpro-
gramme beschrinken zu kénnen.'%?

Der Begriff ,,dhnliche Vorrichtungen* wird dagegen auch in § 149 Abs. 1 Nr. 1
und § 275 Abs. 1 Nr. 1 StGB verwandt, wird dort aber durch die unmittelbar zuvor
genannten Vorrichtungen inhaltlich konturiert. In § 275 Abs. 1 Nr. 1 StGB, dessen

9 Siehe dazu Sieber, Straftaten und Strafverfolgung im Internet, S. C 92.
100 Ebd.

101 Tn der englischen Originalfassung wird der Begriff ,,device* gebraucht.
102 Siehe BT-Drucks. 16/3656, S. 12 linke Spalte.
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Tatobjekte — anders als in § 149 Abs. 1 Nr. 1 StGB — nie um Computerprogramme
erginzt wurden, sind diese nach herrschender Auffassung vom Begriff der Vorrich-
tungen nicht erfasst.'® Dass in anderen Tatbestinden wie § 2 ZKDSG oder § 95a
UrhG der Begriff ,,Vorrichtung™ gewahlt wurde und hierunter in erster Linie Com-
puterprogramme gefasst werden sollten,'® zeigt deutlich, dass die Terminologie
insgesamt wenig griffig ist und der Begriff nicht konsistent verwendet wird.

Teilweise wird die Vorrichtung in der Literatur auch definiert als ein Hilfsmittel,
das zu einem bestimmten Zweck gefertigt wurde und insoweit einen spezifischen
Anwendungsbereich hat.'” Definiert man die Vorrichtung so, so nimmt man hier
Spezifika der Vorrichtung vorweg, die im Gesetzeswortlaut noch als eigene Tatbe-
standsmerkmale explizit formuliert sind: ndmlich Zweck, Bestimmung oder Eig-
nung. Dies unterstreicht, dass der Begriff konturlos ist und nicht eigenstindig ste-
hen kann. Was eine Vorrichtung ist, wird erst im Kontext klar, wenn ausgefiihrt
wird, wozu die Vorrichtung dienen soll.

Soll der Begriff der Vorrichtung weiter sein als der des Computerprogramms,
miisste das Merkmal also Gegensténde erfassen, welche unter der Entwicklungs-
stufe eines betriebsbereiten IT-Geridts liegen. Denn dieses beinhaltet regelméBig
eine Firmware, also ein Computerprogramm. Konkret kdmen einzelne Bauteile wie
etwa Kabel oder Speicherchips in Betracht. Dagegen wéren Prozessorchipkarten
zweifelhaft, da dort notwendigerweise eine Art Betriebssystem (COS) aufgespielt
ist, das die Kommunikation der CPU mit RAM, ROM, EEPROM und I/O durch
einzelne Befehle verwaltet. Bei diesem Betriebssystem handelt es sich also um ein
Computerprogramm im Sinne der WIPO-Mustervorschriften.'® Im Falle von Ka-
beln und Speicherchips wire hingegen eine Bestrafung aus einem Vorfelddelikt
regelméBig ausgeschlossen, da es an der nétigen Nahe zur spiteren Rechtsgutsver-
letzung, also an der Unmittelbarkeit fehlt. Solche Gegensténde sind ndmlich nicht
gebrauchsfertig, sondern bediirfen weiterer Bearbeitung.'”’

Mit dieser Betrachtung steht auch in Einklang, dass in den nationalen Gesetzes-
materialien an keiner Stelle Beispiele fiir Vorrichtungen unterhalb der Schwelle
eines computerprogrammgesteuerten Gerdts genannt werden. Vielmehr wird stets
betont, dass insbesondere Computerprogramme dem Begriff der Vorrichtung unter-

103 Dolling/Duttge/Rossner-A. Koch, § 275 Rn. 2.

104 Sjehe oben Teil 3, [.B.3.-6.

105 Spindler/Schuster-Gercke, § 108b UrhG Rn. 28; iibereinstimmend auch Duden online,
http://www.duden.de/rechtschreibung/Vorrichtung [zuletzt aufgerufen am 16.11.2004].

106 Danach ist ein Computerprogramm eine Folge von Befehlen, die nach Aufnahme in
einen maschinenlesbaren Tréiger fihig sind zu bewirken, dass eine Maschine mit informa-
tionsverarbeitenden Fihigkeiten eine bestimmte Funktion oder Aufgabe oder ein bestimm-
tes Ergebnis anzeigt, ausfiihrt oder erzielt, vgl. GRUR 1979, 306; ohne Verweis auf die
WIPO-Mustervorschriften auch LG Karlsruhe NStZ-RR 2007, 19.

107 Vgl. sinngemd3 RGSt 48, 161, 165; RGSt 55, 46, 47, RGSt 55, 283, 284; RGLZ
1922, 163; RGSt 65, 203, zuletzt wiederholt in BGH 1 StR 297/03 (= wistra 2004, 266).
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fallen sollen. In den Erlduterungen zu § 2 Nr. 3 ZKDSG heifit es, dass als Umge-
hungsvorrichtungen vor allem Computerprogramme, manipulierte Set-Top-Boxen
oder ,,neu gebaute Gerite* in Betracht kommen.'® Spiter wird wieder explizit auf
die Gefahr der ,,einfachen Verbreitung von Hackerwerkzeugen wie z.B. Entschliis-
selungsprogrammen* hingewiesen.'” Dies liegt auch nahe, da man bei Set-Top-
Boxen deren Firmware manipulieren muss, damit sie verschliisselte Inhalte in ver-
stindlicher Form wiedergeben.''” Erst in Kombination mit dem manipulierten
Computerprogramm wird die Set-Top-Box also einsatztauglich.

Neben Geritebauteilen konnte auch ,,Code* unter den Begriff der Vorrichtung
fallen, auch wenn dieser Code in seiner Gesamtheit nicht als Computerprogramm
angesehen werden kann. Ein konkretes Beispiel hierfiir wiaren Webseiten: Eine
gefdlschte Webseite konnte im Vorfeld eines Computerbetrugs eine tatbestands-
méBige Vorrichtung sein.

Solche gefdlschten Webseiten sind hédufig den Originalwebseiten von Banken
nachempfunden und fordern den Webseitenbesucher auf, seine Login-Daten samt
PIN und TAN einzugeben. Bankkunden werden in der Regel zuvor durch eine
ebenfalls gefélschte E-Mail aufgefordert, die vermeintliche Bank-Homepage aufzu-
suchen, um dort die entsprechenden Angaben zu machen. Tatséchlich wird diese
Webseite von Betriigern betrieben, die durch die angegebenen Daten Zugriff auf
ein fremdes Konto erhalten und sich dort bereichern konnen.

Freilich handelt es sich bei solchen Webseiten eher um Tduschungsmittel, durch
die ein Tater in direkten Kontakt mit dem Opfer tritt, um dessen Vertrauen zu ge-
winnen und letztlich auszunutzen. Damit handelt es sich phdnomenologisch um
eine andere Kategorie als die Kategorie der Schadsoftware, also der deliktsgeeigne-
ten Computerprogramme, die als Tatwerkzeug und Angriffsmittel eingesetzt wer-
den. Vor allem aber gilt fiir Webseiten nicht dieselbe gesetzgeberische Motivation
wie fiir deliktsgeeignete Computerprogramme: Ein umfangreiches und leicht ver-
fligbares Angebot an ,,Tools* im Internet ldsst massive Rechtsgutsverletzungen,
Massenkriminalitit und Schwarzmérkte befiirchten.!'! Dies ist nicht ohne Weiteres
auf Webseiten iibertragbar, da bislang kein umfangreiches Angebot gefélschter
Bank-Webseiten, kein entsprechender Schwarzmarkt und auch keine massenhafte
Unterhaltung solcher Webseiten festgestellt werden konnten.

De lege lata ist deshalb festzuhalten, dass vor allem Computerprogramme als
»Vvorrichtung™ in Betracht kommen — sei es isoliert, sei es als Firmware oder als
installiertes Betriebssystem auf einem Gerét. Der Begriff der Vorrichtung kann im
Grunde nur unterhalb der Schwelle zur Software einen eigenen Bedeutungsgehalt

108 BT-Drucks. 14/7229, S. 7 rechte Spalte.
109 BT-Drucks. 14/7229, S. 8 linke Spalte.
110 Vgl. LG Karlsruhe NStZ-RR 2007, 19.
111 BT-Drucks. 14/7229, S. 7 linke Spalte.
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erhalten. Sofern es sich dabei um korperliche Bauteile handelt, ist zweifelhaft, dass
solche Gegenstinde je das Unmittelbarkeitskriterium des ,,Eignungsmodells* erfiil-
len konnen. Soweit Webseiten-Code als Vorrichtung betrachtet wird, handelt es
sich um eine andere phianomenologische Kategorie, deren Kriminalisierung unter
anderen Voraussetzungen als denen der Software-Delikte erdrtert werden muss.

C. Uberpriifung der Tathandlungen

Auch die Tathandlungen der Software-Delikte verdienen eine kritische Uberprii-
fung. In dieser Arbeit wurden sie aus den bestehenden Software-Delikten schlicht
tibernommen und nur analysiert, soweit sie fiir die Dual-Use-Problematik relevant
sind.

Gegen die konkret normierten Tathandlungen gibt es freilich erhebliche Einwén-
de abseits der Dual-Use-Problematik: Sie sind relativ stark konkretisiert, iiber-
schneiden sich aber vielfach und lassen keine iiberlegene Systematik erkennen.''?
So ist es beispielsweise fraglich, ob das Verkaufen und Vermieten tatséchlich als
eigene Tathandlung aufgefiihrt werden muss oder ob deren Anwendungsbereiche
nicht durch das Einem-anderen-Verschaffen ausreichend abgedeckt werden, zumal
es hier auf keine speziell schuldrechtliche Sicht ankommen kann.!'* Ahnlich ver-
hélt es sich mit dem Einfiihren, das wohl ebenfalls durch das Sich- oder Einem-
anderen-Verschaffen abgedeckt ist.

Uberhaupt ist fraglich, was unter dem Einfiihren eines (nichtkérperlichen!) Com-
puterprogramms verstanden werden kann. Man konnte darunter verstehen, dass das
Computerprogramm von einem ausldandischen Server auf den in der Bundesrepub-
lik befindlichen PC heruntergeladen wird. Dann stellt sich allerdings die Frage, ob
diese Sichtweise bei Internetvorgéingen wirklich passt, da dort nationalstaatliche
Grenzen so weit an Bedeutung verloren haben, dass schon die bloe Rede von
,»Ein- und Ausfuhr von Daten iiber das Internet eigenartig anmutet. Zudem weif3
ein Nutzer des World Wide Web hiufig gar nicht, ob sich der physische Server, von
dem er etwas herunterlddt, im In- oder Ausland befindet.

Insgesamt stellt sich die Frage, ob die Tathandlungen nicht durch eine etwas
stirkere Abstraktion {ibersichtlicher und konsistenter gehalten werden kdnnten. So
wire zu prifen, ob der bestehende Anwendungsbereich gewahrt bliebe, wenn
zugunsten einer besseren Lesbarkeit und Konsistenz lediglich das Herstellen, Sich-
verschaffen und Zugénglich-Machen unter Strafe gestellt wiirden.

112 Scheffler erhebt hier den Vorwurf der Schrotschusstechnik, ZStW 117 (2006), 766.
113 Siehe nur NK-Kargl, § 202¢ Rn. 11; Schonke/Schroder-Eisele, § 202¢ Rn. 5 m.w.N.
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D. Verletzung internationaler Umsetzungspflichten?

Zuletzt stellt sich die Frage, ob die Bundesrepublik Deutschland ihre internationa-
len Verpflichtungen verletzt, wenn sie die Software-Delikte in einem einzigen Tatbe-
stand zusammenfiihrt. Solches kénnte man meinen, weil die Bundesrepublik sich ver-
pflichtet hat, die internationalen Instrumente ordnungsgemaf umzusetzen, und dies in
der Regel dadurch getan hat, die deutschen Gesetzeswortlaute eng an die interna-
tionalen Vorgaben zu anzupassen. Fiihrt man nun alle bestehenden Software-Delikte
in einem einheitlichen Tatbestand zusammen, so konnten sich auf Ebene des Wort-
lauts nicht nur sprachlich-formale, sondern auch leichte inhaltliche Abweichungen zu
den internationalen Instrumenten ergeben. Sémtliche internationalen Instrumente sind
jedoch ausschlielich hinsichtlich ihrer Ziele verbindlich, nicht hinsichtlich der
Umsetzungsmittel.''* Abweichungen im Wortlaut sind demnach unschédlich, solange
die deutschen Gesetze das Ziel der Harmonisierung weiterhin erreichen.

Zudem hat die obige Analyse der internationalen Instrumente gezeigt, dass mit-
unter schon innerhalb desselben Instruments auf formaler und inhaltlicher Ebene
Abweichungen zwischen den amtlichen Ubersetzungen bestehen.''> So sieht Art. 7
KOM(2010) 517 endgiiltig nur in seinem englischen Wortlaut ein Absichtsdelikt,
im deutschen jedoch ein abstraktes Gefahrdungsdelikt vor. Vorrangregelungen gibt
es bei abweichenden Sprachfassungen jedenfalls im Recht der EU nicht.''® Bei
evidenten Ubersetzungsfehlern spricht allerdings schon die teleologisch-historische
Auslegung dafiir, das fehlerfreie Originaldokument stirker zu beriicksichtigen.
Damit wiirde das oben vorgezogene ,,Eignungsmodell“ mit Verwendungsabsicht
zwar die englische Fassung der Richtlinie korrekt umsetzen, nicht jedoch die feh-
lerhaft ins Deutsche iibersetzte Fassung. Dieser Umstand sowie der grundsdtzliche
Umsetzungsspielraum des Gesetzgebers lassen eine Verletzung der Implementie-
rungspflichten folglich abwegig erscheinen.

III. Entwurf eines Modellstraftatbestandes

Der Vergleich der Regelungsmodelle hat ergeben, dass ein optimiertes Software-
Delikt einen All-Crime-Ansatz verfolgt, das ,,Eignungsmodell mit einer Verwen-
dungsabsicht kombiniert sowie eine handlungs- und zielbezogene Freistellungs-
klausel normiert."'” Damit ergibt sich ein Modellstraftatbestand mit dem folgenden
Wortlaut:

114 Siehe oben Teil 3, ILA.

5 Siehe insbesondere Teil 3, I1.B.2. und I1.B.6.
116 Siehe oben Teil 3, II. am Anfang und Fn. 661.
117 Siehe oben 1.C. sowie IL.A.
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Missbrauch von Computerprogrammen

(1) Wer ein Computerprogramm, das unmittelbar zur Begehung einer straf-
baren Handlung nach Abs. 2 verwendet werden kann,
1. in der Absicht, dass es hierzu verwendet werde, herstellt, sich verschafft,
verwahrt oder einfiihrt, oder

2. mit dem Vorsatz, dass es hierzu verwendet werde, verkauft, vermietet,
einem anderen verschafft oder tiberlédsst, zugédnglich macht oder verbrei-
tet,

wird mit Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe bestraft.

(2) Strafbare Handlungen im Sinne des Abs. 1 sind

1. Vergehen nach den §§ 202a Abs. 1, 202b, 303a Abs. 1, 303b Abs. 1
StGB,

2. Vergehen nach § 263a Abs. 1 StGB,

3. Vergehen und Verbrechen nach den §§ 146, 148, 151, 152, 152a, 152b
StGB,

4. Vergehen nach §§ 106, 108, 108a, 108b UrhG,
5. Vergehen nach § 22b Abs. 1 Nr. 1 und 2 StVG,

6. [...]

(3) Abs. 1 gilt nicht fiir eine Handlung, die zum Schutz gegen Wirkungen von
Computerprogrammen im Sinne des Abs. 1 oder zur Abwehr dieser Wirkungen
geeignet ist und vorgenommen wird.

Der objektive Tatbestand wird hier geprdgt von der unmittelbar deliktischen
Eignung des Computerprogramms. Korrespondierend wird subjektiv eine Verwen-
dungsabsicht oder ein Verwendungsvorsatz des Vorfeldtiters verlangt. Die Tat-
handlungen werden danach untergliedert, ob der Vorfeldtiter die Kontrolle iiber
das Computerprogramm selbst ausiibt (Nr. 1) oder Dritten einrdumt (Nr. 2). Der
subjektive Bezug des Vorfeldtiters zur Zieltat soll in Nr. 1 als Absicht vorliegen, in
Nr. 2 soll einfacher Vorsatz geniigen. Durch die Ausschlussklausel des Abs. 3 wer-
den letzte Unsicherheiten in der IT-Sicherheitsbranche auch bei Verfahren nach
dem Full-Disclosure-Prinzip beseitigt. Die Aufzdhlung der Zieldelikte in Abs. 2
beendet die intransparente Verweisungstechnik der bestehenden Software-Delikte.
Durch Ergénzungen des Abs. 2 kdnnen entsprechende Vorfelddelikte ohne System-
bruch auch in weiteren Deliktsbereichen eingefiihrt werden. Dies macht zudem
deutlich, dass es sich bei solchen Straftatbestinden um Delikte im Grenzbereich
zwischen Besonderem und Allgemeinem Teil des Strafgesetzbuchs handelt.

Dieses Regelungsmodell schafft ein hohes Mal} an Rechtsklarheit und Legitimi-
tdt. Rechtsklarheit schafft es, weil es effektiv, effizient und versténdlich ist. Legi-
tim ist es, weil es eine Risikoerhéhung impliziert und stets einen ,,eindeutig delik-
tischen Sinnbezug™ herstellt.
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Zunichst ist dieses Tatbestandsmodell effektiv, da es den weiten Anwendungs-
bereich des ,,Eignungsmodells“!'® zugrunde legt und durch die Verwendungs-
absicht nicht {ibermafig einschrinkt.!’ Es ist auBerdem effizient, weil sich sein
Anwendungsbereich mit relativ geringem Auslegungsaufwand aus dem Wortlaut
ergibt. Dies liegt daran, dass keine unprézisen, ungeklarten oder umgangssprach-
lichen Termini eingesetzt werden und der Wortlaut nicht so weit ist, dass er grund-
sétzlich teleologisch reduziert werden miisste. Zwar existiert die Wendung ,,mit
dem Vorsatz aus Abs. 1 Nr. 2 in dieser Form nicht in Tatbestdnden des Strafge-
setzbuches, jedoch ist die Wendung ,,in der Absicht“ seit langem etabliert.'*® Es
muss daher nur ,,Absicht™ durch ,,Vorsatz* ersetzt werden, also durch einen Termi-
nus mit ebenfalls gefestigtem Inhalt. Die Regelungstechnik ist schlieBlich auch
verstdindlich, da sie die maligeblichen Tatbestandsmerkmale selbst und unmittelbar
benennt, ohne die Grenzen der Strafbarkeit durch intransparente Verweisungen zu
verschleiern. Dieses Tatbestandsmodell schafft folglich hochste Rechtsklarheit.

Sodann beschreibt dieses Tatbestandsmodell stets eine Risikoerhohung fiir das
geschiitzte Rechtsgut: Deliktsgeeignete Computerprogramme gefdhrden schon
durch ihre Existenz (Nr. 1) das Rechtsgut, vor allem aber, wenn der Téter sie nicht
mehr alleine kontrollieren kann (Nr. 2). Tatbestandsméfliges Verhalten nach die-
sem Modell hat auBlerdem ausnahmslos einen ,,eindeutig deliktischen Sinnbezug*:
Der Handelnde hat mindestens den Vorsatz, dass das fragliche Computerprogramm
zu einer Straftat eingesetzt wird (Abs. 1 Nr. 2) und handelt dabei nicht zum Schutz
gegen Wirkungen deliktsgeeigneter Computerprogramme (sonst griffe Abs. 3).
Damit ist sichergestellt, dass der Handelnde sich in jedem Falle als Vorfeldtiter
versteht und in ein kriminelles Gesamtgeschehen integrieren will — eine andere
plausible Erklarung fiir sein Verhalten gibt es nicht. Folglich erzielt dieses Tatbe-
standsmodell im Vergleich zu allen gegenwirtigen Software-Delikten die hochste
Legitimitét.

118 Vgl. oben I.C.1.a).
119 Vgl. oben 1.C.2.a).

120 Siehe etwa § 124, § 146 Abs. 1 Nr. 1, § 164 Abs. 1, § 176a Abs. 3, § 219b Abs. 1,
§ 241a Abs. 4, 242 Abs. 1 StGB und viele mehr.
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Zusammenfassung: die angemessene Kriminalisierung
von Dual-Use-Software

Im deutschen Haupt- und Nebenstrafrecht sind seit dem Jahre 2002 mehrere
Straftatbestdnde geschaffen worden, die schon im Vorfeld einer Rechtsgutsverlet-
zung den Umgang mit Computerprogrammen unter Strafe stellen, die als Delikts-
werkzeuge bei spéteren Straftaten fungieren. Zum Teil gehen diese Software-
Delikte' auf Vorgaben europiischer Rechtsgeber, insbesondere des Europarats und
der Europiischen Union, zuriick.

Dass diese Software-Delikte notwendig seien, schlossen europédische wie natio-
nale Gesetzgeber aus der Feststellung, dass solche Computerprogramme auch tech-
nisch weniger versierte Nutzer in die Lage versetzen, in erheblichem Ausmal
Straftaten zu begehen. Man erkannte, dass ein beachtlicher Teil der Schadsoftware
im Internet fiir jedermann kostenlos zur Verfiigung steht und rasend schnelle,
weltweite Verbreitung finden kann. Daneben gibt es hochspezialisierte Hacker oder
Hackergruppierungen, die spezielle Schadsoftware mafschneidern und zu hohen
Preisen verkaufen oder gar stundenweise vermieten.

Die Gesetzgeber befiirchten deshalb zweierlei: Einerseits drohe durch die mas-
senweise Verfligbarkeit kostenloser Schadsoftware eine regelrechte Massenkrimi-
nalitdt.> Durch den Handel mit hochspezieller Schadsoftware konnten daneben
Schwarzmirkte fiir solche Tools entstehen.’ Um dies zu verhindern, sollte die
Strafbarkeit von der eigentlichen Rechtsgutsverletzung vorverlagert werden und
bereits den Umgang mit Deliktswerkzeugen erfassen. Ein weiterer Effekt dieser
Vorverlagerung der Strafbarkeit liegt darin, dass Ermittlungsmafnahmen zu einem
fritheren Zeitpunkt moglich werden. Freilich konnte dies nicht als Begriindung und
Rechtfertigung fiir eine Strafbarkeitsvorverlagerung vorgetragen werden,* und wird
es auch nicht.’

I Software-Delikte im deutschen Haupt- und Nebenstrafrecht: § 149 Abs. 1 StGB,
§ 202c Abs. 1 Nr. 2 StGB, § 263a Abs. 3 StGB, § 22b Abs. 1 Nr. 3 StVG, § 108b Abs. 2
UrhG, § 4 ZKDSG.

2 Siehe nur BT-Drucks. 16/3656, S. 12 linke Spalte.

3 Siehe nur Explanatory Report zur CCC, Rn. 71.

4 Vgl. zu diesem Argument Deckers ZRP 2008, 170; kritisch zu diesem Aspekt auch
Heinrich, ZStW 121 (2009), 116; Rackow, FS fiir Maiwald, S. 618.

5 Eine Ausnahme hiervon bildet Kauder, ZRP 2009, 21, allerdings scheint er von einem
grundsétzlich priaventiven Strafrecht auszugehen. In seiner Argumentation setzt er ndmlich
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Die Gefahr einer solchen Vorverlagerung besteht in sogenannten Chilling
Effects: Unternehmen und Entwickler der IT-Sicherheitsbranche konnten bestimm-
te Verhaltensweisen aufgeben, weil sie beflirchten, sich selbst wegen eines Vor-
felddelikts strafbar zu machen. Eine solche Kriminalitdtsfurcht ist freilich nur dann
wahrscheinlich und gerechtfertigt, wenn die Vorfelddelikte rechtstechnisch so ge-
staltet sind, dass man iiberhaupt das Verhalten der IT-Sicherheitsberater, insbeson-
dere das Testen, Analysieren und Demonstrieren von Sicherheitsliicken zum Zwe-
cke ihrer Behebung, unter den Tatbestand fassen kann. Damit besteht die gesetz-
geberische Herausforderung darin, Vorfeldtatbestinde so zu formulieren, dass sol-
che Chilling Effects nicht entstehen, gleichzeitig aber ein effektiver Anwendungs-
bereich des Vorfeldtatbestandes erhalten bleibt. Dies wird durch das Schlagwort
der Dual-Use-Problematik ausgedriickt.

Teil 1 der Arbeit hat gezeigt, dass sich das Dual-Use-Phdnomen in zwei Auspré-
gungen zeigt: Computerprogramme konnen mehrere Funktionen haben, von denen
nur ein Teil deliktisch einsetzbar ist (Multifunktionsaspekt). AuBerdem kann und
muss eine deliktisch einsetzbare Funktion auch immer zu Test-, Analyse- und De-
monstrationszwecken in der 1T-Sicherheitsbranche eingesetzt werden (Mehrzweck-
aspekt).

In Teil 2 wurde dargelegt, dass die Legitimitdt von Software-Delikten danach
verglichen werden kann, ob sie eine Risikoerhdhung fiir das Rechtsgut implizieren
und ob das tatbestandlich umschriebene Verhalten einen ,.eindeutig deliktischen
Sinnbezug™ herstellt. Fiir die spatere Bewertung der Vorfelddelikte wurde das tat-
bestandliche Vorfeldverhalten abstrahiert und kategorisiert.

In Teil 3 der Arbeit wurden die Rechtstechniken analysiert, mit denen die Dual-
Use-Phidnomene in den deutschen Software-Delikten, ihren internationalen Vorldu-
fern und den Vorfelddelikten des Riistungskontrollrechts reguliert werden. Schon
hier konnte gezeigt werden, dass die Regelungstechniken der deutschen Software-
Delikte die beiden Auspragungen des Dual-Use-Phdnomens nur sehr inkonsequent
beriicksichtigen. Sie fiihren deshalb stellenweise zu einer erheblichen Uberkrimina-
lisierung, lassen andererseits aber auch beachtliche Schutzliicken.

In Teil 4 der Arbeit wurden die Regelungstechniken aus dem Teil 3 danach ver-
gleichend bewertet, wieviel Rechtsklarheit sie schaffen und wieviel Legitimitit sie
gewihrleisten. Hier wurde gezeigt, dass die bestehenden Software-Delikte nach
diesem Maf3stab gravierende Schwichen aufweisen, solche Schwichen jedoch kei-
neswegs zwingend sind. Sie konnen durch eine optimierte Regelungstechnik beho-
ben werden, die hier auch unter Riickgriff auf die Regelungstechniken des Riis-
tungskontrollrechts gewonnen und in einem Modellstraftatbestand ausformuliert

das ,,frithzeitige Eingreifen als Aufgabe des Strafrechts voraus und schlussfolgert hieraus
sodann die grundsitzliche Legitimitdt der Strafbarkeit von solchen Vorbereitungshandlun-
gen, die ,,auf das Delikt hinweisen, auf das sie abzielen — offenbar ohne die Tautologie zu
erkennen.
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wurden. Dieser Modellstraftatbestand kann im Wege eines All-Crime-Ansatzes alle
bestehenden Software-Delikte vereinen und ersetzen.

I. Kein zwingendes Problem der Legitimation

Im 2. Teil der Arbeit wird davon ausgegangen, dass die Legitimationsdiskussion
nach ihrem aktuellem Stand noch keine absoluten Kriterien liefern kann, nach de-
nen die Legitimitdt eines Vorfelddelikts, wie es in den Software-Delikten normiert
worden ist, verbindlich beurteilt werden konnte. Es besteht aber strukturell Einig-
keit unter den Autoren, dass ein gewisses Mal3 an objektiver Risikoschaffung eben-

so erforderlich ist wie ein irgendwie gearteter ,,deliktischer Sinnbezug*.®

Hieraus wurden fiir die Ziele dieser Arbeit Leitideen fiir einen Legitimitéts-
vergleich entwickelt. Demnach wird ein Regelungsmodell als vergleichsweise legi-
tim angescehen, wenn es ein hoheres Risiko voraussetzt als ein anderes Regelungs-
modell. Gleiches gilt, wenn ein Regelungsmodell einen ,.eindeutig deliktischen
Sinnbezug“ deutlicher kennzeichnet als ein anderes Regelungsmodell. Uber den
Indikator der Risikoerh6hung wurde insbesondere vollig ungefdhrliches Verhalten
ausgeschieden. Uber den Indikator des ,eindeutig deliktischen Sinnbezugs* wurde
Verhalten ausgeschieden, das objektiv auch als sozialniitzliches Verhalten plausibel
erklirt werden kann.’

Nachdem im 3. Teil die Regelungstechniken der Software-Delikte des deutschen
Strafrechts, der internationalen Vorldufer sowie des Riistungskontrollrechts analy-
siert wurden, konnten diese im 4. Teil der Arbeit in Modelle zusammengefasst8 und
hinsichtlich ihrer Legitimitdt verglichen werden. Dieser Vergleich hat zundchst
gezeigt, dass sich die Risikoerhdhung im Wesentlichen aus der objektiven Um-
schreibung des Tatobjekts ergeben muss, wéihrend der ,,eindeutig deliktische Sinn-
bezug“ im subjektiven Tatbestand zu konstruieren ist.” Damit konnten Anschlie-
Bungsdelikte schon als vergleichsweise illegitimes Regelungsmodell ausgeschlossen
werden, da sie auf die Normierung eines subjektiven Bezuges ginzlich verzichten.
Daneben konnten auch Vorbereitungsdelikte keinen eindeutig ,,deliktischen Sinn-
bezug™ herstellen und waren deshalb ebenfalls als vergleichsweise illegitim abzu-
lehnen. Als vorzugswiirdig erwies sich die Normierung einer Verwendungsab-
sicht.!?

6 Siehe oben Teil 2, IV.A.

7 Siehe oben Teil 2, IV.B.

8 Siehe oben Teil 4, I.B.

9 Siche oben Teil 4, [.C.1.1).
10 Siehe oben Teil 4, 1.C.2.a).
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Bei der tatbestandlichen Beschreibung des Computerprogramms zeigt sich, dass
das ,.Zweckmodell” und das ,,Entstehungsmodell” nur potentielle Risiken fest-
legen, wihrend das ,,Marketingmodell” eine Risikopotenz umschreibt. Diese drei
Modelle wurden dementsprechend als vergleichsweise illegitim bewertet. Das
»~Eignungsmodell* vertatbestandlicht durchweg eine Risikoerh6hung und ist des-
halb am ehesten als legitim zu werten.!' Die Risiken wurden hier in Abhingigkeit
von verschiedenen Kategorien von Vorfeldverhalten'? bewertet.

II. Kein zwingendes Problem der Rechtsklarheit

Aufbauend auf der Analyse von Inhalt, Bedeutung und Weite der einzelnen Re-
gelungstechniken in Teil 3 der Arbeit konnte in Teil 4 auch deren Rechtsklarheit
bewertet werden. Hierbei wurden als Indikatoren fiir die Rechtsklarheit einer Rege-
lungstechnik deren Effektivitit, Effizienz und Verstindlichkeit herangezogen.'
Unter dem Schlagwort der Effektivitit wurde dabei gefordert, dass die Regelungs-
technik iiberhaupt einen Anwendungsbereich hat und nicht etwa ein Symbolgesetz
darstellt. Auch durfte die Norm nicht enger sein als vom Gesetzgeber gewollt, da
dies Umgehungsmoglichkeiten schaffen wiirde. Unter Effizienz wurde verstanden,
dass der Sinn des Tatbestandes moglichst direkt und ohne groflen Auslegungsauf-
wand ermittelt werden kann. Hierfiir sollte der Wortlaut prazise und ohne um-
gangssprachliche Wendungen formuliert sein, auBlerdem sollte er nicht weiter sein
als vom Gesetzgeber gewollt, da er sonst eine grundsitzliche teleologische Reduk-
tion im Wege der Auslegung erforderlich macht. Schlielich wurde unter dem
Schlagwort der Verstdndlichkeit des Regelungsmodells gefordert, dass die wesent-
lichen Merkmale des Tatbestands und die Grenzen der Strafbarkeit im Wortlaut
selbst kenntlich gemacht werden und nicht durch intransparente Verweise auf ande-
re Normen in anderen Gesetzen oder Verordnungen verschleiert werden.

Auch nach diesem Mafstab hat sich gezeigt, dass bei der Normierung des Tatob-
jekts das ,,Eignungsmodell” vorzugswiirdig ist. Insbesondere wurden das ,,Zweck-
modell“, das ,,Entstehungsmodell* und das ,,Marketingmodell*“ abgelehnt, da sie
auf einer Fehlkonzeption des Gesetzgebers basieren: Sie stiitzen sich auf Kriterien
zur Ermittlung von subjektiven Absichten. Es handelt sich deshalb eigentlich um
Abwiégungsmaterial aus einer Beweiswiirdigung, verpackt in das Gewand eines
objektiven Tatbestandsmerkmals — was die Rechtsklarheit unter allen Aspekten
erheblich mindert.'* Wihrend das ,,Listenmodell* zwar hohe Effektivitit und Effi-

I Siehe oben Teil 4, I.C.1.1).

2 Siehe oben Teil 2, 11I.

3 Siehe oben Teil 4, LA.1.

4 Siehe im Einzelnen oben Teil 4, 1.C.1.
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zient verspricht, leidet es durch die langen Verweisungsketten an mangelnder Ver-
standlichkeit. Das ,,6konomische Modell* wurde abgelehnt, weil es nur dort effek-
tiv ist, wo wirtschaftliche Beweggriinde iiberhaupt eine Rolle spielen.

In den subjektiven Regelungsmodellen wurde vor allem das Modell der Vorbe-
reitungsdelikte als ineffizient und unversténdlich verworfen. Das Modell schafft
massive Rechtsunsicherheit; es ist weder klar, ob das Merkmal des Vorbereitens
tiberhaupt eine inhaltliche Bedeutung hat, wenn ja, woran diese ankniipft, wie
intensiv der subjektive Bezug vorliegen muss und wie stark der Bezugspunkt kon-
kretisiert sein muss.'> Als vorzugswiirdig wurde die Normierung einer Verwen-
dungsabsicht bewertet, da diese die Effektivitit des objektiven ,,Eignungsmodells*
wahrt, den Tatbestand auf das nétige Mal} reduziert und dabei auf etablierte Ter-
mini zuriickgreift.'®

III. Losung durch optimierte Regelungstechniken

Damit ergibt sich, dass ein legitimes und rechtsklares Software-Delikt geschaf-
fen werden kann, wenn ihm das ,,Eignungsmodell” und eine Verwendungsabsicht
zugrunde gelegt werden. Eine Ausschlussklausel sollte fiir Verhaltensweisen ge-
schaffen werden, in denen ein IT-Sicherheitsbeauftragter mit dolus eventualis nach
dem Full-Disclosure-Prinzip vorgeht.

A. Hinwendung zum ,,Eignungsmodell*

IT-Sicherheitsbeauftragte bendtigen fiir Test-, Analyse- und Demonstrations-
zwecke Zugriff auf alle potentiell schidlichen Computerprogramme. Es ist gerade
ihr Ziel, Angriffe zu simulieren, also sich objektiv so zu verhalten wie ein kriminel-
ler Angreifer. Damit liegt es auch in der Natur der Sache, dass sie sich objektiv
tatbestandsméBig verhalten miissen.

IT-Sicherheitsbeauftragte konnen deshalb auch schon gar kein Interesse daran
haben, bereits auf objektiver Tatseite vom Tatbestand ausgeschlossen zu werden.
Grenzt man dennoch bestimmte Computerprogramme trotz ihrer deliktischen Ver-
wendbarkeit aus dem objektiven Tatbestand aus, so ist der einzige Effekt, dass die-
se der Allgemeinheit wieder zur Verfligung stehen — auch zu deliktischen Zwecken.

Zudem hat der Blick ins Kriegswaffen- und Exportkontrollstrafrecht gezeigt,
dass im objektiven Tatbestand die Konturen eines subjektiv-normativen Merkmals

15 Siehe oben Teil 4, 1.C.2.c)aa) sowie Teil 3, I.C.1.
16 Siehe oben Teil 4, 1.C.2.e) sowie Teil 3, I1.C.1.
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wie des ,,Zwecks eines Gegenstands® auch durch langjahrige hochstrichterliche
Rechtsprechung kaum zu schérfen sind. Sachgerecht ist es deshalb, konsequent die
unmittelbare deliktische Verwendbarkeit (oder: Eignung zur Deliktsbegehung) zum
mafgeblichen Kriterium des objektiven Tatbestands zu machen.

B. Normierung einer Verwendungsabsicht

Die Verwendungsabsicht ist das Hauptkriterium, das einen IT-Sicherheitsbeauf-
tragten von einem kriminellen Vorfeldtiter unterscheidet. Denn der IT-Sicher-
heitsbeauftragte weist eine IT-Schwachstelle mittels Exploit als Proof of Concept
nach, damit diese Schwachstelle geschlossen werden kann. Er will folglich nicht,
dass sein Exploit zur Begehung von Zieltaten verwendet wird. Ein krimineller Vor-
feldtdter hantiert dagegen mit seinem Exploit, weil er weill, dass man damit die
Schwachstelle ausnutzen kann, weil er die Zieltat moglicherweise sogar selbst be-
gehen will oder weil er ahnt und billigt, dass ein Dritter seinen Exploit zur Ausnut-
zung einer Schwachstelle verwenden wird. Deshalb ist auf subjektiver Tatseite zu
normieren, dass der Tdter nur bestraft wird, wenn er in der Absicht oder mit dem
Vorsatz handelt, dass das Computerprogramm zur Begehung von Zieltaten ver-
wendet werde.

Welche Vorsatzform hier ausreicht, sollte danach differenziert werden, an wel-
che Tathandlung die Intention gekniipft wird. In Fillen, in denen der Vorfeldtiter
die alleinige Kontrolle iiber das tatgegenstdndliche Computerprogramm ausiibt,
sollte dolus directus 1. oder 2. Grades gefordert werden. In Konstellationen, in de-
nen der Vorfeldtiter Dritten die Kontrolle tiber das tatgegenstandliche Computer-
programm einrdumt, sollte dagegen einfacher Vorsatz geniigen: Insbesondere bei
den Tathandlungen des Verkaufens, Vermietens und so weiter wird sich die Ab-
sicht des Vorfeldtiters regelmifBig allein auf die erfolgreiche Durchfiihrung des
Geschifts beziehen.!”

Im Randbereich wird diese Konstruktion freilich dazu fithren, dass auch ein IT-
Sicherheitsbeauftragter, der einen Proof of Concept fiihrt und anderen zugénglich
macht, in den Bereich strafrechtlicher Haftung gerit. Denn solange die Sicherheits-
liicke nicht behoben ist, mag auch hier sein dolus eventualis hinsichtlich einer
deliktischen Verwendung des Proof of Concepts nicht zu verneinen sein. Fiir diese
Félle sollte eine Ausschlussklausel normiert werden.

17 Siehe oben Teil 3, I1.C.1.b).
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C. Normierung einer Ausschlussklausel

Angesichts der teils ausufernden, teils unklaren objektiven und subjektiven
Regelungstechniken stiinde eigentlich zu erwarten, dass der deutsche Gesetzgeber
Ausschlussklauseln einsetzt, um legitime Interessen der IT-Sicherheit nicht zu
beeintrachtigen. Wiahrend die internationalen Gesetzgeber solche Klauseln verwen-
den und diese auch im Riistungskontrollstrafrecht etabliert sind,'® sind sie im deut-
schen Software-Strafrecht jedoch nicht vorhanden. In dieser Arbeit wurden sie
mafgeblich aus dem Riistungskontrollrecht gewonnen, verglichen und {ibertragen.

Um in der soeben genannten Konstellation einen sicheren Tatbestandsausschluss
fiir IT-Sicherheitsbeauftragte zu erreichen, ist eine Freistellungsklausel zu normie-
ren. Als zuverldssig erwies sich im wertenden Vergleich eine Klausel, die den
Tatbestand bei einer Handlung ausschlief8t, die zum Schutz gegen Wirkungen der
tatgegenstandlichen Computerprogramme oder zur Abwehr dieser Wirkungen ge-
eignet ist und vorgenommen wird."” Sie enthilt mit dem Ziel des Handelnden eine
subjektive Komponente und mit der Eignung eine objektive Komponente. Damit
bietet sie IT-Sicherheitsbeauftragten einen zuverldssigen Ausweg aus der Strafbar-
keit.

Ein derart optimiertes Software-Delikt gewéhrleistet so viel Legitimitit und
Rechtsklarheit, dass es im Wege eines All-Crime-Ansatzes samtliche bestehenden
Software-Delikte vereinheitlichen und ablésen kann. Dabei bietet es sich an, in
einem ersten Absatz das tatbestandliche Verhalten, das tatbestandsméfige Compu-
terprogramm und den subjektiven Bezug zur Zieltat deliktsneutral zu umschreiben.
In einem zweiten Absatz konnten dann die Zieldelikte einzeln aufgefiihrt werden,
in deren Vorfeld das Software-Delikt angewendet werden soll. Dadurch kann der
Gesetzgeber dessen Geltungsbereich ohne Systembriiche auf andere Deliktsberei-
che ausdehnen, sollte dies etwa als Begleiterscheinung des Ubiquitous Computing
erforderlich werden.?

Sobald der Gesetzgeber seine Rechtstechnik in diesem Sinne optimiert, kdnnen
Software-Delikte tatsdchlich einen Beitrag zur Vermeidung von Massenkriminalitét
und Schwarzmérkten fiir Schadsoftware leisten. Auch kénnen dann IT-Sicherheits-
unternehmen ihrer Arbeit nachgehen, ohne auf den guten Willen der Strafverfol-
gungsorgane oder einzelner Tatrichter angewiesen zu sein. Auch der Hersteller des
WLAN-Sniffers KisMAC wird dann mdglicherweise nach Deutschland zuriick-
kehren. Mit In-Kraft-Treten des § 202¢ StGB hatte dieser namlich seine Tétigkeiten
in Deutschland aufgegeben und seine Server ins Ausland abgezogen.

18 Siehe oben Teil 4, I.B.3.
19 Siehe oben Teil 4, 1.B.4.
20 Siche oben Teil 4, 11.A.






Backdoor

Black-Hat-Hacker

Botnet oder Botnetz

Brute-Force-Attacke

Chilling Effects

CIA-Delikte

Codec

Glossar

Hintereingang® in ein Zielsystem. Ein Hacker, der in

ein IT-System eingedrungen ist, kann dort eine Backdoor
einrichten, damit er spiter wieder auf das Zielsystem zu-
greifen kann, ohne erneut etwaige Sicherheitsmechanismen
iberwinden zu miissen.

—Hacker, der kriminelle Ziele verfolgt, im Gegensatz zum
—White-Hat-Hacker, der sozialniitzliche Ziele verfolgt.

Netz von mehreren tausend bis Millionen Einzelcomputern
(Bots), die von einem Zentralcomputer (—=Command and
Control Server) ferngesteuert werden konnen. Die Einzel-
computer gehoren oft Privatpersonen und sind ungewollt
und unbemerkt Teil des Botnets geworden, etwa indem
Viren oder Wiirmer in die Privatcomputer eingeschleust
wurden.

Methode zum Knacken von Passwortern. Bei dieser
Methode werden alle logisch moglichen Passworter nach-
einander ausprobiert. Die Methode ist deshalb in der
Regel sehr rechen- und zeitintensiv.

Chilling Effects beschreiben im Bereich der IT-Sicherheit
das Phanomen, dass IT-Sicherheitsunternchmen oder
—White-Hat-Hacker aus Furcht vor Bestrafung bestimmte
(auch offensive) Tétigkeiten aufgeben. Dadurch konnte die
Entwicklung von IT-Sicherheitsmainahmen verlangsamt
werden, sodass die jeweiligen Straftatbestinde ihr eigent-
liches Ziel unterminieren.

Der Begrift der Chilling Effects wurde urspriinglich in der
US-amerikanischen Grundrechtslehre in der Frage geprégt,
ob die Biirger wegen Furcht vor Bestrafung aus Beleidi-
gungstatbestdnden grofteils auf ihre Meinungsfreiheit ver-
zichten wiirden.

Delikte gegen die Vertraulichkeit (Confidentiality), die
Intergritdt (Integrity) und die Verfiigbarkeit (Availability)
von Daten.

Technik, auf die bestimmte Anwendungen zugreifen miis-
sen, damit sie digitale Medien (z.B. Video- oder Audio-
daten) wieder geben konnen. Kofferwort aus coder und
decoder.
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Command and Control
Server

CPU

Crack

Denial-of-Service-Angriff
(auch: DoS-Angriff)

DDoS-Angriff

Distributed Denial-of-
Service-Angriff
(auch: DDoS-Angriff)

DoS-Angriff
DRM-System

EEPROM

Exploit

Filehoster

Firmware

Fix

FTA-Receiver

Glossar

Zentralcomputer (Server), der mit allen Einzelcomputern
eines = Botnets verbunden ist. Uber diesen Zentralcompu-
ter konnen Befehle (command) an die Bots geschickt und
somit das gesamte Botnet kontrolliert (control) werden.

Hauptprozessor, zentrale Verarbeitungseinheit eines Com-
puters (central processing unit).

Kleines Computerprogramm, das es ermdglicht, ein illegales
Exemplar eines konkreten Computerprogramms zu nutzen.

Angriff, bei dem ein Computer {iber ein Netzwerk mit
einem Zielsystem Kontakt authimmt, dabei aber sinnlos
viele Kontaktanfragen gleichzeitig an das Zielsystem
schickt, sodass das Zielsystem mit der Beantwortung dieser
vielen simultanen Kontaktanfragen tiberfordert wird und
deshalb gar keine Anfrage mehr beantwortet (also den
Dienst /Service] verweigert [deniall).

Distributed Denial-of-Service-Angriff.

Denial-of-Service-Angriff, bei dem nicht ein einzelner,
sondern mehrere tausend bis Millionen Computer gleich-
zeitig massiv auf das Zielsystem zugreifen.

Denial-of-Service-Angriff.

Digital Rights Management-System. Teil eines kommer-
ziellen Computerprogramms, der technisch sicherstellt,
dass der Nutzer das Computerprogramm nur zu Zwecken
benutzt, zu denen er eine Lizenz erworben hat.

Speicherbaustein in elektrischen Geréten (Electrically Era-
sable Programmable Read-Only Memory).

Computerprogramm, das eine Schwachstelle auf einem
Zielsystem ausnutzt (exploit).

Anbieter von Speicherplatz im Internet. Nutzer kénnen hier
Daten hochladen und erhalten im Gegenzug einen Link,
unter dem die Daten wieder heruntergeladen werden kon-
nen. Wird dieser Link an Dritte weitergegeben, konnen
auch diese die Daten herunterladen.

Software zum Betrieb eines elektrischen Gerits. Im Ver-
gleich zu einem Betriebssystem ist die Firmware fester mit
dem Gerit verbunden, kann also nicht so einfach ausge-
tauscht werden.

Meist kleine Dateien oder Programme, die es ermoglichen,
ein illegales Exemplar eines kommerziellen Computerpro-
gramms trotz dessen Kopierschutzmechanismen zu nutzen.

Empfangsgerit fiir Pay-TV (Free-to-air).
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Full-Disclosure-Prinzip

Hack

Hacker
Hacking
Hacking-Tool

Hash

/0

IT-System

Keygen

Layer Break Flag
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Technik fiir die Ubermittlung von Dateien im Internet (File
Transfer Protocol). Wéhrend man beim HTTP (Hypertext
Transfer Protocol) typischerweise einen Browser verwen-
det, um Webseiten des WWW (World Wide Web) darzu-
stellen, verwendet man beim FTP kleine Programme, um
einen FTP-Server direkt anzusteuern und etwa sein Datei-
verzeichnis zu durchstobern sowie Dateien hoch- oder her-
unterzuladen.

Verhaltensregel in der IT-Sicherheitsbranche: Eine entdeck-
te Schwachstelle soll umfassend (fu//) bekanntgemacht
(disclosure) werden, damit so der Zeitdruck auf denjenigen
steigt, der die Schwachstelle — etwa durch ein Update —
beheben kann.

In der Informationstechnik gebrauchter Begriff, der bei
wertungsfreier Verwendung bedeutet, ein Ziel auf einem
nicht dafiir vorgesehenen Wege zu erreichen.

Jemand, der einen —Hack ausfiihrt.
Das Ausfiihren von —=Hacks.

Computerprogramm, das einen Hack ermdglicht, erleichtert
oder ganz oder teilweise durchfiihrt.

Zeichenfolge mit fester Lange, die nach einer bestimmten
mathematischen Formel aus einem Passwort mit beliebiger
Linge gebildet wird. Das Passwort wird also ,,maskiert”. So
konnen Hashfunktionen dazu dienen, in Datenbanken die
Original-Passworter zu verschleiern. Es wird dann nicht das
Passwort selbst, sondern nur sein Hashwert in der Daten-
bank abgelegt.

Kommunikationsschnittstelle (Input/Output), iiber die ein
—IT-System mit dem Benutzer oder anderen IT-Systemen
kommuniziert.

System, das auf Informationstechnik (IT; Computertechnik)
basiert. Also etwa PCs, Laptops, Tablets, Handys, aber
auch bspw. Steuerelemente von Industrieanlagen (sog.
Speicherprogrammierbare Steuerungen, englisch: PLC),
und digitaler Unterhaltungselektronik wie Fernseher,
WLAN-Radios etc.

Computerprogramm, das Seriennummern (Keys) generiert
(gen) und damit dem Nutzer erméglicht, die Schutzfunktion
der Seriennummernabfrage bei der Installation eines kom-
merziellen Computerprogramms mit einer ,,falschen Num-
mer* ins Leere laufen zu lassen.

Die Layer Break Flag signalisiert (Flag) einem DVD-
Player, dass er am Ende einer Schicht (Layer) der DVD
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P2P-Netzwerk (auch:
Peer-to-peer-Netzwerk)

Patch

Patch-Level

Penetration Testing

Port

Proof of Concept

Glossar

angekommen ist und deshalb in die ndchste Schicht sprin-
gen (Break) und dort weiterlesen soll.

Als Kopierschutz kénnen Original-DVDs so hergestellt
werden, dass die Layer Break Flag der Original-DVD bei
einem Brennvorgang falsch auf die kopierte DVD iiber-
nommen wird. Ein herkémmlicher DVD-Player wird dann
beim Abspielen der kopierten DVD an falschen Stellen in
falsche Schichten springen, sodass beispielsweise ein Film
auf der DVD nicht ordnungsgeméif abgespielt werden kann.

Netzwerk, in dem alle Teilnehmer gleichrangig (peer) sind.
P2P-Netzwerke konnen eingerichtet werden, um Daten
untereinander zuginglich zu machen. Grundsitzlich kann in
solchen Netzwerken jeder von jedem Daten kopieren. Dies
gewdhrleistet, dass die Daten nicht auf einem zentralen
Server liegen, wo sie relativ einfach geléscht oder unzu-
génglich gemacht werden konnten.

Update zu einem Computerprogramm, das der Nutzer im
Nachhinein installieren kann, etwa um Schwachstellen oder
Fehlfunktionen des Programms zu beheben.

Haufig wird eine Schwachstelle in einem Computerpro-
gramm (Microsoft Windows, Adobe Flash Player, etc.)
bekannt, kurz darauf verdffentlicht der Hersteller (Micro-
soft, Adobe, etc.) einen Patch, den der Nutzer herunterladen
und installieren kann, um die Schwachstelle auf seinem
Computer zu schlieBen.

Das Patch-Level besagt, wie viele der verfiigbaren
—Patches auf ein System aufgespielt wurden. Installiert ein
Nutzer nicht alle verfiigbaren Patches, so hat sein IT-Sys-
tem ein niedrigeres Patch-Level, weist also u.U. bekannte
Schwachstellen auf und kann leichter kompromittiert wer-
den.

Angriffssimulation, bei der ein IT-Sicherheitsbeauftragter
in die Rolle eines Angreifers schliipft und tiberpriift (zes?),
ob man von auflen in das Zielsystem eindringen (penetra-
tion) kann.

Schnittstelle, tiber die ein IT-System in Netzwerken Daten
sendet oder empfangt.

Nachweis, dass eine bestimmte Sicherheitsliicke auf eine
bestimmte Art ausgenutzt werden kann. Haufig werden
Sicherheitsliicke und potentieller Angriff nicht nur theore-
tisch beschrieben, sondern auch praktisch demonstriert,
etwa indem ein entsprechendes Angriffs-Programm
geschrieben und verfiigbar gemacht wird.

Arbeitsspeicher eines Computers (Random-access memory).
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ROM

Rootkit

Sandbox

Sharehoster

Smart-Card

Tool

Torrents

Ubiquitous Computing

Usenet

White-Hat-Hacker
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Computerprogramm, das eine Kopie von einer kopier-
geschiitzten CD/DVD/BD anfertigen kann.

Nichtfliichtiger Speicher in einem Computer, auf den
grundsétzlich nur ein Lesezugriff moglich ist (Read-only
memory).

—Exploit, der nicht nur eine Schwachstelle auf dem
Zielsystem ausnutzt, sondern dem Verwender auch vollen
Zugriff (root) auf das Zielsystem einrdumt.

Testumgebung (etwa auf einem Computer), die voll-
kommen nach auflen abgeschottet ist. Durch die Sandbox
stellt man sicher, dass keine ungewollten Gefdhrdungen
nach auflen treten konnen, wihrend man etwa zu Analyse-
zwecken ,,in der Sandbox* Schadensroutinen ungehemmt
ablaufen ldsst.

—Filehoster.

Chipkarte, die ein Pay-TV-Nutzer zur Autorisierung in einen
—FTA-Receiver steckt, der sodann das verschliisselte Fern-
sehsignal entschliisselt an den Fernseher weitergibt.

—Hacking-Tool.

Kleine Dateien, in denen ein = P2P-Netzwerk verzeichnet
ist, in dem der Nutzer konkrete Daten bekommt.

Mochte ein Nutzer etwa einen aktuellen Kinofilm herunter-
laden, kann er sich die entsprechende Torrent-Datei fiir
diesen Film besorgen, sich in das Torrent-Netzwerk einbin-
den und den Film von den verzeichneten Netzwerkteilneh-
mern herunterladen. Dabei kdnnen einzelne Datenpakete
von verschiedenen Netzwerkteilnehmern heruntergeladen
und auf dem Empfangerrechner zusammengesetzt werden.
Die Torrent-Technik ist so konfiguriert, dass der Nutzer alle
Datenfragmente, die er heruntergeladen hat, gleichzeitig
auch anderen Netzwerkteilnehmern zur Verfiigung stellt.

Schlagwort, das ausdriicken soll, dass Informationstechnik
im Alltag allgegenwirtig wird, etwa weil jeder alltdgliche
Gegenstand mit Computertechnik angereichert wird. Auch
,Internet der Dinge* genannt.

Netzwerk innerhalb des Internets. Das Usenet besteht nicht
aus Webseiten, die mit herkommlichen Browsern durch-
stobert werden kdnnen, sondern aus ,,Newsgroups® die
direkt durch ,,Newsreader* angesteuert werden miissen. Im
Usenet kénnen auch Dateien libertragen werden.

—Hacker, der sozialniitzliche Ziele verfolgt, im Gegensatz
zum —Black-Hat-Hacker, der kriminelle Ziele verfolgt.
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Workaround Anleitung zur vorldufigen Behebung einer Sicherheitsliicke.

Zero-Day-Exploit —Exploit, der eine noch unbekannte Sicherheitsliicke aus-
nutzt. Die Sicherheitsliicke ist seit Null (zero) Tagen (day)
bekannt.
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